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Background and Aim: Cyber-attacks are one of the most 

complex security concerns in modern times. Given the 

importance of this issue, the present study seeks to examine the 

situation of active governments in relation to cyber-attacks. 

Materials and Methods: The present article is theoretical, 

research method, qualitative and descriptive and analytical. 

Ethical considerations: In the present study, ethical principles 

such as scientific referral and based on respect for authors' 

rights have been considered. 

Results: Cyber-attacks as a harmful act, despite their 

widespread threats and high destructive power, are not 

prohibited according to international documents. Therefore, 

harmful actions caused by cyber threats are not prohibited, and 

this issue can be considered as a threat of such attacks. 

Conclusion: The negative effects of a cyber-attack can affect 

other governments than the government against which the 

cyber-attack is designed. The fight against cyber-attacks and 

the damage caused by them must be organized in international 

law in line with the rights and interests of the affected country. 

Considering harmful cyber-attacks as war attacks is an 

international legal solution to eliminate the resulting threats. 
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های پیچیده امنیتی در حملات سایبری از جمله نگرانی زمینه و هدف:

پژوهش حاضر به دنبال دوران معاصر هستند. با توجه به اهمیت موضوع، 

 های کنشگر نسبت به حملات سایبری است.بررسی وضعیت دولت

مقاله حاضر از نوع نظری، روش تحقیق، کیفی و از نوع  ها:مواد و روش

 توصیفی و تحلیلی است.

دهی علمی در پژوهش حاضر اصول اخلاقی نظیر ارجاع ملاحظات اخلاقی:

  و مبتنی بر رعایت حقوق مؤلفین مدنظر قرار گرفته است. 

علیرغم تهدیدات ، حملات سایبری به عنوان یک عمل زیانبار: هایافته

المللی منع ق اسناد بینـریبی بالایی دارند، مطابـو قدرت تخ گسترده

و  اند. بنابراین عمل زیانبار ناشی از تهدیدات سایبری ممنوع نیستندنشده

 همین موضوع باعث تهدید تلقی شدن اینگونه حملات باشند.

های تواند گریبانگیر دولتاثرات منفی ناشی از حمله سایبری می :نتیجه

دیگری غیر از دولتی که حمله سایبری علیه او طراحی شده را دربر بگیرد. 

وق ـبایست در حقمبارزه با حملات سایبری و خسارات ناشی از آن می

دیده سامان داده شود. الملل و در راستای حقوق و منافع کشور خسارتبین

بار در زمره حملات جنگی، راهکار در نظر گرفتن حملات سایبری خسارت

 المللی برای دفع تهدیدات ناشی از آن است. حقوقی بین
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 مقدمه. 1

دهد، ممکن یک حمله سایبری رخ میهنگامی که 

های مختلفی را تحت تأثیر قرار دهد. است دولت

ها به عنوان کنشگران حملات ها که در آناین دولت

هایی است که از شود، شامل دولتسایبری یاد می

حمله سایبری به شمار آمده و بازیگر  سو مبدأیک

شوند و از سوی دیگر اصلی این حمله محسوب می

هایی که به طور مستقیم یا یا دولت دولت

غیرمستقیم از این حمله سایبری تأثیر پذیرفته و 

هایی که اند. خطرها و زیانبه نوعی خسارت دیده

های سایبری به خصوص حملات سایبری فعالیت

های متنوعی ها در پی دارند دارای نمونهبرای دولت

جبران خسارات فرامرزی که ناشی از  .هستند

ای است های خطرناک قانونی باشد، مسئلهفعالیت

ها ایجاد کرده و که مشکلات زیادی را بین دولت

آور در حقوق نیازمند تدوین قواعد شفاف و الزام

های الملل است. معاهداتی چند سیستمبین

ع و مهم ـوارد شایـرامت را در مـپرداخت غ

های فرامرزی ایجاد کرده است. این خسارت

های خاص مربوط بوده و الیتها به فعسیستم

ه اشخاص و ـه اول متوجـمسئولیت را در درج

داند. این معاهدات خاص های خصوصی میطرف

محیطی های زیستکه بیشتر در حوزه آلودگی

المللی ایجاد شده است، بیانگر آنست که جامعه بین

به سمت توسعه قواعد حقوقی عام برای همه انواع 

انونی حرکت کرده است. از های پرخطر اما قفعالیت

این رهگذر با اقتباس از قواعد مسئولیت مدنی در 

المللی و قوانین داخلی، رژیم مسئولیت مدنی بین

ولیت محض ـون مسئـواعد پیرامـبه دنبال آن ق

اعمال  قبالدر ها المللی یا مسئولیت دولتبین

المللی مطرح شده است که هنوز هم نشده بینمنع

ر قالب کنوانسیونی آور دعام الزام به صورت قواعد

رح ـون فقط دو طـنیامده و تاکنالمللی دربین

الملل در نویس از سوی کمیسیون حقوق بینپیش

این خصوص تنظیم شده است که اصول آن جنبه 

های فراوان ای دارد. با توجه به قابلیتتوصیه

حملات سایبری این احتمال در آینده وجود دارد 

بتواند خسارت فیزیکی و تخریبی  که این حملات

ای را باعث شود. بر این اساس هدف اصلی گسترده

های کنشگر تبیین وضعیت دولتپژوهش حاضر 

 باشد.می نسبت به حمله سایبری

در تحقیقات متعددی، بحث حملات سایبری و 

ها مورد توجه قرار گرفت. ارتباط آن با جایگاه دولت

تطبیقی و تحلیل تعریف بررسی "از جمله در مقاله 

حمله سایبری از منظر دکترین، رویه کشورها و 

که  "المللالمللی در حقوق بینهای بینسازمان

( نگارش شده 1394توسط اصلانی و رنجبریان )

رش ـری را ناشی از گستـدات سایباست، تهدی

ر ـدگی انسان معاصـوژی در زنـجانبه تکنولهمه

، فقدان یک اجماع دانند. به باور نویسندگانمی

حقوقی در جهان معاصر، حملات سایبری را به 

عنوان یک خطر جدی مطرح ساخته است. از این 

جهت حملات سایبری، آشکارا تهدیدی برای 

شود. در مقاله ها در نظر گرفته میحاکمیت دولت

(، با 1391وند )آبادی و نورعلیپور رکنخلیلی

بر امنیت تهدیدات سایبری و تأثیر آن "عنوان 

های تهدیدات ، نیز بیان شده است که جلوه"ملی

امنیتی بسیار متنوع و گسترده شده است و بدلیل 



   1400                                                  1400فصلنامه مطالعات فقه اقتصادی، ویژه نامه جستارهای نوین فقه و حقوق  /328

 

تنوع و تغییرات ناشی از دنیای تکنولوژی، امکان 

مقابله دقیق و متناسب با این تهدیدات بسیار دشوار 

 است. 

( در مقاله 1391قاسمی و بارین چهارپخش )

، به این نکته "المللبینحملات سایبری و حقوق "

کنند که در صورت وقوع خسارات مادی اشاره می

ناشی از حملات سایبری و بر مبنای آنچه وفق ماده 

منشور سازمان ملل متحد مطرح شده است،  51

عامل این حملات خواه دولت، فرد و یا گروه خاصی 

باشد، ملزم به پرداخت خسارات است. ضمن اینکه 

دیده، دفاعی فاع کشور خسارتدر چنین شرایطی، د

گیرد. مشروع است که برای دفع خطرات صورت می

سایبر تروریسم؛ تروریسم در عصر "اثری با عنوان 

( 1390که توسط مرتضی نورمحمدی ) "اطلاعات

آوری شده است، بیش از هر چیز بر عامدانه جمع

بودن جرایم اطلاعاتی در دوران معاصر و طراحی 

ی سیاسی و فرهنگی قوی برای هاآن از سوی نظام

رصه نظام ـود در عـا و حریفان خشکسست رقب

رسد در این الملل اشاره دارد. به نظر میبین

آمیز فضای سایبر چندان های فرصتپژوهش، جنبه

مسؤولیت کیفری در "مورد توجه نیست. مقاله 

( که توسط مهدی فضلی 1389) "فضای سایبر

کان ـدم امـا عکان و یـت، امـده اسـگارش شـن

انگاری در فضای سایبری را به بحث گذاشته جرم

های است. بحث نویسنده بیش از هر چیز دشواری

انگاری در فضای سایبر به دلیل نامعلوم بودن جرم

 مندی آنان متمرکز است. عاملان آن و عدم مکان

های مطرح شده، برای تبیین با توجه به پژوهش

به حملات  های کنشگر نسبتوضعیت دولت

سایبری پژوهشی جدی صورت نگرفته است. از این 

باشد. سؤال جهت پژوهش حاضر، نو و متمایز می

پژوهش حاضر این است که با توجه به شرایط حاکم 

های مهاجم در بر حملات سایبری، وضعیت دولت

قبال اَعمال خطرناک خود چگونه است؟ در این 

اَعمال راستا، این فرضیه مطرح است که تبیین 

الملل در ها از منظر حقوق بینخطرناک دولت

زمینه حملات سایبری، بسیار دشوار و نیازمند 

شناسایی مصادیق حملات سایبری و ارائه قوانینی 

 روز است. فراگیر و به
 

 ها. مواد و روش2

پژوهش حاضر از نوع نظری و کیفی است. با توجه 

یلی تحل-به نوع پژوهش، پژوهشگر از روش توصیفی

 برای بررسی موضوع استفاده نموده است. 

 

 . ملاحظات اخلاقی3

دهی ل امانتداری، ارجاعوبا رعایت اص گاننگارند 

دقیق و علمی و همچنین رعایت استناد به منابع 

آوری و نگارش مطالب مختلف، نسبت به جمع

 . کردندمربوط به پژوهش اقدام 

 

 ها. یافته4

فضای سایبر، موفق به المللی در حیطه بین جامعه

تدوین قواعد مشخصی که همه جوانب توسل به 

های سایبری را تعیین سازد، نشده اما همان سلاح

طور که اشاره شد، حملات طراحی شده از این فضا 

تری را نسبت به قابلیت ایجاد خسارات گسترده

های سنتی خواهند داشت، که به علت سلاح

تر بودن آن سهولت دسترسی به آن و کم هزینه
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ح ـن ابرسلاح جریـه ایـها را برای توسل بدولت

سازد. امروزه تهدیدات موجود و بالقوه در فضای می

ترین تعارضات قرن امنیتی اطلاعات در بین جدی

قرار دارند. تأثیرات این تهدیدات متضمن  21

ومی، امنیت ـخطرات بسیاری برای امنیت عم

المللی خواهد ینها و در نهایت بقای جامعه بدولت

توان امنیت موجود در این فضا را بود. بنابراین می

ها حق مسلمی برای همه جهانیان دانست و دولت

شان منتفع از این حق را به نمایندگی از ملت

شناخت و تأمین امنیت این فضا را یک تعهد جمعی 

شناخت و در غیاب یک نظام منسجم حاکم بر این 

های موجود مسئله را امگیری از نظحیطه با وام

طور که اشاره شد، گفتیم که وفصل نمود. همانحل

توان با دیدی وسیع به منشور نگریست و می

حملات سایبری به تأسیسات بنیادین کشورها را 

در صورت برخورداری از شرایط لازمه ناقض اصول 

جمله منع توسل به زور دانست و علاوه متعددی من

های ثالث را هم محق به ولتهای متضرر، دبر دولت

استناد به مسئولیت دولت خاطی در این خصوص 

 دانست. 

ای برخی از تعهدات از درجه اعتبار و جایگاه ویژه

ها و باشد که در نتیجه، نگاه دولتبرخوردار می

ها متفاوت از سایر تعهدات المللی به آنجامعه بین

 باشد. این تعهدات هم جنبه عرفی و هم جنبهمی

قراردادی دارند. در این نوع تعهدات، دولت مرتکب 

الملل مسئول است و این در برابر کل جامعه بین

دیده گونه نیست که فقط در برابر دولت صدمه

مسئول باشد. پذیرش چنین دیدگاهی به معنای 

المللی به شمار ایجاد فصل جدیدی در روابط بین

 آید. می

 پذیرش اقداماز جمله آثار حاصل از این نگاه، 

جانبه برای کل متقابل در ارتباط با تعهدات چند

که در  های جامعه جهانی است، در حالیدولت

جانبه، این نوع اقدام متقابل تنها متعلق معاهدات دو

دیده است.  اثر دیگر مربوط به نقض به دولت صدمه

المللی چندجانبه باشد. نقض یک تعهد بینتعهد می

المللی رخ قض یک تعهد بینکه ن به همان صورتی

گیرد. بنابراین، رفتاری مغایر با دهد، تحقق میمی

تواند نقض آن تعهد را به المللی میآن تعهد بین

ری موجب گاه یک حمله سایبهردنبال داشته باشد. 

جانبه جانبه و یا همهالمللی چندنقض تعهد بین

تواند به مسئولیت آن دولت شود، هر دولتی می

بر اساس کند و از آن دولت بخواهد که استناد 

که چه معیاری توسط تعهدات خود عمل کند. این

ها برای جلوگیری از نقض تعهد اتخاذ این دولت

خواهد شد، باید بر اساس محتوای تعهد نقض شده 

توان در این باره به یک فرمول صورت گیرد و نمی

کلی بسنده کرد. نکته قابل ذکر در ارتباط با این 

تعهدات، ضرورت وجود یک رویه ناظر بر  نوع

هاست. اهمیت این نوع المللی دولتتعهدات بین

کنند که جامعه جهانی به وسیله تعهدات، اقتضا می

المللی های بینابزارهای خاص خود، مثل کمیته

ها را مدنظر قرار دهد. وجود ناظر، عملکرد دولت

یک رژیم خاص مسئولیت در ارتباط با این نوع 

گیری از وقوع آن های پیشتواند زمینههدات میتع

 را افزایش دهد. 
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 . بحث 5

. حملات سایبري و اهمیت مقابله با 1-5

 تهدیدات ناشی از آنان  

قابل مشاهده ضای سایبر، فضایی غیرملموس و غیرف

جام ـها و نظام اطلاعاتی اناست که توسط شبکه

به عنوان دنیایی در کنار شود و دنیای مجازی را می

(. 17 ،1389)فضلی، دنیای واقعی شکل داده است 

شده  تأثیرگذاری فضای سایبری به حدی گسترده

للی، ـالمهای حقوقی بیناست که اغلب نظام

ای و داخلی درصدد اتخاذ راهکارهایی برای منطقه

مندی از این فضای نوین های مؤثر بهرهبهبود روش

ناشی از آن هستند. نظارت بر و دفع تهدیدات 

های خاص خود را دارد و به فضای سایبر دشواری

انگاری تنوع ناشی از حملات سایبری، جرم دلیل

حملات سایبری همواره در حال تغییر و تحول 

های اساسی در این زمینه، است. یکی از دشواری

عدم دسترسی و یا دشوار بودن دسترسی به مکانی 

دهد. به عنوان در آن رخ می است که جرم سایبری

مثال، یک حمله سایبری که مدعی است از سوی 

د، ممکن است محل قرار شوانجام میکشور الف 

)برینر، کنندگان در آن کشور نباشد گرفتن حمله

بنابراین هم پی بردن به نقش عوامل  (.424 ،2006

اصلی تهدیدات سایبری و هم مدون بودن یک نظام 

یی و مجازات تهدیدکنندگان اساحقوقی برای شن

های ناشی از تهدیدات و مهمی از دشواری بخش

حملات سایبری هستند. به این دلیل که در فضای 

ابهامات قانونی زیادی درباره حملات سایبری، 

پاسخگو کردن عاملان حملات سایبری وجود دارد 

این منظر،  (. از67 ،2009)تهاری و رولینز، 

راهکارها و سازوکارهای ها، دستیابی به روش

حقوقی برای پاسخگو کردن افراد و نهادها و 

همچنین پیشگیری از حملات خطرناک، بخش 

المللی در قبال مهمی از دغدغه نظام حقوقی بین

 حملات سایبری است.  
 

 2001در طرح  شدهینیبشیپ يهاروش. 2-5

 پیشگیري از آسیب فرامرزي 

از حملات در حوزه فضای سایبری، پیشگیری 

سایبری، بهترین ابزار برای مدیریت خطرات 

احتمالی ناشی از آن است. در حقیقت در پیشگیری 

از ضرر و زیان ناشی از حملات سایبری، امنیت 

شود. فضای سایبر ابزار اساسی و مهم محسوب می

وق ـها در نظام حقتـالمللی دولمسئولیت بین

المللی بینالملل اساساً بر مبنای نقض تعهدات بین

ها استوار است، با این حال خسارات حاصله از آن

المللی در فقدان چنین نقض اعمال منع نشده بین

ها باید در پی تعهدی به بار آمده و برای جبران آن

رغم توانایی مبنای دیگری برای مسئولیت بود. علی

ها و هـریب سامانـدر تخ بالای حملات سایبری

هنوز هم ممنوعیتی در  شورها،ای کهای رایانهداده

ها و بازیگران المللی برای دولتبیننظام حقوقی 

غیردولتی در خصوص توسل به آن وجود ندارد. 

المللی بنابراین اگر به دنبال طرح مسئولیت بین

دولت در این خصوص هستیم، باید مبنای 

مسئولیت را مسئولیت بدون تقصیر دانست. در 

تخصیص زیان در موارد المللی هم طرح عرصه بین

های خطرناک، این آسیب فرامرزی ناشی از فعالیت

وق ـمبنا را ملاک قرار داده است. کمیسیون حق
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منشور و  13الملل که به موجب بند الف ماده بین

دار ربط مجمع عمومی، وظیفه عهدهقطعنامه ذی

الملل شده، تدوین و توسعه تدریجی حقوق بین

المللی مسئله مسئولیت بین 1987رسماً از سال 

کار خود قرار ها برای اعمال منع نشده دستورلتدو

 2001داد که حاصل تلاش آن تصویب طرح 

های پیشگیری از آسیب فرامرزی ناشی از فعالیت

خطرناک و طرح اصول تخصیص زیان در موارد 

های خطرناک در آسیب فرامرزی ناشی از فعالیت

بایست برای میها بوده است. دولت 2006سال 

اطمینان از جبران خسارت فرامرزی، به اتخاذ تدابیر 

صویب قاعده حقوقی مشتمل بر مقتضی از جمله ت

های مسئولیت بدون تقصیر برای متصدیان فعالیت

(. در 225 ،1390)عبداللهی، خطرناک بپردازند 

پنجاه و  الملل درکمیسیون حقوق بین 2001سال 

مواد راجع به نویس سومین نشست خود، پیش

های جلوگیری از خسارت فرامرزی ناشی از فعالیت

نویس قلمرو خطرناک را تصویب کرد. این پیش

مقررات خود را محدود به پیشگیری ضرر و زیان 

های خطرناک محدود فرامرزی ناشی از فعالیت

های غیرفرامرزی کرده و شامل پیشگیری زیان

وقی برای شود. به عبارت دیگر، ایجاد رویه حقنمی

ها جهت مقابله با تهدیدات سایبری چندان دولت

محل بحث نبوده است. همچنان که امروزه بخش 

دهد ها و حملات سایبری رخ میزیادی از فعالیت

شود که کمتر از منظر حقوق جنگ تحلیل می

معنا که  (. بدین839 ،2012وی و اونا، )هات

 
الملل راجع به نویس کمیسیون حقوق بینپیش 6ماده  1پاراگراف  1

 مللی.الپیشگیری از زیان ناشی از اعمال منع نشده بین

ع مندی از اصل دفاها برای بهرهاقدامات دولت

مشروع چندان درباره حملات سایبری مصداق 

ندارد. آنچه از منظر حقوقی موجود است، مربوط به 

المللی است که از سطح تهدیدات فرامرزی و بین

جامعیت و فراگیری بیشتری برخوردار است. در هر 

نویس مزبور، دولت منشأ صورت از منظر پیش

فعالیت متعهد است که از ضرر و زیان فرامرزی 

شگیری کند و اگر توانایی ایفای چنین تعهدی را پی

نداشت، در آن صورت ملزم است در جهت کاهش 

 خطر بروز این ضرر و زیان اقدام کند.
 

  مج ياعطا قیطر از يریشگیپ. 1-2-5

نویس، اعطای مجوز به فعالیت ممنوع براساس پیش

نشده از سوی دولت منشاء فعالیت اولین جزء از 

های ممنوع زیان ناشی از فعالیتاجزاء پیشگیری 

اعطای مجوز به این  1شود.نشده محسوب می

ها حق و تکلیف دولت منشاء فعالیت ممنوع فعالیت

شود که از این طریق نظارت خود نشده محسوب می

نویس در بخشد. پیشها استقرار میبر این فعالیت

خصوص اعطای مجوز مطالب زیر را مطرح کرده 

 است: 

فعالیت باید اجازه قبلی خود را نسبت  دولت منشأ

 های زیر الزامی کند: به فعالیت

. هر نوع فعالیت متضمن خطر فرامرزی در 1

 های تحت کنترل و صلاحیت.سرزمین یا مکان

 ها.. هر نوع تغییر عمده در این فعالیت2
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. هر نوع طرحی که هدف آن تغییر یک فعالیت 3

 باشد. به فعالیت متضمن خطر ضرر فرامرزی 

در هر صورت باید به این نکته نیز اشاره نمود که 

مقابله با تهدیدات سایبری نیازمند در نظر گرفتن 

جمله ر و همچنین سایر جوانب آن ازر خطابعاد و آثا

 ،2011)تاباسکو، های رو به تزاید آن است هزینه

، فضای سایبر و تهدیدات و به همین دلیل (.88

ها مهم بوده ه برای دولتخطرات ناشی از آن، هموار

کنند تا با انجام اقدامات ها سعی میاست و دولت

حقوقی هماهنگ در داخل و خارج، نسبت به رفع 

تهدیدات ناشی از این تهدیدات اقدام متناسبی 

 انجام دهند. 
 

 خطر یابیارز قیطر از يریشگ. پی2-2-5

بایست قبل از اعطای مجوز برای دولت منشأ می

های های خطرناک، نسبت به ارزیابیانجام فعالیت

رات ناشی از ـصورت گرفته در خصوص خط

شوند های فرامرزی میهایی که موجب زیانفعالیت

 7ه طه، مادـن رابـل کند. در ایـاطمینان حاص

هر نوع تصمیم در »نویس اشعار داشته است: پیش

خصوص اجازه به یک فعالیت در چارچوب مواد 

بر ارزیابی ضرر فرامرزی حاضر، باید به ویژه، 

لیت، از جمله ارزیابی اثرات احتمالی ناشی از آن فعا

 «محیطی آن، مبتنی باشد.زیست
 

 اطلاع و اعلام قیطر از يریشگیپ. 3-2-5

چنانچه ارزیابی خطر، بر امکان خطر بروز ضرر 

فرامرزی دلالت کند در این صورت، دولت منشأ 

وقع شده را به ممکلف است این خطر و ارزیابی انجام

شونده از خطر اطلاع های متأثربه دولت و یا دولت

داده و اطلاعات فنی  و سایر اطلاعات مرتبط را به 

ها منتقل کند. در این حالت، آن دولت یا دولت

ماه و تا زمان دریافت  6دولت منشأ نباید ظرف 

ه صدور ها، اقدام بپاسخ از جانب آن دولت یا دولت

 نظر کند.الیت موردجواز نسبت به فع

روش دیگر پیشگیری ضرر و زیان فرامرزی تبادل 

شونده های منشأ و احتمالاً متأثردولت اطلاعات بین

طور های متضمن ضرر و همینپیرامون فعالیت

ها به عموم رسانی از وضعیت این فعالیتاطلاع

نویس بیان پیش 13است. در این خصوص ماده 

طرق مقتضی، باید  های مربوط ازدولت»دارد: می

نویس را همراه با هر نوع فعالیت چارچوب این پیش

ربط راجع به آن فعالیت، خطر و ضرر اطلاعات ذی

ثر های عموم مؤتواند در دیدگاهه میموجود در آنک

« ها قرار دهند.کننده باشد، در اختیار آنیا تعیین

تعهد به تبادل اطلاعات پس از آغاز فعالیت، 

زیان احتمالی است. در این حالت، متضمن ضرر و 

هر دو دولت منشأ فعالیت و دولت احتمالاً 

 اند.متأثرشونده، ملزم به تبادل اطلاعات شده

ای، های هستهها مانند فعالیتدر برخی فعالیت

تعهد به پیشگیری، پس از خاتمه آن فعالیت نیز 

کند. در حقیقت خطر ضرر و زیان استمرار پیدا می

ای که به طور کامل تعطیل و هنیروگاه هست

چنان تواند همآوری شده، میات آن جمعتجهیز

باقی بماند و تا زمانی که این وضعیت وجود داشته 

باشد، تبادل اطلاعات و استمرار آن ضرورت خواهد 

 داشت. 
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ها در تبادل لازم به ذکر است که تعهد دولت

یان نویس باطلاعات به صورت مطلق در این پیش

ای نویس در پارهست. بدین توضیح که پیشنشده ا

ها اعطا کرده که از از موارد این حق را به دولت

د. ـها امتناع ورزندادن اطلاعات به دیگر دولت

نویس به دولت منشأ فعالیت اجازه داده است پیش

که در مواردی که اطلاعات به امنیت ملی یا اسرار 

ارائه از شود تجاری یا مالکیت معنوی آن مربوط می

ری کند. در شونده خودداآن به دولت احتمالاً متأثر

نویس بیان کرده است: پیش 14این خصوص ماده 

ها و اطلاعاتی که برای امنیت ملی دولت داده»

منشأ و یا برای حراست اسرار صنعتی آن حیاتی 

تواند شود، میاست یا به مالکیت معنوی مربوط می

نیت با دولت حسن ارائه نشود، اما دولت منشأ یا

احتمالاً متأثر در مورد ارائه اطلاعات به قدر ممکن، 

 «تحت شرایطی همکاری خواهد کرد.

 

 يهاتیفعال انیمتصد تیمسئول. 3-5

 خسارت جبران در خطرناک

حملات سایبری در صورتی که منجر به ایجاد 

د، حتی ـجاد خسارت شونـصدمات فیزیکی و ای

ند به درگیری مسلحانه نیز منجر شوند توانمی

بنابراین در صورت نادیده  (.3 ،2004)دورنان، 

های ناشی از حملات سایبری، درگیر گرفتن فعالیت

شدن منافع کشورها و بروز یک جنگ نیز محتمل 

به  است. به همین دلیل نباید حملات سایبری را

دلیل نامحسوس بودن و یا نامشخص بودن عاملان 

وق ـر، اساساً حقـنادیده گرفت. از سوی دیگآن 

المللی عام، اصل تعهد مطلق به پیشگیری زیان بین

ناشی از اعمال حق یا انجام فعالیت ممنوع نشده را 

ها به پیشگیری از کند، تعهد دولتتصدیق نمی

های لازم یا به زیان تعهد از نوع اعمال مراقبت

، 1389 ،گر تعهد به وسیله است )رضاییعبارت دی

ها اساساً تا حد توان توضیح که دولت (. بدین126

گیری زیان ناشی از و امکانات خود ملزم به پیش

باشند )مجموعه طر خود میخهای پرفعالیت

 ،2001های خطرناک، مقالات پیشگیری از فعالیت

ها ایفا یا عدم ایفای تعهد دولت (. در ارزیابی391

حق یا انجام به پیشگیری زیان ناشی از اعمال 

فعالیت ممنوع نشده لازم است عواملی از قبیل 

وسعت فعالیت، مکان آن، شرایط آب و هوایی خاص 

ر آن فعالیت مدنظر قرار گیرد. و مواد بکار رفته د

چه ممکن است در یک مقطع زمانی معیار اعمال آن

مراقبت لازم تلقی شود در مقطع زمانی دیگر ممکن 

می و فنی ـای علهرفتـاست چنین نشود. پیش

ثر واقع های لازم مؤتواند در نحوه اعمال مراقبتمی

ه اعمال ـه در ایفای تعهد بـشود. هر چند ک

ها و امکانات های مقتضی لازم است تواناییمراقبت

متعهد در نظر گرفته شود. با وجود این، وضعیت 

تواند هد تحت هیچ شرایطی نمیامکانات و توان متع

ز تعهد خود معاف و مبرا سازد به طور مطلق را ا

 (.394 )همان،

پیشگیری کردن از تحمیل مسئولیت جبران 

های پرخطر به های ناشی از فعالیتخسارت

های قراردادی بوده است. در متصدیان مربوط، رژیم

ای ص ثالث در زمینه انرژی هستهتوان شخابتدا می

( اشاره داشت. این 1960کنوانسیون پاریس )

ای اعم از این متصدی فعالیت هسته کنوانیسیون
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که شخص خصوصی یا دولتی باشد را مسئول 

جبران هر گونه سلب حیات، جراحت، تخریب 

معتقد به مسئولیت محض آسیب اموال دانسته و 

(. 242 ،1390متصدی بوده است )عبداللهی، 

وین در  کنوانسیون 4همچنین بر طبق ماده 

خسارات ناشی از دنی ـولیت مـخصوص مسئ

ای برای سیسات هستهای، متصدی تأهسته

ت ای ناشی از نبرد نظامی، عملیاخسارات هسته

باشد ل نمیخصمانه، جنگ داخلی یا شورش مسئو

ای، )کنوانسیون وین درباره خطرات حملات هسته

(. ضمن اینکه متصدی برای خساراتی که از 4

ای به علت حوادث طبیعی که تشعشعات هسته

ل ئونایی دارند به وجود آمده باشد مساوصاف استث

سیسات ت مگر این که قانون کشور دارای تأنیس

ای مغایر آن مقرر کرده باشد این مورد بیانگر هسته

 رویکرد مسئولیت مطلق نسبت به متصدی است.

کنوانیسون بعدی قابل ذکر در این خصوص، 

کنوانسیون بروکسل راجع به مسئولیت مدنی برای 

است که  1969آلودگی نفتی  خسارت ناشی از

کند. مسئولیت را متوجه مالک تانکرهای نفتی می

لوگانو در خصوص مسئولیت  1993در کنوانسیون 

های محیطی ناشی از فعالیتمدنی خسارت زیست

خطرناک هم متصدی را در قبال حوادثی که در 

نظر فعالیت موردای که بر زمان یا در خلال دوره

شناسد. بند ود مسئول میکنترل داشته، ایراد ش

تخصیص زیان ناشی از  2006طرح  4دوم ماده 

های خطرناک نیز مسئولیت را به متصدی فعالیت

کند. این موارد همگی فعالیت مزبور تحمیل می

سازی مسئولیت و حکایت از تمایل به خصوصی

ها برای پذیرش مسئولیت عدم تمایل دولت

 . خسارات ناشی از اعمال منع نشده دارد

ر شده صرفاً در خصوص خسارات هر چند موارد ذک

توان در خصوص محیطی اعمال شده، اما میزیست

خسارات ناشی از حملات سایبری نیز متصدیان 

را که متولی ارائه  یها و نهادهایمربوطه، شرکت

خدمات اینترنتی هستند و بستر طراحی این 

حملات تقریباً به واسطه خدمات ارائه گردیده از 

شود، مسئول حفاظت از ها فراهم میوی آنس

های خطرناکی که شبکه و نظارت درست بر فعالیت

گیرد، دانست. زیرا از رهگذر فضای سایبر صورت می

ها هستند که بستر فعالیت خطرناک را در واقع آن

صادی ـاند و در پی کسب منافع اقتایجاد کرده

اک را اند، پس باید زیان ناشی از فعالیت خطرنبوده

 متحمل شوند.

علاوه بر این، معاهدات راجع به جبران خسارت 

های خطرناک تمایل به تحمیل ناشی از فعالیت

مسئولیت اولیه جبران خسارت بر متصدی فعالیت 

های تـعالیـرصه فـد. در عـداشتنه ـوطـمرب

بردار کسی است که محیطی، متصدی یا بهرهزیست

نظارت دارد به عبارت نظر کنترل و فعالیت مورد بر

بردار کسی است که به موجب اصل دیگر بهره

مسئولیت دارد. « کننده باید بپردازدآلوده»

روپا در خصوص مسئولیت دستورالعمل اتحادیه ا

بردار را محیطی هم متصدی یا بهرهخسارت زیست

شخص حقیقی یا حقوقی اعم از عمومی یا خصوصی 

ا اجرا یا کنترل ای رقلمداد کرده که فعالیت حرفه

بینی شده باشد، کند یا اگر در قانون ملی پیشمی

م و ـصادی مهـدرت اقتـه قـشخصی است ک
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کننده بر کنترل فنی چنین فعالیتی به او تعیین

های مزبور را نیز فعالیتز واگذار شده و دارنده جوا

 (.6 ،2004)گزارش پارلمان اروپا، گیرد میدربر

کنترل و نظارت فنی بر در عرصه فضای سایبر هم 

های اینترنتی در درجه اول به عهده سرویس

( ISPSدهنده خدمات اینترنتی )های ارائهشرکت

هایی هستند که امکان دستیابی ها شرکتاست، این

راهم ـهای وب را فسـر سرویـبه اینترنت و سای

دهنده خدمات اینترنت علاوه نماید. مراکز ارائهمی

پشتیبانی از یک خط مستقیم به بر نگهداری و 

های متعدد دیگری نظیر نگهداری اینترنت، فعالیت

دهندگان وب را نیز انجام و پشتیبانی از سرویس

دهند. با توجه به تعریف دستورالعمل اتحادیه می

توان اروپا که اشاره به دارنده مجوز هم کرده، می

ها ها را نیز همانند شرکتنتمتصدیان کافی

شناخت. در اکثر جرایم اینترنتی رخ داده مسئول 

ها به دلیل عدم رعایت موارد نتمتصدیان کافی

نظر نخواهند بود و قانونی قادر به معرفی کاربر مورد

ها به عهده شخص لاجرم مسئولیت اقدامات آن

نت خواهد بود. رویکرد راجع به متصدی کافی

تحمیل مسئولیت بر متصدی ناشی از این تفکر 

های خطرناک منتفع شده و در زمان فعالیت است از

وقوع خسارت بیشترین کنترل را بر فعالیت داشته، 

پس بار مسئولیت را اوست که باید به دوش کشد 

های و غرامت را بپردازد. با این حال با توجه به حیله

هوشمندانه هکرها در طراحی حمله سایبری که گاه 

گیرد، رت میها صوها و کنترلرغم تمام نظارتعلی

تواند از خسارات حاصله از حمله سایبری گاه می

چنان وسعتی برخوردار باشد، که تحمیل آن بر 

متصدی از سویی ادامه فعالیت تجاری او را 

سازد و از سوی دیگر به نحو کامل از غیرممکن می

دیده جبران خسارت نگردد. در این حالت است زیان

خطرناک را واجد  های مقر فعالیتتوان دولتکه می

 مسئولیت مکمل در این زمینه دانست.

حمله  در خصوص مسئولیت تکمیلی دولت مبدأ

سایبری در جبران خسارت، طرح کمیسیون ضمن 

صدیان ـرای متـه بـشناسایی مسئولیت اولی

های خطرناک به منظور جبران کافی فعالیت

خسارت، مسئولیت دولت مقر فعالیت را در پله دوم 

چنانچه به هر دلیلی از شخص  . در واقعنهاده است

سارت نشود، مسئولیت نهایی و دیده جبران خزیان

ی جبران خسارت به عهده دولت مبدأ تکمیل

باشد. طرح ضمن شناسایی خسارت یا دولت مقر می

ها را ملزم مسئولین اولیه برای متصدیان، دولت

ساخته که با اتخاذ تدابیر و اقدامات لازم جبران 

کافی و مناسب قربانیان را از طریق خسارت 

قلمرو یا تحت کنترلش صورت هایی که در فعالیت

گرفته را تضمین دهد )مجوعه مقالات پیشگیری از 

و اشاره داشته  (.14 ،2006های خطرناک، آسیب

ای اجرای این تدابیر باید مسئولیت را که در راست

بر متصدیان یا بر حسب مورد شخص یا نهاد دیگر 

ها در جبران دولت (. مسئولیت23 )همان،ند بار ک

های منع نشده های ناشی از فعالیتضرر و زیان

و زارع  پوری است )داراباساساً مسئولیت تضمین

 (.213 ،1390نعمتی، 
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از حمله سایبري؛ رویه  دهیدانیز دولت. 4-5

 المللقضایی و کمیسیون حقوق بین

علیه کل  المللی بربرخی از اعمال متخلفانه بین

رای ـجام شده و در نتیجه بـهانی انـجامعه ج

اند هایی که به صورت مستقیم صدمه ندیدهدولت

های آورد. وابستگینیز حق اقدام قانونی را فراهم می

تواند موجود و عدم مرزبندی در فضای سایبر می

موجب متأثر شدن چند دولت از یک حمله سایبری 

های که دولت شود، لذا این امکان وجود دارد

دیگری غیر از دولتی که مستقیماً هدف حمله 

دیده به سایبری بوده است، بتوانند به عنوان زیان

ت ـمسئولیت دولت متخلف استناد نمایند. دول

دیده، دولتی است که حق معین او با ارتکاب زیان

المللی انکار شده یا به آن خدشه فعل متخلفانه بین

وارد شده یا به گونه دیگر از آن متأثر شده است 

(. ضمن اینکه خسارات 255 ،1388)ابراهیم گل، 

تواند منافع سایبری پیشرفته می ناشی از حمله

کشورهای دیگری غیر از کشوری که حمله علیه او 

طراحی شده است، را تهدید و موجب ورود صدمه 

ل دفاع مشروع ز شود. در این صورت از اصها نیبه آن

بال ـالملل دنوق بینـهای حقه رویهـبا استناد ب

اصل  ترین(. مهم176 ،2013اسمیت،  شود )می

منشور  51گر در این زمینه همان اصل توجیه

سازمان ملل متحد است. بر مبنای این اصل، علاوه 

کنندگان بر کشورهای هدف که مورد توجه حمله

هستند، سایر کشورهایی که به انحاء  سایبری

شوند، مختلف، از این حملات، دچار خسارت می

توانند از امکانات نظامی خود برای دفاع مشروع می

 بهره ببرند.  

ر ـن فضای سایبـهای نویاز آن جایی که قابلیت

تواند توانایی نقض تعهدات و قواعد بسیاری را می

ها اعطا دولت هابه متصدیان مربوط و در رأس آن

نماید، طرح چنین مسئولیتی کاملاً یک بحث جدید 

شود. لذا با تغییر و تحول در مفهوم و مهم تلقی می

حاکمیت شاهد آن هستیم که دامنه مسئولیت 

ای که در طرح دولت نیز گسترش یافت، به گونه

الملل این مطلب مورد کمیسیون حقوق بین 2001

 توجه جدی قرار گرفت.

توان مواردی را مشاهده کرد الملل میبیندر حقوق 

تر از آن چیزی که دایره طرف زیاندیده، گسترده

شد در تفکرات آنزیلونی ابتدا تصور میاست که 

شده حاصل ایجاد رابطه حقوقی (.6 ،1387، )راعی

ت، یعنی دولت از نقض یک تعهد، تنها بین دو دول

گیرد. به دیده شکل میمرتکب و دولت خسارت

ها حق و تکلیفی برای ممانعت از قاد او دولتاعت

 الملل ندارند.نقض حقوق بین

پردازی خود، با عبارت 48طرح مسئولیت در ماده 

الملل را معین کرد. در این نمود توسعه حقوق بین

ماده مطرح شده است: هر دولتی غیر از دولت 

دیده حق دارد به مسئولیت دولت دیگر صدمه

شده متعلق به گروهی هد نقضاستناد کند، اگر تع

ها به شمار ها باشد که این دولت نیز جزء آناز دولت

عی آید و آن تعهد نیز برای دفاع از منافع جممی

شده گروه تأسیس شده باشد و یا اینکه تعهد نقض

متعلق به کل جامعه جهانی باشد. در بند دوم این 

 هاوع دولتـه این نـه نوع ادعاهایی کـماده نیز ب

توانند از دولت مرتکب داشته باشند، اشاره کرده می

هایی همانند توقف رفتار خلاف و است. خواسته
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-م تکرار، تعهد به پرداخت غرامت تضمین عد

در  -آن چه در مواد قبل مطرح شده است مطابق

دیده و یا منتفعان از راستای منافع دولت صدمه

دولتی باشند که هر شده، از مواردی میتعهد نقض

، 43دولت مرتکب بخواهد رعایت مواد تواند از می

ارتباط با هر دولتی نیز که قصد دارد در  45و  44

به مسئولیت دولت مرتکب استناد کند، ضروری 

 (.33 ،2002)کراوفورد، است 

المللی واقعیات حاکم بر افزایش پیوندهای بین

ای شده است که نقض برخی جامعه جهانی، به گونه

بندی در نوع دات تأثیرات فراگیر دارد. تقسیماز تعه

قواعد حقوقی یکی از دلایلی بود که تعیین طرف 

کرد. اصولاً تعهدات ناپذیر میدیده را اجتنابزیان

توان به دو دسته تقسیم کرد. المللی را میبین

باشند برخی از این تعهدات مربوط به حفظ صلح می

ت ـو امنیح ـض صلـه نقـها منجر بض آنـو نق

(. این )منشور سازمان ملل متحد المللی استبین

نوع قواعد از جایگاه مهمی برخوردار هستند؛ چرا 

المللی بر صلح و امنیت است و که بنای جامعه بین

تواند به ای است که مینقض این تعهدات به گونه

المللی لطمه وارد کند. پذیرش کل جامعه بین

ه ـجدی جامع هـ، حاکی از توجعیـواکنش جم

)بووت، المللی به اهمیت این نوع تعهدات است بین

( 1962دانانی همچون تونکین )حقوق (.90 ،1958

الملل پس از اصولًا حقوق بینمعتقد بودند که 

جنگ دوم، دسته از قواعد متمایز را پذیرفت 

پاراگراف دوم از بند اول ماده  (.60 ،1974)تانکین، 

چهل و هشتم، طرح مسئولیت ناظر به این نوع 

باشد؛ یعنی تعهداتی که متعلق به کل تعهدات می

ها به کل جامعه جامعه جهانی است و نقض آن

ه ـه کل جامعـد، در نتیجـزنه میـهانی لطمـج

دیده به شمار ها، طرف زیانالمللی دولتبین

 خواهند آمد. 

 

دیق آراي قضایی درباره دولت . مصا1-4-5

 دیدهصدمه

ضایی ـده در آرای قـدیوص دولت زیانـدر خص

المللی شاید مشهورترین رأی دیوان در این بین

های پیش برگردد. آرای سال 1960زمینه به سال 

از آن عملاً بر این نکته تکیه داشتند که طرف 

دیده زیاندیده همان کسی است که مستقیماً صدمه

ن موضوع باشد و از گسترش مفهومی و مصداقی ای

دیوان  1960اما در سال کردند. عملاً خودداری می

در رأی خود کاملاً متفاوت عمل کرد. در سال 

 7دولت اتیوپی و لیبریا با استناد به ماده  1960

موافقتنامه سرپرستی، دادخواستی را علیه آفریقای 

که  جنوبی مطرح کردند و از دیوان خواستند

آفریقای جنوبی را به انجام تعهدات خود وادار کند 

و سیاست تبعیض نژادی را کنار بگذارد. آفریقای 

جنوبی به صلاحیت دیوان اعتراض و دیوان را فاقد 

صلاحیت برای رسیدگی به این دعوا دانست. 

آفریقای جنوبی معتقد بود مواردی که این دو کشور 

ند ارتباطی کنبه عنوان مبنای صلاحیت مطرح می

 ندارد.  7با ماده 

استدلال آفریقای جنوبی را  1962دیوان در سال 

نامه رد کرد و اعلام کرد: مضمون مواد موافقت

ای است که کل جامعه جهانی را سرپرستی به گونه

دهد و آفریقای جنوبی با هدف مخاطب قرار می
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دار این سمت تأمین منافع جامعه جهانی، عهده

تاً منفعت کل جامعه جهانی در شده است و طبیع

این رابطه مطرح است و صلاحیت خود را احراز 

کرد. دیوان در امر صلاحیتی به یک نکته ماهوی 

نیز پرداخت. به عبارت دیگر، دیوان با ورود به 

ماهیت دعوا و مستند قرار دادن آن، به احراز 

صلاحیت خود پرداخت. این روش در آرای بعدی 

برخلاف  1966دیوان در سال  نیز دنبال شد البته

گیری کرد. شیوه تصمیم 1962اعلام نظر در سال 

این رأی، هفت برابر هفت بود که رأی رئیس دیوان، 

 کار را به صورت دیگری تمام کرد.

از این وضعیت غیرمعلوم و  1970دیوان در سال 

مبهم خود را بیرون آورد و در رأی بارسلونا 

تر خود را اعلام کرد. دیوان در تراکنش، نظر روشن

در قضیه تیمور شرقی به تعیین  1995سال 

مصادیق این نوع قواعد پرداخت و در واقع یک گام 

به جلوتر رفت. دیوان در این رأی اعلام کرد: حق 

تعیین سرنوشت، یک اصل بنیادین حقوقی و متعلق 

 1971به کل جامعه جهانی است. دیوان در سال 

ود درباره آثار حقوقی ادامه در رأی مشورتی خ

حضور آفریقای جنوبی در نامبیا اعلام کرد: ادامه 

سرپرستی آفریقای جنوبی، اشغال غیرقانونی این 

المللی دولت منجر به مسئولیت بیندولت است و 

المللی آفریقا خواهد بود )گزارش دیوان بین

در خصوص حملات سایبری  (.1986دادگستری، 

ود آرای خاص باید از همین نیز به دلیل عدم وج

المللی که شرح آن گذشت استفاده نمود رویه بین

بر طبق  توان دولت ثالث رایو در مواردی که م

نفع دانست، به وی اجازه طرح المللی ذیقواعد بین

 شکایت داده شود.

 

 يبریسا حمله از دهیندصدمه دولت .5-5

ندیده در طرح در خصوص وضعیت دولت صدمه

، بر اساس آن چه در پاراگراف اول 2001 کمیسیون

توان گفت طرح مسئولیت آمده است، می 48ماده 

دیده را به شکل وسیع این طرح دایره دولت صدمه

ندیده و ای که از دولت صدمهدیده است، به گونه

المللی حق آن دولت برای استناد به مسئولیت بین

دولت مرتکب سخن گفته است. در این خصوص 

 کند: ذکور اعلام میماده م

ولیت ـه مسئـر بـالف. تعهدی که نقض آن منج

شود باید تعهدی باشد که مربوط و متعلق به می

گروهی است که این دولت نیز جزء آن گروه قرار 

 گیرد. می

. تعهد در راستای حمایت و دفاع از منافع باشد. ب

ساز فاوتـهد، تـدر این راستا، منشأ پیدایش تع

تواند حالت دوجانبه و یا این تعهد میباشد. نمی

تواند از نوع جانبه داشته باشد. چنانچه میچند

 الشمول باشد. تعهدات عام

 ج. تعهد مذکور باید یک تعهد جمعی باشد. 

در  48یادآوری این نکته ضروری است که ماده 

صدد تعیین نوع منافع جمعی نیست، بلکه تنها به 

های کشف این راهاصل موضوع نظر دارد. یکی از 

هاست؛ یعنی با در نظر گرفتن موضوع، قصد دولت

توان فهمید که آیا معاهده مذکور با ها، مینیت آن

نیت دفاع از منافع جمعی به نگارش درآمده است 

 تواند دادرسی باشد.و یا خیر. ابزار این کار می
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با پذیرش این موضوع که در برخی از موارد رابطه 

د به کل جامعه جهانی تسری پیدا توانمسئولیت می

توان این نتیجه را گرفت که حق اقدام کند، می

تواند وجود داشته ها نیز میمتقابل برای همه دولت

به  50تا  49، از مواد 2001باشد. طرح مسئولیت 

رف ـ. با توسعه طپردازدحوزه اقدام متقابل می

وق ـدیده، دایره اعمال اقدام متقابل در حقزیان

تواند گسترش یابد و شرایط حاکم الملل نیز میبین

ها دیده، برای بقیه دولتبر اقدام متقابل طرف زیان

مثال، اصل ممنوعیت توسل نیز جاری است. برای 

به خودداری  (، تعهد52 ،2002کراوفورد، به زور )

تعهد  از تهدید به زور مطابق آنچه در منشور آمده،

تعهد به  ری،برای حمایت از حقوق بنیادین بش

وع ـاجرای مقررات بشردوستانه که تلافی را ممن

های ها بر اساس فرمدیگر تعهدات دولت کنند،می

اجرای تعهدی که از طرفین  الملل،اولیه حقوق بین

آمیز کند اختلاف خود را مسالمتدرخواست می

اصل احترام به نمایندگان  حل و فصل کنند،

ها، اسناد آنکنسولی و دیپلماتیک و آرشیو و 

ها توان آنهایی است که نمیهمگی از محدودیت

(. بدین 53 ،گرفت )همانرا در اقدام متقابل نادیده 

طرح،  51 ترتیب، رعایت اصل تناسب بر اساس ماده

با لحاظ دو شرط گستردگی عمل خلاف و حق 

مورد بحث، ضروری است. این وضعیت از پذیرش 

تعهداتی نظام خاص مسئولیتی در حوزه چنین 

 شود.حاصل می

 

 

 

 

 . حملات سایبري از منظر فقه 6-5

طور که گفته شد حملات سایبری یکی از همان

تحولات نوین معاصر است و به دلیل نو بودن این 

تهدیدات، سازوکارهای حقوقی مرتبط با آن نیز از 

پیشینه چندانی برخوردار نیستند. زیرا حملات 

مرتبط با قرن بیست و یکم است سایبری، پدیده ای 

به همین دلیل،  (.200 ،1397)قاسمی و نامدار، 

وجوی قوانین و مقررات مربوط به تحدید و جست

یا مقابله با حملات سایبری، جدید و در عین حال 

 متناسب با نوع و میزان تهدیدات سایبری است. 

با عنایت به نو بودن حملات سایبری هم در عرصه 

الملل، این موضوع عرصه حقوق بین عمل و هم در

در فقه امامیه نیز از منظر مختلف محل بحث است. 

اهمیت توجه به حملات سایبری در فقه به دلیل 

های فقهی به اهمیتی است که دین اسلام و آموزه

گرفتن این مسأله است که برقراری امنیت و در نظر 

)حر تخویف و ترساندن مردم از محرمات الهی است 

ترس، دلهره،  (. ایجاد303 ،12، 1409لی، عام

تهدید اموال و انفس و راه انداختن جنگ با هر 

ای، پذیرفته نیست و تأمین ابزاری و وسیله

سازوکارهای لازم برای مقابله با این تهدیدات، 

دارای اهمیتی حیاتی است. این رویه شامل هر نوع 

 شود که از مصادیقوسیله و ابزار ترساندن مردم می

شود. زیرا اشتهار نیز محسوب میناامنی روانی 

)نجفی، سلاح با هدف اخافه عمومی نهی شده است 

است که فقه امامیه با در  (. بدیهی564، 41، 1404

نظر گرفتن تحولات و شرایط کنونی، نسبت به 

حملات سایبری منفعل نبوده و راهکارهای خاصی 

ت خود را مطرح نموده است. از جمله اینکه حکوم
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اسلامی موظف است تا با ایجاد سازوکارهای 

امنیتی، اعطای مجوز در قالب دفاع مشروع به 

دیدگان و همچنین ضرورت ایجاد امنیت آسیب

حریم خصوصی و اطلاعات محرمانه کاربران، از بروز 

تهدیدات سایبری جلوگیری نموده و شرایط 

)حسنی،  حاد جامعه فراهم نمایدمناسبی را برای آ

مندی از قواعد رسد بهرهمی (. به نظر40 ،1399

فقهی نظیر لاضرر، نفی سبیل، و برجسته کردن 

اصل امنیت در ابعاد مختلف آن، از جمله 

تواند تهدیدات سایبری را راهکارهایی است که می

به عنوان تهدیدی جدی تلقی نموده و دست دولت 

 اسلامی را برای دفع این تهدیدات باز بگذارد. 
 

 ه . نتیج6

بررسی حاضر نشان داد که اعطای مجوز، نظارت و 

کنترل بر آن و تبادل اطلاعات و اعلام خطرات 

های ایراد خسارت ناشی ها و فرصتاحتمالی، زمینه

سازی و به از حملات سایبری نیازمند خنثی

رسانیدن خسارات ناشی از تهدیدات است. حداقل

 ها در پیشگیری از حملهعلاوه بر وظیفه دولت

سایبری، برای جبران خسارت نیز مسئولیت اصلی 

ناک بوده که به بر عهده متصدی فعالیت خطر

دهد. با این ای مکمل میجلوه مسئولیت دولت مبدأ

ها در پذیرفتن مسئولیت حال، از آن جا که دولت

اعمال منع شده طراحی شده از سرزمینشان اکراه 

 شود که تنها مسئولیتدارند، این امر سبب می

های وارده تکمیلی یا تضمینی را در قبال خسارت

مبالاتی و اهمال متصدیان بپذیرند. در در اثر بی

دیده از حملات های زیانتبیین وضعیت دولت

سایبری نیز باید گفت که چنانچه این حملات در 

ها یا به عبارت دیگر تناقض با تعهدات جمعی دولت

ر ـسایدر تعارض با منافع جامعه جهانی باشد، 

ها غیر از دولت قربانی نیز محق به طرح دولت

شوند. به دعوای مسئولیت دولت پشتیبان حمله می

تواند از منابع مختلف ها میطور کلی تعهد دولت

الملل )معاهدات، عرف، اصول کلی( حقوق بین

تواند وجود داشته باشد ناشی شود، مواردی هم می

ک منبع نشأت ها صرفاً از یکه در آن تعهدات دولت

 بگیرد. 

کمیسیون راجع  2001نویس در حال حاضر، پیش

به پیشگیری به آن درجه از توسعه نرسیده است 

ها الملل تلقی شده و بر دولتکه از منابع حقوق بین

نویس آخرین وضعیت این پیش آور باشد.الزام

الملل عام در زمینه چگونگی پیشگیری حقوق بین

های ممنوع شده، از جمله لیتهای ناشی از فعانزیا

شود و تا زمانی سایبری، محسوب میهای فعالیت

آور جهانی تبدیل نشده یا که به یک سند الزام

اهیت عرفی جهانی پیدا نکرده است، مقررات آن م

المللی عام و توان مدعی قواعد و مقررات بیننمی

های آور در زمینه چگونگی پیشگیری زیانالزام

های ممنوع نشده، از جمله حملات لیتناشی از فعا

در حقوق علیرغم خلاءهای موجود  سایبری شد.

ثر با خطرات روزافزون الملل برای مقابله مؤبین

توان با استمداد از ناشی از حملات سایبری می

یافته حقوقی پیرامون مسئولیت قواعد انسجام

ها مبنای مستحکمی را در این خصوص یافت. دولت

امر آن است که از نظر حقوقی، حملات لازمه این 

سایبری و حملات مسلحانه را از نظر همپوشانی به 



 341 / و همکاران قاباباییانآ                                                      های کنشگر نسبت به حمله سایبریتبیین وضعیت دولت

 
 

توان گفت یکدیگر نزدیک نمود. در این زمینه می

الملل و حتی حقوق اسلامی که از نظر حقوق بین

منبعث از فقه است، نیازمند اتخاذ تدابیری هستیم 

 ها و حملات سایبری درتا طیف بیشتری از فعالیت

قالب حقوق جنگ شناخته شده و قوانین حملات 

مسلحانه نیز بر آنان حاکم شود. در این صورت است 

تری برای دفاع که از نظر حقوقی، شرایط مطلوب

مشروع در برابر تهدیدات و حملات سایبری فراهم 

 شود.  می

 

 . سهم نویسندگان7

نویسندگان مقاله حاضر به ترتیب حمیدرضا 

مریم مرادی )نویسنده مسؤول( و سید آقاباباییان، 

باقر میرعباسی هستند که به صورت مشترک، مقاله 

 اند.را به رشته تحریر درآورده

 

 . تضاد منافع8

 در مقاله حاضر تضاد منافعی وجود ندارد. 
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