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 چکیده

ن به همیو جرائمی است که مولود جامعه تکنولوژیک و مدرن می باشد  جرائم سایبری از جمله

و ویژگی های این جرائم و  ،گونه جرائم از یک سوت و پیشینه اینابهامات زیادی در باب ماهیّ ،دلیل

با عنایت به این ابهامات و نیز تفاوت های موجود بین جرائم  .مرتکبان آنها از سوی دیگر وجود دارد

از جمله  .ی را می طلبدسایبری و سایر جرائم، پیشگیری و مقابله با جرائم سایبری اقدامات پلیسی خاصّ

ثر پلیس در عرصه سایبری، آموزش همگانی ه در این خصوص می توان به حضور مؤاقدامات پیشگیران

 .ه کردو ارائه آموزش های خاص به افراد و سازمان هایی که در معرض جرم سایبر ی قرار دارند اشار

 ؛ی را می طلبدمراحل خاصّ و ص هاتخصّ ،نها از سوی پلیسآجویی مواجهه با جرائم سایبری وپی 

موران در صحنه مأها به گونه ای است که نآرند که صحنه جرم گی هایی دایژکه جرائم سایبر وچرا

عد از مفهوم ب .ه ای را نیز انجام دهندژعمومی صحنه جرم باید اقدامات وی اماتدعلاوه بر اق ،جرم

اره ها و قواعد فقهی متعدّدی در شناسی تحقیق و روش شناسی نسبت به رویکرد فقه حکومتی، گز

قاعده  :ت اسلامی از جملهاز سوی حکوم تمام ابعاد امنیتّ در فضای سایبراثبات حکم به وجوب ایجاد 

، حرمت حفظ کتب ضلال، حدّ محاربه و اخافه عمومی، حرمت تدلیس، نجش التعزیر بما یراه الحاکم

دفع مطلّع بر حریم غیر و  به سبب و اجحاف در تجارت، حرمت نقض حریم خصوصی و عدم ضمان
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اخلاقی،  عتقادی و مذهبی، امنیّتا دند. در نتیجه وجوب ایجاد امنیّتمستند دانسته ش قاعده نفی سبیل

امنیّت روانی، امنیّت آبرویی، امنیّت مالی و اقتصادی، امنیّت حریم خصوصی، امنیّت جانی و امنیّت 

ساز، کرد فقه حکومتی و تمدّناثبات رسیده و بر اساس رویبر به اطّلاعات محرمانه ملیّ در فضای سای

در این  ذا؛ لعلاوه بر رفتارهای سلبیِ حکومت، انجام رفتارهای ایجابی نیز ضروری دانسته شده است

با  ،ضمن بر شمردن اقدامات پلیسی در صحنه جرائم الکترونیکی تحلیلی، -با روشی توصیفی مقاله

    .ترین این جرائم پرداخته شده است به تبیین مهم ای عنایت به قانون جرائم رایانه

 .، رویکرد فقهتدابیر پیشگیرانه اقدامات پلیسی، جرائم سایبری، :واژهکلید

 

 مهمقدّ
ه کنا بدین مع ؛حقوق نیز شکل گرفت ،همزمان با گام نهادن بشر بر کره خاکی

فت گوان تبدین ترتیب، می .زندگی بشری نظمی را می طلبید که گریزی از آن نبود

 دارد که بشری از سوی دیگر وجود و جامعه ،مستقیمی بین حقوق از یک سو رابطه

ی ی حدّبشر تحولات رندگیو تغییر. دیگری را به دنبال داردتغییر در یکی، تغییر در

نیز ر آن یر تطوّو س بنابراین حقوق ،به این معنا که هیچگاه به پایان نخواهد رسید ؛ندارد

 . داشت یندی است که همیشه وجود خواهدآفر

زیکی فی دنیای شناخته شدهای نوین بشر، خلق دنیایی در کناریکی از دستاورده

اگر  ود ومفهوم باست. این دنیا که به فضای مجازی موسوم است، برای گذشتگان بی

ین وزه، امراگرفت. اما ها قرار میبافی ها و خیالهم مفهوم داشت، همعرض افسانه

ولی نه  رند،ت گشته است و سیل عظیم اطلاعات و امور وجود داآروز تبدیل به واقعیّ

ه زی ببلکه در فضای مجازی. لازم به ذکر است که فضای مجا ؛در دنیای فیزیکی

ای ا دنیبواقعی نیست، بلکه به معنای دنیایی متفاوت  معنای فضای دروغین و غیر

 ت. ن سال است که بشر آن را تجربه کرده اسفیزیکی و بیرونی است که هزارا

های دنیای واقعی را دارد. برای اغلب  تمام ویژگی این فضای جدید تقریباً

ازایی در این فضا یافت؛ از  به توان ماچیزهایی که در دنیای بیرونی وجود دارد، می
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ر اعتباری و ... تا امو الکترونیک و امور مادی گرفته از قبیل کتاب الکترونیک، نامه

حقوقی از قبیل ازدواج اینترنتی، خرید و فروش اینترنتی، قتل اینترنتی، سرقت اینترنتی 

 ... . و

ن چه آآید که این فضا و امور ناشی از ال به وجود میؤبدین ترتیب، این س

لم ر عادارتباطی به علم حقوق دارند؟ آیا این فضا، ضرورت درانداختن طرحی نو 

ه ین زمینایر در تی حقوق، همچنان به تدبتوان با مبانی سنّکند یا میحقوق را طلب می

 ومجازی  ال را مطرح کرد: فضایؤتر نیز این س توان به صورتی دقیقپرداخت؟ می

رت یی ضروهاثیر دارند و در چه بخشأهایی از علم حقوق ت توابع آن در چه زمینه

کرد و روی است اقدامات چه مهمّ آن ،از سوی دیگر شود؟تغییر در مبانی احساس می

 ا جرائمب ،یت و هم حیطه جرائم سایبرچراکه هم ماهیّ ؛پلیس به اینگونه جرائم است

 ها. ت مجازاتتی متفاوت است و هم نحوه اثبات جرم و کیفیّسنّ

 

 ت جرم سایبری و اقسام آنماهیّ -1
 یاهان سازم یاز سو یو جرم مجاز یوتریاز جرم کامپ یگوناگون فیتعار تاکنون

 د تفاوتوجو ارائه شده است که یرسم ریو غ یقانونگذاران و مراجع رسم ،یالملل نیب

اشد. ب یم مئراج نیا فیو تعر تیّگر ابهامات موجود در ماهانیب ،و گاه تعارض در آنها

 یه جابمول و به طور مع امدهیبه دست ن یوتریکامپ مئجرا یراب یکلّ فیتعر کیهنوز 

ش ز دو بخاارت ل این که این عبمّأنکته قابل ت ارائه شده است. یکاربرد یفیتعار ،آن

 جرم و سایبر تشکیل شده است:

بر اساس گرایش به مکتبی خاص،  خود و احیاناً یک به نوبه هر ،اندیشمندان حقوق

« هر فعل مغایر اخلاق و عدالت»اند. برخی جرم را ای از جرم ارائه کردهتعریف ویژه

 دار کردن آن بخش از حسّجریحه، اند جرماند. برخی دیگر گفتهتعریف کرده

کاری را شامل که احساسات بنیادی نوع خواهانه یعنی شفقت و درستاست اخلاقی 
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، تعریف جامع و شاملی که «سایبر»در باب عبارت  (119 :1385 اردبیلی،)گردد می

با وجود ندارد.  - قضایی بین المللی هچه در دکترین و چه در رویّ - مورد اتفاق باشد

های اندیشمندان  و بررسی دیدگاه ،، با تحلیل لغوی و اصطلاحی از یک سواین وجود

 .جامعی نزدیک شد توان به تعریف نسبتاًاین حوزه از سوی دیگر می

لی به کار های علمی تخیّدر داستان 1982محیط سایبر برای اولین بار در سال  کلمه

جان پری بارلو به هنگام صحبت در یک کنفرانس مجازی  1990و در سال  گرفته شد

یک  ،ها انداخت. محیط سایبر آنلاین از این اصطلاح استفاده کرد و آن را بر سرزبان

هایی از ارتباطات درونی در اصطلاح به مجموعه مکان فیزیکی و معمولی نیست.  سایبر

مخابراتی بدون درنظر گرفتن جغرافیای فیزیکی ها از طریق کامپیوتر و وسایل  انسان

ای از فضای سایبر است که کاربران آن نمونه ،شود. یک سیستم آنلاینگفته می

با یکدیگر ارتباط برقرارکنند. برخلاف فضای واقعی، در  ایمیل توانند از طریقمی

های فیزیکی نیست و کلیه اعمال فقط از طریق فشردن  بر نیاز به جابجاییفضای سای

حیط مبه عبارت دیگر، فضای سایبر،  .گیردکلیدها یا حرکات ماوس صورت می

فراتر از مرزهای  الکترونیکی واقعی است که ارتباطات انسانی به شیوه ای سریع،

در این محیط، ؛ دهدروی می زنده و مستقیم خود در آن، جغرافیایی و با ابزار خاص

ها و کشورها به صورت  ها، فرهنگ تتمام اطلاعات مربوط به روابط افراد، ملّ

ملموس و فیزیکی )به صورت نوشته، تصویر، صوت و اسناد( در یک فضای مجازی و 

قابل استفاده استفاده کنندگان و کاربران  برای همهبه شکل دیجیتالی وجود داشته و 

های بین المللی به هم کاربرانی که از طریق کامپیوتر، اجزای آن و شبکهباشد؛ می

 .(56: 1383 ،مرتبط اند )باستانی

نخست  که دسته توضیح آن :شونداز سه نسل تشکیل می ای اصطلاحاًجرایم رایانه

 ؛شودموضوع جرم واقع می ،جرایمی هستند که در آنها رایانه و تجهیزات جانبی آن

دوم جرایمی هستند که در آنها رایانه به عنوان ابزار  مانند: سرقت و تخریب؛ دسته

http://www.hamshahrionline.ir/details/58888
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 ای؛ و دستهمثل کلاهبرداری، جعل و سرقت رایانه ،شودارتکاب جرم به کارگرفته  می

پیوندد اما آثار آنها در دنیای سوم جرایمی هستند که در دنیای مجازی به وقوع می

 ؛ایهای رایانه بیل نفوذ غیر مجاز، انتشار ویروس و کرمگردد؛ از قواقعی ظاهر می

: 1381 ،)پرویزی به حساب آورد توان جرایم سایبر در معنای اخصّاخیر را می دسته

3). 

ه که عبارت جرم سایبر تبدیل به مشترک لفظی شد: توان گفتمی بدین ترتیب

 ی اسنادبررس چه که از برخی را با ابهام در مفهوم این موضوع روبرو ساخته است. آن

شود یشت مو مکتوبات اندیشمندان حقوقی از سوی دیگر بردا ،بین المللی از یک سو

 این است که جرم سایبر در سه معنا به کار رفته است:

ا رای انه: که آخرین نسل )نسل سوم( جرایم رایجرم سایبر در معنای خاصّ -1

 .دهد تشکیل می

و در  شودمی ای: که شامل هر سه نسل جرایم رایانهجرم سایبر در معنای عامّ -2

 .است ایبا جرایم رایانه یاین معنا مساو

 ود، بلکهشه نمی: که محدود به جرایم مربوط به رایانجرم سایبر در معنای اعمّ -3

ر در ی سایبهایی از این دست را نیز که با فضا مخابرات، پخش گسترده و تکنولوژی

 .(43: 1385، )دزیانی شودمی اند شامل ارتباط

به  ضراراز نظر فقهی باید گفت که جواز جعل تعزیر برای اعمال حرام، حرمت ا

 عزیرتدیگران، حرمت ایذاء، حرمت ظلم، حرمت اتلاف مال غیر و نیز جواز جعل 

ریم ز مهم ترد ابرای اعمال مفسده آور که ریشه در مبانی فقهی نظیر آیات و روایات دا

ه به ی شود کوب می جرایم علیه رایانه یا خرابکاری رایانه ای )سابوتاژ( محسمبانی فقه

ک: بای و هت مطالعه ر.ذکر تفصیلی آن اجتناب می کنیم )ج دلیل رعایت اختصار از

 به بعد(. 115: 1388قهرمانی پور، 
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 سایبری های جرایم ویژگي -2
ه تیجه کاین ن سایبر، رسیدن بهای و جرایم ل جرایم رایانهبا توجه به تاریخ تحوّ

شد. به با مینهای بنیادینی دارند، کار دشواری  تی تفاوتجرایم اخیر با جرایم سنّ

ر ه تنها دنکند تی متمایز میرا از جرایم سنّ عبارت دیگر، مقتضای جرایم سایبر که آن

رتیب، تبدین . ... در این جرایم است ارتکاب و ت، نحوهماهیّ ،تیت، که در کیفیّکمّ

اشد، ب تی میفارق آنها از جرایم سنّ های جرایم سایبر که نقطه پرداختن به ویژگی

 ضروری است.

 گسترده بودنهاني و ج -2-1

ها ممتاز را از دیگر رسانه فضای سایبر های منحصر به فردی که از ویژگی 

آن به  تواند از طریقمیهر فردی در هر نقطه از جهان . جهانی بودن آن است سازد،می

ه از وانستمرزهای جغرافیایی تا کنون نت. به جدیدترین اطلاعات دست یابد آسانی،

رزبندی در مهر نوع فیلتر و  از اینرو، .جلوگیری کند فضای سایبر روزافزون گسترش

 .نماید برابر آن بسیار دشوار می

کان ممسیر دارد؛ مسافت، اندازه، و  مکان، ،فضای مجازی همچون فضای واقعی

می  یرهرایانه ای ذخعاتی که قرار است ذخیره گردد دردارد از این جهت که اطلا

عاتی اطلا بدین معنی که ؛صی قابل بازیابی است. مسافت داردگردد و از مکان مشخّ

این  ارد، اززه دکه باید انتقال یابند مسافتی را طی می کنند تا به مقصد برسند؛ اندا

ر مسی ونی قابل ذخیره است؛ ی که ذخیره می گردد در فضای معیّجهت که اطلاعات

ی کند مبور عبدین مفهوم که اطلاعاتی که قرار است منتقل شود از مسیر خاصی  ،دارد

اند  گسترده سیارباین مکان ها که از لحاظ مجازی  ،ن برسد. با این همهتا به مقصد معیّ

ات در طلاعی نیز دریافت و ارسال اند؛ از نظر زمانا به لحاظ فیزیکی بسیار کوچک

کم  دگی،بنا براین با وجود این سرعت و گستر ؛واحد اندکی از زمان رخ می دهند

 .حجمی فیزیکی چیزی از پهنه ی گسترده مجازی آن نمی کاهد
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بدین ترتیب فضای سایبر را باید یک محیط لایتناهی دانست. اما این فضای 

در حال قبض و بسط است؛ این قبض و بسط بدین معناست که  لایتناهی دائماً

هر لحظه می تواند گسترش یا کاهش یابد. به فضای سایبر می  سایبری فضای ابعاد

صل نمود که حاوی ریزپردازنده هایی هستند؛ این ا متّتوان حامل های داده ای ر

ت بالایی بوده و با پیشرفت ریزپردازنده ها دارای پتانسیل نگهداری اطلاعات در ظرفیّ

احی ترکیب ذخیره اطلاعات طی سالیان گذشته توسط مهندسین این هایی که نحوه طرّ

ظ فیزیکی کوچکتر صنعت داشته است موجب گردیده که این ریزپردازنده ها به لحا

لکن در عین حال به لحاظ ساختاری توان ذخیره  اطلاعات بسیار بالایی را داشته  ؛شوند

باشند. بر تعداد این ریزپردازنده ها و سخت افزارهای حامل داده می توان هر لحظه 

افزود و با ارتباط دادن آنها به یکدیگر در قالب شبکه های دیجیتالی گستره مجازی بی 

آفرید. افزایش کاربران در سطح جهان هر ساله نوید بخش این امر است که  نهایتی

گستره فضای مجازی روز به روز بیشتر می شود. ناگفته پیداست که کنترل چنین 

 -فضایی که هر لحظه در حال گسترش است و هر لحظه نیز می توان هرگونه اطلاعاتی

 انتشار داد بسیار مشکل و حتی بعضاًن آرا در  - قانونی است که در بسیاری موارد غیر

 .(45: 1389)فضلی،  غیر ممکن است

 عت و تنوّجذابیّ -2-2

به اب کردن خویش دیگری برای جذّهنر یا هر متن و عکس، رسانه ها از فیلم، 

قابل دستیابی است؛ به ویژه آنگاه که هیچ  ر فضای سایبرگیرند و این ابزارها دکار می

های منحصر به فردی  از ویژگی .محدود کردنش را نداشته باشدنظارت و فیلتری توان 

مشتری محوری محض  تأثیر بسزایی دارد، فضای سایبر تع و جذابیّکه در تنوّ

ارتباطی تنگاتنگ میان خوانندگان و نویسندگان وجود دارد  ،در متون نوشتاری .است

از سوی  .در میان بگذاردتواند نظر خود را با شخص نویسنده  که خواننده به راحتی می

امکان نظرسنجی و ارزیابی در این فضا بسیار آسان تر و روزآمد تر است و این  دیگر،

https://merajlaw.com/blog/tag/%D9%81%D8%B6%D8%A7%DB%8C-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
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دهد فروشندگان و عرضه کنندگان محصولات اینترنتی می توانایی را به داده پردازان،

 .)همان( های مشتریان و مخاطبان خود مطلع گردند که از آخرین خواسته

 اطلاعات و ارتباطاتآزادی  -2-3

شما  واز اینر .ق شده استمحقّ فضای سایبر در معنای واقعی آزادی اطلاعات،

 بدون - یسیاسی و اقتصاد از فرهنگی، اعمّ - هر نوع اطلاعاتی را که بخواهید

 آزادی .تقابل دسترسی اس فضای سایبر در ها، های حاکم بر دیگر رسانه تمحدویّ

تا  تباطیهای دیگر فضای مجازی است که در دیگر وسایل ار ارتباطی نیز از ویژگی

 (46)همان:  قابل دستیابی نیست ،این حدّ

 وسعت ضرر و خسارات وارده -2-4

 پرایاها یک کبه و با استعانت به تکنولوژی رایانه، مرتکبین با کمترین سرمایه و هزین

رد گفتی وااطلاعاتی و نفوذ در آن، خسارات هن توانند با ورود به شبکهشخصی می

عدم  انه،نمایند. سهولت ارتکاب با حجم زیاد موضوعات مطروحه، سرعت عملکرد رای

ده ت وار... موجب گردیده تا حجم صدمات و خسارا ص خاص یا بالا ونیاز به تخصّ

 .(27 :1383افزون گشته و گاه به چندین برابر جرایم معمولی برسد )باستانی، 

  سرعت -2-5

 ی ازل شده است. یکمفهوم متعارف زمان و مکان در دنیای مجازی دچار تحوّ

ه ضلع سعد مکانی میان برهکارانه در جهان واقعی، بُ عوامل کندی وقوع پدیده

ی به مجاز باشد. ساختار فضایبزهکاری؛ یعنی بزهکار، اهداف بزه و امکان بزه می

 تضعیّاین و لازم نیست.است که در آن قرابت مکان میان سه عنصر مذکور صورتی 

آنان  وی شود ممان و هزینه برای بزهکاران زعد جویی بسیاری زیادی از بُ موجب صرفه

، شوند ترین زمانجرایم متعددی در سریعدچارمکان،  بدون وجود مانع می توانند

، باستانی) هندانتقال دبی به حساب دیگر تی را سرقت نمایند و یا پولی را از حساهویّ

 (.176 :1389، جعفری؛ جوان26 :1383
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در  صی،کتاب و یا خبری که در زمینه تخصّ به آخرین مقاله، اگر شخصی بخواهد

ای فض زاستفاده ا ساده ترین و سریع ترین راه، ددست یاب سطح جهان منتشر شده،

 .است سایبر

 ناشناختگي -2-6

فضای مخفی است؛ مردم در این محیط در پشت رایانه های خود ضای سایبر یک ف

محیطی امن و مطمئن می یابند تا هر آنچه  ت آنان را از دیگران مخفی می کند،که هویّ

های شماتت بار پلیس و مردم بر  چراکه نگاه ؛می خواهند را به معرض اجرا گذارند

رسوایی از ارتکاب خواسته آنها نظاره ندارد تا آنان را از ترس دستگیری یا شرم 

نمونه این امر را می توان در مورد انتشار تصاویر مستهجن کودکان  .هایشان باز دارد

دآوری برای ارائه کنندگان این دید که در عین حالی که وسیله سو سایبری فضای در

برای خواستاران ارضای غرایز جنسی نیز دنیایی آزاد فراهم آورده تا هر  تصاویر گشته،

لحظه که خواستند بتوانند به راحتی وارد این دنیای خیال گونه شوند و تمایلات غریزی 

 .خود را فروبنشانند

نمی توان آن را مشاهده منظور از مخفی بودن این فضا آن نیست که  ،با این حال

ت این را دارد که بازیگران و نقش آفرینان کرد، بلکه مراد این است که این فضا قابلیّ

که شناخته شده یا مورد  نمخفیانه و در کمال ناشناسی و بدون بیم از آ آن کاملاً

 جرایم گیرند و اقدامات خود را به معرض اجرا گذارند. مرتکبین تعقیب قرار یابی وردّ

ت اختفا در چنین فضایی بسیار سود می برند و با استفاده از نقابی که از قابلیّ سایبری

ت در یک در راستای امکان جعل و قلب هویّهای تکنولوژ ویژگی ی وامکانات فنّ

اختیار آنان می گذارد و نیز با استفاده از سیستم های رایانه ای عمومی یا رایانه های 

را می یابند که  سایبری جرایم ه طیف وسیعی ازامکان ارتکاب بالقوّ ،کارگذار آزاد

ت خطرناکی را وقتی این امکان با گستره بی انتهای فضای سایبر در هم می آمیزد موقعیّ

 Kamal)   ناشناسپراکنده و  گستره ای وسیع با مجرمانی بی شمار، سازد: پدیدار می

2005: 23-24) 
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 و بالا بودن رقم سیاه حجم جرایم -2-7

 ،هکاب بزهای ارتکاب بزه در دنیای واقعی این است که ارت تاز زمره محدودیّ

ن علیه آتکاب برای وقوع بزه و ار ؛ یعنی معمولاًمی باشدنرم یک در برابر یک  تابع

 وقت، قتل هایی مانند جعل، سر بزهدیده، حضور یک بزهکار لازم است. در  یک بزه

 زم، بامقدمات لا وسایل و و پس از تهیه ایدریزی نم برای آن برنامهباید ...، بزهکار 

 ق نتیجه، آن را تعقیب نماید.انجام عنصر مادی جرم و تحقّ

ند کمک میها به نیروهای اجرای قانون و دستگاه عدالت کیفری ک تاین محدودیّ

مایند، تمرکز نن معیّمنابع مالی و انسانی خود را بر روی بزه و بزهکار م ها و که برنامه

نات امکا تارتکابی در فضای سایبر بسیار وسیع است و به علّ یها اما مقیاس بزه

 و کندفاده میای است ها، بزهکار از الگوی سریالی و شبکه تموجود و فقدان محدودیّ

شد. با می ایبراقدامی واحد، فرضی واقعی در فضای س لذا قربانی کردن هزاران نفر طیّ

اندازه  بیعی واق شود که حجم و آمار بزه در دنیای مجازی با دنیایاین امر باعث می

: 1387نیا،  اویدج؛ 26-25 :1383؛ باستانی، 72-71: 1388)بای و پورقهرمانی،  گردد

99-100). 

 عدم حضور در صحنه جرم -8-2

ین دارد. انارتکاب جرم  ای جز حضور در صحنهمجرم چاره عمدتاًتی در جرایم سنّ

اماتی یز اقدیابد. پس از ارتکاب جرم ن حضور قبل و همزمان با وقوع جرم ضرورت می

ن یرد. ایگمی ار و نتایج حاصله از ارتکاب صورتمبرای مخفی کردن و یا استفاده از آ

ند، اما کل میعقیب بزهکاران را تسهیشناسایی و ت امر، یافتن سرنخ و تحقیق درباره

کشف  تیهای سنّ شود که شیوه وقوع جرم، سبب می عدم حضور مجرمین در صحنه

 .(5: 1389، )جوان جعفری ت اجرا نداشته باشدبزه، تحقیق و شناسایی بزهکار قابلیّ

 ي بودنفراملّ -9-2

انتخاب و اشتراک افراد  یک وسیله ارتباطی بین المللی است و حقّ سایبری فضای

ت بسیار افزایش داده و از اینرو مفهوم را هم در تولید و هم در دسترسی به اطلاعا
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 ،در اقع ق بخشیده است.آزادی اطلاعات را در سطح جهانی به معنای واقعی کلمه تحقّ

ت دو خصوصیّ است که برای استفاده کنندگان و کاربران آن،ای اینترنت به گونه 

واند که هرکس می ت لکن این را به طور همزمان داراست؛ «انتقال و دریافت اطلاعات»

در هر نقطه ای از جهان به این شاهراه اطلاعاتی وارد شود و هرگونه اطلاعاتی که می 

ی برای این فضا آفریده است؛ حتی یک کاربر خواهد بدان وارد کند مشکلاتی جدّ

نوجوان در یک گوشه دنیا می تواند اطلاعات مجرمانه بسیار خطرناکی را در فضای 

رفتن داده های ارزشمند یا سیستم های رایانه ای  سایبر توزیع کند و باعث از بین

: 1383؛ باستانی، 75-74 :1388)بای و پورقهرمانی،  بسیاری در سطح بین المللی گردد

 (.99-98:  1387؛ جاویدنیا 28-29

 دروني بودن جرم -10-2

 رسی بهه دستافرادی ک تی، این امکان وجود دارد که جرایم از ناحیهدر جرایم سنّ

ز اند. شوموضوع جرم دارند رخ دهد، مانند سرقتی که مستخدمان منازل مرتکب می

آثار  شودم میانجا دافراد مورد اعتما آنجا که این اقدامات مجرمانه، درونی یا از ناحیه

 رونگذاقانند. د، دارشوتری نسبت به اقداماتی که از ناحیه افراد بیگانه انجام می گسترده

بت به ی نسی کرده و مجازات شدیدترده تلقّت مشدّت را یک کیفیّکیفری، این وضعیّ

 کند. آنها اعمال می

 شکلاتشود. یکی از ماین مشکل در جرایم سایبر به صورت حادتری مشاهده می

ن، کاراجرایم سایبر، درونی بودن بسیاری از این جرایم است. مستخدمان، پیمان

-آن فکیکتعاملان اصلی جرایم علیه یک شرکت یا سازمان هستند که  مشاوران و...،

 باشد.پذیر نمیها به سهولت امکانها از خارجی

  و پوشیده بودن ملموس غیر -11-2

ت عینی بودن، دیر یا زود تی به علّتی مانند سرقت اموال و یا اسناد امنیّجرایم سنّ

است بسیار دیر کشف شده یا هرگز شوند، اما برخی از جرایم سایبر ممکن کشف می
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ی سایبر ئفات جزتخلّ ها و کشف نشوند. سرقت اطلاعات جاسوسی و یا حتی سرقت

دهند، ممکن است هرگز جلب توجه نکرده و کشف که به مقدار زیادی رخ می

 .نگردند

شت است؛ مردم در این محیط در پ و غیر ملموس فضای سایبر یک فضای مخفی

ن می مطمئ ومحیطی امن  ت آنان را از دیگران مخفی می کند،هویّرایانه های خود که 

تت بار ی شماها چرا که نگاه ؛یابند تا هر آنچه می خواهند را به معرض اجرا گذارند

ایی از رسو پلیس و مردم بر آنها نظاره ندارد تا آنان را از ترس دستگیری یا شرم

  .ارتکاب خواسته هایشان باز دارد

منظور از مخفی بودن این فضا آن نیست که نمی توان آن را مشاهده  ،با این حال

ت این را دارد که بازیگران و نقش آفرینان کرد، بلکه مراد این است که این فضا قابلیّ

که شناخته شده یا مورد  مخفیانه و در کمال ناشناسی و بدون بیم از آن آن کاملاً

 جرایم ا به معرض اجرا گذارند. مرتکبینیابی و تعقیب قرار گیرند اقدامات خود رردّ

ستفاده از نقابی که ت اختفا در چنین فضایی بسیار سود می برند و با ااز قابلیّ سایبری

ت در یک در راستای امکان جعل و قلب هویّهای تکنولوژ ی و ویژگیامکانات فنّ

اختیار آنان می گذارد و نیز با استفاده از سیستم های رایانه ای عمومی یا رایانه های 

را می یابند که  سایبری جرایم ه طیف وسیعی ازکارگذار آزاد امکان ارتکاب بالقوّ

کی را ت خطرناوقتی این امکان با گستره بی انتهای فضای سایبر در هم می آمیزد موقعیّ

 ،جاویدنیا) پراکنده و ناشناس گستره ای وسیع با مجرمانی بی شمار، سازد: پدیدار می

1387  :98-99.) 

 عدم کنترل اجتماعي -12-2

قابل کنترل نبودن آن است. محیط سایبر از همان  ،سایبری فضای دیگر ویژگی

کاربران محیطی ی اعجاب آورش، از منظر رفتار ابتدای پیدایش آن علیرغم نظم فنّ

ی رشد به موازاتی که این فضا به لحاظ فنّ مبتنی بر آنارشیسم و هرج و مرج بوده است.

https://merajlaw.com/blog/category/%D9%85%D9%82%D8%A7%D9%84%D8%A7%D8%AA/%D8%AC%D8%B1%D8%A7%DB%8C%D9%85-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
https://merajlaw.com/blog/category/%D9%85%D9%82%D8%A7%D9%84%D8%A7%D8%AA/%D8%AC%D8%B1%D8%A7%DB%8C%D9%85-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
https://merajlaw.com/blog/category/%D9%85%D9%82%D8%A7%D9%84%D8%A7%D8%AA/%D8%AC%D8%B1%D8%A7%DB%8C%D9%85-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C/
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از لحاظ رشد ساختارهای اخلاقی و کنترل کننده که هر محیط برای استقرار  داشته،

این محیط پلیس ندارد، سازمانی بر  نظم به آنها نیازمند است بسیار عقب مانده است.

نمی بینند و  سایبری جرایم کند، مردم اشخاص را در حین ارتکاب آن نظارت نمی

 .چه می خواهد انجام می دهد هرکس هر آن

ه که چ نآیک فضای سرد و بی روح تکنولوژیک است که  ،نابراین فضای سایبرب

شود  ده میاخلاق جمعی و نظایر آن نامی وجدان جمعی، هنجارهای هدایتگر اجتماعی،

یک  ایبرسمحیط  و در هر جامعه ای مبانی نظم را بنیان می نهد در آن بی معناست.

 نظارتی یهرم مراتب سلسله و جتماعیا هنجارهای هرگونه از فارغ ومحیط آزاد است 

 منفعل و وشخام با نزدیکی ارتباط محیط این نبودن کنترل قابل است؛ فرمانبرداری و

 می بینند،ان دیگران ندیدگ معرض در را خود فضا این در افراد چون .دارد نآ بودن

 .دندارود ان وجچه را که بخواهند می توانند انجام دهند و قید و بندی برای آن هر آن

ا ته و یه داشاخلاق جامعو ریشه در فرهنگ  تی یا عموماًقواعد مرتبط با جرایم سنّ

 لاوه برجرم ع اند. بنابراین، ارتکاب در طی زمان، بخشی از فرهنگ جامعه شده بعضاً

شود یمهای اجتماعی نیز محسوب  ها و نرم ض به ارزشنقض قوانین رسمی، تعرّ

 (.62: 1383، باستانی)

ای هگون شرایط مذکور، در مورد بسیاری از رفتارهای مزاحم در فضای سایبر به

برخی به  اند. انگاری نشده جرمن هنوزرسا و برخی از رفتارهای آسیب دیگر است

وجب فتارها مو ارتکاب این ر لازم در فرهنگ جامعه رسوخ نکرده ت فقدان سابقهعلّ

 شود. برانگیختگی افکار عمومی نمی

ین ئدیگران، پا جرم، عدم مشاهده سوی دیگر، عدم حضور مجرم در صحنه از

-می ماعیبودن احتمال دستگیری و مجازات، از کارآیی مکانیسم فشار و کنترل اجت

 (.183-176 :1389جعفری،  کاهد )جوان
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و گسترش شبهات  های کم حضور فرهنگ واعتقادات ضعیف ت -2-13

 فکری

اما معایبی  از مزایای فضای سایبری است، ،انواع اطلاعاتگرچه دستیابی آسان به 

ی ر باورهادموجب تزلزل  از جمله این که طرح و نشر انواع شبهات در آن، .نیز دارد

ست که ما اچاقویی دو لبه  ،فضای سایبر .کاربران سست عقیده و کم اطلاع می گردد

مهاجم  تنوع و گسترش فرهنگه سود خود مدد بگیریم؛ اما هجمه و توانیم از آن بمی

ان را های مدافعان فرهنگی مسلم ی است که در شرایط فعلی کوششبه حدّ غربی،

ب و ست غردت اصلی اطلاعات نیز در ه این که مدیریّنماید؛ خاصّ بسیار کم اثر می

 .(48: 1389)فضلی،  غربیان است

گرچه این .ردگیت تحت تأثیر هر نوع عرضه گسترده ای قرار میبه شدّ همچنین

صدد عرضه تنوع و گوناگونی است که هر یک درهای م فضا، گذرگاه فرهنگ

گسترده تری ز خواهد بود که حضورپر رنگ تر واما تنها فرهنگی پیشتا خویش هستند،

فرهنگی جز فرهنگ  آن فرهنگ غالب، بدین سبب است که در و داشته باشد

بکارگیری صحیح از امکانات وسیع و اما منحط غرب نیست؛ چراکه با  قدرتمند،

به  .ه تاز این عرصه گردیده استبه عرضه گسترده خود پرداخته و یکّ تلاشی وافر،

هر سه ماه  توسعه وب که یکی از مهم ترین ابزار عرضه فرهنگ است، ،طور متوسط

که پر است؛ چرابه نفع فرهنگ غربی  اما این رشد روز افزون، .شودیکبار دو برابر می

اروپا  درصد، 63آمریکا و کانادا  طبق آماری، .نگ ترین حضور از آن ایشان استر

به اینترنت را  تّصلدرصد از کامپیوترهای م 4/6وزلند ژاپن و نی درصد و استرلیا، 4/22

درصد از این آمار را به  9/5دارند و بقیه کشورهای آسیایی و آفریقایی تنها  در اختیار

چه ممکن است تاکنون این آمار افزایش نیز یافته گر .خود اختصاص داده اند

ولی حقیقت این است که سلطه غرب و فرهنگ بی بندبار غرب در جای  باشد،

که حکومت زبان انگلیسی موجب شده  چنان .سایه گسترانده است فضای سایبر جای
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فضای سایبر، ضمن این که با زبان انگلیسی حاکم بر آن  است که کاربران با حضور در

دانستن زبان انگلیسی از لوازم  رو،از این ی خود دور شوند؛از زبان ملّ درگیر هستند،

تواند به پژوهش و ارتباطات نمی آموزش، .شده است فضای سایبر حضور فعال در

مگر این که زبان  های جامعه را پاسخ دهد،رونده خود ادامه داده و نیاز حرکت پیش

خود به صورت طبیعی موجب سیطره فرهنگ غرب بر و این  انگلیسی را به کار گیرد

ارزش  بدین وسیله، .گرددمی های گوناگون جوامع به ویژه جوامع اسلامیعرصه

فرآیند  ت های مطلوب فرهنگ غربی بر جوامع تزریق شده،روش ها و هویّ ها،

 .)همان( دگرگونی عناصر فرهنگی سرعت خواهد گرفت

 معنوی مولفین به خطر افتادن حقوق مادی و -2-14

 ه صورتئه آثارشان بادبی و یا هنری ارا فان آثار علمی،های مؤلّیکی از نگرانی

و  رم افزارهاهای گوناگون و نبا توجه به گسترش روزافزون سرقت داده .دیجیتال است

ی فضا در فانحقوق مادی و معنوی مؤلّ ها،دشوار بودن نظارت و حفاظت از داده

های بزارانواع اکه با توجه به قدرتمند شدن خطر خواهد افتاد؛ چراو چندان به د سایبر

 مادی و نافعمفانی که بخواهند از فضای سایبر، مؤلّ قفل شکن و نبود نظارت لازم بر

ری کی خودداهای الکترونیاز ارائه اثرشان در غالب داده معنوی اثر خویش بهره ببرند،

 .)همان( ورزند می

 

 اساس قانون جرایم رایانه ای سایبری براقسام جرائم  -3
ترین سند حقوقی در نظام حقوقی کشور در تاریخ این قانون به عنوان مهم

جمهوری اسلامی ایران  به تصویب مجلس شورای اسلامی رسید )روزنامه 5/3/1388

یدی و سنگین در این قانون، های تشد (. جرم انگاری گسترده و کیفرگذاری1 :1388

ای حکایت دارد که ای نسبت به جرایم رایانهگیرانهگیری سیاست کیفری سختکار از ب

یعنی عدم شود؛ عنوان تسامح صفر شناخته میهای حقوقی با  امروزه در برخی از نظام

گذاران، ها، زیرا به زعم سیاست فترین تخلّ کپوشی حتی نسبت به کوچ چشم
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تری باشد که در  های مهمّ ساز جرم تواند زمینهها، خود می فگذشت از این تخلّ

در این  ((. به410: 1388اندازد )رایجیان اصلی، امنیّت ملّی را به خطر می  نهایت،

ف، به جرایم مرتبط با های قانون مذکور با کمی دخل و تصرّقسمت، مطابق سرفصل

 رایانه پرداخته خواهد شد. 

 هاها و سامانهجرایم علیه محرمانگي داده -1-3

ود هدف خ وای را مرکز حملات های رایانهاین دسته از جرایم، اطلاعات و داده

: رده استذکر ک جرائم مذکور را تحت سه عنوان ،ایدهند. قانون جرایم رایانهقرار می

 لاًی که ذیارایانه ها، شنود غیر مجاز و جاسوسی ها یا سامانهمجاز به داده دسترسی غیر

 شود.به آنها اشاره می

 ها یا سامانهمجاز به داده الف( دسترسي غیر

ترسی دند دسد یا مطلق بودن این جرم دو نظر وجود دارد. برخی معتقمقیّ درباره

یستم ط بر سآن، دست یافتن، احاطه و تسلّ د است و نتیجهمجاز، از جرایم مقیّ غیر

که این جرم  تتوان گف(. در مقابل می196: 1388باشد )بای و پورقهرمانی، دیگری می

ا رتنوعی ب نیست، با این توضیح که مرتکب کارهای مافعال مرکّ چیزی جز مجموعه

هرکس  رسدیمشود. به نظر دهد که از مجموع آنها به عنوان دسترسی یاد میانجام می

های  معمومی در سیست محتوای در حال انتقال ارتباطات غیر ،مجاز غیر به طور

شش  ، به حبس ازیا امواج الکترومغناطیسی یا نوری را شنود کندمخابراتی  ای یارایانه

زات محکوم یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجا ماه تا دو سال

 تر باشد. رسد دیدگاه اخیر صحیحبه نظر می .شد خواهد

 ب( شنود غیر مجاز

: وجب این مادهت. به مبینی شده اسای پیشقانون جرایم رایانه 2 این جرم در ماده 

یستم س عمومی در مجاز محتوای در حال انتقال ارتباطات غیر غیر رکس به طو هر»

 ه تا دوش ماشیا امواج الکترومغناطیسی یا نوری را شنود کند، به حبس از  مخابراتی

 «.ل محکوم خواهد شدسا
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 ایجاسوسي رایانهج( 

ا و تنه ه استای و دیگر قوانین مربوط تعریف نشداین جرم در قانون جرایم رایانه

ه های چوبه دادقانون مذکور احصاء شده است که تحت عناوین  5و  4، 3در مواد 

نها آعوامل  وگان ت یا بیگانی به افراد فاقد صلاحیّارائه غیر مجاز داده های سرّ ،سرّی

 ست.ای آمده برای دسترسی غیر مجاز به داده های سرّ و  نقض تدابیر امنیّتی

 هاها و سامانهت دادهت و تمامیّصحّجرایم علیه  -2-3

ی، اایانهعل رقانونگذار، در این قسمت سه موضوع را مورد تقنین قرار داده است: ج

رداری و کلاهب ای و مخابراتی و سرقتهای رایانه ها یا سامانهتخریب و اخلال داده

 گردد. به هر یک از این موارد اشاره می ای. ذیلاًرایانه

 الف( جعل یارانه ای

ر این نونگذار دای، به این موضوع پرداخته است. قاقانون جرایم رایانه 7و  6مواد 

 ارتکد، جعل های قابل استنا جعل داده  بخش، سه عنوان مجرمانه را ذکر کرده است:

 .جعلی و تراشه ها یا کارت ها و استفاده از داده ها و تراشه

 ق به دیگریمتعلّ تخریب یا اختلال داده یا سامانهب( 

کردن سامانه،  تخریب یا مختلّ 1ها، این بخش تحت سه عنوان تخریب داده

  .یا سامانه مورد بحث واقع شده استبه داده  ممانعت از دسترسی اشخاص مجاز

 سرقت و کلاهبرداری مرتبط با رایانه -3-3

بحث  ه موردها و کلاهبرداری مرتبط با رایاندو عنوان سرقت دادهدر این دسته، 

 .شده استواقع 

 ت و اخلاق عموميجرایم علیه عفّ -4-3

                                                           
. ایجاد خسارت در داده ها یکی از اقسام جرایم علیه رایانه محسوب می شود که خود شامل: ایجاد خسارت در 1

 به بعد(129: 1388، پورقهرمانی، بایابل استفاده کردن داده ها می گردد )داده ها، اختلال در داده ها و غیر ق
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-همینزت عمومی، این موضوع تحت سه عنوان تولید یا توزیع محتویات خلاف عفّ

رایم جتکاب سازی برای ار سازی دسترسی افراد به محتویات مستهجن و مبتذل و زمینه

 .گرفته استو مفاسد مورد بحث قرار 

 ت و نشر اکاذیبهتک حیثیّ -3-5
یری تصو ت از طریق انتشار محتوای صوتی واین مورد، تحت سه عنوان هتک حیثیّ

ث واقع د بحجعلی، انتشار صدا یا تصویر یا اسرار خصوصی دیگران و نشر اکاذیب مور

 .شده است

 دهندگان خدمات ارائهجرایم  -6-3

ری ودداخودداری از پالایش محتویات مجرمانه، خ :این جرایم تحت چهار عنوان

لی و الملینبی باند مجاز از پهنا غیر از منع دسترسی افراد به محتوای مجرمانه، استفاده

 . رفته استگها مورد بررسی قرار  داده جرایم مرتبط با نگهداری، حفاظت و ارائه

 ایارتکاب جرایم رایانهتسهیل  -7-3

یم نون جراای بر اساس قابندی جرایم رایانه این بخش که آخرین بخش از تقسیم

لید یا : توستشده اباشد، در سه بخش تحت این عناوین مورد اشاره واقع ای میرایانه

 های ادهد ارائه ای، فروش یاارتکاب جرایم رایانه ها یا ابزارهای مختصّ داده ارائه

ی و ، جاسوسفوذ، شنودنآموزش  ها و انتشار یا ارائه ها یا سامانه مرتبط با نفوذ به داده

 ای.خرابکاری رایانه

 

 وظایف و اقدامات پلیس در جرائم سایبری -4

 وظایف پلیس در جرائم سایبری -4-1

 یمی کهن جراطور که در مباحث قبل به تفصیل گفته شد، جرایم سایبر به عنواهمان

ا، نوع ه ازاتدارند، علاوه بر تفاوت در مج تی خاصعصر جدید هستند و ماهیّ زاییده

ات ی اقدامه بررسبطلبند. این مبحث ی را نیز می...، اقدامات پلیسی خاصّ و یقانونگذار

 پردازد. جویی جرایم مذکور میپلیسی در پی
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ق اتفا و کشف جرایمی که در فضای مجازیپلیس فتا، به منظور پیگیری، تحقیق 

های  عالیتت و کاهش مخاطرات برای ف، ایجاد امنیّفتا وظایف. می افتد، ایجاد شد

ه، ها و هنجارهای جامع به ارزش ضاطلاعاتی، ممانعت از تعرّ معهجا در مختلف

 شدن دیلتب از پیشگیری هدف با اطلاعات، تبادل و تولید فضای از پایش و مراقبت

 .باشد می قانونی غیر های فعالیت انجام برای بستری به فضا این

یری از ش جدایی ناپذبخ مجازی، و حضور در دنیای اینترنت مروزه استفاده ازا

یازمند ن ضاوشی کرد. به همین دلیل، این فپزندگی شده است که نمی توان از آن چشم

رد آن، مو اد درباشد و حقوق افرت برخوردار سر و سامان و نظم گرفتن است تا از امنیّ

 .قرار نگیرد ض و خدشه توسط سوء استفاده گرانتعرّ

 صوصیبا رواج کلاهبرداری های اینترنتی، سرقت اطلاعات، تجاوز به حریم خ

ر بر ناظ افراد از طریق این فضا و افشای اطلاعات خصوصی مردم، ضرورت نهادی که

 ش احساسز پیاها پیشگیری نماید، بیش آن جرایم باشد و بتواند از وقوع این دسته از

ی و پیگیری زت فضای مجابرای امنیّ ،پلیس فتا می شد. از همین رو، نهادی با عنوان

 .صی می باشدمشخّ وظایف نظر گرفته شد که دارایجرایم در این فضا در

کند تا با بهره گیری از آخرین پلیس جمهوری اسلامی ایران تلاش می

تی منیّا - انتظامی های پیشرفته اوری اطلاعات و ارتباطات سیستمدستاوردهای فنّ

 ی کلیها براررا بهبود بخشیده و محیط امن و توأم با آسایش ت اجتماعی کشور، امنیّ

ترین و  مهمّ (. این نهاد یکی از22: 1383 ،شهروندان فراهم کند )احمدوند و دیگران

، ین خصوصباشد. در ا و کشف جرایم می پیشگیری ثیرگذارترین نهادها در زمینهتأ

 نیست.  ای نیز از این امر مستثنیجرایم رایانه

گیری از وقوع جرم، برای دانان به منظور حفظ نظم جامعه و پیشاگرچه حقوق

مسئول کشف و  اند و پلیس را صرفاً لت بیشتری قائین دادرسی کیفری اهمیّقوانین آئ

ترین عامل  توان مهمّباید اذعان داشت که پلیس را میپندارند، اما  تعقیب جرایم می
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هایی  نماید که گاماس آن اقتضا میپیشگیری از جرم به شمار آورد؛ زیرا نقش حسّ

های احتمالی  از زمان برداشته و از پیش، آمادگی لازم برای مواجهه با ناامنی جلوتر

یستم کلان مبارزه با جرم که (. بدون تردید، س134 :1386 ،آینده را احراز کند )رضوی

یکسان  -چه در محیط فیزیکی و چه در فضای مجازی  -شود خاذ میاز سوی پلیس اتّ

است و پلیس در پیشگیری از وقوع جرایم سایبری، همان جایگاه خود را خواهد 

 وقوع این جرایم، چیزی جز مبارزهداشت. در واقع، اقدامات پلیس برای پیشگیری از 

چه باعث تفاوت اما آن د در مقابله با سایر جرایم نیست؛این نها ت عامّوضعی و سیاس

های  ست که شیوهافرد جرایم سایبر  به های منحصر شود، ویژگیدر این حوزه می

 :1383کند )آیکو می ق این سیاست عام طلباجرایی خاص خود را به منظور تحقّ

151.) 

 :زیر است به شرح در برابر فضای سایبری ،وظایف پلیس

در  جتماعیهای علمی، اقتصادی، ا ت و کاهش مخاطرات برای فعالیتایجاد امنیّ -

 .اطلاعاتی جامعه

 .یت دینی و ملّحفاظت و صیانت از هویّ -

یل ز تبدامراقبت و پایش از فضای تولید و تبادل اطلاعات، با هدف پیشگیری  -

 .قانونی های غیر شدن این فضا به بستری برای انجام فعالیت

 .ها و هنجارهای جامعه ض، به ارزشممانعت از تعرّ -

ین ت اص و تجهیزات لازم، امنیّاین است که با در دست داشتن تخصّ پلیس دفه

ست در کن امین کند و اقدام به پیش بینی، جلوگیری و کشف جرایمی که ممأفضا را ت

ی همّمسیار بارگان، نقش طور که ملاحظه می کنید این  نماید. همان ،این فضا رخ دهد

  .عهده دارد ت فضای مجازی بررا در حفظ نظم و امنیّ

در محیط فیزیکی، حضور پلیس در جامعه، عاملی در پیشگیری از جرم محسوب 

س به لباس پلیس، تهدیدی موران ملبّود. شکل و ترکیب خودروی پلیس و مؤشمی
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توان  حضور پلیس در جامعه را می به بیان دیگر، .روده به شمار میبرای مجرمان بالقوّ

ی کرد. بدون تردید، حضور فیزیکی پلیس در نوعی تهدید ضمنی برای مجرمان تلقّ

ای صورت  مجاز به یک سایت رایانه مواردی که جرایم سایبری با ورود کاربران غیر

(، 151 :1383 ،ری در پیشگیری از این جرایم خواهد داشت )آیکوثّپذیرد، نقش مؤ می

ای ال این است که آیا این امر در فضای مجازی و در ارتباط با جرایم رایانهاما سؤ

 پذیر است؟امکان

 پلیس فتا ایفای نقش فعاّل االف(

ی و زن توان حضور داشت و با گشترسد در چنین فضایی نیز می به نظر می

ی اایانهریم امانعی بر سر ارتکاب جر ،مراقبت، مجرمان را تهدید کرد و از این طریق

 هست، پلیس تدر صلاحیّ که یکی از جرایمی که رسیدگی به آن عد از اینبنهاد. 

ز جمله د، اآن را شناسایی کند یا شکایتی از بابت آن صورت بگیر ،پلیس رخ بدهد و

یقات تحق اقدام به انجام ،پلیس ؛اه های اینترنتی بابت کلاهبرداریشکایت فروشگ

 ا شدنهم می کند. بعد از پیدجرم و پیدا کردن متّمقدماتی، جمع آوری دلایل 

ر یم، کمتجرا او را تحویل مقامات قضایی می دهد، زیرا بازجویی در این پلیس هم،متّ

دارک ت، از مثباابرای  هم، ارزش اثباتی ندارد و معمولاًرخ می دهد و ادعا و اقرار متّ

یدگی ن رسی تواند به آم پلیس برای تشخیص جرایمی که .دیجیتالی استفاده می شود

 .کند، می توان به قانون جرایم رایانه ای مراجعه کرد

با  اوری کامپیوتری و، جرایمی که با استفاده از فنّای رایانه جرایم قانون در

ان آنها می توان به استفاده از اینترنت رخ می دهند شناسایی شده است، که از می

 رایانه جعل مجاز، غیر شنود دیگران، حساب از مجاز غیر برداشت جرایمی همچون

 فضای در اکاذیب نشر ای، رایانه جاسوسی اینترنتی، کلاهبرداری فیشینگ، ای،

هجن در فضای مست تصاویر پخش دیگران، خصوصی فیلم و عکس انتشار مجازی،

و مواردی از این دست، اشاره  مجازی، دسترسی غیر مجاز به گذرواژه های دیگران

https://www.heyvalaw.com/web/articles/view/772/%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87-%D8%A7%DB%8C.html
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 وظایف . علاوه بر این، جرایمی مانند هک کردن تلگرام دیگران نیز در زمرهکرد

 .می باشد پلیس

های  مسیسته افزارهای قدرتمندی در اختیار پلیس وجود دارد که شبی امروزه، نرم

م ور انجاه منظبالوقوع  تی را از هرگونه تهدید قریبدزدگیر عمل کرده یا مسئول امنیّ

ه یم را بن جرایاسازد و امکان پیشگیری از لع میات مجرمانه در فضای مجازی مطّعملیّ

 پلیس خواهد داد. 

 آموزش همگاني ایجاد ب(

توسط  ست به طور معمولها های پیشگیری از جرم که سال یکی دیگر از شیوه

 هارائ مگانی و همچنین شناسایی وشود، آموزش هکار گرفته مینتظامی بنیروی ا

رض هایی است که احتمال دارد در مع به اشخاص و سازمان های خاصّ آموزش

ه در کازه کارگیری این شیوه، به همان اندسایبری قرار گیرند. در واقع، ب جرایم

أثیر یز تندر فضای مجازی  ر استثّبی در محیط فیزیکی مؤجرایم ارتکا پیشگیری از

شده بودن و  ( و شاید بتوان گفت به دلیل کمتر شناخته135-134 :1386دارد )رضوی، 

، فیزیکی حیطمتی و در ابهام بیشتر در مورد مکانیزم جرایم مذکور نسبت به جرایم سنّ

یر ثوزه، تأر این حرسمی راهنما د نهادترین  انجام این عمل از سوی پلیس به عنوان مهمّ

 .تی داردبیشتری نسبت به انجام همین عمل در مورد جرایم سنّ پیشگیرانه

 اهمیتّ کشف جرم ج(

نقش دیگر پلیس در مورد جرایم سایبر، نقشی است که این نهاد در مورد کشف 

کشف  قانون آئین دادرسی کیفری، وظیفه 15 کند. به موجب مادهاین جرایم بازی می

توان گفت از دیدگاه پلیس  باشد. بدین ترتیب، مینیروی انتظامی می جرایم، بر عهده

در سیستم کلان مبارزه با جرم، تهدید بالفعل مجرمان، بازدارندگی و ارعاب مجرمان 

ای است که برای دهارزن ه و همچنین تسریع در اجرای مجازات، دارای نقش مهمّبالقوّ

 :1384تی و پیشرفته بپردازد )پرویزی به کشف جرایم، اعم از سنّباید  ایفای این نقش
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و مشترک موجود در کشف تمام جرایم، به  های عامّ رغم سیاست(. در اینجا نیز علی81

های ماهوی میان محیط فیزیکی و فضای مجازی یا محیط سایبر،  دلیل وجود تفاوت

جرایم  برای مثال، صحنهاوت خواهد بود. های کشف جرایم سایبری نیز متف روش

متمرکز بوده و پراکندگی جغرافیایی  ه طور معمولارتکابی در محیط فیزیکی، ب

جرم، بسیار زیاد و  ایبری، پراکندگی جغرافیایی صحنهنخواهند داشت، اما در جرایم س

مختلف است. ابزارهای بررسی مرزی کشورهای   دور از هم و در محدودهمعمولاً

باشند که بر اساس صی میافزارهای تخصّنرم بری، عمدتاًجرایم سای صحنه

-مورد استفاده قرار می ،موران پلیسالمللیِ تولید شده از سوی مأبین استانداردهای

سایر جرایم تفاوت اساسی دارند. دلایل  ابراین، با ابزارهای بررسی صحنهگیرند. بن

ای، که با سرعت قابل ملاحظهالکترونیک هستند   ادلهارتکاب جرایم سایبری، غالباً

سرعت عمل  ،(. بنابراین31: 1385ها وجود دارد )رضایی بردن آن امکان تغییر و از بین

 (.136 :1386ار ضروری خواهد بود )رضوی، آوری این دلایل بسیدر شناسایی و جمع

ود، ل سوم خفص در داده است ونظر قرارمدّ ای این موضوع راقانون جرایم رایانه 

این  49 اده. در ماسخ گفته استالکترونیکی، به این نیاز پ عنوان استنادپذیری ادلهتحت 

یری ادله ت، اعتبار و انکارناپذتمامیّ ت وبه منظور حفظ صحّ»قانون آمده است: 

نامه مربوط از آنها نگهداری و  ینئآ آوری شده، لازم است مطابقالکترونیکی جمع

 «.مراقبت به عمل آید

دیگری که پرداختن به آن ضروری است، نحوه و چگونگی کشف جرایم در  نکته

باشد. پلیس به منظور بررسی و کشف جرایم سایبری با ای میجرایم رایانه حوزه

، ویژگی الکترونیک ادله وجود ندارد.که در سایر جرایم  مشکلاتی روبرو می گردد

گونه دلایل نسبت به اسناد و سازند. این می تی متمایزسنّ هایی دارند که آنها را از ادله

کاری یا جعل توان آنها را دستهستند؛ زیرا به آسانی میپذیرتر  مدارک دیگر، آسیب

دلایل  ت خاصّها را پنهان کرد. ماهیّی مناسب آند و یا با استفاده از دانش فنّرک
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ی های جدّ ها را در مراجع قضایی با چالشش آنای است که پذیر الکترونیک به گونه

های  موران پلیس باید روشها، مأ مواجه کرده است. به منظور مقابله با این چالش

آوری مدرک، جمع: ب از چهار مرحلهآوری دلایل مذکور را که مرکّخاص جمع

 باشد، به نحو صحیحی اجرا کند.گزارش می بررسی، تجزیه و تحلیل و ارائه

 آوری و مستندسازیشناسایی، جمعجو برای آوری، شامل جستجمع همرحل

ها یا  د داده(. برای این که پلیس بتوان110: 1381 رک الکترونیکی است )پرویزی،مدا

ر مگ ارد؛نیاز د ، به دستور مقام قضاییای را تفتیش و توقیف نمایدهای رایانه سیستم

ور منظ ی بههای مذکور را در اختیار دارد، رضایت کتب ها یا سیستم کسی که داده

 له ومنطقی مبنی بر وجود اد تفتیش آن بدهد. در عین حال، در صوت وجود ظنّ

 ها ادهقیف دتواند بدون دستور قضایی، اقدام به تفتیش یا توت امر، پلیس میفوریّ

ه حقوق بد کنماید. درحقیقت، هنگام بررسی دلایل وقوع جرم، پلیس باید اطمینان یا

 (.259 :1383رده است )آیکو،  رعایت کشخصی افراد را کاملاً

ی مروشن یت کرده و اصل و مفهوم آن را فرایند بررسی، مدارک را قابل رؤ

ف ییر، تحره تغینظر، از هرگونکه دلایل مورد روشی انجام شوداین کار باید به  نماید.

لیل دت همیّیه و تحلیل، به ارزشی اثباتی و اتجز یا آسیب مصون بماند. در مرحله

که  ارش مکتوبیگزارش، پلیس باید گز ارائه شود و در نهایت، در مرحله یپرداخته م

ه مقام باشد، ا ببه دست آمده را دار کلیات مربوط به فرایند بررسی اطلاعات مربوطه

 (.138-137 :1386قضایی ارائه دهد )رضوی، 

رای اید داب ،باشد این نکته است که کارآگاهان مبارزه با جرایمچه واضح می آن

 الما سؤاست در هر فردی یافت نشود، اهایی باشند که ممکن  ات و ویژگیخصوصیّ

یر از غیگری های د این است که آیا کارآگاهان مبارزه با جرایم سایبر، باید ویژگی

 داشته باشند یا خیر؟را های کارآگاهان مبارزه با سایر جرایم  ویژگی
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، یمین جرااکه کارآگاهان مبارزه با  رسد اقتضای این جرایم آن است به نظر می

د و ملکرات خاصی باشند. برای مثال، شناخت علم رایانه، چگونگی عدارای خصوصیّ

نظور که به مشب تی رایانه واصطلاحات مورد استفاده در آن و نیز آگاهی از مسائل امنیّ

 ته ازجم به شبکه، برای آن دسها یا تها کشف جرایمی از قبیل هک کردن سایت

ان کشف مورأمت دارند، ضروری است. بنابراین، موران پلیس که در این حوزه فعالیّمأ

زمند ه، نیاویژ به منظور برخورداری از عملکرد مؤثّر در این حوزهجرایم سایبری، 

 س که درهای بزرگ پلی های وسیع و جامعی هستند. به طور معمول، سازمان آموزش

 قدام بهبری اعلوم رایانه به منظور کشف جرایم سایاوری اطلاعات و صان فنّآن متخصّ

ا به نیاز ر این ددهنی پلیس، اطلاعات لازم را میکنند و به نیروهاتشکیل گروه ویژه می

س پلی رهه اداکدر جایی ارتکاب یابند  اما اگر جرایم مزبور، سازند؛راحتی مرتفع می

ارتر آشک موران پلیسبرای مأصی ش تخصّشده باشد آموز ، فاقد امکانات یادآن محلّ

- ه میکی است های خاصّ اق و نیازمند مهارتشود. کشف جرایم، فرایندی خلّ می

دن به شدیل داد ذاتی برای تبها را آموخت و توسعه داد. اگرچه داشتن استعتوان آن

یست نکافی  جرایم سایبری لازم است، اما این امر یک مأمور پلیس زبردست در حوزه

ر دشرفته زم است. آموزش پیها، آموزش نیز لا وسعه و کامل کردن مهارتو برای ت

 نند قرارکمی اداره جرایم سایبری باید در دسترس کسانی که کشف جرم را عملاً زمینه

ر باید د پلیس مورانل هستند و مأو تحوّ های نوین، مدام در حال ظهور اوریگیرد. فنّ

 (.102 :1381ه باشند )پرویزی، قرار داشت جریان آخرین اطلاعات روز

 م الکترونیکایجر اقدامات پلیسي در صحنه -4-2

موران پلیس، ای است که مأ جویی جرایم، مرحله رین مراحل در پییکی از  مهمّ ت

-ی برخوردار میت خاصّکنند. این مرحله از اهمیّجرم را بازرسی می  صحنهمستقیماً

موجود در مورد جرم ارتکابی و  تواند ادلهمی صانه،متخصّ باشد؛ زیرا هر اقدام غیر

های جرم الکترونیکی  بررسی صحنه (1: 1391)رشادتی،  مرتکب آن را مخدوش کند
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ای که دارند، نیازمند دقت فراوان و داشتن اطلاعات  ت بسیار شکنندهبه لحاظ ماهیّ

ت خواهد بود. واقع، قدمی بی بازگش هر اقدام اشتباهی در این راه، در کافی هستند و

های جرم الکترونیک باید ابتدا دانش  بدین ترتیب، یک کارشناس در بررسی صحنه

جرم قدم  با استفاده از این دانش به صحنهلازم در این خصوص را کسب نماید و سپس 

 (.103: 1388 ،زاده بگذارد )تراب

ند که ایی داره باید به این نکته اشاره کرد که جرایم سایبر، ویژگی علاوه، به 

ه بر علاورایم، های این ج موران در صحنهای است که مأ به گونه  جرم آنها نیز صحنه

- همّبه م ذیلاً ند.ای را نیز انجام دهجرم، باید اقدامات ویژه اقدامات عمومی در صحنه

  شود.جرم الکترونیک پرداخته می ترین اقدامات در صحنه

ایانه رت ای، به هیچ وجه نباید در وضعیّایانهجرم ر به محض ورود به صحنه

ت بایسیای مصال تجهیزات رایانهت اتّترین تغییری ایجاد کرد. از وضعیّ کوچک

ر صورت دان بتو ،جلسه تهیه نمود به نحوی که بعد از توقیففیلمبرداری کرد یا صورت

 قبل از نصب موردصل نمود. در صورت نیاز، باید در نیاز، آنها را به همان صورت متّ

 سازی، روی آنها برچسب گذاری نمود. جدا

ز اردی غیر ای وجود دارد که بر مبنای آن، به محض دسترسی ف های پیشرفته راه

ت از سممکن ا مثلاً شوند. ها حذف می داده اش، بلافاصله ای های رایانه مجرم به داده

 ده باشداحی شموش شدن آن طرّی برای روشن شدن یا خاخاصّ نحوه ،مجرمان ناحیه

ین اگر نابراب های آن وارد شود؛ داده ، لطمه به سیستم وکه در صورت عدم رعایت آن

ع کرد ا قطردر زمان ورود به محلی با سیستمی برخورد شد که روشن است، نباید برق 

ی حهچه روی صفی کلید دست زد. روز و زمان جاری رایانه و هرآنیا به صفحه

با کمک  جلسه شود. پس از این اقدامات،بایست صورتشود، مین ظاهر مینمایش آ

ر دشود. اگر متخصص گرفتن از متخصص نسبت به خاموش کردن سیستم اقدام می

 دسترس نبود، کافی اسن پریز از برق کشیده شود. 
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دامات ا اقبنباید روشن شود. البته  ، سیستم خاموش استاگر هنگام ورود به محلّ

با  یستم رایست سبار است. به عنوان مثال، می، جلوگیری از این اتفاقات میسّخاصّی فنّ

 رایده بتنظیم ش احتمالی تا برنامه اندازی کنیممِ کاربرِ خنثی، راههای سیست دیسکت

کند نکاربر اصلی عمل صات ن استفاده از مشخّحذف اطلاعات در صورت ورود بدو

ز بین اد داده را ات استنتواند قابلیّاقدام نسنجیده میترین  (. کوچک260: 1383)آیکو، 

ایل و یک ف وشنسیستم ر  وارده شده ایمببرد. به عنوان مثال، اگر در حالی که به محلّ

د شود ن ایجانمایش آن باز باشد و با فشردن یک کلید، تغییری در آ متنی روی صفحه

ساعت  ویخ تار ور ذخیره گرددتوماتیک، تغییر مذکو هنگام بستن آن فایل، به طور ا

-یجرم ممگیرد و بدین ترتیب، تغییر این فایل پس از ساعت شروع بازرسی شکل می

لب مجرمانه یا مطا کردهد که این فایل را ایجاد نعا کنتواند با استناد به آخرین تغییر، ادّ

   (.128: 1374 ،را نیفزوده است )قاجارقیونلو

 تاریخ موجود و هایفایل ی داده ضرورت دارد از کلیهها در بازبینی رایانه و حامل

شکوک نباید هم و افراد م(. به مت26ّ: 1383ها لیست تهیه گردد )گاتن، تغییرات آن

رار اد اصفرین اچه ا اجازه داد به سیستم نزدیک شوند یا رایانه را خاموش کنند و چنان

 عداًتا ب ود را بنویسندشود مراحل کار خها خواسته میبه همکاری داشتند، از آن

 همان(.د یا خیر )انمشخص شود قصد تخریب داشته 

کم ی ضرورت دارد قبل از اجرای حدر برخی موارد، با تشخیص کارشناس فنّ

یابند صت نو خطوط تلفن قطع شود تا مجرمان فر و بازرسی، برق محلّ ورود به محلّ

 یند.تقل نماحو یا منهایی را مدستگیری، داده موران تا فاصلهاطلاع از ورود مأ در فاصله

یکی لکترونبه صورت فیزیکی یا ا ،بایست پس از توقیفای را میتجهیزات رایانه

ه الا و نبیلی قفل کرده و به صورت جداگانه برچسب زده و انتقال داد و در دمای نه خ

دید شای هداری کرد. جلوگیری از شوک و لرزشخیلی پایین و دور از رطوبت نگه

 (.37: 1385)دزیانی، باشد حین انتقال نیز ضروری می
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ت آن، یّای دارند که با عوض کردن وضعها( دکمههای مغناطیسی )فلاپی دیسک

- ا میه سکتاین دی اًهای موجود در آن قابل حذف یا تغییر نخواهند بود. ضمن داده

ه بردد. نگ خود، حذف بایست در شرایط خاصی نگهداری شوند تا اطلاعات به خودیِ

یسی مغناط ه حوزهک، تلفن همراه یا اجسامی ربا ها را نزدیک آهنعنوان نمونه، نباید آن

ها  دهنده نتقالادیگر  (. این موضوع درباره262 :1383کنند قرار داد )آیکو، ایجاد می

 کند.... نیز صدق می ها و دی وی ها، دی دی از قبیل سی

باطری »نقضای ای باید از تاریخ اسیستم رایانه ،دیگر این که پس از توقیف نکته

این  حتمالآن اطمینان حاصل کرد، زیرا در صورت تمام شدن این باطری، ا «پشتیبان

 که تنظیمات شخصی که روی خصوصیات کاری سیستم ایجاد شده و نیز زمان و

ود را خستناد ت اها قابلیّ دادهتاریخ آن از دست برود وجود دارد که در این صورت، 

لفن که گیر تامیاب و پیهایی مانند شماره دهند. همچنین در مورد دستگاه از دست می

الم و ساطری بت کرد که بایست دقّکنند، قبل از جداسازی از برق میبا باطری کار می

اصل فو در ت کرد که باطری آنهابایست دقّ پر داشته باشند. پس از توقیف نیز می

یرها گیامپبه این دلیل که اطلاعات دخیره شده بر روی  زمانی مناسب تعویض گردد؛

: 1385، شوند )دزیانیدر صورت قطع برق و در صورت نداشتن باطری سالم، پاک می

38.) 

یجاد  ب آن اقال ای که درآخرین نکته این که بازبینی یک فایل، تنها با همان برنامه

جب ا، موهشود؛ زیرا گاهی استفاده از سایر برنامهوصیه میو ذخیره شده است، ت

است،  الب آنقافزاری که فایل در گردد؛ لذا نوع نرمتخریب و ناخوانا شدن فایل می

ردد گه قید  باید در صورتجلسکپی از آن دقیقاً تهیه سیستم عامل رایانه و راحلّ

 (.128: 1374)قاجارقیونلو، 
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 ت در فضای سایبر با رویکرد فقهامنیّبررسي ابعاد مختلف  -5

 حکومتي
 ؛4: )قریش ترین مواهب الهی است ت، یکی از بزرگی داشتن امنیّبه طور کلّ

، مورد غفلت گزاری نسبت به آنکه سپاس (8؛ انعام: 40لت: فصّ؛ 26؛ انفال: 12نحل: 

در  ار آنو استقر (12/280: 1389)محمدی ری شهری،  می نماید قرار گرفته و دشوار

نورانی  (. در کلام55)نور:  جامعه از شاخصه های حکومت مهدوی به شمار می رود

می یاد اسلا های ارتباطی، از وظایف اصلی حکومت  ت راهمنین، تأمین امنیّامیرالمؤ

ن فیزیکی، ت عرفی از راه ها و اماککه با الغای خصوصیّ (40 د رضی:)سیّ شده است

البته به  نست.ر محیط سایبر را مشمول کلام امام دامی توان فضای ارتباطی و زیستی د

 بوده و ختلفمت در این فضا دلیل سرعت و سهولت ارتباط در فضای سایبر، ابعاد امنیّ

 ت بسیاری می باشد.تأمین آن دارای اهمیّ

 ت اعتقادی و مذهبيضرورت ایجاد امنیّ -5-1

لید، ( حرمت تو233-1/238: 1431)شیخ انصاری،  می توان از احکام فقهی

 مراهگداری، نسخه برداری، انتشار، اجاره، خرید و فروش کتب حاوی مباحث نگه

 ذکر ت نموده و می توان حکم به حرمت امور، الغای خصوصیّ(لال)کتب ض کننده

ر ت دیّاکمحکه وظیفه  کانال ها و منابع اینترنتی ضلال داد شده در مورد سایت ها،

 عمالراه کننده هستند، امعرصه نشر کتب الکترونیکی و مطالب اینترنتی که گ

هی، لصر النلی و )اسماعی )پالایش( و مرزداری از مرزهای ایدئولوژیک است فیلترینگ

1395: 62-70.) 

و  ریدخداری، نقیح مناط در حکم حرمت ساخت، نگهبه همین دلیل، می توان از ت

رف طو یا حرمت قبول ولایت از  (269و1/164: 1435)خمینی،  فروش صلیب و بت

رواج  وت هر آن چه موجب اضلال اعتقادی (، حرمت و ممنوعی2/167ّ :)همان جائر

 دد.ی گرمآن در جامعه می شود را نتیجه گرفت که این حکم شامل فضای سایبر نیز 
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 لکه بابد، ی باشکار سلبی موارد فوق نمت اعتقادی، تنها راهکار ایجاد امنیّراه

ر و ودن بستم نماستفاده از فرصت فضای سایبر، با انتشار مباحث استدلالی متقن و فراه

 یمی)تم و تولد رأی صواب رخ می دهد ءمحیطی برای مباحثات دینی، تضارب آرا

غیر  اجع فکری( و ذائقه عموم جامعه، منطقی شده و از اعتماد به مر158: 1410آمدی، 

 خودداری می کند.سدید و نا سالم 

 ت اخلاقيضرورت ایجاد امنیّ -5-2

 آن انندلهو، غنا، استعمال مسکرات و آلات قمار و م ،ادله فقهی حرمت فحشاء

ت و یا تنقیح بدون نیاز به الغای خصوصیّ (2/41؛ 118-1/116: 1431انصاری، شیخ )

 دهقاع مناط، موضوعات این احکام در فضای سایبر را در بر می گیرد که براساس

سبت ن ش()پالای از وظایف حتمی و بدیهی حکومت اسلامی، اعمال فیلترینگ« تعزیر»

( و 65-67 :1395هی، لاسماعیلی و نصرال) به انتشار و ترویج محرمات اخلاقی است

ی نیز انجّهمان طور قرار دادن فضای فیزیکی برای گناه کردن به صورت اجاره یا م

ان ، فراهم کردن امک(2/53 ؛385و1/123 :1431شیخ انصاری، ) حرام می باشد

ی الغا )سایبری( نیز با مات گفته شده و امثال آن در فضای مجازیارتکاب محرّ

شته جود داوتردید « ه بر اثماعان»ت عرفی حرام است، اگر چه در صدق عنوان خصوصیّ

ر دحضور  یبرا ء رسان و مانند آندر حالی که دادن اذن به پبام رسان های فحشا باشد؛

 .سرزمین مسلمین، در حال حاضر در اختیار دولت و حکومت اسلامی می باشد

 ت آبرویي آحاد کاربرانضرورت ایجاد امنیّ -5-3

( مؤمنین، ی)لغزش ها )سخن چینی(، تتبع از عثرات فقهی حرمت غیبت، نمیمه ادله

عشق به زن مؤمن )ابراز  ر کردن مؤمن(، تشبیبوا)بی اعتنایی و بی حرمتی و خ استهانه

 :1409عاملی،  )حرّ ی و پنهان افرادو عفیف و ذکر محاسن او(، شایع کردن گناه سرّ

شامل ارتکاب این  (114-2/111؛ 1/177: 1431انصاری، شیخ  ؛306و12/275-279

ت افراد محترم و امور در فضای سایبر نیز می شود و در صورتی که تخریب شخصیّ
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در فضای سایبر به صورت خصوصی و یا عمومی  تعرض به عِرض و آبروی ایشان

ت است. اما انجام شود، با شکایت آن فرد، وظیفه مجازات برعهده دستگاه حاکمیّ

احی قالب فضای مورد ن را دارد که طرّآاستنباط با رویکرد فقه حکومتی اقتضای 

قاب ت افراد پنهان نباشد و کسی در پس ناستفاده کاربران به گونه ای باشد که هویّ

اکی ها می های مجازی پنهان نشود. ایجاد این ساختار خود به خود مانع بسیاری از هتّ

احی چنین ساختاری به جهت ایجاد باشد و این نتیجه به دست می آید که اقدام به طرّ

 ت آبرویی کاربران بر حکومت واجب است.امنیّ

 ت مالي و اقتصادیضرورت ایجاد امنیّ -5-4

الب و قحی اطرّ ،زاویه می توان بحث نمود. به عنوان نمونه در این مبحث از چند

اعث بکه  ط حکومت می تواند به صورتی باشدنحوه دسترسی به صفحات اینترنتی توسّ

 ،هدشریداری تی خنگرانی کاربر در استفاده از اینترنت و مصرف بیهوده از ذخیره اینترن

ط توسّ ر در اثر فریب ویگردد. چه از طریق کاهش ناگهانی ذخیره اینترنت کارب

فاده در است ترنتبرخی اپلیکیشن ها و چه از طریق گرانفروشی دولت به مردم و ارائه این

مورد نیز  در این ؛مللهای داخلی، اما با اخذ مبالغی متناسب با بهای باند اینترنتی بین ال

 ایمن نمودن فضای سایبر همانند فضای فیزیکی از وظایف حکومت است، چون

یخ ش) دگیری از هدر رفتن سرمایه های مردم از وظایف حکومت اسلامی می باشجلو

 دیگر ایجاد بازار تجاری ایمن، از نظر قیمت از زاویه (106-2/104: 1431انصاری، 

، از نترنتیدر معرفی کالا ها در تجارت ای غشّو  لوگیری از تدلیسجگذاری اجناس، 

 توجبف از قوانین حکومتی مستخلّ وظایف اقتصادی حتمی حکومت اسلامی بوده و

تصادی داشته ت اق( تا محیط کسب و کار، امنی53ّ ، نامهنهج البلاغه) تعزیر می باشد

 باشد.

بدین ترتیب، حکومت اسلامی باید بر محیط تجارت سایبری نظارت نموده و در 

اقل صرف حدّ ،قالب صفحات اینترنتی ،یک رفتار ایجابی، بستری فراهم نماید تا اولاً
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محتواهای تجاری در معرفی کالاها و  ،ثانیاً ؛هزینه و وقت را بر کاربران تحمیل نماید

ت رمزهای اینترنتی و حساب های امنیّ ،وثالثاً ؛قیمت ها، مورد نظارت و بازرسی باشند

 مالی مردم فراهم گردد.

 انت حریم خصوصي و اطلاعات محرمانه کاربرضرورت ایجاد امنیّ -5-5

ی اسلام، حریم خصوصی را معتبر شمرده و شرط جواز ورود به حریم مسکون

نهی از  ( و با59 و 28-27-: )نور به دست آوردن اذن او می دانداختصاصی غیر را، 

موده نید ت تأک، براین حکم به شدّس، تفتیش، استراق سمع و بصر و افشای سرّتجسّ

ها، در ساس روایات و اجماع فقهمچنین برا (؛119: 1396)حسینی و برزویی،  است

ه ات او بطلاعصورتی که با نگاه کردن به حریم خصوصی افراد و اطلاع پیدا کردن بر ا

 ممکن آسیب جسمانی و یا قتل اوبا  حریم خصوصی او تجاوز نماید و دفع او جز

بری نیز که این مورد در فضای سای( 41/660: 1404)نجفی،  نباشد، خونش هدر است

یز ان نت عرفی، این حکم شامل حریم خصوصی کاربرو با الغای خصوصیّ رخ می دهد

 (.126: 1396می شود )حسینی و برزویی، 

جب ت وابنابراین، فراهم نمودن امکان حفاظت از حریم خصوصی افراد، بر حکوم

 ست.ابه حریم خصوصی افراد ضروری  بوده و عقوبت متجاوزان سایبری و هکرها 

 يت اطلاعات محرمانه ملّامنیّضرورت ایجاد  -5-6

: 1430بجنوردی،موسوی ) «مؤمنین ار برنفی سبیل و سلطه کفّ»استناد به قاعده 

مؤمنین در برابر دشمنان و لزوم تجهیز تمام نیروها  ت و اقتدار، لزوم حفظ عزّ(1/193

وجوب حفظ اطلاعات اقتصادی، سیاسی،  (60: ؛ انفال8: )منافقون در مقابل بیگانگان

از دستبرد بیگانگان و ممانعت از جاسوسی و شکست اطلاعاتی در فتنه  ... ماعی واجت

؛ 107: )توبه به تخریب مسجد ضرار شد که حتی منجرّ (47: )توبه های منافقان

( ضرورت مقابله حکومت اسلامی با اشراف اطلاعاتی و انجام 882: 1386سبحانی، 

که  نسبت به مسلمین را اثبات می کند( بیگانگان data mining) عملیات داده کاری
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از راهکارهای  ،از اطلاعات مردم و حکومت ی و حفاظت تامّایجاد نمودن اینترنت ملّ

 .(23-30: 1395)کهوند،  ایجابی پیش روی حکومت اسلامی می باشد

 

 گیرینتیجه
 نتایج ذیل بدست می آید: گفته از مجموع مطالب پیش

خیر، قرن ا لی عظیم درکترونیک، به عنوان تحوّاوری اطلاعات و دنیای الفنّ -1

ول وان محصه عنتمام ابعاد زندگی بشری را تحت الشعاع قرار داده است. جرایم سایبر ب

ف برخلا باشد که این فضا، یکی از انواع جرایم نوظهور در عرصه حقوق کیفری می

 - ستندتی هسنّ مبانیکه همچنان قابل تبیین و تدبیر براساس  -بسیاری از امور نوین 

م و امنظّهای صورت گرفته، فضای سایبر، هنوز محیطی کنترل نشده، نعلیرغم تلاش

 برای همگان قابل دسترسی است.  گردد که تقریباًیف میصقانون توبی

یستند نحی قائل رسد مردم برای بسیاری از اعمال در فضای سایبر، قببه نظر می -2

ردن ، هک ک،بارز این موضوع کنند! نمونها مباهات میبه ارتکاب آنه و حتی بعضاً

 ود ون دادن خهایی از قبیل سرگرمی، نشا ها توسط جوانانی است که به انگیزه سایت

ین تر همّمی از زنند و از انجام آن هیچگونه شرمی ندارند. یک... دست به این کار می

 این اد در برخورد باص و عدم آشنایی افرمعضلات این موضوع، همین عدم تخصّ

یر ن، تدابق ایراباشد. بدین ترتیب، با این که در نظام حقو جرایم در مراحل مختلف می

راگیر فموزشی آهای  ای در این موضوع اندیشیده شده است، نیاز به دورهبسیار ارزنده

 شود. تری احساس می مو منظّ

تغییر برخی مسائل در  و احیاناًتی حقوق جزا دیگر، بازاندیشی در مبانی سنّ نکته -3

ت نیابتی در ولیّئباشد. به عنوان مثال، استفاده از مفهوم مسهای خاص می برخی حوزه

دیگران را دارد و  و توانایی کنترل اعمال تجاوزکارانه بعد کیفری است. کسی که حقّ

، کیفری برد، باید به لحاظ حقوقی و بعضاًبخصوص کسی که از آن اعمال سود می
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ای، های رایانه احان سیستمتواند شامل سازندگان، طرّی شود. این امر میمسؤول تلقّ

صال اینترنتی گردد. این موضوع نیز به شکلی ارائه کنندگان خدمات اینترنتی و نقاط اتّ

بینی امکان ارتکاب  ای مبنی بر پیش قانون جرایم رایانه 19 کمرنگ در بند ج ماده

 شود.  ط کارمند شخص حقوقی با اطلاع مدیر، دیده میای توسجرم رایانه

اشد، بثمر ثمر متواند در پیشگیری از جرایم سایبر یکی دیگر از اعمالی که می -4

 مینهزز فضای سایبر در امن ا جریان برای استفادهمکنندگان و آگاهی بخشی به مصرف

 طلاعاتبرای دادن اهای مقابله با جرایم سایبر و ایجاد یک سیستم هشدار  راه

 باشد. اورژانسی به مصرف کنندگان می

ت منیّاوانی، ت رت اخلاقی، امنیّت اعتقادی و مذهبی، امنیّوجوب ایجاد امنیّ -5

رمانه مح ت اطلاعاتت حریم خصوصی و امنیّت مالی و اقتصادی، امنیّآبرویی، امنیّ

ر وه بحکومتی، علارویکرد فقه س ی، در فضای سایبر به اثبات رسیده و براساملّ

 رفتارهای سیاسی حکومت، انجام رفتارهای ایجابی نیز ضروری است.

 نتری در مهمّ اقدامات پلیسی، نیز فارغ از اقدامات پیشگیرانه، پس از ارتکاب جرم

 حنهی در صاهمیت قرار دارد. این اقدامات که چیزی فراتر از اقدامات پلیس درجه

 اییانهیم رامرتبط با جرا ضابطینوران پلیس و دیگر مأتی است، باید به مجرایم سنّ

ائی و د قضتا در مواجهه با این جرم، به بهترین شکل ممکن برخور آموزش داده شود

 .کیفری صورت گیرد
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