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 چکیده 

  عنوان به درک اصل تناسب در توقیف داده و سامانه در گرو فهم درست ماهیت داده و سامانه است. داده  
بستری برای   ، ای و سامانهرایانه های  ذخیره، انتقال و پردازش از طریق سامانه قابل اطلاعات یا هر نماد  

قابلیت کنش  و  هم،  ها  به  دو  این  پیوستگی  است.  داده  با  مرتبط  رایانه های  سپهر  بستر  و   فناوری ای 
دهد که اصل تناسب باید با توجه به همین ویژگی معنا شود. اصل اطلاعات و ارتباطات را شکل می 

و  داده  اهمیت  توقیف،  ضرورت  عنصر  چهار  میان  توازن  برقراری  معنای  به  داده،  توقیف  در  تناسب 
های دیگر است. نوشتار ها و سامانه امانه با داده سامانه، ارتباط داده یا سامانه با جرم و ارتباط داده یا س

ای و تصمیمات قضایی، به روش توصیف و تحلیل کوشیده تا نشان گیری از منابع کتابخانه حاضر با بهره 
مقایسه است و نه توقیف مال یا سند قابل دهد، تناسب در توقیف داده و سامانه، با توقیف بستر فعالیت 

اس رسیده  نتیجه  این  به  داده و  توقیف  در  تناسب  که  سامانه ت  و  رایانه ها  به های  اتکا  بر  علاوه  ای 
اقدامات احتیاطی برای رعایت حقوق رویکردهای مبتنی بر بایستگی  های فضای سنتی مانند اعمال 

های ای در فعالیت و اقتضائات فضای سایبر مانند درک جایگاه فضای مبادلات رایانه   دیدهبزه جامعه و  
.ه پاسداشت حقوق متهم نیز توجه داشته استامروزین، ب 

 داده، سامانه، تحقیقات مقدماتی، توقیف داده یا سامانه، اصل تناسب : واژگان کلیدی
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 مقدمه
از   یکی  ایران،  کیفری  نظام  مباحث   ترینمهمدر  از  بسیاری  در  که  است  تناسب  اصل  اصول، 

توان  حقوق جزای ماهوی و شکلی مورد توجه قرار گرفته است. در مباحث حقوق ماهوی جزایی می 
اصل تناسب را بین جرم و مجازات توصیف کرد که بر این اساس باید بین جرم ارتکابی   ۀجلو  ترینمهم

 یتناسب، هماهنگ  ، تناسب برقرار باشد. بر همین اساس  ، و مجازاتی که مقنن برای آن در نظر گرفته
فری متعادل است. در حقوق جزای شکلی نیز  یک نظام کیان مجازات و جرم از لوازم یم یی سوو هم

در مواد مختلفی از قانون آیین دادرسی کیفری و در مراحل مختلف دادرسی به لزوم توجه به این اصل  
تناسب در آیین دادرسی کیفری مربوط به تحصیل دلیل و جلوه اصل    ترینمهمتصریح شده است.  

و مرتبط    مؤثرباشد. در این راستا فقط باید دلایلی را که برای اثبات جرایم  کیفری می  تأمین  صدور قرار
 هستند را تحصیل و در جهت اثبات جرایم مورد استفاده قرار داد.  

  ی نیطرف  یب و نسبتَه« دارای مفهوم فعلشه »نَسَ ی د از ری مز  یثلا مصدر(، ث)  تناسب بر وزن تفاعل
وند شدن، با هم مناسبت داشتن، وجود داشتن و نسبت و  یگر پیهمد» است. در لغت به معنای به  

، ی(. در متون اسلام1902:  1375د،  یعم)  «ز و برابری دو نسبت استیا دو چیان دو کس  یرابطه م
ر یمتعدد تعب یعدل به معان یصطلاح قرآن تناسب را عدل و عدالت دانسته و در ا ۀشی از فقها ر یبعض
شوری:    ، 8تا    7، الرحمن:  13حجرات:  )  حق استحق به ذی   یاعطا ها  آن   از  یک ی ده است که  یگرد 
توان  (. بنابراین در بحث تناسب داده و سامانه، می23و نساء:    194  :، بقره40، غافر:  27ونس:  ی،  40

ای است که باید بین جرم ارتکابی و داده و سامانه توقیف شده  گفت که تناسب به معنای هماهنگی
های مختلف آن، بسته به نوع موضوع حقوقی، اصل تناسب  در علم حقوق نیز در گرایش  برقرار باشد. 

شود؛ تناسب یک اصل حقوقی است که در تمام  گفته می  رورفته است. از همینمورد استفاده قرار گ
شود،  های مشروع فرد مطرح میفرد با حقوق و آزادیۀ  مواردی که برخوردی میان یک قدرت ورای اراد

گیرد. با این حال، خاستگاه  آن حوزه، رنگ خاص آن را به خود می  تبعبهگیرد و  مورد توجه قرار می 
ل تناسب را باید در توصیف منشأ و مشروعیت قدرت سیاسی دید. در واقع، »مبنای نظری  نظری اص

سیاسی    ۀ حقوقی استوار گردد، ریشه در نظری  ۀکیفری و حتی نظری  ۀ اصل تناسب بیش از آنکه در نظری
آن، جایگاه اصل تناسب را باید در بخشی از حقوق جست   تبعبه (.18-38:  2006فلچر،  )  دارد«

دار تنظیم روابط نابرابر و اقتداری است یعنی، حقوق عمومی. در عین حال، اصل تناسب  که عهده
رسد. در  استنتاج به نظر میقابلمنطقی عقلی    ۀیک نتیج  ۀمثابمستقل از مبنای سیاسی مورد نظر به

حاکمیتی دولت    ۀواقع، هرچند از حیث مبانی نظریات سیاسی مختلف، حدود اعمال اقتدار و مداخل
توانند از  نمی  کمدستاند و یا  تواند بسیار متغیر و متفاوت باشد، با این همه در یک نکته مشترک می 
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کند و به هر روی، این مداخله باید با برآوردن  دولت، هدفی را دنبال می  ۀآن عدول کنند که مداخل
مدلول   چراکه اصل ضرورت است،    ۀ تناسب منطقی نتیج  ۀمسئلاین هدف »متناسب« باشد. در واقع،  

حقوق عمومی این است که اعمال قدرت عمومی، امری استثنایی و خلاف    ۀ اصل ضرورت در حوز
امر استثنایی تا جایی است که ضرورت  اصل است که مجاز نیست مگر در مورد ضرورت. یعنی جواز  

 دهد و این بیان، چیزی جز همان تناسب نیست.موجب جواز آن استثنا، اجازه می
اصل ضرورت   ویژه به همچنین، اصل تناسب در پیوند با سایر اصول حاکم بر توقیف داده و سامانه،  

قاعد معنا می  به ضرورت تحصیل    ۀ یابد.  توجه  با  آن ضرورت   تبع به دلیل و  آزادی در تحصیل دلیل، 
، اباحه و ی که اصل در اعمال انسان   ن گونه ا گردد. همتوقیف آن به طریق قانونی و مشروع محدود می 

هایی همچون نظم بینی کرد مگر اینکه ضرورت توان محدودیتی برای این اصل پیش است و نمی   ی آزاد 
ای که برای کشف جرایم ا باید ادله عمومی یا حقوق شهروندان ایجاب نماید. در توقیف ادله نیز تنه

ضرورت داشته باشد توقیف شود. بنابراین ضرورت با چرایی توقیف در ارتباط است و در واقع باید در 
ای چرایی آن پاسخ داده شود اگر پاسخ به چرایی مرتبط با جرم ارتکابی و یا بدون توقیف هر گونه ادله 

توقیف باشد، ضرورت برای توقیف داده و سامانه فراهم شده قابل مرتبط با جرم نیز غیر   ۀ توقیف آن، ادل 
ای توقیف شده با جرم ارتکابی است اما در صورتی که پاسخی برای چرایی وجود نداشته باشد و ادله 

 ثیر در کشف باشد، ضرورت فراهم نبوده باید از توقیف آن اجتناب شود. أ ت متناسب نباشد و توقیف آن بی 
های تعریف شده در مقررات شکلی هستند که تا قبل فرایندف داده و سامانه،  توقی   فرایند منظور از  

تنها در   1393نیروهای مسلح و دادرسی الکترونیکی مصوب    جرایم از تصویب قانون آیین دادرسی  
ذکر شده بودند که به همین دلیل مقنن در همین بخش   1388مصوب    1ایبخش دوم قانون جرایم رایانه 

های دادرسی در این جرایم، به قانون آیین دادرسی کیفری ارجاع داده بود. ولی کردن خل و در راستای پر  
، ییرا در جهت شناسا   یفات خاص ی و تشر  نامهآیین ه  ک   یا انه یم را یجرا   یها ی ژگ یت و و ی با توجه به ماه 

 ی ن دادرس یی به مواد قانون آ   گذار قانون طلبید، ارجاع  ی م ها  آن   به   ی دگی قات و رس ی ، تحق ی ر ی گ ی شف، پ ک 
توانست ی نم   ییز به تنها ی ن   ی اانه ی م را ی قانون جرا   یل ک از مواد ش  ی ردن خل ناشک پر    یدر راستا   ی فرکی 

ای باشد. بعد از تصویب قانون های دادرسی در جرایم رایانه فرایندمربوط به    مسائل   یتمام   یراهگشا 
آن   تبع به ای و  دادرسی جرایم رایانه   فرایند نیکی  نیروهای مسلح و دادرسی الکترو   جرایم آیین دادرسی  

بینی قرار گرفتند. این خاص مورد پیش صورت  به   های پیرامون توقیف داده و سامانه در این قانون فرایند
 خصوص )به   بر ی م سا یجرا   ی فر کی  ی ن دادرس یی م بر آ کحا   ی ها که مشتمل بر ضوابط و اصول قانون فرایند

 
 نسخ شده است.  قانون آیین دادرسی کیفری 698 ۀاین قانون به صراحت به موجب ماد. 1
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ند، ک ی م   ی روی پ   ی سنت   ی م بر فضاک حا   ی ه از ضوابط عموم ک نی ( ضمن ا ی مقدمات قات  ی تحق   ۀ در مرحل 
ت شود. مطابق این قواعد ی د رعا ی به مفهوم عام( با ی )دادرس   فرایند ه در  کاست    ی قواعد خاص   ی دارا 

مشترک ها  آن   ای بیان شده که برخی از ای رایانه ها و سامانه اصول و شرایط عام و خاصی برای توقیف داده 
 شود. و این اصول و شرایط در توقیف سایر ادله نیز باید رعایت بوده  

یک  ۀمسئل از  است.  تناسب  معیار  محور  حول  نوشتار  رویکرد  اصلی  بر  مبتنی  تناسب  سو 
با موضوع اقدام  و سامانه  داده  توقیف  در  قضایی  مقام  اقدام  میان  باید  آن  اساس  بر  محور است که 

یعن باشد  برقرار  توازن  با لحاظ ویژگی  ۀی کیفیت و شیوتوقیف، نسبت  توقیف  های  توقیف  موضوع 
کوشد تا مقام قضایی  می  محور دارد و این اصلمحقق شود. از سوی دیگر، تناسب رویکردی نتیجه

امروز با لحاظ ابعاد کلان    ۀشدای  ات توقیف گوشزد کند. توقیف داده و سامانه در فضای رایانهتبعبهرا  
شود تا ملاک پیامدمحوری در  می  زمانی و مکانی، سببهای  لفهؤسایبری و با لحاظ مهای  فعالیت

تر شود. همین چالش در تناسب در توقیف اموال ملموس و یا اسناد  تناسب از اقدام محوری برجسته
توان نسبتی میان  ه آیا اولًا مینیز مدنظر است ولی چالش اصلی این نوشتار در همین سنجش است ک 

توقیف داده و سامانه با توقیف اموال ملموس برقرار کرد و ثانیاً ملاک تناسب در توقیف در هر دو حوزه 
المللی  ایران در مقایسه با اسناد بین گذارقانونپوشانی دارند؟ همچنین، موضع تا چه اندازه با هم هم

شناسی داده،  ها؛ در ادامه ابتدا مفهوم د؟ برای پاسخ به این پرسشباش اسناد اروپایی چگونه می  ویژه به
سامانه، توقیف و تناسب مطالعه و سپس ابعاد مختلف اصل تناسب در توقیف داده و سامانه در حقوق 

 ایران و اسناد اروپایی بررسی خواهد شد.
 مفهوم توقیف داده و سامانه  . 1

ن کلیدی در این پژوهش مدنظر قرار گرفته، در ادامه ابتدا  آشنایی با تعاریفی که از واژگا منظوربه
تعاریف واژگان کلیدی بررسی و سپس به بازشناسی توقیف داده و سامانه از اصطلاحات مشابه دیگر  

 شود.پالایش داده و سامانه پرداخته می ازجمله
 تعریف داده و سامانه . 1-1

ت مولفان أ یه)  «از اطلاعات  یا فقراتیفقره  »  یروسافت به معنایک وتر مایامپکداده در فرهنگ    ۀواژ
م  یون راجع به جرا ینوانسک »ف شده است.  ی( تعر 75:  1381روسافت،  یک راستاران انتشارات مایو و

دانسته    یاانهیستم را یپردازش در سقابلم  یا مفاهیز( داده را عبارت از هر نوع اطلاعات  ینی )اانهیرا 
خاص در نظام حقوقی ایران تعریف  صورت به  »داده« ۀ(. واژ59:  1383و نخجوانی،  ینور) «است

»داده پیام« و »داده ترافیک« از آن تعریف به عمل آمده است. داده ترافیک صورت  به  نشده است ولی 
 ی ا، هرگونه دادهیکتعریف شده است: »داده تراف  قانون آیین دادرسی کیفری   667  ۀماد  1نیز در تبصره  
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ی  ابیان رد ک نند تا امکی د می تول یو مخابرات  یاانهیره ارتباطات را یدر زنج  ی اانهیرا   یهاسامانه  هکاست  
 « باشد. داشته وجود از مبدأ تا مقصدها آن 

شناسی قرار نگرفته و در قوانین جاری تعریفی از سامانه یا  در علم حقوق، این داده مورد مفهوم 
های  استفاده از سامانه  ۀنحو  ۀنامآیینسیستم ذکر نشده است. اما در بین مقررات، برای اولین بار در  

  یفریک  یدادرس  نییآ  قانون  2(176)  و  1(175)  که در اجرای مواد  1395ای یا مخابراتی مصوب  رایانه
شناسی قرار گرفته است. بند  ترکیبی با رایانه و مخابرات مورد مفهوم صورت  به   این واژهتنظیم شده بود  

ای از  مجموعهای را به این صورت تعریف کرده است: »رایانه  ۀ اخیر؛ سامان  ۀنامآیین  1  ۀ»ب« ماد
رایانهنرم  شبکه  یک  طریق  از  که  مرتبط  افزارهای  سخت  و  اجرای  ای  افزارها  کار  فرایندجهت  های 

نیز سامانه مخابراتی را به این صورت   نامهآیین   1  ۀبند »پ« ماد  «.اندمشخصی، به یکدیگر متصل
ها برای انتقال الکترونیکی اطلاعات میان  ای از دستگاه هر نوع دستگاه یا مجموعهکند: »تعریف می 

فرستنده، منبع نوری( و یک گیرنده یا آشکارساز نوری از طریق یک یا چند مسیر ارتباطی  ) یک منبع
 «.  فهم و تفسیر باشدقابلبه وسیله قراردادهایی که برای گیرنده 

 تعریف توقیف داده و سامانه. 1-2
شود که توقیف نامه دهخدا و معین مشخص میهای فارسی همچون لغتنامهبا نگاهی به لغت

.. کردن است. پس توقیف داده و سامانه به معنای  . غت به معنای حبس، ضبط، جلب، و زندانی ودر ل
بینی شده در قانون توقیف نماید  این است که شخص دارای صلاحیت، داده یا سامانه را در موارد پیش 

نمای تصرفی  و  توقیف شده دخل  و سامانه  داده  در  ندهد که  یا متصرف  مالک  به  را  اجازه  این  د.  و 
های توقیف داده با اما روش  ، هایی که مقنن برای توقیف داده و سامانه ذکر کرده حصری نیستند روش 
آوری و  جمع  ۀنامآیین  38  ۀهای توقیف سامانه متفاوت از همدیگر است. مطابق بند الف مادروش 

 
ای و مخابراتی، از های( رایانه های )سیستماستفاده از سامانه دارد: »مقرر می  یفریک  یدادرس   نییآ   قانون  175  ۀماد.  1

دور، نمابر و تلفن، برای طرح شکایت یا دعوی، ارجاع پرونده، احضار   نگار )ایمیل(، ارتباط تصویری از راهقبیل پیام
متهم، ابلاغ اوراق قضایی و همچنین نیابت قضایی با رعایت مقررات راجع به دادرسی الکترونیکی بلامانع است«.  

ای است که نامهیین ای و مخابراتی موضوع این ماده بر اساس آ های رایانه »شرایط و چگونگی استفاده از سامانه – تبصره 
شود و به تصویب رییس قوه قضاییه الاجراء شدن این قانون توسط وزیر دادگستری تهیه می ماه از تاریخ لازم ظرف شش 

 «. رسدمی
تواند ابلاغ اوراق قضایی را به بخش خصوصی قوه قضاییه می دارد: »مقرر می  یفر یک یدادرس   نیی آ  قانون  176  ۀماد.  2

آیین  الاجراء شدن این ماه از تاریخ لازم ای است که ظرف شش نامهواگذار کند. چگونگی اجرای این ماده به موجب 
 «. رسدقضاییه می شود و به تصویب رییس قوهقانون توسط وزرای دادگستری و ارتباطات و فناوری اطلاعات تهیه می
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الکترونیکی » ادله  توقیف داده استنادپذیری  در  الف:  داده ها  ...  دسترس  یرقابلغها،  از طریق چاپ 
داده روش کردن  به  حاملها  ضبط  و  رمزنگاری  یا  گذرواژه  تغییر  قبیل  از  دادههایی  همین های   .»

قانون دادرسی جرایم نیروهای مسلح و دادرسی الکترونیکی   675  ۀمقررات در بند قسمت اخیر ماد
هایی از قبیل روش   .. به.هادر توقیف دادهدر قسمت اخیر این ماده آمده است: »  .تکرار شده است 

هایی  ها با روش دسترس کردن دادهقابلها، غیرها، تصویربرداری از تمام یا بخشی از داده چاپ داده 
 «. شودهای داده عمل میاز قبیل تغییرگذرواژه یا رمزنگاری و ضبط حامل

 شناخت اصل تناسب در حقوق .2
مباحث پیرامون تناسب توقیف داده و سامانه، بررسی معیارهایی هستند که باید    ترینمهمیکی از  

شوند. بدیهی است که این معیارهای توقیف باید به اعتبار برای توقیف داده و سامانه در نظر گرفته  
  طور کلی و با عنایت به مقررات جارینقشی که داده و سامانه دارد، متفاوت و متناسب با آن باشد. به

تناسب به    ۀ معیارهایی که برای تناسب توقیف داده و سامانه باید مورد توجه قرار بگیرند به سه دست
خره تناسب به اعتبار نقشی که در توقیف، و بالأ اعتبار اهمیت موضوع توقیف، تناسب به اعتبار روش 

 گیرد. ار میشوند که در ادامه این معیارها مورد بررسی قربندی میارتکاب جرم دارند تقسیم

 تناسب به اعتبار اهمیت موضوع توقیف. 2-1
  .حقوق دو شخص انجام بگیردقابلیک موضوع شخصی و در ت  موضوع توقیف ممکن است صرفاً 

در چنین مواردی موضوع توقیف از اهمیت بالایی برخوردار نیست اما در برخی از موارد نظیر جرایم 
شود که لازم  اهمیت بسیار بالا و حساسی برخوردار می  .. موضوع توقیف از.امنیتی، جرایم عمومی و

است توقیف متناسب با آن انجام یا اینکه در برخی از موارد موضوع توقیف داده یا سامانه یک درگاه 
شود و لذا برای توقیف آن باید شرایط  خدمات عمومی ارائه میها آن هایی باشند که باعمومی یا داده

باشپیش  فراهم  داده و سامانهبینی شده  توقیف،  از موارد موضوع  یا در برخی  از نظر  د  ای است که 
غیر  گذارقانون استثنایی  موارد  در  جز  می قابلبه  همینتوقیف  از  استثنایی  باشد.  موارد  در  تنها  رو 
قانون دادرسی جرایم نیروهای مسلح و    679  ۀ پذیر است. در مادامکانها  آن  بینی شده توقیفپیش 

ای یا مخابراتی که موجب ایراد  های رایانهها یا سامانهتوقیف داده دادرسی الکترونیکی آمده است: »
شود، ممنوع است  لطمه جانی یا خسارات مالی شدید به اشخاص یا اخلال در ارائه خدمات عمومی

«. همچنین،  ر حفظ امنیت کشور ضرورت داشته باشدمگر اینکه توقیف برای اجرای موضوع اهم نظی
چنانچه پس دارد: »مقرر می  1آوری و استنادپذیری ادله الکترونیکیجمع  نامهآیین  29  ۀمقنن در ماد

 
به قانون مجازات اسلامی )تعزیرات و   1388/  3/  5( الحاقی مورخ  779( الی ) 756با وجود نسخ صریح مواد ).  1

 
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ای یا مخابراتی  های رایانهها یا سامانهاز اجرای دستور توقیف و یا در زمان اجرای دستور توقیف داده 
الی شدید به اشخاص یا اخلال در ارائه خدمات عمومی برود مراتب از  بیم لطمه جانی یا خسارت م

مرجع قضایی صادرکننده دستور توقیف کسب تکلیف شده و در صورت تشخیص قاضی حسب مفاد  
گردد. در موارد یاد شده امکان توقیف وجود ندارد مگر اینکه اجرای موضوع قانون عمل می  44ماده  

صورت حتی با وجود تهدیدات جانی و ت داشته باشد که در ایناهم نظیر حفظ امنیت کشور ضرور
 « .قانون اهم امکان توقیف فراهم شده است دلیلبهمالی و اخلال در ارائه خدمات عمومی 

توان به این نتیجه رسید که بسته به اهمیتی که موضوع داده و سامانه با عنایت به موارد یاد شده می 
 و به اعتبار آن انجام بگیرد.  دارد باید توقیف متناسب با آن

 تناسب به اعتبار روش توقیف . 2-2
ها  ها و سامانهکه بیان شد، داده  همان طوردومین حالت تناسب به اعتبار روش توقیف است.  

های متعددی توقیف شوند لذا باید بین روش توقیف داده و سامانه با نوع داده و  ممکن است به روش 
توان بدون توجه به روشی که برای توقیف آن  ای را نمید و هر داده و سامانهسامانه تناسب برقرار باش

 باشد توقیف کرد.  متناسب می
های توقیف داده در قوانین و مقررات داخلی تصریح شده است. مطابق بند الف در مورد روش 

از طریق  ها  ... الف: در توقیف داده الکترونیکی »  ۀآوری و استنادپذیری ادلجمع  ۀنامآیین  38  ۀماد
هایی از قبیل تغییر گذرواژه یا رمزنگاری و ضبط  ها به روش دسترس کردن داده غیرقابلها، چاپ داده

قانون آیین دادرسی جرایم نیروهای    675ۀ  «. همین مقررات در بند قسمت اخیر مادهای دادهحامل
  هادر توقیف داده مت اخیر این ماده آمده است: »مسلح و دادرسی الکترونیکی تکرار شده است در قس

از قبیل چاپ داده ... به روش  از داده هایی  از تمام یا بخشی  دسترس  قابلها، غیرها، تصویربرداری 

 
ماده  مجازات به موجب  بازدارنده(  قانون جرایم    1392  یفر یک  یدادرس   نییآ  قانون  698های  مواد  که در واقع همان 

های بازدارنده( الحاق شده بودند، به  عزیرات و مجازات بودند که به قانون مجازات اسلامی )ت  1388ای مصوب  رایانه
 84)ماده    1375ق.م.ا    782آوری و استناد پذیری ادله الکترونیکی که در اجرای ماده  نامه جمعرسد که آیین نظر می 

  12/5/1393نامه در  ای( به تصویب رئیس قوه قضاییه رسیده به قوت خود باقی باشد چرا که این آیین قانون جرایم رایانه 
 698ای به صراحت نسخ آن را نیز در ماده به تصویب رسیده و اگر نظر مقنن بر نسخ آن بود به مانند قانون جرایم رایانه 

می تصریح  مصوب  ق.آ.د.ک  الکترونیکی  دادرسی  و  مسلح  نیروهای  دادرسی جرایم  آیین  قانون  این  بر  علاوه  کرد. 
ماده    8/7/1393 به موجب  تاریخ    1392.د.ک  به ق.آ  699بوده که  به  با توجه  نیز که  قانون  این  الحاق گردیده، لذا 

( به 12/5/1393آوری و استنادپذیری ادله الکترونیکی )مصوب  نامه جمع( بعد از تصویب آیین 8/7/1393تصویب )
 نامه یاد شده در این قانون نیامده است. تصویب مقنن رسیده، ذکری از نسخ آیین 



 1401 بهار  / یکصد و هفدهممارۀ / ش هشتاد و ششم دورۀ /                             

 

138 

«.  شودهای داده عمل میهایی از قبیل تغییرگذرواژه یا رمزنگاری و ضبط حاملها با روش کردن داده
تمثیلی بیان شده و مشتمل بر موارد صورت  به   ی خاص توقیف دادههامطابق مستندات یادشده شیوه 

 ذیل خواهند بود:
 . هادسترس کردن دادهغیرقابل. 3، هاتصویربرداری از تمام یا بخشی از داده. 2، ها چاپ داده. 1

ف اشعار  یتوق   یهاوه یز در ادامه شیالکترونیکی ن  ۀآوری و استنادپذیری ادلجمع  ۀنامآیین   39  ۀماد
است   »کداشته  توق ه  سایدستور  شامل  سامانه  سختیف  حاملی افزارها  ر  آن   یهاا  به  متصل  داده 

ا  ی افزارها  سخت  یاز به حفظ فوریح گردد. در صورت نیتصر  ییه در دستور قضاک شود، مگر آنینم
آن   یفور توانند نسبت به حفظی م یف قانون یان در حدود وظامأمورر یا سایداده، ضابطان  یهاحامل

ماده   ایقانون و رعا  34مطابق  نما  نامه آیینن  یت مقررات  ان  یب  نامهآیینن  یهم  25  ۀماد «. ندیاقدام 
  انک الامی ن و حت ییف تعیا توق یش  ید محل تفتیا سامانه بایف داده  ی ا توق یش  یه »در دستور تفتکدارد  ی م

، موارد ی شده با اعمال اصلاحات قانون   یشورها سعک  یرد«. در برخ یدر محل استقرار سامانه انجام پذ
در انگلستان،  .  ا اطلاعات برطرف شودی ها  و ضبط داده  ی بازرس  ۀ ز موجود در حوز یگر یهاابهام و راه

به   1984س« مصوب سال  یو پل  ی فرکیاثبات    ۀاز قانون »ادل  19  ۀضبط بر اساس ماد  یلکارات  یاخت
ه  کآورد  ی ار را فراهم مین اختی ز ایط خاص نیه در محل موردنظر باشد دلالت دارد و در شرا کهر چه  

ن  یی(. قانون آ22:  1984چپتر،  )  دی از باشد، به دست آیه مورد نک انه  یهرگونه اطلاعات مستقر در را 
ف  یتوانند اقدام به توق یمقضایی  س  ی، افسران پلییقات ابتدا یتحقۀ  فرانسه در مرحل  ی فرکی  یدادرس

  یبرا   یضرور  یاانهیرا   یهاف اطلاعات و دادهیند. ضبط و توق ینما  یاانهیرا   یهاا دادهی  ک اسناد، مدار
ها  ن اطلاعات و دادهیافزار اق ضبط سختی، از طری ار دادگستریقت و قرار دادن آن در اختیشف حقک
رد. در صورت یگی اند، صورت مردهک  کمک  یه به جرم بازرسک  یآنها، در حضور اشخاص  یپکا  ی

مات و دستورات دادستان شهرستان، اطلاعات موجود  ی، بر اساس تعلی اانهی را   یهااز داده   یپکه  یته
ت یمضر به امنها  آن  ا استفاده ازی  یست و نگهدارین  ی ار دادگستریه در اختک  ییافزارهاسخت  یبر رو

س یشود. با موافقت دادستان شهرستان، افسر پلیم  کپا  یصورت قطعا اموال باشد، بهی شخاص  ا
 ی قت مؤثر باشد را نگهداریشف حقکه در  ک  یاانهیو اطلاعات را   ک اء اسناد مداریفقط اشقضایی  

های  ، به برخی شیوه 19  ۀماد  3تا    1در بند    ی بر یسا  جرایمون  ینوانسک(.  85:  1386  یس)کی  ندکی م
 شنهاد داده است.یرا پ یشده اشاره و مقرراتره یذخ یاانهی را  یهاف داده یتوق 

توق  مورد  سی در  ماد  یا انهیرا   یها ستمیف  در  نیروهای    676  ۀمقنن  جرایم  دادرسی  آیین  قانون 
اند موارد عبارت ن  یرده است. اکن  یمع  یطور حصرف را بهیمسلح و دادرسی الکترونیکی موارد توق 

ش و  یداشته باشد؛ ب( تفت یاد ی ا حجم زیشده به سهولت در دسترس نبوده ره یذخ یهاالف( داده  از:
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ت داده یرضا یر نباشد؛ ج( متصرف قانون یپذانک ام  یافزارها بدون سامانه سختل دادهیوتحلهی تجز
ش در محل  یر نباشد؛ ه( تفتیپذانکام  یفن  لحاظبهها  ( از دادهیبردار یپی )کربرداری باشد؛ د( تصو

آس دادهیباعث  شاب  شود.  ایها  علت  توق ک ن ید  برخلاف  داده یه  توق یکیترونک ال  یها ف  موارد  ف  ی، 
ضرورت    یاانهیستم را یس  یکف  ین است توق ک ه گاه ممکن باشد  ی اند اشده  احصا   ی اانهیرا   ی هاسامانه

 ینجا بحث منافع عمومیه در اکند  کیارائه م  یه خدمات عمومکاست    ی اهک ه متصل به شب کند  کدا  یپ
  ی شتریاط بی احت  یاانهیرا   یهاف سامانهی در مورد توق   گذارقانونن خاطر  یشود. به همیز مطرح مین
ضابطان ه »کدارد  ی ان میب  یکیترونک ال  ۀادل  ی ر یو استنادپذ  یآورجمع  ۀنامآیین  43ۀ  ماد رده است. ک

سا  ییقضا حدود  مأمورر  یو  در  قانون یوظاان  تفت  یف  شروع  توق یدر  و  بایش  صورت یف  ت  یوضعد 
را   یاهیاول  سامانه  مخابراتی  یاانهیاز  اجزا   یا  و    یو  اتصالات  یلکآن  اجزا یب  یابلکه  مختلف    ین 

  ی م و به امضایشوند را تنظیو ثبت م  یگذاره علامتک داده متصل به آن  یها افزارها و حاملسخت
  ی و  یا قائم مقام قانون ینترل اوست  که سامانه تحت  ک  یننده و متصرف قانون کف یا توق یننده  کش  یتفت

ای «.چنین مقرره بلامانع است ی ربرداری آن تصو ی ق مشخصات ابزار و اجزا یضبط دق یبرسانند. برا 
فرانسه   ی فرکی  ین دادرسییقانون آ  97  ۀدر نظام حقوقی فرانسه نیز مورد توجه قرار گرفته است. ماد

اطلاعات    یحاو   ی هاا، اسناد و دادهیفقط اش  ییس قضایه با موافقت بازپرس، افسر پلکند  کیان میب
 (. 109: 1391ن، ی تد) دارد ی ف نگه م ید است را در توق یقت مفیشف حقک  یه برا ک

توان به این نتیجه  های توقیف داده و سامانه بیان شد، میدر مورد شیوه و روش آنچه  با عنایت به  
نوع داده و سامانه ممکن است روش خاصی با نظر مقام قضایی و ضابطان برای    رسید که بسته به

باید روش توقیف متناسب با نوع داده و سامانه در راستای قانون    کارگرفته شود که الزاماً هبها  آن   توقیف
 باشد که در موضوع مربوط به رویه قضایی حاکم به قسمتی از آن اشاره خواهیم کرد. 

 اعتبار نقش در ارتکاب جرم تناسب به . 2-3
ها بسته به نقشی که در ارتکاب جرم دارند و متناسب با آن باید مورد توقیف قرار ها و سامانهداده 

بگیرند. با این توضیح که ممکن است داده و سامانه پیوند مثبتی با ارتکاب جرم داشته و در جهت  
ارتکاب   ۀوسیل عنوانبه استفاده از آن  دلیلبهممکن است قابلکشف جرم مورد توقیف قرار بگیرد یا م

جرم پیوند منفی با ارتکاب جرم داشته باشد بدیهی است که در هر یک از این دو حالت روش توقیف  
باید متناسب با نقشی باشد که در ارتکاب جرم دارد. در این خصوص ذکر این نکته ضروری است  

شود که داده و سامانه نقش منفی  مواردی مطرح می  توقیف داده و سامانه در اغلب موارد درهرچند  که  
وسیله یا موضوع جرم مورد استفاده قرار بگیرند. اما این به   عنوانبهدر ارتکاب جرم داشته باشند یعنی  

معنای عدم امکان توقیف داده و سامانه در موردی که نقش مثبت دارند نیست. در چنین مواردی نیز 
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های  توقیف داده و سامانه  دارصلاحیتنیاز باشد با دستور مقامات    در صورتی که برای کشف حقیقت
 31 ۀنمونه مقنن در ماد عنوانبهپذیر است. بینی شده در قوانین و مقررات امکانمرتبط در موارد پیش 

یا مخابراتی را تحت کنترل و  ای  رایانههای  یا سامانهها  اشخاصی که دادهمقرر داشته است: »نامه  آیین
باشند. در صورتی که به  می  تصرف دارند، موظف به همکاری در اجرای دستور تفتیش و توقیفیا  

واسطه عدم همکاری یا عدم دسترسی به این اشخاص، تفتیش یا توقیف امکان پذیر نباشد، نحوه  
ار،  از قبیل ورود به محل، رفع موانع استفاده از سخت افزار و نرم افزها  یا سامانهها  دسترسی به داده

 «.  رمزگشایی و امثال آن با دستور مقام قضایی تعیین خواهد شد
با    داده و سامانه  بین  پیوندهای مثبت  برای    فراینداز  فناورانه  ابزارهای  این  از  استفاده  دادرسی، 

امروزه،   کارکرد،  این  است.  مجرمین  و  متهمین  در   عنوانبهکنترل  مدیریتی  نوین  رویکرد  یک 
سیاس   مجرمانقابلم دردر  کشورها،  از  برخی  جنایی  شکل  ت  دنبال    ی گیرحال  به  که  است 

گذاران کیفری قرار گرفته است.  از نوع وضعی مورد توجه سیاست  خصوص بههای پیشگیرانه  سیاست
دفاع و حفاظت از   ی تحمل و برا قابلو کاهش آن به سطح    یدر این رویکرد، با هدف کنترل بزهکار

جرای در جهت کشف  و مجرمان جامعه، همچنین  متهمین  باید مشمول حرفه)  م،  ای و خطرناک( 
ناتوان  و  نظارتی  کیفرتدابیر  ناتوان   ی ساز  تدابیر  مشمول  مجرمان،  سایر  غیرکیفرو  تدابیر    ی ساز  و 

 وضعی قرار گیرند، لذا توقیف داده و سامانه با اهداف یاد شده باید متناسب باشد.   ۀپیشگیران
در ارتکاب جرم    بین توقیف با نوع نقش منفی که داده و سامانه  در مورد پیوندهای منفی نیز باید

ارتکاب جرم باشند و یا اینکه    ۀوسیل  عنوانبهداشته تناسب برقرار گردد. ممکن است داده و سامانه  
جرم محسوب گردد؛ در هر یک از حالات یاد شده یا دیگر حالاتی که    ۀ صحن  عنوانبهداده و سامانه  

استفاده شود.  توقیف  آن جهت  با  متناسب  داشته، روش  ارتکاب جرم  با  منفی  پیوند  و سامانه  داده 
 توان ذکر کرد، استفاده ازپیوندهای منفی که برای داده و سامانه می   ترینمهمنمونه یکی از    عنوانبه
ها  ها و سامانهای موضوع جرم خود داده موضوع جرم است. در برخی از جرایم رایانه  عنوانها بهآن 

در سرقت داده یا سامانه، ابزارهای اخیر موضوع جرم هستند در جعل داده و سامانه و    هستند مثلاً 
باشد یعنی جرم بر روی داده و سامانه اتفاق  بسیاری از جرایم دیگر نیز وضعیت به همین صورت می

افتد، در هر یک از موارد یاد شده توقیف باید به اعتبار نقشی که در ارتکاب جرم داشته متناسب  می 
شود که داده و سامانه ممکن است  در این بحث بیان شد، این نتیجه حاصل میآنچه  باشد. با توجه به  

ی یا مثبت بودن نقش  باید به منفها  آن   پیوند منفی یا مثبت با ارتکاب جرم برقرار نماید، لذا در توقیف
داده و سامانه در ارتکاب جرم توجه شود و توقیف متناسب با نقشی باشد که داده و سامانه در ارتکاب  

 جرم داشته اشت. 
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 توقیف داده و سامانه در ایران  فراینداصل تناسب در  .3
ن آیین و در قانو  یفریک  یدادرس  نییآ  قانوندر قانون تجارت الکترونیک،    صراحتبهاصل تناسب  

بینی شده است. با توجه پیش  1393نیروهای مسلح و دادرسی الکترونیکی مصوب    جرایمدادرسی  
اراد آخرین  در  مقررت  این  از  بسیاری  اینکه  به   ۀبه  فقط  لذا  تکرار شده،  اخیرالذکر  قانون  در  مقنن 

مانه در نظام  توقیف داده و سا  فرایندبررسی مستندات ذکرشده در این قانون پیرامون اصل تناسب در  
پرداخته می ایران  در  درخصوص    ی فریک  یدادرس  نییآ  قانون  675  ۀشود. ماد حقوقی  تناسب  اصل 

تناسب، نوع، اهمیها با رعاف داده یدر توق توقیف داده و سامانه مقرر داشته است: »   ت و نقشیت 
ا  یاز تمام    ی ربرداری ا تصوی  یبردار یپکها،  ل چاپ دادهیاز قب  ییهااب جرم، به روش ک در ارت ها  آن 

و   یا رمزنگاریر گذر واژه  ییل تغیاز قب  ییهاها با روش ردن دادهکدسترس  قابلریها، غاز داده   یبخش
ت ضوابط یبا رعا  یاانهیرا   یها ف داده یح این ماده توق ی« به تصرشود. یداده عمل م  ی هاضبط حامل

های  ف سامانهیتوق های  وه یر است. در مورد شیپذانک اب جرم ام ک ها در ارت تناسب داده  جمله   ازمقرر  
ت  یبا نوع و اهم ی اانهیرا  یهاف سامانهین توق یت تناسب بیقانون مذکور؛ رعا 677 ۀنیز مادای رایانه

ل پلمپ سامانه در محل استقرار، ضبط سامانه  یاز قب  ییهااب جرم آن را با روش کدر ارت ها  آن  و نقش
 ر دانسته است.یپذانک ر گذرواژه امییسامانه با تغ ردن کدسترس قابلریو غ

در   مقنن  این،  بر  ادل  ۀنامآیینعلاوه  نیز    ۀاستنادپذیری  رعایت    صراحتبهالکترونیکی،  لزوم  به 
ۀ ادل  ی استنادپذیر   ۀنامآیین  38  ۀاست. مطابق ماد  کردهاصل تناسب در توقیف داده و سامانه تصریح  

  ی ارایانه  یهارعایت تناسب نوع اهمیت و نقش داده یا سامانهتوقیف با  »  1393الکترونیک مصوب  
روش  به  مخابراتی  انجام   یهایا  الف  می  زیر  داده   - شود:  ها،  ها  توقیف  داده  چاپ  طریق  از 

داده غیرقابل به روش دسترس کردن  یا رمزنگارها  تغییر گذرواژه  قبیل  از    ی هاو ضبط حامل   یهایی 
یا مخابراتی از طریق تغییر گذرواژه، پلمپ سامانه در محل    یا انهرای  یهاتوقیف سامانه  -داده؛ ب

«. در واقع در این ماده مقنن؛ اولًا به لزوم رعایت اصل تناسب در توقیف داده  استقرار یا ضبط سامانه
با نوع داده و سامانه تصریح کرده  ها  آن   های توقیفو سامانه تصریح نموده و ثانیاً به لزوم تناسب روش 

ای  است. به این صورت که بسته به اینکه داده و سامانه از چه نوعی هستند و همچنین بسته به رایانه
ای  رایانه  ۀتوان داده و سامانها، باید روش متناسبی برای توقیف اتخاذ گردد و نمییا مخابراتی بودن آن 

رایانه داده و سامانه  توقیف  برای  به همان روشی که  امکانرا  اای  توقیف نمود و در مورد  پذیر  ست 
ای و مخابراتی نیز بسته به اینکه از چه نوعی هستند باید با روش متناسب  رایانهۀ  توقیف داده و سامان

 و مختص آن توقیف شوند.
در رسیدگی  اروپا  بشر  دادگاه حقوق  نیز  تروریسم  و  فراملی  مورد جرایم  اصل  در  از  های خود 
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مرتبط با این جرایم، به    یهاها و سامانهسترسی و توقیف داده تناسب غافل نشده و در کنار ضرورت د
کرده است. بنابراین دادگاه حقوق    تأکید  ها ها و سامانهلزوم احترام به اصل تناسب در دسترسی به داده

از ی از داده توسط شبکهروش   دلیلبهطرف    کبشر اروپا  های جنایی، دسترسی و  های پیچیده فرار 
داند، از طرف دیگر، کمیسیون حقوق بشر حدود رتبط با این جرایم را ضروری میهای مانتقال داده

ها در مبارزه با این  کند. در واقع با توجه به دشواری دولتو تناسب نظارت الکترونیکی را تعریف می
 پذیرد، اما همچنین گیری قاطع میاشکال جرم، دادگاه منافع مشروع کشورهای عضو را برای موضع

 باید به اصل تناسب احترام بگذارند. ها آن ها و هم انتقالکند که هم دسترسی به دادهمی  تأکید
توصیه  زمینۀ  نامدر  در  که  اروپا  آیین شورای  در سال    فناوری  جرایمدادرسی  ۀ   1995اطلاعات 

توصیه عنوان  شده؛   R (95)  13ۀ  نامتحت  تصویب  شورا  این  برای    ازجملهتوسط  پیشنهادها 
ادلگذارقانون در  تناسب  به  توجه  لزوم  عضو،  کشورهای  قوانین  در  سایر    ۀی  از  احتراز  و  توقیفی 

حمایت از داده نیز به لزوم متناسب  ۀ  اروپا دربار  ۀاطلاعات اشخاص است. در دستورالعمل اتحادی
 شده است.   ها تأکیدآن های توقیف شده و ایمنیبودن نگهداری داده 

پیم سایون جرا یسنوانک تناسب،  بر اصل  نهادن  ارج  با  بهیبر  به ضوابط مربوط  از ورود   آیین   ش 
کید  طور واضح ضمن، به15  ۀماد  1، در بند  ی فرکی  یدادرس های بشری، لزوم  بر حقوق و آزادی  تأ

پیش در  را  تناسب  اصل  به  و تضمینشرطتوجه  آزادیها  و  این حقوق  مقرر  های  و  داشته  اعلام  ها 
شده   ینیبشیپ  یهاهیارات و رویب، اجرا و اعمال اختی ه تصوکنان دهند  ید اطمیاعضا با  -۱د: »دارمی 
سته  یت شایحما یاند و در راستادهیشان گنجانیحقوق داخل یهانیط و تضمین بخش، در شرا یدر ا

در ها  آن   هکاست    یآنها، حقوق برخاسته از تعهدات  ه از جملةکاست    ی بشر   یهای از حقوق و آزاد
ثاق حقوق ی( و م۱950)  بشر  ی اساس  یهایت از حقوق و آزادیاروپا راجع به حما  یون شورا ینوانسک

س  یمدن متحد  یاسیو  ملل  د۱966)  سازمان  و  بی(  اسناد  بشر    یالاجرا لازم   یالملل نیگر  حقوق 
ارفتهیپذ شرا یاند.  تضمین  و  بانیط  برقرارد  یها  دنبال  باشند.    یبه  تناسب  شرا یا  -۲اصل  و  ین  ط 

  یهار نظارت ید شامل سایمربوط متناسبند، با  یهاهیا رویارات  یاخت  یه براک  ن گونهاها همنیتضم
ا  یارات ین اختیاعمال چن  یت حوزه و دوره زمانیموجه و محدود  یی اجرا   یهانهی، زمیی ا قضایمستقل  

 «. ز باشندین ییهاهیرو
د بر اساس مقررات هماهنگ که در ی ک با ی عنایت به موارد یاد شده؛ قبول شدن مدارک الکترون با  

هایی باشند که دستور توقیف ها و سامانه های داده ها و اسناد اروپایی آمده متناسب با ویژگی بخشنامه 
ه اصل ن کرده ک یی ک تع ی قبول مدارک الکترون   ی برا   یی ارها ی در آن خصوص صادر شده است. قانون مع 

ت کند. نتیجه یشده تقو   ی آور جرم جمع   ۀ ک صحن ی تال را که در  ی ج یگاه مدارک د ی تواند جا ی تناسب م 



 منش الهی و پورتبریزی، عالی  / یفر یک ندی فرا در سامانه و داده فیتوق در  تناسب اصل

 

143 

ها و های داده به تناسب توقیف با ویژگی   ی بستگ   ی اد ی نیز تا حد ز   ی ک یت مدارک الکترون ی اینکه مقبول 
 ازجملهبا حقوق کاربران    ها دارد. کنوانسیون اروپایی جرایم سایبر نیز اصل تناسب را در ارتباطسامانه 

های ناشی از مصون ماندن حساسیت   اگرچهبرگزیده و بر اساس اصل تناسب  ها  آن   حریم خصوصی
های الکترونیکی افراد در قبال تعرض از سوی مجریان قانون را پذیرفته، در عین حال قبول حریم داده 

ه برخوردار نباشند، مجرمین بدون دارد که اگر مجریان قانون از اختیار عمل جهت انجام وظایف مقرر 
: 1386فراهانی،  جلالی )   یابند« واهمه از تعقیب و دستگیری، بیشتر به ارتکاب اعمال مجرمانه سوق می 

توان نتیجه گرفت که اصل تناسب جزء اصول مورد احترام در اسناد (. با عنایت به اسناد یاد شده، می 23
 ازجمله در اسناد ذکر شده    صراحت به مورد داده و سامانه نیز  اروپایی بوده و لزوم توجه و رعایت آن در  

تحقیقات مقدماتی درخصوص    های شورای اروپا که نامه در کنوانسیون اروپایی جرایم سایبری و توصیه 
 قرار گرفته است. تأکید   توقیف داده و سامانه به کشورهای عضو صادر شده، مورد   ازجمله 

 قضایی ایران  ۀتناسب توقیف داده و سامانه در روی .4
قضایی   ۀباشد اما رویمنبع اصلی احکام قضایی می  عنوانبهقانون هرچند در نظام حقوقی ایران، 

ه( مورد توجه قرار گرفته و  رویوحدتآرای  )  منبع ارشادی و در برخی از موارد منبع اصلی  عنوانبهنیز  
دارد. در مورد توقیف نیز باید بیان داشت که توقیف دارای انواع   در تفسیر قضایی نقش بسیار مهمی 

مختلف بوده و ممکن است مخاطب دستور مقام قضایی؛ اشیاء، اموال، اسناد و حتی اشخاص قرار 
روی نیز  سامانه  و  داده  توقیف  مورد  در  می  ۀبگیرند.  و  قضایی  قوانین  شدن  اجرایی  روند  در  تواند 

عنوان نمونه در دستورات صادره،  ات مبتنی بر توقیف کمک نماید. بهچگونگی عملیاتی شدن دستور
باید مشخص شود و همچنین مفاد دستورات باید مرتبط و    دارصلاحیتان  مأمورحدود و اختیارات  

سامانه و  داده  با  باشد.  متناسب  داشته  ارتکابی  جرم  در  منفی  یا  مثبت  پیوند  نوعی  به  که  باشد  ای 
عد به  عنایت  با  پیشهمچنین  ضابطم  بررسی   ۀبینی  با  توقیف،  زمان  مدت  مورت  در  مشخص 

 شود. دستورات قضایی مهلت متناسب و متعارف از منظر مقامات قضایی مشخص می
برقراری تناسب توقیف داده و سامانه، باید مقامات قضایی  کلی میطور  به توان گفت که برای 

پذیرد. با این توضیح که داده و سامانه  انجام می  بررسی نمایند که توقیف داده و سامانه به چه منظوری
ارتکاب جرم مورد توقیف قرار بگیرد که در هر مورد باید    ۀممکن است در مقام موضوع جرم یا وسیل

صدور   منظوربهقضایی    ۀموضوعات مهم در روی  ازجملهمتناسب با آن دستور صادر گردد. بنابراین  
شی است که داده و سامانه در ارتکاب جرم داشته است و  دستور توقیف داده و سامانه؛ بررسی نق

که بیان شد ممکن است داده و سامانه در مقام موضوع جرم، وسیله ارتکاب جرم مورد   همان طور
توجه مقام قضایی قرار بگیرد. با توجه به تفاوتی که این موارد با همدیگر دارند در ادامه هر یک از 
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 گیرند.دستورات صادره در رویه قضایی مورد بررسی قرار می موارد یاد شده با مطالعه موردی
 قضایی ۀتناسب توقیف داده و سامانه در مقام موضوع جرم در روی. 4-1

هایی هستند که در مقام  یکی از مصادیق لزوم تناسب توقیف داده و سامانه، توقیف داده و سامانه
اید با موضوع جرم مرتبط باشند یعنی اگر  باشند. در چنین مواردی دستورات صادره بموضوع جرم می

توان  ای که موضوع جرم قرار گرفته یا جرم بر روی آن ارتکاب یافته، نمییک سامانه  ۀبه فرض نمون 
که بیان شد؛ یکی   همان طوردیگری که ارتباطی با موضوع جرم ندارد را توقیف کرد.  ۀ  یا داد  سامانه

موضوع   عنوانها بهآن  توان ذکر کرد، استفاده ازپیوندهای منفی که برای داده و سامانه می ترینمهماز 
باید دارای موضوع باشد و    جرم است. در مورد موضوع جرم بدواً باید بیان داشت که هر جرمی الزاماً 

م قرار  در قتل خود انسان موضوع جر  تواند وجود خارجی داشته باشد. مثلاً جرم بدون موضوع نمی
میمی  قرار  جرم  موضوع  وی  آبروی  و  حیثیت  افترا،  و  توهین  در  و  و  گیرد  سرقت  جرم  در  گیرد. 

معنوی موضوع جرم می  و  مادی  از  اعم  اموال  رایانهکلاهبرداری  از جرایم  برخی  در  نیز  باشند.  ای 
ی اخیر موضوع  در سرقت داده یا سامانه، ابزارها   مثلاً   ، ها هستند ها و سامانهموضوع جرم خود داده

باشد  جرم هستند در جعل داده و سامانه و بسیاری از جرایم دیگر نیز وضعیت به همین صورت می 
گیرد،  زمانی که داده و سامانه موضوع جرم قرار می   افتد.یعنی جرم بر ماهیت داده و سامانه اتفاق می 

های  اوت از حالتجرم، توقیف، نگهداری و استنادپذیری متف  ۀوضعیت تحصیل، کشف، حفظ صحن
به که  است  مثلاً سنتی  هستند.  جرم  موضوع  اموال  یا  انسان  نمونه  جرایم    ۀصحن  عنوان  در  جرم 

اتفاق می الکترونیکی  متفاوت است. زمانی که یک جرم  دنیای واقعی  با جرایم   افتد، الکترونیکی 

 م پذیرد.  با دقت زیاد انجا  بایدالکترونیکی  ۀآوری، نگهداری و تجزیه و تحلیل ادلجمع
های جرم الکترونیکی در صحنه  ۀطوری کلی گفته شده است: معمولًا چگونگی مواجهه با ادلبه

الکترونیکی؛.  1  باشد:شامل مراحل زیر می  ادله  مستندسازی .  2  محافظت، تشخیص و شناسایی 
 الکترونیکی  ۀ و نگهداری ادل  ونقلحملبندی و  بسته.  4  الکترونیکی؛  ۀآوری ادلجمع.  3  صحنه جرم؛

 (. 24: 2001اشکرافت، )
موضوع جرم هستند،    عنوانبهجرم در مواردی که داده و سامانه    ۀ صحندرخصوص    مهم دیگر  ۀنکت

نظرهای  هاست که اختلافها و سامانهجرایم ارتکابی سایبری بر روی این داده  ۀصحن  ۀشناخت پهن
  ۀهای متفاوتی را در تشخیص پهنشده کشورها رویهای در این خصوص وجود دارد که موجب عمده

ن یبا قوان  یهماهنگکه    شودرو، در این خصوص گفته میاز جرایم اتخاذ نمایند. از همین  گونهاین
اب جرم در  ک ارت   یهاوه یاطلاعات و ش  یهافناوری  یبا توجه به استاندارد شدن نسب  ویژه به  یالمللنیب

به  یاب جرم، ضرورک ارت  یبرا  یمانع عنوانبهدم توجه به مرزها و ع جرایم ی، گستردگی جهان ۀصحن
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م ایسا  ی فضا  چراکهرسد  ینظر  و  مرزها یبر  از  فارغ  م  ییایجغراف  ینترنت  به  کیعمل  محدود  ند؛ 
گونه  چیست و از هیکنند، نیرسم م  یاسیس  یها نقشه یان در طراحدولتمرد ه ک  یخطوطچهارچوب 

توان در برابر آن خطوط یه نمکبدون مرز است  ۀ  گستر  یکبر  یساند.  کی ت نمیتبع  یانک ت میمحدود
 (. 66: 1389فضلی، ) ه و جدا ساختک ه تک آن را ت یا مصنوعی  یعیطب  یا با مرزهاید یشکمقسّم 

گر  یات دی، استفاده از تجربی ف استاندارد جهانی نه گفته شد، استفاده از تعارین زمیبنابر آنچه در ا
همک وجود  و  با  یدو    یهایارکشورها  مواجهه  در  چندجانبه  پیبریسا  جرایم ا  از    ی هاشرطشی، 

 موفقیت در این زمینه است.
را    یلکچند اصل    یالمللنی ب  یارک تحت عنوان هم  2001  ی بر یسا  جرایمون  ینوانسک فصل سوم  

را در   المللیبین  ی هایارک هم  ۀویه حدود و سمت و شکشمارد  می  ن خصوص بریدر ا  23  ۀدر ماد
 ن اصول عبارتند از: یند. اکین میها موضوع جرم هستند معها و سامانهمواردی که داده 

 ید تمامیبا  یارک هم  شود.  تأمین   تین وضعیترد در گستردهیان اعضا با یدر م   یالمللنیب  یارکهم
 رد. یبر بگ را در یکترونک ال ۀادل یآورن جمعیو همچن یاانهیرا  ی هاستمیها و سمرتبط با داده جرایم

بر بات توافق شده  یو ترت   ی فرکیدر موضوعات    یالمللنیب  یها هنامتوافق  بر اساسد  یبا  یارکهم
 د.ی به عمل آ ین داخلیا دوجانبه و قوانیل ک متحدالش گذاریقانون اساس

شود. وقوع جرم در استناد می   1حضور در هرجا( )  در تعیین محل ارتکاب جرم اغلب به دکترین
  ۀ جرم یا نتیج  ۀدهندشود که یکی از عوامل تشکیلقضایی یک کشور در صورتی محرز می   زۀ داخل حو

بر   تأکید  نهایی آن در داخل مرزهای آن کشور واقع شده باشد. در کشوری همانند انگلیس ضمن
جرمی در سرزمینی اتفاق    شود. طبق این نظریه اگرآثار و نتایج نیز استفاده می  ۀعمل فیزیکی از نظری

در واقع ظاهر شده است.  افتد فرض می یا  آن سرزمین ظاهر شود و  در  نتایج جرم  آثار و  شود که 
بنابراین در مواردی که عوامل یا آثار مختلف یک جرم ممکن است در بیش از یک کشور واقع شود، 

مت و  شروع  صلاحیتی  ادعاهای  بر  سرزمینی  صلاحیت  دکترین  دو  است  شودممکن  منتهی   قارن 
مناسب چندان   ۀتعارضات مثبت(. این تعارضات مثبت گر چه در ابتدا از لحاظ تعیین پاسخ عادلان)

های  در سامانه  ویژه بهآن    ۀمسئلترین  رسد اما خطرهای ذاتی به همراه دارد. عمدهساز به نظر نمیمسئله
منع محاکمه دوباره است. بنابراین    ۀفرانسه و ایران، خودداری از به کارگیری قاعد  ازجملهحقوق نوشته  

(. به طورکلی تعیین 85:  1393زندی،  )  دممکن است به خاطر ارتکاب جرم واحد چندبار تعقیب شو
 تواند مهم باشد. جرم سایبری هم در تحصیل ادله و هم در تعیین صلاحیت می ۀپهنای صحن

 
1. Ubiquity 
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دو مجتمع   ی فرکی دادگاه    1065  ۀ شعب   9909982126500148  ۀ کلاس   ۀ ر پروندنمونه د   عنوان به 
اقتصاد  ییقضا  متهم  ی امور  علیه  که  معرف )  تهران  بر  دائر  فعال   ی م.ص(  غ ی و  مشاور ی ت   ۀ رمجاز 

قانون بازار   49  ۀ ماد 1بزه موضوع بند  )   بدون اخذ مجوز از سازمان بورس و اوراق بهادار   ی گذاره ی سرما 
 3بزه موضوع بند ) اشخاص به انجام معاملات  ی ق اغوا ی ه از طر ی سرما  بازار   ی ارک ستاوراق بهادار( و د

مقرر گردیده که »با توجه رأی    قانون بازار اوراق بهادار( صادر شده است در قسمت اخیر این  46  ۀماد 
 671و    148نستاگرامی در اجرای مواد  ید و انتشار محتوای مجرمانه در کانال تلگرامی و صفحه ا ی به تول 

ت خود را ی رسان مراتب عدم فعال ام ی ها مکلف است در همان پ یعل فری محکوم ی ن دادرسی ک یی از قانون آ
ت ی ت فعال ی ن کانال اعلام دارد و مراتب ممنوع ی رت آن با قانون بازار اوراق بهادار به مخاطب ی مغا  دلیل به 

 بورس »کدال« ثبت گردد«.ت رسمی  ی.. برای اطلاع در سا .   کانال و صفحه متعلق به او موسوم به
این   همان طور از  دادهبر میرأی    که  باید مغایرت  اولًا  تلگرامی و  آید؛  های مجرمانه در کانال 

یعنی تلگرام و اینستاگرام(  )  هارسانعلیه در همان پیام اینستاگرامی انتشار یافته توسط محکوم   ۀصفح
های تلگرامی و اینستاگرامی که  یت در سامانهبه اطلاع مخاطبین برسد و ثانیاً ممنوعیت متهم از فعال

کرده نیز در سایت رسمی بورس ثبت  تولید و انتشار محتوای مجرمانه استفاده می  منظورها بهآن   از
ر این  در  اینکه  نتیجه  دادهأ گردد.  سامانهی،  و  که  ها  قرار   عنوانبههایی  استفاده  مورد  جرم  موضوع 

 تعیین تکلیف شده است. ها آن  فعالیت در ۀه اداماند، توقیف گردیده و نسبت بگرفته
به   خطاب  صادره  دستورات  بررسی  ضابطین  مأموربا  و  نتیجه مأمور  ویژه بهان  این  فتا  پلیس  ان 

حاصل شد که در جهت لزوم تناسب توقیف داده و سامانه در مقام موضوع جرم، معمولًا موارد ذیل 
 شوند:در دستورات قضایی قید می

اجتماعی یا  های اعم از شبکه) محیطی یا برروی چه دستگاهی واقع شده است؟ جرم در چه . 1
ای باید توقیف، محافظت، کنترل،  در صحنه جرم چه داده و سامانه.  2؛  و یا وبلاگ و...(ها  وب سایت

داده و سامانه در مقام موضوع جرم مربوط به خدمات عمومی است یا  .  3؛  ذخیره و نگهداری شود؟
اند  هایی که در مقام موضوع جرم قرار گرفتهان به داده و سامانهمأمورسطح دسترسی . 4؛ خصوصی؟

. 6؛  نحوه توقیف موضوع جرم .  5؛  های مرتبط با امنیت ملیدر مورد محرمانگی داده و سامانه  ویژه به
کنت  ۀنحو سامانهنگهداری،  و  داده  انتقال  و  جرم رل  موضوع  و .  7؛  های  داده  توقیف  زمان  مدت 

 .اقدام برای رفع توقیف ۀنحو. 8؛ های موضوع جرم سامانه

داده و سامانه تناسب  با  ارتباط  یاد شده همه در  توقیف  موارد  برای  ها  آن   و مهلت زمان معقول 
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 1باشند. ان و ضابطین مشهود می مأمورهستند، که در دستورات قضایی خطاب به 
 قضایی ۀجرم در روی ۀتناسب توقیف داده و سامانه در مقام وسیل. 4-2

می  سامانه  و  داده  برای  که  منفی  پیوندهای  از  دیگر  استفاده  یکی  برد،  نام   ۀوسیل  عنوانبهتوان 
وسیله    عنوانبه  تواند یمها  آن  با  مرتبط  لیا وسایای  و سامانههر داده    یلطور کبهارتکاب جرم است.  

بنابرا  باشد.  را ن سامانهیارتکاب جرم  را   یاانهی های  از  را ی  یشخص  یهاانهیاعم    ۀ نندکارائه  یهاانهیا 
وسایل ارتکاب    عنوانبه  یکیترونک های الهای درون سامانهو داده   یجانب  یهاخدمات، انواع حافظه

 شوند. کار گرفته میهجرم ب

پیشرفت  از  استفاده  با  از   فناوری   ۀ هایی که در حوز امروزه  استفاده  داده،  ارتباطی و اطلاعاتی رخ 
و سایر محیط  انسان   عنوان به های سایبری  اینترنت  از حقوق  است. یکی  به رسمیت شناخته شده  ها 

دستر  حق  بر  متعددی  مصوبات  در  اروپا  است.  »شورای  کرده  تصریح  اینترنت  به  در   ازجمله سی 
اینترنت« در  ارتباطات  آزادی  اصول  می 2003)   »اعلامیه   ) « دسترسی دولت گوید:  باید  عضو  های 

آمیز و با بهایی منطقی، ای غیرتبعیض گونه به همگان به تمام خدمات ارتباطی و اطلاعاتی اینترنتی را  
خود نیز بر فراهم کردن نهایت دسترسی به اینترنت برای قادر   2011مورخ    ۀ نام « در توصیه .. .  فراهم کنند

بته باید توجه ل(. ا 64:  1399انصاری،  )   هایشان تصریح کرده است کردن افراد به اعمال حقوق و آزادی 
خدمت و رفاه   ۀ های دیگر که با انگیز تکنولوژی سان  به   اطلاعات،   فناوری داشت که تکنولوژی ارتباطی و  

بشری واقع گردد   ۀتواند مطلوب جامع یابد، اثر دوگانه دارد: هم می پدید آمده است و گسترش می بشری  
حقوق بشری باشد که حقوق افراد جامعه را تحت   ۀ های منفی و تهدیدکنند تواند دارای جنبه و هم می 

بنابرای 143:  1399زاده لیاسی،  ی دزکی و قاسم )رئیس   دهدتأثیر قرار می  ها، تمامی محیط ؛ مانند  ن (. 
طرفی نامی، اصل بی حق بی   ازجمله سوءاستفاده از حق دسترسی به اینترنت و سایر حقوق مرتبط با آن  

.. منجر شده تا برای ارتکاب جرایم در محیط سایبری از وسایل متناسب با آن استفاده شود. .ای و شبکه 
و افراد در فضای ها  اطلاعات و انجام بسیاری از امور سازمان   فناوری با توجه به گسترش استفاده از  

مجازی و در واقع رواج استفاده از اینترنت، گرایش و تمایل به انجام جرم در این محیط نیز به دلایل 
افزایش دیگر  می   مختلف  از طرف  در محیط یابد.  که  افرادی  از  متعدد های  بسیاری  به دلایل  واقعی 

حیا،   ازجمله  و  مجرمانه  شرم  عمل  ارتکاب  انجام  به  اقدام  دیگر  دلایل  و  پلیس  برخورد  از  ترس   و 
کنند. فضای فضای مجازی تمایل به ارتکاب جرم پیدا می های  ویژگی   دلیل به کنند، در این فضا  نمی 

فراوانش،   مزایای  وجود  با  هویت ویژگی   دلیل به مجازی  تحصیل  امکان  مانند  گوناگون، هایی  های 

 
 باشد. مستند موارد یاد شده بررسی مجموع دستورات صادره به پلیس فتا تهران بزرگ از طرف مقامات قضایی می. 1
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ت انجام اعمال مختلف، موجب مهاجرت بسیاری از جرایم به آن شده است. امروزه گمنامی و سهول 
 به  راجع   هر سند و مدرکی که   توان گفت می   پذیر است و عملاً بسیاری از امور فقط در این فضا امکان 

، بارز این موضوع  ۀ وجو کرد. نمون الکترونیکی جست صورت  به   لازم باشد، باید در این فضا و فقط ها  آن 
مروزه ا پذیر است.  فقط در دنیای دیجیتال امکان ها  آن   است که وقوع  ای طیف وسیعی از جرایم رایانه 

کنند، در یک سیستم در دعاوی حقوقی یا پیگردهای جزایی نقش مهمی ایفا می  که  مختلفی  اطلاعات 
ها، اتکای افراد و شرکت   های کاغذی، به همان نسبت که شوند، در پرونده ای، ذخیره و بایگانی می رایانه 

و وکلا نیز به ارزش ذخایر  اند، کارآگاهان و مقامات قضایی داده   افزایش   ای های رایانه خود را بر سیستم 
ای استناد گسترده طور  به ای که  های رایانه اند، ذخایری محفوظ در سیستم ی الکترونیکی پی برده بها گران 

(. اما در عین 1:  1383گاتن،  )  شده است  آغاز   دعاوی   تن انواع انداخ   برای کشف و به جریان ها  آن   به 
ها آن   توان در پذیرتر هستند؛ زیرا به آسانی می اسناد و مدارک دیگر آسیب   به   نسبت   دلایل   گونه این حال،  

 مبسیار مه   ۀ دانش فنی مناسب پنهان کرد. نکت  از   استفاده   را با ها  آن   دستکاری یا آن را جعل کرد و یا 
ارتکاب جرم، بحث نگهداری از این ادله است تا زمینه   ۀ وسیل   عنوان به   توقیف داده و سامانه درخصوص  

 در جهت استنادپذیری هموار شود. ها  آن   برای محافظت از 
های تحصیل یافته از جرم وجود دارد که های و سامانهحفظ داده   یبرا   یر متنوعیدر این راستا تداب

  ۀه هدف همکات  ینان، حفاظت ارتباطات و حفاظت عملکارک، حفاظت  یکیزیحفاظت فعبارتند از:  
: 1390وروایی و میرزکی،  )  است  یاانهیرا   یها ستمیمجرمان به س  یتر ساختن دسترسسختها  آن 

ارتکاب جرم    ۀوسیل  عنوانبهکلی مجموع اقدامات و تدابیری که بر روی داده و سامانه  طور  به  (.70
 پذیرد شامل موارد ذیل هستند:انجام می

 حفظ فوری ادله  .4-2-1
مجر دلایاگر  از  قانون  گردآوریان  ن  نحویبهشده    یل  وضعکحفاظت  دادگاه  در  تا  ت ینند 

انع یاصل را  همچنک شان  و  دهند  هر  یاس  مشخصات  انضمام    یک ن  دستمأموربه  در کاندران  ار 
مواجه خواهد شد.    ید جدیشان با ترد ی ر یدپذامل درج نشده باشد، استناکطور  بهمخصوص    یهافرم 

استفاده  کارگیری هر گونه روش قانونی اعم از  هدر این رابطه ب  1سایبر   جرایمکنوانسیون    16  ۀبند یک ماد

 
هر یک از اعضا باید به گونه ای اقدام به وضع قوانین و سایر تدابیر کنند که در صورت لزوم به موجب این بند: ».  1

ژه یای خاص ذخیره شده است، بوکه در یک سیستم رایانه   ای خاص، نظیر داده ترافیک،های رایانهجهت حفظ فور داده
های رایانه ای در برابر از بین رفتن یا تغییر یافتن آسیب پذیرند، این  های این باور وجود دارد که داده در جایی که زمینه

 . «اختیار را به مقامات ذیصلاح خود بدهند که دستوراتی صادر کرده یا اقدامات مشابهی به عمل آورند
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یا صدور دستور از جانب پلیس و سایر مقامات تعقیب را    از دستور قضایی یا دستورالعمل اداری و
ها مستلزم جلوگیری از هر گونه اصلاح، خدشه یا از بین  و سامانه  ها حفاظت از دادهداند.  مجاز می

به این معنا نیست   ذخیره وجود دارند. البته این مفهوم ضرورتاً صورت  به  است که هم اکنونها  آن  رفتن
دسترس گردند، بلکه ممکن است مطابق شرایط و اوضاع و احوال این اختیار به  غیرقابلها  که داده 

ای را برای حفاظت ذکر  ها استفاده کنند. زیرا این ماده هیچ شیوه کاربران داده شود که از کپی داده
  تأمین  اعضاست که برای  ۀعهدبه لذا این    کرده را تبیین نموده است.نکرده و تنها آن هدفی که دنبال می 

 ۀ(. در حقوق فرانسه ماد20:  1395فراهانی،  جلالی )  هایی را در نظر بگیرندسازوکاراین هدف چه  
بیان می   97 فرانسه  داده  ۀکند که کلیآیین دادرسی کیفری  یا  اسناد  فوراً اشیا،    های حاوی اطلاعات 

مهر فهرست و  میوبرداری  همچنین  موم  ادامشود.  که    ۀدر  است  آمده  ماده  ضبط  این  و  توقیف  به 
ای که برای کشف حقیقت ضروری است، با استقرار آن تحت اختیار های حاوی اطلاعات رایانهداده 

در حضور اشخاصی که در بازرسی حاضر  ها  آن   افزار یا کپی گرفته شده ازسختصورت  به  دادگستری 
می اقدام  در  هستند،  کپی  اگر  شود،  ب  چهارچوشود.  تهیه  دادرسی  اساس این  بازپرس   بر    دستور 

افزاری که در اختیار دادگستری قرار نگرفته های اطلاعاتی از روی سختتوان به محو قطعی داده می 
غیرقانونی یا برای امنیت اشخاص یا اموال خطرناک است، اقدام  ها آن  است و نگهداری یا استفاده از

 (. 109: 1391تدین، ) شودمی 
  15  ۀ توجه به این مهم در دستور مقام قضایی، ماد  منظوربهقوانین ایران نیز در مقام اجرا و  در   
و   ید فوریدستور حفاظت باالکترونیکی مقرر داشته است: »  ۀپذیری ادلآوری و استناد جمع  ۀنامآیین

مجر  به  مطمئن  ا  ی باروش  شود.  ابلاغ  همچنیحفاظت  دستور  اشخاص  ین  به  ابلاغین  نفعذین    ز 
ص زمان ابلاغ حسب  ین صورت تشخیه در اکباشد   یدگیمخلّ رسها  آن  ابلاغ بهآنکه    شود؛ مگرمی

 «. باشدمی ییمورد با مقام قضا
 های محتوایی، محیطی و حفظ حریم خصوصی حفاظت از ادله در برابر آسیب .4-2-2

عمل آورد. اگر شخص یا اشخاص خاصی ه جرم باید ب   ۀتمامی اقدامات قانونی را برای حفظ صحن 
وضعیت خاص خود به خارج از صحنه منتقل شوند، باید مطمئن شد که پیش از ترک   لحاظ به باید  

داد.  جویی وضعیت ادله را نباید تغییر در این مرحله از پی ای به همراه آنان نباشد. گونه ادله صحنه هیچ 
اگر روشن هستند باید روشن باقی بمانند و اگر خاموش هستند، باید خاموش باقی بمانند و یا سایر 

ۀ جرم باید توجه کند که هر که ممکن است حاوی ادل   ۀ یافت شوند. کارشناس صحن های مشابه  دستگاه 
ه شود. تمامی خطوط عکس تهی ها  آن   محافظت شوند، مستندسازی شوند و از  فرار باشند باید سریعاً 

به دستگاه  مودم تلفنی که  نظیر  تلفن هایی  تمامی خطوط  باید  باید شناسایی شوند.  متصل هستند  ها 
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تک برچسب زده شوند. همچنین ممکن است ارتباط دیگری نظیر مستندسازی شوند، قطع شوند، و تک 
در صحن  از مشاوره   ۀ خطوط شبکه  بهتر  حالت  این  در  باشند،  داشته  وجود  یا شرکت   جرم  های افراد 
کاری کرد، که سبب اضافه   (. به هیچ عنوان نباید 93- 94:  1388زاده،  تراب )   متخصص استفاده کرد 

ها تجهیزات ها شود. رایانه های موجود در یک رایانه یا سایر رسانه ها و یا از بین رفتن داده شدن، تغییر داده 
رطوبت،   به  نسبت  که  بسیار ظریفی هستند  الکتریسیت الکترونیکی  تکان ۀ  حرارت،  یا  ضربه  ساکن، 

فیزیکی، منابع مغناطیسی و امواج الکترو مغناطیسی بسیار حساس هستند، بنابراین باید احتیاط خاص 
 الکترونیکی داشته باشیم. ۀ  و نگهداری ادل   ونقل حمل بندی،  ای را حین بسته و ویژه 

ای  ژه یها توجه وو محرمانگی داده حفظ حریم خصوصی    ۀمسئلها باید به  همچنین؛ در حفظ داده 
ها  دستیابی به داده  منظوربهحفاظت یک تدبیر نخستین است که زمینه را برای سایر تدابیر قانونی  شود.  

محرمانگی این است که سایرین برای صدمه زدن یا پاک کردن    ۀ کند. لازممی  فراهمها  آن  یا افشای
یا اشخاص دیگری    1ها« گرفته، »سوژه داده   ور قرارها نکوشند. از نظر شخصی که مخاطب دستداده 

ها یادآوری یا شناسایی شوند، محدودیت زمانی روشنی برای اقدام وجود داده  ۀوسیلهکه ممکن است ب
یک رویدادی که تدبیر    ها و حفظ محرمانگیهای دوگانه برای سالم و ایمن نگهداشتن دادهدارد. الزام 

ها یا سایرینی که ممکن  حفاظت برای آن به اجرا در آمده است، به حفظ حریم خصوصی سوژه داده 
(.  67:  1395فراهانی،  جلالی)  کندمی  یاد آوری یا شناسایی شوند کمک ها  آن داده  موجببهاست  

حفاظت  »  :مقرر داشته است که  16  ۀالکترونیکی در ماد  ۀآوری و استنادپذیری ادلجمع  ۀنامآیین در  
«. ت شودیها رعاداده   ی ریارناپذکصحت و ان  ت، یتمام  ، یه محرمانگکباشد    نحویبهد  یها بااز داده 

های  های دادهقانون آیین دادرسی کیفری هنگامی که مهر و موم   97  ۀدر حقوق فرانسه بر اساس ماد
ررسی، در معیت وکیل خود یا اشخاص  شود، اسناد فقط با حضور اشخاص تحت بای بسته میرایانه

توقیف و ضبط صورت گرفته است  ها  آن  شود. اشخاص ثالثی که در نزد مدعو، مفتوح و بررسی می
تحقیق این موضوع را منع نکنند، های  شوند. اگر ضرورت نیز برای حضور در این اقدامات دعوت می 

داده یا  اسناد  تصویر  یا  رایانهکپی  اطلاعات  حاوی  میای  های  دادگستری،  اختیار  در  در  توانند 
 شود.داده میها آن اند، بهرا درخواست کردهها آن که نفعذیاشخاص  نۀترین مدت، به هزی کوتاه
 ه نتیج

این مقاله می  در  به مطالعات صورت گرفته  تناسب با عنایت  نتیجه رسید که اصل  این  به  توان 
اثبات   یم داری اهمیت بیشتری نسبت به سایر جرایم است  جرا   گونهاینتوقیف با داده و سامانه در 

 
1. data subject 
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ای  گونهبه..  .ارتکاب و  ۀجرایم؛ شکل ارتکاب، انگیزه و هدف مرتکبین، وسیله و ادل  گونهاین چون در  
کدام از  انگاری این جرایم با جرایم سنتی هیچاست که بدون در نظر گرفتن اصل تناسب و با یکسان

 شود.  جرایم اثبات نمی
جرم   ۀای که برای ارتکاب جرم انتخاب شده، علاوه بر ادلدر جرایم سایبری ممکن است سامانه

توقیف   این سامانه در مواردی نظیر  به  با دسترسی  باشد که  نیز  بر سایر محتویات  سایبری مشتمل 
گی باشد نیز در دسترس قرار ها، محتویات یاد شده که ممکن است شخصی، محرمانه و خانوادآن 

گیرد. در چنین مواردی باید به تفسیر مضیق از اصل تناسب پایبند بود و تنها اقداماتی را در جهت  می 
که حتی   از محتویاتی  و  باشد  داشته  ارتکابی  با جرم  مستقیمی  ارتباط  دانست که  اثبات جرم لازم 

 شته باشند، خودداری کرد. ممکن است ارتباط غیرمستقیم به ارتکاب جرایم سایبری دا
توان گفت که علاوه بر قانونمند بودن توقیف داده و سامانه، تناسب  با عنایت به موارد یاد شده می 

الکترونیکی   ۀیکی دیگر از اصول حاکم بر توقیف ادل  عنوانبهشده با نوع جرم ارتکابی  توقیف   ۀادل
 جمله ازدر قوانین جاری در ایران  راحت صبهکه بیان شد؛ رعایت اصل تناسب  همان طورباشد. می 
کیفری در   دادرسی  آیین  دادرسی   1392  قانون  و  مسلح  نیروهای  جرایم  دادرسی  آیین  قانون  و 

 بینی شده است.  پیش  1393الکترونیکی مصوب 
الکترونیکی توجه شده است. مطابق اسناد    ۀدر اسناد اروپایی نیز به اصل تناسب در توقیف ادل

جزء اصول مورد احترام بوده و توجه و لزوم رعایت آن در مورد   مرتبط با جرایم سایبری اصل تناسب
سامانه   و  شده    صراحتبهداده  ذکر  اسناد  و    ازجملهدر  سایبری  جرایم  اروپایی  کنوانسیون  در 

مورد های  نامهتوصیه  اروپا  است.    تأکید  شورای  گرفته  معیار   ۀمسئلقرار  محور  حول  نوشتار  اصلی 
شناسی فرض شده بود، تناسب؛  که در مسئله  همان طوررار گرفت و  تناسب مورد تحلیل و ارزیابی ق

اقدام از یک رویکرد  بر  مبتنی  رویسو  به  عنایت  با  که  نتیجه    ۀمحور است  این  بررسی شده  قضایی 
حاصل شد که باید میان اقدام مقام قضایی در توقیف داده و سامانه با موضوع توقیف، نسبت توازن  

های موضوع توقیف محقق شود. از سوی توقیف با لحاظ ویژگی  ۀشیو  برقرار باشد یعنی کیفیت و
ضمانت به  توجه  با  پیش دیگر،  رعایت  اجراهای  عدم  صورت  در  قضایی،  مقامات  برای  شده  بینی 

می مشخص  نتیجهتناسب،  رویکردی  تناسب  که  میشود  که  دارد  این  محور  اساس  بر  که  کوشد 
 . کندم قضایی گوشزد میرویکرد تبعات توقیف غیرمتناسب را به مقا
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