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Abstract  

Cyberspace has provided new possibilities for the exchange of information that can be 

considered a key element for the development of life. On the other hand, it has become a new 

weapon and a suitable platform for war. Some argue that one of the features of cyberwarfare is 

that it can be more ethical than traditional warfare because it causes less damage and the 

resulting damage is easily compensable. In recent years, due to the expansion of the use of cyber 

weapons, new and serious ethical issues have arisen in this area. The ethics of using cyber 

weapons and whether the theory of just war also applies to cyberwarfare is a serious question. In 

this article, in addition to examining the application of the just war theory in cyberwarfare, 

strategies for the ethical use of cyber weapons are addressed. Such solutions include: using the 

just war theory in accordance with cyber warfare, designing reversible attacks, designing and 

using controllable cyber weapons, training cyber army experts, non-arbitrary participation of 

civilians in cyberwarfare, mobilization of people, teaching ethical issues of cyberwarfare, and 

moral education from childhood. According to studies, the just war theory is necessary for 

cyberwarfare, but it is not enough, and governments and the international community should 

seek to establish ethical and legal principles specific to cyberwarfare. 
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های تفاده از سلاحو راهكارهای اخلاقي اس یبريجنگ عادلانه در جنگ سا ةكاربرد نظري

 سايبری

 2بویهعلیرضا آل 1،بویهزینب آل  

  چكیده

 یبرا یاصاال یبه عنوان رکن تواندیتبادل اطلاعات فراهم کرده اسااک که م یرا برا یدیامکانات جد یبریسااا یفضااا

 لینگ تبدج یمناسب برا  یو بستر  دیجد یسلاح  ةفضا به منزل  نیهم ،گریدر نظر گرفته شود. از طرف د  یزندگ ةتوسع 

  تریاخلاق واندتیم یسنت یهااسک که نسبک به جنگ  نیا یبریجنگ سا  یهایژگیاز و یکیمعتقدند  یشده اسک. برخ  

شد  س  رایز ؛با ش  یهاکرده و خسارت  جادیا یکمتر یهابیآ سال    یاز آن به راحت ینا سک. در  به  ریاخ یهاقابل جبران ا

سلاح      لیدل ستفاده از  سترش ا سائ  یبریسا  یهاگ سک. اخلاق  نیدر ا مهمیو  دیجد یل اخلاقم   یحوزه به وجود آمده ا

سلاح  ستفاده بودن ا سایبری نیز کاربرد دارد یا نه  ةو اینکه آیا نظری یبریسا  یهااز   یك  ،جنگ عادلانه در مورد جنگ 

سک. در این م  سؤال  سایبری، به راهکا  ةقاله علاوه بر بررسی کاربرد نظری جدی ا ست جنگ عادلانه در جنگ  فاده  رهای ا

  جنگ عادلانه متناساب با جنگ  نظریةاز: اساتفاده از   ارتندکارها عبشاود. راه های ساایبری ررداخته می اخلاقی از سالاح 

خبره   یروهاین کیقابل کنترل، ترب یبریسااا یهاو اسااتفاده از ساالاح یطراح ر،یرذبرگشااک یهاحمله یطراح ،یبریسااا

سا  سرانه غ    ،یبریارتش  شرکک خود سا  انیظامرنیعدم  شک  ،یبریدر جنگ  س  لیت سائل اخلا  ،یمردم جیب   یقآموزش م

 یبریگ سا جن یجنگ عادلانه برا نظریة ،انجام شده  یهای. با توجه به بررس یاز کودک یاخلاق کیو ترب یبریجنگ سا 

ص  خصاااوم یو قانون یاصاااول اخلاق نیبه دنبال تدو دیبا یالمللنیها و جوامع بو دولک ساااکین یاما کاف ،لازم اساااک

 باشند. یبریسا یهاجنگ

  .جنگ عادلانه ،یبریجنگ سا ،یبریسا یاطلاعات، اخلاق جنگ، فضا یاخلاق فناور: واژگان كلیدی
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 مقدمه

رشااد روزافزون فناوری اطلاعات و فضااای سااایبری امکانات وساایع و غیرقابل تصااوری را در اختیار کاربران قرار داده  

ه این فضا   ها و ساختاری ک شمار فناوری اطلاعات و فضای سایبری، به دلیل ویژگی   و مزایای بی هااسک. در کنار قابلیک 

به ساالاحی جدید و بسااتری مناسااب برای   دارد، تهدیدها و خطرات نیز روز به روز در حال افزایش بوده و این فضااا را

 جنگ تبدیل کرده و میدان نبرد جدیدی را شکل داده اسک.

های اخیر  ، ارتش سایبری و دفاع سایبری واژگان نسبتاً جدیدی هستند که در سال      های سایبری جنگ اطلاعاتی، سلاح 

رنک  افزارها و بسترهایی مانند اینت اند. جنگ سایبری جنگی اسک که در آن از نرم  نامه اصطلاحات نظامی اضافه شده   به واژه

ها و در بساایاری از موارد  های داده، شاابکهای، رایگاههای رایانههایی برای حمله و آساایب زدن به ساایسااتمبه عنوان ساالاح

ساخک  ستفاده می   زیر شورها ا شه رؤیای طراحان و برنامه    های مهم و حیاتی ک سارت همی   ریزان ارتششود. جنگ بدون خ

سک.  سون تزو  بوده ا صرف           ۱به گفته  سک نخورده و کامل ت شمن را د شور د سک که بتوان ک بالاترین هنر در جنگ این ا

شرایط را به و، یك رهبر مدبّا ةکرد. به عقید س کند که در کوتاهای فراهم میگونهر  انی و با ترین مدت، با کمترین تلفات ان

. به اعتقاد برخی، رؤیای ریروزی در جنگ بدون خونریزی  Tzu, 2005, p. 46))حداقل صدمه به دشمن، به ریروزی برسد    

در واقع تصور این بود که جنگی را که سون تزو همواره  (. ,iviip.  Rid, 2013)شود و تلفات با جنگ سایبری میسر می

 وجو کرد.  توان در کالبد جنگ سایبری جسکآرزویش را داشک می

های اخیر جنگ سایبری به دلیل هزینه کمتر و عدم وجود خطر حمل و نقل تجهیزات و اعزام سربازان به خاک  در سال

سبک به اقدامات نظامی متعارف جذاب    شمن، ن سایبری به عنوان یکی از مؤلفه     تر د سک و به همین دلیل، امنیک  های  شده ا

شورها مدنظر قرار گرفته   سک  مهم و جدی برنامه امنیک ملی ک وزیر  2002در ژوئن  (.Evans et-al., 2014, p. 17)ا

و  ردآمریکا صااادر کدفاع آمریکا فرمان ایجاد فرماندهی سااایبری ایالات متهده را به عنوان جزئی از سااازمان امنیک ملی 

ساندر  .کیث بیفرماندهی آن به  شد  ۲آلک وجود  (  epartment of Defense U.S., 2010, p.US D 1) واگذار 

های سایبری  ای روی جنگحساب ویژه ٤دهد که رنتاگونارتش آمریکا در فرماندهی سایبری نشان می ۳ستاره چهارژنرال 

  اسااک ای مشااابهی هم در روساایه، چین و کشااورهای دیگر تشااکیل شااده ههای اخیر فرماندهیدر سااال .باز کرده اسااک

)Clarke et-al., 2012, p. 6 ). 

وزه  ای در این حهای سایبری مسائل اخلاقی جدید و جدی  و سلاح  هاهای اخیر به دلیل گسترش استفاده از جنگ  در سال 

  ةدر حوز هاهای منهصر به فردی که این جنگ چالشهای سایبری و  به وجود آمده اسک. به دلیل گسترش استفاده از جنگ   

                                                           
1 . Sun Tzu 

2 . Keith B. Alexander  
3 . https://en.wikipedia.org/wiki/Keith_B._Alexander 

4 . Pentagon  
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رسد. این ررسش جدی مطرح اسک که آیا      اند، بررسی آن به لهاظ اخلاقی ضروری به نظر می  وجود آوردهاخلاق جنگ به

جنگ عادلانه در مورد جنگ ساااایبری نیز       خلاقی تفاوت جدی دارد و آیا نظریة    جنگ ساااایبری با جنگ سااانتی به لهاظ ا     

  ه نظریةو اثبات اینکه گرچ یا نه؟ در این مقاله علاوه بر بررسااای کاربرد نظریه جنگ عادلانه در جنگ ساااایبری   کاربرد دارد  

 شود.های سایبری ررداخته میکارهای استفاده اخلاقی از سلاحولی کافی نیسک، به راه ،جنگ عادلانه لازم اسک

 جنگ سایبری. 1

سایبری، تعریف ج    سک:    ریچارد کلارکز، متخصص امنیک  سایبری ارائه داده ا سایبری مجم »امعی از جنگ    ةوعجنگ 

به آنها آسیب   ؛کندهای ملک دیگری نفوذ ها و شبکهگیرد تا به رایانهاقداماتی اسک که توسط ملک یا دولتی صورت می

ند های سااایبری همانهدف جنگ .(Clarke et-al., 2012, p. 11)« رساااند یا در عملکرد آنها اختلال ایجاد کند

سنتی می جنگ سنتی         های  سایبری نیز باید همانند جنگ  شد. از جنگ  صنعتی و حتی غیرنظامی با ضع نظامی،  تواند موا

ذیری را نارو صاادمات فیزیکی و جانی جبران کندزیرا سااطخ خشااونک آن ممکن اسااک به شاادت افزایش ریدا  ؛ترسااید

هواریما   و منجر به سقوط  گیردمیی نظامی را در دسک  که سیستم کنترل هوای   سایبری  ایبرای مثال، حمله ؛موجب شود 

طبیعتاً موجب تخریب فیزیکی و حتی مرگ غیرنظامیان خواهد شاااد. جنگ   ،(Taddeo, 2012, p. 211)شاااود می

هم   به همان میزان ،های غیرفیزیکی از جمله اطلاعات گرددتواند موجب تخریب داراییساااایبری به همان میزان که می

و  تواند هر دو زمینه فیزیکیهای ساااایبری میهای فیزیکی به دنبال داشاااته باشاااد. رف اهداف جنگیبتواند آسااامی

دهد که فضاااای جدیدی برای جنگ وجود دارد که  غیرفیزیکی را شاااامل شاااود. در واقع، جنگ ساااایبری نشاااان می 

آمیز باشد  تواند هم خشونک می فضایی که جنگ در آن  ؛های فیزیکی و غیرفیزیکی به اندازه هم ارزشمند هستند  دارایی

شونک  سارت  ؛آمیزو هم غیرخ شونک و میزان خ سلاح    هاها و خ ستگی به اهداف مورد نظر و نوع  سایبری هاب  دارد ایی 

 شوند.که در جنگ به کار برده می

 های سایبریسلاح. 2

سال   ستاکف رمی رایانهک 2010در ژوئن  شأ ای با نام ا شناخته  نک، با من س    ،نا سرا شد. هزاران رایانه در    در  شر  ر جهان منت

سر دنیا از جمله ایران، هند و ایالات متهده آمریکا آلوده به این کرم رایانه     سرا شورهای  شدند ک  ,.Evans et-al(ای 

2014, p. 17; Farwell, 2011, p.1.)      ای در ایران بود، درصاااد از قربانیان این کرم رایانه     00به دلیل اینکه حدود

سیاری از م  سیب           ب ضعیفی دارد که این امر موجب آ سایبری  ستنباط کردند که یا ایران دفاع  صان ا ص شتر  رتخ ذیری بی

های ایران را هدف قرار داده اسک. البته بعدها در برخی گزارشات    های آن شده اسک یا اینکه کرم از ابتدا سیستم    سیستم  

 (Singer, 2015, p. 3) ای ایران بوده اسک.ذکر شد که هدف اصلی این کرم تجهیزات هسته
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ستاکف  صدمات فیزیکی می    ا سایبری موجب  سلاحی جدید بود که با ابزارهای   ,Singer, 2015)شد  نک در واقع 

p. 7). قرار گرفک یه کشوری مورد استفادهنک بهترین مثال از بدافزاری اسک که برای اولین بار به عنوان سلاح علاستاکف  

(Knopová et-al., 2014, p. 5).   ،سردار جلالی، رئیف ردافند غیرعامل ایران ستاکف »به گفته  یا  نک یك ویروسا

سک  سلاح     یسلاح بلکه  ؛کرم نی سک و جزء اولین  سایبری سایبری ا صورت رسمی علی    مهسوب می  ایهای  ه  شود که به 

 ۱نیوز(.)به گزارش فارس« به کار گرفته شد ایران

سایب   ،های سایبری وجود ندارد. به طور کلی تعریف سلاح در حال حاضر هیچ اجماع بین المللی در خصوص    ری  سلاح 

ستم         کدی رایانه سی ساختارها، عملکرد  ساندن فیزیکی به  سیب ر سک که برای آ شود   ها و موجودات زنده به کاربرده میای ا

(Rid et-al., 2012, p.2) . های  فزارهای دیگر و یا دادهاافزارهایی هستند که برای حمله به نرم های سایبری نرم در واقع، سلاح

 .Evans et-al. , 2014, p. 17; Rowe, 2010, p. 2; Mele, 2013, pشوند ) ای استفاده می های رایانهذخیره شده در سیستم   

شبکه . برای نمونه نرم(9 سرور بانکی ارسال می      افزاری که ترافیك  سمک وب  کند تا بانك  ای غیر ضروری تولید کرده و به 

ات  کردن اطلاعافزاری که برای کپیآید و یا نرمسااالاحی ساااایبری به شااامار می    کاربران خود خدمات ارائه دهد،      نتواند به  

قض  های سیستم را نزیرا مهرمانگی داده ؛مهرمانه کاربر بدون اطلاع و اجازه وی طراحی شده اسک نیز سلاحی سایبری اسک

اند  توشود و می های سایبری فقط به فضای سایبری مهدود نمی   حهای سلا آسیب  .(Lorentset-al., 2010, p.139کند )می

م  بدافزاری که به ساایساات ،برای نمونه ؛نارذیری را در فضااای واقعی و بر روی موجودات زنده بر جای گذاردجبران صاادمات

بری اسک   حی سای سلا  ،کندای تصفیه آب آشامیدنی شهری نفوذ کرده و میزان کلر وارد شده به آب را دستکاری می       رایانه

های ساااایبری نیز  های متداول، سااالاحگردد. همانند سااالاحها میدیدن انساااان های دیجیتال موجب آسااایبکه با تغییر داده

 توانند علیه اهداف متنوع و در شرایط متنوع و با مهدوده وسیعی از تخریب و تلفات جانی به کاربرده شوند.می

 یبریسا هایها و سلاحهای جنگویژگی. 3

سه با جنگ   جنگ سایبری در مقای شته    هایهای  سان   سنتی لزوماً به ک های نرم و بدون د و حالکنشو مینمنجر ها شدن ان

  هایگاما جن ؛های سنتی مناسب باشند   ی برای اجتناب از صدمات جانی جنگ کارراهتوانند به عنوان خونریزی آنها می

های جدیدی در خصوص   ای منهصر به فردی دارند که موجب چالش هسنتی، ویژگی  هایسایبری در مقایسه با جنگ  

 توان به موارد زیر اشاره کرد: ها میاز جمله این ویژگی ؛انداخلاق نبرد شده

 هاو کم هزینه سلاح انتقال سریع، آسان. 1-3

ند که به هایی هست نامهها برزیرا این سلاح  ؛های هدف راحک، سریع و کم هزینه اسک  های سایبری به سیستم   انتقال سلاح 

                                                           

 . http://www.farsnews.com/printable.php?nn=13900726000534,  
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ستم قرب   می ،کننده به هدف خود برسد شوند و زمانی که حمله سادگی کپی و منتقل می  سی انی تواند به راحتی آنها را از 

سبب می  سلاح شود که به راک کند. این ویژگی  سلا     طور قابل توجهی نظارت بر انتقال  سبک به  سایبری ن های  حهای 

 تر باشد. ی سخکای، شیمیایی و بیولوژیکهسته

 فی بودن تحرکات و انتقال تجهیزاتمخ. 2-3

زودی  دهد که بههای سنتی در بسیاری از مواقع تهرکات دشمن و انتقال تجهیزات و نیروهای نظامی نشان می    در جنگ

را  دتواند تا حدودی خورف می ؛داند که قرار اسک مورد حمله قرارگیرد جنگی در حال وقوع اسک و کشور قربانی می  

ا انتقال  زیر ؛شاااوداما در جنگ ساااایبری شااارایط متفاوت اساااک و قربانی کاملاً با حملات غافلگیر می ؛آماده نبرد کند

 یسک.جایی نیروهای نظامی نیز نبهها به صورت مخفیانه و بدون اثر روی دنیای واقعی صورت گرفته و نیاز به جاسلاح

 امکان انجام حملات غیرفعال. 3-3

یعنی هیچ اثری روی ساایسااتم قربانی باقی نگذارد. در چنین    ؛تواند به صااورت غیرفعال انجام شااود ی میحمله سااایبر

ستم ایجاد نمی      سی شبکه و  شود که مورد حمله قرار      حملاتی چون اختلالی در  سک متوجه ن شود، قربانی حتی ممکن ا

سک. نمونه  سرقک اطلا    گرفته ا سک که منجر به  شنود ا ستم   ای از این حملات حمله  سی ما در ا ؛شود ها میعات مهرمانه 

 افتد.بلکه فقط یك نسخه از این اطلاعات دسک دشمن می ؛شودای آسیبی به اطلاعات مهرمانه وارد نمیچنین حمله

 ها از راه دور و نزدیکسازی و کنترل سلاحقابلیت فعال. 4-3

ز راه دور و از طریق اینترنک فعال و کنترل کرد و هم  توان آنها را اها این اسک که هم میهای این سلاحاز دیگر ویژگی

ستم         می سی سی فیزیکی به  ستر صورت داخلی و با د ستفاده کرد ) توان به  برای  ؛(.Rowe, 2010a, pp 4-3ها از آنها ا

سی ریدا کند      تواند از طریق اینترنکننده میمثال، حمله ستر ستم قربانی د سی ام دهد نجو عملیات خود را از راه دور ا ک به 

ها، به ایانهرتواند با دسترسی فیزیکی به شبکه سازمان یا با اتصال یك حافظه جانبی آلوده به       کننده مییا در حالتی حمله

 نارذیری را موجب شود.  و صدمات جبران سرورهای آن حمله کند

 شوار بودن ارزیابی صدماتد. 5-3

شکل          سیار م سایبری ب شی از حملات  صدمات نا سک  تخمین میزان  صدمات درون داده    ؛ا سیاری از  ها  به دلیل اینکه ب

مخفی اسک. یکی از مشکلات جنگ سایبری این اسک که تعیین اینکه کسی تهک حمله سایبری قرار گرفته اسک یا نه        

ی ها قربانی متوجه نشود و طبیعتاً تا زمان زیرا حملات سایبری ممکن اسک مشهود و علنی نباشند و تا مدت     ؛دشوار اسک  

های  تلاشی هم برای از خنثی کردن آن نخواهد کرد. به این ترتیب، آسیب   ،ه قربانی متوجه حمله به سیستم خود نشود   ک

 های آن وارد خواهد شد.بسیار زیاد و رنهانی در طول زمان به سیستم و داده
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 مشخص کردن منبع حملهدشوار بودن . 6-3

شخص کردن منبع حمله   صورت     م سایبری  سلاح  سک  ای که با  سک و دفاع کننده برای اینک      ،گرفته ا شوار ا سیار د ه  ب

سد )         بتواند عکف شنا شور حمله کننده را تا حدودی ب سک به حملات دهد، باید ک سخی در  ,.Evans et-alالعمل و را

2014, p. 18)ا رتواند اقداماتی انجام دهد که هویک خود کننده در فضای سایبری می  حمله ،زیرا در بسیاری از موارد  ؛

های ساانتی در اغلب موارد قربانی متوجه  در صااورتی که در جنگ ؛ها راک کندمخفی و رد رای خود را نیز از ساایسااتم

العمل  فتواند عکبنابراین، به راحتی می ؛شااود که از کجای دنیا و توسااط چه کسااانی مورد حمله قرار گرفته اسااک می

سیاری از موارد       شان دهد. با این حال، در ب سبی ن شبکه       منا ستم قربانی و  سی سایبری روی  شوار اما  ها دردیابی حملات 

 رذیر اسک.امکان

 هاحکومت کاهش آستانه درگیری نظامی میان. 7-3

ستانه درگیری نظامی و جنگ  سلاح   سایبری آ سنتی میان حکومک های  شدت کاهش می های  سیاری ها را به  از  دهند. ب

 ها، در مواقعهای مالی و جانی کمتر این ساالاحسااایبری و همچنین هزینههای های کمتر ساالاحها به دلیل آساایبدولک

های ساانتی تا جایی که امکان دارد و آنها را به اهداف ساایاساای خود    دهند به جای اسااتفاده از ساالاح تنش ترجیخ می

سلاح نزدیك می شوند. به    کند، از  ستفاده کنند و درگیر جنگ نظامی ن سایبری ا ستفاد   های  سطه ا رویه از ر و بیرمک ةوا

 ,Evans et-al., 2014آید )وجود میهای سااایبری بهتری از درگیریهای خطرناکطور بالقوه حالکها، بهاین ساالاح

p. 18). مرور زمان، هب ،خطرتر اسااکتر و به ظاهر بیتر، کم هزینهبه دلیل اینکه اقدام به جنگ سااایبری آسااان ،بنابراین

سک تمایل دولک  شتر    ها بممکن ا سایبری بی از  ،ه تبع آنکند و باز نظر کمّی افزایش ریدا ها تعداد جنگو  شود ه جنگ 

 یابد.های وارده به شدت گسترش نظر کیفی نیز آسیب

 آنها افزایش احتمال درگیرشدن غیرنظامیان و آسیب رسیدن به. 8-3

به     گیردها قرار  حهای ساااایبری احتمال اینکه افراد غیرنظامی هدف این سااالا       اساااتفاده از سااالاح   و قربانی حملات 

ظامی  های اطلاعاتی نظامی و غیرنمیان سیستم دهد. مشکل اینجاسک که تمایزافزایش می ،های مشترک شوند  زیرساخک 

جا فراگیر ههای غیرنظامی همبه دلیل اینکه استفاده نظامی از زیرساخک   ؛خیلی مشخص نیسک و بعضاً بسیار دشوار اسک      

سک  سک و اگر      در جنگ .(Evans et-al., 2014, p. 18) ا شخص ا سنتی مرز میان نظامیان و غیرنظامیان کاملاً م های 

شد    هدف حمله ن ممکن  یابی به آتا حد زیادی دسک  ،کننده فقط مناطق غیرمسکونی و حمله و آسیب زدن به نظامیان با

سک  ستم    اما در جنگ ؛ا سی سایبری زمانی که به  ساخت های  سیب وارد می های اطلاعاتی و زیر ف حتی اگر هد ،شود ی آ

ستم      حمله سی صدمه به  صرفاً  شد، باز هم نمی کننده  س   های نظامی با ضمین کرد که آ امیان وارد یبی جدی به غیرنظتوان ت

های اطلاعاتی مشترک بوده و آسیب به سیستمی ظاهراً نظامی ممکن اسک       ها و سیستم  زیرا بسیاری از زیرساخک   نشود؛ 
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 های غیرنظامی بگذارد.روی سیستم برنارذیری کاثرات جانبی برگش

 برهزینه و دشواردر برابر دفاع  ینهآسان و کم هز حمله. 9-3

  یملاتح یندفاع در برابر چنریشگیری و  یج،را یهااسک که همانند جنگ ینا یبریجنگ سا هاییژگیاز و یگرد یکی 

تر و ارزان یمختلف یلبه دلا یبریسا  سلاح  با حمله که حالی در .دارد وجود آن در شکسک   امکان و اسک  برهزینه یاربس 

  بسیار سرعک با سایبری فضای در حمله ، ولی دفاع سایبری بسیار ررهزینه اسک.(Dipert, 2010, p. 385تر اسک )آسان

در حمله   کیموفق نیازمند بار یك تنها مهاجم .دهدمی قرار زیادی فشار تهک را دفاعی سیستم و گیردمی صورت زیادی

  . همچنین،کند عمل یآمیزموفقیکطور هب به درسااتی وهمیشااه باید  زمان طول در امنیتی ساایسااتم که حالی دراسااک، 

 سااایبری یفضااا در جغرافیایی مهل اینکه، دیگر. شااودهای دفاعی میریچیدگی فضااای سااایبری باعث افزایش هزینه

مهافظک   ،بنابراین ؛(Rid et-al., 2012, p. 25) یرندصااورت گ ندتوانیم یااز دن یاهر نقطه از حملات و ندارد معنایی

ستم س  یراز ؛ندارد ییمعنا یگرددفاع  یبرا یاییو در ییهوا ینی،زم یاییجغراف یاز مرزها ممکن   یااز دن یااز هر نقطه های

سیار  شرایطی  چنین در دفاع و طبیعتاً گیرند قرار حملهاسک مورد   ین مطلب به البته ذکر ا .دبو خواهد برهزینه و دشوار  ب

سایبری رر هزینه      شه دفاع  سک که همی سک   این معنا نی سایبری ا سک  ؛تر از حمله  که   بلکه هدف از بیان این مطالب این ا

اند توهای حملات ساااایبری و تمایل به انجام این حملات این اساااک که خیلی از انواع این حملات مییکی از جذابیک

دفاع سایبری در   های حمله وت سنتی داشته باشد. باید به این نکته نیز توجه کرد که هزینه   هزینه کمتری نسبک به حملا 

ته به نوع ی هم بسگیرد و گاهی ممکن اسک هزینه حمله سایبربر اساس ریچیدگی اهداف حمله و دفاع شکل می ،نهایک

هزینه اسااک  بساایار رر ،گذارندای میدسااتیابی به حملاتی که اثرات مخرب فیزیکی بر ج ،برای مثال حمله زیاد باشااد؛

تر  رهزینههای فیزیکی بسیار ر رساندن به زیرساخک  نک نشان داده اسک که آسیب   طور که تجزیه و تهلیل استاکف همان

 .(Slayton, 2017, p. 2)های اطلاعاتی اسک از نفوذ ساده به شبکه

 ۱جنگ عادلانه نظریة. 4

تواند ابزاری مفید و مناساب برای ایجاد   در طول دو دهه گذشاته، ثابک شاده اساک که فناوری اطلاعات و ارتباطات می   

سازمان        صر به ارتش و  سایبری منه شد. نگرانی از افزایش تمایل به جنگ  س نوع جدیدی از جنگ با ک،  های نظامی نی

اعلان و استفاده از جنگ    .(Taddeo, 2012a, pp. 209-210گذاران نیز هسک ) لمان اخلاق و سیاسک  بلکه نگرانی عا

رگاه   المللی های دارد که عدالک آن را تضااامین کند. در مجامع بین      المللی جدی ساااایبری نیاز به قوانین اخلاقی و بین  

 آید. به همین دلیل برایبه میان می« نهجنگ عادلا نظریة»رای  ،شود صهبک از مشروعیک و عدالک در جنگ مطرح می  

                                                           
1 . Just war theory 
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ه هر چند با توجه ب ؛شاااودبه بررسااای این نظریه ررداخته می ،در این بخش ،های ساااایبریبررسااای اخلاقی بودن جنگ

اما کافی   ،جنگ عادلانه لازم اسک نظریةبرای تهلیل اخلاقی آن،  ،های منهصر به فردی که جنگ سایبری داردویژگی

شرکک   زیرا برای ؛تواند خودسرانه انجام شود  شرکک در جنگ سایبری برخلاف جنگ سنتی می    ،البه طور مث ؛نیسک 

نه در جنگ می            یاز به حضاااور فیزیکی و تجهیزات نظامی نیساااک و این شااارکک خودسااارا ند تبعات    در جنگ ن توا

گ سایبری   ه افراد در جنرف باید تمهیداتی اندیشیده شود که از شرکک خودسران     ؛نارذیری را در ری داشته باشد  جبران

 ظریةنهای ژنو و لاحه در ابتدا از المللی، برای مثال کنوانسااایونجلوگیری شاااود. بخش اصااالی قوانین و هنجارهای بین

 .(Dower, 2009, p. 81اند )ها و بر حسب شرایط مختلف به تکامل رسیده   اند و در طی سال جنگ عادلانه گرفته شده 

 در خصوص حق جنگ اسک که در این قسمک به بررسی آن خواهیم ررداخک.جنگ عادلانه  نظریةبخشی از 

  ۱حق جنگ )عدالت در آغاز کردن جنگ(. 1-4

را علیه   تواند جنگیتوسل به جنگ تهک چه شرایطی به لهاظ اخلاقی درسک اسک؟ یك کشور تهک چه شرایطی می      

شخص   و م دهدمیتی از این قبیل راس   الاسؤ  به « حق جنگ»جنگ عادلانه در بخش  نظریةکشوری دیگر آغاز کند؟  

تواند اخلاقی و درسک باشد. در این بخش شش معیار برای عادلانه بودن  کند که شروع جنگ تهک چه شرایطی می  می

 . (Lazar, 2020)آغاز جنگ ارائه شده اسک

کل  عادلانه را شاا: شااروع جنگ باید علتی عادلانه داشااته باشااد. در خصااوص اینکه چه چیزی علک علت عادلانه (1

گناه در مقابل     دهد اختلاف نظر اساااک. دفاع از خود، دفاع از دیگران در برابر حملات تهاجمی و حفاظک از مردم بی       می

د  توانهای عادلانه برای آغاز جنگ هساااتند. قابل ذکر اساااک که تنها دولک مشاااروع میهایی از علکرژیم تهاجمی نمونه

د و برای مشروع بودن، دولک باید از سوی شهروندان خود و دیگر کشورها به رسمیک        جنگی با علتی عادلانه را شروع کن 

تنها دولک مشروع  »نکته اخیر که  .(Dower, 2009, p. 82 ; Department of Defense, 2015, p. 40)شناخته شده باشد    

چون از جمله موارد علک عادلانه   ؛رساد به صاورت مطلق درساک به نظر نمی  « تواند جنگی با علتی عادلانه را آغاز کندمی

  یمدر مقابل رژ   گناه یو حفاظک از مردم ب   یدر برابر حملات تهاجم  یگراندفاع از د  و از خود آغاز کردن جنگ، دفاع   

طور مطلق حکم کرد که کسی حق دفاع در مقابل رژیم متجاوز   توان بهدر چنین مواردی نمی .ی نام برده شده اسک  تهاجم

شروع آغاز جنگ دفاعی را اعلان کند  ،را ندارد شروعیک ندارد    چون بر ؛مگر اینکه دولک م ساس، دولتی که م حق   ،این ا

رسد و شهروندان نیز در چنین مواردی گرچه حکومک  چنین حکمی درسک به نظر نمی .اعلان آغاز جنگ دفاعی را ندارد

سند      شنا سمیک ن شان همکاری و    ولی در مقابلِ ،مرکزی را به ر شور حق اخلاقی   آن را مهاجمان با حکومک در دفاع از ک

ردی  ادر مو . همچنین،کنددولک نامشااروع در این کارش به لهاظ اخلاقی درسااک عمل می ،در نتیجه .ندکنخود تلقی می

                                                           
1. jus ad bellum (right to war) 

https://www.hsdl.org/?search&exact=United+States.+Department+of+Defense&searchfield=publisher&collection=limited&submitted=Search&advanced=1&release=0
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گیرد، مرزنشینان برای دفاع از جان و مال و نیز خاک وطن خود نیازی به دستور    صورت می که به مرزهای کشوری تهاجم  

تنها دلیل عقلی بر این شااارط دلالک دارد، بلکه       لهاظ اخلاقی موظف به دفاع هساااتند. نه     دولک مرکزی ندارند و خود به    

 شاما  با که کساانی  مقابل در جنگیدن ،(121 /بقره) دشامن  تعدی مقابل در تعدینیز مؤید آن اساک از جمله  قرآن آیات 

 (  10-92 /رخصک به جهاد در مقابل کسانی که جنگ را تهمیل کرده اند )حج و( 120 /)بقره جنگندمی

نه باشد. تنها   عادلا ها برای جنگیدن فقط باید علکباید با نیک صواب باشد. نیک دولک   جنگ: شروع  ( نیت صواب 2

باشد.   واقعی توسل به جنگ نیز باید از نظر اخلاقی مناسب ةبلکه انگیز ؛داشتن علک عادلانه برای شروع جنگ کافی نیسک

های  مادی، انتقام و یا نفرت قومی از جمله نیککسب قدرت، اشغال اراضی، به دسک آوردن منافع      :مانند ،های رنهانانگیزه

 ,Department of Defense, 2015, p. 40; Lacewing) کنندناصااوابی هسااتند که عدالک جنگ را با چالش مواجه می

2010, p.1; Dower, 2009, p. 82) ورود در جنگ در کشور دیگری که ظالمانه به آنها تهاجم شده اسک و    ،و در مقابل

صواب تلقی می از جمله نیک ،با نیک کمك به آنان در مقابل مهاجمان ،اندیاری طلبیدهآنها نیز  صو   های  اب در  شود. نیک 

های اسلامی امر روشنی اسک و در آیات قرآن نیز معمولاً هر گاه سخن از جهاد رفته اسک مقید به در راه خدا بودن        آموزه

روایات بسیاری در این زمینه نقل شده اسک از جمله سخن مشهور         ،. همچنین70/نساء  و 120/بقرهدر از جمله  ؛شده اسک  

 (200، ص. 07، ج 1109)مجلسی، « هِلِمَن عَمِ خيرٌ ؤمنِالمُ نيةُ»رسول خدا صلی الله علیه وآله که فرمود: 

توانند  ها هستند که میگیرندگان مشروع حکومکصلاح تصمیممراجع ذی: صلاح و اعلان عمومي( مرجع ذی3

گذار و غیره باشند. تصمیم آغاز    وزیران، نهادهای قانونها، حاکمان، رادشاهان، روسای جمهور، نخسک   سران دولک  :لشام 

؛ Department of Defense, 2015, p. 40و با اعلان عمومی همراه باشد )  شود صلاح اتخاذ  جنگ باید توسط مراجع ذی 

Lacewing, 2010, p.1  ؛Dower, 2009, p. 82).  رساااد  در دفاع از کشاااور افراد نباید درنگ کنند و به نظر میگرچه

ولی اگر هر کسی سر خود عمل کند و هیچ گونه سازماندهی میان آنها و نیز هماهنگی   ،حکم مرجع ذی صلاح لازم نیسک

 رج و مرج چیزی در ریننتیجه مطلوب حاصاال نخواهد شااد و جز ه ،با مساائولان مربوطه و حکومک مرکزی شااکل نگیرد

ذی صلاح اسک و در اسلام جنگ ابتدایی باید به اذن امام معصوم       اما در جنگ ابتدایی مسلماً نیاز به مرجع  واهد داشک؛ نخ

 . (182، ص 1، ج 1920علیه السلام باشد )امام خمینی، 

و  لهای قابل قبول برای حکارگیری تمام گزینهاعلان جنگ باید آخرین راه حل باشاااد و رف از به: گزينه آخر( 4

 .Dower, 2009, p؛  Lacewing, 2010, p. 1؛ Department of Defense, 2015, p. 40) فصال درگیری اتخاذ شاود  

سنگین مالی، جانی و روحی و ریامدهای جبران  به دلیل هزینه (.83 سیار  سک باید های ب از   نارذیر جنگ تا جایی که ممکن ا

آمیز های صلخ کارراهدر صورتی باید صورت گیرد که تمامی   شروع جنگ و خونریزی خودداری کرد. اعلان جنگ تنها  

ه  های هدفمند و غیره بسااتهای ساایاساای، مذاکرات دیپلماتیك، تهریم و غیرنظامی ممکن برای رفع اختلاف، از جمله راه
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یز  نشده باشد و تنها راه حل ممکن برای حل تعارض جنگ باشد. مضمون آیه شریفه اگر دشمن تمایل به صلخ داشک شما 

 این شرط اسک. ( شاهد خوبی برای01/رذیرای آن باشید )انفال

کننده احتمال موفقیک در حل و اعلان جنگ تنها در صااورتی عادلانه اسااک که دولک حمله  : ( احتمال موفقیت5

 باشد تواند عادلانه ه موفقیک نمیبینی کند. توسل به خشونک بدون احتمال دستیابی ب   فصل درگیری را از طریق جنگ ریش 

(Lacewing, 2010, p. 1  ؛Dower, 2009, p. 83).    شد سیدن به هدف در جنگ رایین با   ،زمانی که احتمال موفقیک و ر

کسک قوی   کند که احتمال ش بینی میکننده ریشدر چنین شرایطی که دولک حمله  .رسد توسل به جنگ معقول به نظر نمی 

 را به هدر دهد. ه خطر انداخته و منابع مالیهای آنها را بها و داراییاسک، نباید جان انسان

د. در  اش بیشتر ب باید آن نسبک به زیان  ،شود : سودی که از طریق جنگ حاصل می  آوردتناسب هزينه و دست  ( 6

امی کسانی که   ها و منافع تمبلکه باید هزینه ،ها و منافع خود را درنظر بگیردکننده نه تنها باید هزینهاین مهاسبه دولک حمله 

 ,Dower, 2009؛  Lacewing, 2010, p. 1شوند را نیز به حساب آورد حتی تلفات دشمن خود را )   درگیر این جنگ می

p. 83 ).   فایده را باید در انجام دادن تمامی کارها از جمله جنگ   -معقولیک این شاارط نیز روشاان اسااک و ضااابطه هزینه

 سایبری مدنظر قرار داد.

 عادلانه  جنگ نظریةجنگ سایبری و . 2-4

سال  نظریة  سک و به نظر می    ها قبل از به وجود آمدن جنگجنگ عادلانه  شده ا سایبری مطرح   رسد که این نظریه های 

گی  های جنزیرا وارد مباحث فنی جنگ نشااده و کاری به نوع جنگ و فناوری های سااایبری نیز کاربرد دارد؛جنگ در

های سااانتی افراد خودسااارانه  ر جنگد ،برای مثال ؛رذیر اساااکامکانافزودن شاااروط دیگری نیز  ،علاوه بر این .ندارد

شوند نمی صی ندارد و فقط      اما در جنگ ؛توانند وارد جنگ  شرکک در جنگ نیاز به ابزار جنگی خا سایبری چون  های 

ای  ه توانند خودسااارانه و به راحتی حمله    افراد می ،گیرداز طریق یك دساااتگاه رایانه و مهارت فنی حمله صاااورت می       

ضع دشمن انجام دهند. بنابراین حکومک      سبک به موا شهروندان   ها اخلاقاً موظفسایبری را ن اند جلوی حمله خودسرانه 

 های سایبری بگیرند.خود را در حمله

سایبری با جنگ برخی معتقدند به دلیل اینکه جنگ  ستند،   آمیز و مخسنتی متفاوت بوده و لزوماً خشونک    هایهای  رب نی

طرح  له مئها با مشااکلاتی مواجه اسااک که در این راسااتا سااه مسااعادلانه به این نوع جنگ نظریة جنگی از اصااول اعمال برخ

 .(Taddeo, 2012a, p. 212مصونیک غیرنظامیان ) (9( سود بیشتر از زیان و 2( جنگ به عنوان آخرین راه حل، 1شود: می

ه  جنگ ب»آید، اصاال  سااایبری به میان می  زمانی که صااهبک از جنگ : جنگ به عنوان آخرين راه حلالف( 

ف  ر ؛ها لزوماً خشااونک فیزیکی و خونریزی به همراه ندارندزیرا این نوع جنگ ؛شااودتضااعیف می« عنوان آخرین راه حل

صل         ستفاده از ا سک ا شرایطی ممکن ا ثال،  برای م کند؛ضرورت کمتری ریدا  « ن راه حلجنگ به عنوان آخری»در چنین 
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نید که روابط دو کشور دچار مشکل شده و این تنش تنها در صورتی برطرف خواهد شد که یکی از این  حالتی را تصور ک

ایبری  حمله سااهای اطلاعاتی کشااور دیگر شااروع کند. این دو کشااور تصاامیم بگیرد جنگ سااایبری را علیه زیرساااخک 

ند تنش  توااشااد. این حمله همچنین میتواند طوری طراحی شااود که بدون خونریزی بوده و هیچ تلفات جانی نداشااته بمی

  جنگ نظریةبین دو کشاااور را برطرف کرده و از امکان وقوع جنگ سااانتی در آینده نزدیك جلوگیری کند. بر اسااااس  

اگر  ،اما با شرایط ذکر شده در این مثال   ؛عادلانه استفاده از جنگ به عنوان اولین اقدام در برخورد با دشمن نادرسک اسک     

 از طرف .شااارکک در جنگی خونین خواهد شااادری را آغاز نکند، به احتمال زیاد در آینده مجبور به دولک جنگ ساااایب

را نقض کرده و مرتکب  « جنگ به عنوان آخرین راه حل»اصاال  ،شااروع جنگ سااایبری را بدهد ، اگر دولک اجازةدیگر

 .(Taddeo, 2012a, p. 212شود )المللی تهریم ممکن اسک توسط قوانین بین عملی غیراخلاقی شده اسک و احتمالاً

سایبری نمی        سخن درسک نیسک، چون با اقدام به جنگ  قک  احتمالی آن را به دتوان ریامدهای اما به نظر می رسد این 

های  نواع جنگنباید با تصور اینکه برخی از ا  .بار در ری داشته باشد  چه بسا چنین اقداماتی نتایجی بسیار زیان   مهاسبه کرد. 

  به راحتی به عنوان گزینه مناسب برای حل اختلافات سیاسی مدنظر قرار    ،مات فیزیکی و جانی به دنبال ندارندسایبری صد  

ا  های واقعی گردد و نهایتاً جنگی سنتی ر گونه حملات ممکن اسک در شرایطی منجر به ضد حمله با سلاح     زیرا این ؛گیرد

حیاتی و حسااااس خود را به منزله حمله به خاک خود تلقی         های  زیرا برخی از کشاااورها حمله به زیرسااااخک      ؛رقم بزند 

سایبری کشور اقدام به مقابله می  می شی که بین دولک  ،بنابراین کنند.کنند و برای دفاع از مرزهای    ،دهدها رخ میدر هر تن

شود که مذا            صورتی انجام  سایبری باید در  سمک جنگ  سایبری را آغاز کرد. حرکک به  صله جنگ  و  راتکنباید بلافا

 المللی برای رفع تنش جواب نداده باشد.گفتگوهای سیاسی و بین

سبت به زيان    ب(  شتر ن صلی، اعلان جنگ توسط دولک تنها زمانی توجیه  : سود بی سود    رذیطبق چنین ا ر اسک که 

ها  ین جنگدر ا زیرا ؛های سنتی به راحتی قابل ارزیابی اسکحاصل از آن بیشتر از زیان آن باشد. این تعادل در مورد جنگ

سود و زیان در خصوص جنگ سایبری به      اما مهاسبه  ؛های فیزیکی و جانی اسک زیان عمدتاً به صورت تلفات و خسارت  

این راحتی نیسک. جنگ سایبری در بسیاری از موارد به احتمال زیاد یا تلفات فیزیکی و جانی ندارد یا تلفات آن بسیار کم      

آمیز جنگ  ها در جنگ، صدمات فیزیکی باشد، همه موارد غیر خشونک   برای ارزیابی آسیب  اسک. بنابراین، اگر تنها معیار 

  کنند. بنابراین، تخریب رایگاه داده دیجیتالی یا راک کردن آرشااایویفرض از این اصااال تبعیک میساااایبری به طور ریش

سوابق     شامل  سک، طبق  دیجیتال که  شد عادلانه اعمالی  نظریة جنگتاریخی مهم یك ملک ا زیرا   ؛اخلاقی تلقی خواهند 

های  این مساائله بدان معنا نیسااک که در شااروع جنگ  .(Taddeo, 2012a, p. 213شااوند )موجب صاادمات فیزیکی نمی

این اسک که   ةدهندشانبلکه ن ؛قابل اعمال نیسک و این اصل باید نادیده گرفته شود« سود بیشتر نسبک به زیان»سایبری اصل 

سب  سنتی و زیان در جنگسود   ةمعیارهای مها ستند و   برای ارزیابی جنگ ،های  سایبری کافی نی ین نوع در مواجه با ا های 
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ق شبکه   ها از طریچون در فضای سایبری بسیاری از سیستم      ،زیرا از یك طرف ارائه شوند؛ ها باید معیارهای جدیدی جنگ

های دیگر هم  تواند در سامانه خلال در یك سامانه می و اینترنک به هم متصل و وابسته هستند، از کارافتادن یك شبکه و یا ا    

ب  ند موجب اختلال در سااایساااتم   اختلال در اینترنک یك منطقه می     ،برای نمونه  ؛وجود آوردهاختلال  ها و تجهیزات   توا

سایبری دارایی   ،بیمارستانی و حتی موجب مرگ بیماران شود. از طرف دیگر   سرمایه در فضای  د  ی ماننهای غیرفیزیکها و 

های   های فیزیکی ارزشااامند هساااتند و حتی در بسااایاری از موارد ارزش دارایی      ها و سااارمایه    اطلاعات به اندازه دارایی   

های  یان در جنگود و زس های فیزیکی اسک. البته این نکته نیز باید در نظر گرفته شود که   غیرفیزیکی بسیار بیشتر از دارایی  

که هم   اسک  یامدهاییاز جنگ هم از ر یناش  یو اجتماع یروان یهایبآس . یسک ن یزیکیو ف یمختص ضرر جان  سنتی هم 

آن  زانیکه بسته به نوع و شدت جنگ م شودیعموم مردم م یرگ یبانگر یبریسا یو هم در جنگ ها یسنت یدر جنگ ها

غیره اشاره    سردگی و اضطراب، نگرانی، خشم، عصبانیک، اف   توان به ثیرات اجتماعی و روانی جنگ میأاز ت متفاوت خواهد بود.

  یروان ی،یزیکف ی،جان یبدارند )آس  یسنت  یکه با جنگ ها یمشترک  هاییبعلاوه بر آس  یبریسا  هایجنگ  درکرد. اما 

ها و داده به یبمثل آس  ؛یمابا آن روبرو نبوده یسنت  یهاکه در جنگ یمهم مواجه هست  یدیجد یهایب(، با آس یو اجتماع

اشااد.  ب یزیکیف یهاییاز دارا یشااترب حتیاما ارزش آنها ممکن اسااک  ؛نامهسااوس هسااتند  یزیکیاطلاعات که به طور ف

 د.ننظر گرفته شو مدّ یدها هم بایبنوع آس ینا یبریسا یهاجنگ یاندر مهاسبه سود و ز ،ینبنابرا

صونیت غیرنظامیان  ج(  صل م صدمه    ا صل کاهش خونریزی و جلوگیری از هر نوع خشونک و  به   ای: هدف این ا

و  ندههای سنتی تمایز میان رزمیرنظامیان اسک. کاربرد این اصل در خصوص جنگ سایبری بسیار دشوار اسک. در جنگ      غ

رذیر  جامعه نظامی و غیرنظامی اسااک. اما در جنگ سااایبری این تمایز به راحتی امکان  کننده تمایز بینمنعکف غیررزمنده

ای یك سلاح سایبری بالقوه اسک و هر فردی که     هر سیستم رایانه  در جنگ سایبری   .(Taddeo, 2012a, p. 213نیسک ) 

خصی میان   توان به راحتی مرز مش رود و نمیها را داشته باشد یك جنگنده بالقوه به شمار می   توانایی هك و نفوذ به سیستم  

ستم     سی شد. حتی تمایز میان  سای   های داده نظامی و غیرنظاها و رایگاهنظامیان و غیرنظامیان قائل  سیار   می نیز در فضای  بری ب

ای میان نظامیان و شهروندان مشترک هستند. در فضای      های رایانهمشکل اسک، زیرا بسیاری از منابع اطلاعاتی و زیرساخک    

های  ازمانها فقط به س های نظامی اسک که حمله به این سیستم    ها مخصوص سازمان  سایبری بخشی از تجهیزات و سیستم     

ی از  اما یك سر  ؛و سرورهای داخل یك سازمان نظامی   ای، شبکه های رایانهمانند حمله به سیستم   ،اندرس نظامی آسیب می 

ها هستند که بین نظامیان و غیرنظامیان مشترکند مثل تاسیسات برق، آب ، تلفن و غیره. ممکن اسک       تجهیزات و زیرساخک 

قه  خواهد برق یك منطمثلا مهاجم می ؛ظامی داشته باشد  کننده فقط هدف نها از دید حملهحمله به برخی از این زیرساخک 

تصالات و  کننده ساختار دقیق ا اما به دلیل اینکه خیلی از تجیهزات مشترک هستند و ممکن اسک حمله    ،نظامی را قطع کند

یرساختی  ز سیساتأموجب آسیب رساندن به غیرنظامیان شود. علاوه بر مشترک بودن ت ،ها را نداندای این زیرساخک شبکه 
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سیریاب    :آب، برق و تلفن، تجهیزات الکترونیکی مانند :مانند ساخک اینترنک، م س   تجهیزات زیر شبکه و  ایر تجهیزات  های 

سک   شبکه  شترک ا ساخک اینترنک با هدف مخ  ،برای مثال ؛ای هم گاهی اوقات بین نظامیان و غیرنظامیان م تل  حمله به زیر

یان اختلال ایجاد کند و    اساااک در عرضاااه خدمات حیاتی به غیرنظام       ممکن ،کردن عملکرد یك ساااازمان نظامی خاص    

ید دقک  با ،هایی که مشااترک هسااتندرف در حمله سااایبری هنگام حمله به زیرساااخک ؛های زیادی به آنها برساااندآساایب

ستقیم به غیرنظامیان         شود. هر چند آسیب غیرم شود که به غیرنظامیان آسیب رسانده ن اجتماعی و ای همانند آسیب  ،زیادی 

به  باید حملات  ،غیرقابل اجتناب اساااک ،های ساااایبریروانی ناشااای از جنگ، چه در جنگ های سااانتی و چه در جنگ

 ها برای غیرنظامیان به کمترین حد خود برسد. که این نوع آسیب طراحی شودای گونه

 های اخلاقی استفاده از جنگ سایبریکارراه. 5

سایبری کارایی ندارد و    نظریة جنگنیسک که اصول   مطرح شدن مشکلات فوق بدان معنا    عادلانه در خصوص جنگ 

ری به دنبال های منهصر به فرد جنگ سایببلکه باید با توجه به ویژگی ؛ها نباید به این نظریه توجه کرددر این نوع جنگ

این   ئل و معضلات نوظهور ها بود تا بتوان راسخی درخور به مسا  سازی اصول اخلاقی در مورد این جنگ  چگونگی ریاده

 شود.های سایبری مطرح میهایی اخلاقی برای استفاده از جنگکارراهنوع جنگ ارائه داد. در این قسمک 

 عادلانه متناسب با جنگ سایبری  نظریة جنگاستفاده از شروط . 1-5

ند و در کلوگیری میها جممکن اسااک در نگاه نخسااک به نظر برسااد که جنگ سااایبری از خونریزی و درگیری انسااان

نگ  اما واقعیک این اسک که باید از ج  ؛نیازی به توجیه اقدامات نظامی برای افکار عمومی ندارند مقامات سیاسی   ،نتیجه

ادی تواند منجر به خشونک و ریامدهای تخریبی زی زیرا این نوع جنگ نیز می ؛سایبری به همان اندازه جنگ سنتی ترسید   

ای نیاز دارد که عدالک آن را تضاامین کند اسااتفاده از جنگ سااایبری به قواعد اخلاقی جدی شااود. بنابراین، اعلان و 

(Taddeo, 2012a, p. 212.) المللی در حوزه جنگ ساایبری موجب شاده تا هر   عدم وجود قواعد اخلاقی و قوانین بین

صول اخلاق    ضد کشوری دیگ   کشوری به خود اجازه بدهد تا با کوچکترین تنش و اختلافی، بدون رعایک ا ر وارد ی بر 

  ة جنگنظریهای سانتی بر اسااس قواعد اخلاقی   المللی در خصاوص جنگ جنگ ساایبری شاود. بسایاری از قوانین بین   

سک     شده ا سیاری از این قانون  ؛عادلانه نوشته  سایبری کاربر تواند در خصوص جنگ ها و قواعد اخلاقی نمیاما ب د های 

 ،اربرد نداردک یبریعادلانه در جنگ سا  نظریة جنگقواعد  یبرخ ینکها به توجه ابشود   گماناسک   داشته باشد. ممکن  

سا  شک  نظریة جنگبه  یتوجه یدنبا یبریدر جنگ  س  نظریة جنگ اما ؛عادلانه دا صول  از یاریعادلانه و ب آن  یقاخلا ا

 ی. براشوند  تهگرف کاربه ینگج یننو یهادر روش ییرتغ اندکیبا  و باشد  معتبر تواندمی یزجنگ ن یددر مورد انواع جد

سترش ب  یریجلوگ ستانه درگ  و یبریسا  یهاجنگ رویهیاز گ  یبرا یقاخلا چارچوبی باید هادولک میان یریکاهش آ

به  یبریسا صواب، جنگ یکعلک عادلانه، ن :عادلانه مانند نظریة جنگبر شروط  یهبا تک سایبری جنگ ساختن قانونمند
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 .باشد هاجنگ نوع این نوظهور اخلاقی هایردیده راسخگوی بتواند تاکرد  فراهمحل راه ینعنوان آخر

 پذیرهای برگشتطراحی حمله .2-5

  کیآنها اسااک. قابل یریرذبرگشااک یکقابل یجنگ یهاها و روشاز ساالاح یاخلاق اسااتفاده در مهم معیارهای از یکی

 یادیز حد تا بتوان ها،دولک میانخصااومک  جنگ و برطرف شاادن یانمعنا اسااک که رف از را ینبه ا یریرذبرگشااک

 تا نگج در رذیریبرگشک  میزان. برگرداند عادی حالک به سرعک  به را شرایط  و کرد جبران را واردشده  هایخسارت 

 یراز ؛ندارند رذیریبرگشاااک قابلیک ذاتاً هاسااالاح برخی. دارد کاررفته به هایسااالاح نوع به بساااتگی زیادی حد

  عنوان جبران یچکه به ه هساااتند ینسااانگ یها قابل کنترل نبوده و به حدسااالاح ینه توساااط اوارد شاااد یهاخساااارت

  یکقابل یجنگ یهاها و روشساالاح یبرخ ،در مقابل اما ؛یولوژیکیو ب یمیاییشاا ی،اتم یهاساالاح :مانند شااوند،ینم

 . کرد جبران راشده  وارد یهاخسارت یادیجنگ تا حد ز یانرف از را توانیدارند و م یریرذبرگشک

  به بکنساا اخلاقی لهاظ به توانندمی سااایبری هایساالاح یبری،طرفداران جنگ سااا و متخصااصااان یبرخ یانب طبق

در حوزه   یریرذکبرگش  یکقابل ایندارند.  یشتری ب رذیریبرگشک ها سلاح  ینا زیرا ؛باشند  داشته  برتری سنتی  هایسلاح 

سا  سک که   یلدل ینبه ا یبریجنگ  ست س  تخریبا صدمات ف    یاو  اییانهرا هایمی سبک به  تر قابل  احکر یزیکیاطلاعات ن

  اسااتفاده در مهمی بساایار عامل تواندمی یریرذبرگشااک .(Lin et-al., 2012; Shulman, 1999, p. 964) اسااکجبران 

شد  سایبری  هایسلاح  از اخلاقی سک که   قابل. با شک  سایبری  هایجنگ همهذکر ا ستند ن رذیربرگ زه جنگ  حو درو  ی

  کنندمی ایجاد هک صدماتی  زیرا دارند؛ ارجهیک دیگر برخی به نسبک  اخلاقی لهاظ به سایبری  حملات برخی یزن یبریسا 

سک  برگشک  قابل گذارندمی جای بر که اثراتی و که در آنها به طور موقک   یحملات مانند (؛Rowe, 2010b, pp. 1-2) ا

  کهینبدون ا ،شااوندمی خارج رمز حالک از درگیری رایان از رف ونباشااند  قابل اسااتفاده تا شااوندیم یها رمزگذارداده

  یشتری ب یریرذبرگشک  یکقابل یسنت  یهانسبک به سلاح   یبریسا  یهاسلاح  که اسک  درسک به آنها وارد شود.   یاصدمه 

اما در خصوص    ،شود  جبران دیدهآسیب  هایداده روی اصلی  هایداده کپی با تواندمی هاداده و هابرنامه به صدمه دارند و 

 به چند نکته مهم توجه کرد:   یدبا یبریسا یهااستفاده از سلاح

سک زمان   ها و دادهبازیابی برنامه سط قربانی ممکن ا شد بر ها تو شد    با شته با  etDorf-) و نیاز به کاربران تعلیم دیده دا

, 2007al.(        سک. حمله سترس نی شه در د شرایط همی شه قربانی     کننده باید اکه این  شد که همی شته با   ین نکته را مدنظر دا

نگ  ای طراحی کند که رف از جگونهرف باید حمله سااایبری را به ؛دانش و ابزار کافی برای برگرداندن اطلاعات را ندارد

ن اطلاعات  دها و اطلاعات را به حالک اولیه برگرداند و یا ابزارهای لازم را برای برگردانکننده بتواند ساایسااتمیا خود حمله

 در اختیار قربانی قرار دهد.

های سااایبری ممکن اسااک به اندازه صاادمات فیزیکی و تخریب اطلاعات،  باید به این نکته نیز توجه داشااک که جنگ
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شود و آسیب    های روانموجب آسیب  سادگی قابل بازگشک نیسک      های روانشناختی هم ب  ,Rowe)شناختی قربانیان به 

2010b, p. 2)  ستم  . رف صرف سی سایبری    هایرذیر بودن سلاح ها به حالک اولیه دلیل برگشک بازگرداندن اطلاعات و 

سلاح      ستفاده اخلاقی از این  سک و برای ا سارت   نی شرایط و خ سارت   ها باید همه  شده از جمله خ های روحی و های وارد 

 روانی را نیز درنظر گرفک.

ال، زمانی که  برای مث ؛ممکن اسک قابل برگشک نباشد    ،مان اسک های آنها حساس به ز فعالیکهایی که حمله به سیستم  

تواند موجب  شود، تأخیر در عملکرد رایانه می بیماری در بیمارستان زیر ماسك اکسیژنی اسک که توسط رایانه کنترل می      

شود )  سلاح      .(Rowe, 2010b, p. 2مرگ بیمار  سلاح به کاررفته از نوع  شاید  شک در این حالک  شد و  رذیهای برگ ر با

حتی   ،زندهایی زمان حرف اول را میبتوان ساایسااتم و اطلاعات آن را به حالک اولیه بازگرداند، اما چون در چنین ساایسااتم

های  حمرگبار و غیرقابل جبرانی را به دنبال داشته باشد. استفاده از سلا     تواند آثارای تأخیر در عملکرد سیستم می  صدم ثانیه 

هداشک و درمان،   های حوزه بهای کنترل صنعتی، سیستم   های حساس به زمان مانند سیستم   یستم رذیر سایبری در س  برگشک 

 های حمل و نقل باید با دقک بسیار بیشتری صورت گیرد.و سامانه

 پذیربرگشت سایبری جنگ طراحی برای هاییروش .1-2-5 

 د.شوها اشاره میبه برخی از این روشهای مختلفی وجود دارد که رذیر روشهای سایبری برگشکبرای طراحی جنگ

 حملات رمزنگاریالف( 

رمزنگاری روشی برای مخفی کردن اطلاعات اسک. از آنجایی که در جنگ سایبری اطلاعات هدف اصلی اسک، مخفی        

تواند یك حمله باشاااد. اگر در جنگ ساااایبری از رمزنگاری اطلاعات اساااتفاده شاااود، رف از رایان جنگ   کردن آن می

های   ها و برنامه   تواند داده کننده می اولیه بازگرداند. در حملات رمزنگاری حمله      ن با رمزگشاااایی آنها را به حالک       توامی

صلی  سک     ا ستم قربانی را با کلیدی که فقط در اختیار خودش ا صورت رایان خصومک با کلید مر    کندرمز  ،سی بوطه  و در 

خارج کند )       داده لک رمز  حا یک      .Rowe, 2010b, p. 3; Lin et-al., 2012ها را از  عال نه از ف های ساااایبری    یك نمو

ستند که داده رذیر باجبرگشک  ستم قربانی را رمزنگاری می   افزارها ه سی سک که فقط کنند؛ این بهای  کننده  حمله دان معنا ا

توانند از   ها می که وی نیز این کار را در ازای دریافک هزینه انجام خواهد داد. دولک         اساااکقادر به رمزگشاااایی اطلاعات    

ستم   باج سی سلاح های افزارها و  شک   رمزنگاری برای طراحی  سایبری برگ ش   های  ستفاده کنند. البته باید دقک  ود که  رذیر ا

های عمومی  تمافزارها به سیس  افزار قابل کنترل باشد زیرا در صورت انتشار باج   هدف فقط مواضع نظامی باشد و انتشار باج   

تواند  های درمانی شود می افزار وارد سیستم  رای عموم مردم بوجود خواهد آمد برای مثال اگر باجنارذیری بصدمات جبران 

 جان بیماران را به خطر بیاندازد.
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 هاها و سیستمحملات به ساختار دادهب( 

رد به راحتی  ک اگر بتوان ساختار و نظم منطقی آنها را مختلاند که ای با دقک بسیار زیادی طراحی شدههای رایانهسیستم 

سایبری می  ستم را به گونه     توان دادهاز کار خواهند افتاد. در حملات  سی ساختار  ستم ب   ها و یا  سی ه طور  ای تغییر داد که 

اند که کوچکترین  ها به حدی دقیقرایانه .(Rowe, 2010b, p. 3) موقتی به طور کلی از کار بیافتد و یا درسک کار نکند

 کننده در هنگام جنگ برایتواند عملکرد درسااک آنها را مختل کند. حملهساااختار منطقی آنها میها و یا تغییر در داده

را در  را به ساایسااتم اضااافه کند یا تغییراتی هاییداده ؛ها را تغییر دهدتواند دادهمختل کردن موقتی عملکرد ساایسااتم می

باید تمامی تغییرات داده شاااده را به حالک اولیه  ساااپف در رایان جنگ  ؛عامل ایجاد کندهای سااایساااتمها و فایلبرنامه

سایبری برگشک    بازگرداند. طراحی چنین حملاتی می ایان جنگ  زیرا در ر ؛رذیر باشد تواند گامی مناسب برای حملات 

رد آن ساایسااتم مجدداً به عملک  ،درنتیجه قربانی را به حالک اول بازگرداند.توان تغییرات انجام شااده روی ساایسااتم   می

 خود ادامه خواهد داد.صهیخ 

 حملات از دسترس خارج کردن اطلاعاتج( 

ین عمل کنند. اها را رنهان کرده و یا اصطلاحاً از دسترس خارج می  رذیر حملاتی هستند که داده از دیگر حملات برگشک 

قریباً  نها تو یا رارازیک انداختن در جنگ الکترونیك اسااک که هر دوی آمهاصااره کردن در جنگ نیروی دریایی مشااابه 

برد  ن نمیها را از بیها را دارند. برای مثال رارازیک انداختن در جنگ الکترونیك سااینگنالرذیری آساایبمزیک برگشااک

های رادیویی به درسااتی به دسااک گیرنده نرسااند و هر زمان که  ای از زمان سااینگنالشااود که در بازهبلکه فقط موجب می

شود گیرنده م    سال رارازیک متوقف  سرویف   تواند ریامجدداً میار ستی دریافک کند. رف این نوع حملات  ها را  ها را به در

ن  کنند. حملات از کارانداختهای مورد نیاز را از دسااترس خارج میبرند بلکه فقط برای مدت زماتی ساارویفاز بین نمی

های اشتباه به سمک سرور از    دادهاین روش با ارسال حجم زیادی از  ای از این گونه حملات اسک که در  نمونه ۱سرویف 

کننده با ای حملهحمله ( برای مثال، در چنینRowe, 2010b, p. 4شود. ) خدمات رسانی سرور به کاربران جلوگیری می  

سته    سال حجم انبوهی از ب سرورهای بانکی موجب می   ار سمک  سرور بانك به     های اطلاعاتی بیهوده به  شود حجم کاری 

ی  دهی به کاربران نباشد. در این نوع حملات هیچ آسیبور عملاً از کار افتاده و دیگر قادر به سرویفقدری بالا رفته که سر 

ی به  های اطلاعاتکننده ارسال بسته رسد و به مهض اینکه حمله های کاربران و اطلاعات ذخیره شده در سرورها نمی  به داده

 به کاربران خود خدمات لازم را ارائه دهد.   سرورهای بانك را متوقف کند بانك مجدداً قادر خواهد بود

ر گامی درسک  رذیرذیر هستند. استفاده از حملات برگشکهایی از حملات سایبری برگشکموارد ذکر شده فقط نمونه

هایی که خود را ملزم به رعایک اصااول  دولک (Rowe, 2010b, p. 3 )به ساامک هدایک مساائولانه جنگ سااایبری اسااک. 

                                                           
1 . Denial of Services (DoS) 
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ای را طراحی کنند که اثرات آن به ساارعک قابل برگشااک باشااد. در مورد   های سااایبریتوانند ساالاحمی داننداخلاقی می

سک که برگشک   رذیر نکتهحملات برگشک  شود که   رذیر بودن حملات نباید باعای که باید مورد توجه قرار گیرد این ا ث 

ئه خدمات حیاتی به مردم اساااک مورد چنین    هایی که برای ارا  چنین حملاتی به اطلاعات حسااااس به زمان و یا سااایساااتم      

حملاتی قرار گیرد. در حملات سااایبری هدف مسااتقیم فقط باید مواضااع نظامی باشااد و سااعی شااود کمترین آساایب به     

شود. نکته  شد که بتواند دولک    غیرنظامیان وارد  شته با سک که باید مهرکی وجود دا سمک    اها رای که وجود دارد این ا به 

سلاح    ستفاده از  ستفاده از حملات برگشک    های برگشک ا سوق دهد. بهترین مهرک برای ا ها این  کرذیر توسط دول رذیر 

های جنگ به قربانی هزینه بپردازد. در این  کننده مجبور باشاااد برای جبران خساااارتالمللی حملهاساااک که در جوامع بین

خواهد آورد. مهرکی دیگر برای استفاده از    رذیر رویهای خود به استفاده از حملات برگشک  صورت برای کاهش هزینه 

سک که زمانی که حمله حملات برگشک  ستفاده می کننده از حملات برگشک رذیر این ا ه قربانی نیز کند احتمال اینکرذیر ا

 کند.  کننده استفاده کند افزایش ریدا میدر راس  از این نوع حملات علیه حمله

 یبری قابل کنترلهای ساطراحی و استفاده از سلاح. 3-5

سک که متفاوت      شان داده ا سایبری ن سنتی بوده و لزوماً خشونک    جنگ  سک. از جنگ  قعیک  اما این وا آمیز و مخرب نی

اند ی شدهافزاری طراحهای سایبری برای ایجاد صدماتی فراتر از صدمات ساده نرمبسیاری از سلاحانکارنارذیر اسک که 

های فیزیکی و مرگباری را به دنبال داشااته باشااند. طراحان  توانند آساایبها میحرغم تصااور عموم مردم این ساالاو علی

هایی را طراحی کنند که از راه دور قابل کنترل بوده و در های سااایبری به لهاظ اخلاقی موظف هسااتند ساالاح  ساالاح

،  از رایان خصااومکو یا رف  به راحتی قابل توقف باشااند. ادامه حملات بعد از تساالیم دشاامنصااورت رایان خصااومک 

داشااته باشااند و این امر برای  از راه دور را غیراخلاقی اسااک؛ یعنی حملات باید در صااورت ضاارورت قابلیک توقف   

کنترل   ای که فعالیک آن قابلک. سلاح سایبری  ، نسبتاً دشوار اس   شوند سایبری که به صورت خودکار انجام می  حملات 

ارذیری را نی اسااک که ممکن اسااک اثرات مخرب غیرقابل کنترل و جبرانمانند ساالاح شاایمیایی و یا ساالاح اتم ،نباشااد

ده اسک. این   های کشوری کر موجب شود. برای مثال فرض کنید دشمن بدافزاری را وارد سیستم کنترل صنعتی نیروگاه     

و همه   ههای نیروگاه، خود را در کلیه شااابکه توزیع برق کشاااور تکثیر کردبدافزار به مهض ورود به یکی از سااایساااتم

ستم    شود، به دلیل اینکه این بدافزار به طور      ها را آلوده میسی شرایطی خصومک میان طرفین برطرف  کند. اگر در چنین 

ممکن اسک دشمن نتواند عملکرد آن را کنترل و به راحتی آن را    ،خودکار خود را در سراسر شبکه رخش کرده اسک     

های گسااترده شااده و در ری آن تواند موجب خسااارتکشااور می متوقف کند و اختلال در عملکرد ساایسااتم نیروگاهی

هایی نباید با  درگیری میان آنها را افزایش دهد. علاوه بر اینکه سلاح سایبری باید قابلیک کنترل داشته باشد، چنین سلاح  

ر به مهیط  ینارذهای فیزیکی در مواضع نظامی موجب به خطر افتادن جان مردم عادی و یا آسیب برگشک    ایجاد تخریب
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تواند اثرات ر دشاامن شااود می ای کشااوساایسااات هسااته أمثلا ساالاح سااایبری که موجب انفجار در ت  ؛زیسااک شااوند 

سال جبران شد.       نارذیری را تا  شته با سلامک افراد دا سک و  ستفاده از این نوع     های متمادی برای مهیط زی صورت ا در 

از  یرخبتوان گرفک. تشعشعات رادیواکتیو د آنها را نمیها، حتی در صورت رشیمانی جلوی منتشر شدن و عملکرسلاح

تا    کند و این آثار مخرب  و هوا، آب و خاک را آلوده می وجود دارد  حادثه   از منطقه  یلومتریها ک مواقع تا شاااعاع ده  

باعث   ررتوها   ین. اخواهد کرد اساااتفاده   یرقابل  خواهد ماند و منطقه مورد حمله را غ      یدر منطقه باق   یطولان یها ساااال

  شود می هیندآ یهادر نسل  یکیرات ژنتییتغ یحتدرمان و  یرقابلغ یهاها، نقص عضوها و سندروم  انواع سرطان  یدایشر

   .ندنیست یرو عواقب وحشتناک آنها قابل کنترل و جبرانارذ

اشاره کرد. البته    1280ای چرنوبیل در سال  توان به انفجار در نیروگاه برق هسته های اتمی میبرای بیان ریامدهای حادثه

اگوار  ولی عواقب ن ،این حادثه جنگ سایبری نبوده و در اثر آزمایش ایمنی در یکی از رآکتورهای نیروگاه رخ داده اسک  

اید به  ای برخوردار هستند و هنگام جنگ نب ای از حساسیک ویژه  سیسات هسته   أنشان دهد که ت  تواندنارذیر آن میو برگشک 

ساخ  سته   بهانه جلوگیری از  سلاح ه شمن موجب حوادث جبران   ک  شور د شد. مهققان بیان کرده بودند که   ای ک نارذیری 

رادیواکتیو آزاد شااده در حادثه چرنوبیل هرگز به طور کامل در مهیط زیسااک زمین از بین نخواهد رفک. افزایش ساارطان  

سال    0 ین حادثه وحشتناک بود. کمتر از های ژنتیکی از ریامدهای اخون، افزایش سقط جنین و تولد کودکانی با ناهنجاری 

   ۱.رف از حادثه افزایش صد درصدی سرطان های تیروئید در بلاروس، روسیه و اکراین رخ داد

 تربیت نیروهای خبره ارتش سایبری . 4-5

سئولان و دولک  سایبری برای مقابله با تهدیدها و جنگ یکی از وظایف اخلاقی م سایب هها تربیک نیروهای ارتش  ری ای 

های  های سایبری را داشته باشند و همیشه با جدیدترین روش    ها باید توانایی لازم برای شناخک سریع حمله  اسک. دولک 

ر کشوری   کنند. اگهای حمله را انتخاب میکنندگان همیشه بهترین و جدیدترین راه زیرا حمله ؛حمله و نفوذ آشنا باشند  

بی از تواند به خونه تنها می ،شااودحملات سااایبری گسااترده مواجه می ارتش سااایبری قوی داشااته باشااد، زمانی که با 

تواند از ضد حمله سایبری برای دفع و کاهش حملات استفاده کند و    بلکه می ؛ها و اطلاعات خود دفاع کندزیرساخک 

نی نیز با ابهتر اسااک قرب ،دیگر نیازی به ضااد حمله ساانتی ندارد. اگر دشاامن جنگ سااایبری را علیه کشااوری آغاز کند 

با همان  ،های ساااایبری راسااا  حملات را بدهد. در واقععادلانه با همان سااالاح نظریة جنگرعایک ملاحظات اخلاقی 

شمن می  شمن برویم  ،جنگدابزاری که د   فَمنَِ اعتَْدَى» قرآن می فرماید:طور که خداوند در همان ؛ما هم باید به جنگ د

باشااد که با همان ابزاری که به جنگ شااما    آنشاااید یك تفساایر این آیه  ۲«.ثْلِ مَا اعتَْدَى عَلیَکْمُْعَلیَکْمُْ فَاعتَْدُواْ عَلیَهِْ بِمِ

                                                           
 راجعه شود.م سوتلانا آلکساندرونا الکسیویچنوشته « نیایش چرنوبیل»برای جزئیات بیشتر در خصوص حادثه چرنوبیل به کتاب  1

 «کنید تعدى او بر آن همانند کرد، تجاوز شما به کس هر»، 190. بقره آیه  2

https://fidibo.com/books/author/%D8%B3%D9%88%D8%AA%D9%84%D8%A7%D9%86%D8%A7-%D8%A2%D9%84%DA%A9%D8%B3%D8%A7%D9%86%D8%AF%D8%B1%D9%88%D9%86%D8%A7-%D8%A7%D9%84%DA%A9%D8%B3%DB%8C%D9%88%DB%8C%DA%86
https://fidibo.com/books/author/%D8%B3%D9%88%D8%AA%D9%84%D8%A7%D9%86%D8%A7-%D8%A2%D9%84%DA%A9%D8%B3%D8%A7%D9%86%D8%AF%D8%B1%D9%88%D9%86%D8%A7-%D8%A7%D9%84%DA%A9%D8%B3%DB%8C%D9%88%DB%8C%DA%86
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راساا  جنگ سااخک، جنگ   ؛علمی اسااک ةعلمی، مبارز ةلذا راساا  مبارز؛ باید به جنگ دشاامنان اساالام رفک ،آیندمی

وَأَعِدُّواْ لهَمُ مَّا » :از قرآن آمده اسااکو یا در جای دیگری  اسااک سااایبری، مقابله سااایبریراساا  تهدید سااخک اسااک و 

  .نیماستفاده ک های ممکن خود در جنگ از تمامی ظرفیک بایده اشاره دارد که ما  ئلاین آیه به این مس  ۱،«قُوَّةٍاستَْطَعتْمُ مِّن  

سلامی  رف دولک سئولیک تربیک نیروهای    ا شمن م بره ارتش  خ به لهاظ اخلاقی برای دفاع از خود و مقابله با حملات د

های اخیر فضای سایبری تبدیل به فضای جدیدی برای جنگ شده اسک. لازم به       سایبری را بر عهده دارد، زیرا در سال  

سایبری مستلزم آموزش مهارت هك کردن و نوشتن بدافزارها اسک و         ذکر اسک که از آنجایی آموزش جنگ و دفاع 

ه  جامع در قانونی و اخلاقی مسائل آمدن وجود به موجباسک   مکنمها دارند، مهارت ینکه ا یخطرناک یکماه یلدل به

 ۲.ای شودها باید به مسائل اخلاقی آن نیز توجه ویژهکه برای جلوگیری از تبعات این آموزش شود

 عدم شرکت خودسرانه غیرنظامیان در جنگ سایبری. 5-5

سایبری بالق  اطلاعات هر سیستم رایانه  در دنیای فناوری  ست      ای یك سلاح  های  موه اسک و هر کسی با دانش ریشرفته سی

حاضاار از یك طرف اجزای لازم برای  در حال .(Dipert, 2010, p. 3) روداطلاعاتی یك جنگنده بالقوه به شاامار می

ستم رایانه     جنگ سی سایبری، برای مثال  سترس اغلب افراد    های  سهولک در د سک ای و ارتباط اینترنتی، به  طرف  از و ه

سایبری می   افراد یگرد شکل دهند و ممکن اسک کارهایی را انجام دهند که معمولا در دنیای   در فضای  توانند هویک متفاوتی را 

نند در کافراد احساااس می ،کنند و علاوه بر اینرذیری میچون در فضااای سااایبری کمتر احساااس آساایب ؛دهندواقعی انجام نمی

اد در های آنلاین برای افرطرف دیگر ریامدهای برخی از اقدامات یا فعالیک شااوند و ازفضااای سااایبری کمتر دیده و ردیابی می 

دادند. یکی هایی شرکک کنند که در غیر اینصورت انجام نمی  بنابراین ممکن اسک در فعالیک  ؛دنیای آفلاین کاملا ملموس نباشد 

مواقع  گیرد برخیایبری صورت می زمانی که به کشوری حمله س  از این اقدامات شرکک خودسرانه در جنگ سایبری اسک.     

ای را دارند به صاااورت  های رایانهعلاوه بر ارتش ساااایبری آن کشاااور، هکرها و افرادی که توانایی نفوذ به سااایساااتم 

سبک به هموطنان            سات و عواطف ن سا سئولیک، عرق ملی و مذهبی و اح ساس م سرانه و در اغلب موارد به دلیل اح خود

شده و به  ستم     طور خود، وارد جنگ  سی سترده به  شور متجاوز حمله می گ شود ک   های ک شیده  ه  کنند. باید تدبیری اندی

چون   ؛شوند ها نطور خودسرانه وارد جنگ سایبری میان دولک  ، بهکسانی که عضو ارتش رسمی سایبری کشور نیستند       

ری موجب نقض  های سااایبچنین افرادی ممکن اسااک به علک عدم آگاهی لازم از ریامدها و صاادمات ناشاای از حمله  

ده ها ش های جبران نارذیر، موجب تشدید خصومک میان دولک  اصول اخلاقی جنگ شده و علاوه بر وارد کردن آسیب   

                                                           
 «رید براى مقابله با آنها )دشمنان( آماده سازیدهر نیروئى در قدرت دا»، 00. انفال آیه  1

 نفوذ و هک مهارت و بدافزارها نوشتن آموزش یاخلاق یبررس » (1391) ، زینبهیبو آل ، علیرضا وهیآل بونک:  یشترب . برای مطالعه 2

 .90-11 ، ص10ش , یکلام - یفلسف یهاپژوهش. «ها ستمیس به
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دن تر ش ها خارج شود و علاوه بر طولانی و باعث شوند کنترل جنگ و ریامدهای ناشی از آن از دسک مسئولان و دولک    

شااوند با رد. بساایاری از افرادی که خودساارانه وارد جنگ سااایبری مینارذیری را نیز بر جای بگذاجنگ، عواقب جبران

های  دهند و در شاابکه و ساایسااتمهدف ایجاد اختلال در دولک کشااور دشاامن، مواضااع دولتی دشاامن را هدف قرار می

صول        کنند که این امر باعث میدولتی اختلال ایجاد می شود که این کار یکی از ا سیب وارد  ولیه  اشود به غیرنظامیان آ

م نارذیری به مردهای جبرانهای دولتی ممکن اسااک موجب آساایب  مثلا حمله به بانك ؛کندجنگ عادلانه را نقض می

طور مثال بیماری که قرار اسااک رف از واریز وجه به حساااب بیمارسااتان تهک عمل جراحی قلب قرار   به ؛عادی شااود

دابیری ا واریز کند ممکن اسک جانش به خطر بیافتد. رف باید ت بگیرد، اگر به علک اختلال در شبکه بانکی نتواند وجه ر 

 های سایبری جلوگیری شود.اندیشیده شود که از شرکک خودسرانه افراد در جنگ

 تشکیل بسیج مردمی و ساماندهی افراد آشنا به امنیت و حملات سایبری. 6-5

امینتی فضای سایبری، بسیاری از افراد به      یتی و ضد در حال حاضر با توجه به گستردگی و سهولک دسترسی به ابزارهای امن     

ای و در مقابل آن حفاظک از سااایساااتم در مقابل حملات ساااایبری را  های رایانهراحتی دانش و مهارت نفوذ به سااایساااتم

اند. در زمان وقوع جنگ سااایبری، ممکن اسااک بساایاری از افراد عادی جامعه مهارت دفاع سااایبری و حملات     فراگرفته

لهاظ اخلاقی   به طور که گفته شد شرکک خودسرانه آنها در جنگ سایبری بین کشورها      اما همان ؛را داشته باشند   سایبری 

سک    شرایط جنگ و بهران به دفاع   شك می این افراد دانش و مهارتی دارند که بی ،اما از طرف دیگر ؛نادرسک ا تواند در 

سااک  های بالقوه برای دفاع و جنگ سااایبری دراز این نیروین نکردو امینک سااایبری کشااور کمك کند. طبیعتاً اسااتفاده  

نیسک. بهترین راه حل برای استفاده درسک و اخلاقی از این نیروهای بالقوه، تشکیل بسیج مردمی در حوزه امنیک سایبری         

ع جنگ  و در مواقتواند موجب ارتقاء امنیک ملی کشور شده و توان دفاعی کشور را بالا ببرد    و ساماندهی آنها اسک که می  

توان از حداکثر دانش و مهارت این افراد برای دفاع از کشور و حمله استفاده کرد. اگر بسیج سایبری به درستی  سایبری می

 تواند همانند بسیج مردمی در فضای واقعی تاثیرگذار و کارآمد باشد.اندازی و ساماندهی شود میراه

 یآموزش مسائل اخلاقی حوزه جنگ سایبر. 7-5

سک و افرادی که در این حوزه آموزش می      سایبری کافی نی شتن مهارت و دانش فنی برای جنگ  سب م دا هارت  بینند و ک

باید در کنار مسااائل فنی با مسااائل اخلاقی این حوزه نیز آشاانا شااوند. قطعاً یکی از وظایف اخلاقی مساائولان و    ،کنندمی

به افراد آموزش دهند و آنها را نساابک به ریامدهای اعمال خود آگاه  ها این اسااک که مسااائل اخلاقی این حوزه رادانشااگاه

را   بهتر اسک چند واحد اخلاق این حوزه  ،کنندهای تخصصی جنگ سایبری برگزار می    هایی که دورهمثلاً دانشگاه  ؛کنند

هی  کند. گاماده میهای درسااک و اخلاقی آنیز به دانشااجویان تدریف کنند. آموزش اخلاق، افراد را برای اتخاذ تصاامیم 

د  ررستانه، خودسرانه واری و از روی حف وطنرق ملّبه علک عِ ،اوقات هنگام وقوع جنگ سایبری برخی افراد ممکن اسک
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جنگ سایبری شوند. چنین افرادی از عواقب عمل خود آگاه نیستند و ممکن اسک تبعات ناخواسته جبران نارذیری را برای 

تواند منجر به اسااتفاده درسااک و اخلاقی از   آموزش اخلاق جنگ سااایبری می ،د. بنابراینوجود آورنمنافع ملی کشااور به

های فنی افراد شاااود. با توجه به فقر منابع در زمینه اخلاق جنگ ساااایبری به زبان فارسااای، تولید منابع و تالیف                  مهارت 

 بسیار راهگشا باشد.   تواند برای دادن بینش اخلاقی درسک به افرادهایی در این زمینه نیز میکتاب

مباحث اخلاقی نباید منهصر به آموزشِ یك سری مباحث اخلاقی ناظر     بخشی در حوزة توجه داشک که معرفک  البته باید

کارکرد اخلاق، چرایی زیساااک اخلاقی و انگیزش   ةبلکه باید دربار ؛به جنگ ساااایبری و کدهای اخلاقی در این باره شاااود

برای مثال، نوعاً تصاااور بر آن اساااک که اخلاق تنها کارکردی بیرونی دارد و تنها          د؛ائه گرد های لازم ار اخلاقی نیز معرفک 

ای  ها با زیسک اخلاقی اجتماع سالمی خواهند داشک و همگان از زندگی در جامعه   ها را تنظیم کرده و انسان روابط میان انسان 

ده و همه  سازی کرتواند روابط میان کشورها را سالمی نیز میبرند. به همین وزِان رواج اخلاق در سطخ بین المللسالم سود می

ک و لازم  سخن فی نفسه سخنی درسانگیزتری را رقم بزنند. این توانند در سایه زیسک اخلاقی جهانی بهتر و دل کشورهای می 

ویک  ونی دارد و هکند کارکردی درچرا که اخلاق علاوه برکارکرد و نقشاای که در جامعه ایفا می ؛اسااک ولی کافی نیسااک

گرایانه  های اخلاقی مطرح در غرب مانند ریامدگرایی و حتی برخی از تقریرها وظیفهدهد. البته بیشتر نظریه انسانی را شکل می  

با   ،برای مثال، سااودگرایی اخلاقی که رواج بیشااتری در فلساافه اخلاق غرب دارد  ؛توجهی به چنین کارکردی اصاالاً ندارند

هایی اصلاً سخن از    ر ری بیشترین غلبه خیر )لذت( بر شر )الم( برای بیشترین افراد اسک. در چنین نظریه     تقریرهای گوناگون د

سک   ا اما در اندیشه اخلاق اسلامی آنچه مهم   ؛شود گیری هویک آدمی ایفا کند دیده نمیتواند در شکل نقشی که اخلاق می 

 کند، کارکرد درونی اخلاق اسک.  ک اجتماع ایفا میعلاوه بر کارکرد بیرونی اخلاق و نقشی که اخلاق در سلام

سیار ویژه    سان جایگاه ب شده و به مقام خلیفه و والایی دارد، به گونه از منظر قرآن ان اللهی  ای که روح الهی در او دمیده 

دارد که   ر ریشای را دنائل و شایستگی سپرده شدن امانک الهی به خود را یافته اسک و در ریشِ روی خود زندگی جاودانه     

های اخلاقی در مراتب گوناگون آن در دنیا اسااک. هدف از زیسااک  در آن در گرو راسااداشااک ارزش چگونگی زیسااک

شود. از   اخلاقی در اسلام تشبه به خداسک و در سایه شباهک وجودی با خداسک که انسان به مقام انسانیک واقعی نایل می         

. کوتاه ساااخن آنکه    «تشااابهوا به اخلاق الله »یا   «تخلقوا باخلاق الله »همین روساااک که در برخی روایات آمده اساااک که      

بخشاای در کارکرد درونی اخلاق و تبیین مقدمات چنین معرفتی از جمله دوگانگی روح و بدن و اصااالک داشااتن    معرفک

 آورد فراهم تواند زمینه زیسک اخلاقی را تا حدودی بهترروح می

 ضرورت تربیت اخلاقی . 8-5

سرانه و          گونههمان سنتی اقدام خود سنتی وجود دارد و در جنگ  سایبری و جنگ  که گذشک تفاوت جدی در جنگ 

سک و تك   ؛های صهیخ وجود ندارد انفرادی افراد حتی با انگیزه سایبری کاملاً بر عکف ا افراد اگر  تكولی در جنگ 
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از هر جا و مکانی و در هر زمانی      ،ای را آموخته باشاااند   های رایانه   های لازم هك کردن و نفوذ در سااایساااتم   آموزش

نکته مهم اینکه در آموختن هك کردن نیازی به        کشاااورهای متخاصااام دساااک به کار شاااوند.        توانند علیه منافع    می

توانند مهارت هك را به خوبی  هایی میهای کلاساایك نیز نیسااک و افراد به صااورت تجربی با گذرندان دوره  آموزش

که چنین وقایعی رخ ندهد عوامل بازدارنده درونی بسایار راهگشاا اساک و قوانین حقوقی و    بیاموزند. از این رو، برای این

ای عمل نهگوکنندگان ساااایبری اصاااولاً بهخصاااوص با توجه به اینکه هکرها و حملهبه .رسااادجزایی کافی به نظر نمی

قش مهمی های اخلاقی در اینجا نوزهرف آم ؛رذیر نیسککنند که قابل شناسایی نبوده و ردیابی آنها به سهولک امکانمی

سک    ؛توانند ایفا کنندرا می ضمانک اجرای اخلاق درونی ا سک    ،چون  ضمانک اجرای آن بیرونی ا   برخلاف حقوق که 

باید تربیک اخلاقی   ساختن آن، علاوه بر آموزش اخلاق،برای القای اهمیک اخلاق و درونی  .(108 ، ص1921 یه،بو)آل

کند و بعد از خانواده مقاطع گوناگون آموزش رد و خانواده نقش بسیار مهمی در این زمینه ایفا میرا از خانواده شروع ک

 نیز از این امر مستثنا نیسک.   روشن اسک که دانشگاه .در دوران کودکی، نوجوانی و جوانی نیز اهمیک بسزایی دارند

جا سخن از ضرورت تربیک اخلاقی اسک. از     در بند قبلی سخن از ضرورت آموزش اخلاق جنگ سایبری بود و در این   

گفک اگر کسی معرفک اخلاقی داشته باشد، عمل اخلاقی نیز خواهد کرد و    معرفک اسک. او می  نظر سقراط یگانه فضیلک  

لذا کافی اساااک به انساااانها معرفک اخلاقی بدهیم. به اعتقاد او شاااکافی میان معرفک و عمل اخلاقی وجود ندارد، اما غالباً   

شم  سخن او را نپذیرفته    اندی شکال کرده و  سان اند. به گفتهندان بعدی حتی افلاطون و ارسطو به او ا سیاری   ها آنها، با ان های ب

کم ما خود را این گونه  کنند. دسااکهای اخلاقی خود عمل نمیدانسااته شااویم که معرفک اخلاقی دارند ولی بهمواجه می

ن اخلاق  شناساکنیم. از جمله عواملی که برخی از رواناخلاقی خود عمل نمی هاییابیم و در موارد گوناگونی به دانستهمی

شتن الگوی اخلاقی، و عمق   نام برده ضعف اراده، ندا سک. بنابراین، به نظر می   اند  س بخشی به معرفک اخلاقی ا د علاوه بر ر

جمله اخلاق جنگ سااایبری و  بخشاای درباره اخلاق و ازها، مراکز آموزشاای در سااطوح مختلف علاوه بر معرفکخانواده

 ریامدهای دخالک خودسرانه در چنین اموری، به تربیک اخلاقی نیز توجه ویژه داشته باشند.

 گیریتیجهن

ن به تواهای اطلاعاتی و ارتباطی نمیها به زیرساااخکها و دولکهای اخیر به دلیل افزایش وابسااتگی سااازمان در سااال

های سااایبری برای ایجاد  زیرا بساایاری از ساالاح ؛ک و آنها را نادیده گرفکهای سااایبری گذشااسااادگی از کنار ساالاح

های ساانتی خطرناک بوده و توانند همانند ساالاحمی اند وافزاری طراحی شاادهصاادماتی فراتر از صاادمات ساااده نرم  

ال کشف اصول   دنبهای منهصر به فرد جنگ سایبری باید به   با توجه به ویژگی نارذیری را وارد کنند.های جبرانآسیب 

ضلات نوظهور این نوع جنگ ارائه       جدیدی برای اخلاقی بودن این جنگ سائل و مع سخی درخور به م ها بود تا بتوان را

رذیر، تبیین اصول اخلاقی و تدوین قوانین مخصوص جنگ سایبری در سطخ بین المللی، طراحی حملات برگشک      داد. 
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نترل، تربیک نیروهای خبره ارتش سااایبری، عدم شاارکک خودساارانه   های سااایبری قابل کطراحی و اسااتفاده از ساالاح 

غیرنظامیان در جنگ سااایبری و تشااکیل بساایج سااایبری، آموزش مسااائل اخلاقی جنگ سااایبری و تربیک اخلاقی از    

های سااایبری کمتر شااود. در  کنند عواقب و معضاالات جنگای هسااتند که کمك میهای اخلاقیکارراهکودکی از 

و اصاااول اخلاقی و قوانین   عادلانه رعایک شاااود نظریة جنگنتی و جنگ ساااایبری، اگر معیارهای مقایساااه جنگ سااا

تر و تواند انتخاب مناسااابهای ساااایبری نیز مهقق شاااود، در جایگاه انتخاب، جنگ ساااایبری می      مخصاااوص جنگ 

سنتی بوده و تلفات جانی و خسارت    اخلاقی سبک به جنگ  شود. و ای نارذیر کمتری را موجهای جبرانتری ن ن طبیعتاً  ب 

سک که دولک    ستلزم آن ا صول اخلاقی مخصوص جنگ   ها و جوامع بینم ش   المللی به دنبال تدوین ا سایبری با ند و های 

ها  ها به مراعات این اصول تعیین شوند تا بتوان آسیبهای اجرایی لازم نیز برای الزام دولکها و اهرمدر کنار آن ضمانک

 ا را کاهش داده و از مزایای آنها بهره گرفک.هو عواقب این گونه جنگ
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