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Abstract: Security problems and barriers are one of the most fundamental 
issues in information systems. Security has long been regarded as an integral 
part of IT infrastructure. In this regard, the present research aimed to identify 
the effective components of information security management in Iran's 
Offshore Oil Company Information Technology. The population of this 
research includes Iran's Offshore Oil Company IT managers and experts. The 
research is considered as mixed method in nature. In the qualitative section, 
the effectiveness components were identified using semi-structured 
interviews. Then these identified components were developed in the form of 
a secondary questionnaire and proposed to the population so the necessary 
data were collected. Data analysis was performed using SPSS20 and Lisrel 
software. The results of the research showed the components related to 
technical  human, managerial, leadership, financial and economic issues, 
components related to management and leadership issues affecting 
information security management of  information technology department of 
Iran's offshore oil company. 
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هاي مؤثر بر مديريت امنيت اطلاعات در فناوري  شناسايي مؤلفه
   اطلاعات شركت نفت فلات قارة ايران

   2بني  ، ناهيد نادري1ياسر سيف

ي هـا  سيستم ةترين موضوعات مطرح در زمينمشكلات و موانع امنيتي يكي از اساسي :چكيده
شـمرده  ي فناوري اطلاعـات  ها يكي از اجزاي اصلي زيرساختامنيت  ،از ديرباز .استاطلاعاتي 

هـاي مـؤثر بـر مـديريت امنيـت       مؤلفـه شناسـايي  پژوهش حاضر با هدف رابطه، در اين  .شد مي
آمـاري   ةجامع ـ. ايران انجـام شـده اسـت    ةاطلاعات در فناوري اطلاعات شركت نفت فلات قار

. ايـران هسـتند   ةمديران و كارشناسان واحد فناوري اطلاعات شركت نفت فـلات قـار   ،پژوهش
نيمـه   ةدر بخش كيفي با مصاحب. كمي انجام شده استـ   كيفي ةصورت روش آميخت پژوهش به
شناسايي شده در  مؤثرهاي  مؤلفهشناسايي شدند و در بخش كمي،  مؤثرهاي  مؤلفه ،ساختاريافته

بـراي   لازمهـاي   آماري قـرار گرفـت و داده   ةو در اختيار جامعشد وين تد يدوم ةقالب پرسشنام
و  Lisrel هايافزار نرم ها با استفاده از تجزيه و تحليل داده .دست آمد بهت پژوهش سؤالابررسي 
هـاي مـرتبط بـا مسـائل فنـي،       مؤلفـه  ،نتايج پـژوهش بر اساس . گرفتانجام  SPSS 20نسخة 

مالي و اقتصادي مؤثر بر مديريت امنيت اطلاعات واحد فناوري  و نيز، انساني، مديريت و رهبري
   .مشخص شدنداطلاعات شركت نفت فلات قاره ايران 
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  مقدمه
 آنهـا،  شـديد ميـان   رقابت ،نيز و ها سازمان خدمات و تمحصولا تنوع و توسعه به توجه با امروزه

 توانـايي  بـه  ها سازمان بقاي حتي و نهايي موفقيت هستند و دگرگوني و تحول حال در ها سازمان

 مزيت نوعي بتوانند تا وابسته است جديد هاي دانش فناوري و اطلاعات كارگيري به و جذب در آنها

 اطلاعات هاي سيستم مناسب مديريت و ايجاد دنبال به ها بنابراين، سازمان كنند؛ خلق سازمان در

 بهينه نحو به آن از كرده، منتشر و كسب موقع به را جديد هاي فناوري و دانش اطلاعات تاهستند 

  ).1391 زاده، بساق و رمضانيان( استفاده كنند
 بسـياري  اي هستند كه معمولاً ي پيچيدهها سيستم ،ي اطلاعاتي و كاربردي سازمانها سيستم

 هـا  سيسـتم گونـه   سازمان به ايـن معمولاً از آنجا كه . دهند ت درون سازمان را پوشش مياعملي از
صـدمات  توانـد   مـي  آنها شود،اختلال در عملكرد  موجب، هر نوع عاملي كه وابستگي زيادي دارد

 ةمسـئل  اطلاعـاتي  يهـا  سيسـتم  در امنيـت  مشـكل  .كنـد  وارد سازمان به ناپذيري جبرانو سنگين 
هاي اطلاعاتي و كاربردي سازمان، مقولة امنيت در ايـن   دليل كاربرد وسيع سيستم عمومي است و به

بر مديريت  مؤثرهاي  مؤلفهبررسي و سنجش  ،پژوهشاز اين  هدف .زيادي دارد اهميتها  سيستم
، مروتـي  زنجيرچي(است  اي امنيت اطلاعات در فناوري اطلاعات شركت مجتمع نفت فلات قاره

  .)1393 حسيني بيده، آبادي و شاه شريف
 رو روبـه  آن بـا  دنيـا  سراسـر  در هـا  سـازمان  امروزه و است حياتي مسئلة يك اطلاعات امنيت

 تحقيقـاتي  بيشتر در .گيرد دربرمي افراد را هم و فناوري هم ،اطلاعاتي يها سيستمامنيت  .هستند

در آن به چشـم   فني رويكرد و ديد ينوع گرفته، صورت اطلاعاتي يها سيستمامنيت  ةزمين در كه
  .)1393 و همكاران، زنجيرچي(خورد  مي

عنوان يـك   به ،شركت ملي پالايش و پخش معتقد به استفاده از فناوري اطلاعات و ارتباطات
كارگيري فناوري اطلاعـات   سازي براي نيل به اهداف بلندمدت و به ابزار اصلي مديريتي و تصميم

 ةاين مديريت با توجه به دانش و تجرب .توليد، پالايش و توزيع است ةعمليات روزان و ارتباطات در
منظـور   بـه هاي نوين مبتني بر فناوري اطلاعات  اجراي پروژه ةآماد ،نيروي انساني متخصص خود

سـايت شـركت ملـي    (است در راستاي ايجاد دولت الكترونيك  ،وكار شركت كسب ةبسط و توسع
  ).1396 پالايش و پخش فراورده هاي نفتي،

هاي اطلاعات در صـنعت نفـت    وريادر استفاده از فن يمختلف هاي گروه گان،نگارند ةبه عقيد
كنندگان تجـاري بـا    ها، استفاده دولت با اعمال ضوابط و سياست: ند ازا عبارت ها اين گروه. دمؤثرن
فناوري و تعيـين سـطوح    ةارائتوليدكنندگان فناوري اطلاعات با  ؛نيازهاي سطوح قابل تقاضا ارائة
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انتظـارات و  كننـدگان بـا    مصرف ؛سازي سازگار سازي و مجتمع كنندگان با شبكه تأمين ؛قابل قبول
  . كارمندان صنعت نفت و محصولات جديد در بازارهاي تازه ةارائرقبا با  ؛عملكردشان

اين مشـكل در  . بسيار حياتي و حساس است ،روست به مشكلي كه صنعت نفت ايران با آن رو
رقبـاي  در دنيا واقع امنيت اطلاعات در برابر حملات سايبري و فضاي اطلاعات حساس است كه 

مسائلي همچون بررسي وضعيت امنيـت اطلاعـات در   بنابراين در اين پژوهش . ادي داردبسيار زي
شركت نفت فلات قاره ي اطلاعاتي موجود در ها سيستماين مجتمع و همچنين مشكلات امنيتي 

بر امنيت اطلاعـات در   مؤثرعوامل كليدي به شناسايي  پژوهشدر اين  بياني،به . شود بررسي مي
در ايـن مجتمـع    متخصـص و آگـاه  خبرگان  كه در اين زمينه از نظر شود مي پرداختهاين مجتمع 
  .شد داستفاده خواه

  :زير استپژوهش به قرار اصلي  تسؤالا
هاي مرتبط با مسائل فنـي مـؤثر بـر مـديريت امنيـت اطلاعـات واحـد فنـاوري          مؤلفه •

  ند؟ا ايران كدام ةاطلاعات شركت نفت فلات قار
انساني مؤثر بـر مـديريت امنيـت اطلاعـات واحـد فنـاوري       هاي مرتبط با مسائل  مؤلفه •

  ند؟ا ايران كدام ةاطلاعات شركت نفت فلات قار
هاي مرتبط با مسائل مديريت و رهبري مؤثر بر مديريت امنيـت اطلاعـات واحـد     مؤلفه •

  ند؟ا ايران كدامقارة فناوري اطلاعات شركت نفت فلات 
ؤثر بر مـديريت امنيـت اطلاعـات واحـد     هاي مرتبط با مسائل مالي و اقتصادي م مؤلفه •

  ند؟ا ايران كدام ةفناوري اطلاعات شركت نفت فلات قار

  پژوهش ةپيشين
بـا توجـه بـه اينكـه     . كنـد  ها را در سراسر دنيا تهديد مي اي است كه سازمان امنيت اطلاعات مسئله

انـد، نيـاز بـه     هطور كامل بـه فنـاوري اطلاعـات وابسـت     وكارهاي مدرن براي بقا به اقتصادها و كسب
اكنون در سراسر جهان اطلاعـات الكترونيكـي شـده و    . حفاظت از اطلاعات از قبل بيشتر شده است

وسيلة ابزارها،  هاي زندگي ما به از آنجا كه كمابيش تمام جنبه. كند طور مداوم تغيير مي فناوري نيز به
يابـد كـه در    ، اين مورد اهميتي فزاينده مياست  ها و فرايندهاي فناوري تحت كنترل قرار گرفته رويه
ها و مـوارد مجرمانـة آنهـا را بشناسـيم و در      هاي الكترونيك، ضعف گستردة فناوري هاي مزيتكنار 

هـا   در بيشـتر سـازمان   امروزه). 2003و وولف،  وولف(هاي اطلاعات الكترونيكي لحاظ كنيم  سيستم
براي حفاظت از اين اطلاعات از اهميت شايان  وكار نقش بسيار مهمي دارد و تلاش اطلاعات كسب

 و شـود  مـي  محسـوب  سـازمان  هـر  هـاي  دارايي ترين مهم از يكي اطلاعات. توجهي برخوردار است
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 تـا  اهميـت  اين. شود محافظت خوبي به آن از سازمان، بايد هر براي آن حياتي و ارزش زياد دليل به

 حيـاتبخش  عامـل  كـرده و آن را تشـبيه   سـازمان هاي  رگ در خوني به را آن اي عده كه است جايي
. ميـرد  مـي  سـازمان  جريـان،  اين افتادن خطر با به كه )2015مسكل و همكاران، ( دانند سازمان مي

در موفقيـت سـازمان در    ،بسـيار  هـاي  مزيـت ضمن داشـتن  اطلاعات براي سازمان  به دادن اهميت
عـاملي   اطلاعـات  همچنين. دارداي  عمدهسهم نيز بازار،  ارزش و نقدينگي جريان هايي چون عرصه

  ).2016 ،كوزيكاس(شود  سازمان مي منابع ساير است كه موجب پيوند
زيرساخت فناوري  بهاطلاعات، اين هاي مؤثر بر  دادن ريسك نشان محققان براي طور سنتي به

هاي  پردازش و انتقال دارايي ةاهميت فناوري اطلاعات در ذخير ،دليل آن و اند توجه كردهاطلاعات 
كه  است مسلم شدههاي اخير  سالطي حال بايد در نظر داشت  به هر. اطلاعاتي باارزش است

ابعاد  شود و محسوب مياي مديريتي  بلكه مسئله ،امنيت اطلاعات ديگر يك موضوع فني نيست
  ).2000، نبيرما(گيرد  ديگري مانند مباحث راهبردي و قانوني را نيز دربرمي

هاي جهاني و تجارت الكترونيكي  عامل ديگر در اهميت مديريت امنيت اطلاعات، شبكهدو 
هاي مدرن از  ما دچار تغيير شده و سازمان ةزندگي روزمر آن، شدن اينترنت و جهاني ةبا اشاع. است

تجارت  ،بر اين اساس. اند شده و به آن وابستهكنند  ميوكار خود استفاده  اينترنت براي عمليات كسب
اين وابستگي به . است شدهها  وكار سازمان تغيير فرايندهاي كسب و موجب رواج يافتهالكترونيكي 

و رويكردهاي گوناگوني كرده ضرورت حفاظت از اطلاعات را مطرح  ،وكارهاي الكترونيكي نيز كسب
  ). 2007زوكاتو، (وجود آورده است  را براي مديريت امنيت اطلاعات به

 ؛گيرند ميقرار  اطلاعاتي خرابكاران خارجي و داخلي هايتهديد انواع معرض در ها سازمان اغلب
 در .اطلاعاتي هاي سرمايه و حياتي اطلاعات سرقت مرجع، اطلاعات دستكاري چونهم هاييتهديد
 دسترسي قابليت و سرعت مثل( روند شمار مي به سيستم هاي جزء مزيتكه  عواملي ،وضعيتي چنين
 آنها از افراد ةسوءاستفاد و شوند پذيري آسيب بروز باعث ممكن است ،نباشند كنترل تحت اگر ،)زياد
چنانچه روند صحيحي براي حفاظت از  بر اين، علاوه .بينجامد كلاهبرداري و خرابكاري نفوذ، به

 ،اي رايانه كاربران توسط غيرعمدي خطاهاي و طبيعي مشكلاتاطلاعات وجود نداشته باشد، 
 مديريت امنيت« و »اطلاعات امنيت« به توجه ضرورت بنابراين .آورد بار به مخربي نتايج تواند مي

  ). 2012پاساري و سونار، (شود  مي احساس پيش از بيش» اطلاعات
 مسـائل  ةزمين در شده، انجام اطلاعاتي هاي سيستم امنيت ةزمين در كه تحقيقاتي بيشتر تاكنون

 اطلاعـات  امنيـت  بـه  فنـي  مسـائل  ديـد هاي تحقيقاتي از  تحقيقات و تمرين بوده و يكيتكن و فني
 تحقيقاتي بيشتر دربيان كرده است،  )2008( ، باسكوئيت و رود ريگزبلونه طور كه همان. اند نگريسته

 نامتخصص ـ و دارد وجـود  فنـي  رويكـرد  و ديد نوع يك ،گرفته صورت امنيت اطلاعات ةزمين در كه
 ماننـد  فنـي  ابزارهاي سري يك دنبال به بيشتر امنيتي مشكلاتكردن  برطرف براي اطلاعات امنيت
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 ، امنيـت )2012(تامسـون و نيكـرك    گفتـة  بـه هـر حـال، بـه    . اند بوده ...و ها فايروال ها، ويروس آنتي
 فـوري  جواب را فني هاي حل راه ها سازمان بيشتر اما گيرد، مي دربر را فرد هم فناوري و هم اطلاعات

 از يكـي  در .دارد وجود فني رويكرد براي موانع زيادي كه حالي در دانند، مي خود امنيتي مشكلات به
. اسـت  شده معرفي اطلاعات امنيت آشيل ةعنوان پاشن به انساني ، عامل)2011بهاتاچاريا، (تحقيقات 

 هـا  هـاي اطلاعـاتي سـازمان    بـه سيسـتم   هحمل تنها نه ،2009 سالدر  كرد بيان IBMشركت مدير 
 »كاربران انديشي ساده و انگاري سهل« نفوذگران شود، بلكه مي تر كارانه پنهان و متمركزترتر،  كوچك

» كـاربر « آرمونـگ،  كـامپيوتري  شركت آگاهي بخش رئيس ةگفت به .دهند را در كانون توجه قرار مي
 قـرار  اسـتفاده  سوء مورد اطلاعات، امنيتي مسئلة در پذير آسيب عنصر ترين سست عنوان به همچنان
 اثـربخش  رفتـار  بـه  زيـادي  حـد  تـا  اطلاعات امنيت موفقيت رسد، مي نظر به امروزه. گرفت خواهد
 توانـد  مـي  ،ديگـر  افـراد  و سيستم مديران كاربران،ة سازند درست و رفتارهاي .است وابسته كاربران

 در مخرب، و نادرست رفتارهاي كه  حالي در ؛افزايش دهد زيادي حد تا را اطلاعات امنيت اثربخشي
  ).2011هاگن، آلبرچسن و جونسن، ( شود مي آن اثربخشي مانع واقع

 بـر  كليدي مـؤثر  عوامل بندي رتبه و شناسايي«، در پژوهشي با عنوان )1396(خيرگو و شكوهي 
 هـاي  سيسـتم  امـروزه  كردنـد كـه  بيـان  » دولتـي  هـاي  سازمان اطلاعاتي در هاي سيستم اثربخشي
 كـه  چـرا  شـوند؛  مـي  محسوب ها سازمان براي مزيت رقابتي به دستيابي در مؤثر عوامل از اطلاعاتي
 آنهـا  نتـايج پـژوهش  . دارد سـازمان  عملكـرد  بهبـود  در مهمـي  نقش ها اين سيستم خروجي كيفيت
 اطلاعـاتي  هـاي  سيسـتم  اثربخشي بر فني و عوامل انساني سازماني، عوامل مثبت تأثير دهندة نشان
 مـدير ارشـد،   حمايـت  اطلاعاتي، هاي سيستم اثربخشي بر مؤثر هاي شاخص بين همچنين، از .است

 هـاي  رتبـه  ترتيـب  بـه  هـاي اطلاعـاتي،   سيستم و اطلاعات فناوري دانش مديريت و پذيرش امنيت،
  .اند داده اختصاص خود به را نخست

بنـدي   شناسـايي و اولويـت  «در پژوهشـي بـا عنـوان     ،)1393( حقيقت منفرد و رمضان و نجاتي
ت مركـزي بانـك   اادار :مـورد مطالعـه  (استقرار سيسـتم مـديريت امنيـت اطلاعـات     عوامل مؤثر بر 

محسوب  يها دارايي با ارزش اطلاعات براي تمام سازمان كهكردند بيان  ،»)كشاورزي در شهر تهران
بسـيار حـائز اهميـت     ويژه در عصر ارتباطـات الكترونيـك،   بنابراين حفاظت از اين دارايي به ؛شود مي
مثبت عوامل ياد شده بر استقرار موفـق سيسـتم مـديريت     تأثيرحاكي از  ايشان ژوهشنتايج پ .است

اولويـت در اسـتقرار    بيشـترين . شـدند  تأييـد آنهـا   هاي پژوهش و تمام فرضيه استامنيت اطلاعات 
  .داشتاختصاص  درصد 67 تأثيرسيستم مديريت امنيت اطلاعات به عامل كنترل با 

بندي عوامل انسـاني   شناسايي و اولويت«ر پژوهشي با عنوان ، د)1393( شزنجيرچي و همكاران
كردنـد  بيـان  » فـازي  DEMATELو  ANPمؤثر بر امنيت اطلاعات با استفاده از رويكرد تركيبي 

ها در سراسر دنيا بـه آن وابسـته    و موفقيت سازمان بودهحياتي  اي امروزه امنيت اطلاعات مسئلهكه 
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بر اساس . گيرد را دربرمي) عوامل انساني( هم فناوري و هم افرادهاي اطلاعاتي  امنيت سيستم. است
 .2؛ )امنيتـي (اشاعه و اسـتفاده از اطلاعـات محرمانـه     .1 :اند از عبارت اصلي پنج شاخص نتايج آنان،

آگـاهي از   .3 ؛)IS عمـدي كارمنـدان داخلـي از منـابع     ةسوءاستفاد(استفاده از سيستم اطلاعات ءسو
اسـتفاده از ابزارهـاي آموزشـي     .4 ؛هـاي امنيتـي   از قوانين و اجراي فعاليت اهميت و ضرورت پيروي

تعهد و وفاداري كارمندان  .5 ؛هاي اطلاعاتي هاي مرتبط با امنيت سيستم متنوع براي آموزش فعاليت
  .به سازمان و حفظ اطلاعات

 مؤثر بردهد كه تحقيقات زيادي در خصوص شناسايي عوامل  بررسي تحقيقات پيشين نشان مي
و تحقيقات انجام شده نيز بيشتر بر تخلفات عمدي و  نگرفتهامنيت اطلاعات در شركت نفت انجام 

هاي مديريتي از قبيل  هچنين مؤلفه. اند كيد بيشتري داشتهأيعني نيروي انساني ت ن،سهوي كاربرا
و عوامل مؤثر بر ها  جزء مؤلفه ،اهميت و امنيت اطلاعات در سازمان ةاطلاعات لازم در زمين ةارائ

آموزش و برگزاري سمينارهاي توجيهي براي كاركنان در . امنيت اطلاعات در تحقيقات قبلي است
   .ثيرگذار بررسي شده استأهاي ت يكي ديگر از مؤلفه ،امنيت و سرقت اطلاعات ةزمين

  شناسي پژوهش روش
از دسـته  راهبـرد،   و از لحـاظ اجـرا يـا   اسـت  گيري، كاربردي  اين پژوهش از لحاظ هدف يا جهت

اين پژوهش دو دسـته  . رود شمار مي بهموردي آميخته  مطالعةتوصيفي از نوع روش هاي  پژوهش
  :داردآماري  ةجامع

خبرگان فناوري اطلاعات و مديريت امنيت اطلاعات كه : آماري در بخش كيفي ةجامع .1
نفر بـود كـه بـا     45مجموع در تعداد خبرگان . ندداشتنسبت به موضوع پژوهش آگاهي 

كـار   ةسال سـابق  10حداقل  ،معيار انتخاب خبرگان). اشباع(شد اين افراد مصاحبه همة 
 .بوددر بخش فناوري اطلاعات يا مديريت امنيت اطلاعات شركت نفت 

كارشناسان فناوري اطلاعات و مديران ارشـد مـرتبط بـا     :آماري در بخش كمي ةجامع .2
نفـر   126نفت فلات قاره كه با استفاده از فرمول كـوكران  مديريت امنيت اطلاعات در 

  . نمونه انتخاب شدند براي
ساختاريافته و در بخش كمي   نيمه ة، مصاحبپژوهش ابزار گردآوري اطلاعات در بخش كيفي

تحليـل   ، از روشييف ـهـا در بخـش ك   تجزيه و تحليـل داده براي . استمحقق ساخته  ةپرسشنام
هـاي   مؤلفهشناسايي منظور  به. ي استفاده شده استتأييدتحليل عامل و در بخش كمي از  محتوا
پيشـين،   يها مباني و ادبيات نظري پژوهش و بررسي پژوهش ةبر امنيت اطلاعات، با مطالع مؤثر
در . مصاحبه طراحي گرديد هاي سؤالها  مؤلفهو با توجه به اين  شدند هاي مد نظر استخراج مؤلفه
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 شـدند  بندي هاي انتخاب شده با توجه به نظر خبرگان دسته مؤلفهمصاحبه يا بخش كيفي،  ةمرحل
هاي شناسايي شده  ولهقدر نهايت م. مشخص شدآنها بر امنيت اطلاعات،  تأثيرو ميزان اهميت و 
ة پرسشـنام  .آمـاري قـرار گرفـت    ةديگـري طراحـي شـد و در اختيـار جامع ـ     ةدر قالب پرسشـنام 

براي بررسـي روايـي پرسشـنامه از روش تحليـل     . بودكيفي  ةاز نتايج مرحل ساخته متشكل محقق
و مديران شركت نفـت  استادان فن نفر از  5در اختيار  ها سؤالبدين ترتيب كه  ؛محتوا استفاده شد

همچنين از آزمـون  . شدنهايي تهيه  ةپرسشنام ،هاي مكرر قاره قرار گرفت و پس از بازبيني  فلات
 ةروايـي هم ـ  دهنـدة  نشـان ايج نت ـهاي پرسشنامه استفاده شد كه  ي روايي گويهبارتلت براي بررس

 .شـد كرونباخ استفاده آلفاي براي بررسي پايايي پرسشنامه نيز از آزمون . بودهاي پرسشنامه  گويه
كـه چـون از مقـدار     دست آمـد  به 821/0 اين ضريبمقدار ، نتايج آزمون آلفاي كرونباخ بر اساس

  .پرسشنامه پايايي مناسبي دارد توان گفت مي است، بيشتر 7/0آستانة 
از  ،در بخـش كمـي   و ها در بخش كيفـي از تجزيـه و تحليـل تـم     براي تجزيه و تحليل داده

  .ي استفاده شده استتأييدتحليل اكتشافي و تحليل عامل 

  هاي پژوهش يافته
 ،ي و خبرگـان صـنعت  ، مديران صنعتدر مصاحبه با استادانهاي بيان شده  از گزاره ،در اين بخش

بـا   .دهـد  ها را نشـان مـي   كه چگونگي دستيابي به نتايج اين مصاحبهشده است تهيه  هايي جدول
هاي كيفـي   مصاحبه، داده هاي سؤالها و پاسخ افراد به  هاي كتبي از محتواي مصاحبه نسخه ةتهي

 .در كنار هم نوشته شـد  سؤالو پاسخ هر خبره به هر شدند مرتب  سؤال ةپژوهش براساس شمار
هـاي   جـدول از  اخلق معن برايشوندگان و تحليل كيفي آنها،  هاي مصاحبه صحبت ةپس از مطالع

و بعد از مـنظم كـردن آنهـا بـر      همة آنها در قالب يك جدول يكپارچه قرار گرفتنددست آمده،  هب
ا و اشتراكشـان،  مربوط به يك كد با توجـه بـه مفـاهيم آنه ـ   هاي  جملهاساس كد تعيين شده، به 

  . عنواني تعلق گرفت
هاي گردآوري شده از طريق مصاحبه، بـه بررسـي زوايـاي     داده ةدر اين مرحله با مرور چندبار

هـاي گـردآوري شـده، مفـاهيم مسـتتر در       در واقع با مرور مجموعه داده. مختلف آن پرداخته شد
گـذاري   گونه محدوديتي بـه نـام   در اين مرحله بدون هيچ. آوري شده، بازيابي شدند هاي جمع داده

هـا مشـخص    بعد از انجام كدگذاري باز، محورهاي اصـلي در مجموعـه داده  . مفاهيم پرداخته شد
هـا در   نتايج تحليـل داده . گرفت، كدگذاري حول اين محورها انجام شدند؛ سپس در مرحلة بعدي

هاي مربوط به  مؤلفه بر امنيت اطلاعات در چهار بخش مؤثرهاي  مؤلفهبه شناسايي  ،بخش كيفي
   .منجر شدعامل مديريت و رهبري، عامل فني، عامل نيروي انساني و عامل مالي و اقتصادي 
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  بر مديريت امنيت اطلاعات مؤثرعوامل  دربارةمصاحبه بر اساس نتايج  ها كدگذاري داده. 1جدول 

  كد 
 كد باز كلامي ةگزار  شوندگان مصاحبه

  كد 
  محوري

I4, I5, I8, I10 
ي در مـديريت  افـزار  هـاي نـرم   يكپارچگي سيستم

  افزاري هاي نرم يكپارچگي سيستم  .گذارندتأثيرامنيت اطلاعات 

ؤلفه
م

 
فني

ئل 
مسا

ط با 
مرتب

ي 
ها

  

I3, I5, I6, I7 
روز  هـاي بـه  افزار هـا و سـخت  افزار استفاده از نـرم 

  .عامل مهمي در امنيت اطلاعات است
 هـاي افزار افزارها و سخت استفاده از نرم

  روز به

I1, I2, I4 
هـاي   هـاي سيسـتم   مانيتورينگ و نظارت بر لاگ

  .ي عامل مهمي در امنيت اطلاعات استافزار نرم
هـاي   مانيتورينگ و نظـارت بـر لاگ  

  افزاري هاي نرم سيستم

I1, I3, I6 
عامـل مهمـي در    استفاده شـده نوع سيستم عامل 

  استفاده شده  عامل  نوع سيستم  .امنيت اطلاعات است

I2, I4, I8  ي متنوع عامل مهمي در افزار هاي نرم كاربرد بسته
  ي متنوعافزار هاي نرم كاربرد بسته  .امنيت اطلاعات است

I2, I3, I5 
امنيـت محـيط فيزيكــي منـابع اطلاعـاتي عامــل     

  امنيت محيط فيزيكي منابع اطلاعاتي  .مهمي در امنيت اطلاعات است

I5, I6, I2  هاي  زيرساخت تأثيرIT     كشـور عامـل مهمـي در
  كشور ITهاي  زيرساخت تأثير  .امنيت اطلاعات است

I6, I7 

ــارك ــناخته شــد اســتفاده از م تجــاري  ةهــاي ش
ي عامل مهمي در امنيـت  افزار ي و نرمافزار سخت

  .اطلاعات است
 ةشـد  هـاي شـناخته   استفاده از مـارك 

  تجاري 

I4, I5, I8, I10 
اطلاعـات  از ) Backup(پشـتيبان   ةگرفتن نسـخ 

  .مهم عامل مهمي در امنيت اطلاعات است
از ) Backup(پشتيبان  ةگرفتن نسخ

  اطلاعات 

I2, I4, I6, I9 
ــاده ــت و    پي ــديق هوي ــازوكارهاي تص ــازي س س

  .مجوزدهي عامل مهمي در امنيت اطلاعات است
ــاده ــازوكارهاي تصــديق   پي ــازي س س

  هويت و مجوزدهي

I3, I5, I6,I9  
پردازش غيرمجـاز اطلاعـات   منظور عدم  پايش به

)Monitoring ( عامل مهمي در امنيت اطلاعات
  .است

منظور عدم پردازش غيرمجاز  پايش به
  )Monitoring(اطلاعات 

I1, I11, I12 
مستندسازي و حفظ رخدادهاي امنيـت اطلاعـات   

  .عامل مهمي در امنيت اطلاعات است
مستندسازي و حفظ رخدادهاي امنيت 

  اطلاعات

I12, I14, I18  
آنلاين، كار از  لهاي خاص تباد سازي كنترل پياده

ــومي  ــي عم ــي در   ،راه دور و دسترس ــل مهم عام
  .امنيت اطلاعات است

هاي خاص تبادلات  سازي كنترل پياده
  آنلاين

I14, I25, I28, I30 

تــدوين نيازهــاي  رعايــت اســتانداردهاي امنيتــي،
هـاي   امنيتي و معيارهاي پذيرش امنيتـي سيسـتم  

  .عامل مهمي در امنيت اطلاعات است ،اطلاعاتي

  رعايت استانداردهاي امنيتي

I31, I35, I36, I37 

بنــدي اطلاعــات و كــاربران و  شناســايي و طبقــه
سازي كنترل دسترسي عامل مهمي در امنيت  پياده

  .اطلاعات است

بنـدي اطلاعـات و    شناسايي و طبقـه 
  سازي كنترل دسترسي پياده

I21, I22, I24 
رمزنگاري اطلاعـات محرمانـه و بـا ارزش عامـل     

  .مهمي در امنيت اطلاعات است
رمزنگــاري اطلاعــات محرمانــه و بــا 

  ارزش
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  1ادامة جدول 
  كد 
 كد باز كلامي آگزار  شوندگان مصاحبه

  كد 
  محوري

I21, I33, I36 
و ديـوار  ) IDS(نصب سيسـتم شناسـاگر متجـاوز    

عامل مهمي آتش براي جلوگيري از نفوذ غيرمجاز 
 .در امنيت اطلاعات است

)IDS(نصب سيستم شناساگر متجـاوز
ؤلفه  و ديوار آتش

م
 

ئل 
مسا

ط با 
مرتب

ي 
ها

وجود ديتا سنتر عامل مهمي در امنيـت اطلاعـات     I32, I34, I38 فني
 .است

 وجود ديتا سنتر

I24, I25, I26, 
I32 

توپولوژي و آرايش بسـتر شـبكه عامـل مهمـي در     
 .استامنيت اطلاعات

 توپولوژي و آرايش بستر شبكه

I4, I5, I8, I10 
همراهي مديريت ارشد سازمان بر كيفيت مـديريت  

  .امنيت اطلاعات تأثيرگذار است
 همراهي مديريت ارشد سازمان

ؤلفه
م

 
يتي

دير
ل م

سائ
با م

بط 
 مرت

اي
ه

 

I1, I4, I7  
ــط ــتايي خ ــا    همراس ــات ب ــت اطلاع ــي امني مش

عامل مهمـي   IT مشي خطريزي راهبردي و  برنامه
 .در امنيت اطلاعات است

مشي امنيـت اطلاعـاتهمراستايي خط
 ITمشي  ريزي راهبردي و خط با برنامه

I2, I6, I9 

و وجــود سيســتم مــديريت يكپارچــه ســازيپيــاده
)IMS ( در ســـازمان عامـــل مهمـــي در امنيـــت

 .اطلاعات است

سازي و وجـود سيسـتم مـديريتپياده
  )IMS(يكپارچه 

I3, I5, I6, I7 
مشاوره و مميزي استانداردهاي امنيت بر مـديريت  

  .امنيت اطلاعات تأثيرگذار است
 مشاوره و مميزي استانداردهاي امنيت

I1, I2, I4 

 مشـي  خـط انـداز، اهـداف، مرزهـا و    تعريف چشـم
مديريت امنيت اطلاعات عامـل مهمـي در امنيـت    

 .اطلاعات است

انــداز، اهــداف، مرزهــا وتعريــف چشــم
  مشي مديريت امنيت اطلاعات خط

I14, I25, I28, 
I33 

تعيين معمـاري امنيـت اطلاعـات سـازمان عامـل      
  تعيين معماري امنيت اطلاعات سازمان  .مهمي در امنيت اطلاعات است

I12, I14, I16, 
I19 

ارتباط با رقبا و شركاي تجاري عامل مهمـي  ةنحو
  ارتباط با رقبا و شركاي تجاري ةنحو .در امنيت اطلاعات است

I3, I5, I6,I9 

هاي نظـارت و پـايش و گزارشـات    استقرار سيستم
روزانه، هفتگي و ماهانـه عامـل مهمـي در امنيـت     

 .اطلاعات است
هاي نظارت و پـايش و   استقرار سيستم

  اي  دوره هاي گزارش

I1, I11, I12 
مديريت به پيگيري مسـائل امنيـت   علاقةوتأكيد

  .اطلاعات عامل مهمي در امنيت اطلاعات است
ــزان ــدمي ــهتأكي ــديريت ب ــه م و علاق

 پيگيري مسائل امنيت اطلااعات

I4, I5, I8, I10 

نقش اقدام مؤثر و مناسب مديريت در برابـر نقـض   
موارد امنيـت اطلاعـات عامـل مهمـي در امنيـت      

 .اطلاعات است
اقدام مؤثر مديريت در برابر نقض موارد 

  اطلاعاتامنيت 

I2, I4, I6, I9 

نقش اختيار و استقلال مديريت در پيشبرد مديريت 
امنيت اطلاعات عامل مهمي در امنيـت اطلاعـات   

 .است
نقــش اختيــار و اســتقلال مــديريت در 

  پيشبرد مديريت امنيت اطلاعات

I3, I5, I6,I9 

استانداردهاي مديريت امنيت اطلاعـات  سازيپياده
عامـل مهمـي در    ISO 27001يـا   ISMSنظير 

 .امنيت اطلاعات است

ــاده ــديريت   پي ــتانداردهاي م ــازي اس س
 ISOيا  ISMSامنيت اطلاعات نظير 

27001 

I1, I11, I12 
در ) ERP(وجــود سيســتم مــديريت جــامع منــابع 

  .سازمان عامل مهمي در امنيت اطلاعات است
وجود سيستم مـديريت منـابع سـازمان

)ERP( 
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  1ادامة جدول 

  كد 
 كد باز گزاره كلامي  شوندگان مصاحبه

  كد 
  محوري

I4, I5, I8, I10 

آمــوزش امنيــت اطلاعــات  مشــي خــطتــدوين 
نيروي انساني عامل مهمي در امنيت اطلاعـات  

  .است
آموزش امنيت اطلاعات  مشي خطتدوين 

  نيروي انساني

ات
لاع

ت اط
امني

ت 
ديري

در م
ني 

نسا
ي ا

يرو
ش ن

نق
  

I5, I6, I7  
كاركنان واحد امنيت اطلاعـات  ارزيابي توانايي 

در حفظ امنيت اطلاعات سازمان عامل مهمـي  
  .است

ارزيابي توانايي كاركنان در حفـظ امنيـت   
  اطلاعات سازمان

I3, I5, I6, I7 

بخشي و آموزش امنيتي كاركنان پيش و  آگاهي
حين استخدام عامل مهمي در امنيت اطلاعات 

  .است
 بخشي و آموزش امنيتـي كاركنـان   آگاهي

  پيش و حين استخدام

I5, I6, I7, I8, 
I10 

تلاش بـراي حفـظ وفـاداري و تعهـد و ايجـاد      
انگيزش در كاركنان سازمان عامـل مهمـي در   

  .امنيت اطلاعات است
تــلاش بــراي حفــظ وفــاداري و تعهــد و 

  ايجاد انگيزش در كاركنان سازمان

I5, I8, I1 

اجراي اقدامات امنيتـي مناسـب هنگـام تغييـر     
ترك خدمت كاركنان عامل مهمـي در  پست يا 

  .امنيت اطلاعات است
اجراي اقـدامات امنيتـي مناسـب هنگـام     

  تغيير پست يا ترك خدمت كاركنان

I1, I2, I4 
نقش انگيزه و وفاداري و رضايت نيروي انساني 

  انگيزه و وفاداري و رضايت نيروي انساني  .عامل مهمي در امنيت اطلاعات است

ي و
صاد

 اقت
ائل

 مس
ش

نق
 

ات
لاع

ت اط
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ت 
ديري

در م
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I5, I7, I9 
وجود فرهنگ امنيت اطلاعات عامل مهمـي در  

  وجود فرهنگ امنيت اطلاعات  .امنيت اطلاعات است

I1, I2, I4 
وجود سيستم مبتني بر تشويق و تنبيه كاركنان 

  .عامل مهمي در امنيت اطلاعات است
وجود سيستم مبتني بـر تشـويق و تنبيـه    

  كاركنان

I4, I5, I8, I10 
سازمان عامـل مهمـي در امنيـت     ةميزان بودج

  ميزان بودجة سازمان  .اطلاعات است

I3, I5, I6, I7 

ة لازم سـنجي اقـدامات امنيتـي و بودج ـ    منفعت
آنها پيش از اجرا عامل مهمـي در امنيـت    براي

  .اطلاعات است
سنجي اقـدامات امنيتـي و بودجـة     منفعت

  لازم براي آنها پيش از اجرا

I5, I8, I10 

 ـ بـراي  تأمين بودجـه   كـارگيري   هاسـتخدام و ب
ن و مشاوران خبره عامـل مهمـي در   امتخصص

  .امنيت اطلاعات است
كارگيري  تأمين بودجه براي استخدام و به

  متخصصان و مشاوران

I1, I2, I4 

كاربران به هاي لازم  آموزشبراي تأمين بودجه 
 و كاركنان عامـل مهمـي در امنيـت اطلاعـات    

  .است
بـه  هـاي لازم   تأمين بودجه براي آموزش

  كاربران و كاركنان

I5, I7, I9 

افزارهــا و  خريــد ســختبــراي تــأمين بودحــه 
افزارهاي مناسـب عامـل مهمـي در امنيـت      نرم

  .اطلاعات است
افزارهـا و   خريد سختبراي تأمين بودحه 

  افزارهاي مناسب نرم
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سـاختاريافته  پرسشـنامة  ر يـك  شناسايي شده از نتايج تحليل مصاحبه بـا خبرگـان، د   عوامل
آماري پژوهش قرار گرفت تا ميزان اهميت هر يك از اين عوامل بر  ةو در اختيار جامع شد تنظيم

 اكتشـافي  يدست آمده با استفاده از تحليل عامل ههاي ب دادهسپس  شود؛امنيت اطلاعات سنجيده 
   .شدندي بررسي و تحليل تأييد و تحليل عامل

 KMOميـزان شـاخص    ،نشان داد فني مؤثر متغير عوامل نتايج تحليل عاملي اكتشافي براي
 .كند كفايت ميگيري براي انجام تحليل عاملي اكتشافي  نمونه است؛ به اين معنا كه 6/0از بيشتر 

بـودن   مناسـب گوياي كه دست آمد  به 05/0بارتلت كمتر از  ةي آمارمعنادارهمچنين ميزان سطح 
ها براي انجام تحليل عاملي اكتشافي است، به اين معنا كه وجود ارتباط مناسب بـين   ساختار داده
، 12، 6، 4، 2، 1 هـاي  سؤالهمچنين نتايج نشان داد ميزان اشتراك . شود مي تأييدها  ساختار داده

ي هـا  سـؤال اسـت و سـاير    5/0از  بيشـتر در پرسشـنامه  ) هـا  سؤاليب تعيين اضر( 16و  14، 13
هاي مرتبط با مسائل فني نيز توسـط   ميزان تبيين واريانس متغير مؤلفه. شوند حذف ميپرسشنامه 

هاي مرتبط بـا مسـائل فنـي     توان گفت كه مؤلفه بنابراين مي .استدرصد  76در حدود  سؤال 19
 انـد  ايران عبـارت  ةت قارمؤثر بر مديريت امنيت اطلاعات واحد فناوري اطلاعات شركت نفت فلا

هـا و  افزار ي در مـديريت امنيـت اطلاعـات، اسـتفاده از نـرم     افـزار  ي نـرم ها سيستميكپارچگي : از
، امنيت محـيط فيزيكـي منـابع اطلاعـاتي،     شده استفاده  عامل  روز، نوع سيستم هاي بهافزار سخت
هاي خاص تبادل آنلاين، كـار   كنترل سازي و حفظ رخدادهاي امنيت اطلاعات، پياده سازي مستند

تدوين نيازهـاي امنيتـي و معيارهـاي     از راه دور و دسترسي عمومي، رعايت استانداردهاي امنيتي،
  .ي اطلاعاتي، رمزنگاري اطلاعات محرمانه و با ارزشها سيستمپذيرش امنيتي 

واحد فناوري بر مديريت امنيت اطلاعات  كه هاي مرتبط با مديريت و رهبري همچنين مؤلفه
همراهي مديريت ارشد سـازمان   تأثير: از اند عبارت ،مؤثرند ايران ةاطلاعات شركت نفت فلات قار

در ) IMS(و وجـود سيسـتم مـديريت يكپارچـه      سـازي  بر كيفيت مديريت امنيت اطلاعات، پياده
و  تأكيـد مديريت امنيـت اطلاعـات، ميـزان     مشي خطانداز، اهداف، مرزها و  سازمان، تعريف چشم

و مناسـب مـديريت در برابـر     مؤثرمديريت به پيگيري مسائل امنيت اطلاعات، نقش اقدام  ةعلاق
  .نقض موارد امنيت اطلاعات

بـر مـديريت امنيـت اطلاعـات واحـد فنـاوري        كه هاي مرتبط با مسائل نيروي انساني مؤلفه
آمـوزش امنيـت    مشـي  خـط تـدوين  : از اند عبارت مؤثرند، ايران ةاطلاعات شركت نفت فلات قار

اطلاعات نيروي انساني، ارزيابي توانايي كاركنان واحد امنيت اطلاعات در حفظ امنيت اطلاعـات  
بخشي و آموزش امنيتي كاركنان پيش و حين استخدام، نقش انگيزه و وفـاداري و   سازمان، آگاهي

ت امنيت اطلاعـات،  آداب، سنن و اخلاقيات حاكم بر جامعه بر مديري تأثيررضايت نيروي انساني، 
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ن و افـراد خبـره در واحـد امنيـت اطلاعـات، رعايـت اخـلاق و حـريم         ااستفاده از متخصص تأثير
 ةاقدامات امنيتي، تعيين و اجراي نيازهاي آموزشي كاربران در زمين ـ ةكلي سازي خصوصي در پياده
 .امنيت اطلاعات

بـر مـديريت امنيـت اطلاعـات واحـد فنـاوري        كه هاي مرتبط با مسائل مالي و اقتصادي مؤلفه
سـازمان،   ةميـزان بودج ـ  تـأثير : از انـد  عبـارت ، تأثيرگذارنـد ايـران   ةاطلاعات شركت نفت فلات قار

 اسـتخدام و بـراي  بودجـه   تأمينآنها پيش از اجرا،  لازم براي ةسنجي اقدامات امنيتي و بودج منفعت
كـاربران و   بـه  هـاي لازم  آمـوزش  بـراي جـه  بود تأمينن و مشاوران خبره، اكارگيري متخصص هب

  .هاي مناسبافزار ها و نرمافزار خريد سختبراي ه جبود تأمينكاركنان، 
هـا بـا عوامـل     بررسي ميزان همبستگي شاخص ي بهتأييددر ادامه با استفاده از تحليل عامل 

 . شود گيري پژوهش پرداخته مي در قالب مدل اندازه مؤثر

 
 يمعناداردر حالت اعداد  مؤثرگيري عوامل  مدل اندازه. 1شكل 

هـاي مربـوط بـه متغيرهـا داراي ضـرايب       شود كه تمام سؤال مشاهده مي 1با توجه به شكل 
در . است 96/1همبستگي معناداري با متغيرهاي مكنون هستند؛ چرا كه ميزان آمارة تي بيشتر از 
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مؤثر بر مـديريت امنيـت اطلاعـات    گيري عوامل  هاي برازش مدل اندازه ادامه به بررسي شاخص
نتايج تحليل عامل تأييـدي  . شود پرداخته ميواحد فناوري اطلاعات شركت نفت فلات قاره ايران 

هـاي مـؤثر بـر امنيـت      عنوان مؤلفـه  هايي كه به دهد ميزان آمارة تي براي همة شاخص نشان مي
هـاي   بنابراين شاخص است، 96/1از  ، بيشتراند اطلاعات در شركت نفت فلات قاره شناسايي شده

عنـوان   شناسايي شده تأثير معناداري بر امنيت اطلاعات در شركت نفت فـلات قـاره دارنـد و بـه    
 . شوند ميهاي مؤثر نهايي معرفي  شاخص

 هاي چهارگانه ي براي متغيرتأييدنتايج تحليل عاملي  .2 جدول

  نتيجه تي ةآمار  )بارعاملي(ميزان همبستگي با متغير مكنون يا سازه سؤال

 عوامل فني

  تأييد 31/12 91/0 1سؤال
  تأييد 66/11 92/0 2سؤال
  تأييد 94/10 89/0 3سؤال
  تأييد 36/10 86/0 4سؤال
  تأييد 36/10 86/0 5سؤال
  تأييد 04/11 89/0 6سؤال
  تأييد  98/9 84/0 7سؤال
  تأييد 34/11 91/0 8سؤال

عوامل مديريتي 
 و رهبري

  تأييد 68/10 88/0 1سؤال
 تأييد 03/11 89/0 3سؤال
 تأييد 30/10 86/0 3سؤال
  تأييد  72/9 83/0 4سؤال
  تأييد 83/10 89/0 5سؤال

 عوامل انساني

 تأييد 46/10 87/0 1سؤال
 تأييد 40/10 86/0 2سؤال
 تأييد 67/10 88/0 3سؤال
  تأييد 64/10 88/0 4سؤال
  تأييد 72/10 88/0 5سؤال
  تأييد 73/10 88/0 6سؤال
  تأييد  84/9 83/0 7سؤال
  تأييد 58/10 87/0 8سؤال

عوامل 
اقتصادي و 

 مالي

 تأييد 31/11 91/0 1سؤال
 تأييد 52/11 90/0 2سؤال
 تأييد 03/11 90/0 3سؤال
  تأييد 29/10 86/0 4سؤال
  تأييد  99/9 84/0 5سؤال
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بايـد   ،دسـت آمـد   بـه  ،مشـخص  ها براي يك مدل تدوين شده و برآورد پارامترپس از آن كه 
 ةوسـيل  يعني تا چه انـدازه مـدل نظـري بـه     ؛ها تا چه حد با مدل برازش دارند تعيين شود كه داده

اين موضوع كه مدل تا چـه حـد روابـط مشـاهده      سنجيدن براي. شود هاي نمونه حمايت مي داده
معرف  2 جدول. رود كار مي بهچند آزمون  كند، ميگيري را توصيف  شده بين متغيرهاي قابل اندازه

  .استي مدل معنادارهاي برازش و  انواع شاخص

 ي و برازش مدلمعنادارهاي  شاخص. 3 جدول

 برازنده است  اختصار  نام شاخص 
ميزان در مدل 

  نتيجه  آمدهدست  هب

هاي شاخص  
يمعنادار   

ميانگين مربعاتةريش
  تأييد  046/0 باشد 1/0تر از  كوچك RMSEA  خطاي برآورد

ةبه درجرئكاي اسكو
تر از مساوي وكوچك   آزادي

  تأييد  97/1  باشد 5

هاي  شاخص
 برازش

  تأييد  87/0  باشد8/0تر از  بزرگ GFI  شاخص نيكويي برازش
  تأييد  97/0  باشد8/0از  تر بزرگ NNFI  هنجارنشدهشاخص برازش 

  تأييد  95/0  باشد8/0از  تر بزرگ NFI  شاخص برازش هنجارشده
  تأييد  97/0  باشد8/0از  تر بزرگ CFI  شاخص برازش تطبيقي
  تأييد  97/0  باشد8/0از  تر بزرگ IFI  شاخص برازش افزايشي

  
 تأييـد ي و بـرازش  معنـادار هـاي   مدل پژوهش از نظر شاخص ،دست آمده هبا توجه به نتايج ب

هاي مرتبط بـا مسـائل    مؤلفه گفتتوان  دست آمده مي هبا توجه به نتايج ب ترتيب و بدين .شود مي
بر مديريت امنيـت   مؤثراز عوامل  مسائل مديريت و مسائل مالي و اقتصادي، مسائل انساني ،فني

   .هستندفلات قاره ايران  اطلاعات در فناوري اطلاعات شركت نفت

  اولويت عوامل اثرگذار
 ةاولويت عوامل اثرگذار بر مديريت امنيت اطلاعات در فناوري اطلاعات شركت نفـت فـلات قـار   

 ـمعنادار سطحشود كه  مشاهده مي 3جدول با توجه به . بدين ترتيب استايران  دسـت آمـده    هي ب
معنـاداري   تفـاوت عوامل اثرگـذار   هر بعد از ةدر نتيجه بين ميانگين رتب است، 05/0تر از  كوچك

هـاي مـرتبط    مؤلفه: ها بدين ترتيب است بندي رتبه اولويتها،  با توجه به ميانگين رتبه .وجود دارد
اين اطلاعات . با مسائل انساني، مسائل فني، مسائل مديريت و رهبري و مسائل مالي و اقتصادي

  .كنيد صورت گرافيكي در زير مشاهده مي را به
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  مديريت امنيت اطلاعات در فناوري اطلاعات بر اثرگذار بندي عوامل آزمون فريدمن براي اولويت. 4 جدول
 يمعنادار سطح آزادي ةدرج دوكاي ميانگين رتبه

04/3 هاي مرتبط با مسائل انساني مؤلفه

523/37 3 000/0 
 72/2 هاي مرتبط با مسائل فني مؤلفه
20/2 مسائل مديريتي و رهبريهاي مرتبط با مؤلفه
 04/2 هاي مرتبط با مسائل مالي و اقتصادي مؤلفه

  گيري و پيشنهادها نتيجه
مـديريت امنيـت اطلاعـات در فنـاوري     بر  مؤثرهاي  مؤلفهدر اين پژوهش به بررسي و شناسايي 

  .ايران پرداخته شد كه نتايج پژوهش در ادامه ارائه شده است ةاطلاعات شركت نفت فلات قار
گذار بر مديريت امنيـت اطلاعـات در فنـاوري اطلاعـات     تأثيرهاي  مؤلفهابتدا براي شناسايي 

هـاي   داده سـاختاريافته بـا خبرگـان،    ة نيمه مصاحب برگزاري پس از ،ايرانقارة شركت نفت فلات 
شدند كه نتيجة   كدگذاري صورت باز و بسته ها به س داده؛ سپشدآوري  اين بخش جمع لازم براي

مديريت امنيت اطلاعات در فناوري اطلاعات شركت نفت فـلات  مؤثر بر  هاي مؤلفهآن شناسايي 
و نتايج زير شدند ي تجزيه و تحليل تأييدنتايج با استفاده از تحليل عامل در ادامه . قارة ايران بود

  :مدآدست  هتحقيق ب هاي سؤالبر مبناي 
بـر مـديريت امنيـت اطلاعـات     تأثيرگذار هاي مرتبط با مسائل فني  مؤلفه: اول پژوهش سؤال

  ند؟ا ايران كدام ةواحد فناوري اطلاعات شركت نفت فلات قار
بر مـديريت   كه هاي مرتبط با مسائل فني مؤلفه دادنتايج تحليل كيفي و كمي پژوهش نشان 

: از انـد  عبـارت  تأثيرگذارنـد،  ايران ةشركت نفت فلات قار امنيت اطلاعات واحد فناوري اطلاعات
هـا و  افزار ي در مـديريت امنيـت اطلاعـات، اسـتفاده از نـرم     افـزار  ي نـرم هـا  سيسـتم يكپارچگي 

، امنيت محـيط فيزيكـي منـابع اطلاعـاتي،     شده استفاده  روز، نوع سيستم عامل هاي بهافزار سخت
هاي خاص تبادل آنلاين، كـار   كنترل سازي و حفظ رخدادهاي امنيت اطلاعات، پياده سازي مستند

تدوين نيازهـاي امنيتـي و معيارهـاي     از راه دور و دسترسي عمومي، رعايت استانداردهاي امنيتي،
  .ي اطلاعاتي، رمزنگاري اطلاعات محرمانه و با ارزشها سيستمپذيرش امنيتي 

رتبط با مسائل مديريت و رهبري مـؤثر بـر مـديريت امنيـت     هاي م مؤلفه :دوم پژوهش سؤال
  ند؟ا ايران كدام ةاطلاعات واحد فناوري اطلاعات شركت نفت فلات قار

هـاي مـرتبط بـا مسـائل مـديريت و       كه مؤلفـه  دادنتايج تحليل كيفي و كمي پژوهش نشان 
 ايـران  ةاربر مديريت امنيت اطلاعات واحد فناوري اطلاعات شـركت نفـت فـلات ق ـ    كهرهبري 

همراهي مديريت ارشد سازمان بر كيفيت مديريت امنيت اطلاعات،  تأثير: ازاند  تأثيرگذارند، عبارت
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انداز، اهداف، مرزها  در سازمان، تعريف چشم) IMS(و وجود سيستم مديريت يكپارچه  سازي پياده
مديريت بـه پيگيـري مسـائل امنيـت     علاقة و  تأكيدمديريت امنيت اطلاعات، ميزان  مشي خطو 

  .و مناسب مديريت در برابر نقض موارد امنيت اطلاعات مؤثراطلاعات، نقش اقدام 
هاي مرتبط با مسـائل نيـروي انسـاني مـؤثر بـر مـديريت امنيـت         مؤلفه: سوم پژوهش سؤال

  ند؟ا ايران كدام ةاطلاعات واحد فناوري اطلاعات شركت نفت فلات قار
بر  كه هاي مرتبط با مسائل نيروي انساني مؤلفه دادو كمي پژوهش نشان  نتايج تحليل كيفي

تأثيرگذارنـد،  ايـران   ةمديريت امنيت اطلاعات واحد فناوري اطلاعـات شـركت نفـت فـلات قـار     
آموزش امنيت اطلاعات نيروي انسـاني، ارزيـابي توانـايي كاركنـان      مشي خطتدوين : از اند عبارت

بخشي و آموزش امنيتـي كاركنـان    واحد امنيت اطلاعات در حفظ امنيت اطلاعات سازمان، آگاهي
آداب، سـنن و   تـأثير پيش و حين استخدام، نقش انگيـزه و وفـاداري و رضـايت نيـروي انسـاني،      

ن و افراد خبره در ااستفاده از متخصص تأثيرنيت اطلاعات، اخلاقيات حاكم بر جامعه بر مديريت ام
اقدامات امنيتي، تعيين  ةكلي سازي واحد امنيت اطلاعات، رعايت اخلاق و حريم خصوصي در پياده

  .امنيت اطلاعات ةو اجراي نيازهاي آموزشي كاربران در زمين
بـر مـديريت امنيـت     هاي مرتبط با مسائل مالي و اقتصادي مـؤثر  مؤلفه: چهار پژوهش سؤال

  ند؟ا ايران كدام ةاطلاعات واحد فناوري اطلاعات شركت نفت فلات قار
 كه هاي مرتبط با مسائل مالي و اقتصادي مؤلفه دادنتايج تحليل كيفي و كمي پژوهش نشان 

 تأثيرگذارنـد،  ايـران  ةبر مديريت امنيت اطلاعات واحد فناوري اطلاعات شركت نفت فـلات قـار  
آنهـا   لازم بـراي  ةسنجي اقدامات امنيتي و بودج ـ سازمان، منفعت ةميزان بودج تأثير :از اند عبارت

بودجه  تأمينن و مشاوران خبره، اكارگيري متخصص هاستخدام و ببراي بودجه  تأمينپيش از اجرا، 
هـا و  افزار خريـد سـخت  بـراي  ه ج ـبود تـأمين كـاربران و كاركنـان،    بـه هـاي لازم   آموزشبراي 
 .مناسبهاي افزار نرم

 نـد دريافت آنها. ، مطابقت دارد)1396(نتايج پژوهش حاضر با نتايج پژوهش خيرگو و شكوهي 
تـأثير   اطلاعـاتي  يهـا  سيسـتم  اثربخشـي  بـر  ترتيب به فني و عوامل انساني سازماني، كه عوامل

مـدير   حمايـت  ترتيب به اطلاعاتي، يها سيستم اثربخشي بر مؤثر هاي شاخص بين از و گذارند مي
 هـاي  رتبـه  ي اطلاعـاتي، هـا  سيسـتم  و اطلاعـات  فناوري دانش مديريت و پذيرش امنيت، ارشد،

عامل كنترل و عوامـل مـرتبط بـا     نشان داد) 1393( همكارانو  نجاتيهمچنين . بيشتري داشتند
 هـاي  بـر اسـاس يافتـه    .بـر امنيـت اطلاعـات هسـتند     مـؤثر ترين عوامل  مسائل مديريتي از مهم
 ؛)امنيتـي (اشـاعه و اسـتفاده از اطلاعـات محرمانـه      پنج شـاخص ، )1393(زنجيرچي و همكاران 

آگـاهي از  ؛ )IS عمـدي كارمنـدان داخلـي از منـابع     ةسوءاستفاد(استفاده از سيستم اطلاعات ءسو
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اسـتفاده از ابزارهـاي آموزشـي    ؛ هـاي امنيتـي   اهميت و ضرورت پيروي از قوانين و اجراي فعاليت
تعهـد و وفـاداري    ؛ وي اطلاعـاتي هـا  سيسـتم هاي مرتبط بـا امنيـت    اي آموزش فعاليتمتنوع بر

نتـايج ايـن   . ندگذارتأثير مديريت امنيت اطلاعاتبر  كارمندان نسبت به سازمان و حفظ اطلاعات
 ـ  پژوهش رحمـاني و   ،جعفـري . مطابقـت دارد  ،دسـت آمـده   هها با نتايجي كه در پژوهش حاضـر ب

مديريت تسـهيلات   ،تييچهار عامل كنترل محيطي و مديركه  ندنيز نشان داد )1387( مهرآزماي
از عوامل مهم بـر امنيـت اطلاعـات در سـازمان     فيزيكي، حفاظت از مركز داده و كنترل كاركنان 

  .است

  كاربردي هايپيشنهاد
زيـر بـراي بهبـود مـديريت امنيـت       هاياين پـژوهش، پيشـنهاد  از دست آمده  با توجه به نتايج به

  .شود ايران ارائه مي ةاطلاعات در فناوري اطلاعات شركت نفت فلات قار
 ،هاي مرتبط با مسائل فنـي اسـت   اول تحقيق كه در بعد مؤلفه سؤالبا توجه به نتايج بررسي 

  :شود راهكارهاي زير دنبال شود پيشنهاد مي
 شود؛ي در مديريت امنيت اطلاعات يكپارچه افزار ي نرمها سيستم •

 ؛روز در بخش مدييت امنيت اطلاعات استفاده شود هاي بهافزار ها و سختافزار از نرم •

 ؛مبتني بر توانايي بهبود امنيت اطلاعات سيستم باشد شده، استفاده  نوع سيستم عامل •

 ؛امنيت محيط فيزيكي منابع اطلاعاتي ارتقا يابد •

كـه كـار از راه    هـايي  شود تا در زمان سازي تبادل آنلاين پياده ي برايهاي خاص كنترل •
 ؛امنيت حفظ اطلاعات بيشتر شود ،شود و دسترسي عمومي بيشتر است دور انجام مي

 .شونداطلاعات محرمانه و با ارزش رمزنگاري  •

هاي مرتبط با مسـائل مـديريت و    تحقيق كه در بعد مؤلفهدوم  سؤالبا توجه به نتايج بررسي 
  :شودشود راهكارهاي زير دنبال  رهبري است، پيشنهاد مي

مديريت ارشد سازمان بر كيفيت مديريت امنيت اطلاعـات نظـارت كنـد و همكـاري و      •
 ؛همراهي مناسبي با ساير مديران داشته باشد

 شود؛ سازي در سازمان پياده) IMS(سيستم مديريت يكپارچه  •

بيشـتري داشـته باشـد و     تأكيـد مديريت سازمان بر پيگيري مسائل امنيـت اطلاعـات    •
 كند؛كاركنان روشن اهميت آن را براي 

  .اقدام مؤثر و مناسبي داشته باشد مديريت در برابر نقض موارد امنيت اطلاعات •
هـاي مـرتبط بـا مسـائل نيـروي       تحقيق كه در بعد مؤلفه سوم سؤالبا توجه به نتايج بررسي 

  :شود راهكارهاي زير دنبال شود پيشنهاد مي ،انساني است
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 شود؛آموزش امنيت اطلاعات نيروي انساني تدوين  مشي خط •

 ؛توانايي كاركنان واحد امنيت اطلاعات در حفظ امنيت اطلاعات سازمان ارزيابي شود •

 هاي آموزشي برگزار شود؛ كلاسحين استخدام در پيش و  سازمان كاركنان براي •

 ؛گيرد توجه قراربيشتر در كانون آداب، سنن و اخلاقيات حاكم بر نيروي انساني  •

 شود؛ن و افراد خبره در واحد امنيت اطلاعات استفاده ااز متخصص •

 .اقدامات امنيتي، اخلاق و حريم خصوصي رعايت شود ةكلي سازي در پياده •

هاي مرتبط بـا مسـائل مـالي و     تحقيق كه در بعد مؤلفهچهارم  سؤالبا توجه به نتايج بررسي 
  :نبال شودشود راهكارهاي زير د پيشنهاد مي ،اقتصادي است

 شود؛ تأمينبيني و  پيشبودجة مورد نياز  ،سازمانبراي تهية ابزارهاي لازم  •

 بيني و تأمين شود؛ لازم پيش ةبودجبراي اجراي اقدامات امنيتي،  •

در نظـر گرفتـه   بودجة كـافي  ن و مشاوران خبره اكارگيري متخصص هاستخدام و ب براي •
 ؛شود

 ؛در نظر گرفته شودبودجة كافي كاربران و كاركنان به هاي لازم  آموزشبراي  •

  .در نظر گرفته شودبودجة كافي  ،هاي مناسبافزار ها و نرمافزار خريد سختبراي  •

 منابعفهرست 
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المللـي مـديريت فنـاوري     پنجمين كنفـرانس بـين   .مديريت تهديدات امنيت فيزيكي و محيطي اطلاعات
  .، تهران، نداي اقتصاد بامداداطلاعات و ارتباطات
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