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هاي بانكي با استفاده از پردازش  هاي كارت كشف تقلب در تراكنش
  داده موازي ناهنجاري در بزرگ

   4، بابك اخگر3، كامران فيضي2، طاها منصوري1محمدرضا تقوا

خصوص در صنعت بانكي، حجم  بههاي الكترونيكي،  افزون استفاده از كارت با رشد روز :چكيده
هـا   علاوه، ذات مالي اين كـارت  به. رعت افزايش پيدا كرده استس ها نيز به با اين كارت  تراكنش

تحقيق حاضر با رويكرد پـردازش مـوازي و   . سبب ايجاد مطلوبيت تقلب در اين حوزه شده است
  تـراكنش  كـاهش، از شـبكة عصـبي مـدل كوهـونن بـراي كشـف ناهنجـاري در         حل نگاشت  راه

حلـي بـراي    ر، در مرحلـة نخسـت راه  بـراي ايـن منظـو   . هاي بانكي اسـتفاده كـرده اسـت    كارت
هاي ديگـر عملكـرد    آميز و قانوني پيشنهاد شد كه نسبت به روش ها به تقلب بندي تراكنش طبقه

تبديل شبكة كوهونن به  آمده از دست بهروش پيشنهادي  ،در مرحلة بعد. بهتري از خود نشان داد
گـذارد؛  بنظر زمان اجرا به نمايش توانست قابليت مناسبي را از  ،كاهش  نگاشت شدة فرم استفاده

  .شودسازي  خوبي پياده داده به مفروضات بزرگ ي باهاي رود در تراكنش كه انتظار مي طوري به
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  مقدمه
عنوان ابزاري كارا  را به بانكي هاي كاربرد كارت ك،يتجارت الكترون ةدر حوز شرفتيو پ عيرشد سر

 زآمي ـ تقلـب  هـاي  رشد، تراكنش نيهم در كنار. براي انجام تعاملات الكترونيك افزايش داده است
 بـانكي تقلب كـارت   ).2013 ،ميشراو پاندا،  ،شرايم(است  شيدر حال افزا يصورت روزافزون هب زين

 ةكننـد  صـادر  هـاي  هسس ـؤو م هـا  بانك يبراي توجه شايان يها نهياست كه هز ياتيح يموضوع
 هـاي  از داده زآمي لبتق هاي داده دادنزييتم با قابليتكشف تقلب  هاي ستميس .دنبال دارد هكارت ب
در  ،مناسـب  يراهبردهـا  ةتوسـع  تي ـقابل جاداي با همراه متقلبانه يرفتارها كردن انيو نما يقانون

ي، هو، ونگ، چـن  گا( هستند ياتيح اربسي هاوكار كسب و رندگانيگ ميتصم آن براي ريثأكاهش ت
  ). 2011 سان،و 

حكـم   هـا  تـراكنش  بـودن  يقانون ريغ اي يقانون ةزيدرخصوص انگتوان  نمي يراحت به كه  آنجا  از
 اني ـاز م ياض ـير يها تقلب با استفاده از روش يريرهگ ده،يا نيتر نهيهز و كم نيبهتر ،صادر كرد

 هـاي  تميالگـور ك كم ـ بايـد بـه   ،نيبنابرا). 2005 ، لي، اسميت و گايلر،فوآ(موجود است  يها داده
 لي ـتحل تي ـتوجـه بـه اهم   با .كرد ليبزرگ را تحل اي داده هاي گاهيپا ،شده سازي يبوم يكاو داده

 ةدر حـوز  خصوص به ،كيتجارت الكترون يابزارها ةمختلف و رشد و توسع عيصنا يداده برا بزرگ
تخراج ارزش اس ـ شـده اسـت و   آوري جمـع  ها از داده يحجم انبوه زين رانيدر ا ،بانكي هاي كارت

تـر   پيشطور كه  همان ،گريد ياز سو. دارد تياهم اريبس اينقاط دنساير مانند  ها داده نينهفته در ا
 افتني ـحاضـر   قيتحقهدف  ني؛ بنابرابسيار جدي است ها تراكنش نيتقلب در ا ةلئاشاره شد، مس

بـه الگوهـايي   هاي بانكي، بـراي دسـتيابي    كارت  هاي بزرگ از تراكنش داده ليتحلمناسب مدل 
  .بندي كرد آميز طبقه قانوني يا تقلبتراكنش است كه بتوان از طريق آنها تراكنش ورودي را به 

  بيان مسئله
هـاي اعتبـاري صـورت     اي در خصـوص اسـتفاده از كـارت    تحقيقات گسترده ،در كشورهاي ديگر

صـورت   تنهـا بـه   غلـب اها رايج نيسـت و   پذيرفته است، اما در ايران استفادة اعتباري از اين كارت
 يهاي كشف تقلب فعـال  سامانه ،بر اينكه در عمل نيز علاوه. د شو كارت پرداخت برخط استفاده مي

در كشور وجود ندارند و حتي نسبت به ساير كشورها، تحقيقات در اين زمينه بسـيار انـدك اسـت    
ويـژه   بـه اده، د حـاكم بـر بـزرگ    وضـعيت بـا در نظـر گـرفتن    ). 1393فرد و البرزي،  وثوق، تقوي(

سـاير  گرفتـه در كشـور و    ها روي آن، تحقيقات صـورت  اجراي بسياري از الگوريتم ناپذيري امكان
بـزرگ   زمـاني  هـا  اصولاً دادهكه  شود مييادآوري . شوند بسيار محدود مي ،نقاط دنيا در اين زمينه

 نـاوري سيسـتم ف بيشـتر از تـوان    اريحجم و گوناگوني آنها بس ـ ر،ييكه سرعت تغ شوند يم دهينام
  ،بـانكي  يهـا  كارت. )2013لوشن، ( بازيابي، ذخيره، تحليل و پردازش باشد ياطلاعات موجود برا
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در  ،موفـق شـود  كننـده   حملـه چنانچه  رايز شوند؛ يشناخته م نامتقلب ياز اهداف مناسب برا يكي
 لب اين برداشتاغ كهيدر حال ،پول برداشت كند يتوجه شايانمقدار  تواند يم يكوتاه اريزمان بس

هدف  شد گفتهگونه كه  همان ).2015 ي،المعال و شمس پور يزر( شود يم ييبعد شناسا يروزهادر 
دادن اسـت   ممكـن پـس از رخ   يزمان ةفاصل نيتر آن در كوتاه توقفتقلب و  عيسر ييشناسا ،مهم

 انجام دادرا  تراكنش يها دادهآزمايش  درنگ بي كه بتوان امعن نيبه ا ؛)1391 يي،نايو م يرينص(
 ني ـا). 2014 ي،و اكبـر  ييحلـوا (كشـف كـرد   تراكنش  ليمبهم كاربر را قبل از تكم يو رفتارها

 يزمان مقدور را بـرا  يتوجه شايانآن به شكل  يساز رهيانتقال پردازش داده از بعد به قبل از ذخ
 دهد يهش مكا ،تقلبكشف  يبرا يقيدق ميتصم كارگيري بهو  ستمياز س ديجد يتقاضاها يابيارز

  ).2014 ي،و اكبر ييحلوا(
بـدون  و  يسرپرسـت  بـا  ةشـاخ  ري ـبـه دو ز  يكشف تقلب آمار يها روش كه شايان ذكر است

پژوهشـگران   هـاي  دغدغـه از  يك ـي). 2015 ي،المعال و شمس پور زري( شوند يم ميقسي تتسرپرس
 بـونتمپي،  وواترشوت  كائلن، لوبرين، ،پوزولو-دال(است از ميان اين دو تر  مناسب كرديرو انتخاب
 ـ يهـا  تراكنش يگذار به برچسب يسرپرست  با يها تميالگورسو  از يك. )2014 دارنـد و   ازي ـن يقبل
و  پوزولـو -دال( شـوند  مـي محدود  است،  كه در گذشته رخ داده اي يتقلب يتنها به الگوها معمولاً

و  كننـد  نميا استفاده ه تراكنش ةاز طبق يرسرپرستيغ يها روش ،گريد ياز سو). 2014 همكاران،
كـه   يدرخصوص هر نوع روش ،علاوه هب .كنند ييشناسا زيرا ن ديجد زيآم تقلب يرفتارها توانند مي
 يادي ـز يمحاسـبات  ةن ـيهز. 1 :وارد اسـت  ي، انتقادهايكند ياستفاده م يسرپرست با رويكردهاياز 

از  يناش ـ هـاي  انحـراف  .3 ؛اسـت  زياد ديزدن به مشاهدات جد برچسب يبرا لازمزمان . 2 ؛دارند
 و همكـاران،  فـوآ ( آموزش شـود  يها داده يها سبب بروز خطا در برچسب تواند يانتخاب نمونه م

2005(.   
با در نظر گرفتن اين موارد، مسئلة تحقيق حاضر، شناسايي سريع و درستي قابل قبول تقلـب  

هـاي   بي نقشـه هاي بـانكي بـا اسـتفاده از رويكـرد غيرسرپرسـتي شـبكة عص ـ       در تراكنش كارت
گرفتـه، مـدل    هـاي صـورت   مطـابق بررسـي  . داده اسـت  خودسازمانده كوهونن در محـيط بـزرگ  

پـردازش مـوازي در كشـف    و اسـتفاده از شـبكة عصـبي كوهـونن      شدة اين پژوهش بـا پيشنهاد
هاي قبلي  نمونة مشابهي در پژوهش وهاي پرداخت، نوعي نوآوري است  كارت  ناهنجاري تراكنش

 باسرپرستي براي تشكيل الگوي دارندة كـارت   از روش هاستفاد هايرويكردي از كي. نداشته است
در . اي از قواعد اسـت  هاي تاريخي و توسعة مجموعه براساس يادگيري تراكنش ،قانوني و متقلب

بـه الگـوي    يبه اين معنا كه اگر تراكنش ـ ؛شود رويكرد غيرسرپرستي، بيشتر كشف الگو دنبال مي
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ي مرتبط نباشد يا شبيه به الگوهاي تقلب باشد، با عنـوان مشـكوك بـه تقلـب     دارندة كارت قانون

  ). 2006زاسلاوسكي و استريژاك، (شود  بندي مي طبقه

  پژوهشپيشينة 
  پيشينة نظري

 شـود  تعريف مـي صادركننده  اياستفاده از آن بدون مجوز صاحب وءس  تقلب در كارت ،طور ساده هب
 ـ سـتم يشـود و س  عيتقلـب شـا   يرقـابت  طيدر محچنانچه ). 2013 ،و راگا يپاتيتر( و  رنـده گي شيپ

 و وكـار  كسـب  يبـرا  ياتي ـح ةكننـد  دي ـتهد ةلئبه مس تواند يوجود نداشته باشد، م اي كننده محدود
بـانكي   هاي تعداد كارت عيبا رشد سر ،گريد ياز سو). 2005 و همكاران، فوآ(شود  ليتبد نسازما
سـيجا،   ،پـور  زري( افزايش يابـد  زيحوزه ن نيمجرمانه در ا هاي تيفعالطبيعي است كه شده،  عيتوز

 صـورت  هاي بانكي كه معمولاً بـه  شدة تقلب در كارت برخي از انواع شناخته. )2012 علم و افشار،
هـاي   تقلـب : انـد از  پذيرند، عبـارت  استفاده از شبكة ارتباطي يا با حضور فيزيكي كارت صورت مي

نكـردن   استفاده شده، در اختيار گرفتن حساب،  شده يا ربوده ت گمهاي اينترنتي، كار فروشنده، تقلب
هاي جعلي، سرقت پستي، افشـاي   وجو در سطل زباله، كارت نكردن كارت، جست از كارت، دريافت

هـاي   هاي اجتمـاعي، تقلـب ورشكسـتگي، تقلـب دسـتگاه      اطلاعات در محل كار يا منزل، شبكه
؛ زاسلاوسـكي و  1391 ،؛ نصـيري و مينـايي  1393 و همكـاران،  وثـوق (كـردن   خودپرداز و غصب

تقلـب،   ييهـدف از شناسـا  . )2008؛ سريواستاوا، كونـدو، سـورال و ماجومـدار،    2006استريژاك، 
 و همكـاران،  وثـوق (اسـت   دادي ـممكـن پـس از رو   يزمـان  ةفاصل نيتر كردن آن در كوتاه متوقف
بايـد  اصولاً  است،يا سيستمي  صورت دستي فارغ از اينكه سيستم كشف تقلب مد نظر، به .)1393

  :برخوردار باشد ي زيرها ويژگياز 
يعنـي نبايـد تـراكنش اصـلي بـا تـراكنش        ،كاملاً درست تقلب را تشـخيص دهـد  بايد  •

صـورت ممكـن    در غير ايـن  ،)پايين باشد آن اعلان اشتباه درصد(د شوآميز اشتباه  تقلب
   ؛)2000اكسلسون، (تفاوت شوند  است كاربران نسبت به هشدارهاي سيستم بي

   .)1391نصيري و مينايي، (بايد در كمترين زمان ممكن تقلب را تشخيص دهد  •
   :اند از طور خلاصه عبارت كه به ددارهايي وجود  ، در زمينة كشف تقلب چالشاين وجود با 
 نـه، يزم نيدر ا ي مهمها تيمحدود از يكي: يواقع هاي داده  نبودن مجموعه دسترس در •

اسـت  كـار   و دلايـل امنيتـي و كسـب    واقعي براي آزمون بـه  هاي دادهه مجموع نداشتن
   ؛)2011 ي و همكاران،گا؛ 2011 ،و چونهوآ يبيك؛ 2015 ي،المعال و شمس پور يزر(
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نـد؛  دار يچـولگ  شدت به كارتتراكنش  هاي داده  مجموعه: نامتقارن هاي داده مجموعه •
 ،و چونهـوآ  يبيك(است  نييپا اريبس يقانون تراكنش به نسبت وجود تراكنش تقلب يعني

از  درصـد  2و تنهـا   اسـت  يها قانون از داده درصد 98 يواقع وضعيتدر  معمولاً). 2011
، رويتو؛ 2014 و همكاران، پوزولو-دال؛ 2015 ي،المعال و شمس پور يزر(ند ا هآنها متقلبان

  ؛)2008 هند، جوزاك، و وستن،
و  چـان ( شـود  يم ـانجام  بانكيتراكنش كارت  ها ونيليمهر روز : ها هداد همجموع ةانداز •

ثر ؤم اريبس يها روش بهاز اطلاعات  يشمار يمقدار ب نيچن ليتحل و )1999 همكاران،
  ؛ )2015 ي،المعال و شمس پور زري( نياز دارد يمحاسبات ريپذ اسيو مق

 زمـان رفتـار خـود را در    طـي در  يعن ـيند، دار ييايرفتار پو نامتقلب: متقلب يايپو رفتار •
  تـر  دهي ـچيپ زي ـهـا ن  تقلـب  ،با سپري شدن زمـان  نيبنابرا. دهند يم رييتغ ستميمقابل س

 ، اوآوا، استوجانويچ، و اوترسـتن، ا بنسنيروك؛ 2015 ي،المعال و شمس پور زري( شوند مي
از آنها  كيدارند و چنانچه هر  يمتقلبانه ظاهر قانون يها تراكنش ةهم كمابيش ؛)2016

 و همكـاران،  وثـوق ( شـود  ينم ـ دهيد نهااز آ يمشكوك ةنشان چيه د،شو يبررس جداگانه
1393(.  

  تجربيپيشينة 
هـاي بـانكي    خصوص كشف تقلب كارت گرفته در در اين بخش به پيشينة عملي مطالعات صورت

كشـف تقلـب در    يبـرا . شـود  شناسـيم، پرداختـه مـي    هاي اعتباري مي عنوان كارت كه معمولاً به
از آنهـا   يبه بعضدر زير كه  شود ياستفاده م يمتعدد هاي تمالگوري و ها از روش بانكي، هاي كارت

  : اشاره شده است
 يزي ـب يريادگي ـو  فريگواه دمپستر و ش ياطلاعات مانند تئور يهمجوش هاي تميالگور •

  ؛)2008؛ برمودز، پرز، آيوسو، گومز و وازكوئز، 2011 ،ايرآج و پرت(
   ؛)2011 ،ليو پات يبوسار؛ 2008، سريواستاوا و همكاران(ماركوف  يمدل مخف •
 و همكـاران،  وثـوق ؛ 2011 ،ايرآج و پرت ؛2012 و همكاران، پور زري( يعصب هاي شبكه •

؛ اولزووسـكي،  2013گنـزالس و ولاسـكوئز،    ؛2006زاسلاوسكي و اسـتريژاك،  ؛ 1393
  ؛)2011پتيدار و شارما، ؛ 2014

  ؛)2011 ،كيو ازل دومان؛ 2012 ي،و اومادو يانيراماكال( كيژنت تميالگور •
  .)2014حلوايي و اكبري، ( يمصنوع يمنيا هاي ستميس •
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 ياز مـدل مخف ـ  ،بـانكي  يها تقلب در كارت ييشناسا يبرا )2008( و همكارانش واستاوايسر

اپيلارد و بـوگيلا   .استفاده كردند يرفتار يكشف ناهنجار كردياز رو مندي بهرهماركوف محدود با 
هاي  آمده از پردازش تصوير دوربين دست هاي به خفي ماركوف در دادهبا استفاده از مدل م) 2016(

براي تشخيص سريع تقلـب   )1393( وثوق و همكارانش. دنبال كشف ناهنجاري بودند به ،شهري
از آنهـا  . بهـره بردنـد  هاي عصبي مصنوعي چندلاية جلوسـو   هاي بانكي از مدل شبكه در تراكنش

كمـك   هـاي مشـكوك را بـه    برچسب، تراكنش نداشتندليل  به هاي واقعي استفاده كردند، اما داده
   .سازي كردند دانش خبرگان و ادبيات موضوع شبيه

منظـور   ده، چارچوبي به سازمان هاي خود مدل شبكة عصبي نقشه كمك به) 2014(اولزووسكي 
سنجش  ، آستانة1سازي رفتار كاربر و يك ماتريس يو او با استفاده از بصري .ارائه دادكشف تقلب 

كـردن   در كـار خـود، بـراي مشـخص    ) 2013(گنزالس و ولاسـكوئز   .رفتار ناهنجار را تعيين كرد
 .بنـدي اسـتفاده كردنـد    نقشة خودسازمانده براي ايجاد مدل كلي طبقـه  نوعيفرارهاي مالياتي از 
گانـه   يابنـده دو  مراتبـي رشـد   خود از يك كوهونن سلسـله  پژوهشدر ) 2014(هوانگ، ساي و يو 

هاي مـالي   اين مدل براي كشف ناهنجاري در گزارش. ناميدند GHSOMو آن را  ندكرداده استف
اساس مدل شبكة عصبي نقشة خودسازمان   بر) 1999(هلمن، ترسپ، و سيمولا  .كار رفته است به

هاي  آموزش با استفاده از مدلدر آن مدل پس از  ند كه ارائه دادسيستم كشف تقلب  نوعي ،دهنده 
محـور،   بنـدي  هـاي احتمـالي را براسـاس كشـف ناهنجـاري خوشـه       پروفايل كاربر، تقلباحتمالي 

بـراي صـاحب   با اسـتفاده از مـدل كوهـونن،     )2006( زاسلاوسكي و استريژاك .كند شناسايي مي
هاي قبلـي و شـبكة كوهـونن،     آنها ابتدا با استفاده از تراكنش. پروفايل رفتار عادي ساختندكارت 

گيري فاصلة تراكنش ورودي بـا   عنوان پروفايل ذخيره كردند، سپس با اندازه بهها را  ماتريس وزن
  . آمده، ميزان عادي يا ناهنجار بودن آن را بررسي كردند دست پروفايل به

سيستم خود را به سه  ،هاي عصبي مدل كوهونن از شبكه با استفاده) 2008( كوا و سريگانش
از يك شبكة عصبي كوهونن  در آن سرپرستي است و يمهمدل آنها تركيبي و ن. لايه تقسيم كردند

  داده درخصوص كشف ناهنجـاري در بـزرگ  . شده استبه همراه شبكة عصبي پرسپترون استفاده 
هـاي ايمنـي    اشاره كـرد كـه بـا اسـتفاده از سيسـتم      )2014( حلوايي و اكبريكار توان به  نيز مي

مدل كشف تقلب با سرپرستي ارائه  وعينكاهش در محيط پردازش ابر،  مصنوعي و مدل نگاشت 
اســاس رويكردهــاي  بــراي كشــف ناهنجــاري بــر) 2016(هوانــگ، ژو، يانــگ و فنــگ  .دادنــد
به، وانگ، زيـن  . دادندوجوي همسايگي محلي ارائه  نام جست وجويي به محور، روش جست چگالي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. U-Matrix 
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 ـ هـاي بـزرگ   هاي ناهنجار در محـيط  كشف ارزش برنيز ) 2016(و وانگ  شـده تمركـز    عدادة توزي
  . محور است شدة آنها كشف ناهنجاري چگالي استفاده   روش. كردند

سرپرستي شبكة عصـبي    بدون هاي يك از مدل هيچ، شود با بررسي پيشينة عملي مشاهده مي
  .اند داده استفاده نكرده كاهش براي غلبه بر الزامات بزرگ صورت تركيب با نگاشت  به ،كوهونن

  مدل مفهومي
مسئلة تحقيق شناسايي سريع و با درستي قابل قبـول تقلـب    ،بيان شده كه پيش از اين گون همان

  . هاي بانكي است در تراكنش كارت
ܥاي مانند  داده، مجموعه هاي پايگاه ي ازدر نظر بگيريد كه در يك = ൛ Ԧܿ1, ⋯ , Ԧܿ௞೙ൟ عنوان  به

Ԧܿ௜موعـه  شـده در سيسـتم پرداخـت و زيرمج    هاي ذخيره مجموعه كارت = ൛1, ⋯ , ܿ௦௜ൟ،   كـارتي
Xمجموعة بزرگ  در ضمن،. ويژگي است sمتشكل از  = ൛|ܺ|1, ⋯ , |ܺ|୩౩ൟهاي  ، كل تراكنش

௜|ܺ|موجود در سيستم و  = ൛XሬሬԦ1୧ , ⋯ , XሬሬԦ୬୧ ൟ   ركوردهاي مربوط به كـارت شـمارة ،i    ݐتـا زمـان௡ 
XሬሬԦ୨ايي مانند هر يك از اين ركوردها، برداره. است = ൛x୨1, ⋯ , x୨୫ൟ ،    از هسـتند كـهm   ويژگـي

,Ԧܺ୬ା1. اند تشكيل شدهعددي يا اسمي  ⋯ , XሬሬԦ୬ା୩  ݐهاي پس از زمان  تراكنشنيز௡ حال  .هستند
در كمتـرين زمـان    XሬሬԦ୬ା1آميـز بـودن تـراكنش     مسئلة يافتن قانوني يا تقلب ،i  مانند يبراي كارت

ناپـذير تقسـيم    جمـع  هاي سيستم پرداخت به دو زيرمجموعة  از تراكنش Xمجموعة . ممكن است
X୪قانوني  ⊆ X، آميز  و تقلبX୤ ⊆ X كه  طوري بهX୤ ∩ X୪ = اگر فـرض بـر    .شود تقسيم مي ∅

هـاي   از تـراكنش ) بعـدي  نقاط موجود در برخي از فضاهاي چنـد (اين قرار گيرد كه تصوير عددي 
نگاشـت تـراكنش    دربـارة به زيرفضاهاي متفاوتي تعلق دارنـد؛ ممكـن اسـت     آميز قانوني و تقلب

بنـدي   فضاي تصميم براي طبقه. گيري شود به هر يك از زيرفضاها، تصميم XሬሬԦ୬ା1مانند  يجديد
  .آيد دست مي به 1از رابطة  تراكنش جديد

Θ  )1رابطة  = ൛ߠ௙,  ௟ൟߠ
بنـابراين، عضـويت   . بودن تراكنش هستند آميز يا قانوني ب تقلبترتي به ௟ߠو  ௙ߠاين رابطه، در 

، بـه زيرمجموعـة   XሬሬԦ୬ା1	اسـاس ميـزان مشـابهت     شـده بـر   فضاهاي ياد تراكنش به هر يك از زير ܺ௟ ⊆ ܺ௡شـود  دارنـدة كـارت، سـنجيده مـي      و از طريق آموزش يك پروفايل از رفتـار هنجـار   ؛ .
خطـاي   ܧدر آن اسـت كـه    2رابطـة   صـورت  قيق، مدل رياضي بهبنابراين، با توجه به هدف تح

  .بندي است تابع طبقه (௡ା1ܺ)݃زمان يافتن پاسخ و  ௗݐ بندي، طبقه
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݊݅݉  )2رابطة  ݖ = ,ௗݐ〉 :ݐݏ〈ܧ ݃(ܺ௡ାଵ) ∈  ߆

يعنـي دقـت و سـرعت در     ،مدل مفهومي پژوهش را بـا در نظـر گـرفتن اهـداف آن     1 شكل
  .دهد بندي نشان مي طبقه

  

رنده كارت  تا  iمجموعه تراكنشهاي دا
:ntزمان 

iX

iP تغيير شكل

شبكه عصبي كوهونن

نگاشتنگاشتنگاشت

كاهش

ساخت پروفايل

.

.

.

..

.

.

W: در قالب ماتريس وزن هاپروفايل

آموزش شبكه عصبي

دريافت

تراكنش ورودي دارنده 
:nt+1در زمان  iكارت 

1+nX
1+nP

سنجش فاصله

نگاشتنگاشتنگاشت

كاهش

[L,F]تغيير شكل مقايسه استنتاج

  طبقه بندي تراكنش جديد
  مدل مفهومي پيشنهادي كشف تقلب در تحقيق حاضر .1 شكل

  پژوهش شناسي روش
براي تشكيل پروفايل رفتـار دارنـدة كـارت، گـردآوري و      لازمي ها در اين بخش به تعيين ويژگي

  .سازي حل تابع هدف مسئلة تحقيق پرداخته خواهد شد ها و مدل پردازش داده پيش

  هاي رفتاري  ويژگي
سريواستاوا و (است  اي كننده حل اميدوار كشف تقلب با توجه به تحليل عادت استفاده از كارت، راه

هاي خاص رفتاري را  ن معنا كه افراد معمولاً تمايل دارند بعضي از ويژگيبه اي ؛)2008همكاران، 
كـه انحـراف از    ييوسيلة مجموعه الگوها تواند به بنابراين، هر دارندة كارت مي. به نمايش بگذارند

هنگـام  ). 2006زاسلاوسـكي و اسـتريژاك،   (است، به نمايش درآيند  اي آنها رفتار مشكوك بالقوه
ها شامل اطلاعات مربوط به تراكنش تكي اسـت   قلب، مجموعة اولية ويژگيساخت مدل كشف ت

انـد   هـاي خـام اسـتفاده كـرده     هاي بسياري از اين ويژگـي  مدل). 2016 و همكاران، ا بنسنيروك(
هـاي خـام بـه     اما استفاده از ايـن داده  ،)2008سريواستاوا و همكاران، ؛ 2011مينگيشي و نيمي، (
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 ويترو و همكارانش). 2016 و همكاران، ا بنسنيروك(منجر نخواهد شد  كشيدن رفتار مالك بيرون
هـاي   كشيدن عادت رفتـاري صـاحب كـارت، راهبـرد اسـتفاده از ويژگـي       براي به تصوير )2008(

تكميـل رويكـرد    ،، راه بهتـر )2016( و همكارانش ا بنسنيروكبه عقيدة  .شده را ارائه دادند تجميع
بندي  هاي تجميعي شامل گروه اين ويژگي .ي تجميعي تراكنشي استها ويترو و استفاده از ويژگي

اين رويكـرد  . شوند شده در بالا مي شده در آخرين دورة زماني به تفكيك اشاره هاي انجام تراكنش
؛ جهـا، گـويلن، و   2006زاسلاوسـكي و اسـتريژاك،   (شده است  متعددي استفاده  هاي پژوهشدر 

بر همين اساس، ). 2016 و همكاران، ا بنسنيروك؛ 2014 اران،و همك پوزولو-دال؛ 2012وستلند، 
هاي تركيبي مانند، جمع  هاي يادشده توسط خبرگان، ويژگي در اين تحقيق پس از بررسي ويژگي

و ارزش پـولي تـراكنش و ميـانگين    ... ساعت گذشـته و  tارزش پولي تراكنش، تعداد تراكنش در 
كـارت در نظـر    ةاي استخراج الگوي رفتـاري دارنـد  استفاده در قالب هشت ويژگي بر هاي ساعت

  .گرفته شد

  ها پردازش داده گردآوري و پيش
هـاي الكترونيكـي    هاي فعال كشور كه از كارت هاي واقعي يكي از بانك براي اين تحقيق از داده

كـارت در   15797هاي  تراكنش. كند، با در نظر گرفتن شرايط محرمانگي، استفاده شد استفاده مي
. بـود  722988ها  در گام نخست تعداد تراكنش. صورت تصادفي انتخاب شد ازة چهارماهه بهيك ب

زاسلاوسـكي و  (نبودن مدل بـا تعـداد تـراكنش انـدك بـراي دارنـدة كـارت         اثربخش با توجه به 
از سـوي  . حذف شدند ،تراكنش داشتند 50 كمتر ازدر اين بازه هايي كه  ، كارت)2006استريژاك، 
هـايي   آنهـا تـراكنش  . آميز كشـف شـد   شده، تعدادي تراكنش تقلب سي اسناد بانك يادديگر، با برر

با توجه بـه تعـداد   . بودندكردند عنوان غيرقابل قبول و فهرست سياه معرفي  به بودند كه مشتريان
منظـور اعتبارسـنجي مـدل     بهكارگيري نظر خبرگان،  بررسي الگوهايشان و به و پس از اندك آنها

با توزيـع نزديـك بـه نظـر خبرگـان و       يآميز، نويز درصد تراكنش تقلب 2 مقدار هبراي رسيدن ب
تعدادي تـراكنش قـانوني داده شـد و آنهـا را      و به آن آميز استخراج شد هاي تقلب الگوي تراكنش

 ههاي پرت داشتند از مجموعة داد اي كه ارزش هاي قانوني در گام بعدي تراكنش. دار كرد برچسب
هـا بـه    و تـراكنش  8900هـا بـه    تعداد كـارت   ها، درنهايت حذف اين تراكنش پس از. حذف شدند

درصـد بـراي آزمـون مـدل      10براي ساخت پروفايـل و   ها تراكنش درصد از 90. رسيد 580508
كـه   آنجـا   از .داشتآميز وجود  تراكنش تقلب 1122هاي آزمون  در مجموع، در داده. نداستفاده شد

جز مقـدار پـولي تـراكنش، بـاقي      شود و به خام تراكنش استفاده نميهاي  در اين تحقيق از ويژگي
كننـدة   تبـديل منظـور   بـه  3رابطـة   ، ازصـورت تركيبـي در يـك بـازة زمـاني هسـتند       ها به ويژگي
  .شود استفاده ميهاي خام به شكل تركيبي تراكنش  تراكنش
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,ܺ)ݎܶ  )3رابطة  (ݑܦ = ܲ: ܴ௦ → ଼ܴ 

 Pبازة زماني مد نظر براي تجميـع و   Duهاي يك كارت، و  مجموعه تراكنش X، 3رابطة  در
تـراكنش بـراي    هـاي  محاسبة ويژگي ميانگين ساعتعلاوه،  به. ست ها يافتة تراكنش صورت تغيير

و همكـارانش از توزيـع ون    ا بنسـن ي ـروكميانگين با پيشنهاد  نبودن كارايي يك دوره، با توجه به 
سـازي   درنهايت براي نرمـال . )2016 و همكاران، ا بنسنيروك(استفاده شد ) 2006بيشاپ، ( 1ميزز

  .استفاده شده است نيز از مبدل دوقطبي

  ساخت مدل
نه كه بيان گو همان .شود در اين بخش براي دستيابي به هدف تحقيق به ساخت مدل پرداخته مي

سرپرستي است، بنابراين از شبكة عصـبي كوهـونن    هاي بدون شد، رويكرد تحقيق استفاده از مدل
شـده و   براي ايجاد پروفايل دارندة كارت و سنجش ميزان انحراف تراكنش جديد از پروفايل ايجاد

  . سازي اجراي اين مدل استفاده شده است كاهش براي موازي از رويكرد نگاشت 
بعـدي   توانند فضاي ورودي چند هستند كه مي اي عصبيهاي  هشبك ،2اي خودسازماندهه نقشه

مدل كوهـونن دو فـاز دارد؛ در فـاز    ). 1990كوهونن، (بعدي نگاشت كنند  را به فضاي خروجي دو
تـرين نقشـه    بيني، يك بـردار ورودي بـه نزديـك    د و در فاز پيشنشو ها ساخته مي آموزش، نقشه
 ـ    در اين شبكه با وارد). 1990نن، كوهو(شود  نگاشت مي روز  هشدن بردار، تنهـا بخشـي از شـبكه ب

و شـامل تنظـيم    اسـت  فرايند خودسازماندهي براساس آمـوزش رقـابتي  ). 1996رجاس، (شود  مي
در يك ) ها تعداد ويژگي( ݉بردار ستوني ) ها تعداد نرون( ݇شده از  تشكيل ୧ܹ ها يا ماتريس وزن

ها  در اين تحقيق، ماتريس وزن). 1990كوهونن، ( شود ميتوجه به بردار ورودي  فرايند تكراري، با
  .شود ايجاد مي) 1990كوهونن (قاعدة يادگيري كوهونن  با استفاده ازآموزش شبكه  پس از

wሬሬሬԦ௟௧ାଵ  )4رابطة  = wሬሬሬԦ௟௧ାଵ + ℎ(ݐ). xሬԦ௟௧)(ݐ)ߟ − wሬሬሬԦ௟௧) 
l(امين ݈نماد  ሬሬԦ௟ݓزمان يا تكرار،  	ݐكه در آن، = 1, … , k ( بردارm ها،  عضوي از ماتريس وزنℎ 

 ݉بردار ورودي  Ԧ௟ݔيادگيري و  ضريب ߟ، )يا شعاع همسايگي Rتابعي از زمان و (تابع همسايگي 
را نشـان   الگوريتم يادگيري كوهـونن صورت خلاصه  به 1جدول . ام استlعضوي مرتبط با نرون 

  . دهد مي
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Von Mises distribution 
2. Self organizing maps (SOM) 
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الگوريتم يادگيري كوهونن . 1 جدول  

  :آغاز الگوريتم
، شـعاع  0ߪشـدت همسـايگي اوليـه    ، 0ߟوليـه  يادگيري ا ضريب، مقداردهي )W(ها  دهي تصادفي ماتريس وزن وزن .1

  .ℎو تابع همسايگي  Rهمسايگي 
  ):ات است، تعداد مشاهدn( i=1…nبه ازاي ) ሬሬԦ୧ݔ(براي همة بردارهاي ورودي  .2

 1ها و يافتن بهترين نرون برازنده شده با همة نرون سنجش فاصلة بردار انتخاب •
ܰܨܤ  )5 ةرابط = ,൫݀൫xሬԦ௜݊݅݉݃ݎܣ wሬሬሬԦ௝൯; ݆ = 1⋯݇൯

  .معيار فاصله است (.,.)d، 5رابطة  در
هايش با استفاده  هاي بهترين نرون برازنده و همسايه رساني وزن روز فتن شعاع همسايگي، بهبا در نظر گر •

  .1رابطة از 
  يادگيري و شدت همسايگي ضريبرساني،  روز به .3
 2صورت رفتن به گام  در غير اين) معمولاً تعداد تكرار(سنجش شرط پايان حلقه  .4
 الگوريتم پايان
    )2015(كتو و دشپاند : منبع

تـرين   و نزديك  شود مي ها سنجيده با همة نرون) Ԧ୬ା1ݔ(بردار ورودي جديد  ،بيني در فاز پيش
  .خواهد شدعنوان برندة اين بردار ورودي، شناخته  نرون، به

ݎ݁ݐݏݑ݈ܥ  )6رابطة  = ;Ԧ௡ାଵ,wሬሬሬԦ௝൯ݔ൫݀൫݊݅݉݃ݎܣ ݆ = 1⋯݇൯ 
اساسـي بـراي پـردازش     كهكاهش   نگاشت مختصري دربارةروش پيشنهادي،  معرفيبل از ق

مدل توسـعة سيسـتم بـراي     نوعيكاهش  نگاشت . شود توضيح داده مي هاست، داده توزيعي بزرگ
اين مـدل دو  . كند را مديريت مي ها دادههاي عظيم  محاسبات موازي و توزيع شده است كه حجم

دين و قماوات، (ند گردان ارزش، نتايج را بازمي /هاي كليد ت مجموعه يا زوجصور عملگر دارد كه به
را در  هـا  و محاسـبه يـا تحليـل    دارد هرا برعهـد اجراي بخشي از تحليـل   عملگر نگاشت). 2004

كـاهش ايـن   ). 2004ديـن و قمـاوات،   ( كند ارزش مياني وارد مي/ هاي كليد هاي از زوج مجموعه
و بـراي   كـرده  دريافـت عنـوان ورودي   ها را به شده توسط نگاشت وليدهاي ت عملگر، مجموعه زوج

ها را بـا كليـد نهـايي مـرتبط      دستيابي به نتيجة نهايي تحليل، پس از پردازش آنها، اين مجموعه
اي متـوالي از   توانـد مجموعـه   كـاهش مـي   نگاشت  ةبرنام هربا استفاده از اين عملگرها، . كند مي

). 2014لسـكوك، راجارمـان، و اولـم،    ( دهدها انجام  عظيمي از دادهروي حجم  وظايف موازي را 
كـه   آورد آورد را به ارمغان مـي  دستو استقلال محاسباتي، اين  ها هدادتركيب دو ويژگي استقلال 

دهنـده اجـازه    اين قابليت به توسعه. سازي كرد شده و موازي پياده صورت توزيع بتوان وظايف را به

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Best fitted neuron (BFN) 
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پذيري نتايج پردازش موازي در مقياس عظيم، براي افزايش سرعت پردازش  دهد كه از مقياس مي

  ).2014لسكوك و همكاران، ( مند شود بهرهو عملكرد 
دهنـدة ركوردهـاي    نشـان  ୧ܺ با استفاده از مدل كوهونن، ݅براي ايجاد پروفايل، دارندة كارت 

 ௜ܲسازي به مجموعة تجميعـي   و نرمال 3رابطة  از طريق كه است ୬ݐ تا زمان ݅مربوط به كارت 
هـاي   ديـدة نـرون   هـاي آمـوزش   كـه وزن  ୧ܹ بـرداري،  ݇براي توليـد مـاتريس   . شود تبديل مي

نهادي اسـت؛ از الگـوريتم پيش ـ   ௜ܲهـاي مـاتريس    آمده از آموزش شبكه براساس ورودي دست به
  .شود ، استفاده مي2 جدولمندرج در 

كاهش اساس نگاشت  الگوريتم پيشنهادي براي آموزش شبكة عصبي كوهونن بر. 2 جدول  
  :آغاز الگوريتم

شـعاع   ،0ߪ، نرخ شدت همسايگي اوليه 0ߟيادگيري اوليه  ضريب، مقداردهي )W(ها  دهي تصادفي ماتريس وزن وزن .1
  .ℎو تابع همسايگي  ܴهمسايگي 

تا رسيدن  M، فرايند نگاشت به تعداد )تعداد بردارهاي ورودي j=1…nشمارة كارت، و  ௝௜ )i݌ براي هر بردار ورودي .2
ܯ(شود  صورت موازي اجرا مي به آخرين نرون به ≤ ݇ ،k هاست تعداد نرون:( 

 :شود صورت زير تعريف مي هنگاشت ب •
௝௜݌൫݌ܽ݉  )7 ةرابط , ௛௜ݓ ൯ =< ℎ, ݀൫݌௝௜ , ௛௜ݓ ൯ >

رة شـما <و مقدار فاصله را در قالب زوج كليـد و ارزش   سنجد ميامين نرون hامين ورودي را با jفاصلة  ، ةرابط •
  . گرداند باز مي >نرون، ميزان فاصله

با دادن  بهترين نرون برازنده ،فرايند نخست ها در قالب تك در گام كاهش، پس از به پايان رسيدن همة نگاشت •
 :شود محاسبه مي  ةرابطصورت  نگاشت به ةهاي مجموع فهرستي از كليد، ارزش

ݐݏ݈݅)ܰܨܤ  )8 ةرابط < ℎ, ݀൫݌௝௜ , ௛௜ݓ ൯ >) = ݕ݁ܭ min௛ୀ1⋯௞(ݒ௛)
هـاي بهتـرين نـرون برازنـده و      رساني وزن روز سپس در همين گام كاهش با در نظر گرفتن شعاع همسايگي، به •

  .پذيرد صورت مي 4رابطة  هايش با استفاده از همسايه
  يادگيري و شدت همسايگي ضريبرساني،  روز به .3
 2صورت رفتن به گام  در غير اين) معمولاً تعداد تكرار(سنجش شرط پايان حلقه  .4

 پايان الگوريتم
  

  .است )9 ةرابطشده در  شايان ذكر است، تابع فاصله همان تابع فاصلة اقليدسي اشاره

)݀  )9 ةرابط ሬܲԦ, ሬܹሬሬԦ) = ඩ෍(݌௜ − ௜)ଶ௠ݓ
௜ୀଵ  

شـده از   اساس مجموعة آموزش كه تشكيل ها و بر پس از طي فرايند يادشده براي همة كارت
براي سنجش  كاري و شدة مجموعة آموزش است؛ نوبت به ساز يافتة تجميعي و نرمال صورت تغيير

. آمده اسـت  دست به ୧ܹ اساس ماتريس تقلب تراكنش ورودي برآن،  احتمال ناهنجاري و متعاقب
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قطبـي اسـت،    بنـدي معمـولاً دو   نخست با توجه به اينكه فاصلة معياري پيوسته و طبقـه  ،در ادامه
 ايـن  شـود، دوم روش پيشـنهادي   خصوص تـراكنش ناهنجـار بررسـي مـي     هاي موجود در حل راه

شده و الگـوريتمي بـراي سـنجش مـوازي فاصـلة       براي تشخيص تراكنش ناهنجار ارائه پژوهش
  .معرفي خواهد شدديده،  تراكنش ورودي با پروفايل آموزش

يافتن  رود، كار مي به ୧ܹبا  Ԧܺ௡ା1مشابهت ميان  مقداربراي محاسبة  يي كههارويكرد ي ازيك
محققـان  . اسـت  آستانة يكساناكنش ورودي با آن نرون با ترين نرون و مقايسة فاصلة تر نزديك
زاسلاوسـكي و اسـتريژاك،   (هرچه فاصله بيشتر باشد، احتمال تقلب نيز بيشتر خواهد بود  معتقدند
 ،دهـد  به خـود تخصـيص مـي    1در رويكرد دوم، نروني كه بيشترين عدد را در ماتريس يو ).2006

ماتريس يو، شكلي از نمايش در توري شبكة كوهونن . شود عنوان مرز آستانه در نظر گرفته مي به
هـا   نرون، هايشان تفاوت آنها با همسايهپس از سنجيدن د و نشو آن ميوارد ها  است كه همة نرون

 در ايـن مـاتريس نـوعي   بنابراين، . دنشو ها تا بيشترين مرتب مي با همسايه تشابهي بي كمترين  از
 صـورت  با توجه به اين مـاتريس، آسـتانه بـه   . زياد وجود دارد پراكندگي باهاي بالا  توالي از ارزش

 ௠௔௫ݒمركـز كلـي تـوري شـبكه،      Cارزش آسـتانه،   ߬، 10رابطة  در. شود محاسبه مي 10رابطة 
هـايش   نبودن آن با همسـايه  درصد مشابهنروني كه ( را دارد وبيشترين ارزش در ماتريس ي ينرون

.)dو ) بيشتر است , .   .)2014 ،اولزووسكي(معيار فاصله است  (
߬  )10رابطة  = ,ܥ)݀  (ݔܽ݉ݒ

هـا   ورودي، بـراي همـة   11رابطـة   در اين رويكرد براي يافتن تراكنش ناهنجار، تابع منطقـي 
نـرون مربـوط بـه     ௡ା1ݒجديد،  ةتغييريافت تراكنش ورودي ௡ା1݌ ،رابطهدر اين . شود محاسبه مي

  .تابع منطقي مقايسه است ߮و  ذكرشده تراكنش ورودي

(௡ାଵ݌)߮  )11رابطة  = ൜ ,݁ݑݎݐ ,௡ାଵݒ)݀ (ܥ > ,݁ݏ݈݂ܽ߬ ,௡ାଵݒ)݀ (ܥ ≤ ߬ 

 كمـك  به، سپس شود مي  در نظر گرفته 10رابطة  آمده از دست به نهادي، مقداردر رويكرد پيش
  .گردد ترين نرون، محاسبه مي ، شاخص ديگري با عنوان ميانگين فاصلة نامتشابه12رابطة 
ߩ  )12رابطة  = ,ݔܽ݉ݒ)ܴ±,⋯,1=݆݀)݊ܽ݁݉  (݆ݒ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. U-Matrix 
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تـابع منطقـي    13رابطـة   .شـود  ترين نرون محاسبه مي فاصلة تراكنش ورودي با نزديك حال

  .دهد نشان ميرا آميز بودن تراكنش  براي بررسي قانوني يا تقلب

(௡ାଵ݌)́߮  )13رابطة  = ൜ ,݁ݑݎݐ ,௡ାଵݒ)݀ (௡ାଵ݌ > ߬ + ,݁ݏ݈݂ܽߩ ,௡ାଵݒ)݀ (௡ାଵ݌ ≤ ߬ +  ߩ

بندي مـوازي تـراكنش ورودي براسـاس پروفايـل، پـس از تغييـر شـكل         براي سنجش طبقه
   .شود استفاده مي 3 جدولتراكنش، از الگوريتم پيشنهادي 

  ش فاصلة تراكنش ورودي با پروفايل دارندة كارتالگوريتم پيشنهادي براي سنج. 3 جدول
صورت مـوازي اجـرا    تا رسيدن به آخرين نرون بهM، فرايند نگاشت به تعداد)شمارة كارت௡ܲା1௜)iبراي بردار ورودي

ܯ(شود  مي ≤ ݇ ،k هاست تعداد نرون:(  
 :شود صورت زير تعريف مي نگاشت به

൫݌ܽ݉  )14ابطة ر ௡ܲାଵ௜ , ௛௜ݓ ൯ =< ℎ, ݀൫ ௡ܲାଵ௜ , ௛௜ݓ ൯ > 

شمارة نرون، <و مقدار فاصله را در قالب زوج كليد و ارزش  سنجد ميامين نرون ℎامين ورودي را با ݆فاصلة  ،14رابطة 
  . گرداند بازمي >ميزان فاصله

فراينـد؛ نخسـت فاصـلة تـراكنش ورودي بـا       هـا در قالـب تـك    از به پايان رسـيدن همـة نگاشـت    در گام كاهش، پس
 :شود شده با مركز توري شبكه، سنجيده مي زمان فاصلة نرون ياد و هم  ترين نرون را يافته نزديك

ݐݏ݈݅)݁ܿݑܴ݀݁ )15رابطة  < ℎ, ݀൫ ௡ܲାଵ௜ , ௛௜ݓ ൯ >) = 〈 min௛ୀଵ⋯௞(ݒ௛), ,௡ାଵݒ)݀    〈(ܥ

  هاي تحقيق يافته
 .شوند بندي استفاده مي بندي، معيارهاي طبقه براي سنجش عملكرد الگوريتم اين تحقيق در طبقه

همـين اسـاس معيارهـاي    بـر  . كشـد  بندي را به تصوير مي ريختگي طبقه ماتريس درهم 4جدول 
  . شوند محاسبه مي 5جدول 

  بندي  هاي طبقه ريختگي الگوريتم ماتريس درهم. 4 جدول
  شرايط نادرست  شرايط درست  كل جامعه

  2اعلان نادرست  1اعلان درست  بيني مثبت پيش
  4عدم اعلان درست  3تعدم اعلان نادرس  بيني منفي پيش

  )1996(سوئت : منبع 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. True Positive (TP) 
2. False Positive (FP) 
3. False Negative (FN) 
4. True Negative (TN) 
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  بندي  هاي مختلف سنجش عملكرد طبقه شاخص. 5 جدول
  فرمول نام شاخص

ܿܿܣ  صحت يا درستي = ∑ܶܲ +  ݊݋݅ݐ݈ܽݑ݌݋ܲ	݈ܽݐ݋ܶܰܶ∑

ܴܲܶ  1اعلان درست يا حساسيت يا فراخوان = ∑ܶܲ∑ܲ  

ܴܰܨ  2دم اعلان نادرست يا از دست دادنع = ܲ∑ܰܨ∑  

  3اعلان نادرست يا مشاجره
ܴܲܨ   = ܰ∑ܲܨ∑  

ܴܰܶ  4عدم اعلان درست يا ويژگي = ∑ܶܰ∑ܰ  

ଵܨ F1آمارة  = 2ܶܲ2ܶܲ + ܲܨ +  ܰܨ

g-mean2 √ܴܶܲ × ܴܶܰ 

  )2011(پاورز : منبع 
  

هـاي آزمـون وارد آن    و دادهداده  آمـوزش را  شبكة كوهـونن ، 1 جدولاساس الگوريتم  ابتدا بر
آمـده را در   دست نتايج به 6 جدول. درصد استفاده شد 10تا  1براي ارزش برش، از عدد  .شوند مي

  .كشد به تصوير ميهر سطح برش 

  ترين نرون و فاصله با نزديك  )به درصد(نتيجة آزمون براساس مقادير برش . 6 جدول
  10  9  8  7  6  5  4  3  2  1  شاخص
  80  77  74  74  73  60  46  41  35  25  حساسيت

  77  73  69  65  61  56  53  40  36  29  از دست دادن
  26  28  33  39  40  47  52  60  64  70  درستي

F1 3  4  4  3  4  5  4  4  4  4  
g-mean2 43  47  50  46  51  54  51  48  45  43  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Recall 
2. Miss 
3. Fall out 
4. Specificity 
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 بـرش ثابـت بـراي همـة     مقـدار اسـتفاده از رويكـرد    ،دهـد  نشان مي 6 جدولگونه كه  همان
بـا در نظـر   . دهـد  بندي مناسبي انجام نمي ترين نرون، طبقه ها و سنجش فاصله با نزديك پروفايل

درصـد   10برش  مقداردادن، مربوط به  گرفتن اطلاعات اين جدول، بيشترين حساسيت و از دست
مختص به  g-mean2درصد و بيشترين مقدار  1بيشترين درستي براي برش  ،از سوي ديگر. است

گـام  در . اساساً اين روش در جايگاه مناسبي قرار ندارد F1در خصوص آمارة . درصد است 6برش 
بنـدي   و رويكـرد پيشـنهادي بـراي طبقـه    ) 2014(اولزووسـكي   شـدة  استفاده دوم و سوم از روش 

اين ماتريس  8جدول  اساس روش زاسلاوسكي و ريختگي بر ماتريس درهم 7 جدول. استفاده شد
  .دهد روش پيشنهادي نشان ميرا براي 

توجه اينكه هر  شاباننكتة . كشد نيز نتايج حاصل را براي هر دو روش به تصوير مي 9جدول 
تـري   البته، روش پيشنهادي عملكرد مناسـب . دو روش عملكرد چشمگيري را از خود نشان دادند

ترين نكتـة موفقيـت ايـن دو     مهم. درصد دست يابد 94است به صحت كه توانسته  طوري به دارد،
   .صورت جداگانه دانست توان در استفاده تطبيقي ارزش برش براي هر دارندة كارت به روش را مي

  اساس روش اولزووسكي بندي بر ريختگي براي طبقه ماتريس درهم. 7 جدول
  شرايط نادرست  شرايط درست  

  9482  901  بيني مثبت پيش
  42670  221  بيني منفي پيش

  

  بندي با روش پيشنهادي ريختگي براي طبقه ماتريس درهم. 8 جدول
  شرايط نادرست  شرايط درست  

  3125  1024  بيني مثبت پيش
  49125  98  بيني منفي پيش

  

  )ارقام به درصد(هاي اولزووسكي و پيشنهادي  اساس روش رنتيجة آزمون شبكه ب. 9 جدول
 F1 g-mean2  درستي  از دست دادن  حساسيت  روش

  81  16  82  18  80 اولزووسكي
  92  40  94  6  91 پيشنهادي
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برابـر  سطح زير منحنـي رويكـرد اول   . دهد هر سه رويكرد را نشان مي ROCنمودار  2 شكل
در ايـن  . علاوه، دو نقطة سمت چپ بالا، مربوط به رويكردهاي تطبيقي اسـت  به. درصد است 69

  . دهندة مشاجره و محور عمودي حساسيت است شكل محور افقي نشان
، 1 جدولفرايندي  بندي، نوبت به مقايسة عملكرد الگوريتم تك پس از بررسي معيارهاي طبقه

بنـدي   براي طبقـه  3 جدولبراي آموزش شبكه و  2 جدولبا الگوريتم تركيبي موازي دو سطحي 
ت تأثير پذيري مدل كوهونن را تح پارامتري كه مقياس. رسد تراكنش ورودي از نظر زمان اجرا مي

تـايي   10هاي  با گام 50تا  10ها از  بنابراين، تعداد نرون. هاي شبكه است دهد، تعداد نرون قرار مي
گونـه كـه در    همان .دهد نتايج را نشان مي 10 جدول. بررسي شد ،شده و زمان اجرا در نظر گرفته

 ـ اين جدول ملاحظه مي بـراي سـاخت پروفايـل و     لازمهـا، زمـان    رفـتن تعـداد نـرون    الاشود با ب
  .يابد صورت چشمگيري افزايش مي بندي تراكنش جديد به طبقه

  

  
  گيري فاصله مربوط به هر سه روش اندازه ROCنمودار . 2 شكل

  
  )ثانيه هستند داد براساس ميلياع(فرايندي  نتيجه آزمون الگوريتم تك. 10 جدول

  تعداد نرون
  بندي تراكنش ورودي زمان طبقه  زمان ساخت پروفايل

  بيشترين  كمترين  متوسط  بيشترين  كمترين  متوسط

10  736 398 3059 80 50 130 
20  737 420 3059 83 53 130 
30  907 472 3047 91 59 129 
40  940 509 3686 103 64 157 
50  1096 604 3747 120 76 159 

  

0

0/2

0/4

0/6

0/8

1

0 0/2 0/4 0/6 0/8 1
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كاهشـي   هـاي نگاشـت    پذيري، سرعت و اجراي موازي، از الگـوريتم  براي دستيابي به مقياس

 15برابـر   Mبـا مقـدار    .بندي اسـتفاده شـد   براي طبقه 3 جدولبراي ساخت پروفايل و  2 جدول
طور كه مشاهده  همان. دهد نتيجة آزمايش را نشان مي 11 جدول) بيشتر تعداد فرايندهاي موازي(

از سـوي ديگـر،   . انـد  كاهش يافته شايان توجهيطور  بندي به هر دو زمان ساخت و طبقه ،شود مي
  .دهد ا در زمان اجرا نشان نميهاي شبكه، افزايش محسوسي ر افزايش تعداد نرون

  )ثانيه هستند اعداد براساس ميلي(كاهشي موازي   نتيجة آزمون الگوريتم نگاشت. 11 جدول

  بندي تراكنش ورودي زمان طبقه  زمان ساخت پروفايل  تعداد نرون
  بيشترين كمترين  متوسط بيشترين كمترين متوسط

10  3714416 5 9 
20  3815436 5 10 
30  4115468 5 13 
40  4316479 6 15 
50  44174911 6 18 

  هاگيري و پيشنهاد نتيجه
هاي بانكي با رويكرد  كارت  براي شناسايي تقلب تراكنش يحاضر به پيشنهاد مدل مناسبپژوهش 

هش پرداختـه  كـا  عصبي كوهونن و نگاشت   سرپرستي با استفاده از شبكة كشف ناهنجاري بدون 
مشخص شد كـه مـدل پيشـنهادي بـا در نظـر گـرفتن        ،گرفته هاي صورت با مرور پژوهش. است

. سرپرستي ارائه داده است  روش بدون نوعي، وجود دارد هاي با سرپرستي مدلدر  ي كههاي كاستي
كاهشـي   داده، يك رويكرد نگاشت  با توجه به الزام سرعت زياد پردازش در محيط بزرگهمچنين 

نـوآوري  نـوعي  بنابراين، اين دو خصيصه در كنار استفاده از شبكة عصبي كوهـونن،  . وازي استم
واقعـي   ةبـا اجـراي مـدل پيشـنهادي در مجموعـه داد     . است كه در ادبيات موضوع مشاهده نشد

بنـدي عملكـرد مناسـبي را نسـبت بـه       مشخص شد كـه رويكـرد تطبيقـي ايـن مـدل، در طبقـه      
درضمن، استفاده از توان تعريـف  . شدة قبلي، از خود نشان داده است رويكردهاي كوهونن استفاده

توجهي را هم در سرعت آمـوزش و هـم در   شايان تأثير  ،كاهش  وظايف موازي و متوالي نگاشت
  . پذير است ، مقياس)ها تعداد نرون(شدن ابعاد  و در مقابل بزرگ داردبندي  سرعت طبقه

بنـدي   برش ثابت، دقت طبقـه  مقداراز ت به استفاده رويكردهاي تطبيقي نسب ،طور خلاصه به
  . داشته باشد را پذير مدل بايد توان اجراي موازي مقياس ،داده بيشتري دارند و در محيط بزرگ
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تأكيـدي اسـت بـر     و را تحت تأثير قرار داده اسـت  F1آمارة   ،جوو بودن فضاي جست نامتقارن
از سـوي  . ه در ادبيات نيز به آن اشاره شده بـود هاي نامتقارن ك دشواري كشف ناهنجاري در داده

هايي كه عدم اعلان نادرست داشتند، نشان داد كه اسـتفاده از رويكـرد    كنكاش در تراكنش ،ديگر
در دارند را مقدار ناهنجار ي كه تواند مشاهدات اساس رفتار تاريخي دارندة كارت، نمي بندي بر خوشه
  .آموزش تشخيص دهد ةمجموع
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