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در نتيجه بايد  ،اطلاعاتي نياز دارندهاي  ها براي بقا و پيشرفت به سيستمسازمان بيشتر :چكيده
ايجـاد تبـادلات سـاختارمند و    . هاي اطلاعـاتي خـود بپردازنـد    طور جدي به حفاظت از داراييبه

هاي امنيتي، ضـروري   هاي سيستم براي كنترل ريسك مأموريتپذير بين هزينه، امنيت و توجيه
. اي برخـوردار اسـت   اهميـت ويـژه  هـايي از  چنين سيستم ةريزي و توسعاين امر در برنامه. است

سـهولت كنتـرل    ،هـا هزينهضمن كاهش تواند  مي ،گيري مناسب اوليه مديريت ريسك و تصميم
هـدف ايـن   . استيند مديريت ريسك، شناسايي ريسك ااولين گام در فر .ريسك را افزايش دهد
اضـر از  پـژوهش ح اين . هاي امنيت اطلاعات سازماني استترين ريسك پژوهش، شناسايي مهم

در ايـن  . شـود  شـمرده مـي  توصـيفي   و از ديدگاه روش انجام پژوهش، است ديد هدف كاربردي
اسـنادي و   ةمطالع ـ ، از طريـق هـاي امنيـت اطلاعـات سـازماني    شناسايي ريسكبراي پژوهش 

، الگـويي  متخصص فناوري اطلاعات بانـك  10شامل  روش دلفي فازي و نظر خبرگان كمك به
شش شـاخص  در اين الگو  .ارائه شده است 4و چارچوب كوبيت  27002و بر اساس استاندارد ايز

  .ريسك امنيت اطلاعات سازماني براي بانك شناسايي شد شاخصزير 20و 
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  مقدمه
 يكـالا و بايد آن را  شود ترين دارايي هر سازمان محسوب مي در دنياي كنوني اطلاعات با ارزش

تواننـد   وكارهـا نمـي   همانند الكتريسيته كه بدون آن بسياري از كسـب . دانست هر سازمان اساسي
هـر   ارزشمندترين دارايـي نيز اطلاعات ؛ ) 2010نيكرك و سولمز، ( جريان داشته باشندسادگي  به

تـرين   عـالي از ايـن رو  . اسـت  عامل بسيار حياتي براي موفقيت سازمانو  شود شمرده مي سازمان
حفاظت از اطلاعات  ، مسئوليتمديريت كه براي رسيدن سازمان به موفقيت پاسخگو است سطح

هاي اطلاعاتي مانند شمشـير  سيستم ةتوسع).  2010ازكان و كارابكاك، ( برعهده داردرا سازماني 
 و از سـوي ديگـر،  آورده اسـت   است كه از يك سو منافع بسياري را براي بشر به ارمغان  اي دولبه

براسـاس  ).  2012يان و چـن،  (دنبال دارد  بهناپذيري را هاي جبرانامنيت اطلاعات، زيانسبب  به
 ةهاي اقتصادي ناشي از امنيت شبكه در ايالات متحـد  ، زيان1تحقيقات فدرال آمريكا ةاداربررسي 
مؤسسـة امنيـت    طبق بررسي). 2012يان و چن، ( ميليارد دلار در سال است170بيش از  ،آمريكا

ناشـي از   ةزيـان سـالان   ،2010در سـال  سـازمان   738اي و امنيتي  براي جرايم رايانه كامپيوتري
نـان، هـري و   ( اسـت  دلار گـزارش شـده   صدونود ميليونهاي اطلاعاتي، يتي سيستمحوادث امن

 هـايي  شركت درصد يكادر آمر ،امنيت كامپيوتري ةگزارش مؤسس به همچنين ).2014مينكيانگ، 
در  درصـد  40از  انـد،  داده اختصـاص  امنيت به راخود IT  ةاز بودج )يشترب يادرصد  3( بخشي كه

كـه   چنين نتايجي موجب شده است. استداشته افزايش  2008در سال درصد  55به  2006سال 
  . اي برخوردار شودامنيت اطلاعات از اهميت ويژه، هاي امروزيدر سازمان

را بـا چـالش    هاي امنيت اطلاعـات  از سيستماستفاده  ،ها در سازمان 2موضوع امنيت اطلاعات
درستي انجام شـود،   بهها  در اين سيستمفرايند مديريت ريسك  چنانچه. استكرده ريسك مواجه 

   ). 2014نان، هري و مينكيانگ، (توان به اجراي موفق آن دست يافت  مي
هاي بسيار دور به اين مفهـوم  ها از زمانو انساناست هر فعاليتي با ريسك و مخاطره همراه 

منظـور   از اين رو، مطالعـات زيـادي بـه   . نددنبال شناسايي عوامل و منابع آن هست و به اند پي برده
گرفتـه  اجراي موفـق آن، انجـام   براي ثر بر امنيت اطلاعات ؤشناسايي و بررسي عوامل كليدي م

گيـري امـروز   هاي سازماني و تصـميم ديگري كه در محيطمسئلة ). 2014، و همكاران نان( است
بهينـه را    هـاي  بـه تصـميم  و تركيب اطلاعات است كه دسـتيابي   وضعيت، پيچيدگي استمطرح 

لـو و چـن،   (نيسـت  قوانين سرانگشتي و بهترين حدس و گمـان، كارسـاز   و ديگر  كند ميمشكل 
 ـ مديريت و ارزيابي ريسك مـي هاي روشكارگيري از اين رو به).  2012 ثير شـگرفي بـر   أتوانـد ت

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Federal Bureau of Investigation (FBI) 
2. INFOSEC 



  165   ـــــــــــــــــــــــــــــ...  استفادههاي امنيت اطلاعات سازماني با شناسايي ريسك

ترين  شناسايي مهم. امنيت اطلاعات داشته باشد ةها در زمينهاي سازمانفعاليت نحوة سازماندهي
هـاي  گيـري  مـديريت ريسـك اسـت و در تصـميم    ، گام اول فراينـد  هاي امنيت اطلاعاتريسك

اينكـه قبـل از    ة مهـم نكت ـ). 2010هامب، فرانكويرا و ارلنـد، ( نقش اساسي برعهده داردمديريتي 
پذير نيسـت و ايـن بـه تنهـايي     كانن امشناسايي ريسك، تعيين ميزان پيامدهاي مثبت يا منفي آ

 معلـوم،  هـاي ريسك. استغير قطعي و نامطمئن وضعيت ها در مهم اجراي پروژهعوامل يكي از 
 كه ريزي كرد؛ در حالي توان براي آنها برنامه پذيرند و مي ، هدايتوتحليل پس از شناسايي و تجزيه

 ،رويكـرد اقتضـايي   منـدي از  بهـره مجريـان و  تجربة حتي با تكيه بر نشده  بيني پيشهاي ريسك
  ).1387جعفرنژاد و يوسفي زنوز، ( ندنيستپذير  مديريت
طور كلي مديريت ريسك شامل سـه گـام اساسـي شناسـايي ريسـك، ارزيـابي ريسـك و         به
مشكلاتي  ،در شناسايي و تعيين ميزان ريسك سيستم اطلاعاتي. استكاهش ريسك ريزي  برنامه
ريسـك سيسـتم اطلاعـاتي،     مقـادير نادرسـتي بـراي   شود ميموجب ، آماري هايداده نبود مانند

 ـ   هاي ارزيابي ريسك بـراي سيسـتم  روشاز اين رو اغلب . محاسبه شود  ةهـاي اطلاعـاتي بـر پاي
با اين حال، ارزيابي كيفي ريسك بـراي شناسـايي   . كمي معيارهاي اند نهمعيارهاي كيفي بنا شده

 منظـور  بـه براي كاهش ماهيـت ذهنـي معيارهـا    دليل به همين . ها تا حدودي ذهني استريسك
فـازي  روش ). 2012لو و چن، ( شوداز روش فازي در تحقيقات استفاده مي ،ارزيابي كيفي ريسك

  .  كند فراهم ميها ابزاري مفيد براي برخورد با ابهام در فرايند ارزيابي داده
 افـزاري، نـرم ( انسـازم  هـاي ، حفـظ سـرمايه  هـر سـازمان   هدف مديريت امنيـت اطلاعـات  

دسترسي غيـر مجـاز   ( هرگونه تهديد برابر در )افزاري، اطلاعاتي و ارتباطي و نيروي انساني سخت
اسـت و  ) ايجادشده از سوي كاربران هايناشي از محيط و سيستم و خطرخطرهاي به اطلاعات، 

مـديريت سيسـتم امنيـت اطلاعـات     . دارد ي نيـاز منسـجم  ةبرناماهداف به به اين دستيابي براي 
بارگس و و  2009 يانگ، وانگ و وانگ، چين، تانگ،(اهداف است راهكاري براي رسيدن به اين 

تعيـين   ضـمن  مديريت امنيت اطلاعات بخشي از مديريت اطلاعـات اسـت كـه   ). 2005 ماتوس،
. دهـد  آن ارائـه مـي  را بـراي   ييراهكارهـا  ،اهداف امنيت و بررسي موانع رسيدن به ايـن اهـداف  

سازي و كنترل عملكرد سيستم امنيت سازمان را بـر عهـده   پياده ةوظيف ،همچنين مديريت امنيت
 امنيـت اطلاعـات   ةهـاي حـوز  پـژوهش . سيستم را هميشه روزآمد نگه دارد كند دارد و تلاش مي

كـه   شـود  را شامل مي سازماني هاي فني، رفتاري، مديريتي، فلسفي و روش واست  بسيار گسترده
هـاي آن  كاهش ريسك و رايانههاي مبتني بر  هاي اطلاعاتي موجود در سيستم به حفاظت دارايي

ذاتـي و   ءجـز  ،ريسـك  ).2013 لـوري، واركنتـين و باسـكرويل،    جانسـتون،  كراسـلر، ( پـردازد مي
هـاي  كـه از اطلاعـات و داده   وضـعيت نـامطمئني  همواره . ناپذير از زندگي و تجارت است جدايي
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مـديريت  . همـراه اسـت  تهديدهايي ها و با فرصتشود  ناشي مي ناپذير كنترليا متغيرهاي  ناقص

 بين بردن، كـاهش  ازمنظور  بهريزي هاي بالقوه و برنامهريسك فرايندي است براي درك ريسك
  ).2005 بارگس و ماتوس،و  2009 ،و همكاران چين( هابرداري از اين ريسكاثر يا بهره

شـود  مبتني بر استاندارد ايزو و چارچوب كوبيت ارائـه   ياست مدل تلاش شدهدر اين پژوهش 
  . بپردازدهاي امنيت اطلاعات سازماني با روش دلفي فازي ريسككه به شناسايي 

  پژوهشنظري  ةپيشين
  مفهوم ريسك
 ،در صـورت وقـوع   د وندارنامعلومي است كه امكان وقوع  ييها، رويدادها يا وضعيتريسك پروژه

هر يـك از ايـن رويـدادها يـا     . دنگذارثير ميأصورت پيامدهاي منفي يا مثبت بر اهداف پروژه ت به
جعفرنـژاد و  ( پذير است امكانآن نتايج و پيامدهاي  بيني اما پيش ي دارد،مشخص دلايلها وضعيت
  ).1387زنوز،  يوسفي

  مديريت ريسك
ريزي، سازماندهي، كه برنامهاست مديريت پروژه  ةمديريت ريسك پروژه يكي از موضوعات عمد

 ةگيري آن، توسعو شامل شناسايي ريسك، اندازهرا دربردارد هاي پروژه پايش و كنترل تمام جنبه
مديريت ريسك فرايند  ).1387زنوز،  جعفرنژاد و يوسفي( پاسخ ريسك و كنترل پاسخ ريسك است

لو (است سطح قابل قبول در  هاها، ارزيابي ريسك و تلاش براي كاهش ريسكشناسايي ريسك
  ).2012و چن، 

  امنيت اطلاعات سازماني
 شدكه مبحث امنيت فيزيكي مطرح  در كانون توجه قرار گرفت موضوع امنيت اطلاعات از زماني

 پردازنـد  مـي هـا  كنترل امنيت شـركت بندي  به استخوان با پشتيباني از يكديگر،و اين دو موضوع 
امنيت اطلاعات بـه حفاظـت از اطلاعـات و    ). 1387استاندارد و تحقيقات صنعتي ايران، مؤسسة (

بـه  امنيـت اطلاعـات   . هـاي غيـر مجـاز اشـاره دارد    خطر افشاي اطلاعات در بخش سازي كمينه
براي جلوگيري از سـرقت، حملـه، جنايـت، جاسوسـي و     شود كه  اطلاق مياي از ابزارها  مجموعه
هـاي  هـا و نظـام  هـا در رايانـه  هاي حفاظـت از داده روش ةو علم مطالع دنرو كار مي به خرابكاري

طور كلي  به ي كه بيان شد،با توجه به تعاريف. ارتباطي در برابر دسترسي و تغييرات غير مجاز است
براي جلوگيري از دسترسـي   شود كه يي گفته ميها و ابزارهااي از تدابير، روشامنيت به مجموعه

با توجه ). 1392 الكلامي، ملك( رود كار مي بهاي و ارتباطي هاي رايانهمجاز در نظامو تغييرات غير 
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يكپـارچگي  منظـور   بـه شده  هاي صرفبه گسترش استفاده از اينترنت، تبادلات اطلاعاتي و هزينه
 ةسـامان  برخـورداري از هـاي اطلاعـاتي و   جـايي اطلاعاتي، امروزه مبحث كنترل و مديريت جابـه 

  ).2007 سانگو، لي و كيم،(شود  مياز پيش احساس  بيش ،مديريت امنيت اطلاعاتبراي  يجامع
كـاربر در برابـر تهديـدها و     حفاظـت  هـدف آن  امنيت اطلاعات مبحث بسيار مهمي اسـت؛ زيـرا  

امنيـت آن،  و بـراي اطمينـان از    ها و دسترسي به اطلاعات امن، مطمئن و محرمانه است ريسك
بـا ايـن حـال،    . را شناسايي و تبيين كنـد هاي امنيت اطلاعات مشيو خط هابايد سياست سازمان
 يـان، ( شـوند  هاي امنيت اطلاعات با شكست مواجه ميسازي سياست براي پياده ها سازمانگاهي 

  ).2011 كينگ و لي،

  مفهوم ريسك امنيت اطلاعات
ي سـازمان،  تـوجهي بـرا  شـايان  پيامـدهاي منفـي    ،امنيـت اطلاعـات   درنقـص  طور كلي اگر  به
 ، سازمان با ريسك امنيت اطلاعات مواجـه در پي داشته باشدهاي وكار يا دارايي يندهاي كسبافر

  ).2008امنيت اطلاعات،  ةسسؤم( بپردازدها شناسايي و ارزيابي ريسك بايد به وشده است 

 مديريت امنيت اطلاعات 
تعيين اهداف امنيت و  ةبخشي از مديريت اطلاعات است كه وظيف ،مديريت امنيت اطلاعات

  .راهكارهاي لازم را بر عهده دارد ةبررسي موانع رسيدن به اين اهداف و ارائ
 ـ، نگرش نظام1995با پيدايش اولين استاندارد مديريت امنيت اطلاعات در سال   ةمند به مقول

، بر اساس اين نگرش).  2007سانگو، لي و كيم ،( سازي فضاي تبادل اطلاعات شكل گرفتايمن
صـورت   بـه  ايـن كـار   شود، بلكه بايد ، با تكرار تأمين نميهاامنيت فضاي تبادل اطلاعات سازمان

. سازي، ارزيـابي و اصـلاح انجـام گيـرد    سازي شامل مراحل طراحي، پياده ايمن ةچرخ طيمداوم 
به كنترل و  اي شده ريزيمشخص و برنامه شناسي هر سازمان براساس روش بايدبراي اين منظور 

مـديريت  ). 2006 ،برادريـك ( و تبادلات اطلاعات در سـازمان خـود بپـردازد   اطلاعات نظارت بر 
هـا اجـرا    هاي مديريتي امنيت اطلاعات در سـازمان استانداردها و سامانه از طريقامنيت اطلاعات 

ات در هدف مديريت امنيـت اطلاع ـ ). 1387استاندارد و تحقيقات صنعتي ايران،  ةسسؤم(شود  مي
افـزاري، اطلاعـاتي، ارتبـاطي و نيـروي     افـزاري، سـخت  نـرم ( سازمان هايسازمان، حفظ سرمايه

ناشي از محـيط  خطرهاي  دسترسي غير مجاز به اطلاعات،شامل ( هرگونه تهديدبرابر در ) انساني
 ةاست و براي رسيدن به ايـن هـدف، بـه برنام ـ   ) ايجادشده از سوي كاربرانخطرهاي و سامانه و 

در نظـام مـديريتي    اقدام ةدور يك بهمديريت امنيت اطلاعات سامانة فرايند . دارد ي نيازجممنس
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 .رسـد  به ثمر مـي اي سازي چهارمرحله ايمن چرخة دري دائمي فرايند طي، بلكه شود نميخلاصه 

  :)2005مؤسسة امنيت اطلاعات، ( اند ازاين چهار مرحله عبارت
  ؛مديريت امنيت اطلاعات ةسامان ةبرپايي شرايط اولي :ريزيبرنامه. 1
  ؛مديريت امنيت اطلاعات ةسازي و اجراي سامانپياده :اجرا .2
  ؛هاي انجام گرفتهبررسي فعاليتيا هاي نظارتي فعاليت :ارزيابي و كنترل .3
   .مديريتي ةهاي نگهداري و بهبود مستمر در اين سامانفعاليت :بهبود و اصلاح. 4

  امنيت اطلاعاتقوانين و استانداردهاي 
هاي متعددي در كشورهاي گوناگون بـراي ايجـاد امنيـت اطلاعـات سـازماني تـدوين و       سيستم

هاي امنيت اطلاعات سـازماني از اسـتاندارد خاصـي    در كشور آمريكا، سيستم. استشده پيشنهاد 
در نظـر  بـا   نيز ها مؤسسه. دولت استاندارد خاصي را براي آن اجبار نكرده است و كنندنميپيروي 

 ةسس ـؤمفقـط  . كننـد  مـي ها و فرايندهاي امنيتـي تبعيـت   سري كنترل از يك ،گرفتن نوع تجارت
هاي گوناگون پيشنهاد امنيت در حوزهبراي استانداردهايي را  NIST(1( استاندارد و فناوري آمريكا

ون در كـان اين پژوهش  دو سندي كه در بحث امنيت اطلاعات). 1389 ميراسكندري،(است كرده 
و كنتـرل اهـداف    27002، ايـزو يا  ، دستورالعمل معمول مديريت امنيت اطلاعات داردقرار  توجه

طـور خـاص بـه مبحـث      بـه آن  5DS بخششود و  ناميده مي 2است كه كوبيت فناوري اطلاعات
ي اين دو استاندارد پس از معرفي، مقايسـه خواهـد   هاي بعددر بخش(پردازد  ميامنيت اطلاعات 

هـاي مرجـع امنيـت    چـارچوب  منزلـة  بـه  و كننـد  يكديگر را تكميل ميدر واقع اين دو سند ). شد
بـراي   وشـود  افزايي مـي همسبب  كاربرد اين دو با هم .دو انتخاب بسيار خوب هستند ،اطلاعات
  ).2011 يان،كينگ و لي،( ها بسيار مفيد خواهد بودشركت

 3 27002 .سي .ييا .آي/ايزو
وابسـته   CCSC(4( مركز امنيت تجارت كـامپيوتري گذاري  همزمان با پايه ،1987در ماه مه سال 

ها  اين استاندارد طي سال. شدتنظيم  7799 .اس .استاندارد بي، به دفتر تجارت و صنعت انگلستان
 الكلامي، ملك( شدمعرفي  27002 .سي .ياي .ايزو آينام با  2007و سرانجام در سال  تغيير يافت

1392.(  
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1. National Institute of Standards and Technology 
2. Cobit 
3. ISO/IEC 27002 
4. Computer Commerce Security center (CCSC) 
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، از ورودي الزامـات شناسـايي   كـردن  هاي اين استاندارد براي بـرآورده كنترلي و كنترل اهداف
سـازي  مثابة رهنمود پياده اين استاندارد كه ممكن است به. شودسازي ميارزيابي خطر پياده طريق

توسعة استاندارهاي امنيت سازماني، تجارب مديريت امنيت اثربخش و كمك به ايجاد اطمينان در 
 )بنـد ( دامنـه  11هـاي امنيتـي بسـيار جـامعي در     كار رود، از كنترلهاي درون سازماني بهفعاليت

دامنه، مبناي ارزيابي مخاطرات امنيتي و گسترش امنيت در نظر گرفته  11برخوردار است كه اين 
يـت  سـاختار مـديريت امن   .2؛ هاي امنيتـي سياست .1 :اند ازهاي اشاره شده عبارتدامنه. شوندمي

مـديريت امنيـت   . 5 ؛مديريت امنيت منابع انسـاني . 4 ؛مديريت امنيت اموال سازمان. 3 ؛اطلاعات
توسـعه،  . 8؛ اكتسـاب  و هاكنترل دسترسي. 7؛ مديريت عمليات و ارتباطات. 6 ؛فيزيكي و محيطي

مـديريت اسـتمرار   . 10 ؛مديريت بحران امنيت اطلاعات. 9 ؛هاي اطلاعاتيحفظ و نگهداري نظام
در كـل   .اسـت شكل گرفته امنيتي عمده  ةتعدادي طبقاز هر بند  .تطابق با قانون. 11؛ وكار سبك

تدوين شده  سازي ريسكبند مقدماتي برآورد و برطرف 1اصلي امنيتي و  ةطبق 39 دربند  11اين 
  ). 1387استاندارد و تحقيقات صنعتي ايران،  ةسسؤم(است 

  كنترل اهداف فناوري اطلاعات كوبيت،
بنيـاد   .اسـت  كنترل عملكرد فناوري اطلاعـات طراحـي شـده    منظور وبيت چارچوبي است كه بهك

انجمـن كنتـرل و حسابرسـي     مؤسسـه تحقيقـاتيِ  يـا  هاي اطلاعـاتي   حسابرسي سيستم كنترل و
. انتشار يافت 2007 در سال 1/4 كوبيت. داده استتوسعه  ، اين چارچوب راهاي اطلاعاتي سيستم

هـاي فنـاوري    وسـيعي از فعاليـت   ةالگوي فرايندي در سطح بالاسـت كـه دامن ـ  چارچوب كوبيت 
و ارزيـابي  كنـد   مـي ساختاري واحـد بـراي اجـرا و فهـم سـازماندهي       ويند افر 34در  را اطلاعات
ساختن نيازهاي كـاري را   هاي فناوري اطلاعات با هدف ابتدايي ِبرآورده و قابليتخطرها عملكرد، 
هـاي كنتـرل   دامنـه ). 1387 غضنفري، فتحيان و رئيس صـفري، و  2007 ميربها،( كندفراهم مي
مـديريت امنيـت    :1/5DS: ند ازا كوبيت عبارت )اطمينان از امنيت سيستم: 5DS )5DS اهداف در

 ؛مــديريت شناســايي: 3/5DS ؛امنيــت فنــاوري اطلاعــات طراحــي: 2/5DS ؛فنــاوري اطلاعــات
4/5DS :5/5 ؛مــديريت حســاب كــاربريDS :6/5 ؛امنيــت، نظــارت و مانيتورينــگ آزمــونDS :

 ؛كليدي رمزنگاري مديريت: 8/5DS ؛ورياحفاظت از امنيت فن: 7/5DS ؛شناسايي حوادث امنيتي
9/5DS : ،؛)...هـا، اسـپم و  ، كـرم هاويروس( مخرب افزارهاي نرم از پيشگيريتصحيحو تشخيص 

10/5DS :11/5 ؛امنيت شبكهDS :2007مؤسسة حاكميت اطلاعات، ( تبادل اطلاعات حساس(.  
محـدود  امنيـت اطلاعـات    به بحـث  ،چارچوبي براي حاكميت فناوري اطلاعات استكوبيت 

مزيـت اسـتفاده    .كند اشاره ميو در ميان بسياري از مسائل ديگر، به امنيت اطلاعات نيز  شود نمي
 در تـر  گسـترده حوزة امنيت با  »تلفيق و يكپارچگي«چارچوب امنيت اطلاعات،  به مثابة كوبيت از
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 خـالي از ايـراد نيسـت، كوبيـت    در امنيت اطلاعـات   كوبيتاز  مندي بهره .فناوري اطلاعات است

پردازد كه چه كاري بايـد  و بيشتر به اين ميگيرد  را در نظر نميانجام امور  »چگونگي«جزئيات و 
بسـياري  مواقـع  در برند و  ر ميكا را بهآن  چارچوبي است كه اغلب حسابرسانكوبيت . انجام شود

ايزو  استاندارد .اند سازمان در نظر گرفته يشده و ترجيح چارچوب انتخابآن را  IT مديران ريسك
ايزو بيشـتر از كوبيـت بـه    . پردازد ميبه اين حوزه شود و فقط  فقط به امنيت اطلاعات محدود مي

كـه   دارد، در حالي» فني و تكنيكي«بيشتر رويكرد  و انجام امور پرداخته استجزئيات و چگونگي 
سترش كوبيت با گ. )2011 ،و همكاران يان(گيرد  را در پيش ميرويكرد كلان و مديريتي  كوبيت

 يتوانـد در سـطح  و نه فقط ابـزاري بـراي حسابرسـي، مـي     ITعنوان ابزار حاكميت  نقش خود به
تر و بـراي  تواند در سطح پايينمي اما ايزو ،امنيت اطلاعات بپردازد »چيستي«استراتژيك به بيان 

 بهتـر از ايـن دو سـند    ةبراي استفاد اغلب. رودكار  امنيت اطلاعات به »چگونگي«كردن  مشخص
 گيري مبتني بـر هاي اندازهو مقياس 5DS منظور انطباق اهداف كنترل بهو  )و ايزو 5DSكوبيت (

  .سازي ميان اين دو نياز استبه هماهنگايزو، 

  ي فازيروش دلفي و دلف
پـس از آن  و دادنـد  توسـعه   يدر شـركت روش سنتي دلفي را ) 1963( دالكي و هولمربار  نخستين

 هايدلفي روش بررسي نظر. كار گرفته شد هاي مديريت بهاي در بسياري از حوزهگسترده شكل به
شده و در نهايـت پاسـخ گروهـي    نام، تكرار و بازخورد كنترل بيپاسخ  ةبا سه مشخص انكارشناس

 ـقضاوت هماهنگي آوري و مند جمع روش دلفي، روش نظام. آماري است گروهـي از   ةهاي آگاهان
روش نـوعي  و هـم  پـژوهش  دلفي هـم روش  . است خاص يموضوعسؤال يا  ةمتخصصان دربار

  :هاي مشترك زير برخوردارند ها از ويژگي همة دلفي .رود شمار مي بهآوري اطلاعات جمع
  كنند؛ ميها استفاده آوري دادهاز پانل متخصصان براي جمع .1
 ؛دنشوصورت نوشتاري انجام مي به .2

 ؛نظر برسندتوافق ايده به اجماع و هر  دربارةكوشند تا مي .3

 ؛كنندماندن متخصصان را تضمين مي گمنام .4

سـازي واگرايـي   شده براي رسيدن به همگرايي يا مشخصاز بازگويي و بازخورد كنترل .5
 ؛كنند ميدر نظرها استفاده 

كه پس از خواندن نظرهاي همكاران، نظرهاي خود  دهند ميكنندگان اجازه به مشاركت .6
 .را بازنگري كنند

هـاي روش دلفـي،    مزيـت يكـي از   .تكامل اسـت  ةبه هر حال، روش دلفي همچنان در مرحل
نيازمند فردي  ندارد، بلكهنياز رياضي، اجرا و تحليل  ةهاي پيشرفتزيرا به مهارت ؛سادگي آن است
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فـرد و   صـنايعي، قاضـي  (اسـت  خلاقيـت در طراحـي پـروژه    گاه از مسائل و تكنولوژي دلفـي و  آ
اجرايي  ةهزين و اين روش، هميشه از نظرهاي كارشناسي با همگرايي پايين ).1390،منش سبحان

اي را  ويـژه  انةدهندگان ايده، نظرهاي كارشناسسازمان احتمال دارد همچنين. زياد ديده است بالا
فازي  ةمفهوم تلفيق روش سنتي دلفي و نظري) 1985( مري، پيپينو و گيگچاز اين رو . حذف كنند

منظـور غربـال    روش دلفـي فـازي بـه   . ابهام و ناهمخواني روش دلفي ارائه كردندرفع منظور  را به
 ـ، ميانگين هندسي را مبناي گروه تصـميم ثير مقادير انتهاييأعوامل نامناسب و اجتناب از ت  دهگيرن

امكـان  گيرنـدگان  تصـميم بـه   بر كاهش هزينه و زمـان، ايـن روش   همچنين علاوه. دهد قرار مي
دهـد   را مـي بهتـر در انتخـاب عامـل     ةنتيج و دستيابي بهگيري بودن فرايند تصميم فازيارزيابي 

از خبرگـان  نوشـتاري  در روش دلفي فازي، اطلاعات در قالب زبان ). 1390 و همكاران، صنايعي(
بـراي   در پـژوهش حاضـر   ). 2012يـان و چـن،   (شـود   تحليل ميصورت فازي  و به شده تدرياف

 :خبرگان و متخصصان معيارهاي زير در نظر گرفته شده است انتخاب

در  كار ةمدرك تحصيلي حداقل كارشناسي و دو سال تجرب( دانش و تجربه در موضوع .1
  ؛)زمينة مد نظر

   پژوهش؛همكاري در تمايل و زمان كافي براي  .2
  .ثرؤهاي ارتباطي ممهارت .3

  . است نمايش داده شده 1 الگوريتم اجراي روش دلفي فازي در شكل
  

  
  الگوريتم اجراي روش دلفي فازي .1شكل 

 انتخاب خبرگان و تشريح مسئله براي آنها

 تهية پرسشنامه و ارسال آن به خبرگان

  )محاسبات فازي(وتحليل آنهادريافت نظر خبرگان و تجزيه

 و اعلام توافقهابندي پاسخطبقه

 بله خيرآيا اجماع به خوبي صورت گرفته است؟

  تهية گزارش از فرايند دلفي و ارسال نتايج به خبرگان
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  تجربي ةپيشين

سـازي  محافظـت و ايمـن  براي ثر ؤراهكارهاي م ةارائبه هاي بسياري پژوهشنود،  ةاز اواسط ده
كه اغلب بر شناسايي  اند پرداختهچه در ابعاد فني و چه مديريتي در داخل و خارج ايران  ،اطلاعات
. انـد  دانسته ترين گام در مديريت ريسك اولين و شايد مهم اند و آن را اي داشته توجه ويژه ريسك
 .شودبه برخي از آنها اشاره مي در ادامه

هـاي   تجربـه طلاعـات در  اهميـت و لـزوم سيسـتم مـديريت امنيـت ا     دربـارة   )1388(يزدي 
تنهـا توجـه    ،سازي امنيت كه براي پيادهكرد تأكيد سازمان گمرك بوشهر بر اين نكته  الكترونيك

آن نيـز حـائز    سـازي هاي كنترلـي و استاندارد  بلكه ايجاد سياست ،به مسائل تكنيكي كافي نيست
هـاي ارزيـابي امنيـت اطلاعـات      وين شاخصبه تدپژوهشي در ) 1391( بيگلريگيان. اهميت است

بررسي بلوغ حاكميت براي مدلي ) 1390( شهريوري. پرداخت بورس و اوراق بهادار تهران سازمان
دف با ه يدر پژوهش) 1385( كريمي. كردمين ارائه أت ةمديريت زنجير ةبر امنيت اطلاعات در حوز

بـه مـرور    ،)بانـك سـپه  ( هـا ارزيابي ريسك امنيت اطلاعات در سـازمان براي مدل مفهومي  ةارائ
قـوانين و   در زمينـة از مرور ادبيـات امنيـت اطلاعـات    پس وي . ادبيات امنيت اطلاعات پرداخت

هـاي امنيـت اطلاعـات و اسـتفاده از راهنمـاي خودارزيـابي ريسـك امنيـت         استانداردها و برنامه
امنيـت اطلاعـات و مـدل ارزيـابي ريسـك امنيـت        ةبرنام ـ ةمبنا، اجزاي سازند منزلة بهاطلاعات 

ريسك عمليـاتي   ،در پژوهشي) 1390( عيسوي. كردچارچوب مفهومي ارائه قالب اطلاعات را در 
. دادو راهكارهايي براي كاهش آن ارائه  بررسي كرد بانكداري مدرن ةدر سامانرا امنيت اطلاعات 

اي از اهميت ويژه ،دنهاي مالي كه اطلاعات مشتري را در اختيار دارامنيت اطلاعات براي سازمان
. باشـد  ور از دسـترس ديگـران  د اين اطلاعات بايـد  ،برخوردار است و براي جلب رضايت مشتري

ايـن  . كنند ميبار از اطلاعات مشتريان استفاده  چندين ،و دادوستدها ها هدر معامل هر روز هاسازمان
هـاي عمليـاتي   اين پژوهش به ريسـك  كه درد ندنبال دار را بهريسك  گوناگوني ازانواع  ها همبادل

تل فازي به اديمروش با استفاده از ) 1390(و هاشمي  جمالي ،در پژوهشي ديگر .است توجه شده
هـاي فنـاوري اطلاعـات در بانـك ملـت      ثر بر ريسك پروژهؤشناسايي و سنجش روابط عوامل م

  .نداستان بوشهر پرداخت
ارزيابي ريسك امنيت اطلاعات با استفاده «عنوان با اي در مقاله و همكارانش چارسوقي اولين
 ختنـد سيستم مديريت امنيـت اطلاعـات پـردا    ابي ريسكبه ارزي »هاي عصبي مصنوعي از شبكه

  ). 1392 اولين چهارسوقي، دوستاري، يزديان ورجاني و مهدوي اردستاني،(
يافتـه  هاي امنيتي توسعهبررسي امنيت در سيستم« عنوانبا اي در مقاله) 1392(و ايزدي  تقوا

راهكارهايي بـراي امنيـت در    ةارائبه بررسي ابعاد مختلف امنيتي و » گراروش معماري سرويس اب
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 و هـا تـرين شـاخص   مهـم ، در اين مطالعه .ندتپرداخگرا هاي اطلاعاتي با معماري سرويس سيستم
تقوا ( بندي شدندترتيب اهميت اولويت به پس از شناسايي ،ترين ابعاد امنيتي و زيرابعاد هريكمهم

  ).1392 و ايزدي،
گـذاري   رياضي براي تعيين ميـزان سـرمايه   ي، مدلبا رويكردي كمي )2002(گوردون و لوئب 

يـو و   ).2014نـان، هـري و مينكيانـگ،    ( هاي اطلاعاتي ارائه كردندبهينه در امنيت براي سيستم
با توجه بـه پـارادايم مـديريت ريسـك     و كردن مسئله  اين مطالعات را با حل و فرموله همكارانش
گيـري مطلـوب    كمك به مديران در تصـميم  اي برايهاي تازه بينش اين پژوهش. ندگسترش داد

هـاي مختلـف   ها و ريسكوو و همكارانش، چالش ).2007 ريو و ليو، يو، كاكانيلدريم،(كرد ايجاد 
و رويكــردي كمــي بــراي شناســايي  نــدبــا مهندســي همزمــان محــيط يافترا محصــول  ةتوســع

چـن و   ژيِ،(كردنـد   ها پيشنهاد هاي انجام مهندسي همزمان پروژهترين ريسك سيستماتيك مهم
  ).2010گويي، 

چارچوبي براي مـديريت ريسـك امنيـت اطلاعـات     ) 2011(محمد صالح و عبدالقادر الفندوخ 
معيارهـاي   حـوزه و . اي اسـت بعـد رويـه   دو بعد سـاختاري و دو  شامل اين چارچوب. ارائه كردند

ايـن  . انـد  اي چارچوبعاد رويهاب ،ارزيابي و ابزارروند و  ابعاد ساختاري در نظر گرفته شدند ،ارزيابي
ة بـراي دامن ـ  وري، سـازمان، مـردم و محـيط   ااستراتژي، فن ـة دربرگيرند، ديدي جامعبا چارچوب 

ISRM  ابعـاد  در . گونـاگون اسـتخراج شـده اسـت    هاي داز استاندار آنو معيارهاي ارزيابي است
تعريـف،  (سـيكما   شـش  ةچرخ ـگيـري از   ضـمن بهـره  ، ISRMاي اين چارچوب براي فرايند رويه
  .شده استاستفاده گوناگوني از ابزارهاي ) وتحليل، بهبود و كنترل گيري، تجزيه اندازه

بيان  را هاي ريسك در صنعت خدمات ماليمدل ةاي از مجموع، خلاصه)2010( وو و اولسون
هـاي امتيـاز   بينـي كـارت   ها از طريـق پـيش  گونه ريسك براي كاهش اين يثرؤو ابزاري مكردند 

  ). 2014نان، هري و مينكيانگ، ( شنهاد دادندپي

  مدل مفهومي پژوهش
 ،هاي گذشته و مصاحبه با كارشناسانبا توجه به بررسي استاندارد ايزو و چارچوب كوبيت، پژوهش

شش گـروه  تأكيد شده است كه در ريسك  23 بر متعدد مرتبط با امنيت اطلاعات،عوامل از ميان 
هـا و  سيسـتم  نـاامني عامل انساني،  نداشتن امنيتمديريت عالي،  يتعهد بيمشي امنيت،  نبود خط

 ،مناسـب ناهـاي كنترلـي   سيسـتم  و هـا و تجـارت الكترونيـك   شـبكه  نـاامني تجهيزات فيزيكي، 
  . دهد اجزاي مدل مفهومي اين پژوهش را نشان مي 2شكل  .بندي شدند تقسيم
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  اجزاي مدل مفهومي پژوهش .2شكل 

  1387ارد و تحقيقات صنعتي ايران، استاند ةسسؤم: منبع

  شناسي پژوهش روش
توصـيفي اسـت و    از نـوع حاضر پژوهش ها، آوري دادهگرد ةنحوديد و از پژوهش بر اساس طرح 

  .است كار برده را بهدلفي فازي و پيمايشي اسنادي،  ةبراي گردآوري اطلاعات سه روش مطالع
اين پژوهش كـه بـا    ةپرسشنامدر . آوري شده است جمعپرسشنامه  كمك بهاطلاعات خبرگان 

است، از ميان  هاي امنيت اطلاعات سازماني طراحي شدهريسك دربارةهدف كسب نظر خبرگان 
بررسـي   ،و نيـز  4 چارچوب كوبيـت  5DS و بخش 27002امنيت اطلاعات استاندارد ايزو عوامل 

ريسـك امنيتـي و در    23سرانجام در قالـب   كه ريسك امنيتي استخراج شد 55گذشته، مطالعات 
هر يك از خبرگان نظـر خـود را دربـارة ميـزان     ، در اين پرسشنامه. جاي گرفتشش گروه اصلي 

تغيرهاي كلامي از طريق مليكرت  ةگان در طيف پنجتك عوامل براي امنيت اطلاعات  ريسك تك
بـا   ي مـذكور متغيرها. كردندابراز  و با رويكردي فازي) خيلي كم، كم، متوسط، زياد و خيلي زياد(

  . اندبه شكل اعداد فازي مثلثي تعريف شده 1جدول  توجه به
  . پس از بررسي به تأييد رسيده استصوري و پايايي پرسشنامه  ،روايي محتواييگفتني است 

  

هاي امنيت ريسك
اطلاعات سازماني

ها بودن سيستم ناامن
و تجهيزات فيزيكي

ها وناامني در شبكه
تجارت الكترونيك

مشي  نبود خط
 امنيت

هاي كنترلي  سيستم
 نامناسب

تعهد مديريت  بي
 عالي

نداشتن عامل  امنيت
 انساني
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  اعداد فازي مثلثي متغيرهاي كلامي .1جدول 
 شدهعدد فازي قطعي عدد فازي مثلثي متغيرهاي كلامي

)زيادخيلي 75/0  , 1, 1) 75/0 
)زياد 5./  , 75/0  ,1) 5625/0 

)متوسط 25/0  , 5/0  , 75/0 ) 3125/0 
25/0 ,0)كم  , 5/0 ) 0625/0 
25/0 ,0 ,0)كمخيلي )0625/0 

  
مينكووسكي بـه شـكل زيـر محاسـبه     رابطة شده با استفاده از  قطعياعداد فازي ، 1در جدول 

  :اند شده
χ )1 ةرابط = m + β − α4  

  هاي پژوهشيافته
امنيت اطلاعات استاندارد معيارهاي ، پژوهشاز ادبيات مندي  بهرهبر  علاوهعوامل،  براي استخراج

 استفاده شـده  دلفي فازي طي مراحل زيرروش ، از 4 چارچوب كوبيت DS5و بخش  27002ايزو 
  .است

  نخست ةنظرسنجي مرحل
قـرار  اعضاي گـروه خبـره   در اختيار امنيت اطلاعات معيار  23شامل  اي پرسشنامه ،در اين مرحله

در  منـدرج در قالب متغيرهـاي كلامـي   درخواست شد نظرشان را دربارة هر معيار آنها از و  گرفت
  . بيان كنند پرسشنامه

 ـپرسشـنامة  دست آمده از با توجه به نتايج به  ،3و  2هـاي   رابطـه اول و بـا اسـتفاده از    ةمرحل
  .)2جدول (دست آمد  بهها لفهؤاز مهر يك ميانگين فازي 

൫ܽଵ௜ )2 ةرابط , ܽଶ௜ , ܽଷ௜ ൯ ݅ = 1,2,3, … ݊   =  ௜ܣ
  .تعداد خبرگان است ݊ام و i ةبيانگر ديدگاه خبر ௜ܣدر اين رابطه 

௔௩௘ܣ  )3 ةرابط = (݉ଵ, ݉ଶ, ݉ଷ) = (1݊ ෍ ܽଵ௜ ,௡
௜ୀଵ

1݊ ෍ ܽଶ௜ , 1݊ ෍ ܽଷ௜௡
௜ୀଵ

௡
௜ୀଵ ) 

  .ميانگين نظر خبرگان است ௔௩௘ܣدر اين رابطه 
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  نظرسنجي نخست پس ازهاي خبرگان  ميانگين ديدگاه. 2جدول 

 ها مؤلفه
  ميانگين فازي مثلثي

)m, ࢻ ,  )ࢼ
زدايي  ميانگين فازي

 )૏(شده 

جـامع و كامـل و قابـلمشي امنيت اطلاعـاتنبود خط 1- 1
 بازنگري

98/0 )88/0( 63/0  65/0  

-هاي گوناگون بانك، در زمينة فعاليتناهماهنگي بخش 1- 2

 هاي امنيت اطلاعات

55/0 )30/0( 05/0  11/0  

98/0 امنيت اطلاعات در بانكنبودن تعريف مسئوليت روشن 1- 3 )78/0( 53/0  58/0  
بنـدي وكدگـذارياي مناسب در طبقـهكارنبردن رويه به 1- 4

 اطلاعات

83/0 )65/0( 40/0  44/0  

هـا و اسـتانداردهايها با خط مشـيناهماهنگي سيستم 1- 5
 امنيتي بانك

90/0 )70/0( 45/0  50/0  

هـايهـاي امنيتـي بـا نيازمنـديهمراستا نبودن فعاليت 1- 6
  وكار در بانك كسب

58/0 )33/0( 08/0  14/0  

88/0 امنيت اطلاعاتهايمديريت نادرست حوادث و ضعف 1- 7 )73/0( 48/0  51/0  
نكردن مديريت بانك دربـارة امنيـتتعهدي و حمايت بي 2- 1

 اطلاعات بانك

95/0 )83/0( 58/0  61/0  

98/0 تخصيص بودجة نامناسب به طرح امنيت 2- 2 )80/0( 55/0  59/0  
كـردنسـازي و اجرايـيبنـديِ پيـادهتوجهي در زمان بي 2- 3

 ها طرح

95/0 )80/0( 55/0  59/0  

ــي 2- 4 ــراي امنيــت اطلاعــات و ب ــي ب بهرگــي از طــرح كل
هـاي  هاي مناسب و متناسـب بـا اولويـت   گذاري سرمايه

 امنيتي بانك

95/0 )85/0( 60/0  63/0  

نبردن از نيروي انساني متخصص در زمينـة امنيـت بهره 3- 1
 اطلاعات 

98/0 )93/0( 63/0  69/0  

90/0توجهي به آموزش آنناآگاهي از امنيت اطلاعات و بي 3- 2 )75/0( 50/0  54/0  
95/0 مناسبهاينبودن راهي براي دسترسيمشخص 4- 1 )78/0( 53/0  57/0  
بودن تجهيزات در برابر حوادث طبيعي و مصـنوعي ناامن 4- 2

 ...)و UPSنداشتن برق اضطراري، (

50/0 )25/0( 08/0  14/0  

98/0 بودن خدمات شبكه ناامن 5- 1 )88/0( 63/0  65/0  
بانـكدرافزارهاتبادل اطلاعات و نرمفرايندبودن ناامن 5- 2

 خارج از بانكيا 

78/0 )55/0( 30/0  36/0  
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 2ادامة جدول 

  
 هالفهؤم

  ميانگين فازي مثلثي
)m, ࢻ ,  )ࢼ

زدايي  ميانگين فازي
 )૏(شده 

ــاامن 5- 3 ــودن ن ــدمات تجــارت الكترونيكــيب ــامل،خ ش
 دادوستدهاي آنلاين و اطلاعات در دسترس عموم

95/0 )83/0( 58/0  61/0  

پـذيريو دسـترسناهماهنگيپشتيبان وةنسخ نبود 5- 4
 اطلاعات و امكانات پردازش اطلاعات

95/0 )83/0( 58/0  61/0  

هـايهاي ورودي، پـردازشصحت دادهنكردن كنترل 6- 1
 هاي خروجييكپارچگي پيغام و صحت داده دروني،

85/0 )70/0( 25/0  29/0  

ه بـدون پـايش وشـدسپاريافزارهاي بروننرم توسعة 6- 2
 نظارت

65/0 )40/0( 45/0  51/0  

88/0 هاي امنيتيرويدادها و ضعفنكردن گزارش 6- 3 )63/0( 38/0  44/0  
اكتشـافي و اصـلاحيپيشگيرانه،كارنبردن اقدامات به 6- 4

بـراي حفاظـت از   ) امنيتـي افزارهاي روزرساني نرم به(
 افزارهاي مخرب  سيستم اطلاعات بانك از نرم

98/0 )85/0( 68/0  71/0  

 1و رابطة  3ترتيب از طريق رابطة  زدايي، به و عمليات فازي ميانگين فازي مثلثي 2در جدول 
  . محاسبه شده است

  دوم ةنظرسنجي مرحل
دربـارة ميـزان ريسـك     خبرگـان  دهـد، بيشـترين توافـق نظـر    نشان مـي  3گونه كه جدول  همان

امنيـت   ةدر زمين ـ متخصـص  انسـاني  نيـروي  از نبـردن  بهـره «ريسك به  ،شدن معيارها محسوب
هـاي امنيتـي بـا    همراستانبودن فعاليت« معيار بهو كمترين توافق نظر  دارداختصاص  »اطلاعات
  .تعلق دارد »وكار در بانكهاي كسبنيازمندي

نظرسنجي كمتر از حـد   ةاختلاف بين دو مرحل چنانچه، و همكارانش براساس نظر چنگ لين
 ).2002 چنگ چين، هسو و لـين، ( شوديند نظرسنجي متوقف ميافر ،باشد) 1/0(خيلي كم  ةآستان

و ميزان اختلاف آنها بـا ديـدگاه سـاير     خبره قبلي هرنظرهاي  ،دوم نظرسنجي ةبنابراين در مرحل
  .دشگروه خبره ارسال اي بار ديگر براي اعضاي  همراه با پرسشنامه خبرگان،

و  1هـاي   كمك رابطه بهاول  ةمرحلهمانند دوم،  ةشده در مرحل هاي ارائهنتايج شمارش پاسخ
ميـزان اخـتلاف   ، 3همچنـين در جـدول   . شود مشاهده مي 3تحليل شد كه نتايج آن در جدول  3

  .است مشخص شدهاول و دوم نيز  هاي مرحله
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  از نظرسنجي دومپس هاي خبرگان  گين ديدگاهميان .3 جدول 

 هالفهؤم
  ميانگين فازي مثلثي

)m,ࢻ,   )ࢼ
زدايي  ميانگين فازي

 دوم ةمرحل) ૏(ة دش
 ةاختلاف مرحل
 اول و دوم

مشي امنيت اطلاعات جامع و كامل  خط نبود 1-1
 و قابل بازنگري

93/0 )78/0  ( 70/0  74/0  09/0  

 ـهـاي  هماهنگي بخشنا 2-1 بانـك، در   گوناگون
 هاي امنيت اطلاعاتفعاليت ةزمين

43/0 )18/0  ( 10/0  16/0  05/0  

ــن 3-1 ــئوليت   روش ــف مس ــودن تعري ــت  نب امني
 اطلاعات در بانك

95/0 )73/0  ( 58/0  63/0  05/0  

بنـدي  اي مناسـب در طبقـه  كارنبردن رويه به 4-1
 وكدگذاري اطلاعات

85/0 )63/0  ( 48/0  53/0  09/0  

 هـا و خـط مشـي   هـا بـا  سيسـتم  ناهماهنگي 5-1
 استانداردهاي امنيتي بانك

95/0 )70/0  ( 53/0  59/0  09/0  

ــت  6-1 ــودن فعالي ــتا نب ــا  همراس ــي ب ــاي امنيت ه
  وكار در بانكهاي كسب نيازمندي

40/0 )15/0  ( 15/0  21/0  08/0  

هاي امنيـت  مديريت نادرست حوادث و ضعف 17-1
 اطلاعات

78/0 )60/0( 50/054/0  03/0  

نكـردن مـديريت بانـك     تعهدي و حمايـت  بي 1-2
 دربارة امنيت اطلاعات بانك

93/0 )75/0( 65/069/0  09/0  

90/0 تخصيص بودجة نامناسب به طرح امنيت 2-2 )73/0( 63/067/0  08/0  
ــي 3-2 ــان ب ــوجهي در زم ــاده ت ــديِ پي ــازي و بن س

 ها كردن طرح اجرايي

90/0 )70/0( 63/068/0  09/0  

طرح كلي براي امنيت اطلاعـات  بهرگي از  بي 4-2
هـاي مناسـب و متناسـب بـا     گذاري و سرمايه
 هاي امنيتي بانك اولويت

95/0 )83/0( 78/081/0  18/0  

نيـروي انسـاني متخصـص در    نبـردن از   بهره 1-3
 امنيت اطلاعات  ةزمين

88/0 )78/0( 75/078/0  09/0  

تـوجهي بـه    بـي  و از امنيت اطلاعات آگاهينا 2-3
 آموزش آن

93/0 )78/0( 70/074/0  20/0  

 هـاي  نبـودن راهـي بـراي دسترسـي     مشخص 1-4
 مناسب

95/0 )73/0( 65/071/0  14/0  

بودن تجهيزات در برابر حوادث طبيعي و  ناامن 2-4
 ...)و UPSنداشتن برق اضطراري، (مصنوعي 

43/0 )18/0( 13/019/0  05/0  

90/0 بودن خدمات شبكه ناامن 1-5 )75/0( 68/071/0  06/0  
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 3ادامة جدول 

 هالفهمؤ
  ميانگين فازي مثلثي

)m, ࢻ,   )ࢼ
زدايي  ميانگين فازي

 دوم ةمرحل) ૏(ةدش
 ةاختلاف مرحل
 اول و دوم

افزارهـا در  بودن فرايند تبادل اطلاعات و نرم ناامن 2-5
 بانك يا خارج از بانك

75/0 )53/0( 38/043/0  08/0  

بودن خـدمات تجـارت الكترونيكـي، شـامل      ناامن 3-5
دادوستدهاي آنلاين و اطلاعات در دسترس عموم

88/0 ) 73/0( 65/0  69/0  08/0  

ــاهنگي و   4-5 ــتيبان و ناهمــ ــخة پشــ ــود نســ نبــ
ــردازش  دســترس ــات پ ــذيري اطلاعــات و امكان پ
 اطلاعات

88/0 ) 73/0( 65/0  69/0  08/0  

ــرل 1-6 ــحت داده  كنتـ ــردن صـ ــاي ورودي، نكـ هـ
هاي دروني، يكپـارچگي پيغـام و صـحت     پردازش

 هاي خروجيداده

0/1 ) 88/0( 83/0  86/0  57/0  

شده بدون پايش و  سپاريافزارهاي برونتوسعة نرم 2-6
 نظارت

85/0 ) 65/0( 53/0  58/0  06/0  

85/0 هاي امنيتينكردن رويدادها و ضعف گزارش 3-6 ) 60/0( 43/0  49/0  05/0  
ــه 4-6 ــافي و    ب ــگيرانه، اكتش ــدامات پيش ــارنبردن اق ك

بـراي  ) افزارهاي امنيتيروزرساني نرم به(اصلاحي 
افزارهـاي   حفاظت از سيستم اطلاعات بانك از نرم

 مخرب

93/0 ) 80/0( 75/0  78/0  07/0  

  
، 5-3، 5-1، 5-2 معيارهـاي اعضاي گـروه خبـره در    ،دهدنشان مي 3 دولـگونه كه ج همان

ــر   4-5، 2-6، 3-6، 4-6، 1-1، 3-1، 4-1، 5-1، 7-1، 1-2، 2-2، 3-2، 1-3 ــدت نظ ــه وح ب
. اسـت ) 1/0( خيلي كـم آستانة كمتر از معيارها اول و دوم در اين  ةاند و اختلاف نظر مرحلرسيده

و  6-1، 4-1، 3-2براي چهار معيار و فقط شود  ميمذكور متوقف معيارهاي  دربارةلذا نظرسنجي 
خيلي كم قـرار  در دامنة  4-2و  1-6، 1-2معيارهاي آمده براي دست هامتياز ب. يابدادامه مي 4-2

  . حذف شدنداز نظرسنجي معيار لذا اين سه  ،گرفته است

  سوم ةنظرسنجي مرحل
و بـه  طراحي شـد   6-1و  3-2، 4-1، 2-4معيار حاوي چهار  يسوم ةدر اين مرحله نيز پرسشنام

، بار ديگر در اختيـار  قبلي هر فرد و ميزان اختلاف آنها با ميانگين ديدگاه ساير خبرگان همراه نظر
  .درج شده است 4اين مرحله در جدول از آمده  دست هتحليل فازي نتايج ب. خبرگان قرار گرفت
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  هاي خبرگان از نظرسنجي سوم ميانگين ديدگاه .4جدول 

 هامولفه
  ميانگين فازي مثلثي

)m, ࢻ,  )ࢼ
زدايي  ميانگين فازي

 سوم ةمرحل) ૏(شده
 ةاختلاف مرحل
 دوم و سوم

4 -2 بهرگي از طرح كلي براي امنيت اطلاعـات   بي 
هـاي مناسـب و متناسـب بـا     گـذاري  و سرمايه
  هاي امنيتي بانك اولويت

10/1 ) 
 

95/0  
 

( 70/0
 

74/0  

 

07/0  
 

تـوجهي بـه    ناآگاهي از امنيت اطلاعات و بـي 3- 2
 آموزش آن

08/1 ) 
 

88/0  
 

( 63/0
 

68/0  
 

06/0  
 

1 -4  هـاي  نبـودن راهـي بـراي دسترسـي     مشخص 
 مناسب

08/1 ) 80/0  ( 55/062/0  09/0  

1 -6  
 

هــاي ورودي، نكــردن صــحت داده  كنتــرل
هاي دروني، يكپارچگي پيغام و صحت پردازش

 هاي خروجيداده

10/1 ) 
 

98/0  
 

( 73/0
 

76/0  
 

09/0  
 

  
دوم و سـوم   هاي مرحلهميزان اختلاف نظر خبرگان در  ،دهدنشان مي 4طور كه جدول  همان

 23از . شـود لذا نظرسنجي در اين مرحلـه متوقـف مـي    است،) 1/0( كمتر از حد آستانه خيلي كم
حذف  4-2و  1-6، 1-2 ريسك امنيت اطلاعات سازماني، طي سه مرحله نظرسنجي، سه ريسك

  . شدبانك شناسايي ريسك براي امنيت اطلاعات سازماني  20شدند و درنهايت 

 گيري و پيشنهادهانتيجه
و از بين رفتن  شود محسوب ميها و اشخاص سازمان ةترين گنجين اطلاعات مهم ،در حال حاضر

بـراي  ي ناپذيريزمان، هزينه و نيروي كـار تصـور  صرف  نيازمند ،آن ترين آسيب به كوچكو حتي 
در ايـن  . كنـد  مـي زمان را تهديـد  اصول كاري و موجوديت يك سامواقع و در برخي  استجبران 

نظـام   كمـك  بـه پيدايش و تبادل اطلاعات، در ايجاد امنيت  برايراستا، مديريت امنيت اطلاعات 
موجـب  توانـد   مـي صحيح مديريتي،  هاي استانداردها و راهنماهاي فني و تصميم ةمديريتي بر پاي

مـرتبط بـا ايـن فراينـد بايـد       هـاي بنابراين ريسك. شودبهبود عملكرد نظام اطلاعاتي و ارتباطي 
مديريت هاي روشكارگيري به. براي كنترل ريسك است يمديريت ريسك ابزار خوب .كنترل شود

 ةزمين ـ هـا در هاي سـازمان دادن به فعاليت سامانوثير شگرفي بر چگونگي سرأت ،و ارزيابي ريسك
  . سايي ريسك استترين گام، شنادر مديريت ريسك اولين و اساسي. داردامنيت اطلاعات 

هاي امنيت اطلاعات سـازماني، مبتنـي بـر    شناسايي ريسكبراي الگويي كه در اين پژوهش 
گيري از مطالعات پيشـين  ضمن بهرهشده است،  ارائه  4 و چارچوب كوبيت 27002 استاندارد ايزو
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ز بـه ايـن ترتيـب كـه ا     كـرده اسـت؛  از روش دلفي فازي نيز اسـتفاده   ،هابراي شناسايي ريسك
و نيز بررسـي   4 چارچوب كوبيت 5DS و بخش 27002امنيت اطلاعات استاندارد ايزو  معيارهاي
 23ها در قالب ريسك امنيتي استخراج شد و پس از بررسي و تلفيق، ريسك 55، پيشين مطالعات

 23از  ،با استفاده از روش دلفي فازيدر نهايت . جانمايي شدندريسك امنيتي و شش گروه اصلي 
گروه اصلي، براي شش در قالب معيار  20حذف شد و سه معيار امنيت اطلاعات سازماني، ريسك 

  . شدامنيت اطلاعات سازماني بانك شناسايي 
هـا را  هزينـه  توانـد  مـي مديريت ريسك امنيت اطلاعات،  ةگيري مناسب اوليه در زمينتصميم

بـالايي از   سـطح هـاي امنيتـي،    گيـري  در تصميم. و كنترل ريسك را سهولت بخشددهد كاهش 
بعضـي  وقـوع   ي چـون هاي متعـدد  دليل محدوديت به. ها وجود دارد داده ةدر مجموع ياطمينان بي

 هـم  و اگـر  هاي كمـي دشـوار اسـت    حوادث، ذهنيت بشر و ملاحظات اقتصادي، دستيابي به داده
منطق فازي براي . كرد توان اطمينان ه آنها نمييا ب اند در دسترس باشند، اغلب نادرست ييهاداده

توانـد  از ايـن رو مـي   .رود مـي كـار  بـه انـد،   مواجـه ابهام  باحل بسياري از مسائل دنياي واقعي كه 
   .عدم قطعيت نيز، ارائه كند وضعيت ةچارچوبي براي ادار

در گـرو   ريسـك،  مـديريت  و كـاهش  بـراي  دارهدف و منطقي راهكارهاي ارائةراستا  اين در
در  ،لـذا شناسـايي و ارزيـابي ريسـك    . اسـت هـا  هـا و ريسـك  وضعيت سازمانشناخت صحيح از 

در ايـن   .نقش اساسي داردپيشگيرانه  اقدامات اصلاحي وبراي صحيح  حلراه ةبندي و ارائ اولويت
 )كوبيـت ( IT نظام راهبـري و كنتـرل   ةشدكارگيري استاندارد ايزو و چارچوب پذيرفته پژوهش، به

 شـده شناسايي ريسـك   ةمرحلتر شدن  سبب قوي استفاده از منطق فازي در روش دلفي، با همراه
هـاي  ريسـك  شناسـايي  بـراي تـوان آن را   پذير انجاميد كه مي توسعه اين موضوع به مدلي. است

  .گسترش داد ،هاي مختلفسازماندر ثيرگذار أت
لـذا   .كردارزيابي  يي وشناسا را هاي امنيت اطلاعات سازماني در بانكنتايج پژوهش، ريسك

راهكارهاي مديريتي مبتني بر مديريت ريسك، لازم بـه نظـر    ةمنظور كاهش و كنترل آنها، ارائ به
ها بـراي سـازمان مـد نظـر كمتـر      هايي كه نسبت به ساير ريسك ريسك ،از سوي ديگر. رسدمي

  .كمتري نياز دارند ةاند، به توجه و صرف زمان و هزينمطرح
هـاي پشـتيبان   طراحـي سيسـتم  براي شده در اين پژوهش  وانند از الگوي ارائهتها ميسازمان

هايي از  بخشبه اين ترتيب . گيري مديران در مديريت ريسك امنيت اطلاعات، بهره ببرندتصميم
  .شود ميد، مشخص نبيشتري نياز دار ةبه توجه، زمان و هزين كهسازمان 
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