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 اطلاعـات  از حفاظـت  و كنـد  يم ـ ايفـا  را سـازمان  يك ةسرماي نقش اطلاعات ،امروزه :چكيده
 حفاظـت  ،)ISMS( اطلاعـات  امنيت مديريت سيستم .است آن بقاي مهم اركان از يكي سازمان

 بودن دسترس در و اطلاعات صحت اطلاعات، بودن محرمانه خاص مفهوم سه در را اطلاعات از
 و سـازماني  مسـائل  در ريشـه  ISMS سازي پياده هاي شكست از بسياري .كند مي تعريف اطلاعات

 اسـت  شـده  تـلاش  پـژوهش  اين در .دارد سازي پياده از قبل سازمان آمادگي وضعيت به توجهي بي
 و دشـو  بنـدي  رتبـه  مراتبي سلسله تحليل روش به ،اهميت ميزان حسببر ISMS سازي پياده موانع
 ـ پژوهش .شود مشخص پرسشنامه ابزار كمك به ISMS سازي پياده در سازمان آمادگي ميزان  هب
 تـرين  مهم پژوهش نتايج .است كاربردي هدف، نظر از و گرفته انجام پيمايشي ـ توصيفي روش
 تـرس  و داند مي ISMS نيازهاي با سازماني ساختار ناهمخواني را ISMS سازي پياده راه در مانع
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  .است متوسط حد از تر پايين ISMS سازي پياده در اكتشاف مديريت آمادگي ميزان آنكه ضمن
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  مقدمه
 نيـز  اطلاعـاتي  هـاي  سيسـتم  .دارد هاآن اطلاعاتي هاي سيستم با نزديكي ارتباط ها سازمان حيات
 منظـور  به .هستند رساني خدمات در وقفه ايجاد و اطلاعات تغيير اطلاعات، سرقت خطر در همواره

 و يفنـاور  دانـش،  از اي گسـترده  طيـف  كـارگيري  به نيازمند سازمان اطلاعات، امنيت ةمسئل حل
 يفن ـ هـاي  حـل  راه روي فقـط  سـازمان  كـه  شد مطمئن بايد حال  درعين و است سازماني قوانين
 آن در نيـز  كاركنـان  و هافراينـد  شامل ،اطلاعات امنيت ديگر كليدي اجزاي بلكه ،نيست متمركز
   ).2006 كرمر، و 2006 هونان،( است شده لحاظ
  ايزو نام با 1اطلاعات امنيت مديريت سيستم استاندارهاي ترين جامع از يكي 2005 سال در

 2005 :27001 )ISO/IEC( 2 كردن مشخص ملي، استاندارد اين تدوين از هدف .شد تدوين 
 سيستم يك ارتقاي و بهبود نگهداري، بازنگري، پايش، برداري، بهره اجرا، ايجاد، براي الزامي

 وكار كسب كلان هاي ريسك مفهوم گرفتن نظر در با شده، مستند اطلاعات امنيت مديريت
 نام با 27001 ايزو استاندارد جديد ةنسخ سينو شيپ ،2013 سپتامبر 25 تاريخ در .بود سازمان

 اين در .شد 2005 :27001 ايزو يعني ،قبلي استاندارد جايگزين و منتشر 2013 :27001 ايزو
 به 133 از ها كنترل تعداد و رسيد 14 به 11 از و شد افزوده كنترلي هاي دامنه تعداد بر استاندارد

   .يافت كاهش 113
 حوزه 14 و كنترلي هدف 35 قالب در امنيتي كنترل 113 وجود استاندارد اين هاي ويژگي از
 ،محيطي و فيزيكي امنيت انساني، منابع امنيت دارايي، مديريت سازمان، امنيتي، مشي خط شامل
 اكتساب، كنندگان، مينأت با ارتباط رمزنگاري، دسترسي، كنترل ارتباطات، امنيت ،عمليات امنيت
 تداوم مديريت اطلاعات، امنيت حوادث مديريت اطلاعاتي، هاي سيستم نگهداري و توسعه
 پوشش سازمان يك در را فني و عملياتي مديريتي، گوناگون هاي جنبه كه است انطباق و وكار كسب
   ).2013 ي،الملل نيب استاندارد سازمان( دده مي

 / م /86-13711با توجه به اهميت اين سيستم فني ـ مديريتي در كشور، طبق بخشنامة شمارة 
 غيردولتي و دولتي هاي دستگاه ةكليمعاون اول محترم رئيس جمهور، 10/8/1386 مورخ 38505
 ISMS استقرار و طراحي كه آنجا از .شدند اطلاعات امنيت مديريت سيستم طرح ةتهي به موظف
 ضروري امري ،آمادگي ميزان حيث از سازمان شرايط ارزيابي طلبد، مي زيادي را نسبتاً گذاري سرمايه

  ).1375 اميرزاده، و يآباد نيحس راد، خراساني( رسد مي نظر به

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Information Security Management System (ISMS) 
2. International Electrotechnical Commission  / International Standard Organization  
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 مثـال  بـراي  .اسـت  شـده بيـان   گوناگوني هاي ويژگي اطلاعات امنيت مديريت سيستم براي
 سازماني هاي بخش ساير از مجزا يندهاييافر و واحد و باشد متمركز آن مديريت بايد  كه ذكرشده

 هاي قسمت ميان راستايي هم و هماهنگي بايد البته ؛باشد داشته )اطلاعات فناوري بخش ويژه به(
 بايـد  صـحيح  رويكرد كه است شده كيدأت همچنين ).2006 جونز، ارنست(شود  حفظ نيز گوناگون

كوتونيـا و  ( باشـد  تحليـل  و تجزيـه  درك، بـراي  آسـان  و سـازگار  كامـل،  ،مند نظام تكرارشونده،
 اطلاعـات  حفاظت ميان تعادلي بايد ،امنيت مديريت رويكرد آنكه ديگرويژگي  .)1998سومرويل، 

 سـازماني  سـطح  تمـام  در بايـد  اطلاعـات  امنيـت  كه است اين مهم ةنكت .باشد مجاز دسترسي و
 بهتـر  همچنين .شوند سازي پياده لازم هاي كنترل و شود مديريت )عملياتي و تاكتيكي ي،ردبراه(

 براي را سازي پياده و ارزيابي شناسايي، و شوداجرا  مداوم ينديافر صورت به اطلاعات امنيت است
 كـه  باشـد اي  گونـه  بـه  بايـد  امنيت مديريت چارچوب همچنين ).2006 ريان،( گيردبردر اجزاهمة 

   ).2007 زوكاتو،( باشد الكترونيكي تجارت نيازهاي با مناسب و هزينه كم آسان، اجرايش
 بررسـي  و اطلاعـات  امنيـت  مـديريت  سيسـتم  استقرار موانع بندي رتبهپژوهش،  اصلي هدف

پـژوهش   هاي فرضيه .است ايران نفت ملي شركت اكتشاف مديريت در سازي پياده آمادگي ميزان
  :اند تدوين شدهشرح زير  به

  ؛دارد وجود بندي رتبه اطلاعات امنيت مديريت سيستم سازي پياده موانع يها مؤلفه بين .1
 مـديريت  سيستم سازي پياده در ايران نفت ملي شركت اكتشاف مديريت آمادگي ميزان .2

   ؛1است متوسط حد ازبيشتر  ،اطلاعات امنيت
 سـازي  پيـاده  در ايران نفت ملي شركت اكتشاف مديريت آمادگي يها مؤلفه ةهم سطح .3

  ؛است متوسط حد ازبيشتر  ،اطلاعات امنيت مديريت سيستم
 سازي پياده در ايران نفت ملي شركت اكتشاف مديريت آمادگي يها مؤلفه ميانگين بين .4

  .دارد وجود آماري دارامعن تفاوت ،اطلاعات امنيت مديريت سيستم
 فني، محيطي، مديريتي، موانعة مؤلفهشت  ،پژوهش ةپيشين و نظري مباني بررسي به توجه با

نبـودن مـديريت از ضـرورت     هآگـا  ةمؤلفزير 25 و فرهنگي و فردي ساختاري، اقتصادي، آموزشي،
 و زمـاني  مديريتنبودن از  برخوردار ارشد، مديريت مشاركت و كامل حمايتاز  نبردن بهرهامنيت، 
 بـه  تـوجهي  بي ،)حراست و اطلاعات فناوري( يريگ ميتصم در موازي نهادهاي وجود پروژه، مالي

ISMS اسـتقرار  قلمـرو  نادرسـت  تعريـف  ،يرقـابت  مزيـت  منزلـة  به ISMS،  نبـودن از   برخـوردار
 ـ و تخصـص نداشـتن   اطلاعات، فناوري مناسب زيرساخت  پيمانكـار،  يهـا  شـركت  كـافي  ةتجرب

 پـايين  كيفيـت  اطلاعـات،  امنيـت  مشـي  خـط  نامناسب تدوين ي،سازمان برون مشاور نبردن از بهره
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 .نمايانگر حد متوسط است 3 ، عددطيف ليكرت بر اساس. 1
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 زيـاد  هـاي  هزينـه  ،تعـداد انـدك آنهـا    يـا  آموزشـي  يهـا  دوره برگزار نكردن آموزشي، يها دوره
 ثبـاتي  بـي  شايسـته،  راهبري ةكميتنبودن از  برخوردار سازمان، در مناسببودجة  نبود ،سازي پياده

 كـار  سـازماني،  بلـوغ نبود  ،ISMS نيازهاي با سازماني ساختار ناهمخواني سازمان، ارشد مديريت
ــاد ــداخل و زي ــان يهــا تيمســئول ت ــان تــرس ،كاركن ــدهايافر شــدن ســخت از كاركن ــار، ين  ك

 تغييـر،  برابـر  در كاركنـان  و مديران مقاومت پروژه، درگيركاركنان  هماهنگينا و نداشتن همكاري
 يتمايل بي و شبكه امنيتپروژة  به ISMS مفهوم تقليل كاركنان، شغلي رضايت ميزان بودن پايين

   .شدند معرفي ISMS سازي پياده موانع هايش،فرايند يمهندسباز به سازمان
 ،امـروزي  هـاي  سـازمان  بـراي  اطلاعـات  امنيـت  اهميت و تجربي پژوهش كمبود به توجه با

 امنيـت  مديريت سيستم استقرار موانع جويو جست در مطالعه اين ايران، نفت ملي شركت ويژه به
 در ايـران  نفـت  ملـي  شركت اكتشاف مديريت آمادگي ميزان بررسي و آن بندي اولويت اطلاعات،

هـاي ديگـر بـراي     سـازمان دهندة  ياريتواند  نتايج اين پژوهش مي ؛است سيستم اين سازي پياده
  .باشدسازي اين سيستم  ميزان آمادگي پيادهسنجش 

  پژوهش ةپيشين
  نظري ةپيشين
 خـاص  محصـول  يك به يا امنيت از خاصي نوع به توان ينم ،سازمان اطلاعات از محافظت براي
 مسـائل  بـا  ،زيـاد  پيچيـدگي  دليـل  بـه  اطلاعـات  امنيت مديريت بحث .)1383 ميوالد،( كرد اكتفا
 وروش  چـارچوب،  آوردن فـراهم  درراسـتاي  مباحـث  ايـن  كـه شـود   مـي  مواجه زيادي زيانگ بحث

 سـازي  پيـاده  ).2005 چـاو، ( است سازمان در اطلاعات امنيت سازي پياده بهبود برايهايي  فناوري
وضـعيت   در ).2002 ونسلمز، و ورمولن(نياز دارد  يكپارچه رويكردي به ،اطلاعات امنيت اثربخش
 نيازمند ها سازمان مديران توجه و آموزش به و داكردهيپ مديريتي ماهيتي اطلاعات امنيت كنوني،
  .)2004 ،، مارشال، رينر، موراكنپ( است

 و 1999 سـال  در لانگلي و كوك كه است موانعي از يكي ،ارشد مديريت مستمر حمايت نبود
 ويلسـون  و سـيپونن بـاور   بـه  همچنين .اند تأكيد كرده آن بر مشترك طور به 2008 سال در بلون

 باشـد،  نداشته وجود اطلاعات امنيت مديريت سيستم دربارة كافي آگاهي و دانش چنانچه )2009(
 بلـون عقيدة  به كه عاملي .خواهد شدمشكلاتي مواجه  با استاندارد اين سازي پيادهسازمان هنگام 

 و كـوك و  2009 ويلسـون،  و سـيپونن  ؛2008 بلـون، ( اسـت  برخوردار بالايي بسيار اهميت از نيز
 در ويليـام  كـه  است ديگري مانع وكار كسب هايفرايند در تغييرات بروز از ترس). 1999 لانگلي،

  ).2008 ويليام،( است كرده  اشاره آن به 2008 سال
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  تجربي ةپيشين
 موانـع  بـه  مربـوط  مسـتندات در ادامـه بـه    پـژوهش،  پيشـينة  و نظـري  مباني بررسي به توجه با

  . شود پرداخته مي امنيت مديريت سيستم سازي پياده
  :اند معرفي كرده ISMS يساز ادهيپ موانع را زير موارد پيشين، يها پژوهش
 و نداشـتن  آگـاهي  سيسـتم،  ايـن  بـه  سازمان نامناسب نگرش پروژه، انجام ةحوز اشتباه تعيين
 مـديريت  فنـي،  نامناسـب  تجهيـزات  سـازمان،  كارمنـدان  مقاومت سازمان، كارمندانكم  آموزش
 در تغييـرات  بـروز  سـازمان،  كارمنـدان  مقاومـت  ي،ا دوره مميـزي  انجـام  عـدم  نامناسب، ريسك

 هـاي  رويـه  بـا  نبودن سازگار استاندارد، مفاد و شروط از صحيح درك نداشتن سازماني، تشكيلات
 نبـودن از برخوردار  ،IT خدمات سپاري برون سازي، پياده زماني و مالي بالاي هاي هزينه سازماني،

 هـاي  كنتـرل  انتخـاب  نـاقص،  دارايـي  فهرسـت  اطلاعـات،  امنيت هايتهديد دربارة كافي دانش
 و وظـايف  شـرح  نامناسـب،  مستندسـازي  وكار، كسب تداوم مديريت مناسب ةبرنام نبود نامناسب،
 پشـتيباني  نامناسـب،  ةپروژ مديريت مديريت، ناكافي هاي مميزي امنيتي، نامناسب هاي مسئوليت
 اخذ هنگاماز كاركنان ديگر سازمان  نكردن نظرخواهي داخلي، نامناسب مميزي مديريت، نامناسب

 سـازماني،  ةفلسـف  بـا  امنيتـي  هـاي  سياسـت  نبودن راستا هم ،اطلاعات امنيت با مرتبط تصميمات
 و اطلاعـات  امنيـت  ةحـوز  در كاركنـان  رفتـار  بـر  كـافي نا نظارت سازماني، جغرافيايي پراكندگي
 ؛2001 دهيلن، ؛2009 الاين،( اطلاعات امنيت ةحوز در كاربران هاي مسئوليتنادرست  تخصيص
 ؛2012 مـدن،  و پونهـاني  كاكـار،  ؛2008 ،، ديوريسو بارلتفومين ؛2005 ،ديعبدالحم و عبدالجليل
   ).2009 ، ، چانگ و ينكو ؛2008 كريتزينگر،

 و پشـتيباني  :شـدند  شناسـايي  ،ISMS يساز ادهيپ موفقيت حياتي عوامل زير مواردهمچنين 
 ةانگيز امنيتي، مناسب وظايف شرح امنيتي، مناسب هاي سياست سازمان، عالي مديريت مشاركت
 العـودي ( خارجي مجرب مشاور و امنيتي هاي رويه با سازمان وكار كسب ةروي سازگاري كارمندان،

  ).2012 نصرآبادي، و خواجويي كاظمي، ؛2007 ريناد، و
  :شدند معرفي ISMS يساز ادهيپ بر ثرؤم عوامل نيز زير موارد و

 وكـار،  كسـب  تـداوم  مـديريت  دولتـي،  قوانين با سازگاري اطلاعات، امنيت سيستم نگهداري
 انساني، منابع امنيت دارايي، مديريت ارتباطات، امنيت محيطي، و فيزيكي امنيت دسترسي، كنترل
 مـديريت،  تعهـد  ملـي،  و يسـازمان  فرهنگ آموزش، و امنيتي هاي سياست سازمان، امنيتي ساختار
 دانـش،  اطلاعـات  تسـهيم  اطلاعـات،  امنيت تشكيلات ،ها تيمسئول از آگاهي آموزش، و مهارت
انجام كار  ريسك، با برخورد سياست سازماني، ساختار تغييرات، تيريمد و اطلاعات امنيت يفناور

 عـالي،  مـديريت  حمايت پيمانكار، سازمان، فني مشاور سازمان، مديريت سازمان، فني اظرتيمي، ن
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 ـ امنيتي، مشي خط تقويت امنيتي، مهارت امنيتي، فرهنگ امنيتي، آموزش  خودبـاوري  و هـا  هتجرب
 ؛2008 گـو،  و كـيم  چـويي،  ؛2011 آلفاواز،( كاربران دانش و مديريت آگاهي ميزان افزايش ،افراد
  .)2013 محسني، ؛1388 طاهري، ؛1388 ،فراهي و لاداني ترك عاملي، صدر

  مفهومي مدل
 نامحقق ـ از هريـك  و ندارد وجود ISMS سازي پياده موانع ةزمين در اي يكپارچه و استاندارد مدل

 ةپيشـين  و نظـري  مباني بررسي به توجه با .اند پرداخته مدل ابعاد از بخشيبه بررسي  تنها پيشين
   .به نمايش گذاشته شده است 1در قالب شكل  مفهومي مدل پژوهش،

  
  

  
  پژوهش مفهومي مدل .1 شكل

  

 تعريف نادرست قلمرو استقرار 

 زيرساخت مناسب فناوري اطلاعات نبودن از برخوردار 

 پيمانكار هاي كافي شركت ةتخصص و تجرب نداشتن 

 سازماني مشاور برون نبردن از بهره 

 مشي امنيت اطلاعات تدوين نامناسب خط 

 سازي امنيت اطلاعات پياده زياد هاي هزينه 

 مناسب ةبودج تخصيص نيافتن 

 گيري وجود نهادهاي موازي در تصميم 

 به  توجهي بيISMS مزيت رقابتي منزلة به 

 ضرورت امنيت ازمديريت  نبودن آگاه 

 حمايت كامل و مشاركت  نبردن از بهره
 مديريت ارشد

 مديريت زماني و مالي پروژه برخوردارنبودن از 

  كاركنان در برابر تغييرمقاومت مديران و 

 بودن ميزان رضايت شغلي كاركنان پايين 

 سازمان به بازمهندسي تمايلي بي 

  تقليل مفهمومISMS شبكه امنيت ةبه پروژ 

 شايسته راهبري كميتة از نبودن برخوردار  

 مديريت ارشد سازمان ثباتي بي 

  سازمانيعدم بلوغ 

 ساختار سازماني با نيازهاي  ناهماهنگي
ISMS 

 كاركنانهاي  كار زياد و تداخل مسئوليت 

 شدن فرايندهاي كار ترس كاركنان از سخت
 نداشتن و ناهماهنگي كاركنان  همكاري

  درگير پروژه

 آموزشيهاي  كيفيت پايين دوره 

  ي آموزشي يا تعداد اندك آنهاها دورهبرگزار نكردن 

 موانع محيطي

 موانع فردي

 موانع آموزشي

 موانع مديريتي

 موانع فرهنگي

 موانع فني

 موانع ساختاري

 موانع اقتصادي
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  پژوهش شناسي روش
 و عوامــل اســتخراج و نظــري مبــاني بــه مربــوط هــاي داده آوري جمــع بــراي پــژوهش ايــن در

 مـوردي  مطالعـات  و مقـالات  كتـب،  شـامل  اينترنتـي  و اي كتابخانـه  منابع از ،اوليه هاي شاخص
بـه   ،مراتبـي  سلسـله  تحليـل  روش بـه  زوجـي  مقايسـات  ماتريس كمك به .شده است جويي بهره

 اكتشاف مديريت آمادگي ميزان بررسي براي و پرداخته شد ISMSسازي  بندي موانع پياده اولويت
  .شده است استفادهابزار پرسشنامه از ، ISMS سازي پياده در ايران نفت ملي شركت

 بررسـي  از پـس  و شـد   تهيـه  ISMSسـازي   پيـاده  آمـادگي  ميزانپرسشنامة  ةاولي طرحابتدا 
هـاي   اعمال اصـلاحات لازم در بخـش   و خبرگان ساير ،نيز و مشاورو  راهنمااستادان كارشناسانة 
 كرونبـاخ  آلفـاي  روش از پرسشـنامه  پايـايي محاسبة  براي .پرسشنامة نهايي تدوين شد گوناگون،
 پايـايي  رقم كه آمد دست به 866/0 اب برابرپژوهش  ةپرسشنام براي آلفا مقدار .ه استشد استفاده
  .دهد را نشان مي پرسشنامه بالاي

 آمـاري هـاي   روش بـه  و توصيف آنهـا  پژوهش هاي فرضيه آزمون ،اطلاعات تحليل و تجزيه
  :كه عبارتند از انجام گرفتگوناگوني 

   ؛1ظاهري روايي با گيري اندازه ابزار روايي بررسي •
   ؛2كرونباخ آلفاي ضريب ةمحاسب با گيري اندازه ابزار پايايي يبررس •
 بـا  متغيـر  يك ميانگين ةمقايس معيار، انحراف ميانگين، ، شاملتوصيفي هاي آماره ةارائ •

  ؛3اي نمونه تك .تي آزمون از استفاده
  ؛ 4تكراري هاي اندازه آزمون از استفاده با وابسته گروه دو از بيش متغير ميانگين ةمقايس •
  .AHP(5( مراتبي سلسله تحليل روش از استفاده با عوامل بندي اولويت •

  پژوهش هاي يافته
و  يارهـا مع يـر ز و اصـلي  معيارهاي تعيين از پس ،ISMS سازي پياده موانع بندي يتاولو منظور به

اطلاعـات   تحليـل  و تجزيهبه  ،زوجي مقايسات ولجد قالب در خبرگان از يكهر نظراتدريافت 
 و همـه  در نظر گرفته نشـد  افراد براي يمتفاوت وزن جداول،آوري  در جمع .شد اقدامآمده  دست به
  .است آمده موانع بندي يتاولو نتايج 2 جدول و 1 جدول در .ندشد ادغام يكديگر با

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Face validity 
2. Cronbach's Alpha 
3. One-sample t test 
4. Repeated Measures 
5. Analytical Hierarchy Process 
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 ها عامل يرز و اصلي موانع يبند رتبه .1 جدول    

 عوامل وزن
 زير وزن  عامل يرز  اصلي عوامل  اصلي

  ها عامل

 ساختاري موانع  247/0

امنيت مديريت سيستم نيازهايباسازمانيساختارناهماهنگي
  اطلاعات

487/0  

  183/0 سازمانيبلوغعدم
  175/0  برخوردار نبودن از كميتة راهبري شايسته

  155/0 سازمانارشدمديريتثباتيبي

  فرهنگي موانع  166/0

  444/0  تغييربرابردركاركنانومديرانمقاومت
  208/0 كاركنانشغليرضايتميزانبودنپايين
امنيت ةپروژ به اطلاعاتامنيتمديريتيستمسمفهومتقليل
  شبكه

198/0  

  150/0  هايشفراينديمهندسبازبهسازمانتمايل بودنبي

  فني موانع  141/0

  259/0  هاي پيمانكارة كافي شركتنداشتن تخصص و تجرب
  250/0  برخوردار نبودن از زيرساخت مناسب فناوري اطلاعات

  222/0  اطلاعاتامنيتمشيخطنامناسبتدوين
  165/0 يسازمانبرونمشاورنبردن ازبهره

  104/0 اطلاعات امنيت مديريتيستمساستقرارقلمرونادرستتعريف

  فردي موانع  110/0
  605/0  كاركنانهاييتمسئولتداخلوزيادكار

  221/0  پروژه درگيركاركنان هماهنگيناونداشتنهمكاري
  174/0  كار هايفرايندشدنسختازكاركنانترس

  550/0  ي آموزشي يا تعداد اندك آنهاهادورهبرگزار نكردن  آموزشي موانع  096/0
  450/0 آموزشييهادورهپايينكيفيت

  670/0  در سازمانبودجة مناسبنيافتنتخصيص  اقتصادي موانع  093/0
  330/0 سازيپيادهزيادهايينههز

  محيطي موانع  079/0
  

 مزيت منزلة به اطلاعاتامنيتمديريتيستمسبهيتوجهبي
  يرقابت

536/0  

 و اطلاعات فناوري( يريگيمتصمدرموازينهادهايوجود
  )حراست

464/0  

  مديريتي موانع  068/0
  391/0  پروژه ماليوزمانيمديريتبرخوردار نبودن از

  307/0  ارشد مديريت مشاركتوكاملحمايتبودن ازبهرهبي
  302/0 امنيتضرورتبهناآگاهي مديريت

  
  



  559   ـــــــــــــــــــــــــ... سازي سيستم مديريت امنيت اطلاعات و  بندي موانع پياده رتبه

  ها عامل زير نهايي يبند رتبه .2 جدول

  اولويت  نهايي وزن  عامل نام

  1 110/0 ناهماهنگي ساختار سازماني با نيازهاي سيستم مديريت امنيت اطلاعات
  2 074/0 تغييربرابردركاركنانومديران مقاومت
  3 063/0 پيمانكاريهاشركتكافيةتجربوتخصصنداشتن 

  4 060/0 اطلاعاتفناوريمناسبزيرساختبرخوردار نبودن از
  5 054/0 اطلاعاتامنيتمشيخط نامناسب تدوين

  6 049/0 كاركنانهاييتمسئولتداخل و زياد كار
  7 043/0 ي آموزشي يا تعداد اندك آنهاهادورهبرگزار نكردن 

  8 042/0 سازماندرمناسبةبودجتخصيص نيافتن
  9 041/0 سازماني بلوغ عدم
  1 040/0 يسازمانبرونمشاور نبردن از بهره

  11 040/0 شايستهراهبريةكميتبرخوردار نبودن از
  12 036/0 يرقابتمزيتمنزلةبهاطلاعاتامنيتمديريتيستمس به توجهي بي

  13 035/0 آموزشييهادوره پايين كيفيت
  14 035/0 سازمانارشدمديريت ثباتي بي

  15 035/0 كاركنانشغليرضايتميزان بودن پايين
  16 033/0 شبكهامنيتةپروژبهاطلاعاتامنيتمديريتيستمس مفهوم تقليل
  17 031/0 )حراستواطلاعاتفناوري(يريگيمتصمدرموازي نهادهاي وجود

  18 030/0 پروژهماليوزمانيمديريتبرخوردار نبودن از
  19 025/0 اطلاعاتامنيتمديريتيستمساستقرارقلمرو نادرست تعريف

  20 025/0 هايشفراينديمهندسبازبهسازمان تمايل بودن بي
  21 024/0 ارشدمديريتمشاركتوكاملحمايتبرخوردار نبودن از
  22 023/0 امنيتضرورتبهناآگاهي مديريت

  23 020/0 سازيپياده زياد هاي ينههز
  24 018/0 پروژهدرگيركاركنانهماهنگيناو نكردن همكاري

  25 014/0 كارهايفرايندشدنسختاز كاركنان ترس
  

ي آمادگي مديريت اكتشاف شركت ها مؤلفه ةسطح هم(سوم   ةفرضينتايج آزمون  3در جدول 
درج ، )اسـت از حد متوسـط   بيشترسازي سيستم مديريت امنيت اطلاعات  ملي نفت ايران در پياده

   .دست آمده است به اي نمونه تك .تي آزمون كمك اين نتايج به. شده است
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  آن يها مؤلفه و كل آمادگي فرض آزمون .3جدول

   احتمال مقدار  آزادي درجه  آزمون ةآمار  ميانگين  
  084/0  26  420/1  132/3  كل آمادگي

  007/0 26 655/2 444/3 اقتصادي
  >001/0 26 887/3 415/3 فني

  015/0 26 308/2  278/3 محيطي
  127/0 26 169/1  185/3 فردي

  056/0 26 649/1 158/3 ساختاري
  465/0 26 089/0  012/3  مديريتي
  865/0 26  -127/1 861/2  فرهنگي
  994/0 26 -690/2 556/2 آموزشي

  
 و فـردي  ساختاري، آموزشي، مديريتي،هاي  لفهؤميزان آمادگي سازمان در م ،3 جدول با توجه به

 ها مؤلفهبراي اين  05/0 داريامعن سطح در ،سوم ةبنابراين فرضي است،كمتر از حد متوسط  فرهنگي
حد  از بيشتر اقتصادي و فني محيطي، يها مؤلفه ميزان آمادگي سازمان در  همچنين .شود نمي دييتأ

   .شود مي دييتأ 05/0معناداري  سطح درها  مؤلفهسوم براي اين  ةبنابراين فرضي است، متوسط
 امنيـت  مـديريت  سيسـتم  سـازي  پيـاده  آمـادگي  ةمؤلف 8 ميانگينبراي اينكه مشخص شود، 

 تسـاوي  فـرض  آزمون بهاز آن،  پس و گيرد مي  انجام 1كرويت آزمون ابتدا ند،برابر باهم اطلاعات
 آزمـون  از استفاده با شود، رد ميانگين 8 تساوي چنانچه ،شود يم پرداخته مذكور ةمؤلف 8 ميانگين
  .)4جدول ( شود يم پرداخته ها نيانگيم دوي بهدو ةمقايس به 2تعقيبي

  كرويت بررسي براي 3ماوچلي آزمون .4جدول

  احتمال مقدار  آزادي درجه  دو خي تقريبي ةآمار  ماوچلي ةآمار

081/0  864/58  27  001/0<  

 ـ  ،شـود  يم ـ رد كرويـت  فـرض  ،4 جدول در احتمال مقدار به توجه با  مقايسـه  رايبنـابراين ب
  .شود مي استفاده 4گيزر ـ هاوسنگري آزمون از ها نيانگيم

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Sphericity 
2. Post hoc 
3. Mauchly’s test 
4. Greenhouse-Geisser 
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  مذكورة مؤلف 8 ميانگين ةمقايس براي گيزر ـ هاوسگرين آزمون .5جدول 
  احتمال مقدار  آزمون ةآمار  مربعات ميانگين  آزادي درجه  مربعات مجموع

729/16  890/3  300/4  057/8  001/0<  

به بيـان   شود، مي رد مذكور مؤلفه 8 ميانگين برابري فرض ،5 جدول احتمال مقدار به توجه با
 ميـانگين  دوي بـه دو ةمقايس ـ بـه  حـال  .نيستند برابر باهم ها مؤلفه از تا دو ميانگين حداقلديگر، 
  .شود مي پرداخته ها مؤلفه

  مذكور هاي مؤلفه ميانگين دوي بهدو ةمقايس .6 جدول
  )p-value( احتمالمقدار دومةمؤلف اولةمؤلف

  مديريتي

  036/0 محيطي
  001/0 فني

  006/0 آموزشي
  007/0 اقتصادي
  252/0 ساختاري
  300/0 فردي
  356/0 فرهنگي

  محيطي

  221/0فني
  001/0آموزشي
  371/0اقتصادي
  369/0ساختاري
  483/0فردي
  014/0فرهنگي

  فني

  >001/0آموزشي
  834/0اقتصادي
  004/0ساختاري
  063/0فردي
  >001/0فرهنگي

  آموزشي
  >001/0اقتصادي
  001/0ساختاري
  007/0فردي
  033/0فرهنگي

  اقتصادي
  077/0ساختاري
  209/0فردي
  002/0فرهنگي

  838/0 فردي  ساختاري
  020/0 فرهنگي

  041/0 فرهنگي فردي
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 احتمـال  مقداراي كه  هر نتيجه ،6شده در جدول  ي مشخصها مؤلفه هاي ميانگين ةمقايس در

  .شود مي رد 05/0 داري معني سطح در مؤلفه دو آن ميانگين برابري فرض بود، 05/0 از كمترآن 

  پيشنهادها و گيري نتيجه
  :است زير شرح به حاضر پژوهش نتايج خلاصه طور به

 مديريتي، و محيطي اقتصادي، آموزشي، فردي، فني، فرهنگي، ساختاري، موانعميان  از .1
 بلـوغ  عـدم  ،ISMS نيازهـاي  بـا  سـازماني  سـاختار  ناهمخواني يها مؤلفه شامل ساختاري موانع

 مقـدار  بـا  سـازمان  ارشـد  مديريت ثباتي بي و راهبري شايسته كميتةنبودن از  برخوردار سازماني،
 يهـا  مؤلفـه  شـامل  مديريتي مانع وشناخته شد  ISMS يساز ادهيپ اصلي مانع نيتر مهم ،247/0

مشـاركت مـديريت    و كامـل  نبردن از حمايت بهره پروژه، مالي و زماني مديريتبرخوردارنبودن از 
 موانـع  بـين  در رتبـه  نيتـر  نييپـا  ،068/0 مقـدار  بـا  امنيـت  ضرورت به مديريت ناآگاهي و ارشد

  .داشته است را ISMS يساز ادهيپ
 نيازهـاي  بـا  سـازماني  سـاختار  ناهمخواني ،ISMS يساز ادهيپ موانع ةمؤلف 25ميان  از .2
ISMS )110/0(، سازي  پياده مانع ترين مهمISMS شـدن  سـخت  از كاركنـان  ترس و بوده است 
 .است داشته را رتبه نيتر نييپا ،)ISMS )014/0 اجراي با كار هايفرايند

 را لازم آمـادگي  ISMS يسـاز  ادهيپ ةزمين در ايران نفت ملي شركت اكتشاف مديريت .3
 .ندارد

 مديريتي، لحاظ از ISMS يساز ادهيپ ةزمين در ايران نفت ملي شركت اكتشاف مديريت .4
در  ترتيب به بايد بنابراين دارد؛ را متوسط حد از كمتر آمادگي فرهنگي و فردي ساختاري، آموزشي،

   .شود بيشتري توجه و تمركز ،فردي و ساختاري مديريتي، فرهنگي، آموزشي، هاي زمينه
 محيطي، لحاظ از ISMS يساز ادهيپ ةزمين در ايران نفت ملي شركت اكتشاف مديريت .5

  .دارد يمتوسط حد از شتريب آمادگي ،اقتصادي و فني

ـ   محيطـي  فرهنگي،ـ  مديريتي فردي،ي ـ مديريت ساختاري،ـ  مديريتي هاي مؤلفه بين .6
 فـردي، ـ   فني اقتصادي،ـ   فني فردي،ـ   محيطي ساختاري،ـ   محيطي اقتصادي،ـ   محيطي فني،

  .ندارد وجود آماري دارامعن تفاوت ،فرديـ  ساختاري و فرديـ  اقتصادي ساختاري،ـ  اقتصادي

 شـركت  اكتشـاف  مـديريت  در ISMS اجرايبراي پژوهش،  از آمده دست به نتايج به توجه با
   :شود مي پيشنهاد زير موارد ايران نفت ملي

 در و باشـد  داشته را لازم دقت ،اطلاعات فناوري متخصص نيروهاي جذب در سازمان .1
 مـديريت  ،)راهبـردي  ةكميت( يگذارياستس سطح سه در اطلاعات فناوري امنيت تشكيلات سطح
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 لازم بـراي  تشكيلات كند، همچنينبازنگري  )امنيت پشتيباني واحد( يفن و )امنيت مدير( يياجرا
 .فراهم آوردرا  سازمان اطلاعات تبادل فضاي امنيت تداوم و ايجاد

 برگـزاري  ،ي چـون لازم ـ تمهيـدات  انجـام  با در راستاي افزايش بلوغ سازماني سازمان .2
در  مختلـف  سطوح در كاركنان و مديران براي ISMS تخصصي سمينارهاي و آموزشي هاي دوره

 .دهد انجام ثريؤم اقدامات حد كفايت و كيفيت مناسب،

 مايملـك  و كننـد  نمـي  احسـاس نـاامني   اطلاعـات  تبـادل  فضـاي  از سازماني مديران .3
 و سـازي  پيـاده  در زمينة اساس، اين بر .بينند نمي تهاجم معرض در را گرانبهاي سازمان اطلاعاتي

 مـديران  بنـابراين . كننـد  نمـي  اي جانبـه  حمايت جدي و همـه  امنيت مديريت استانداردهاي تداوم
 عمليـاتي  اهـداف  و سـازمان  مويتأم مقابل در ISMS سيستم از كه ارزشي مورد در بايد شركت

 و مـديران  بـراي  ISMS سـازي  پيـاده  فوايدضمن آنكه ؛ باشند داشته روشني مواضع خواهند، مي
 ارائـه  ISMS سـازي  پيـاده  از پـس  سازمان از خوب و روشن اندازي چشمتا شود  تشريح كاركنان

 . شود

 و سـا ؤر همـة  يـد بـا  با بنابراين .است فرهنگ ،باشد فناورينوعي  آنكه از پيش امنيت .4
 .شود برقرار ارتباط ،مديريتي يستمس اين ثرؤم عملكرد بهبود و آشنايي براي ها معاونت

 و حمايت جلب و سازمان ارشد مديريت به مستمر و تحليلي ،مند نظام هاي گزارشارائة  .5
 .است لازم او مشاركت

 افـراد  شغلي رضايت و انگيزه افزايش براي و شود تشكيل مميزي و راهبري ةكميت بايد .6
 .گيرد صورت لازم اتاقدام ها كميته اين

  .شود تقويت و تشويق بايد سازمان افراد بين در كارگروهي و مشاركت همكاري، ةروحي .7

 ؛سـازمان  ارتباطـات  و اطلاعـات  امنيـت  ةچرخ ـ گيـري  شـكل  ةنحو ؛يساز امن مراحل .8
 و هـا  طرح محتواي و فهرست ؛مرحله هر در كار رفته به فني هاي روش ؛يساز امن مراحل ياتجزئ

 اطلاعات امنيت فني و يياجرا ،ياستگذاريس تشكيلات ايجاد جزئيات ،سازمان امنيتي هاي برنامه
 سازمان ارتباطي و اطلاعاتي هاي سيستم از يك هر براي امنيتي هاي نترلك و سازمان ارتباطات و
  .شود مشخص دقيق صورت به

 امنيت ةزمين در سازمان هاي آموزش مستند ،ISMS سازماني و فيزيكي ةمحدود مستند .9
 .شود مشخص ،اطلاعات امنيت مديريت سازماني تشكيلاتدقيق و كافي  مستند و

اجـرا   )امنيـت  مديريت نوع از( امنيتي ةپروژ يك وقتي بنابراين ،است نامحسوس امنيت .10
رخ  جديـدي  اتفاق هيچ كه كنند يم احساس كارشناسان و سازمان مديريت بعضي مواقع ،شود يم

به ايـن   پاسخ براي .ندنك اند، احساس ندامت مي براي اجراي آن هزينه كرده از اينكه و است هنداد



  1393 ، زمستان4 ةشمار ،6دورة  ،ॠدশୌࢌ भناوری اطلاعات   ــــــ  ــــــــــــــــــــــ   564
 پـس  .بيفتـد  بود ممكن اتفاقي چه ،شد ينم كار امنيت مسئلة روي اگردسته از افراد بايد فكر كرد 

  .بود امنيت فكر به سازماني اطلاعات تبادل فضاي از مكان هر در و زمان هر در بايد
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