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 چکیده 
ی هوایی هاپشتیبانی از پایگاه در رگذاریتأثهای مهم و یکی از سامانهلجستیک نهاجا  سامانه مکانیزه

هواپیماها، وسایل زمینی و  داشتننگهنهاجا است که نقش بسزایی در عملیاتی  و مراکز تعمیری
ی هایریپذبیآستبیین  هدف این پژوهش نیبنابرا کند؛تجهیزات فرودگاهی در سطح نهاجا ایفا می

 وعن است.رهای مناسب و ارائه راهکا لجستیک نهاجا در برابر تهدیدات آینده مکانیزه فناورانه سامانه
جامعه آماری در این تحقیق . است ختهیآم آن کردیرو و یفیتوص آن یاجرا روش ،یکاربرد پژوهش

 1396-1397های سال آگاه به موضوع، طی کارشناسان و مدیران شاملصورت تمام شمار بهنفر  70
روایی  که محقق ساخته بودها پرسشنامه است. ابزار گردآوری دادهو شهر تهران  در سطح ستاد نهاجا

با استفاده از ضریب  آنپایایی  ورسیده  و مشاورراهنما  اتید محترماس نظران،رؤیت صاحب به آن
 آمدهدستبههای با استفاده از آمار توصیفی و استنباطی داده .شد استخراج 858/0آلفای کرونباخ 

های شبکه ارتباطی با پایگاه عدم پایداریشامل؛  هایریپذبیآس داد کهنشان نتایج  وتحلیل شد ویهتجز
 در برابر پذیریپشتیبان، آسیب بینی شبکه ارتباط رادیویی سیار، نداشتن سایتهوایی، عدم پیش

 یسازوممقایساتی و امنیتی به دلیل عدم تأسدشمن و ضعف  یتیگرافی و سیالکترومغناط یهابمب
 .هستند دهنده مرکزییسات سرویستأس
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 .لجستیک، فناوری اطلاعات، نهاجا مکانیزه تهدیدات آینده، سامانه
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 مقدمه 

ی خود به و نظامی دفاعی هاتیمأمورارتش جمهوری اسلامی ایران در هر شرایطی برای انجام 

، پشتیبانی آمادی از هاجنگ خیدرگذر تارنیاز دارد.  و مداوم سامانه آمادوپشتیبانی قوی، چابک

پیروزی  در کسبی را اسازندهو نقش مهم و  ارزش خود را نمایان ساخته وضوحبهنظامی  اتیعمل

و  و انفصال ناپذیر دارند جنگ رابطه تنگاتنگ آماد رسانی و ای کهگونهبه همراه داشته است، به

(. 100:1394)زینلی،  کنندینمی مناسب به پیروزی دست پیدا رسان مادبدون آ هاجنگ اصولاً

های سامانه آمادوپشتیبانی است که ترین فعالیتتأمین و توزیع اقلام و تجهیزات از مهم برآورد،

بایستی نسبت به تأمین ملزومات نیروهای نظامی تحت پشتیبانی در زمان مناسب، مکان می

وی ی نیرهاتیأمورماینکه  باکیفیت مناسب و به مقدار کافی اقدام نماید. با توجه به مناسب،

از  یانبیپشت و برد زیاد، تحرک با خصوصیات واکنش سریع، هوایی ارتش جمهوری اسلامی ایران

یمی ارتباطی انجام هاسامانهو  ماهایبا استفاده از انواع هواپ اتیتداوم عملو  یسطح یروهاین

 رگذاریأثتی مهم و هاانهسامو یکی از  نیازمند سامانه آمادوپشتیبانی منعطف و پاسخگو بوده ،ردیپذ

) ALS( لجستیک مکانیزهدر پشتیبانی از هواپیماها را بر عهده دارد، سامانه  لیبدیبکه نقش 
. این سامانه، برای استماتریل فرماندهی آمادوپشتیبانی هوایی نهاجا  نهاجا در مرکز کنترل

تیبانی نهاجا و وسایل پشمتمرکز کردن مدیریت و کنترل بر کلیه اقلام پشتیبانی تجهیزات عمده 

 صحیح عملکرد در اخلال و وقفه دهی شده و در این تحقیق جهت جلوگیری از ایجادها سازمانآن

امانه های فناورانه سپذیریرزمی با این سؤال که آسیب خدمات پشتیبانی توان حفظ و سامانه این

ی هایریپذبیآسست؟ به تبیین ها چیند و راهکارهای مقابله با آنانهاجا کدام لجستیک مکانیزه

 قدرت کاهش هواپیماها، شدن گیرفناورانه سامانه در برابر تهدیدات آینده پرداخته تا از زمین

 ل آید.به عمجلوگیری  هوایی مرزهای در ناامنی تشدید و هوایی

 بآسی آمدن صورت بروز هرگونه تهدیدات آینده و وارد مسئله اصلی این پژوهش این است که در

ایجاد ناامنی  و صحیح عملکرد در اخلال و وقفه ایجاد آن، موجب ارتباطی و اطلاعاتی شبکه به

کاری  هاییستگاهاسامانه شده که نشان از ضعف در فناوری اطلاعات و ارتباطات )شبکه ارتباطی، 

 شدن گیررزمی، زمین خدمات پشتیبانی توان کاهش و باعث ( بودهدهنده مرکزیو سرویس

 نیناام تشدید و هوایی قدرت کاهش تیدرنها ی هوایی وهاگاهیپاهواپیماها، کاهش توان عملیاتی 

یریپذبیآسهدف اصلی از انجام این تحقیق، تبیین منظور گردد. به همین می هوایی مرزهای در

 و باسنهاجا در برابر تهدیدات آینده و ارائه راهکارهای من لجستیک مکانیزه ی فناورانه سامانهها

 یهایریپذبیآسی کاری، تبیین هاستگاهیای هایریپذبیآس اند از تبییناهداف فرعی عبارت

 نهاجا در برابر لجستیک مکانیزهی سرور مرکزی سامانه هایریپذبیآسو تبیین  شبکه ارتباطی
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یریپذبیآسبا تبیین  آن استدنبال  به تهدیدهای آینده و ارائه راهکارهای مناسب است. محقق

قبل از وقوع هرگونه  کارهای مناسبی راراهارتباطات ی اطلاعات و فناور در حوزه ی فناورانهها

ی در شرایط بحران اقدام رسان آمادمداومت  منظوربه هایریپذبیآسو همچنین کاهش  تهدید

با در نظر گرفتن تهدیدهایی که در آینده ممکن است پیش روی این سامانه باشد، به  نماید.

ای آماد هبینی واقعی و برآورد معقول، تأمین سریع و هدایت قطعات به گردانیل؛ نیاز به پیشدلا

موقع و کافی در زمان تهدیدات، لزوم در اختیار داشتن ها و آماد رسانی بهو نگهداری پایگاه

های ها و برنامهلزوم تحقق طرح ای از آمادوپشتیبانی مؤثر، منعطف و چابک ومجموعه

 تفناوری اطلاعات و ارتباطا هایپذیریویژه در هنگام تهدیدات؛ تبیین آسیبپشتیبانی بهآمادو

 مادآتدابیر در راستای  و اتخاذ استبرخوردار  از اهمیت بالایی نهاجالجستیک  مکانیزه سامانه

همچنین با توجه به  به نظرمی رسد. تیبااهمی هوایی، هاگاهیپابرای  موقعبهی مداوم و رسان

، های هواییمتمرکز پایگاه های آمادحیاتی بودن برقراری شبکه ارتباطی این سامانه با گردان

ذیری پمراکز تعمیراتی و همچنین آمادگاه اصلی فرماندهی آمادوپشتیبانی هوایی، تبیین آسیب

 تصور نیاضروری است؛ در غیر نهاجا  فنی آماد سامانه فناوری اطلاعات و ارتباطات، یهاحوزهدر 

اطی و های ارتبداشتن انواع هواپیماها، بالگردها و سامانهمنفی چشمگیری بر عملیاتی نگه ریتأث

یی و توان بازدارندگی نیروی هوایی در هواقدرت  تجهیزات فرودگاهی داشته و موجبات کاهش

 برابر دشمنان متخاصم خواهد داشت.
 

 مبانی نظری پژوهش
 

 فنی آماد

معنی تهیه کردن، آماده ساختن و عوض چیزی را فراهم کردن آمده  تدارکات و آماد در لغت به

امی دهنده قدرت نظعنوان یکی از عوامل آمادوپشتیبانی از عناصر مهم و مؤثر تشکیلآماد به است.

ی بزرگ است که با در هاسامانهآماد در نهاجا یکی از  (20:1394زینلی، . )آیدحساب میبه

ی تعمیری و داغی دار نقش بسیار مهمی در جمعابوابمصرفی و  صدها هزار قلم جنس برگرفتن

ای هی شامل مجموعه فرآیندها و فعالیتآمادفننماید. بخش ایفا می هادستگاه داشتننگهعملیاتی 

ها، تسترها و خودروها( تخصصی آمادی ازجمله اقلام فنی، قطعات یدکی و تجهیزات )دستگاه

ی ریکارگبهکه بر مبنای  استپروازی و تخصصی نهاجا  های عمدهموردنیاز انواع سامانه

ی آمادفنو تحت عنوان سیستم مکانیزه  1رایانههای مدیریت اطلاعات بر روی بستر بزرگسیستم

بینی کنترل ماتریل ضمن مسئولیت مدیریت موجودی و پیش مرکز طراحی گردیده است.

                                                           
۱-AINFRAMEM 
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های نهاجا و توسط یگان شدهانجامی هادرخواستهای اقلام و قطعات فنی و پالایش نیازمندی

ر بداخلی و خرید خارج( را ) از منابع تأمین نیروی هوایی هاآنبینی جهت چگونگی تأمین پیش

 موردنیاز، اقلام تعداد محاسبه موجودی، این مرکز شامل کنترل وظایف نیترمهمدارد و  عهده

خارج و  و داخل منابع از درخواست تعمیر، و نگهداری تولید، و تهیه مراکز بین ارتباط ایجاد

نهاجا  هاییگان موردنیاز نفتی مواد و سوخت هاینیازمندی کلیه درخواست و بینیهمچنین پیش

با نگرش به این موضوع که  (2: 1381ف آمادوپشتیبانی هوایی، 36-1دستورالعمل ) است.

ها قرار دارد مأموریتترین پشتیبانی خدمات رزمی در هر عملیات بدون تردید در ردیف حساس

ساز است، بدیهی است انجام دقیق این و در میدان نبرد، یکی از موارد تعیین کنند و سرنوشت

ای جامع دارد. سامانه آمادوپش با مدنظر قرار دادن میزان مأموریت نیاز به مدیریتی قوی و برنامه

کانات آمادوپش اعم از های دفاعی تحت پوشش خود، امهای عملیاتی و حوزهپذیری طرحضربه

های نیروهای رزمی را ای توزیع نماید که تمامی نیازمندیگونهتجهیزات و کارکنان را باید به

 ای نیزپذیری و چابکی ویژهحال که از انعطافبنابراین آمادوپشتیبانی درعین پوشش دهد؛

بکه در گستردگی ش ید.های مختلف را پشتیبانی نماسرعت بتواند مأموریتبرخوردار است باید به

های بارز آمادوپشتیبانی پیشرفته است که همه واحدها و افراد، تحت شبکه سطح کشور از ویژگی

گردد، حتی اگر گردند. دیگر درخواستی مفقود نمیجهت و هم حرکت میفکر و همزمان و همهم

نه روی هر درخواست پاسخ منفی باشد بدون جواب باقی نخواهد ماند و زمان عملیات در این ساما

-191: 1392محمدی، گردد. )آقاسابقه و گردش هر اعلام نیاز آمادوپشتیبانی حفظ می ثبت

204) 

 لجستیک نهاجا مکانیزه سامانه

کانیزه م منظوربهای است که ی به هم پیوستههاستمیسمجموعه  نهاجالجستیک  مکانیزه سامانه

ای هاولیه آن از سال مطالعهنمودن ابعاد مختلف آمادوپشتیبانی در نهاجا طراحی و اجرا گردیده و 

آغاز به کار  1ای تحت عنوان پی کمرایج رایانه شروع و با استفاده از تجهیزات 1349تا  1347

مورد ی سازادهیپنیز خریداری و جهت  6060 2هانیول افزارسخت 1353نموده، در سال 

ر محو زاتیتجه ییروین( با توجه به اینکه نیروی هوایی، 43:1388لطیفی،.)ی قرار گرفتبرداربهره

هواپیماها، وسایل زمینی،  داشتننگهو سریع جهت عملیاتی  موقعبهرسانی  قطعه رونیازااست 

 ی هواییاهگاهیپای آماد هاگردانی اشبکه ارتباطی و فرودگاهی مستلزم ارتباط مداوم تجهیزات

                                                           
 ۱- PCAM 
 ۲-HONIWELL 
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عامل زبان سیستم .است هوایی نهاجا از طریق این سامانه آمادوپشتیبانیبا فرماندهی 

های های فرعی از دو بعد اطلاعات و مدیریت کلی بر مأموریتو سیستم 1مورداستفاده، جیکاس

 شوند.یمآمادوپشتیبانی کاملاً وابسته به یکدیگر بوده و توسط کاربران در سراسر نهاجا کاربری 

ا های اجرایی فعلی بافزاری کاربردی موجود در نهاجا که کلیه برنامهمحیط کاربردی و بسته نرم

که  است( 2 )دیتابیس 3بوده و بانک اطلاعاتی به حالت فایلی 20002شده کوبول آن تهیه

ان از می ،هاگاناعطای قدرت و ابزار مدیریت و کنترل بر آمادهای ی منظوربه بازنویسی شده است.

ی اطلاعات متعدد مدیریتی یک ریکارگبهمعایب فوق، شیوه موجود حذف و با  برداشتن کلیه

 های زیر طراحی گردید:با ویژگی موردنظرهای جهت تحقق خواسته سیستم جدید

 های موجود عات دستگاهسازی اطلاهای اطلاعاتی مدیریتی متعدد جهت ذخیرهایجاد بانک

 در هر شعبه

 ی نگهداری جهت هاماتریل کنترل گردان ئه اطلاعات به شعبه کنترل کیفیت درامکان ارا

 وتحلیل عیوبتجزیه

 ،های مدیریتی در زمان کوتاهگزارشفراهم نمودن  استقلال اطلاعات و توان بازیابی اطلاعات 

  اندازه معیارهای هر کاربر فقط بهدسترسی فراهم آمدن امنیت لازم بدین ترتیب که

 خود باشد برایشده تعیین

 های جدید نهاجابا نیازمندی های کاربردیامکان قابلیت توسعه و تطبیق برنامه 

یه نواقص بایست کلهایی که برای سامانه جدید آمادفنی نهاجا در نظر گرفته شد میبرنامهبنابراین 

 کاربران وجانبه ای که بتواند رضایتمندی همهگونهو اشکالات سامانه قدیم را پوشش داده به

ها و همچنین مدیران سامانه را فراهم آورده و توان انتقال اطلاعات و دریافت شفاف نیازمندی

 یدسامانه جدمراتب داشته باشد لذا مان برای سلسلهدر کمترین ز های مدیریتی راتهیه گزارش

 های زیر را در بردارد:آمادفنی مزیت

 ها و امکان افزایش کاربران ر هریک از یگاندهی کامپیوتر دگیر حیطه سرویسافزایش چشم

 در داخل هر یگان

 ها با مرکزهای مخابراتی در اثر کاهش ارتباط مستمر یگانجویی در هزینهصرفه 

 لاعات افزایش امنیت اط گویی سیستم به نیازهای کاربران وتوجه سرعت در پاسخافزایش قابل

 شدهذخیره

                                                           
 ۱-GCOS 

۲ -COBOL 2000 

۳ - DB2 



 1400 بهار ،55 شماره ،هفدهم سالی، نظام فنون و علوم فصلنامه                                                                     32

 

 های محلیتصاصی خود از طریق شبکهدسترسی سریع کاربران به اطلاعات اخ 

 در اثر قطعی ارتباط )کارساز، مصاحبه  هاتداوم حیات سیستم در هریک از یگان

 (1396شخصی،

 تهدیدات آینده

های ما در پذیریریزی عملیاتی دشمن بر مبنای حمله به آسیبطرح دانیمگونه که میهمان

 هرم( 1998) استیل هاست.ظامی یکی از آنمراکز ثقل و مهم ما استوار است که امروز اهداف ن

 به ایینپ از که کرده ترسیم محوری اطلاعات نگاه با را یافتهتوسعه کشورهای برای پذیریآسیب

 هایداده غیرنظامی، هایزیرساخت نظامی، ضعف نقاط فیزیکی، هایزیرساخت شامل بالا

 در به دلیل اینکه (219: 1392حبیبی، .)است اطلاعاتی جامعه و مالی هایداده ،آمادوپشتیبانی

شناخت  پذیری و تهدید بسیار مهم است؛ بنابراینسیبها، درک و شناخت دو مفهوم آبحران

 به درک معقولی از ماهیت تهدیدها تهدیدات زمانی میسر است که طراحان و فرماندهان نظامی،

در تعریف آمده است که ( 373: 1392)حبیبی،  های مرتبط با آن دست یابند.پذیریو آسیب

تهدید به معنی تمایل و قصد آسیب رساندن، نابود یا تنبیه کردن دیگران باانگیزه انتقام یا ارعاب 

نده ی دفاعی، آیهاسامانهرشد شتابان تحولات محیط امنیتی، فناوری و  کهبا نگرش به این است.

 بسیار حساس به محیط خود، باعثاین رشد و وابستگی سیار متفاوت نموده است و را از گذشته ب

 راتیأثتها تدابیری بیندیشند تا همواره نسبت به تغییرات محیط فعالیت خود و شده که نظام

ی از وظایف یک نی؛ بنابراامکان آگاه باشند موردنظرشان تا حدنهایی و آشکار این تغییرات بر نظام 

ی در پیش رو هاچالشمقابله با  ی لازم برایهایآمادگاساسی کشور، توجه به آینده و کسب 

ی موجود را بررسی هااحتمالبر آینده،  مؤثری هامؤلفه بامطالعهاست. به این معنا که همواره 

های و شرایط مواجه با آن را فراهم آورند. شناخت صحیح ویژگی کرده و آمادگی لازم را کسب

از معضلات ناشی از این تهدیدات رفت های برونتهدیدات آینده ما را قادر خواهد ساخت تا روش

 دستی،پیش های پیشگیری و بازدارندگی،رفت شامل روشهای برونرا درک کنیم. این روش

 .(41:1394حسن بیگی،) تهاجم، مقابله و دفاع در برابر تهدیدات آینده خواهد بود

امات آن در یعنی اقد دانیم در آینده ماهیت اصلی تهدید دشمن، نظامی است؛گونه که میهمان

اتی، های عملیگیرد. ولی مسئله فناوری و میزان مدرن بودن سامانهبستر اقدامات نظامی شکل می

شدت بر توان نظامی مؤثر بوده و ماهیت تهاجمی، اطلاعاتی، شناسایی، کنترل و فرماندهی به

 یعنی ترجیحکنند. این محور به فناوری محور تبدیل میحرکت نظامی را در درون خود، از انسان

 توان ماهیت. لذا میاستتوان نظامی دشمن با محوریت فناوری و مدیریت  فناوری بر انسان، لذا

های تهاجم، حمله به مراکز صداوسیما اولویت این تهدید را فناورانه بیان کرد. در تهدیدات فناورانه
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و ( هانده، رادار، سایتهای هشداردهحمله به سیستم دفاع هوایی )سامانه و ارتباطات و مخابرات،

های صنعتی، اقتصادی، دفاعی و نظامی و مراکز تحقیق های فرماندهی و کنترل، زیرساختسامانه

: 1391مرادیان، .)است ای، مراکز تولید موشک، سلاح راهبردی و صنعت دفاعیو توسعه هسته

اطق مقدم نبرد آغاز های آینده نباید منتظر باشیم که دشمن حتماً حمله را از مندر جنگ (373

کند. بلکه شاید ابتدا دشمن به سراغ اهدافی در عمق کشور رفته و جنگ را از عمق شروع کرده 

های در جنگ .(172:1390حیدری،) سپس جنگ را به سطوح عملیاتی و تاکتیکی تسری دهد

د هدف کند و مراکز ثقل را مورهای عمیق و راهبردی، عملیات را آغاز میآینده دشمن از هدف

های معمولی و یا جنبشی های آینده قبل از اینکه مخلوطی از درگیری با سلاحجنگ دهد.قرار می

سب و ک استعنوان یک قطع کننده ارتباطی بین نیروها های سایبری بهباشد شامل انواع سلاح

ی ی فناوری اطلاعات یکی از عوامل کلیدی موفقیت خواهد بود. همهبرتری سریع در حوزه

ها ناگزیرند این واقعیت را بپذیرند که دیگر فضای مجازی )فناوری در ها و ارگانها، سازماننسانا

از فضای واقعی جدا نیست یا در برابر آن نیست، بلکه آمیخته با آن و نیز مکمل ( های آیندهجنگ

( 3: 1390حافظ نیا، ) ها تولید کند.تواند سبک زندگی را برای انسانفضای واقعی است و می

 تخریبی تأثیرات پذیر،آسیب داخلی عوامل بر خارجی تهدیدات که دهدمی روی هنگامی خطر

 در چهآن. آیدنمی وجود به خطر نگردد، منطبق هاپذیریآسیب بر تهدیدات اگر بنابراین بگذارد؛

 و تهدید کاهش خطر، و ریسک درجه شدن کم: از اندعبارت است مدنظر پذیریآسیب کاهش

 تجهیزات بر خسارت وارده و انسانی نیروی تلفات کاهش تأسیسات، بر کاهش خسارات حمله،

 ها،زیرساخت در پذیرآسیب و بحرانی نقاط شناسایی برای (112: 1395 همکاران، و ورکی امینی)

 حال در اتتهدید مشکلات بینیپیش برای باید بلکه ماند، خرابی یا شکست وقوع منتظر نباید

 اهشک اثربخش هایاستراتژی دهد، روی بزرگ هایاختلال آنکه از پیش و کرده تلاش گیریشکل

 هایبحران ساخت،انسان تهدیدات شرایط در ویژهبه مسئله این. کرد شناسایی را پذیریآسیب

( 61 :1395امینی ورکی و همکاران، ) .دهدمی نشان را خود خوبیبه غیرمترقبه حوادث و طبیعی

 تهدیدهای. شوندمی تقسیم ساختانسان و طبیعی بلایای دودسته به هاساختمان تهدیدهای

 نظامی تهدیدهای شامل ساختانسان تهدیدهای و...(، زلزله سوزی،آتش) طبیعیبلایای  ناشی

 گذاری( وبمب خرابکارانه، عملیات) امنیتی تهدیدهای دریایی(، و زمینی هوایی، تهاجم)

( 12 :1392 ،)نیری .شوندمیتقسیم ( سوخت مخازن انفجار سوزی،آتش) اتفاقی تهدیدهای

یا تهدیدات  لرزه شدیدزمین یک وقوع برابر در لازم مقاومت فاقد قدیمی، اداری هایساختمان

و  1گرافیتی هایبمب) هستندفضایی( و نیمه سخت  دریایی و زمینی، هوایی، حملات) سخت

                                                           
 ۱-Graphite unit bomb 
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 ارتباطی تأسیسات اطلاعاتی، های( بانک150:1391فراهانی،جلالی .)هستند (الکترومغناطیسی

گرافیتی و  هایبمب اصلی اهداف از موشکی و راداری هایسایت نظامی، هایپایگاه

 فسق راهکار از بایستمی بنایی زیر ساختار بودن ضعیف صورت در بوده و الکترومغناطیسی

 داخل به الکترومغناطیسی میدان ورود از فارادی قفس. کرد استفاده کاذب هدف و فارادی

 برابر در تأسیسات پذیریآسیب تقلیل جهت( 63:1395گلنتاج،.)نمایدجلوگیری می تجهیزات

 از پراکندگی کارکنان تجهیزات و تمرکززدایی، تفرقه .فضایی و دریایی زمینی، هوایی، حملات

 در همچنین (345: 1392حبیبی، .)ضروری خواهد بود بسیار دیگر محل به اصلی استقرار محل

 در این خصوص به را لازم اقدامات مسئولین و متخصصین باید هاساختمان سازیمقاوم خصوص

 پس ،اشتعال قابل وسایل وجود علت به که هستند اماکنی از انبار و هاپرونده آورند؛ بایگانیعمل

 اطفا واعلام  سیستم به باید و قرارگرفته خطر معرض در سوزی،آتش یا و شدید زلزله یک وقوع از

 .(108: 1395نور،  چشمه میر سمیعی و) شوند مجهز خودکار و هوشمند حریق

 1فناوری اطلاعات و ارتباطات

 دفرآین انجام و تسهیل منظورکه به افزارنرم و افزارسخت ابزارها، و هاروش، دانش از یامجموعه به 

 زاراب عنواناز رایانه به استفاده با اطلاعات نشر و بازیابی ذخیره، ی،دهسازمان گردآوری، تولید،

فناوری اطلاعات و ارتباطات  شوند،می گرفته کار به ارتباطی شاهراه عنوانبه و شبکه پردازش

های اطلاعاتی و ارتباطی پذیری سیستماز دلایل آسیب. (16: 1393)آذر و مسلمی،  شودگفته می

های غیرمجاز، سوءاستفاده و یا ای، دسترسیافزارهای رایانهارتباطات و نرمتوان پیشرفت در می

زاده اسدی و همکاران، ای نام برد. )حسنهای رایانهها، نفوذ گران هکرها، ویروسداده تقلب در

پذیری های ارتباطی، آسیب( با رشد و توسعه فزاینده فناوری اطلاعات و گسترش شبکه30:1390

ود. شتر میهای اعمال تهدیدهای یادشده پیچیدهیافته است و روشطلاعات افزایشفضای تبادل ا

ترین اهداف توسعه فناوری اطلاعاتی و رو حفظ ایمنی فضای تبادل اطلاعات ازجمله مهمازاین

( ضعف امنیتی موجود در داخل یک 29: 1390مدیری و شاه ولایتی،)شود. ارتباطی محسوب می

ی آن سرمایه ملی سایبری که قابلیت سازادهیپی داخلی، یا هاکنترلمنیتی یا ی اهاهیروسرمایه، 

جنگ سایبری را داشته  منظوربهی یا فعال شدن توسط تهدیدات داخلی و خارجی برداربهره

های روشو  (50: 1395جلالی فراهانی و همکاران،.)گرددی سایبری اطلاق میریپذبیآس باشد،

 اند از:عبارتای یانهحمله در عملیات حمله را

 ها شده و اقدام ها و سیستمتواند وارد سایتخود می دانش باهکر( کسی است که ) گر نفوذ

لاه ک سیاه،کلاه سفید،گران کلاه به یکسری کارها و عملیات نماید و انواع آن شامل نفوذ

                                                           
۱-IT =Information communication Technology  
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 شکار را هاییسامانه معمولاًگران  . نفوذاستخاکستری کلاه صورتی و نفوذ گران جوان 

 هاآن در گذرواژه و کاربری نام که محصولاتی مثل) را پایه احتیاطی اقدامات که کنندمی

 نادیده( دهند تغییر را آن کنند،می فراموش کاربران اغلب و است فرضپیش طوربه

 (33:1394جعفری لاری،.)اندگرفته

 گیرند تا بتوانند در ابداع و به کار میهای نفوذ را هکرهای مهاجم طراحانی هستند که روش

: 1393ها نفوذ کرده و عملیات خود را به اجرا گذارند. )شهلایی،ها، سرورها و سایتسیستم

68-66) 

 اند که هدفشان سرقت اطلاعات، تخریب و از بین بردن ایدار مهاجمان خبرهمهاجمان هدف

 خلال یک بازه زمانی است.ها در ها و سامانهها، از کار انداختن سرویسداده

 انگاری نیروی مخاطرات ناشی از سهل)ها توجهی عمدی آنبی و اشتباه کارمندان و مشاوران

 ها ایجاد کند.تواند تهدیدی جدی برای سامانهمی انسانی(

 در عمل کدهایی  اما هایی که به نظر مفید و کاربردی هستند؛ها( برنامهاسب تروآ )تروجان

ه ها استفادگر از همان درگاه افزاری شده و نفوذهای نرمایجاد باز شدن درگاه باعث هستند که

 گردد.نموده و وارد سیستم می

 ای است که امکان دستیابی به یک سیستم را بدون بررسی و های پشتی: در پشتی، برنامهدر

 (112 و 37: 1392 ابولحسینی،)کند. کنترل امنیتی، فراهم می

 

 (52:1393شهلایی،) ایهای رایانهپذیریآسیب( 1) جدول

 توضیحات پذیریآسیب

عامل ممکن است به علت نقص در طراحی افزارهای سیستمی و سیستمهای کاربردی و یا نرمبرنامه افزارنرم

 صورت تصادفی و یا عمدی ایجادشده است.دارای نقاط ضعفی باشد که به

ر، های مداپانل ها،کنترل افزار یافت شود، ازجمله ریزپردازنده، میکروسختتواند در پذیری میآسیب افزارسخت

های سازی، تجهیزات و ارتباطات )کارتهای ذخیرهمنابع تغذیه، لوازم جانبی مانند چاپگر، دستگاه

 شبکه( باشد.

ضعف  نقاط

 ایرایانه

عامل( مسیست) از یک کامپیوترریزی حافظه فقط خواندنی ای ممکن است برنامهیک مثال از چنین حفره

 شود. طور نادرست و مخفیانه انجامتواند بهکه می

های کانال

 ارتباطات

یک  عنوانتواند توسط دشمن بههای ارتباطات بین یک سیستم یا شبکه و خارج از شبکه میکانال

نه اقدامات خرابکاراکاربر مجاز در شبکه معرفی نموده و ضمن انکار دسترسی خودی به شبکه اقدام به 

 بپردازد.
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 تهدیدات تروریسم سایبر

رابر شده در بریزیسیاسی و از پیش برنامه باانگیزهای تروریسم سایبری عبارت است از حمله 

هایی که منجر به خشونت علیه های کامپیوتری و دادههای کامپیوتری، برنامهاطلاعات، سیستم

)جعفری  استهای تروریستی های ملی یا مأموران مخفی و یا گروهاهداف توسط زیرگروه

مل عملیات متمرکز بر شبکه، حملات شبکه های نظامی سایبری نیز شا( فعالیت72: 1394لاری،

که با توجه به این برداری از آن، عملیات نفوذ ژئوپلیتیکی و امنیتی خواهد بود.ای و بهرهرایانه

و از طرفی به دلیل توانمندی آمریکا  استتهدید پایه در جمهوری اسلامی ایران، کشور آمریکا 

و استفاده از  ها در این موضوعبودن آن فنّاوریدر دانش و فناوری اطلاعات و ارتباطات و صاحب 

یری پذها آسیبتبع آنهای سیسکو و بهافزارها و تجهیزات شبکه آمریکایی مانند سوییچنرم

گذاری آمریکا بر روی جنگ سایبری ای کشور و همچنین سرمایههای ارتباطی و رایانهشبکه

لذا؛  ستااطات زیرساختی ایران، کشور آمریکا بنابراین تهدید اصلی و پایه سایبری در شبکه ارتب

چیز ناامن است و امنیت نسبی را با تمهیدات و ملاحظات امنیتی و پدافندی در فضای سایبر همه

ها روز نمود و با جدیت باید مراقب این تغییر حالت بود تا فرصتها بهصورت دائم آنباید ایجاد و به

بایست های خود، میپذیریسایبری مربوطه و تعیین آسیب به تهدید نگردد و با شناخت تهدیدات

 (117: 1390)خواجوی و جلالی فراهانی، ها بکار بست. کارهای پدافندی را برای حفاظت از آنراه

 

 

 

 

 

 

 

 پیکربندی

شوند. این پیکربندی بر اساس امنیت و ها پیکربندی میکه بر اساس کاربردی بودن آن هاهمه سامانه

و ازآنجاکه اکثر کاربران راحتی کار را بر امنیت مقدم  شدهیا دسترسی آسان به سایر منابع تنظیم

 های خطرناکی گردد.ی غلط باعث ایجاد ناامنیعنوان یک پیکربندتواند بهسازند میمی

کاربران و 

 اپراتورها

هایی تهدید، رشوه و یا فریب و انجام خریدهایی در فضای مجازی از کار اصلی توان از راهکاربران را می

 خود جدا کرده و از همین راه نفوذ را انجام داد.

دهندگان ارائه

 خدمات

های خارجی جهت ارائه خدمات تعمیر و نگهداری و اینترنتی طرف بسیاری از تأسیسات کامپیوتر به

 ای ازدهندگان خدمات به اقدامات ویژهممکن است قادر به متقاعد کردن ارائه دشمن وکنند تکیه می

 ها شود.طرف آن
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جلالی ) یوتریکامپ یهایریپذبیجدول آس یبری وسای حملات هاروشمنابع تهدید و ( 2) جدول

 (58:1395همکاران،فراهانی و 

منبع 

 تهدید
 توصیف تهدید

 هکرها

ل با حداق هاشبکهشوند. در شرایط فعلی نفوذ به یمهکرها گاهی اوقات برای اظهار وجود خود وارد شبکه 

ی لازم را از اینترنت دریافت نموده و هابرنامه هاآنیر است به این طریق که پذامکاندانش و مهارت 

 برند.یمهای دیگر به کار یتسایه علرا  هاهمان

عوامل 

ناراضی 

 داخلی

ه ای هستند و این دستیانهرا جرائمکنند منبع اصلی یمعوامل ناراضی داخلی که در درون سازمان فعالیت 

تم از سیس هاآنای داشته باشند زیرا اطلاع یانهرای در خصوص تهاجم توجهقابلاز عوامل لازم نیست دانش 

و یا سرقت اطلاعات سازمان  هاسامانهضربه به  واردکردنامکان دسترسی نامحدود برای  غالباًمورد هدف 

 شود.یمسازد. تهدید عوامل داخلی شامل کارکنان پیمانکاران نیز یمرا فراهم 

 هایستترور

 ورمنظبههای حیاتی یرساختزخواهانه از ی بدبرداربهرهی و یا سازناتوانها به دنبال تخریب، یستترور

تهدید کردن امنیت ملی، وارد آوردن خسارات سنگین، تضعیف اقتصاد کشور و تخریب روحیه و اعتماد 

 باشند.یمعمومی 

 

 امنیت شبکه

نمایند. اطلاعات در یک سازمان را فراهم می های ارتباطی زیرساخت لازم برای عرضهشبکه 

ها . مدتاستکامپیوتری و ارتباطی یکی از مسائل مهم در دنیای امروز  جایگاه امنیت در شبکه

کارگیری قوانین و است که استفاده گسترده از کامپیوتر در ارتش و تأسیسات دفاعی، به

های فضای سایبر ضروری ساخته است. یک ای را برای حفظ امنیت در سیستمهای ویژههنامآیین

های کامپیوتری، قرار دادن کل سیستم در محیطی است که امنیت دستگاه زمینه اصل اساسی در

اگر ما بهترین  (120: 1391دهستانی،.)یافته باشدنفوذپذیری در آن تا حد قابل قبولی کاهش

بگیریم ولی کاربران و یا عوامل انسانی درگیر  به خدمتعامل را ی و یا سیستمافزارسیستم سخت

 در یک سیستم کامپیوتری، پارامترهای امنیتی را رعایت ننمایند، کاری را از پیش نخواهیم برد.

باشند که حرکت و جملگی عوامل انسانی در یک سازمان می سازمان و کاربران معمولی مدیران

اشته د به دنبالتواند پیامدهای منفی در ارتباط با امنیت اطلاعات را هر یک می یا حرکات اشتباه

 (46: 1392ابولحسینی،) باشد.

 

 

 



 1400 بهار ،55 شماره ،هفدهم سالی، نظام فنون و علوم فصلنامه                                                                     38

 

 امنیت فیزیکی و ساختمانی شبکه

د ها، بایافزاری، مراکز داده و مراکز کنترل شبکهافزاری و نرمهای سختدر ابتدا ساختمان سایت

 به همین خاطر های ساختمانی ایمن گردند.نزدیکی به پروژهدر مقابل حوادث طبیعی، جرائم، 

ای باید موارد زیر مدنظر قرار رایانه هایدر طراحی و ساخت مکان و مشخصات ساختمانی محیط

 گیرد.

حریق، ) های کامپیوتری باید در مکانی باشد که ریسک ناشی از بلایای طبیعیمحیط سایت .1

ل( به میزان قابل قبولی باشد و در برابر این بلایا و حملات لرزه و سیرعدوبرق، طوفان، زمین

 و ... مقاوم باشند. الکترومغناطیسینظامی، 

مانند انفجار و  ساختانساندور از حوادث و بهتر است سایت پشتیبان در مرکز شهر نباشد  .2

 ی باشد.سوزآتش

ی از ادگسبهی که هر رهگذری انهگوبهنباید با تابلو مشخص شود  هاشبکهکنترل  داده و مراکز .3

 محل آن مطلع شود.

آن از جاده اصلی حدود صد  و محلبیست مایل  حدوداًمراکز داده از مرکز فرماندهی  محل .4

 فوت فاصله داشته باشد.

 یر است.پذامکاننقاط ورودی ساختمان کمتر باشد کنترل دسترسی بهتر  هرچه .5

راتی و امکان برخورداری از اتصال به دو شبکه برق مستقل و ترین فاصله به مراکز مخابیکنزد .6

: 1390مدیری و شاه ولایتی،.)ارتباطات حداقل دو منطقه مخابراتی مستقل و متفاوت متفاوت،

137) 

 که شامل تمام اقدامات لازم  های کامپیوتریهای کامپیوتری: دفاع از شبکهدفاع از شبکه

رساخت در برابر حملات مخفیانه و یا آشکار دشمن های خود و زیبرای محافظت از سیستم

های های دفاع از شبکهترین روشمهم (46: 1393شهلایی،.)استبه کامپیوتر و شبکه خودی 

مانع از  ضد تروجان، تشخیص تهاجم، دیواره آتش، ضد بدافزار، اند از:کامپیوتری عبارت

حفاظت  تشخیص هویت، مهاجم،کننده هجوم، رمز کننده، شبکه مجازی خصوصی، منحرف

 (46: 1392ابولحسینی، ) فیزیکی

 های فناوری های کامپیوتری: منظور از پدافند غیرعامل در محیطپدافند غیرعامل در شبکه

هایی است که با استفاده از ابزار، شرایط و اطلاعات، مجموعه تمهیدات، اقدامات و طرح

پذیری در صورت خوداتکا، موجب کاهش آسیبالمقدور بدون نیاز به نیروی انسانی بهحتی

ه شدها و اطلاعات ذخیرهها، برنامهشده و هدفمند علیه رایانهریزیبرابر حملات و اعمال برنامه

 (250: 1390گردد. )مدیری و شاه ولایتی، ها میدر درون آن
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 :از محافظت برای طرفکی سوی از که دارد اشاره هاییفعالیت به سایبری دفاع دفاع سایبر 

ها گیرد و به همین علت وجود نسخه پشتیبان دادهمی صورت حمله، یک برابر در منافع خود

: 1394و همکاران،  کرامر)اند بسیار ضروری است. شدههایی که خرابدر زمان بازیابی فایل

38) 

 

 پژوهش  هایپیشینه
 

 های مرتبط با موضوع تحقیقنامه( پایان3) جدول

موضوع 

 تحقیق
 ارتقا کارایی سامانه آماد مکانیزه برای پاسخگویی به عملیات آمادی آینده نهاجا.

 علی صفر رضوی زاده محقق

 21نامه دافوس، دوره پایان آدرس

نتایج 

 تحقیق

با توجه به تنوع زیاد اقلام در  امروزه داشتن سیستم اطلاعاتی برای هر سازمان بسیار ضروری است و

 طرفی در عملیات جنگی، از های اطلاعاتی از اهمیت بسیار بالایی برخوردار است.سیستمنهاجا طراحی 

وات باگذشت سن و شوداین سامانه آمادوپشتیبانی است که باعث تداوم مأموریت و توازن رزمی یگان می

 حسوسهای آینده نیاز به ارتقاء این سامانه کاملاً مآوری جدید و تفاوت جنگطولانی و پیچیدگی فن

های بالا مطابق فناوری روز نیست و کارها با کندی انجام این سامانه به دلیل هزینه است. در حال حاضر

 گیرد.می

موضوع 

 تحقیق
 ایمنطقه فنون پدافند غیرعامل آجا در دفاع سایبری در برابر تهدیدات فرا

 داود آذر محقق

 7نامه دافوس، دوره پایان آدرس

نتایج 

 تحقیق

های هکری و سربازگیری الکترونیکی موسوم به بات های کشور در گروهغیرارادی سرورها و رایانهعضویت 

های اولیه حملات سایبری نفوذ ای آجا است و یکی از روشهای ناخواسته مراکز رایانهنت یکی از آسیب

ربومی قدیمی با این با همان فنون و تجهیزات غی تواننداین مراکز امروز نمی ها و هکرها بوده وویروس

با  تواندار نیاز بوده و تمام تعاملات کاربران را میلذا به افراد کارآزموده و صلاحیت حملات مبارزه کنند.

 داد. نظارت قرار تحت کنترل و مکانیسمی مانند کنترل دسترسی

موضوع 

 تحقیق
 ای مربوطههپذیریمنظور مقابله با آسیببه ایهای رایانههای امنیتی شبکهچالش
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 منوچهر اسکندری محقق

 4نامه دافوس، دوره پایان آدرس

نتایج 

 تحقیق

ارتباطی شبکه ساحفاجا که به  دهی تجهیزات فیزیکیدر سرویس های نفوذ و اختلالتعدادی از روش

کردن از کار انداختن سویچ و گمراه  و سوییچ، استراق سمع از هاب اند از:شده است عبارتها پرداختهآن

ارگیری کها. لذا باید با بههمچنین دسترسی فیزیکی به تجهیزات و تغییر پیکربندی آن و تجهیزات

اندازی اهر نصب و دیوار آتش بومی و تائید شده و تجهیزات امنیتی مناسب در شبکه مانند مانیتورینگ و

ها دور از محل نگهداری آنو منظم از اطلاعات و  تهیه پشتیبان دورهای افزار تشخیص نفوذ،نرم

ها دهی آنجلوگیری از اختلال در سرویس و ها، مراتب تأمین فیزیکی و تجهیزات ارتباطیدهندهسرویس

 آید. فراهم

 

 شناسی پژوهشروش

هدیدهای برابر ت در نهاجا لجستیک مکانیزهپذیری سامانه تبیین آسیبهدف این تحقیق  ازآنجاکه

تا رود ، انتظار میاست شدهمطرح سؤالاتیافتن پاسخی برای  و مناسبآینده و ارائه راهکارهای 

 ی سامانههایریپذبیآسکاهش  شده و باعثگرفته به کار کارهای مناسببرای ارائه راه نتایج آن

و محقق با استفاده از مطالعه  شود، لذا دارای سودمندی عملی بوده و تحقیقی کاربردی است

-های مصاحبه اطلاعات کیفی را جمعهای علمی و پژوهشی و سؤالمقالهاسناد، مدارک، کتب و 
آوری اطلاعات کمی، این صورت کیفی تحلیل )تحلیل محتوا( نموده و با جمعآوری نموده و به

صورت آمیخته مورد تحلیل قرار داده است، به صورت کمی تحلیل و در پایان بهاطلاعات را به

صورت تمام شمار جامعه آماری بهکمی و کیفی( است. ) آمیختههمین خاطر رویکرد این تحقیق 

-نفر از کارشناسان و مدیران معاونت 70بوده، جامعه نمونه بر جامعه آماری منطبق است و شامل 
آمادوپشتیبانی، فاوا نهاجا، فرماندهی آمادوپشتیبانی هوایی، دانشگاه هوایی و  های عملیات،

سال سابقه خدمت،  15حداقل دارای  شهید خضرایی کههای هوایی فرماندهی مرکز آموزش

و  در سطح ستاد نهاجا 1396-1397های سال طی مدرک کارشناسی و بالاتر و آگاه به موضوع

 منظور تکمیل. محقق ابتدا به مطالعه اسناد و مدارک موجود پرداخته که بهاستشهر تهران 

های آمادوپشتیبانی، فناوری اطلاعات ن حوزهنظراای با انجام مصاحبه با صاحباطلاعات کتابخانه

های متغیرهای موضوع تحقیق و تنظیم و ارتباطات و پدافند غیرعامل، نسبت به استخراج شاخص

آوری و با استفاده از آمار نامه اقدام نموده، با تقسیم آن در جامعه نمونه، نتایج را جمعپرسش

رانه های فناوپذیریو در آخر، آسیب وتحلیلتجزیهآمده را دستهای بهتوصیفی و استنباطی داده

ا ها رپذیریکارهای مناسب برای کاهش هرکدام از آسیبو راه را احصا لجستیک مکانیزهسامانه 

 ارائه کرده است.
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 روایی و پایایی ابزار گردآوری اطلاعات

و سنجش ضریب  spss افزارنرماجرای آزمون اعتبار سنجی توسط  قیاز طر هاپرسشنامهپایایی 
 ./859 اول متغیر)برای 858/0 رسشنامهی پهاشاخصپایایی  بیضر ارزیابی گردید. آلفای کرونباخ

در  مورداستفادهی ریگاندازهکه نشان از دقت بالای ابزار  (/.857متغیر سوم  و ؛/858 متغیر دوم
ی شبکه نیبشیپی حملات سایبری، عدم هاشاخصاین تحقیق دارد. در تهیه پرسشنامه از 

 ه آتش(،دیوار) برابر حملات سایبریدر  عدم نصب تجهیزات امنیتی ی،کیتاکتارتباطی رادیوئی 
ی هادستورالعملرعایت  عدم (،پتاتلفن همراه، تبلت و لپ) رمجازیغی کاری هاستگاهیابه اتصال 

جلسات  و هاشیهماعدم برگزاری  کارکنان، رمجازیغامنیتی کار با رایانه و داشتن دسترسی 
، نفوذ گران و توزیع مناسب(، تحرک، پراکندگی عدم) ی امنیت اطلاعات برای کاربران،سازآگاه

تجهیزات سرور  امنیت فیزیکی( در) یمنیارعایت مسائل  عدم ی مخرب،هابرنامهو  حمله هکرها
ائید شده و مورد تاستفاده( ی و اطلاعاتیافزارسختی، افزار)نرم بانیپشت نداشتن سایت مرکزی،

 شدههیهتگردد. پرسشنامه  نیتأماستفاده گردید تا روایی پرسشنامه  نظرانصاحبکارشناسان و 
محترم راهنما و مشاور ارائه و تصحیح لازم در آن انجام گردید تا  دیاسات ،نظرانصاحبابتدا به 

 قرار گیرد. دیتائروایی آن مورد 
 

 هاداده وتحلیلیهتجز

 

 
 توزیع فراوانی (1) نمودار

نتایج هاجا، نلجستیک  مکانیزه سامانه فناورانه هایپذیریدر رابطه با آسیب، بالابا توجه به نمودار 

نفر  28نمونه( تعداد  حجم) دهندگاننفر پاسخ 70حاصله مبین این مطلب است که از تعداد 

( گزینه متوسط، %14) نفر 10عداد ( گزینه زیاد، ت%44نفر ) 31( گزینه خیلی زیاد، تعداد 39%)

 اند.کم را انتخاب نموده یلی( گزینه خ%1کمتر از نفر ) 1( گزینه کم و تعداد %1نفر ) 1تعداد 
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 لجستیک نهاجا مکانیزه انه سامانهفناور هایپذیرییبآس در خصوص جامعه آمارینظرات ( 4) جدول

 هامؤلفه ابعاد
خیلی 

 کم
 زیاد متوسط کم

خیلی 

 زیاد

 

 

 شبکه ارتباطی

مخابرات و  رساختیزی هاشبکهاز  استفاده .1

 و نفوذ خرابکاران امکان ایجاد اخلال
0 2 10 26 32 

 36 30 3 0 1 موازی، امن و پایدار نداشتن شبکه ارتباطی .2

 یکیاکتتی شبکه ارتباطی رادیوئی نیبشیپعدم  .3

 (اری)س
0 0 5 41 24 

برابر حملات در  عدم نصب تجهیزات امنیتی .4

 سایبری
2 1 10 30 27 

 

 یکار یستگاها

(NODE) 

 34 24 10 1 1 رمجازیغی کاری هاستگاهیابه اتصال  .5

ی امنیتی کار با هادستورالعملرعایت  عدم .6

 کارکنان رمجازیغرایانه و داشتن دسترسی 
0 0 9 34 27 

ی امنیت سازآگاهعدم برگزاری جلسات  .7

 کاربراناطلاعات برای 
0 1 17 36 16 

 

 

 

 

 دهندهیسسرو

 یمرکز

(SERVER) 

 عدم) مرکزی دهندهسیسرو. تمرکزی بودن 8

 (تحرک و پراکندگی
0 1 17 30 22 

 19 35 12 2 2 ی مخربهابرنامهو  ، حمله هکرهانفوذ گران. 9

 رعایت مسائل امنیت فیزیکی در عدم .10

 تجهیزات سرور مرکزی
0 0 11 32 27 

 39 27 4 0 0 بانیپشت نداشتن سایت .11

تجهیز ساختمان به سپر  عدم .12

 یسیالکترومغناط
0 0 11 22 37 

متخصص سامانه در یک  کارکنان تمرکز .13

 ساختمان
0 1 8 36 25 

 33 33 4 0 0 یسات سامانهتأسی اماکن و سازمقاوم عدم .14

یسات تأسپراکندگی )توزیع( مناسب  عدم .15

 سامانه
0 0 12 42 16 

 27.55 31.36 9.82 .73 .55 میانگین
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 پژوهشی هاافتهی وتحلیلتجزیه
 

 لجستیک نهاجا ازنظر خبرگان پژوهش های فناورانه سامانه مکانیزهپذیری( آسیب5) جدول

 های آماد و فاوا درقطع شدن مکرر شبکه ارتباطی گردان سامانه و یارتباط شبکه یداریپا عدم

 زیرساخت رمسی نبودن چندگانه یا و دوگانه (به دلیل تکمیل نبودن فیبر نوری) هواییهای پایگاه

 شبکه

 چهارم شوندهمصاحبه

های کاری و شبکه رایانه مرکزی، ایستگاه یمرکز دهندهسیسرو و یکار یهاستگاهیا در ضعف

 نویسیمحیط برنامه عامل، بانک اطلاعاتی،ارتباطی، سیستم

 شونده دوممصاحبه

 و محیط اجرایی بانک اطلاعاتی) افزاریافزاری و نرمهای پشتیبان از بعد سختنداشتن سامانه

 افزار(نرم

 شونده ششممصاحبه

 شونده اولمصاحبه توسط افراد نفوذی افزاریهای نرمکاری و اختلال در برنامهدست

 شونده چهارممصاحبه تیهای گرافیالکترومغناطیسی و بمبهای عدم تجهیز سامانه در برابر تهدیدات سایبری، بمب

های و بدافزارهای موجود و همچنین تجهیزات همراه و ایستگاه افزارها از طریق نرمنفوذ ویروس

 کاری

 شونده پنجممصاحبه

های سازی امنیت اطلاعات برای کارکنان و عدم رعایت دستورالعملعدم برگزاری جلسات آگاه

 ر با رایانهامنیتی کا

 شونده چهارممصاحبه

 شونده سوممصاحبه های اشتباه در سامانهو وارد نمودن داده هاخرابکاری در برنامه

های آمادی، حسابداری انبار و و دستی بودن روش یآمادفنو سامانه  انبارها به شبکه عدم اتصال

 عدم استفاده از فناّوری جدید بارکد خوان در انبارگردانی و دریافت و واگذاری اقلام و تجهیزات

 شونده چهارممصاحبه

 

، نامهپرسش ، مطالعه اسناد و مدارک ونظرانصاحباز مصاحبه با  شدهیآورجمعبا کمک اطلاعات 

 رابرب درنهاجا  آمادفنی سامانه های فناورانهیرپذیبیآس خصوص در شوندگانمصاحبه نظرات اهم

-سیروس و یکار یهاستگاهیا در ضعف و یارتباط شبکه یداریپا عدماز  تند عیار ندهیآ یدهایتهد
امکان نفوذ در اطلاعات  کاربری و افزاری وافزاری و سختنرم پذیریی؛ آسیبمرکز دهنده

های ارتباطی، قطع مکرر اخلال در تأمین اقلام و اخلال در شبکه قطعات و ایجادموجودی کلی 

ی( به روش دستی، فریب و انباردارحسابداری و ) یآمادانجام امور  ها،شبکه ارتباطی با پایگاه

تسلیحات  سایبری و وارد آمدن خسارت به دلیل هایپذیریآسیبجعل و اختلال زا طریق 

ر ب دشمن و نداشتن سامانه پشتیبان. (ایپودری و رشته) یتیگرافی هاببمی و سیالکترومغناط

 مورد تواندمی که دارد هاییپذیریآسیبذاتاً  ایرایانه آوریفن اساس مطالعه اسناد و مدارک، هر

 داماتاق یکسری از امنیتی آگاه هایفعالیت تمام دلیل همین به. گیرد قرار مخالفان برداریبهره
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 بکهش پذیریآسیب علل برسانند. برخی حداقل به را هاآسیب این تا کنندمی استفاده متقابل

 عفض خارجی، هایشرکت به فناوری وابستگی و فناوری ضعف کاربران، دانش اند از ضعفعبارت

 مدیریت. گران و ضعف نفوذ ردیابی و شبکه از دفاع شبکه، امنیت فناوری در

 از سرویس و حمله تخریب اطلاعات شامل حملات یآورفن در حوزه تهدیدات و حملات انواع

توان با دو معیار اساسی از تهدیدات تهدیدات نرم را می .است( )تهدیدات نرم مخرب برنامه طریق

افزاری بودن آمیز بودن روش تهدید و معیار دوم، نرمسخت بازشناخت. اولین معیار غیر خشونت

 چند توان بههای دوگانه تهدیدات نرم، این نوع تهدیدات را میبا توجه به معیار پیامد تهدید است.

آمیز، اما با پیامدهای اول تهدیدات نرم دارای روش خشونت دسته دسته اصلی تقسیم کرد:

 آمیز، اما پیامدهایشآمیز و دسته دوم تهدیداتی که روش آن غیر خشونتافزاری یا غیر خشونتنرم

های منطقی که سیستم کنترل و فرمان یا ها و بمباز کرم آمیز است؛ مانند استفادهخشونت

اندازد. دسته سوم تهدیداتی است که روش و پیامدهای آن غیر ناوبری هواپیماها را از کار می

عنوان یک قطع کننده ارتباطی های سایبری بهمانند استفاده از انواع سلاح آمیز است؛خشونت

یواره د دفاع از تهدیدات سایبری شامل استفاده از ضد بدافزار،ها برای ترین روشبین نیروها. مهم

مانع از هجوم، رمز کننده، شبکه مجازی خصوصی،  ضد تروجان، تشخیص تهاجم، آتش،

حفاظت فیزیکی است. دسته چهارم تهدیدات عمدی  تشخیص هویت، کننده مهاجم،منحرف

ابع من شوند وافزار، ناشی میا سختافزار یکاری تعمدی نرمهستند که از خرابی خودسر یا دست

گران، مشتریان،  کاران، مشاوران، نفوذپتانسیل این تهدیدات، شامل کارکنان ناراضی، پیمان

ای کاربرد دارد های حمله که در تهدیدات شبکهشود. روشمی برداران و مجرمانکارپردازان، کلاه

 های الکترونیکینامه پشتی و ها، دربمب وآ،اسب تر افزار،کرم، جاسوس ویروس، اند از:نیز عبارت

 ناخواسته.

های عنوان یکی از مسائل مهم مطرح است. دفاع از شبکهبا توجه به اینکه امروزه امنیت اطلاعات به

های خود و زیرساخت در برابر حملات اقدامات لازم برای محافظت از سیستم نیز شامل کامپیوتری

 است عبارت ایرایانه شبکه . پدافنداستمخفیانه و یا آشکار دشمن به شبکه کامپیوتری خودی 

 اختلال، برابر در هاشبکه و هارایانه اطلاعات، از دفاع و حفاظت منظوربه پدافندی هایاقدام از

اده هایی است که با استفتخریب که شامل مجموعه تمهیدات و طرح یا کیفیت افت دسترسی، عدم

صورت خوداتکا، موجب کاهش المقدور بدون نیاز به نیروی انسانی بهاز ابزار، شرایط و حتی

ات ها و اطلاعها، برنامهشده و هدفمند علیه رایانهریزیپذیری در برابر حملات و اعمال برنامهآسیب

های تشخیص مزاحمت و گردد مانند دیوارهای آتش، سیستمها میده در درون آنشذخیره

 ایرایانه هایشبکه در امنیتی اقدامات از استفاده با ایرایانه یشبکه پدافند در افزار ضدویروس.نرم
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 اطلاعات به خودی نیروهای نظامی مقاصد و هاتوانمندی درباره دشمن که شودنمی داده اجازه

 یابد. دست ارزشمند
 لجستیک نهاجا با توجه به اسناد و مدارک های سامانه مکانیزهپذیری( آسیب6) جدول

ی جعفر) و نادیده گرفتن اقدامات احتیاطی پایه کاربران سامانه مدیریت، دانش ضعفشامل  انسانی خطاهای 

 (33:1394لاری،

 عمدی ای و تصادفی صورتبه که عاملسیستم و سیستمی افزارهاینرم یا و کاربردی هایبرنامه افزارنرم 

 باشد. خرابکاری و نفوذ برای امنیتی حفره یک تواندمی لذا شده ضعیف ایجاد

 (52:1393شهلایی،)

های مدار، منابع تغذیه، لوازم جانبی مانند چاپگر یا پانل ها،کنترل ازجمله ریزپردازنده، میکرو افزارسخت 

های در نظر ها ممکن است قابلیتکاری آنکه با دست سازیذخیرههای اسکنر، دستگاه

افزارهای مخرب به سیستم شده از اجزا تغییر و یا فراهم نمودن فرصت برای انتقال نرمگرفته

 (52:1393شهلایی،) باشد.

کنند و غافل می تکیه خدمات ارائه جهت خارجی هایطرف به کامپیوتر تأسیسات از بسیاری خدمات دهندگانارائه

 (52:1393شهلایی،) دهندگان خدمات هستند.از اقدامات ویژه دشمن در نفوذ به ارائه

های نفوذ فعالیت

 سایبری

 های همراهمانند اینترنت، رادیو، تلویزیون، وسایل ارتباطی همچون تلفن 

 (117:1390خواجوی،)

 

  یریگجهینت

مروزه داشتن سیستم اطلاعاتی برای هر سازمان ا رسدمیعلی صفر رضوی زاده به این نتیجه 

 های اطلاعاتی از اهمیتبا توجه به تنوع زیاد اقلام در نهاجا طراحی سیستم بسیار ضروری است و

آوری جدید و تفاوت باگذشت سنوات طولانی و پیچیدگی فن و بسیار بالایی برخوردار است

 محسوس است.های آینده نیاز به ارتقاء این سامانه کاملاً جنگ

 های نفوذ و اختلالکه تعدادی از روش رسدمیخود به این نتیجه  نامهپایاناسکندری در  منوچهر

 استراق سمع از هاب اند ازهای ارتباطی عبارتشبکهارتباطی  دهی تجهیزات فیزیکیدر سرویس

جهیزات به تهمچنین دسترسی فیزیکی  و از کار انداختن سویچ و گمراه کردن تجهیزات و سوییچ،

 کارگیری تجهیزات امنیتی مناسب در شبکه مانند مانیتورینگ وها و با بهو تغییر پیکربندی آن

 هایتهیه پشتیبان دور افزار تشخیص نفوذ،اندازی نرمراه نصب و دیوار آتش بومی و تائید شده و

 ید.آمی فراهمها دهندهها دور از محل سرویسنو منظم از اطلاعات و نگهداری آ

رد. گی قرار مخالفان برداریبهره مورد تواندمی که دارد هاییپذیریآسیبذاتاً  ایهای رایانهسامانه

های حمله در تهدیدات . روشاستدر برابر تهدیدات نرم  های فناوری اطلاعاتپذیریعمده آسیب

های نامه پشتی، ها، دربمب اسب تروآ، افزار،کرم، جاسوس اند از: ویروس،ای عبارتشبکه

امکان نفوذ در اطلاعات موجودی کلی قطعات  توجه به با الکترونیکی ناخواسته و کدهای مخرب.
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 هاهای ارتباطی، قطع مکرر شبکه ارتباطی با پایگاهاخلال در تأمین اقلام و اخلال در شبکه و ایجاد

های اهرایانه مرکزی، ایستگ، در صورت بروز تهدیدات در آینده، (به دلیل تکمیل نبودن فیبر نوری)

نویسی و محیط اجرایی محیط برنامه عامل، بانک اطلاعاتی،کاری و شبکه ارتباطی، سیستم

اید مشکل مواجه شده و ب همگی با نهاجامکانیزه لجستیک ها و نیز ساختار ارتباطی سامانه برنامه

 انیزهمکای فناورانه سامانه هپذیرییبآس ازجملهوجود داشته باشد. لذا  سامانه پشتیبان هر یک

 اخترسیزی هاشبکهاز  استفاده از: اندعبارتنهاجا که از پرسشنامه استخراج گردیده  لجستیک

 موازی، امن و و نفوذ خرابکاران به سامانه، نداشتن شبکه ارتباطی مخابرات و امکان ایجاد اخلال

در سامانه،  (اری)س یکیتاکتی شبکه ارتباطی رادیوئی نیبشیپ عدمپایدار در برابر حملات سایبری، 

ل رعایت مسائ عدم دیواره آتش( در سامانه،) برابر حملات سایبریدر  عدم نصب تجهیزات امنیتی

ی افزارتخسی، افزار)نرم بانیپشت سامانه، نداشتن سایت امنیت فیزیکی( در سرور مرکزی) یمنیا

 یهابمبساختمان به سپر الکترومغناطیسی در برابر برای سامانه، عدم تجهیز  و اطلاعاتی(

ب( و توزیع مناس تحرک عدم) یمرکز دهندهسیسروو گرافیتی، تمرکزی بودن  یسیالکترومغناط

رعایت  عدممرکزی سامانه،  دهندهسیسروی مخرب، به هابرنامهو  ، حمله هکرهانفوذ گران سامانه،

سامانه ال اتصسامانه،  کارکنان به رمجازیغشتن دسترسی ی امنیتی کار با رایانه و داهادستورالعمل

گوشی تلفن همراه، تب لت و لپ تاب(، تمرکز کارکنان متخصص ) رمجازیغی کاری هاستگاهیابه 

 یسازآگاهو جلسات  هاشیهمای موشکی، عدم برگزاری دهایتهددر زمان  در یک ساختمان سامانه

ساختمان و اماکن  سازیمقاومامنیت اطلاعات برای کاربران، نداشتن سایت پشتیبان، عدم 

ه شامل ک های کامپیوتری. دفاع از شبکهساختانسانسامانه در برابر بلایای طبیعی و  تأسیسات

ها و زیرساخت در برابر حملات مخفیانه و یا آشکار تمام اقدامات لازم برای محافظت از سیستم

به  وهشپژ. نتایج استهای کامپیوتری خودی برداری از شبکهمن به کامپیوتر و شبکه و بهرهدش

 .شودمی بندیجمع (2) نمودارشرح 
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 لجستیک نهاجا در برابر تهدیدات آینده های سامانه مکانیزهپذیری( آسیب2) نمودار

 

 شنهادهایپ

سلح م نیروهای ویژه نوری )فیبر زیرساخت دوگانه از استفاده و چندلایه امن، شبکه از استفاده .1

نهاجا  های ارتباطیعدم وابستگی زیرساخت بومی( و تاکتیکی رادیویی سیستم و کامل صورتبه

ی امنیت سایبر توسط معاونت فاوا و آمادوپشتیبانی نهاجا کارهاراهبه زیرساخت ارتباطی کشور و 

 های نهاجا.سری برای کلیه یگان صورت متمرکز و سرابه

 لمهک ایدوره تعویض و تعریف رایانه، با کار امنیتی دستورالعمل آموزشی هایاجرای دوره الزام. 2

 تنهاجا توسط معاونت فاوا و معاون لجستیک مکانیزهکارکنان مرتبط با سامانه  از هریک برای عبور

 نهاجا. تربیت و آموزش
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بدافزار، تدوین استراتژی امنیتی برای حفظ امنیت  ضد و ضدویروس افزارهاینرم کارگیریبه. 3

های اجرایی برای کشف جرائم و آموزش یگان های فناوری اطلاعات و ارتباطاتدر زیرساخت

 آموزش نهاجا. های فناوری اطلاعات توسط م فاوا و م تربیت وتروریستی در محیط اطلاعاتی و

 امنیتی و هایفعالیت ستادی برای انجام ظارتن ابزار سازیریزی لازم در خصوص فراهمبرنامه. 4

های نظامی و یا دولتی در سطح های موجود در سازمانرایانهبینی استفاده از بزرگهمچنین پیش

 رعایت فاصله از سایت اصلی و با خط( پشتیبان موازی و جایگزین )بر سایت عنوانشهر تهران به

 ا.پست فرماندهی( م فاوای نهاج) مرکز فرماندهی

در اختیار داشتن کارکنان متخصص در حوزۀ امنیت فاوا با کمک معاونت فاوا و معاونت آموزش  .5

گذاری مناسب و تخصیص منابع مالی در جهت ارتقاء امنیت فاوا از طرف م طرح و سرمایه نهاجا

 وبودجه و م آمادوپشتیبانی نهاجا.و برنامه

ه گسترش بسرور مرکزی سیار و چابک و قابل بینی، طراحی و ساخت سامانه آمادفنی و. پیش6

های تهدید و بحران توسط م فاوا، م آمادوپشتیبانی و ف اماکن جغرافیایی امن در زمان

 آمادوپشتیبانی هوایی نهاجا.

انجام مهندسی مجدد  همچنین و. طراحی و ساخت سپر الکترومغناطیسی و یا قفس فارادی 7

سامانه با همکاری معاونت مهندسی و  تأسیسات سازیقاومماماکن سامانه و سرور مرکزی برای 

 پدافند غیرعامل نهاجا و فرماندهی آمادوپشتیبانی هوایی و با نظارت معاونت عملیات نهاجا.

 

 قدردانی

که در طول پژوهش، دانش خویش را سخاوتمندانه در اختیار محققان این  یخبرگان توانمنداز 

پژوهش حاضر بر مشارکت و دانش این بزرگواران قرارگرفته است پژوهش قرار دادند و استواری 

 بسیار سپاسگزاریم.
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