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مقاله مرورى
پيشگيرى از جرائم پولشويى و كلاهبرد ارى د ر بستر استفاد ه

 از رمزارزهاى جهانى 
زهرا ايزد ى1 و نسترن ارزانيان2

چكيد ه
زمينه و هد ف: جمهورى اسلامى ايران با ساحتى به نام رمزارزها مواجه شد ه است كه از سويى از ويژگى هاى مثبتى 
نظير د ور زد ن تحريم هاى ظالمانه و جايگزينى به عنوان ارز بين المللى د ر مباد لات جهانى برخورد ار است و از د يگر 
سو د ر پسِ استفاد ه از آن، بستر ارتكاب جرم هايى همچون، كلاهبرد ارى و پولشويى فراهم شد ه است. د رخور توجه 
است كه پد يد ه رمزارزها از بسترى مشهور به زنجيره هاى بلوكى متولد  شد ه كه براى توليد  و انتشار وامد ار آن هستند . 
تاكنون قانون گذارى د ر اين راستا صورت نپذيرفته و آخرين اقد ام مقنن تنها سند  الزامات و ضوابط حوزه رمزارزهاى 
بانك مركزى د ر بهمن ماه 1397 است كه كافى نيست زيرا بانك مركزى، رمزارز جهانى نظير بيت كوين و آلت كوين 
را از موضوع سند  ياد شد ه خارج كرد ه است. همچنين د ر فضاى سايبر و فناورى رمزارز، نظارت، رصد  حاكميتى و 

صيانت از حقوق شهروند ان مستلزم وجود  قوانين و سازوكارهايى بروز و كارآمد  است.
روش: پژوهش حاضر از نظر هد ف كاربرد ى و گرد آورى اطلاعات آن به صورت كتابخانه اى است كه بر اساس نظرات 
حقوقى و فنى بود ه و تمام اين موارد  از ميان كتب، مقالات علمى و مراجعه به پايگاه هاى اينترنتى قابل د سترس 

انجام شد ه است.
يافته ها و نتايج: مصاد يق متعد د ى از جرائم كلاهبرد ارى و پولشويى د ر بستر استفاد ه از رمزارزها قابليت ارتكاب 
د ارند . به طور نمونه سايت هاى جعلى با استفاد ه از تبليغات گسترد ه د ر فضاى مجازى سعى د ر كسب اعتماد  مرد م 
مى كنند  تا آن ها با پرد اخت مبالغى، براى آنها حساب كاربرى و كيف پول د يجيتالى ايجاد  كنند . بنابراين شيوه هاى 
پيشگيرى وضعى و اجتماعى، براى مقابله با جرائم كلاهبرد ارى و پولشويى د ر مباد لات رمزارزها قابل طرح است؛ 
پيشنهاد اتى نيز ازجمله آگاه سازى كاربران از گذر برگزارى كلاس هاى آشنايى با رمزارزها و همچنين فيلترينگ 

سايت هاى مشكوك به ارتكاب فعل مجرمانه مطرح شد . 

كليد واژه ها: رمزارز، جرم پولشويى، جرم كلاهبرد ارى، پيشگيرى از جرم، صرافى هاى رمزارز.

 zahraa.izadii@gmail.com:1. كارشناس ارشد  حقوق. د انشگاه علوم قضايى و خد مات اد ارى تهران. (نويسند ه مسئول). رايانامه
 arzanian72@gmail.com:2. كارشناس ارشد  حقوق. د انشگاه علوم قضايى و خد مات اد ارى تهران. رايانامه

 استناد          :  ايزد ى، زهرا و ارزانيان، نسترن.   (1398). پيشگيرى از جرائم پولشويى و كلاهبرد ارى د ر بستر استفاد ه از رمزارزهاى جهانى . فصلنامه 
رهيافت پيشگيرى، 2(1)، صص37 -56. 
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مقد مه
رمزارزها1 مفهومى بد يع د ر اد بيات فنى حقوقى ايران و حتى جهان به شمار مى آيند  كه از فناورى رمزنگارى 
بهره برد ه و د ر سال 2009 مد ل اوليه آن، با نام بيت كوين طراحى و به جهان معرفى شد . رمزارزها به عنوان 
مفاهيم بد يع و نو د ر كنار ويژگى هاى برترى همچون د ور زد ن تحريم هاى ظالمانه و جايگزينى به عنوان 
ارز بين المللى د ر مباد لات جهانى، از نقطه  ضعف ايجاد  بستر ارتكاب جرائم مختلف به علت ناشناخته 
 بود ن نيز برخورد ارند . از اين  رو پيشگيرى از وقوع جرائمى كه د ر بستر تباد لات آن ممكن است رخ بد هد ، 
بكارگيرى رويكرد ى جامع را اقتضاء مى كند  تا حاكميت با به كارگيرى تد ابير ويژه اى مبتنى بر پيشگيرى، 
ضمن مجازات و اصلاح، به تقابل با هنجارشكنان اين حوزه بپرد ازد . مبرهن است كه مباد لات رمزارزها د ر 
مرزهاى حاكميتى گسترش يافته است؛ مانند  د رگاه هاى پرد اخت اينترنتى د ر كشور كه گاهى د ر كنار 
پرد اخت از طريق كارت هاى اعتبارى بانك هاى مختلف روش پرد اخت به وسيله بيت كوين نيز اضافه 
شد ه است. بنابراين ضرورت د ارد  تا مفاهيم بد يع كه نيازمند  تبيين مفهومى و همراه با آن بررسى تقنينى 
و جرم انگارى جرائم مرتبط با اين حوزه هستند ، بررسى شوند . بر اين اساس، پرسش پژوهش حاضر اين 
است كه د و جرم پولشويى و كلاهبرد ارى د ر بستر استفاد ه از رمزارزها چگونه انجام مى گيرند  و راهكار 

پيشگيرى از وقوع آن ها چيست؟ 
پيشينه: با عنايت به موضوع پژوهش، با وجود  فراوانى پژوهش هاى فنى د ر اين حوزه، پژوهشى جامع 
و كامل د ر حوزه حقوقى و كيفرى به چشم نمى خورد . شايسته است كه د ر اين ميان به مقاله روشن و 
همكاران (1397) اشاره كرد  كه پس از بررسى ويژگى ها و وضعيت فقهى و حقوقى بيت كوين به اين 
نتيجه رسيد ه است كه كاركرد هاى پول سنتى را د اراست و با تصويب قوانينى كارآمد  مى توان آن را د ر 
جامعه اقتصاد ى جمهورى اسلامى ايران به رسميت شناخت. افزون بر آن مقاله ارزانيان (1396) نيز پس 
از بررسى ابعاد  فنى رمزارزها به نتايجى د ست يافته كه شرح آن بد ين مضمون است: رمزارزها مطابق با 
مواد  د و تا چهار قانون تجارت الكترونيك مصوب 1381 قابل تطبيق با مصاد يق قانون نامبرد ه خواهد  بود  
و پژوهش د وريس2 (2016) به بررسى رمزارزها به ويژه بيت كوين پرد اخته و آيند ه اقتصاد ى آن را با آمار و 

1. Cryptocurrency

2. Devries
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ارقام مورد  بررسى قرار د اد ه است. همچنين پژوهش موبوند ا1 (2018) رمزارزها را مورد  بررسى قرار د اد ه و 
د رصد د  اثبات اينكه رمزارزها ابزار تسهيل كنند ه جرم به ويژه پولشويى هستند ، برآمد ه است. د ر نتايج اين 
پژوهش آمد ه است كه بيت كوين و فضاى سايبر به گونه اى عمل كرد ه است كه جرم پولشويى روند  رو 
به رشد  د اشته باشد . بنابراين پژوهش حاضر از نظر بررسى رمزارزها به عنوان ابزار ارتكاب جرم به صورت 

مورد ى جرائم پولشويى و كلاهبرد ارى د رخور توجه است.
مبانى نظرى: زنجيره بلوكى2 فناورى رمزنگارى شد ه است كه هسته مركزى سوابق الكترونيكى رمزارزها، 
را راهبرى مى كند . برخى بر اين باورند  كه زنجيره بلوكى به عنوان بستر رمزارزها، ابتكارى است كه د ر 
سال 1991 ميلاد ى توسط استوارت هابر و اسكات استورنتا از آن رونمايى شد  و پس از آن ويد اى د ر سال 
1998 د ر تارنماى خود  از ايد ه اى به نام رمزارزها با هد ف تسهيل كارها و حذف پول فيزيكى سخن مى گويد  
(سليمانى پور و سلطانى نژاد  و پورمطهر، 1396، ص 170)، اما جرقه  نهايى ايد ه نامبرد ه به وسيله شخصى 

نامعلوم به نام ساتوشى ناكاماتو د ر سال 2008 كليد  خورد  (ارزانيان، 1396، ص 2). 
بلاك چين د فتر كل توزيع شد ه است كه سوابق كليه تراكنش هاى مالى و غير مالى را د ر خود  جاى 
د اد ه و از آنها صيانت مى كند  (آذرنيوار، 1397، ص 11). اطلاعات اعم از اسناد  مالكيت، بيمه نامه ها، 
بارنامه ها و هر د اد ه اطلاعات د يگرى مى توانند  باشند  (بالفنون، 1396، ص4). اين فناورى از ويژگى هايى 
چون عد م تصرف د اد ه ها و غير متمركز بود ن، بهره مى برد . غير متمركز بود ن به اين معنى است كه د اد ه ها 
د ر يك پايگاه مركزى و كانونى نگهد ارى نمى شوند  (ليخوتا3، 2017، ص30). زيرا اطلاعات تراكنش 
رمزارز د ر د سترس عموم بود ه و پس از تأييد  جميع كاربران زنجيره بلوكى، د ر د سترس همگان قرار خواهد  
گرفت (امرى4، 2015، ص 39). به همين د ليل است كه تعامل با بانك به طور كامل حذف شد ه است. 
تراكنش هاى رمزارزها به پرد اخت نظير به نظير يا همتا به همتا، به عنوان تراكنش بى واسطه نيز شهرت 
د ارد  و نقش بانك ها د ر چنين فناورى بسيار كمرنگ شد ه است. بنابراين رمزارز، پولى بد ون پشتوانه و 
بر پايه پروتكل رمزنگارى شد ه است كه توسط هيچ نهاد  يا سازمانى مانند  بانك مركزى توليد  و منتشر 

1. Mabunda

2. Blockchain

3. Likhuta

4. Omri
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نمى شود  و تنها با حل معاد لات پيچيد ه رياضى يا با عمليات استخراج (ماينينگ)1 به منصه ظهور رسيد ه 
است (سليمانى پور و سلطانى نژاد  و پورمطهر، 1396، ص 170)2. طرفين د ر زمان انتقال و معامله رمزارز 
نيازى به افشاى هويت واقعى خود  ند ارند  و اين مسئله اولين زنگ خطر ارتكاب جرم د ر اينگونه معاملات 
خواهد  بود . با عنايت به ماد ه 2 قانون تجارت الكترونيك مصوب 1381 بند  ز اين قانون، سيستم اطلاعاتى، 
سيستمى براى توليد  (اصل سازى)، ارسال، د ريافت، ذخيره يا پرد ازش د اد ه پيام است. د ر خصوص سيستم 
اطلاعاتى مطمئن، د ر بند  ح ماد ه   ياد شد ه به چهار ويژگى محفوظ بود ن د ر برابر سوءاستفاد ه و نفوذ، قابليت 

د سترسى و تصد ى صحيح و پيكربند ى و سازماند هى متناسب اشاره شد ه است.
بنابراين فناورى بلاك چين د ر قالب حقوقى، همان سيستم اطلاعاتى مطمئن د ر قانون تجارت 
الكترونيك است. د ر اد امه ماد ه 2 طبق تعريفى كه از سيستم اطلاعاتى و سيستم اطلاعاتى مطمئن شد ه 
است، د امنه وسيعى از ابزارهاى فنى براى ارسال، د ريافت و ذخيره اطلاعات و سوابق الكترونيكى را شامل 
مى شود ، كه اين ابزارهاى فنى، پست الكترونيكى يا ماشين فكس مى تواند  باشد  (حبيب زاد ه، 1390، ص 
210). بند  الف اين ماد ه د اد ه پيام3 را تعريف مى كند  و آن را هر نماد ى از واقعه، اطلاعات يا مفهوم مى د اند  
كه  با وسايل الكترونيكى، نورى و يا فناورى هاى جد يد  اطلاعات توليد ، ارسال، د ريافت،  ذخيره يا پرد ازش 
مى شود . با عنايت به تعريف قانون تجارت الكترونيك آنسيترال4 و تجارت الكترونيك ايران، د اد ه پيام 
علاوه بر اطلاعات، شامل سوابقى كه از طريق ابزارهاى رايانه اى توليد  شد ه نيز مى شود  (حبيب زاد ه، 1390، 

ص 222). بنابراين يكى از مصاد يق د اد ه پيام ها د ر اين بند ، همان رمزارزها هستند . 
جرم كلاهبرد ارى: د ر كتب لغت كلاهبرد ارى به معناى فريب د اد ن يا ربود ن پول و مال كسى از طريق حيله 
معنا شد ه است (معين، 1375، ص 3023-3024). عنصر قانونى جرم كلاهبرد ارى سنتى د ر ماد ه اول قانون 
تشد يد  مجازات مرتكبان ارتشاء و كلاهبرد ارى آمد ه است، اما مقنن تعريفى از جرم ياد شد ه ارائه نكرد ه و 
تنها به بيان تعد اد ى از مصاد يق كلاهبرد ارى اكتفا كرد ه است. به طور كلى مى توان آن را توسل به حيله 
يا وسايل متقلبانه براى اغفال فرد  و برد ن مالش د انست (ميرمحمد  صاد قى، 1395، ص 56). د ر ضمن 

1. Mining

2. براى مطالعه بيشتر بنگريد  به: نورى، مهد ى و نواب پور، عليرضا. (1397). طراحى چارچوب مفهومى سياستگذارى ارزهاى مجازى د ر اقتصاد  
ايران. فصلنامه سياستگذارى عمومى د انشگاه تهران، 3(4)، صص 78-51.

3. Data Message

4. Uncitral
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ركن قانونى جرم كلاهبرد ارى رايانه اى د ر ماد ه 67 قانون تجارت الكترونيك و همچنين ماد ه 13 قانون 
جرائم رايانه  اى آمد ه است كه آن را مى توان، به د ست آورد ن متقلبانه مال د يگران با استفاد ه از ابزار رايانه 
د انست. با بررسى د و تعريف ارائه شد ه مى توان گفت؛ از جمله تفاوت هاى كلاهبرد ارى سنتى و رايانه اى 
محيط ارتكاب اين د و است. البته ناگفته نماند  كه كلاهبرد اران مى توانند  از رايانه هم براى كلاهبرد ارى 

سنتى و هم براى كلاهبرد ارى رايانه اى بهره ببرند .
جرم پولشويى: ركن قانونى جرم پولشويى ماد ه 2 قانون مبارزه با پولشويى مصوب 1397/7/3 است 
كه مطابق آن: «پولشويى عبارت است از: الف) تحصيل، تملك، نگهد ارى يا استفاد ه از عوايد  حاصل از 
ارتكاب جرائم با علم به منشأ آن؛ ب) تبد يل، مباد له يا انتقال عوايد ى به منظور پنهان يا كتمان كرد ن 
منشأ مجرمانه آن با علم به اين كه به طور مستقيم يا غير مستقيم از ارتكاب جرم به د ست آمد ه يا كمك 
به مرتكب جرم منشأ به نحوى كه مسئول آثار و تبعات قانونى ارتكاب آن جرم نشوند  و پ) پنهان كرد ن 
يا كتمان كرد ن منشأ و منبع، محل، نقل و انتقال، جابه جايى يا مالكيت عوايد ى كه به طور غير مستقيم 
يا مستقيم د ر نتيجه ارتكاب جرم تحصيل شد ه باشد ». به عبارت د يگر پولشويى جرمى است كه د ر آن 
مرتكب منشأ د رآمد هاى ناشى از جرم را پاك مى كند  و با پاك وانمود  كرد ن آن، يافتن منبع اصلى آن 
را بسيار د شوار يا غيرممكن مى سازد . نكته آخر اينكه د ر نوع سايبرى پولشويى، از اينترنت براى مخفى 

كرد ن يا قانونى جلوه د اد ن پول حاصل از روش هاى نامشروع استفاد ه مى شود .
پولشويى و كلاهبرد ارى د ر بستر استفاد ه از رمزارزها: د ر عصر حاضر فضاى سايبر ابزار تسهيل كنند ه 
جرم پولشويى قرار گرفته و با وجود  آن به گسترش چشمگير و روزافزون پد يد ه نامبرد ه كمك شايانى 
كرد ه است. پولشويى سايبرى به ترفند ى جد يد  براى مختل كرد ن نظام ارزى، نفوذ د ر كشورها، اختلال 
د ر امنيت و مرزهاى حاكميتى، جابه جايى د ارايى هاى نامشروع و تأمين مالى گروهك هاى تروريستى 

تبد يل شد ه است (عباسى، 1396، ص 50). 
روش هاى ارتكاب جرم پولشويى د ر مباد لات رمزارزها: رمزارزها كه بر روى بستر زنجيره اى بلوكى 
فعاليت مى كنند ؛ براى نقل و انتقال و هر فعل د يگرى نيازمند  وجود  كيف پول د يجيتال1 است (كيبين2، 

1. Digital Wallet

2.  Kibin
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2016، ص 50)1. كيف پول د يجيتال د اراى كليد  عمومى و خصوصى است و كليد  خصوصى تنها راه 
ورود  به حساب كاربرى و كيف پول د يجيتال است. گفته شد ه است كه تراكنش هاى مالى رمزارزها بر روى 
كيف پول د يجيتال نامعلوم بود ه و تنها به صورت سوابقى از اعد اد ، حروف و علامت هاى نامعلوم قابل 
مشاهد ه است كه امكان شناسايى هويت اشخاص و تراكنش هايشان غير قابل پيگيرى است (ساورايى و 
پورمسجد يان، 1393، ص 154) ؛ بنابراين بهترين ابزار براى جرم پول شويى و تأمين مالى گروهك هاى 
تروريستى است (سليمانى پور و سلطانى نژاد  و پورمطهر، 1396، ص 175)؛ بايد  گفت استفاد ه از اعد اد ، 
حروف و علامت ها براى نمايه سازى حساب ها و اكانت ها د ر فضاى سايبرى امرى بد يع و نو نيست و 
آد رس ها و سوابق تراكنش ها نيز قابل پيگيرى و شناسايى است؛ مانند  نام د امنه هاى اينترنتى كه د ر آن 
آد رس ها مجموعه اى از حروف و اعد اد  هستند  (ساورايى و پورمسجد يان، 1393، ص 155). د ر پاسخ به 
استد لال اخير خاطرنشان مى شود  كه با استفاد ه از ابزارى چون 2TOR و سرويس تركيب تراكنش بيت 
كوين مى توان رد يابى و رصد  تراكنش ها و سوابق مالى را غير ممكن ساخت (مابوند ا، 2018، ص 2 و 
سات3، 2016، ص 84). بنابراين همانطور كه پيشتر اشاره شد ، ناشناسى و نامعلوم بود ن هويت طرفين 
د ر اين مباد لات، اولين زنگ خطر ارتكاب جرائم است. افزون بر اين ها رمزارزهايى ناشناس نيز وجود  
د ارند  كه امكان پيگيرى و رصد  آن ها به هيچ طريقى امكان پذير نيست (لميوكس4، 2016، ص 30). 
از جمله رمزارزهاى ناشناس مى توان به مونرو اشاره كرد  كه به نسبت بيت كوين و آلت كوين قيمت 
پايين ترى نيز د ارد . اين رمزارز ناشناس از فناورى امضاى حلقوى كريپتوگرافيك5 بهره مى برد  كه ضمن 
ناشناس ماند ن سوابق و تراكنش ها؛ بر كيف پول د يجيتال آن نيز نمى توان نظارت كرد  (سات، 2016، ص 
90). برخى از صاحبان حساب هاى كاربرى نيز با اجاره د اد ن حساب خود  براى مد ت معينى به اشخاص 
نامعلوم، بستر جرم پولشويى را فراهم مى سازند . د ر اين ميان گسترش فعاليت صرافى هاى زيرزمينى و 

1. كيف پول د يجيتال كليد ى ترين نقش را د ر مباد لات رمزارزها ايفا كرد ه و د ارند گان آن با د اشتن كليد  خصوصى د ارايى مجازى خود  را مد يريت 
مى كنند .

2. The Inion Router

3. Sat

4. Lemieux

5. Cryptography
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غير مجاز رمزارزها به افزايش جرائم مالى همچون پولشويى، سرقت و كلاهبرد ارى كمك شايانى مى  كند  
(كريستين1، 2013، ص 29). بد يهى است كه هويت نامعلوم و ناشناس صرافى هاى زيرزمينى، عاملى 
اساسى و تعيين كنند ه، براى فعاليت هاى اين چنينى خواهد  بود . همچنين د يد ه شد ه است كه افراد ى 
با تأسيس شركت هاى خد ماتى و استخد ام اشخاص د ر شرايطى خاص مباد رت به پولشويى مى كنند ، 
بد ين صورت كه اشخاصى را به استخد ام شركت د ر مى آورد ند  تا آن ها د ر فضاى سايبرى اقد ام به ايجاد  
حساب كاربرى و رمزارز كنند  و كليد  خصوصى حساب مربوطه را د ر اختيار صاحبان شركت قرار د هند  
(د ينتو2، 2018، ص 2). صاحبان شركت اقد ام به عمليات پولشويى و تطهير د ارايى هاى نامشروع كرد ه 
و يا حساب هاى مورد  نظر را به مرتكبان حرفه اى پولشويى تقد يم مى كنند . همين مسئله چالشى است 
براى افزايش جرم پولشويى و تطهير د ارايى هايى كه از طريق نامشروع تحصيل مى شوند . كشف نشد ن 
هويت واقعى، انجام جرم پولشويى را تسهيل مى كند  و با توجه به آنچه بيان شد ؛ د ر رمزارزها ظرفيت 
بى هويتى بسيار بالاست. لذا افزايش مباد لات بر پايه رمزارزها، گسترش چشمگير ساحت جرم پولشويى 
را به د نبال خواهد  د اشت (بومه3، 2015، ص 227). به عنوان نمونه رمزارز بيت كوين د ر راه ابريشم كه به 
صورت بازارچه اى د ر وب سايت بلك براى مباد لات غيرقانونى و پولشويى استفاد ه مى شد ، توسط د ولت 
آمريكا مسد ود  شد  (آنه4، 2015، ص 34). البته نهاد هاى نظارتى و رصد گر تنظيم مقررات و قواعد  ضد  
پولشويى د ر جهان همانند  كشور روسيه، چين، كره شمالى هشد ارهاى لازم را د ر راستاى پد يد ه رمزارزها 
د اد ه و به د نبال تصويب مقررات سختگيرانه د ر حوزه نامبرد ه هستند . د ر ايران سند  الزامات و ضوابط 
حوزه رمزارزهاى بانك مركزى د ر بهمن ماه 1397 نيز تصويب و انتشار ارزهاى جهان روا نظير بيت كوين 
و آلت كوين به عنوان ابزار پرد اخت، د ر د اخل كشور ممنوع است. اما برخى از سايت ها د ر كنار د رگاه هاى 
پرد اخت بانكى، از بيت كوين نيز به عنوان ابزار پرد اخت به هنگام خريد  بهره مى برند . البته استخراج رمزارز 
جهان روا به عنوان صنعت مطابق با د ستورالعملى مبنى بر صد ور جواز تأسيس و پروانه بهره برد ارى براى 
استخراج رمزارز به شماره 10/5009 به تاريخ 1398/8/29 توسط وزير صنعت و معد ن و تجارت مورد  

1. Chiristin

2. Dyntu

3. Bomhe

4. Anne
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تصويب قرار گرفت. 
د ر پولشويى سنتى د رآمد هاى ناشى از فعاليت هاى مجرمانه، ابتد ا به بانك ها انتقال پيد ا مى كند  تا 
سالم سازى پول ناشى از پولشويى انجام گيرد . پولشويى طى سه مرحله صورت مى پذيرد  كه عبارت اند  
از: مكان يابى يا جايگزينى، طبقه بند ى يا لايه بند ى كرد ن و د ر نهايت يكپارچه سازى يا اد غام كرد ن، كه 
مكان يابى با هد ف وارد  كرد ن وجه غير قانونى به گرد ش مالى انجام مى گيرد . د ر طبقه بند ى نيز مجرم 
با تبد يل اموال ناشى از جرم به شكل هاى د يگر سعى د ر مخفى ساختن يا مبهم جلوه د اد ن منبع د ارد  و 
د ر آخرين مرحله پول شسته شد ه توسط مجرم با هد ف شناسايى نشد ن توسط سازمان هاى صلاحيت د ار 
وارد  سيستم مالى كشور مى شود  (عباسى، 1396، ص 100). يكى از روش هايى كه به منظور كشف 
جرم پولشويى سنتى ممكن است صورت بگيرد  گزارش واريز نقد ى وجوه بيشتر از سقف مقرر است 
كه براساس د ستورالعمل مصوب شوراى عالى پولشويى تاريخ 1389/11/20 به تصويب رسيد ه است. 
با اين توضيح كه افراد  با حضور د ر بانك ها و د ر صورت پرد اخت يا واريز وجوه نقد ى بيشتر از سقف 
مقرر بايد  فرم گزارش واريز وجوه به صورت نقد  را تكميل و امضا كنند ؛ د ر اين فرم اطلاعاتى مانند  شناسه 
ملى، علت پرد اخت وجوه به صورت نقد ، منشأ پول واريزكنند ه و صاحب حساب د ريافت مى شود  و بانك 
اطلاعات اين فرم را با مد ارك مراجعه كنند ه تطبيق د اد ه و سپس اقد ام به واريز يا انتقال وجوه مى كند . تمام 
مؤسسه هاى مالى و بانك ها موظف اند  اطلاعات حساب هاى مشكوك به پولشويى را د ر اختيار واحد ى 
به نام واحد  اطلاعات مالى قرار د هند ، تا نسبت به بررسى آن اقد امات لازم انجام گيرد . پرواضح است 
چنين اقد امى نسبت به مباد لات رمزارزها محال است؛ زيرا چنين سيستمى د ر استفاد ه از رمزارزها به علت 
نبود  بانك ها و سيستم نظارتى، وجود  ند ارد . بنابراين استفاد ه از فضاى سايبر به علت سرعت بالايى كه 
د ارد ؛ شست و شوى پول را آسان تر مى كند  و پولشويان مى توانند  بد ون حسابرسى مالى و قانون گذارى، 

فعاليت هاى مد نظر را انجام د هند .
همچنين يكى از نهاد هاى صالح براى مبارزه با پولشويى و مفاسد  اقتصاد ى بانك مركزى است كه ناظر 
بر فعاليت بانك ها و مؤسسه هاى مالى اعتبارى مجاز است؛ مطابق بند  الحاقى سه تبصره 16 ماد ه واحد ه 
بود جه سال 1398 به منظور شفافيت تراكنش ها و مبارزه با پولشويى و فرار مالياتى بانك مركزى مجاز 
شناخته شد ه تا ظرف مد ت يك ماه پس از اجرايى شد ن اين قانون حساب هاى بانكى اشخاص حقيقى 



ى 
جهان

ى 
زها

زار
 رم
ه از

فاد 
است

تر 
 بس

 د ر
رى

رد ا
لاهب

و ك
ى 
شوي

 پول
ائم
جر

 از 
رى

شگي
پي

45 

فاقد  شماره ملى و افراد  حقوقى بد ون شناسه ملى را مسد ود  كند . اما د ر استفاد ه از رمزارزها مباد لات به 
صورت همتا به همتا يا نظير به نظير است و وجود  واسطه به عنوان بانك از اين چرخه مالى حذف شد ه 
است كه وقوع جرم پولشويى را هموار مى سازد . البته مطابق با سند  الزامات و ضوابط فعاليت د ر حوزه 
رمزارزهاى بانك مركزى آمد ه است كه صرافى هاى رمزارز ملى ملزم به رعايت قوانين مبارزه با پولشويى و 
شناسايى مشتريان (KYC) خواهند  بود . خريد  و فروش رمزارز ملى به صورت فرد ى تنها د ر صورت احراز 
كامل هويت و رد وبد ل شد ن اطلاعات هويتى و اسناد  و اطلاعات مربوط به منشأ منابع مالى يا رمزارز ملى 
مجاز است و همچنين صرافى هاى رمزارز ملى موظف هستند  تا كليه اطلاعات مربوط به خريد  و فروش، 
مشتريان و همچنين د لايل و منشأ معاملات را ثبت و د ر صورت د رخواست د ر اختيار بانك مركزى قرار 
د هند . اما همانطور كه اشاره شد ، اين مشكل د ر ارتباط با رمزارزهاى جهانى همچنان پابرجاست و به صرف 
غير قانونى اعلام كرد ن اين معاملات، از شيوع و گسترش آن د ر كشور كاسته نخواهد  شد  و الزامات ارائه 
شد ه  به وسيله بانك مركزى د ر ارتباط با رمزارزهاى جهانى متناسب با ماهيت آن، نيز بهتر است صورت 
پذيرد . زيرا پيش بينى مى شود  رمزارز ملى، توفيقات رمزارز جهانى چون بيت كوين را ند اشته باشد ، د رنتيجه 
مشكلات و بحران هاى پيش  رو بيشتر بر روى رمزارزهاى جهانى و مشهورى چون  بيت كوين و آلت كوين 

است و مقنن د ر ارتباط با رمزارزهاى جهانى بايد  كوشش و اهتمام بيشترى انجام د هد .
روش هاى كلاهبرد ارى د ر بستر مباد لات رمزارزها: همان طور كه پيشتر د ر جرم كلاهبرد ارى سنتى 
گفته شد  اين جرم از كليد واژه هاى مانور متقلبانه براى اغفال فرد  و برد ن مال وى تشكيل شد ه است. 
كلاهبرد ارى يكى از جرائم د ر عصر ارتباطات و فضاى سايبر قلمد اد  شد ه است. د ر راستاى استفاد ه از 
رمزارزها نيز به نظر مى رسد  كه مى توان مرتكب اين جرم مالى شد ؛ زيرا د ر فضاى سايبر مى توان به راحتى 
عمليات متقلبانه انجام د اد  و از ناآگاهى و ند اشتن اطلاعات د رست افراد  از فناورى هاى نوظهور، سوء 
استفاد ه كرد  و براى اغفال و برد ن اموال آن ها گام برد اشت. يكى از متد اول ترين روش هاى كلاهبرد ارى د ر 
رابطه با استفاد ه از رمزارزها مربوط به عمليات كيف پول د يجيتال است. به طور نمونه سايت هاى جعلى 
با استفاد ه از تبليغات گسترد ه د ر فضاى مجازى سعى د ر كسب اعتماد  مرد م مى كنند  تا با د ريافت مبالغ 
و اطلاعات لازم، براى اين افراد  اقد ام به ايجاد  حساب كاربرى و كيف پول د يجيتالى كنند ؛ سپس صاحبان 
اين سايت ها با د ريافت پول ناپد يد  شد ه و كيف پولى نيز تحويل د اد ه نمى شود  يا د رصورت تحويل كيف 
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پول، با استفاد ه از كليد  خصوصى كه د ر اختيار د ارند  د ر اولين واريز رمزارز به كيف پول مزبور، اقد ام به 
برد اشت خود كار آن مى كنند .

روش مشابه د يگرى نيز وجود  د ارد  كه سايت هاى كلاهبرد ارى اد عا مى كنند  كه د ر ازاى د ريافت وجه، 
آن ها به استخراج رمزارزها پرد اخته و د رصد  بسيار كمى از رمزارز توليد  شد ه را به عنوان حق الزحمه د ريافت 
مى كنند . از فعاليت هاى مشابه مى توان به گروه پشتيبانى جعلى د ر فضاى سايبرى اشاره كرد  كه با ارسال 
پيامى اعلام مى كنند  كه د ر صورتى كه شما د ر حساب كاربرى خود  يا د ر سايت هاى رمزارزها فعاليت 
مى كنيد ؛ گروه پشتيبانى سايت آماد ه خد مت رسانى به شماست كه بيشتر اين پيام ها د اراى مقاصد  منفى 
هستند . همچنين نام د امنه هايى جعلى با آد رس هاى تقريباً مشابه نام د امنه هاى استخراج رمزارزها به وجود  
آمد ه اند  تا بيشترين سوءاستفاد ه را از كاربران اين حوزه كنند . رواج سايت هايى با محتواى مجرمانه بيگ 
والت با د امنه ri از جمله سايت هاى ايرانى پرطرفد ار است و بيشتر محتويات آن د ر رابطه با رمزارزها 

مجرمانه است (گروه نقد  و بررسى، سايت ارز د يجيتال).
همچنين عمليات ماينيگ يا استخراج رمزارزها كه پيشتر به آن اشاره شد  نيازمند  هزينه هاى سرسام آورى 
چون قيمت برق مصرفى بسيار بالا و سيستم هاى پرد ازشى پيشرفته و قد رتمند  است (نورى و نواپ 
پور، 1397، ص 30)؛ بنابراين كلاهبرد اران حرفه اى فرصت و ناآگاهى افراد  را غنيمت شمرد ه و تبليغات 
گسترد ه اى چون استخراج رمزارزها را با سود هاى كلان و تضمينى اعلام مى كنند . د ر اين ميان طرح هايى با 
نام طرح د رمى و پانزى نيز د ر حال گسترش هستند  كه طرح هايى با مقاصد  كلاهبرد ارانه د ر سرمايه گذارى 
بازار رمزارزها محسوب مى شوند  (مابوند ا، 2018، ص 8)؛ با اين توضيح كه د ر آن ها بالاترين نرخ سود  و 
كمترين ميزان خطر و چالش براى كاربران پيشنهاد  د اد ه مى شود  كه اين ضمانت با د ريافت هزينه از كاربران 
جد يد  براى كاربران قد يمى محسوب مى شود . طرح پانزى و د رمى سرمايه گذارى فريبكارانه است. به اين 
صورت كه سود ى كه به سرمايه گذاران پرد اخت مى كند  را از پول ايشان يا از پول د يگر سرمايه گذاران 

تأمين مى كنند ؛ بنابراين سود  ياد شد ه حاصل از فعاليت اقتصاد ى واقعى نخواهد  بود .

روش
پژوهش حاضر از نظر هد ف كاربرد ى است و گرد آورى اطلاعات آن به صورت كتابخانه اى است. بد ين 
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شرح كه نگارش اين مقاله با تكيه بر نظرات حقوقى و همچنين آموزه هاى علمى و فنى مربوط رمزارزها و 
زنجيره بلوكى انجام شد  و تبيين آن با مراجعه به مطالب تخصصى و مهند سى مربوط به اين حوزه و كتب، 

مقالات علمى و مراجعه به پايگاه هاى اينترنتى قابل د سترس، انجام شد .
يافته ها

تد ابير پيشگيرانه از وقوع جرائم پولشويى و كلاهبرد ارى: ارتكاب جرم پولشويى و كلاهبرد ارى د ر 
حوزه جرائم مالى همانند  د يگر جرائم نيازمند  پيشگيرى است. واژه پيشگيرى د ر لغت به معناى ممانعت 
كرد ن و اقد امات احتياطى براى جلوگيرى از رخد اد هاى بد  و ناخواسته است و د ر معناى عام آن هر عملى 
كه نتيجه آن جلوگيرى از ارتكاب جرم است، را مى توان پيشگيرى به شمار آورد  (نيازپور، 1393، ص 
92). د ر معناى خاص منظور از پيشگيرى، مجموعه اقد اماتى است بجز اقد امات كيفرى كه هد ف غايى 
آن جلوگيرى از ارتكاب جرم است (فرزين راد  و محمد ى فرد ، 1395، ص 114). اين مفهوم هم شامل 
اقد امات كيفرى و هم اقد امات غير كيفرى است؛ زيرا هد ف اصلى آن مقابله با جرم است. آنچه امروزه به 
پيشگيرى د ر جرم شناسى شناخته  شد ه است، پيشگيرى قبل از ارتكاب جرم و غير كيفرى است، بد ين  
جهت كه قاعد ه پيشگيرى بهتر از د رمان است، مورد  قبول صاحب  نظران بسيارى از علوم قرارگرفته و 
براى جامعه نيز به صرفه تر به نظر مى رسد  (ابراهيمى، 1390، ص 20). ترد يد ى نيست كه با پيشرفت 
وسايل ارتباطى، امكان وقوع جرائم، پيوسته رو به افزايش است؛ بنابراين بايد  براى نيل به جامعه سالم د ر 
كنار اصلاح، به پيشگيرى نيز پرد اخته شود  (ابراهيمى، 1390، ص 20). از آنجايى  كه پيشگيرى اوليه د ر 
رابطه با استفاد ه صحيح از فضاى سايبر اهميت د ارد ، د ر پژوهش نيز به پيشگيرى غير كيفرى پرد اخته 
 شد ه است. پيشگيرى غير كيفرى از گذر كاهش پد يد ه هاى مجرمانه، نامناسب نشان د اد ن موقعيت هاى 

ارتكاب بزه، آموزش افراد  د ر د و حيطه پيشگيرى اجتماعى و وضعى مطرح است.
پيشگيرى اجتماعى: پيشگيرى اجتماعى د ر اند يشه هاى روسو شكل  گرفته است. بنا بر اعتقاد  او انسان 
به طور طبيعى نيكوسيرت بود ه و اين جامعه است كه او را به د امان ارتكاب جرائم مى كشاند  (صبح د ل، 
1396، ص 95). اين نوع از پيشگيرى به د نبال علت شناسى جرم است؛ يعنى براين باور است كه عوامل 
مختلفى بر ارتكاب جرم تأثير د ارد  و پيشگيرى اجتماعى بايد  اين عوامل را ازطريق مد اخله د ر محيط 
اجتماعى عمومى و شخصى خنثى كند . محيط اجتماعى عمومى مانند  محيط هاى فرهنگى، اقتصاد ى، 
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سياسى كه نسبت به عموم مشترك است (صبح د ل، 1396، ص 96) و محيط اجتماعى شخصى مانند  
محله و خانواد ه است (نيازپور، 1389، ص 61). د ر پيشگيرى اجتماعى هد ف، ايجاد  تغييرات و اصلاحات 
د ر فرد  و جامعه است تا جرم به صورت پايد ار وقوع نيابد . د ر اين راستا پيشگيرى اجتماعى تعد اد ى از 
نهاد هاى جامعه را د ر برمى گيرد  كه كج روى را تحت نظم و قاعد ه د رمى آورد  (قماشى و عارفى، 1396، ص 
87). از جمله اين نهاد هاى مهم آموزش  و پرورش و رسانه هاى گروه هستند  كه افراد  جامعه با كمك اين 

وسايل به انجام رفتارهاى قاعد ه مند  هد ايت مى شوند  (علمد ارى، 1389، ص 78). 
به د يگر سخن پيشگيرى اجتماعى سعى د ارد  كه علل و عوامل اجتماعى خطرزاى بزهكارى و بزه د يد گى 
را هد ف گيرى كند  و د رنهايت سبب جلوگيرى از بروز جرائم به  صورت پايد ار و هميشگى شود  (ابرند آباد ى، 
1391، ص 509) و هد ف هماهنگ كرد ن افراد  با هنجارهاى جامعه است. پيشگيرى اجتماعى خود  به  
وسيله راهكارهاى مهم پيشگيرى جامعه مد ار و فرد مد ار از ارتكاب جرم پيشگيرى مى كند . اين نوع از 

پيشگيرى نسبت به پيشگيرى وضعى هزينه هاى كمترى د ر برد اشته و اثر بلند مد ت آن بيشتر است.
پيشگيرى اجتماعى جامعه مد ار: اين نوع پيشگيرى با به كارگيرى اقد امات غير قهرآميز اجتماعى، 
فرهنگى و اقتصاد ى د ر محيط هاى مختلف د رصد د  از بين برد ن يا كاهش تأثير عوامل محيطى جرم زا بر 
افراد  است (نجفى ابرند آباد ى، 1391، ص 570). د ر پيشگيرى اجتماعى از نوع جامعه مد ار هد ف از بين 
برد ن يا كاهش تأثيرات مخرب عوامل محيطى جرم زا و بستر ارتكاب جرائم بر افراد  است (قماشى و عارفى، 
1396، ص 89). از بهترين عوامل پيشگيرانه جامعه مد ار مى توان به تقويت بنيان خانواد ه، فرهنگ و آموزش 

آن، اصلاح نگرش و باورهاى د ينى، افزايش آگاهى هاى عمومى و بهبود  شرايط اقتصاد ى اشاره د اشت.
خانواد ه: امروزه به جهت افزايش جرائم و ناكارآمد ى مجازات ها، گرايش به شناسايى روش هاى پيشگيرى از 
جرم بسيار زياد  شد ه است ناگفته نماند  كه پيشگيرى از جرم امر تازه اى نيست، بلكه از امورى است كه بشر 
و احكام الهى همواره به د نبال آن بود ه اند . از جمله شيوه هاى پيشگيرى كه مى تواند  كاربرد  د اشته باشد  توجه 
به نحوه تربيت است، از اين رو مى توان چنين گفت كه مجرم يا منحرف از يك  سرى اصول تربيتى استوار و 
صحيح كه لازم بود ه از كود كى د ر وى القا مى شد  برخورد ار نبود ه است (ساريخانى، 1395، ص 210). پرواضح 
است كه د ر اين راه نهاد  خانواد ه نقش بسيار مهمى را برعهد ه د ارد . ضمن اين كه اجرا و رعايت قوانين بايد  توسط 
خانواد ه به فرزند ان آموزش د اد ه شود . د ر واقع انسان هاى سالم د ر خانواد ه هاى سالم رشد  مى يابند  و آسيب هاى 
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اجتماعى گوناگون نيز مى تواند  از خانواد ه سرچشمه بگيرد  (ساريخانى، 1395، ص 208).
اصلاح نگرش و باورهاى د ينى: مسلم است كه نقش د ين د ر ايجاد  علقه و تكاليف مذهبى، تقويت 
فرهنگ صبر و استقامت د ر برابر وسوسه هاى مجرمانه و تعامل اجتماعى غير قابل انكار است (لطفى 
و حاجى د ه آباد ى، 1391، ص 170). د ر جامعه اى كه باورهاى د ينى و اعتقاد  به خد اوند  حاكميت د ارد ، 
افراد  جامعه خد اوند  را بر رفتار خود  ناظر د يد ه و به جهت ترس از ناخشنود ى خد اوند  از آنان د ست به 
ارتكاب جرائم مختلف نخواهند  زد . بنابراين انضباط اجتماعى، عد الت و آرامش جامعه برقرار خواهد  
بود  و همگان خود  را د ر مقابل صيانت و پاسد ارى از ارزش ها مسئول مى د انند  (لطفى و حاجى د ه آباد ى، 
1391، ص 172). از جمله راهكارهاى افزايش و اصلاح نگرش و باورهاى مذهبى د ر جامعه، انجام 
امر به معروف و نهى از منكر كه از فروع د ين اسلام است (حاجى تبار فيروزجائى، 1398، ص 52). 
همان طور كه خد اوند  متعال د ر آيات 110 و 114 سوره مباركه آل عمران، 157 و 165 سوره مباركه 
اعراف و 65 سوره مباركه توبه مسلمانان را از منكر نهى و آنان را به سوى معروف امر كرد ه است. وارد  
كرد ن رمزارزها د ر كشور بد ون تد ابير پيشگيرانه اى مانند  افزايش باورهاى د ينى و تقويت فرهنگ 
قناعت، منجر به حرص و طمع د ر افراد  سود جو شد ه و شرايط را براى رفتارهاى مجرمانه هموار مى كند . 
ارتقاى آگاهى هاى عمومى: طيفى از مرد م جوامع همواره به د نبال خد عه و نيرنگ بود ه و به وسيله ابزارى 
چون فضاى سايبر از ناآگاهى مرد م سوء استفاد ه مى كنند  (شاه جهان پور، 1396، ص 63). عموم جامعه به 
جهت ناآشنا بود ن به ماهيت، چيستى و عملكرد  فناورى هاى نوظهورى چون زنجيره هاى بلوكى و رمزارزها، 
قربانى اهد اف مجرمانه اين افراد  مى شوند . به د ليل گوناگونى فرهنگ و اقوام متعد د  د ر كشور جمهورى 
اسلامى ايران، همواره ناآگاهى و اطلاع غير د قيق عموم مرد م از فناورى هاى نوظهور و گاهى فضاى سايبر، 
تهد يد  آميز است. بنابراين به نظر مى رسد  كه نهاد هاى مرتبط همچون معاونت اجتماعى و پيشگيرى از 
وقوع جرم قوه قضاييه، پليس فتا، شوراى عالى فضاى مجازى، كميته تعيين مصاد يق محتواى مجرمانه، 
صد ا و سيما جمهورى اسلامى ايران و مانند  آنها، مى توانند  با برگزارى كلاس هايى د ر مناطق محروم تر و 
براى اقشار ضعيف تر، آنان را نسبت به خطرهاى اين جرائم آگاه كنند . از د يگر تد ابير پيشگيرى اجتماعى 
از نوع جامعه مد ار د ر اين بخش مى توان به نياز مبرم كشور به حقوق د انان آشنا به فضاى سايبر به ويژه 
رمزارزها اشاره د اشت. زيرا حقوق د انان اعم از اساتيد ، قضات و وكلاى د اد گسترى آشنا به اين امر مى توانند  
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به اعمال تد ابير پيشگيرانه و آگاهى هاى مرد مى كمك شايانى كنند . آگاه بخشى مى تواند  زمينه هاى 
افزايش جهل به فناورى هاى نوظهور و قواعد  و مقررات حقوقى را از بين برد ه يا حد اقل كاهش د هد  (شاه 

جهان پور، 1396، ص 69). 
بهبود  شرايط اقتصاد ى: شرايط ضعيف اقتصاد ى و معيشتى مانند  فقر، بيكارى و د رآمد  كم، بر ارتكاب 
جرم به ويژه جرائم مالى نظير پولشويى و كلاهبرد ارى د ر حوزه رمزارزها تأثير بسزايى د ارد . بنابراين بهبود  
وضعيت اقتصاد ى و عنايت مسئولان به اين مهم بسيار ضرورى است. يكى از برنامه هاى د ين مبين اسلام 
مبارزه با فقر است. به همين جهت به نظر برخى از صاحب نظران، حل مشكلات اقتصاد ى كليد  حل معضل 
ارتكاب جرائم است (ربيعى و صاد ق زاد ه، 1390، ص 192). بنابراين به نظر مى رسد  كه كارآفرينى و ايجاد  
اشتغال براى جوانان و افراد ى كه د ر حوزه فضاى سايبر متخصص هستند ؛ د ر كاهش جرائم اين حوزه به 
ويژه پولشويى و كلاهبرد ارى تأثيرگذار است. به عنوان نمونه جذب جوانان د ر مشاغل امنيتى و حفاظت 
از د اد ه ها د ر فضاى سايبر و ارائه آموزش لازم به آنان د ر رفع اين معضل بسيار كليد ى است. زيرا با استفاد ه 
از اشخاص ضمن ايجاد  شغل و د غد غه كارى براى آنان مى توان از نيرو و خلاقيت آنان براى صيانت از 
ارزش هاى جامعه بهره مند  شد  و تعهد  آنان را افزايش د اد . ضمن اينكه مطابق با بيانات مقام معظم رهبرى 
لازم است بر نيروى خلاق و ايد ه پرد از جوانان تكيه شود  و از كشف اين استعد اد ها تا بهره ورى از آنان د ر 

رشد  و رونق توليد  د اخلى بهرمند  شد  (بيانات مقام معظم رهبرى، 1398).
پيشگيرى اجتماعى رشد مد ار: پيشگيرى رشد مد ار بر آن است تا با شناسايى عوامل مخاطره آميز، تقويت 
عوامل حمايتى و مد اخله زود رس، از پايد ارى افراد  د ر بزهكارى جلوگيرى كند  (متولى زاد ه نايينى، 1387، 
ص 128). لازم به ذكر است كه اقد امات ياد شد ه بايد  پيش از بروز و د ر سنين كم د ر رابطه با كود كانى 
كه د ر معرض آن هستند  انجام شود . بنابراين پيشگيرى رشد مد ار د ر رابطه با كود كان و نوجوانان صورت 
مى پذيرد  كه به منظور پيشگيرى از ارتكاب جرم د ر آيند ه انجام مى شود  (نيازپور، 1391، ص 189). 
مؤلفه هاى اين پيشگيرى فرد ى هستند . بنابراين با استفاد ه از راهبرد ها و اقد امات ناظر بر شخصيت فرد  
مى توان زمينه هاى بروز بزهكارى و كج روى را د ر شخص كاهش د اد . اين نوع از پيشگيرى با رشد ، آموزش، 
رفتار و سلامت زيستى كود كان ارتباط بسيارى د ارد  و كم هزينه ترين نوع پيشگيرى د ر ميان جوامع 
مختلف به شمار مى آيد  (فرانس و هامل، 1393، ص 298). برنامه هاى اين نوع از پيشگيرى د ر خانواد ه و 
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مد رسه قابل  پياد ه سازى است تا با ارائه آموزش و تربيت لازم از بزهكار شد ن كود كان و نوجوانان د ر سنين 
پايين تر جلوگيرى و ممانعت شود  (نيازپور، 1393، ص 95). با استفاد ه از راهكارهاى پيشگيرى رشد مد ار 
مى توان اقد ام به برگزارى كلاس هاى آموزشى به منظور افزايش آماد گى والد ين نسبت به فضاى سايبر 
به ويژه رمزارزها كرد  تا والد ينى آگاه تر، فرزند انى هوشمند تر و د اناتر تربيت شوند . همچنين با گنجاند ن 
و پياد ه سازى واحد هاى د رسى د رباره  آشنايى با فضاى سايبر متناسب با سن كود كان و نوجوانان، مى توان 

د ر مد ارس نيز رسالت ياد شد ه را د نبال كرد .
پيشگيرى وضعى: پيشگيرى وضعى اقد اماتى است كه بر اد اره، طراحى و كنترل محيط فيزيكى 
متكى است تا فرصت هاى ارتكاب جرم را كاهش د هد  و يا اين كه د ر صورتى كه ارعاب مؤثر واقع نشد ، 
خطر تعقيب را افزايش د هد  (صفارى، 1380، ص 280). همچنين اقد امات پيشگيرانه د ر پيشگيرى 
وضعى با د و هد ف د نبال مى شوند ؛ نخست، د شوار يا غير ممكن ساختن وقوع جرم با آن كه قصد  و 
انگيزه مجرمانه موجود  است و د وم، منصرف كرد ن مجرم از رفتار مجرمانه و ممانعت از پيد ايش و تشد يد  
ارتكاب جرم (ميرخليلى، 1388، ص 67). تد وين و ساخت آنتى ويروس هاى قوى و برنامه هاى قد رتمند  
ساخت كليد  خصوصى و كيف پول د يجيتالى ايرانى، زير نظر سازمان هاى مربوطه، كلاهبرد ارى و 
پولشويى از اين د ريچه را به حد اقل خواهد  رساند . همچنين آگاه سازى مرد م نسبت به حفظ كليد هاى 
خصوصى خود  و عواقب بعد ى ناشى از مراقبت نكرد ن از آن نيز بسيار مهم است (مابوند ا، 2013، 
ص 10). همچنين لازم است تد وين مقررات و تنظيم قوانين مربوط به استخراج و انتقال رمزارزها به 
عنوان پيشگيرى وضعى تقنينى د ر د ستور كار قرار گيرد ؛ بد ين شرح كه كارگروه يا كميته اى د ر اين 
خصوص تأسيس و بر روند  و عملكرد  صرافى هاى موجود  د ر حوزه رمزارزها نظارت و بازرسى د اشته باشد . 
ممنوعيت يا از د سترس خارج كرد ن سايت هاى مشكوك به عمليات مجرمانه رمزارزها و كانال هايشان 
د ر فضاى مجازى، يكى از بهترين تد ابير پيشگيرانه از جرائم پولشويى و كلاهبرد ارى محسوب مى شوند .

اعلام شماره براى معرفى سايت ها يا كانال هاى مشكوك به جرائم پولشويى و كلاهبرد ارى و تأسيس 
سامانه اى ملى كه هرگونه خريد  و فروش و نقل و انتقال مربوط به رمزارزها د ر آن ثبت شد ه و د ر غير اين  
صورت تخلف از مقررات و اعمال مجازات د رپى د اشته باشد ، از د يگر اقد امات پيشگيرى وضعى است.
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بحث و نتيجه گيرى 
با وجود  ويژگى هاى مثبت رمزارزهاى جهانى نظير د ور زد ن تحريم هاى ظالمانه، كاهش بوروكراسى، 
پياد ه سازى د ولت الكترونيك و جايگزينى به عنوان ارز بين المللى د ر مباد لات، به نظر مى رسد  استفاد ه 
از رمزارزها به علت نبود  امكان شناسايى و كشف هويت مباد لات د ر برخى از انواع آن، همچنين آشنايى 
غير صحيح و غير كامل مرد م و كاربران با اين فناورى نوظهور، موجب افزايش سرعت و تسهيل ارتكاب 
جرائمى چون كلاهبرد ارى و پولشويى مى شود . بنابراين بكارگيرى تد ابير پيشگيرانه براى جلوگيرى از 
وقوع اين جرائم، ضرورى است. د ر همين راستا به د و شيوه پيشگيرى وضعى و اجتماعى اشاره شد ه است. 
از آن جايى كه د ر پيشگيرى وضعى هد ف ايجاد  تغييرات د ر فرد  و اجتماع به طور همزمان است تا از وقوع 
جرم ممانعت به عمل آيد ، د و شيوه پيشگيرى جامعه مد ار و پيشگيرى رشد مد ار مورد  واكاوى قرار گرفت. 
د ر پيشگيرى جامعه مد ار به ارزش و جايگاه خانواد ه، اصلاح نگرش و باورهاى د ينى و همچنين بهبود  
شرايط اقتصاد ى براى اصلاح وضع موجود  د ر رابطه با وقوع جرائم اشاره شد  و همراه با آن بر نقش بى بد يل 
جايگاه خانواد ه و مد رسه از خاستگاه پيشگيرى رشد مد ار تأكيد  شد . همچنين د ر پيشگيرى وضعى نيز 
مى توان با كنترل محيط فيزيكى از فرصت هاى ارتكاب جرم كاست. شايان توجه است كه رمزارز ملى به 
جهت وجود  سند  الزامات و ضوابط فعاليت د ر حوزه رمزارزها د ر كشور كه د ر بهمن ماه سال 1398 توسط 
بانك مركزى تد وين شد ه است، از تقنين و راهكارهاى مناسبى برخورد ار است كه همچنان كافى به نظر 
نمى رسد . اما به جهت شيوع و محبوبيت رمزارزهاى جهانى نظير بيت كوين نياز است كه نسبت به تقنين 
و ارائه راهكارهاى پيشگيرانه د قت نظر بيشترى شود . د ر اد امه پيشنهاد هايى د ر هر د و حوزه پيشگيرى از 

وقوع جرائم كلاهبرد ارى و پولشويى د ر راستاى استفاد ه از رمزارزهاى جهانى ارائه مى شود :
محد ود يت و فيلترينگ سايت هاى مشكوك به پولشويى و كلاهبرد ارى؛  

به رسميت شناختن برخى از صرافى هاى رمزارزها و استفاد ه از مد ارك شناسايى هويت افراد ى كه   
مباد رت به انتقال رمزارزهاى جهانى مى كنند  تا د ر صورت وقوع جرم از مد ارك و سوابق تراكنش ها به 
مرتكبان د سترسى پيد ا شود . ناگفته نماند  كه چنين راهكارى د ر راستاى پيشگيرى از جرائم ياد شد ه 

د ر رابطه با رمزارز ملى د ر سند  بانك مركزى گنجاند ه شد ه است؛
تد وين و تصويب قانون كارآمد  براى كنترل استخراج رمزارزها و صرافى هاى مجاز به عنوان تد ابير   
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پيشگيرانه وضعى تقنينى؛
طراحى و ساخت نرم افزارهاى ايرانى قد رتمند  ساخت كليد  خصوصى براى كيف پول د يجيتال؛  

ارائه شماره تماس اعلام جرم به عموم جامعه د ر رابطه با مباد لات مشكوك رمزارزها و ارتكاب جرم و   
تشكيل كميته رسيد گى به شكايات مرد مى؛

برگزارى كلاس هاى آشنايى با رمزارزها و مهارت كار با آن براى پيشگيرى از بزه د يد گى افراد ، با همكارى   
نهاد هاى ذى ربطى چون شوراى عالى فضاى مجازى، پليس فتا، كارگروه تعيين مصاد يق محتواى 

مجرمانه و معاونت اجتماعى و پيشگيرى از وقوع جرم قوه قضاييه؛
جذب و استعد اد يابى جوانان متخصص د ر فضاى سايبر به ويژه د ر زمينه رمزارزها براى مشاغل حفاظت   

از د اد ه ها و مد يريت كنترل مباد لات نامبرد ه؛
تأسيس سامانه اى ملى كه هرگونه نقل و انتقال مربوط به رمزارزها د ر آن ثبت شد ه و د ر غير اين صورت   

تخلف از مقررات و اعمال مجازات د رپى د اشته باشد ؛
استفاد ه از گروه هاى حفاظتى و گشت هاى پليس د ر فضاى سايبر به ويژه سايت هايى كه د ر انتقالات   

نقش بسزايى ايفا مى كنند .
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