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راهبرد  هاى بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس آگاهى

بهزاد   لك1

چكيد  ه
زمينه و هد  ف: به طور طبيعى، پليس د  ر آيند  ه بايد   از تجهيزات هوشمند   متصل به د  نياى اينترنت اشيا استفاد  ه كند  . 
با عنايت به مهاجرت سيستم ها و فرايند  هاى سنتى پليس به فرايند  هاى جد  يد   و امكان وقوع مشكلات خاص د  ر اين 
روند   و تهد  يد  ها و آسيب هايى كه اين مهاجرت به د  نبال خواهد   د  اشت، لازم است راهبرد  هاى بكارگيرى اينترنت 

اشيا د  ر مأموريت هاى پليس آگاهى بررسى شود  . 
روش: رويكرد   پژوهش تركيبى و از نوع اكتشافى است و ازنظر هد  ف كاربرى است. د  ر بخش كيفى نقاط قوت، ضعف، 
فرصت و تهد  يد   بكارگيرى اينترنت اشيا و اد  وات و تجهيزات هوشمند   د  ر مأموريت هاى پليس آگاهى استخراج 
شد  . جامعه آمارى بخش كيفى تمام شمار و شامل 18 نفر از كارشناسان بود   و اعتبارسنجى از طريق خبرگان انجام 
شد  . جامعه آمارى نفر و حجم نمونه 200 نفر از كارشناسان مرتبط د  ر پليس آگاهى، معاونت فناورى اطلاعات و 
ارتباطات و پليس فتا است كه به روش نمونه گيرى تصاد  فى ساد  ه، انتخاب شد  ند  . روش گرد  آورى د  اد  ه ها، ميد  انى 
و ابزار آن مصاحبه و پرسشنامه است. با استفاد  ه از تحليل عاملى و نكويى برازش، روايى د  اد  ه ها بررسى شد  . پايايى و 

اعتبار پرسشنامه با محاسبه آلفاى كرونباخ سنجيد  ه شد  ه است. 
يافته ها: د  رخصوص شاخص هاى اس. د  بليو. ا.ُ تى از تحليل عاملى تأييد  ى د  ر قالب چهار فرضيه فرعى استفاد  ه 
 شد  . امتياز نهايى ماتريس ارزيابى د  اخلى 2/29 و خارجى 2/85 به د  ست آمد  ه است؛ با توجه به اينكه نقطه (2/85، 
2/29) د  ر خانه (ضعف – فرصت) قرار د  ارد  ، راهبرد   مناسب بكارگيرى اينترنت اشيا د  ر پليس آگاهى راهبرد   

محافظه كارانه است. 
نتايج: راهبرد   محافظه كارانه هشد  ار مى د  هد   كه حركت بى مهابا به سمت سامانه هاى اينترنتى و تجهيزات هوشمند   
متصل به د  نياى شبكه، ممكن است آسيب ها و يا شكست را به د  نبال د  اشته باشد   و لازم است با احتياط بيشترى 
بكارگيرى شوند   و الزامات سخت افزارى و نرم افزارى اينترنت اشيا د  ر حوزه ارتباطات راد  يويى، ارتباطات زيرساخت، 

فناورى اطلاعات، مراقبت الكترونيك و اينترنت و شبكه د  ر پليس آگاهى فراهم شوند  . 
كليد  واژه ها: تجهيزات هوشمند  ، اينترنت اشيا، پليس آگاهى، زيرساخت فناورى اطلاعات، راهبرد  سنجى
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مقد  مه
اينترنت اشيا1 ظرفيت بالقوه اى براى تبد  يل شد  ن به مهمترين فناورى د  نيا را د  ارد   كه د  ر طى د  هه هاى اخير، 
انقلاب عظيمى د  ر عرصه فناورى اطلاعات و ارتباطات ايجاد   كرد  ه است. اين مفهوم جد  يد   هم كاربرد  هاى 
غيرنظامى (شهرى) و هم كاربرد  هاى نظامى را تحت تأثير قرارد  اد  ه است. د  ر اين ميان كاربرد  هاى نظامى 
و پليسى اينترنت اشيا حائز اهميت است، زيرا مى تواند   تأثير مستقيم مثبت يا مخربى را د  ر صحنه هاى 
نبرد   به د  نبال د  اشته باشد  . از اين رو مسائل امنيتى مرتبط با بخش هاى مختلف اينترنت اشيا نظامى 
بسيار حياتى است. اينترنت اشيا كاربرد  هاى متعد  د  ى د  ر بخش هاى مختلف د  يگر از قبيل شهرهاى 
هوشمند  ، كشاورزى، بهد  اشت و پزشكى، صنعت، مد  يريت بحران و بسيارى از بخش هاى د  يگر د  ارد  . 
با توجه به امكان جمع آورى د  اد  ه ازطريق انواع برچسب2، فرستند  ه هاى راد  يويى د  اراى كد   شناسايى3 و 
حسگرهاى4 مختلف د  ر فناورى اينترنت اشيا، از اين فناورى مى توان د  ر كاربرد   هاى مختلف پليس براى 
اعمال كنترل، پايش و نظارت د  قيق و انجام بهتر مأموريت هاى پليس استفاد  ه كرد   (برارى و همكاران، 
1395، ص43-44). د  ر حال حاضر پليس د  ر مأموريت هاى خود   از فرايند  هاى سنتى با ساختار تجهيزاتى 
فناورى متوسط و غيرهوشمند   بهره مى برد  . مؤسسه آيند  ه پژوهى گارتنر، 10 پيش بينى خود   از نوآورى د  ر 
د  نياى فناورى طى سال هاى آيند  ه تا 2022 را اعلام كرد  ه كه د  ر اين ميان اينترنت اشيا د  ر د  گرگون كرد  ن 
د  نياى فناورى نقش بسزايى ايفا خواهد   كرد  . به طور طبيعى پليس د  ر آيند  ه بايد   از تجهيزات هوشمند   
متصل به د  نياى اينترنت اشيا استفاد  ه كند  ، اهم چالش هاى اينترنت اشيا با توجه به گزارش مؤسسات 

آيند  ه پژوهى  ياد  شد  ه به شرح زير است: 
هكرها تا سال 2021، از روش هاى جد  يد  ى براى حملات عليه پروتكل ها و د  ستگاه هاى اينترنت اشيا   -
استفاد  ه خواهند   كرد  . به موازات افزايش حجم د  اد  ه ها تا سال 2021، اينترنت اشيا باعث فاصله گرفتن 
از روش هاى تجزيه و تحليل سنتى خواهد   شد  . پرد  ازند  ه ها و معمارى استفاد  ه شد  ه د  ر د  ستگاه هاى 
اينترنت اشيا بيانگر بسيارى از قابليت هاى آنها است. سكوهاى5اينترنت اشيا تعد  اد   زياد  ى از اجزاء 
زيرساختى يك سيستم اينترنت اشيا را د  رون يك محصول بسته بند  ى مى كنند  . سرويس هاى ارايه 
1. Internet of things    2. Tag
3. Radio frequency identification (RFID)  4. Sensor
5. Platform
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شد  ه توسط اين چنين زيرساخت هايى را مى توان به سه گروه عمد  ه تقسيم كرد  : 
الف - كنترل سطح پايين د  ستگاه ها براى انجام عملياتى نظير ارتباطات، پايش د  ستگاه ها و مد  يريت امنيت؛ 

ب – جمع آورى، تبد  يل و مد  يريت د  اد  ه هاى اينترنت اشيا؛ 
 ج – پياد  ه سازى برنامه هاى اينترنت اشيا شامل منطق مبتنى بر رويد  اد  ، برنامه نويسى، بصرى سازى، تجزيه 

و تحليل و وفق د  هند  ه هايى1 براى اتصال به سيستم هاى سازمان (سخايى، 1394). 
د  ر حوزه ارتباطات و مخابرات، بسيارى از موضوعات اينترنت اشيا مى تواند   باعث شود   تا پليس 
د  ر اين حوزه كه د  نياى مجازى را به د  نياى واقعى تبد  يل و جرايم و وقايع اجتماعى را د  ر آن رقم خواهد   
زد  ، وارد   سازد  . با گسترش روزافزون فناورى اطلاعات، به منظور برقرارى نظم و امنيت و پيشى گرفتن 
از مجرمان، پليس بايد   از فناورى روز د  نيا استفاد  ه كند  . پليس بايد   فرايند  هاى مأموريتى اعم از پايش، 
پيشگيرى و كشف جرايم را مبتنى بر تجهيزات و اد  وات فناورمحور جد  يد   انجام د  هد  . با طرح اينترنت 
اشيا د  ر مأموريت هاى پليس، اين فناورى مى تواند   د  ر راستاى بهبود   كيفيت مأموريت هاى پليس نقش 
مؤثرى را ايفا كند  . به طور مثال اد  وات و تجهيزاتى همچون سلاح كلت كمرى كه د  ر حوزه اينترنت 
اشيا امكان ارايه گزارش لحظه اى از زمان و مكان شليك و يا حالات روحى مأموران د  ر حين بكارگيرى 
و استفاد  ه از سلاح را گزارش مى كند  ، باعث مى شود   تا مأموران پليس د  ر مأموريت هاى خود  ، د  قت و 
مسئوليت پذيرى بيشترى د  اشته باشند  . اطلاع ناكافى بهره برد  اران و كارآگاهان پليس د  ر حوزه كشف 
جرائم، از فناورى جد  يد   د  ر حوزه اينترنت اشيا و آشنايى ناكافى با توجيه اقتصاد  ى و امنيتى بكارگيرى 
آن، موجب شد  ه است كه د  ر استفاد  ه از تجهيزات و اشيا اينترنتى جد  يد   ترد  يد   و د  ر بعضى مواقع واكنش 
منفى وجود   د  اشته باشد  . باوجود   اين موضوع، مهاجرت اشيا به سمت تجهيزات متصل به شبكه جهانى 
اينترنت روز به روز كاربرد   بيشترى پيد  ا كرد  ه و روند   رشد   آن چشمگير بود  ه است. حال اين پرسش پيش 
مى آيد   كه چرا بايد   تجهيزات و اد  وات جد  يد   اينترنتى د  ر مأموريت هاى حساس پليس بكارگيرى شود  ؟

امروزه د  و مقوله اطلاعاتى زمان و مكان افراد   و اشيا از ارزش بسيار زياد  ى براى انسان ها برخورد  ار 
است. د  اشتن اطلاعات مكانى اشيا و افراد   و يا زمان رويد  اد  هايى كه پيرامون او د  ر حال اتفاق است، اشرافيت 
نسبت به شرايط پيرامونى را بيشتر خواهد   كرد  . اشرافيت پيرامونى از الزامات پليس موفق است. از طرفى 

1. Adapter
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د  سترسى هاى راه د  ور و حسگرهاى متصل به اشيايى كه فاصله هاى زياد  ى د  ارند  ، به پليس د  رخصوص 
بسيارى از ناتوانى هايى كه د  ر گذشته به واسطه فاصله با اشيا د  اشته است، توانايى هاى ويژه اى د  اد  ه است. 
د  ر اين ميان شايد   بتوان اينترنت را به عنوان يك حس جد  يد   اضافه بر حواس پنج گانه انسان فرض كرد  ؛ 
بنابراين د  ور از انتظار نيست كه پليس به عنوان عامل هوشيار د  ر حوزه برقرارى نظم و امنيت از اين حس 
جد  يد  ، جلوتر از ساير افراد   استفاد  ه كند  . استفاد  ه از تجهيزات جد  يد   اينترنتى و اشيا و اد  وات نظامى متصل 
به شبكه اينترنت كه علاوه بر كنترل محلى، امكان د  سترسى، گزارش و كنترل از فواصل د  ور را نيز د  ارد  ، 
از ضروريات كنونى پليس است. بنابراين لازم است تجهيزات جد  يد   با د  يد  گاه اينترنت اشيا خريد  ارى 
و د  ر اختيار پليس قرار د  اد  ه شود   تا د  ر آيند  ه اى نزد  يك از فضاى جد  يد   اينترنت اشيا جهانى و تجارى نيز 
بى بهره نماند  . البته د  ر اين راه نقاط ضعف و حفره هاى امنيتى وجود   خواهد   د  اشت كه بايد   شناسايى شود   
تا فرصت بكارگيرى تجهيزات پليسى جد  يد   د  اراى ارزش افزود  ه بيشترى نسبت به چالش ها و حفره هاى 
امنيتى احتمالى پيش رو د  اشته باشد  . با توجه به بانك هاى اطلاعاتى وسيع د  ر حوزه پليس كه حاوى 
اطلاعات شخصى افراد  ، خود  روها و وسايل نقليه، منازل و اماكن و بسيارى از پروند  ه هاى موجود   است، 
اينترنت اشيا، ضمن بالا برد  ن حجم اطلاعات، تجزيه و تحليل اين د  اد  ه ها را امرى اجتناب ناپذير مى كند  . 
بنابراين پژوهش حاضر به د  نبال پاسخ د  اد  ن به اين پرسش است كه «براى بكارگيرى اينترنت اشيا د  ر 

مأموريت هاى پليس چه ملاحظاتى را بايد   د  رنظر گرفت و بهترين راهبرد   كد  ام است؟»
پيشينه: طباطبايى، منطقى، حنفى زاد  ه، نقى زاد  ه و نيرومند   (1391) پژوهشى با عنوان «الگوى بهبود   
توانمند  ى فناورانه د  ر بنگاه هاى د  انش بنيان تأمين كنند  ه تجهيزات الكترونيك پليس بر پايه الگوى 
توانمند  ى پويا»، را انجام د  اد  ه اند  . نتايج اين پژوهش نشان مى د  هد  ، بنگاه هايى با توانمند  ى پوياى بالاتر كه 
د  ارى توانايى د  رك محيطى، توانايى و انعطاف پذيرى بالاترى باشند  ، از سطح توانمند  ى فناورى بالاترى 
نيز برخورد  ار هستند  . د  ستيابى به سطوح بالاى توانمند  ى فناورى - كه د  ر برگيرند  ه مجموعه اى جامع 
از توانايى  ها است - نيازمند   چيزى بيش از توانايى معمول فنى، مهند  سى و تحقيقاتى است و به ويژه 
د  رشركت هاى فعال د  ر بخش هاى با فناورى برتر همچون تجهيزات الكترونيكى پليس، نيازمند   توانمند  ى 
پويايى است كه به طور مستمر و پيوسته خود   را اصلاح و بازآرايى كرد  ه و شايستگى هاى محورى سازمان 
را اصلاح و بازتوليد   كند  . شفيعى (1394)، د  ر پژوهشى چالش هاى فراروى توسعه فناورى اينترنت اشيا 
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را بررسى كرد  ه است. وى د  ر پژوهش خود   به بررسى تهد  يد  ات امنيتى و ايجاد   شكاف د  يجيتالى ناشى از 
استفاد  ه از اينترنت اشيا پرد  اخته است. وى معتقد   است پيچيد  گى جهان مبتنى بر اينترنت اشيا و پيامد  هاى 
امنيتى آن ممكن است بسيارى از افراد   يا كشورها را به استفاد  ه نكرد  ن از د  ستاورد  هاى اين پد  يد  ه ترغيب 
كند  . كاربرد   فناورى هاى ياد  شد  ه به نفع بسيارى از كشورهاى د  ر حال توسعه است، اما ممكن است اين 
كشورها به د  لايل د  يگرى از جمله هزينه هاى سنگين قاد  ر به استفاد  ه از آن نباشند   و تمام اين موضوعات 
باعث تعميق شكاف د  يجيتال مى شود  . از طرفى د  غد  غه هاى امنيتى پيش روى اين فناورى بايد   به د  قت 
مورد   بررسى قرار گيرند   و سياست هاى مناسب براى مقابله با اين تهد  يد  ات و ترغيب افراد  ، د  ولت ها و 
كشورها براى تمايل به استفاد  ه از اين فناورى، بكارگيرى شوند  . ترد  يد  ى وجود   ند  ارد   كه اينترنت اشيا د  ر 
كنار مزايايش، مشكلاتى هم د  ارد   و صاحب نظران و سياست گذاران بايد   از هم اكنون د  ر اند  يشه مقابله با 
چالش هاى آن باشند  . اميرى (1388) د  ر پژوهشى با عنوان «مطالعه فرصت ها و تهد  يد  ات ناشى از ظهور 
فناورى هاى نوين اطلاعاتى: گامى به سوى تد  وين راهبرد   د  ر ناجا»، به اين نتايج رسيد  ه است كه با ظهور 
فناورى هاى نوين اطلاعاتى، فرصت ها و تهد  يد  هاى جد  يد  ى د  ر محيط راهبرد  ى ناجا به وجود   مى آيد   كه 
لزوم استفاد  ه از راهبرد  هاى نوين را مطرح مى كند   و به ترتيب راهبرد  هاى تركيبى، پيشگيرانه، همكارى هاى 
بين المللى، جرم انگارى و مد  اخله گرايانه، مناسب ترين راهبرد  ها هستند  . اسفار، ناتاليزيو، چلال و چوتورو1 
(2018) د  ر پژوهش خود   يك نقشه راه براى بررسى چالش هايى نظير حريم خصوصى، اعتماد  ، شناسايى 
اشيا و كنترل د  سترسى و بررسى تاثير و جايگاه هر مولفه د  ر بحث امنيت كل سيستم را ارائه كرد  ند  . 
كانتى، د  هقان تنها، فرانك و واتسون2 (2018) د  ر پژوهش خود   به بررسى سرعت رشد   و توسعه اينترنت 
اشيا و كاربرد  هاى آن و اشاره به چالش هاى امنيتى و فارنزيك پرد  اختند  . لوترا، گارگ، منگل و بروال3 
(2018) د  ر پژوهش خود   به بررسى و رتبه بند  ى چالش هاى اينترنت اشيا با استفاد  ه از تكنيك تحليل 
سلسله مراتبى و تحليل رابطه خاكسترى پرد  اختند  . همانطور كه مشخص است، د  ر بيشتر پژوهش ها، 
چالش هاى مطرح به صورت جامع د  ر نظر گرفته نشد  ه و تمركز اصلى كارهاى پيشين بر روى چالش هاى 
محيط خارج سازمان است، د  ر صورتى كه پياد  ه سازى اينترنت اشيا چالش هاى د  رون سازمانى نيز به همراه 
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د  ارد   كه اگر به آن توجه نشود  ، هزينه زياد  ى براى جبران آن صرف خواهد   شد  .
مبانى نظرى: اينترنت اشيا به طور اساسى هر وسيله اى را با كليد   روشن و خاموش به اينترنت و يا به 
يكد  يگر متصل مى كند   و مى تواند   شامل تلفن هاى همراه، ماشين لباسشويى، هد  فون، لامپ، د  ستگاه هاى 
پوشيد  نى، وسايل حمل ونقل، تجهيزات سازمانى و مانند   آنها باشد  . گارتنر1 معتقد   است تا سال 2020 
بيش از 26 ميليارد   د  ستگاه به د  نياى اينترنت اشيا متصل خواهد   شد  . برخى حتى ارزش اين تعد  اد   اشيا را 
بيش از 100 ميليارد   د  لار تخمين زد  ه اند  . اينترنت اشيا يك شبكه غول  پيكر از اشيا متصل است كه شامل 
افراد   نيز مى شود  . اينترنت اشيا رابطه بين مرد  م - مرد  م، مرد  م – اشيا و اشيا با اشيا خواهد   بود   (مورگان2، 
2014، ص 66). شركت اسكا تلكام كره جنوبى اخيراً فناورى «آى. اُ. اس. تى»3 را براى مد  ل تجارت خود   
معرفى كرد  ه است. اين شركت از فناورى ياد  شد  ه، كه به طور مد  ام د  اد  ه ها را از طريق پلت فرم بى سيم لورا 
توليد   مى كند  ، استفاد  ه كرد  . نرخ د  اد  ه هاى توليد   شد  ه توسط فناورى ياد  شد  ه د  ر حال افزايش است (گوهر، 
احمد  ، خان،گويزانى، احمد   و راهمن4، 2018، ص 130). اينترنت اشيا صنعتى است كه ايجاد   آن، گسترش 
شبكه هاى حسگر، پروتكل ها و برنامه هاى كاربرد  ى را به د  نبال خواهد   د  اشت كه د  ر آن شاخص فركانس 
راد  يويى يكى از اركان اصلى خواهد   بود  . تاريخچه اينترنت اشيا، به اشياى برچسب گذارى شد  ه اى اشاره د  ارد   
كه شاخص فركانس راد  يويى آن را شناسايى كرد  ه و د  ر ارتباطات اينترنت استفاد  ه  شد  ه است (خد  متگزار5، 
2015، ص 560). اينترنت اشيا د  ر حوزه هاى امنيت و سلامت عمومى و حوزه هاى نظامى و د  فاعى، ايد  ه هاى 
كليد  ى بسيارى را به ارمغان آورد  ه كه د  ر آن ها چابكى و امنيت لجستيك نظامى تا حد   زياد  ى بهبود   يافته 
است. با توسعه فناورى اينترنت اشيا، كاربرد  هاى نظامى آن تنها به حوزه لجستيك محد  ود   نشد  ه و اينترنت 
اشيا ارزش ويژه اى براى شناسايى نظامى، نظارت و كنترل محيطى و پيرامونى، جنگ افزارهاى بد  ون 
سرنشين و مانند   آن به ارمغان مى آورد   (وبسكال6، 2008، ص 19). د  ر حقيقت اينترنت اشيا فرصت هاى 
بالقوه عظيمى د  ر بسيارى از د  امنه هاى كاربرد  ى شامل توزيع توان الكتريكى، حمل ونقل هوشمند  ، كنترل 
صنعتى، كشاورزى صنعتى، پايش محيطى و پيرامونى، خرد  ه فروشى كالا و مانند   آن ارائه مى د  هد   (آت 

1. Gartner      2. Morgan
3. Internet of services token (IOST)  4. Gohar, Ahmed, Khan, Guizani, Ahmed & Rahman
5. Gohar, Ahmed, Khan, Guizani, Ahmed & Rahman 6. Khedmatgozar
7. Wobschall



 81  راهبرد  هاى بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس آگاهى

زورى، لرا و مرابيتو1، 2010، ص 2801). اينترنت اشيا مى تواند   انقلاب اطلاعاتى - نظامى جد  يد  ى را د  ر 
امور نظامى نوين ايجاد   كرد  ه و به روند   پيشرفت آن شتاب د  هد  . اينترنت اشيا آن طورى كه اينترنت عمومى 
امروزه كامل است، مطلوب نيست و مسائل و مشكلات بسيارى د  ر مورد   كاربرد  هاى آن باقيماند  ه است 

كه بايد   حل شود   (د  نيس و د  ومينيك2، 2010، ص 17؛ وبسكال، 2008، ص 20). 
اينترنت اشيا د  ر حوزه  نظامى د  ر حال گسترش روزافزون است، اما تاحد  ود  ى همه پژوهش هاى حاضر 
د  ر مثال ها و ايد  ه هاى ساد  ه نظامى باقيماند  ه است. پژوهش هاى اصولى د  ر حوزه كاربرد  ى اينترنت اشيا 
بايد   براى كاربرد  هاى نظامى صورت گيرد  . با ايجاد   اينترنت اشيا زنجيره تكاملى از اتصال اشيا با يكد  يگر 
به وجود   خواهد   آمد  . اين زنجيره تكامل با يكپارچه سازى حوزه هاى عمود  ى مانند   امنيت، انرژى، زباله ها، 
مد  يريت شهرى، پليس، حمل ونقل عمومى، حوزه هاى نظامى، پاسگاه هاى مرزى، پزشكى و مانند   آن 
به وجود   خواهد   آمد   (شاه و يعقوب3، 2016، ص 11). د  ر اينترنت اشيا از شاخص هاى فركانسى براى 
كاربرد   د  ر ارتباطات نزد  يك، و متحرك  د  ستگاه ها استفاد  ه خواهد   شد  ، كه مى تواند   براى پياد  ه سازى ايد  ه 

نوين اينترنت اشيا استفاد  ه شود   (شاه و يعقوب، 2016، ص 13). 
اينترنت اشيا د  ر حوزه پزشكى نظامى، نجات افراد   و د  رمان پزشكى سربازان، د  ستگاه هاى مراقبت 
پزشكى هوشمند   و د  ستگاه هاى پايش سلامت، با تجهيزات بى سيم و با قابليت برقرارى ارتباط ميان 
د  ستگاه ها و د  ستگاه هاى پزشكى مستقر تجهيز مى شوند  . اين تجهيزات و د  ستگاه هاى پوشيد  نى كاربرد  ى، 
آسيب پذيرى هاى امنيتى خاصى د  ارند   (هالپرين، هيت بنجامين، رنسفورد  ، د  يفند  ، مورگان و مايسل4، 
2008، ص 25 و مايسل5، 2010، ص 1165). د  ر بررسى كاربرد   اينترنت اشيا د  ر حوزه نظامى چند  ين 
حالت استفاد  ه با تأثير بالا به منظور پياد  ه سازى د  ر محيط هاى نظامى وجود   د  ارد  . برخى از اين كاربرد  ها 
عبارت اند   از: 1- تجهيزات هوشمند  ، 2- آگاهى موقعيتى، 3- لجستيك و 4- مراقبت پزشكى نظامى. 
مباحث كاربرد  ى جد  ى تر اينترنت اشيا د  ر عمليات نظامى د  ر مراجع خاصى قابل  مطالعه است (هالپرين 
و همكاران، 2008، ص 27). اينترنت اشيا براى تجهيزات گوناگون و گسترد  ه نظامى همانند   وسايل 
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نقليه، سيستم هاى پشتيبانى و حتى سلاح هاى مختلف قابل  استفاد  ه است. بسيارى از اشيا فعال د  ر شبكه، 
رخنه هاى معنى د  ار و آسيب پذيرى د  ارند  . به ويژه، چند  ين آسيب جد  ى د  ر وسايل نقليه شناسايى  شد  ه است 
كه منجر به فراخوانى هاى گسترد  ه اين خود  روها شد  ه است (ايشتياق روفا، مصطفى، تراويس تيلور، زوا، 
گروتسرب، تراپب و سسكارب1، 2010، ص 17). يكى از مهم ترين رويكرد  هاى هر عمليات نظامى، 
آگاهى د  رست و مناسب از موقعيت است كه باعنوان آگاهى موقعيتى از آن ياد   مى شود  . د  ر حال حاضر 
بيشتر نيروهاى نظامى از يك محد  ود  ه گسترد  ه و بزرگ از حسگرها و وسايل نقليه بد  ون سرنشين به منظور 
جمع آورى اطلاعات استفاد  ه مى كنند  . تركيب راه حل هاى اينترنت اشيا شهرى (غيرنظامى) د  ر د  ستگاه هاى 
فناورى اطلاعاتِ نظامى مى تواند   تصوير عملياتى موجود   را براى يك فرماند  ه بهبود   بخشد   و آگاهى هاى 
موقعيتى او را تقويت كند  . استفاد  ه از اينترنت اشيا شامل حسگرها و شاخص فركانسى، پايه اى ترين 
الزام براى بهبود   كارآيى و اثربخشى عمليات لجستيكى به شمار مى رود   كه شامل قابليت همكارى با 
ساير د  ستگاه هاى لجستيك است، زيرا تجهيزات پشتيبانى مورد  نياز د  ر خلال عمليات نظامى تنها شامل 
تجهيزات نظامى نمى شود  ، بلكه مواد   غذايى، پزشكى و پشتيبانى براى نيروها را نيز د  ربر مى گيرد  . استفاد  ه 
از د  ستگاه هاى فناورى اينترنت اشيا د  ر لجستيك همچنين مى تواند   به ايمنى بيشتر عمليات لجستيكى 
منجر شود  . براى مثال به وسيله جلوگيرى از حمل ونقل مشترك برخى كالاها و محصولات همچون اجزاى 
شيميايى كه مى تواند   منجر به واكنش هاى شيميايى خطرناك شوند  ، يا بخش هاى تجهيزات رمزنگاشتى كه 
نبايد   به هيچ وجه توسط يك د  شمن شنود   شوند   (سورنيوتى، گومز، رونا و اود  وريكو2، 2007، ص 192). 
كاربرد   اينترنت اشيا د  ر حوزه هاى نظامى جزء جد  انشد  نى و اضطرارى توسعه اطلاعاتى نظامى است. 
اينترنت اشيا توسعه حوزه نظامى و پليس را به طور عمد  ه اى پيش خواهد   برد   و به نظر مى رسد   كه به زود  ى 
د  نيا شاهد   شبكه هاى اينترنت اشيا نظامى كه د  ر آن نقش انسان كمرنگ تر است خواهد   بود  . با توجه به د  امنه 
كاربرد  هاى اينترنت اشيا نظامى و اهميت خروجى آن ها، شايد   بتوان گفت كه بحث امنيت، اصلى ترين چالش 
اينترنت اشيا نظامى محسوب مى شود  . وجود   يك آسيب پذيرى د  ر هريك از بخش ها و اجزاى اينترنت اشيا 

نظامى مى تواند   به بروز خسارت هاى جبران ناپذيرى منجر شود   (برارى و همكاران، 1395، ص 45). 
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امنيت اينترنت اشيا: اگر د  سترسى مورد  نياز به اطلاعات ارسالى از حسگرها و د  ستگاه ها وجود   ند  اشته 
باشد  ، استفاد  ه از ظرفيت كامل اينترنت اشيا د  ر محيط هاى نظامى قابل  د  ستيابى نخواهد   بود  . به طور مشابه، 
اطلاعات فرمان و كنترل بايد   د  ر مواقع لزوم براى عملگرها و د  ستگاه هاى هوشمند   قابل  د  سترسى باشد  . 
يك مفهوم مشخص از د  سترسى مرتبط با اينترنت اشيا به حمله خواب - محروميت معروف است. اين 
نوع حمله به طور مشخص د  ستگاه هاى د  اراى باطرى را هد  ف قرار مى د  هد   كه د  ر ميان د  ستگاه ها و اشياى 
هوشمند   متد  اول است. اين حمله از ورود   اين د  ستگاه ها به حالت صرفه جويى د  ر مصرف انرژى جلوگيرى 
مى كنند  . اين عمل به تخليه باطرى د  ستگاه منجر مى شود  . اين د  ر حالى است كه شارژ مجد  د   باطرى د  ستگاه 
ممكن است د  ر شرايط نبرد   و حمله بسيار سخت و حتى ناشد  نى باشد  . بنابراين فناورى توان - صفر و 
صرفه جويى د  ر مصرف انرژى ممكن است براى بقاى حيات د  ستگاه هاى اينترنت اشيا مهم باشد  . اين 
موضوعات بخش عظيمى از برنامه هاى پژوهشى اخير د  ر اينترنت اشيا براى حوزه هاى امنيتى و نظامى را 
د  ربر مى گيرد   (هالپرين و همكاران، 2008، ص 23). د  ر اينترنت اشيا مقياس گسترد  ه اى از د  اد  ه ها، مربوط 
به شاخص هاى فركانسى خواهد   بود  . اشتراك گذارى اطلاعات متقابل سازمانى، مشكلات امنيت د  اد  ه ها را 
به وجود   خواهد   آورد  . توزيع كليد  هاى مد  يريت براى برچسب ها به عنوان يكى از اين مشكلات بالقوه است. 
چالش هاى د  يگرى كه د  ر بحث تگ شاخص هاى فركانسى به وجود   آمد  ه است، ايجاد   تغييرات د  ر نام گذارى 
د  امنه ها است كه مى تواند   كاربران را د  رگير كند   (جولس1، 2006، ص 390). د  ر بحث امنيت اينترنت اشيا، 
حضور تگ هاى مسد  ود  كنند  ه شاخص فركانسى د  ستگاه هاى الكترونيكى است، كه به لحاظ نظرى بايد   
انتقال همه يا اطلاعات موجود   د  ر برچسب هاى شاخص فركانسى را مختل كند  . برچسبِ مسد  ود  كنند  ه 
ممكن است د  ر يك كيسه خريد  ، كيف پول يا هر شىء د  يگرى د  يد  ه شود   كه حملات آن د  ر تبلت ها قرار 
مى گيرد  ، تا اطلاعاتى را كه مصرف كنند  گان مى خواهند  ، مسد  ود   كنند   (كليرينگ هوس2، 2003، ص 56). 
د  رخصوص ميزان آسيب پذيرى و تهد  يد  اتى كه د  ر حوزه مهاجرت اشيا چه د  ر بخش هاى تجارى و چه د  ر 
حوزه پليس و سازمان هاى امنيتى وجود   د  ارد  ، پيشرفت هاى اخير نشان د  اد  ه است كه د  ر آيند  ه بايد   انتظار 
حملات گسترد  ه ترى را از طريق بات نت هاى3 اينترنت اشيا د  اشت. جان هايمرل4، مد  ير گروه هوشمند  ى 
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مقابله با تهد  يد  ات د  ر شركت ان تى تى سكوريتى عنوان كرد  : د  ستگاه هاى بسيار زياد  ى وجود   د  ارند   كه 
از سرويس ها و گذرواژه هاى ناامن بهره مى برند  . امن سازى اين د  ستگاه ها د  ر وضعيت فعلى شان د  رعمل 
امكان پذير نيست. بسيارى از اين د  ستگاه ها قابليت رفع عيب ند  ارند  ، زيرا گذرواژه هايشان غيرقابل 
تغيير است و پيكربند  ى ثابتى د  ارند  . حتى اگر سازند  گان تكامل يابند   و د  ستگاه هاى امن ترى بسازند  ، 
هزينه هايشان بيشتر مى شود   و ممكن است بازار از افزايش قيمت و پيچيد  گى اين د  ستگاه ها استقبال 
نكند  . د  رنتيجه، همچنان كه سازند  گان براى ساخت د  ستگاه هاى جد  يد   تلاش مى كنند  ، د  ستگاه هاى موجود   
به شكلى ناامن به شبكه متصل مى مانند  . د  ر خبرنامه افتا گفته  شد  ه، اگرچه ممكن است د  ستگاه هاى آيند  ه 
بهبود   يابد   و از برخى از د  ستگاه هاى فعلى به شكلى هوشمند  انه تر استفاد  ه شود  ، اما بيشتر د  ستگاه هاى 

اينترنت اشيا همچنان تا سال ها آسيب پذير خواهند   بود   (بى نام، 1396، ص 26). 
همانطور كه د  ر بخش مقد  مه اشاره شد  ، پياد  ه سازى اينترنت اشيا د  اراى چالش هاى متعد  د  ى بود  ه 
كه د  ر هر كد  ام از پژوهش هاى پيشين به جنبه هاى خاصى از اين چالش ها توجه شد  ه است. با توجه به 
مرور كارهاى پيشين، برخى از د  سته بند  ى هاى كلى از چالش هاى مطرح د  ر پياد  ه سازى اينترنت اشيا را 

مى توان به شرح زير بيان كرد  : 
امنيت و حريم خصوصى، اين چالش د  ر قالب مفاهيمى مانند   احراز هويت، كنترل د  سترسى، حريم 

خصوصى، معمارى و ساختار امن تقسيم بند  ى مى شود   (كانتى و همكاران ، 2018، ص 545). 
قوانين، با ورود   اينترنت اشيا به بازار و صنعت، چالش هايى د  ر زمينه تنظيم مقررات و قوانين مناسب باعنوان 
استاند  ارد  ها براى رسيد  ن به هماهنگى به عنوان يك چالش مطرح شد  ه است. با توجه به اين مسئله كه هر 
روز مؤلفه جد  يد  ى به بستر اينترنت اشيا اضافه مى شود  ، تقسيم بند  ى و تعريف استاند  ارد  ها براى سازمان ها 
و استفاد  ه از مزايا و امكانات اينترنت اشيا د  شوار خواهد   بود   (چن، اكسو، ليو هو و ونگ1، 2014، ص 351). 
فنآورى، اينترنت اشيا شامل طيف گسترد  ه اى از فناورى ها است، بنابراين، مشكلات و چالش هاى موجود   
د  ر هر كد  ام از اين فناورى ها مى تواند   د  ر بد  نه اينترنت اشيا نفوذ كند   (محمد  زاد  ه، غفورى، محمد  يان، 

محمد  كاظمى، مهبانويى و قاسمى2، 2018، ص 128). 

1. Chen, Xu, Liu, Hu & Wang
2. Mohammadzadeh, Ghafoori, Mohammadian, Mohammadkazemi, Mahbanooei & Ghasemi
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فرهنگ، د  ر فرهنگ كشورها، اعتماد   به اينترنت اشيا، تاثير قابل توجهى د  ر استفاد  ه و برقرارى ارتباط 
كاربران با آن د  ارد  . اگر تلاش براى اعتماد  سازى و فرهنگ سازى د  ر اينترنت اشيا ناموفق باشد  ، رسيد  ن به 

توسعه سريع و پايد  ار مقد  ور نخواهد   بود   (ويتمور، آگاروال وايكسيو1، 2015، ص 263).
مد  ل كسب و كار، وقتى سازمانى تصميم به پياد  ه سازى اينترنت اشيا د  ارد  ، لازم است يكسرى تغييرات 
را د  ر مد  ل كسب و كار خود   انجام د  هد   و مد  ل كسب و كار خود   را به روزرسانى كند   (ميورند  ى، سيارى، 

پلگرينى و چامتك2، 2012، ص 1499). 
فرايند  هاى مأموريتى پليس آگاهى: د  ر شرايط فعلى پليس آگاهى كشور مجموعه اى از فرايند  هاى 
د  ستى را به صورت زير انجام مى د  هد   كه عبارت اند   از: فرايند   بررسى صحنه سرقت، فرايند   تعقيب و 
مراقبت، فرايند   چهره نگارى و فرايند   گشت زنى. اين فرايند  ها مجموعه مأموريت هاى پليس آگاهى را 

تشكيل مى د  هند   كه د  ر حال حاضر به صورت عملى و به شرح جد  ول 1 تحليل شد  ه است. 

جد  ول 1. فرايند  هاى مأموريتى پليس آگاهى

تعد  اد   فعاليت د  ر ورود  ىفرايند  
فرايند  

11اعلام پليس 110 يا مقامات قضايىبررسى صحنه سرقت
15ارجاع پروند  ه از واحد   ارجاع و د  ستور مقام قضايىتعقيب و مراقبت

چهره نگارى
كليه پروند  ه هاى ارجاع شد  ه از طريق مقام قضايى، كلانترى ها، پاسگاه ها، 

پايگاه هاى پليس آگاهى و مراكز تشخيص هويت و د  ستگاه ها اطلاعاتى و امنيتى 
كشور

10

16ارجاع پروند  ه از واحد   ارجاع و د  ستور مقام قضايىگشت زنى

راهبرد  هاى بكارگيرى ابزارها و اشيا هوشمند   اينترنتى كه بسيارى از بخش هاى اين فرايند  ها را به سرعت 
و د  قت بالا و د  ر فضاى مجازى انجام نمايد   از اهد  اف اين پژوهش است. د  ر بررسى كل فرايند  هاى پليس 
آگاهى د  رمجموع 52 فعاليت احصاء شد   كه از اين تعد  اد   فعاليت، امكان خود  كارسازى و هوشمند  سازى 
بسيارى از اين فعاليت ها ازطريق بكارگيرى تجهيزات مرتبط با اينترنت اشيا وجود   د  ارد   و حد  ود   38 فعاليت 
د  ر مأموريت هاى مختلف مى تواند   بوسيله تجهيزات جد  يد   و بروز د  ر فضاى اينترنت اشيا صورت پذيرد  . 

1. Whitmore, Agarwal & Da Xu   2. Miorandi, Sicari, De Pellegrini & Chlamtac
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روش
رويكرد   پژوهش تركيبى (كيفى و كمى) و از نوع اكتشافى است و از نظر هد  ف كاربرى است. د  ر بخش 
كيفى نقاط قوت، ضعف، فرصت و تهد  يد   (روش تحليل اس د  بليو اتُى ) بكارگيرى اينترنت اشيا و اد  وات 
و تجهيزات هوشمند   د  ر مأموريت هاى پليس آگاهى استخراج شد  . جامعه آمارى د  ر اين بخش تمام شمار 
و شامل 18 نفر از كارشناسان بود  . د  ر بخش كمى با استفاد  ه از تحليل عاملى نكويى برازش آنها گزارش 
شد  . د  ر اين پژوهش با رويكرد   كتابخانه اى و ميد  انى و استفاد  ه از اطلاعات وضعيتى فرايند  هاى موجود   د  ر 
پليس به منظور بررسى شرايط فعلى و همچنين با استفاد  ه از روش اس د  بليو اتُى، نقاط قوت و ضعف، 
فرصت ها و تهد  يد  ها د  ر بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس آگاهى، تحليل شد  ند  . د  ر پايان 
اين سنجش راهبرد   مناسب براى مهاجرت به سمت تجهيزات و اد  وات هوشمند   مبتنى بر اينترنت اشيا 
د  ر پليس آگاهى مشخص شد  . جامعه آمارى پژوهش حاضر 420 نفر برآورد   شد   كه شامل تعد  اد   نفرات 
بهره برد  ار از تجهيزات تخصصى حوزه مأموريت هاى پليس آگاهى بود  . روش نمونه گيرى د  ر بخش كمى 
پژوهش تصاد  فى ساد  ه است. براى تعيين حجم نمونه نيز از رابطه كوكران با اطمينان 95� و د  قت آزمون 
0/05 استفاد  ه شد  . به منظور بيشينه شد  ن حجم نمونه، مقد  ار p، 0/5 د  ر نظر گرفته شد  . بنابراين با توجه 
به حجم جامعه، اند  ازه نمونه 200 نفر به د  ست آمد  . د  ر اين پژوهش با توجه به چهار فرضيه متصور، نقاط 
قوت، ضعف، فرصت و تهد  يد   بكارگيرى اينترنت اشيا به عنوان متغيرهاى مستقل و راهبرد   برتر بكارگيرى 
اينترنت اشيا و تجهيزات هوشمند   جد  يد   د  ر پليس آگاهى به عنوان متغير وابسته د  ر نظر گرفته شد  . د  ر 
تد  وين اد  بيات پژوهش، جمع آورى اطلاعات به صورت كتابخانه اى انجام شد   و براى نظرسنجى از جامعه 
آمارى د  ر راستاى سنجش متغيرهاى پژوهش، به منظور بررسى تأثير متغير هاى مستقل بر متغير وابسته 
از پرسشنامه محقق ساخته استفاد  ه شد  . د  ر اين پژوهش پس از د  ريافت نظر صاحب نظران، نسبت به 
تهيه پرسشنامه اوليه شامل 80 پرسش براساس اهد  اف پژوهش و رابطه مؤلفه ها و شاخص هاى هريك از 
متغير ها، از مقياس طيف ليكرت1 استفاد  ه شد   و پس از اعمال نظر خبرگان، به 65 پرسش كاهش يافت. 
پس از آن به صورتى كه د  ر بخش بعد  ى نشان د  اد  ه مى شود  ، تحليل عاملى تأييد  ى براى هريك از ابعاد   
چهارگانه اجرا شد   و شاخص ها د  وباره كاهش يافت. پايايى و اعتبار پرسشنامه پژوهش با محاسبه ضريب 
1. LIKERT scale
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آلفاى كرونباخ1، سنجيد  ه شد  . پايايى اوليه براساس نمونه اى 25 تايى، 0/821 به د  ست آمد   كه با توجه به 
مناسب بود  ن آن، پرسشنامه بين ساير اعضاى نمونه نيز توزيع شد  . جد  ول 2 پايايى هاى جزئى محاسبه 

شد  ه را نشان مى د  هد  . 
 جد  ول 2. پايايى پرسشنامه

ضريب آلفاى كرونباخشاخص
0/811فرصت
0/775تهد  يد  
0/805قوت
0/793ضعف

يافته ها
د  ر اين پژوهش براى پاسخ به پرسش اصلى و تعيين راهبرد   مناسب از روش تحليل «اس. د  بليو. اُ. تى» 
استفاد  ه  شد  . براى بررسى نظر اعضاى جامعه آمارى د  رخصوص قوت ها، ضعف  ها، فرصت ها و تهد  يد  ها 
از تحليل عاملى تأييد  ى د  ر قالب چهار فرضيه فرعى استفاد  ه  شد  . آزمون برازند  گى د  ر تحليل تأييد  ى، 
شاخص جذر برآورد   واريانس خطاى تقريب2 كمتر از 0/1 د  رصد   شاخص  و كمتر از سه است. اگر مقد  ار 
(T-Value) ضرايب معنى د  ارى هر متغير نيز بزرگ تر از 1/96 و كوچك تر از 1/96- باشد  ، مد  ل از 
برازش خوبى برخورد  ار است. از آنجا كه د  ر اين بخش، خروجى نرم افزار (شكل هاى 1 تا 8) بد  ون تغيير 
آورد  ه شد  ، قبل از مشاهد  ه خروجى نرم افزار، براى شناسايى علائم اختصارى متغيرهاى مكنون و مشاهد  ه اى، 

جد  ول 3 ارائه  شد  . 
جد  ول3. راهنماى شناسايى علائم اختصارى متغيرهاى مد  ل

علامت اختصارىشاخص
STRENGHقوت

WEAKNESSضعف

OPPORTUNITYفرصت

THREATتهد  يد  

ويژگى هاى جمعيت شناختى: يافته هاى توصيفى جامعه پژوهش د  ر جد  ول 4 نمايش د  اد  ه شد  ه است.

1. CRONBACH’s alpha   2. RMSEA: Root mean square error of approximation
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جد  ول 4. ويژگى هاى جمعيت شناختى 

بخش
سابقه خد  مت (سال)تحصيلاتجنسيتسن

جمع
د  يپلم و زنمرد  45 تا 3653 تا 2744 تا 35

كارشتاسى كارشناسىكارد  انى
30+21 تا 1130 تا 20د  كتراارشد  

410418012123106218كيفى

5911031197329132381791192200كمى

تجزيه و تحليل د  اد  ه هاى پرسشنامه: د  ر پژوهش حاضر از تحليل عاملى با بهره گيرى از نرم افزار ليزرل1 
براى پاسخ به پرسش هاى پژوهش استفاد  ه شد  . به ترتيب تحليل پرسشنامه د  ر هر بخش از نقاط قوت و 

ضعف و تهد  يد  ها و فرصت ها به صورت زير ارائه مى شود  :
نقاط قوت بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس آگاهى: براى تعيين نقاط قوت بكارگيرى 
اينترنت اشيا د  ر مأموريت هاى پليس آگاهى، از تحليل عاملى تأييد  ى استفاد  ه  شد  . شكل هاى 1 و 2 مد  ل 

نقاط قوت را د  ر حالت استاند  ارد   و معناد  ارى نشان مى د  هد  . 

شكل 1. مد  ل اند  ازه گيرى قوت هاى بكارگيرى اشيا هوشمند   د  ر فرآيند   ورود  ى (استاند  ارد  )

1. LISREL
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شكل 2. مد  ل اند  ازه گيرى قوت هاى بكارگيرى اشيا هوشمند   (معناد  ارى)
نقاط قوتى كه مقد  ار قد  ر مطلق تى آن ها كوچكتر از 1/96 است معناد  ار نبود  ه و حذف شد  ند  . بنابراين 
د  ر پاسخ به پرسش فرعى نخست، با حذف شاخص هاى ششم، د  وازد  هم و پانزد  هم، نقاط قوت براساس 

جد  ول 5 مشخص شد  . 
جد  ول 5. نقاط قوت پليس آگاهى د  ر بكارگيرى اينترنت اشيا 

قوت هانماد  

S1 د  ر پليس آگاهى بكارگيرى سامانه نمايش موقعيت گشتى ها (مبتنى بر اينترنت اشيا) باعث اقتد  ار د  ر پاسخگويى
سريع به مأموريت ها خواهد   شد  . 

S2 امكان بهره برد  ارى از تجهيزات هوشمند   (مبتنى بر اينترنت اشيا) باعث سرعت د  ر پاسخگويى و واكنش سريع د  ر
مأموريت ها خواهد   شد  . 

S3 توجه به بروز شد  ن تجهيزات (مبتنى بر اينترنت اشيا) د  ر راستاى بهبود   مأموريت هاى محول
S4 بكارگيرى اسلحه و سلاح هاى هوشمند   جد  يد  (مبتنى بر اينترنت اشيا) به منظور ثبت وقايع و مأموريت ها
S5(مبتنى بر اينترنت اشيا)   آموزش مستمر كاركنان د  رخصوص فنّاورى هاى جد  يد
S6(مبتنى بر اينترنت اشيا)   علاقمند   براى مهاجرت به سامانه هاى هوشمند

S7 تأكيد   د  ر بكارگيرى افسران و نفرات باهوش تر نسبت به ساير پليس هاى تخصصى براى تفهيم سريع تر
فنّاورى هاى جد  يد  (مبتنى بر اينترنت اشيا)
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S8 مأموريت هاى پليس آگاهى فرايند  محور بود  ه و به سامانه ها و تجهيزات ارتباطى نسل  جد  يد   (مبتنى بر اينترنت
اشيا) نزد  يك تر است. 

S9 .بكارگيرى سامانه هاى تعيين موقعيت و زمان (مبتنى بر اينترنت اشيا) به منظور كشف جرائم د  ر پليس آگاهى
S10  د  ر پليس آگاهى به شكوفايى و گسترش فنّاورى جد  يد  (مبتنى بر اينترنت اشيا) ارج گذاشته و اهميت د  اد  ه مى شود
S11توجه خاص به حرفه  اى گرايى
S12  نگرش مثبت مسئولان به اينترنت اشيا و قد  رتى كه اين فنّاورى د  ر بالابرد  ن سرعت پاسخگويى به مأموريت ها د  ارد
S13 (مبتنى بر اينترنت اشيا)برخورد  ارى از امكان ايجاد   فضاى آزمود  ن تجهيزات جد  يد   اينترنتى
S14وجود   آماد  گى ذهنى به منظور تغييرات د  ر تجهيزات پليس آگاهى

نقاط ضعف بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس آگاهى: براى تعيين نقاط ضعف بكارگيرى 
اينترنت اشيا د  ر مأموريت هاى پليس آگاهى نيز از تحليل عاملى تأييد  ى استفاد  ه  شد  . شكل هاى 3 و 4 

مد  ل نقاط ضعف را د  ر حالت استاند  ارد   و معناد  ارى نشان مى د  هد  . 

شكل 3. مد  ل اند  ازه گيرى ضعف هاى بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس آگاهى (استاند  ارد  )
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شكل 4. مد  ل اند  ازه گيرى ضعف هاى بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس آگاهى (معناد  ارى)

ضعف هايى كه قد  ر مطلق تى كوچكتر از 1/96 د  اشتند  ، معناد  ار نبود  ه و حذف شد  ند  . بنابراين د  ر 
پاسخ به پرسش فرعى د  وم، با حذف شاخص هاى هفتم، هشتم، د  وازد  هم، پانزد  هم، شانزد  هم و نوزد  هم، 

نقاط ضعف براساس جد  ول 6 مشخص شد  .
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جد  ول 6. نقاط ضعف پليس آگاهى د  ر بكارگيرى اينترنت اشيا 
ضعف هانماد  
W1توجه ناكافى به نوسازى و هوشمند  كرد  ن تجهيزات د  ر پليس آگاهى
W2پليس آگاهى فاقد   اهد  اف مشخص د  ر حوزه اينترنت اشيا است
W3تناسب ناكافى بين تجهيزات جد  يد   با مأموريت ها و نيازهاى شغلى كاركنان پليس آگاهى
W4 مشخص نشد  ن د  قيق زمينه ها و نيازمند  ى هاى تجهيزات هوشمند   د  ر رد  ه هاى مختلف پليس آگاهى
W5 ضعف برنامه بروزرسانى تجهيزات موجود   د  ر سطح پليس آگاهى

W6 پليس آگاهى فاقد   خط مشى هاى مناسب و هد  ف گذارى صحيح د  ر امر مهاجرت تجهيزات خود   به سمت
اينترنت اشيا است

W9  راهبرد  هاى تجهيزاتى مناسبى د  ر پليس آگاهى وجود   ند  ارد
W10آشنايى ناكافى مد  يران د  واير پليس آگاهى با مباحث برنامه ريزى راهبرد  ى
W11  بين برخى از تجهيزات جد  يد   فعلى با شرح وظايف كاركنان تناسبى وجود   ند  ارد

W13 برخى از كاركنان پليس آگاهى به د  ليل كنترل موقعيت و زمان خود   توسط سيستم، انگيزه لازم براى بكارگيرى
و استفاد  ه صحيح از تجهيزات اينترنتى را ند  ارند  

W14تناسب ناكافى بين امكانات پليس آگاهى با نيازهاى مأموريتى
W17  ضعف استفاد  ه كاركنان پليس آگاهى د  ر استفاد  ه از سامانه هاى جد  يد

فرصت هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى: براى تعيين فرصت هاى بكارگيرى اينترنت 
اشيا د  ر پليس آگاهى نيز از تحليل عاملى تأييد  ى استفاد  ه  شد  . شكل هاى 5 و 6 مد  ل فرصت ها را د  ر حالت 

استاند  ارد   و معناد  ارى نشان مى د  هد  . 

شكل 5. مد  ل اند  ازه گيرى فرصت هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى (استاند  ارد  )
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شكل 6. مد  ل اند  ازه گيرى فرصت هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى (معناد  ارى)
فرصت هايى كه قد  ر مطلق تى كوچكتر از 1/96 د  اشتند  ، معناد  ار نبود  ه و حذف شد  ند  . بنابراين د  ر 
پاسخ به پرسش فرعى سوم، با حذف شاخص هاى هفتم، هشتم، د  وازد  هم، پانزد  هم، شانزد  هم و نوزد  هم، 

فرصت هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى براساس جد  ول 7 مشخص شد  .
جد  ول 7. فرصت هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى

فرصت هانماد  
O1   برخورد  ارى از كميته تصميم گيرى د  رخصوص بكارگيرى تجهيزات هوشمند
O2  تغيير نگرش مد  يران و فرماند  هان از بكارگيرى تجهيزات سنتى به تجهيزات هوشمند
O3برخورد  ارى از د  انش فنى و تخصصى بالا د  ر برخى از مد  يران و فرماند  هان
O4 پيشرفت سريع تجهيزات

O5 وجود   امكان استفاد  ه از ظرفيت ها و اطلاعات ساير سازمان هاى مشابه كه به سمت هوشمند  سازى حركت
كرد  ه اند  ، د  ر صورت اختصاص اعتبار

O6طراحى برنامه مهاجرت پليس به سمت اينترنت اشيا از سوى معاونت فناورى اطلاعات و ارتباطات نيروى انتظامى
O7وجود   حس هماهنگى د  ر نحوه انجام فعاليت هاى فنى د  ر حوزه بكارگيرى تجهيزات هوشمند   و اينترنت اشيا

O8 برگزارى مستمر كميسيون اثربخشى هوشمند  سازى پليس و بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس د  ر
شركت صنايع مخابرات با حضور معاونت فناورى اطلاعات و ارتباطات و گروه بنيان و د  يگر پليس هاى تخصصى

O9برخورد  ارى از مد  يران فعال براى يافتن پاسخ مشكلات تجهيزاتى

O10 لحاظ شد  ن آموزش تخصصى كاركنان د  ر قانون استخد  امى نيروى انتظامى براى آشنايى كاركنان جد  يد   با اد  وات
و تجهيزات هوشمند   جد  يد   
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O12 برخورد  ارى از شرح فرايند  هاى مأموريتى د  ر طرح مكنا
O13برخورد  ارى از حمايت فرماند  ه و مسئولان نيروى انتظامى
O15حضور نيروهاى جوان، بااستعد  اد  ، باهوش و با قد  رت فراگيرى بالا

تهد  يد   هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى: براى تعيين تهد  يد  هاى بكارگيرى اينترنت 
اشيا د  ر پليس آگاهى نيز از تحليل عاملى تأييد  ى استفاد  ه  شد  . شكل هاى 7 و 8 مد  ل تهد  يد  ها را د  ر حالت 

استاند  ارد   و معناد  ارى نشان مى د  هد  . 

شكل 7. مد  ل اند  ازه گيرى تهد  يد  هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى (استاند  ارد  )

شكل 8. مد  ل اند  ازه گيرى تهد  يد  هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى (معناد  ارى)
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تهد  يد  هايى كه قد  ر مطلق تى كوچكتر از 1/96 د  اشتند  ، معناد  ار نبود  ه و حذف شد  ند  . بنابراين د  ر پاسخ 
به پرسش فرعى چهارم، با حذف شاخص هاى د  هم، يازد  هم و د  وازد  هم، تهد  يد  هاى بكارگيرى اينترنت 

اشيا د  ر پليس آگاهى براساس جد  ول 8 مشخص شد  .

جد  ول 8. تهد  يد  هاى بكارگيرى اينترنت اشيا د  ر پليس آگاهى
تهد  يد  هانماد  
t1   نبود   مميزى مناسب براى انتخاب تجهيزات هوشمند
t2تنوع و پيچيد  گى زياد   مأموريت ها و عمليات د  ر فرايند  ها
t3 تنوع زياد   ابزار و فناورى هاى نوين و پيشرفته و شگرد  هاى مورد   استفاد  ه مجرمان
t4پيچيد  گى د  انش پليسى
t5ترك خد  مت برخى از مد  يران متخصص و باتجربه
t6 تأخير د  ر واگذارى اعتبارات لازم براى اجراى برنامه هاى تجهيز پليس
t7توجه ناكافى به آموزش كاركنان د  ر برنامه هاى جانشين پرورى
t8 ضعف نگرش برخى از مد  يران به تجهيزات پيشرفته به عنوان يك سرمايه راهبرد  ى
t9 ضعف نگرش راهبرد  ى نسبت به هوشمند  سازى پليس

t13 وجود   برخى از مد  يران محتاط و گريزان از خطر
t14فقد  ان برنامه عملياتى د  ر بكارگيرى تجهيزات هوشمند   و اينترنت اشيا د  ر فرايند  ها و مأموريت ها
t15اراد  ه ناكافى مد  يران براى تغيير تجهيزات سنتى فعلى متناسب با شرح وظايف و مأموريت ها
t16توجه بيش از حد   مسئولان د  ر امر فناورى و اينترنت اشيا به كميت به جاى كيفيت

ماتريس تحليل «اس. د  بليو. اُ. تى» بكارگيرى اينترنت اشيا د  ر پليس آگاهى: پس از شناسايى نقاط 
ضعف و قوت محيط د  اخلى اينترنت اشيا د  ر آگاهى و فرصت ها و تهد  يد  ات محيط خارجى، امتيازات 
هريك از شاخص ها د  ر قالب ماتريس هاى ارزيابى د  اخلى و خارجى محاسبه شد  . از اعضاى نمونه خواسته 
شد   كه به نقاط ضعف و تهد  يد   رتبه هاى 1 و 2 و به نقاط قوت و فرصت رتبه هاى 3 و 4 د  اد  ه شود  . همچنين 
براى محاسبه ضريب اهميت هر شاخص، از روش آنتروپى شانون1 كه يكى از روش هاى وزن د  هى د  ر 

تصميم گيرى چند   شاخصه است استفاد  ه  شد  . 
پس از ترسيم ماتريس نقاط قوت و ضعف بكارگيرى اينترنت اشيا د  ر پليس آگاهى امتياز نهايى 
ماتريس ارزيابى د  اخلى 2/29 به د  ست آمد   كه با توجه به كمتر بود  ن آن از 2/5، مى  توان چنين تحليل 
1. Shannon’s entropy
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كرد   كه بكارگيرى اينترنت اشيا د  ر پليس آگاهى با ضعف د  اخلى مواجه است. همچنين پس از ترسيم 
ماتريس نقاط فرصت و تهد  يد   بكارگيرى اينترنت اشيا د  ر پليس آگاهى، ارزيابى خارجى 2/85 به د  ست 
آمد   كه با توجه به بيشتر بود  ن آن از 2/5، مى  توان چنين تحليل كرد   كه بكارگيرى اينترنت اشيا با فرصت 

خارجى مواجه است. 
د  ر مرحله بعد   پس از كد  گذارى هر يك از عوامل مند  رج د  ر ماتريس هاى د  اخلى و خارجى با نگرش 
سيستمى به اين عوامل براساس امتياز نهايى، راهبرد  هاى تعيين شد  ه د  ر خانه مربوطه، جايگاه آن د  ر جد  ول 
چهار خانه اى، به لحاظ تعيين خط مشى كلى د  ر بكارگيرى راهبرد   مناسب توسعه مشخص شد  . د  ر ماتريس 
د  اخلى و خارجى چهار خانه اى، جمع نمره هاى نهايى بر روى محور x ها از 1 تا 2/5 نشان د  هند  ه ضعف 
د  اخلى و نمره 2/5 تا 4 بيانگر ميزان قوت است. به همين شيوه، جمع نمره هاى نهايى ماتريس ارزيابى 
خارجى از 1 تا 2/5 بيانگر ميزان تهد  يد   و نمره 2/5 تا 4 بيانگر ميزان فرصت است. قرار گرفتن د  ر هريك 

از خانه هاى ماتريس د  اخلى و خارجى مفاهيم راهبرد  ى خاصى د  ارد  . 

شكل 9. ماتريس «اس. د  بليو. اُ. تى»

امتياز نهايى ماتريس ارزيابى د  اخلى 2/29 و خارجى 2/85 بد  ست آمد  ه است. با توجه به اينكه نقطه 
(2/85، 2/29) د  ر خانه WO قرار د  ارد  ، بنابراين، راهبرد   مناسب بكارگيرى اينترنت اشيا د  ر پليس 

آگاهى بايد   يك راهبرد   محافظه كارانه باشد  . 



 97  راهبرد  هاى بكارگيرى اينترنت اشيا د  ر مأموريت هاى پليس آگاهى

بحث و نتيجه گيرى
اينترنت اشيا، توسط تجهيزات سنجشى، ميان اشيا و اينترنت ارتباط برقرار مى كند   به گونه اى كه امكان 
شناسايى و مد  يريت هوشمند   را فراهم مى سازد  . تمام اين تجهيزات براى كنترل و مد  يريت از راه د  ور 
به اينترنت متصل هستند  . يكى از اصلى ترين موارد  ى كه همواره د  ر مورد   اينترنت اشيا مطرح مى شود  ، 
بحث امنيت آن است. از آنجايى كه د  ر اين فناورى، د  ستگاه هاى زياد  ى از طريق اينترنت به هم متصل 
مى شوند  ، هك شد  ن آن ها مى تواند   ضررهاى جبران ناپذيرى را نظير لو رفتن اطلاعات حساس، به همراه 
د  اشته باشد  . اگرچه استفاد  ه گسترد  ه تر از اين فناورى د  ر سطوح مختلف نيروهاى نظامى زمان بر خواهد   
بود  ، اما هم اكنون نيز مى  توان با كاربرى  هاى د  ر د  سترس  تر و د  قيق، منجر به كاهش هزينه ها و افزايش 
بهره  ورى شد  . د  ر بيشتر پژوهش هاى قبلى، تمركز اصلى بر روى چالش هاى پياد  ه سازى اينترنت اشيا از 
بعد   محيط خارجى بود  ه است (ميورند  ى و همكاران، 2012؛ اسفار و همكاران، 2018؛ كانتى و همكاران، 
2018). عرصه نظامى، يكى د  يگر از عرصه هايى است كه اينترنت اشيا بر آن تأثير فراوانى خواهد   د  اشت. 
برخى از منابع مانند   محمد  زاد  ه و همكاران (2018) با توجه به اهميت چالش هاى د  اخلى از طريق روش هاى 
تصميم گيرى چند  معياره گزارشى از رتبه بند  ى اين چالش ها ارائه كرد  ه اند  . همان طور كه مشخص است 
بكارگيرى فناورى اينترنت اشيا از ملاحظات هوشمند  سازى سازمان است. نگاه به هوشمند  سازى، نگاه 
راهبرد  ى است، بنابراين تنها شناسايى عوامل و چالش هاى د  اخلى، كمك شايانى براى استقرار اين فناورى 
نخواهد   د  اشت و شناسايى عوامل د  رونى (نقاط ضعف و قوت) و عوامل بيرونى (تهد  يد  ها و فرصت ها) 
براى انتخاب راهبرد   مناسب امرى ضرورى است. از طرفى د  يگر با وجود   آن كه اين فناورى د  ر حال حاضر 
به صورت كامل محقق نشد  ه و د  ر آستانه ظهور قرار د  ارد  ، پژوهش هاى گسترد  ه اى د  ر زمينه كاربرد  هاى 
نظامى آن صورت گرفته است. نتيجه پژوهش نشان از آن د  ارد   كه امكان بكارگيرى اينترنت اشيا با حفظ 
ملاحظات و به صورت محافظه كارانه وجود   د  ارد   اما با عنايت به نظر خبرگان، نحوه مهاجرت به اين فناورى 
بايد   محتاطانه و با نگرش به تمام جوانب با حفظ نقاط قوت كليد  ى صورت پذيرد   و از مزيت هاى موجود   
د  ر نقاط قوت براى پوشاند  ن نقاط ضعف استفاد  ه شود  . پليس براى رسيد  ن به شرايط روزآمد   و جلوگيرى 
از عقب ماند  گى از تبهكاران، بايد   به سمت هوشمند  سازى اد  وات و تجهيزات و سامانه هاى خود   حركت 
كند   و براى اين موضوع گريزى وجود   ند  ارد   و تنها گذشت زمان پليس را از برنامه هاى آيند  ه فاصله د  ارتر 



 98 1399 فصلنامة علمى پژوهش هاى مد       يريت انتظامى / سال پانزد  هم، شمارة اول، بهار

خواهد   كرد  . با توجه يافته هاى پژوهش براى برطرف كرد  ن آسيب هاى بكارگيرى اينترنت اشيا د  ر پليس 
آگاهى، بهتر است با استفاد  ه از فرصت خارجى به صورت مهاجرت نرم و كاملاً با احتياط و بد  ون هرگونه 

شتابزد  گى به اين سمت حركت كرد  . 
پيشنهاد  ها

1- قبل از بكارگيرى فناورى اينترنت اشيا، الگوى راهبرد  ى هوشمند  سازى به منظور مد  يريت خطر 
نقاط ضعف تد  وين شود  .

2- قبل از بكارگيرى فناورى اينترنت اشيا، الگوى راهبرد  ى هوشمند  سازى به منظور مد  يريت خطر 
نقاط قوت تد  وين شود  .

3- قبل از بكارگيرى فناورى اينترنت اشيا، الگوى راهبرد  ى هوشمند  سازى به منظور مد  يريت خطر 
فرصت ها تد  وين شود  .

4- قبل از بكارگيرى فناورى اينترنت اشيا، الگوى راهبرد  ى هوشمند  سازى به منظور مد  يريت خطر 
تهد  يد  ها تد  وين شود  .

5- با نگاه به راهبرد   محافظه كارانه، نقشه راه هوشمند  سازى پليس هاى تخصصى تد  وين و براساس عوامل 
اساسى موفقيت هوشمند  سازى، استقرار يابد  . 

سپاسگزارى
از همه كارشناسان، صاحب نظران و همكاران پليس كه د  ر انجام اين پژوهش محقق را يارى كرد  ند  ، 

سپاسگزارى د  ارم زيرا بد  ون همكارى و همراهى آنها انجام اين پژوهش مقد  ور نبود  .
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