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 چکیده
ر نوع دفاع، تسلط ب نای اساس. فرماستحکم شرویپ ياز کشورها ياریدر بس يبریامروزه راهبرد دفاع عامل سا

ورها را قادر کش ،يبریسا یبازدارندگ جادیعلاوه بر ا ییوانات نیاست. ا يبریسا اتیانجام عمل ییو توانا بریسا يفضا
شاهده و عدم م بریسا يبودن فضا رملموسیغ لی. به دلندببر نیآن را از ب د،یتا قبل از بالفعل شدن تهد سازدیم

 اتیعمل یابیارز ازمندین ت،یموفق نیدشوار است. سنجش ا اتیعمل تیموفق زانیفهم م ،يبریسا اتیهدف عمل
عف و نمود، نقاط ض يریگرا اندازه اتیعمل یعملکرد و اثربخش توانیم يبریسا اتیعمل یابیاست. با ارز يربیسا

 ق،یدق یابیانجام ارز ينقاط ضعف و بهبود نقاط قوت گام برداشت. برا يو در جهت برطرف ساز افتیقوت را 
ورت ص یابیاست تا بر اساس آن ارز يدراهبر يبه الگو ازین يبریسا اتیعمل یبر اصول علم یجانبه و مبتنهمه
) یفیو ک ی(کم ختهیآم کردیاز رو ،يبریسا اتیعمل یابیارز يراهبرد يپژوهش حاضر جهت ارائه الگو در .ردیپذ

 یاتیعمل ،يو کارشناسان سطوح راهبرد رانینفر از فرماندهان، مد 70از نظرات  ق،یتحق نیشده است. در ا استفاده
ستفاده شده، با ااساس پژوهش انجام بر شده است. کشور در قالب پرسشنامه استفاده يربیسا اتیعمل یکیو تاکت

 یمثابه ابعاد اساساجرا به یابیو ارز یرزم یآمادگ یابیارز ،يزیرو طرح یطراح یابیاز نظر خبرگان سه مفهوم ارز
 يهااین ابعاد استخراج و شاخصهر یک از  يهاقرار گرفتند و سپس مؤلفه یمورد شناسای يسایبر اتیعمل یابیارز

در  يبریسا اتیعمل یابیارز يراهبرد يپرسشنامه، الگو جینتا يآمار لیوتحلهی. پس از تجزشدند نیهر مؤلفه مع
 است. دهیشاخص ارائه گرد هفتادوسهسه بعد، ده مؤلفه و 

 .راهبرديعملیات سایبري، ارزیابی عملیات، ارزیابی عملیات سایبري، الگوي هاي کلیدي: واژه
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 مسئلهو بیان  مقدمه
ز اسایبري است. حملات  داکردهیپ رییتغ يبریبـه سا یها از حوزه نظـامجنگ تیماهامروزه 

مهاجم با  کی. آنچه شودیم انجاماز راه دور و مهم کشور  يهارساختیبـه ز يمجاز يفضا قیطر
ارزشمندتر  اریبس نیل سرزماز خاك و اشغا آورد،یبه دست م گرانید يبریسا ينفوذ به مرزها

 يو اثرها امدهایپ یهر دولت يو برا ستین یکمتر از اقدام نظام يبریااست. خطر حملات س
 ي،دیرشجبار( است يحوزه ضرور نیبه ا ژهیتوجـه و ـلیدل نیبه دنبال دارد. به همـ يمرگبار
عنوان یکی از بدترین حملات مخرب مهم با تأثیرات گسترده، تهدیدهاي سایبري را به .)1396
متحده آمریکا اعلام کرده است که دهاي منافع ملی به تصویر کشیده است تا جاي که ایالاتتهدی

 .)1397، فروردین(عنوان جنگ تلقی کرده و با آن برخورد فیزیکی خواهد کرد این حملات را به
ي اخیر کشور نیز مؤید این واقعیت است که کثرت حملات سایبري هاسالوقایع و حوادث سایبري 

لی اص ي حیاتی، جمهوري اسلامی ایران را به یکی از قربانیانهارساختیزویژه در علیه کشور به
ال آمریکا نیز از س الخصوصیعلي غربی هادولتفضاي سایبر تبدیل نموده است. جنگ سایبري 

ي اتههس برنامهعلیه » دوکو«و ویروس سارق اطلاعات » نتاستاکس«ویروس  يریکارگبهبا  2010
ایران نیز سیاست در این خصوص  .)1393 ، شفیع پور( جمهوري اسلامی ایران آغاز شده است

 دیديج راهبرد را در حوزه دفاعی کشور برگزیده است. رویکرد تهدید در مقابل تهدید، بازدارندگی
 مهمی نقش و است گردیده مطرح کشور دفاعی عرصه در رهبري معظم مقام طرف از که است

توان انجام صحیح و جامع  .)1398، کرم روان(دارد  دشمنان تهدیدات مقابل در در بازدارندگی
باشد. هدف این پژوهش ارائه الگوي مینبرد  دیعرصه جد کیعنوان به يبریدر عرصه سا اتیعمل

ی ي عملیات را بررسهاقوتآن بتوان ضعف و  لهیوسبهراهبردي ارزیابی عملیات سایبري است تا 
 گام برداشت.  هاقوتیت و تقو هاضعفنموده و در جهت برطرف سازي 

در تمامی قلمروها، فرماندهان نظامی باید همواره برآوردي دقیق از توان رزم مجموعه تحت 
د و ارتقاء توان رزم موجو هاضعفامرشان داشته باشند تا بر اساس آن، بتوانند براي فائق آمدن بر 

عملیات نیز فرماندهان باید ي کرده، عملیات متناسبی را طراحی نمایند. حین اجراي زیربرنامه
درك صحیحی از صحنه نبرد و شرایط موجود داشته باشند. حتی پس از اتمام یک عملیات، 

به نیروهاي خودي و  واردشدهي هابیآسحصول اطمینان از مقدار دستیابی به اهداف و میزان 
 عنوانهبسایبر بودن قلمرو  رملموسیغدشمن، براي فرماندهان بسیار حائز اهمیت است. به دلیل 
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شده براي فرماندهان و مدیران بیشتر احساس ي نوین در جنگ، نیاز به اطلاعات بیاناعرصه
ي صحیح، جامع و علمی هایابیارزآوردن این اطلاعات، نیازمند  به دستبراي  هاآن. شودیم

که  شود ی، نیاز به الگوي راهبردي است تا بر اساس آن مشخصابیارزهستند. براي انجام چنین 
 چیست؟ مؤلفهي ارزیابی هر هاشاخصیی نیاز به ارزیابی داشته و هامؤلفهچه ابعاد و 

 15/8/1396مصوب  »يمجاز يو مقابله با حوادث فضا يریشگیپ ینظام مل«سند بر اساس  
د بر عهده ستا يبریاز نوع جنگ سا يبریکشور، مقابله با حوادث سا يمجاز يفضا یعال يشورا
 ،یتبالادس يعنوان ستادستاد به نیقرارگرفته است. ا رانیا یاسلام يسلح جمهورم يروهایکل ن
ت. اس يبریسا اتیموارد، نظارت بر عمل نیاز ا یکیمسلح را داراست.  يروهاینظارت بر ن فهیوظ

 ي را براي فرماندهان واکنندهنیینقش تع ،اتیعملبخش مهم عنوان به سایبري اتیعمل ارزیابی
صحت، جامعیت و علمی بودن  ي بهبریسا اتیعمل یابیارز يراهبرد يت. فقدان الگوداراسمدیران 

؛ زیرا ارزیابان راهبردي از ابعاد مختلف ارزیابی عملیات سایبري و دینمایمخدشه وارد  هایابیارز
ي هاشاخصکه  دانندینماست آگاهی نداشته و  آمدهدستبهعلمی  صورتبهي هر بعد که هامؤلفه
ام به ی اقدرعلمیغي، شخصی و اقهیسلچیست؟ بنابراین بر اساس تصمیمات  مؤلفهی هر ارزیاب

 ارزیابی عملیات سایبري خواهند کرد.
 تا ستاد کل نیروهاي شودیمالگوي راهبردي ارزیابی عملیات سایبري، علاوه بر اینکه باعث 

بري سای اتیعملزیابی مسلح جمهوري اسلامی ایران، تصویر روشن، جامع و دقیقی از چگونگی ار
ي راهبردي ارزیابی عملیات سایبري را بر اساس هاطرحکه  سازدیمداشته باشد؛ این ستاد را قادر 

 ، طراحی نماید.دشدهییتأالگوي راهبردي 
 اتیعمل یابیانجام ارز يبرا یارائه مدل ،یابیارز يمنظور پژوهشگران از الگو ق،یتحق نیدر ا

قرارگرفته  یمورد بررس يبریسا اتیمقصود، ابتدا موضوع عمل نیبه ا یابیدست ياست. برا يبریسا
 د،اابع نکهیاست. با توجه به ا دهیآن استخراج گرد یابیارز يهاها و شاخصو سپس ابعاد، مؤلفه

 یاست، بررس يکه همان سطح راهبرد يبریسا اتیسطح عمل نیها در بالاترها و شاخصمؤلفه
 یاتیبوده و بالاتر از سطوح عمل يآمده، در سطح راهبرددستبه یینها يشده است؛ بنابراین الگو

 يالگو است که یسؤال اصل نیپژوهش حاضر به دنبال پاسخ به ا نیبنابرا باشد؛یم یکیو تاکت
ه این ب دشدهییتأبا ارائه پاسخ علمی، جامع، دقیق و  ست؟یچ يبریسا اتیعمل ارزیابی يراهبرد

ي آن، فرماندهان و مدیران در سطوح راهبردي ستادي ریکارگبهز پرسش و بر اساس نتایج حاصل ا
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رند و آو به دست شیازپشیبیا عملیاتی قادر خواهند بود نقاط ضعف و قوت عملیات سایبري را 
ملیات ی عاثربخشي جهت اصلاح نقاط ضعف و تقویت نقاط قوت بتوانند عملکرد و زیربرنامهبا 

 دگی سایبري را افزایش دهند.سایبري را بهبود بخشیده، بازدارن
 یتنها جنبه تهاجم ،يبریسا اتیاز عمل نیاست که در پژوهش حاضر، مقصود محقق ذکرانیشا

 .شودیبکار گرفته م يبریسا یبازدارندگ جادیو ا یبوده که جهت مقاصد دفاع يبریسا اتیعمل
 مبانی نظري

 شود.بري پرداخته میدر این بخش به اصطلاحات و مفاهیم پایه ارزیابی عملیات سای
هاي وابسته به : یک قلمرو جهانی در محیط اطلاعاتی است که شامل شبکه1فضاي سایبري

هاي ارتباطی، هاي در آن، از جمله اینترنت، شبکههاي فناوري اطلاعات و دادهزیرساخت
فضاي  .(DoD, 2020) باشدها میهاي درون آنکنندهها و کنترلاي و پردازندههاي رایانهسیستم

اتی است، یکی از پنج عرصه نبرد وابسته به که یک عرصه در داخل محیط اطلاعسایبر، درحالی
هاي از زمین، هوا، آب و فضا. مشابه با عملیات هوایی که متکی به پایگاه اندعبارتیکدیگر است که 

 هاي مختلف و اغلبهاي روي دریا هستند، فضاي سایبري شامل شبکههوایی روي زمین و کشتی
شوند شناسایی می IP است هر یک با آدرسی مثل هاییها شامل گرهپوشان است. علاوه بر اینهم

هاي انتقالی هستند (مثل اطلاعات مسیریابی) که از این و اطلاعاتی که مربوط به زیرساخت
در دکترین عملیات سایبري نیروي هوایی امریکا  .(DoD, 2018) کنندها پشتیبانی میسیستم

هاي فضاي سایبري یک قلمرو است که فناوري«شده است که: نیز فضاي سایبر چنین تعریف
 ها این استفرق آن با دیگر عرصهبرداري نیاز دارد. تنها ساخته دست انسان را براي ورود و بهره

هاي هوا و فضا، پیامدهاي عملیات کند. همانند عرصهها را دیده و احساس میتر آنکه راحت
نند توازمان در چند مکان دیده شود. پیامدهاي این عرصه میصورت همتواند بهفضاي سایبري می

  .(AFDD, 2011) »ذر و ناپایدار باشنداندازه موردنیاز دقیق و محدود، وسیع، مداوم و یا زودگبه

هاي قابلیت يریکارگبهرا » عملیات سایبري«متحده، : وزارت دفاع ایالات2عملیات سایبري
طور عمده و اساسی براي دستیابی به اهداف از طریق فضاي سایبر تعریف فضاي سایبري به

                                                                                                                                       
١. Cyberspace 
١. Cyberspace operations 
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اند که عملیات سایبري بر اساس نیت و متحده تأیید کردهناتو و ایالات .(DoD, 2020) کندمی
یشتر کشورهاي عضو ناتو روي که بدرحالی .شوندبندي میطبقه 2و تدافعی 1قصد به تهاجمی

متحده در حال حاضر عملیات تعاریف اصطلاحات رایج سایبري متفق نیستند؛ وزارت دفاع ایالات
هاي برداري از قابلیتهایی براي حفظ توانایی جهت بهرهعنوان مأموریترا به 3تدافعی سایبري

اي موجود در فضاي سایبر یا هها، دستگاهها، شبکهفضاي سایبر (دوستانه) و محافظت از داده
وع الوقهاي قریبهایی که جهت حفاظت از شکست امنیتی یا جلوگیري از فعالیتسایر سامانه

  .(DoD, 2018) کنداند تعریف میشدهمخرب سایبري طراحی
عملیات سایبري، به عملیات تهاجمی سایبري تعبیر شده است. بر  )4،2020(هاتاجادر مقاله 

کشورهایی "رد که: داشده بیان میمنشور سازمان ملل درج 51اساس حق دفاع جمعی که در ماده 
توانند به کشوري که موردحمله قرارگرفته است نیستند، می» حمله مسلحانه«که در معرض یک 

طلبد، یاري رسانند؛ این ماده، عملیات تهاجمی سایبري را براي کشور و براي دفاع از خودیاري می
کشور  علیه-ها کمک بخواهد حمله شده یا سایر کشورهایی که کشور حمله شده از آن

 "داند.مجاز و مشروع می -کنندهحمله
: عملیات تهاجمی ابزاري است که یک رده نظامی، آزادي عمل را با آن به 5عملیات تهاجمی

دست آورده و با حفظ آن، به نتایج قاطع دست خواهد یافت. معمولاً فرماندهان، مواضع تدافعی 
گرفتن ابتکار عمل، مجدد به حالت تهاجمی کنند و باید براي در دست صورت موقتی اتخاذ میرا به

  .(DoD, 2014) برگردند
هاي جنگ است. حمله آخرین و دورترین ابزاري است که فرمانده طور حتم یکی از فرمحمله به

گیرد. البته ممکن است فرمانده از حمله براي فریب براي تحمیل تمایل خود به دشمن به کار می
داشتن دشمن در محلی خاص نیز یا نگه دادن و یا منحرف کردن دشمن، تولید برخی اطلاعات و

تواند حمله، ابتکار عمل را در ابعاد مختلف صحنه می يریکارگبهاستفاده کند و همچنین فرمانده با 

                                                                                                                                       
٢. Offensive 
٣. Defensive 
٤. Defensive cyberspace operations 
٥. Haataja, S. 
٦. Offensive operations 
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به دست بگیرد و مشخصاً براي گرفتن ابتکار عمل حتی در دفاع هم نیاز است از حمله استفاده 
 ) 1،2015(درسلرشود. 

توان رزم ریزي و به کار بستن : به معناي قصد داشتن براي طرح2عملیات تهاجمی سایبري
توان در و یا از طریق فضاي سایبري است. عملیات تهاجمی  يریکارگبهسایبري با استفاده از 

ها نیاز دارد تا یک دستور اجراي رسمی براي تهاجمی در دیگر عرصه سایبري هم مثل عملیات
 نمایی با. عملیات تهاجمی سایبري، عملیاتی است که براي قدرت(DoD, 2018) آن صادر شود

شود؛ و مجموعه اقدامات متنوعی را در یا از طریق عرصه سایبري انجام می درقدرت  يریکارگبه
گیرد. این اقدامات شامل حملات انکار سرویس (مثل تنزل کیفیت ضاي سایبري در برمیف

کاري اطلاعات هستند که سرویس، قطع سرویس و یا تخریب کامل سرویس) و حملات دست
شوند. در حقیقت هدف هاي فیزیکی ظاهر میها در عرصهبعضاً یا مخفی مانده، یا پیامدهاي آن

هاي فیزیکی براي نیروهاي ت نسبی در عرصه سایبري یا دیگر عرصهحمله سایبري ایجاد مزی
  .)3،2014(ویلیامز توان رزم سایبري است يریکارگبهخودي با 

، هاي کامپیوتريشده است، حملات شبکهدر بیان دیگري که توسط وزارت دفاع امریکا بیان
دهی و یا هاي کامپیوتري براي قطع کردن، تنزل و کاهش سطح خدماتاستفاده از شبکه

هاي کامپیوتري دشمن هاي اطلاعاتی یا شبکهکاري و تخریب اطلاعات مستقر در سیستمدست
 . (DoD, 2017) ستا

ل قبول، همراه بوده و نتایج حاصعملیات سایبري با درجه بالایی از گمنامی و انکارپذیري قابل
 شود. همچنینها و نتایج احتمالی میاز آن عموماً نامشخص است که شامل طیف وسیعی از گزینه

. (اسمیتز و نجامدیبممکن است در مقیاس زمانی از دهم ثانیه تا چندین سال به طول 
 )4،0202ورك

بندي کردن فضاي سایبر به مناطق آبی، خاکستري و ضمن دسته )5،2020(اسمیتزدر مقاله 
شده است که در هر سه منطقه حضور فعال  متحده آمریکا این حق را قائلقرمز، براي ایالات

                                                                                                                                       
١. Dressler, J. 
٢. Offensive cyberspace operations 
٣. Williams, B. T. 
١. Smeets, M. & Work, J. D. 
٢. Smeets, M. 
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داشته و حتی بتواند بر اساس قانون داخلی آمریکا و بدون هماهنگی با کنگره، جهت مقاصد 
 ماهه نیروهاياي در مجله سهدفاعی، عملیات تخریبی سایبري انجام دهد. ژنرال ناکاسون در مقاله

د: نویساي آژانس امنیت ملی آمریکا میهاي فرمانده در فرماندهی سایبري و رؤسمشترك، ژنرال
ه صورت یکپارچدفاع کنیم بازنده خواهیم بود. در عوض، ما باید به» فضاي آبی«اگر ما تنها در "

ها نزدیک شویم و پیوسته جهانی تا حد ممکن به مخالفان و عملیات آنهمدر فضاي داخلی به
ی براي خودمان ایجاد و از دشمنانمان دهیم تا مزیت عملیاتطور مداوم فضاي جنگ را شکل به

 "سلب کنیم.
: یعنی مشخص کردن مداوم وضعیت پیشرفت عملیات، تحقق نتایج و پیامدها و 1ارزیابی

. فرآیند 1. ارزیابی داراي معانی ذیل است: (DoD, 2014) وضعیت دستیابی به اهداف عملیات
. 2ند. کگیري میشده در طول عملیات نظامی را اندازههاي بکار گرفتهمداوم که اثربخشی توانایی

وتحلیل . تجزیه3تعیین پیشرفت در جهت انجام یک کار، ایجاد یک شرط یا دستیابی به یک هدف. 
قضاوت در مورد  -4شده. ریزيامنیت، اثربخشی و پتانسیل یک فعالیت اطلاعاتی موجود یا برنامه

ارزیابی، یک  (DoD, 2020)ها و خصوصیات شخص کارمندان یا عوامل. ها، صلاحیتانگیزه
شود. با توجه به تأثیر بیشتر فاز اجراي انجام میفعالیت مداوم است که در خلال فرآیند عملیات 

 .)TRADOC, 2016( مأموریت، تمرکز ارزیابی به آن بخش متوجه خواهد شد

در طی عملیات  يریکارگبههاي یک فرآیند مداوم که اثربخشی توانایی -1: 2ارزیابی عملیات
تعیین پیشرفت در جهت انجام . 2کند. گیري میشده اندازهنظامی را در دستیابی به اهداف اعلام

 . (DoD, 2017) یک کار، ایجاد یک شرط یا دستیابی به یک هدف

شود. این فرآیند : فرآیند ارزیابی عملیات سایبري از طراحی آغاز می3ارزیابی عملیات سایبري
باشد. درگذشته براي ارزیابی یک جنگ، بیشتر تأکید گیري عملکرد و اثربخشی میشامل اندازه

هاي جانی و عملکردي بوده است، اما هاي آن جهت تعیین میزان خسارتبر روي ارزیابی آسیب
رویکرد براي عملیات سایبري پاسخگو نیست زیرا غالباً اثر عملیات سایبري در خارج از این 

کنند. ارزیابی یک عملیات سایبري، محدود به محدوده نبرد بوده و عموماً آسیب جانی ایجاد نمی

                                                                                                                                       
٣. Assessment 
٤. Assessment of Operations 
١. Assessment of Cyberspace Operations 
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آمده از فضاي سایبر نیست. مثلاً براي ارزیابی میزان اثربخشی یک دستهاي بهوتحلیل دادهتجزیه
. هاي قطع برق نیاز استباشد؛ به مشاهده نشانهعملیات تهاجمی سایبري که هدفش قطع برق می

(DoD, 2018) آمده قبل از اجراي عملیات سایبري، دستلازم است از طریق به اطلاعات به
تأثیرات آن بررسی گردد تا بتوان بر اساس آن، اصل تناسب را رعایت نمود. بر اساس این اصل، 

 شود سلاح سایبري متناسب با یک هدف مشخص ایجاد شود. بعلاوه باید تأثیر عملیاتتلاش می
ابی سایبري را ارزی اجرا نیز مشخص شود تا بتوان بر اساس آن اثربخشی عملیات سایبري پس از

، 1کرده و در صورت نیاز، اصلاحاتی را براي عملیات سایبري آتی انجام داد. (متیوس و همکاران
2020( 

 3ریاست ستاد ارتش 5,0ADP 2فرآیند اجراي عملیات در ستاد ارتش آمریکا: بر اساس سند 
 Department of) گرددبه چهار بخش زیر تقسیم می 1ند عملیات مطابق شکل آمریکا، فرآی

the Army, 2019).  
: درك صحنه و موقعیت، ترسیم یک آینده مطلوب و مشخص کردن راهکارهاي 4ریزيبرنامه

 رسیدن به آن.
رتقاي توان رزم براي انجام عملیات انجام هاي عملیاتی براي ا: اقداماتی که رده5سازيآماده

 دهند.می

 توان رزم براي انجام مأموریت. يریکارگبههاي ریخته شده و : به اجرا رساندن طرح6اجرا

: مشخص کردن مداوم وضعیت پیشرفت عملیات، ایجاد پیامدها و دستیابی به اهداف 7ارزیابی
 عملیات.
 )Department of the Army ،2019(اد ارتش آمریکا فرآیند انجام عملیات ست: 1شمارة  شکل

                                                                                                                                       
٢. Maathuis, C. Pieters, W. & van den Berg, J. 
٣. Army Doctrine Publication 
٤. Headquarters Department of the Army 
٥. Plan 
٦. Prepare 
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، ارتش امریکا از یک فرآیند چرخشی و متناوب شودیمملاحظه  1که در شکل  طورهمان
 در عرصه سایبري يریکارگبهکه مطابقت مناسبی جهت  کندیمبراي اجراي عملیات استفاده 

 دارد.
 7فرآیند اجراي عملیات سایبري به  (Eom, 2014)فرآیند اجراي عملیات سایبري: بر اساس

، مانور 4، انتخاب تکنیک حمله3، انتخاب روش حمله2یابیهدف، 1ي اطلاعاتآورجمعبخش 
. این شودیمي بندمیتقس میتقس 7ي حملهامدهایپو ارزیابی  6، پاك کردن ردپا5سایبري (اقدام)

                                                                                                                                       
١. Information Collection 
٢. Target Recommendation 
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 .اندشدهدادهنمایش  2در شکل  هابخش
 (Eom, 2014)د اجراي عملیات سایبري فرآین: 2 شمارة شکل

قدرتمند شدن، مجوز دادن،  به آکسفوردلغت در فرهنگ  1آمادگی رزمی: واژه یرزم یآمادگ
و  دنیقدرت بخش نیز این کلمه به خاص يشده است. در معنا یارائه قدرت و توانا شدن معن

در  رییتغ یبه معنآن  یهوم سازمانو در مف معنا شده اداره خود يعمل به افراد برا يدادن آزاد
 عبارت یرزم یآمادگ ،گریدانیببه .باشدیم یسازمان طیمح تیو هدا جادیفرهنگ و شهامت در ا

 يهاتیقبول مسئول یافراد ضمن کنترل خود، آمادگ که يبه نحوو ساخت سازمان  یاست از طراح
 یطیراش ،کار و مطمئنرم، درستدر کارکنان باهوش، دلگ یرزم یرا داشته باشند. آمادگ يشتریب

 رشیپذ يبرا یخود را کنترل و به رشد کاف يکار یآن زندگ يکه در لوا آوردیفراهم مرا 

                                                                                                                                       
١. Martial Readiness 
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 )1399جمالی،. (افتیدست خواهند  ندهیدر آ شتریب يهاتیمسئول
 منزلهبه یرزم یآمادگ«است که:  شدهفیتعر) نیز آمادگی رزمی چنین 1394در مقاله (مدنی،

 تیورمأم نهیبه ياجرا يبرا یواحد نظام یدرآوردن توان و استعداد کم تیفیو به ک تیابلق جادیا
 تیفیک ،یبه عناصر توان نسب دنیو مهارت بخش تیقابل جادیبا ا یرزم یآمادگ گرید ریبه تعب .است

 .»دینمایها را از حالت بالقوه به بالفعل مبدل مآن يریکارگبه
به  نیمع یتحقق اهداف يکه برا زاتیاز افراد و تجه ياوعهبه مجم فیدر تعر: سازمان رزم

 ).1386 ان،یی(رضا شودیسازمان رزم گفته م کنند،یم يمتناسب باهم همکار یشکل
هرکجا عنوان عملیات سایبري بیان  سایبري، عملیاتبا توجه به رویکرد این مقاله در ارزیابی 

ست که جهت مقاصد دفاعی و ایجاد ، منظور محققین عملیات تهاجمی سایبري اگرددیم
 .شودیمبازدارندگی بکار گرفته 

 روش
. شودیم انجام ايینهزم -يو مورد یلیتحل -یفیو با روش توص ختهیصورت آمبه قیتحق نیا
و  رودیم کار به که مدون نشده یاطلاعات يگردآور ياست که برا یلیتحل -یفیتوص جهتینازا
 ياینهزم -يمورد جهتینازا .گرددیوضوعات انجام مم و منظم یواقع ،ینیع فیروش، توص نیبا ا

جمع 
آوري 
اطلاعات

انتخاب 
هدف  
عملیاتی

انتخاب 
روش 
حمله

تصمیم در 
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تکنیک 
حمله
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صورت  یواقع یطدر مح دهیپد کیاز  ییهانمونهي رو قیمقاله، مطالعه عم نیاست که در ا
 واهدخي ا، توسعهراهبردي ارزیابی عملیات سایبري يشناخت الگو ینۀپژوهش درزم عنو .گیردیم

حل کشور و راهارزیابی عملیات سایبري مشکلات  افتنی یپژوهش حاضر در پ گریبود. از طرف د
 -ياو درمجموع توسعه دهیمحسوب گرد يمنظر کاربرد نیپژوهش از ا نیبنابرا است؛ هاآن

بر معت هايیتسا ،یو تخصص ینه علمااطلاعات از روش کتابخ يگردآور يخواهد بود. برا يکاربرد
سشنامه پر یمو تنظي بریسا عملیات خبرگان شامل مصاحبه با یدانیروش م نیهمچن ،ینترنتیا

 يهااز روش یزن) حاصل از پرسشنامه يها(داده یبخش کم يهاداده لیتحل يبرا استفاده شد.
 یهمبستگ بیضر ،سانیوار لیتحل ،يازجمله معادلات ساختار یاستنباط و یفیآمار توص
 .شده استاستفاده
، مصاحبه عمیق با روش اشباع پژوهش یمدل مفهوم ارائهنظر خبرگان جهت  ذمنظور اخبه

بنابراین حجم نمونه با حجم ؛ تمام شمار صورت پذیرفت صورتبهنفر  7نظري با جامعه آماري 
 فیطاس بر اس ايشده، پرسشنامه احصاء یمدل مفهوم یابیمنظور ارزبهجامعه برابر است. سپس 

پرسشنامه  -ساس جدول مورگانبر ا-نفره  72با توجه به جامعه آماري . دیگرد یمتنظ کرتیل
؛ بنابراین در این مرحله نیز حجم نمونه با ارسال شد خبرگان نفر از 72به تمام شمار  صورتبه

 هادادهنقصی که داشت کنار گذاشته شد و  لیبه دلپرسشنامه  2تعداد  حجم جامعه برابر است.
و محتوا به  يظاهر ییاظ رواپرسشنامه به لحي و تحلیل گردید. آورجمعپرسشنامه  70 با تعداد

کرونباخ  يآلفا SPSSافزار از نرم استفاده با ییایرسانده شد و به لحاظ پا دیاز اسات یجمع دییتأ
 .شودیمحسوب م یقابل قبول ییایپا برآورد شد که 0,83پرسشنامه 
 هاي پژوهشیافته

ي هستند یا پارامتر هادادهابتدا باید مشخص شود که  هادادهجهت بررسی همبستگی 
رمال ي بررسی ن. براشودیاستفاده م فونریاسم- فآزمون کلموگوروناپارامتري. براي این منظور از 

 مطرح و سپس مورد آزمون قرار گرفت. ریبه شکل ز ايیهفرض هابودن داده
0Hنرمال است. رهایمتغ يهاداده عی: توز 
1Hستینرمال ن رهایمتغ يهاداده عی: توز. 
ها از داده کیر با هر ظمتنا sig زانیماز نتیجه آزمون مذکور،  آمدهدستبهات اطلاع اساس بر

؛ بنابراین است کمتر 0,05ز که مشخص است مقدار مذکور ا طورهمانگردید.  0,000برابر با 
 ینباطاست لیتحل يبرایک و از آمار ناپارامتر ندستیبرخوردار ننرمال  عیپرسشنامه از توز يهاداده
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(چه  شودیقضاوت م يبر اساس سطح معنادار يآمار يهاآزمون یتمام کنیم.یفاده ماست هاآن
به  0,05 يکمتر از مقدار خطا ي). اگر سطح معنادارکیپارامترناو چه  کیپارامتر يهاآزمون
به  با توجه .گرددیم أییدت 0H هیفرض ،آمد به دست شتریو اگر ب یدأیت 1H هیآمد فرض دست

 بریم.یم، براي محاسبه ضریب همبستگی از آزمون اسپیرمن بهره هاادهدناپارامتري بودن 
 بیها و ابعاد با استفاده از ضرمؤلفه نیارتباط ب ها و ابعاد:مؤلفه نیارتباط ب یالف) بررس

دار است و یمعن یهمبستگ بیانگر عدم وجود H0فرض  است.شده محاسبه رمنیاسپی همبستگ
 شده است.ارائه 1به شرح جدول  این آزمون جینتا باشد.یمر دایمعن یهمبستگوجود  H1فرض 
 الگوي راهبردي ارزیابی عملیات سایبري) ارتباط بین ابعاد 1(

 يبریسا اتیعمل یابیارز يراهبرد يابعاد الگو نیب یهمبستگ جینتا: 1 شمارةجدول 

 ارزیابی طراحی و بعد                                             آماره
 يزیرطرح

ارزیابی آمادگی 
 رزم

ارزیابی 
 اجرا

 ارزیابی آمادگی رزم
   0.313 ضریب همبستگی
   0,008 سطح معناداري

 ارزیابی اجرا
  340. 870. ضریب همبستگی
  004. 000. سطح معناداري

 يبریسا اتیعمل یابیارز
 925. 555. 926. ضریب همبستگی
 000. 000. 000. سطح معناداري

که در تمامی موارد، ابعاد با همدیگر  دهدینشان م 1معناداري قیدشده در جدول  سطوح
 برديراه الگويبا  داراي ارتباط مثبت و معنادار هستند. همچنین همبستگی بین ابعاد ذکرشده

ین ب دهنده وجود همبستگی قويدر تمامی موارد معنادار است که نشان يبریسا اتیعمل یابیارز
 .پرسشنامه است این ابعاد و کل

 ي و بعد مذکورزیرارزیابی طراحی و طرحي بعد ها) ارتباط بین مؤلفه2(
 يزیرو طرح یطراح یابیبعد ارز يهامؤلفه نیب یهمبستگ جینتا: 2 شمارةجدول 

عد                                                       ب
یطراح فهمؤل يزیرطرح   

ارزیابی طراحی 
 يزیرو طرح

 0.818 0.735 ضریب همبستگی
 0,000 0,000 سطح معناداري
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ارزیابی طراحی ي بعد هاکه همبستگی بین مؤلفه دهدینشان م 2سطوح معناداري در جدول 
جود دهنده ومعنادار است که نشان 0,001کمتر یا مساوي در سطح ه با بعد مربوط يزیرو طرح

 .ستا يزیرو بعد ارزیابی طراحی و طرحي مذکور هابین مؤلفهو غیر تصادفی  معنادار همبستگی
 و بعد مذکور ارزیابی آمادگی رزمي بعد ها) ارتباط بین مؤلفه3(

 رزم یآمادگ یابیبعد ارز يهامؤلفه نیب یهمبستگ جینتا: 3 شمارةجدول 
بعد                                              

 مؤلفه
سازمان 
حفاظت  یانسان يروین رزم

 اتیعمل
آماد و 

 یبانیپشت
تسلیحات 
 سایبري

ارزیابی آمادگی 
 رزم

ضریب 
 0,645 0,771 0.753 0.675 0,630 همبستگی

سطح 
 0,000 0,000 0,000 0,000 0,000 معناداري

 يهاکه در تمامی موارد، همبستگی بین مؤلفه دهدیم نشان 3 سطوح معناداري در جدول
دهنده درصد معنادار است؛ که نشان 99؛ با اطمینان بیش از با بعد مربوطه ارزیابی آمادگی رزم بعد

 .است ها و بعد ارزیابی آمادگی رزموجود همبستگی قوي بین این مؤلفه
 کورو بعد مذ ارزیابی اجراي بعد ها) ارتباط بین مؤلفه4(

 اجرا یابیبعد ارز يهامؤلفه نیب یهمبستگ جینتا: 4 شمارةجدول 
عد                                                                ب

 مؤلفه
 تیامن
 کنترل و نظارت و اقدام يشرویپ اتیعمل

 ارزیابی اجرا
 0,756 0.495 0.670 ضریب همبستگی
 0,000 0,000 0,000 سطح معناداري

که در تمامی موارد، همبستگی بین  دهدینشان م 4سطوح معناداري قیدشده در جدول 
درصد معنادار است؛ که  99؛ با اطمینان بیش از با بعد مربوطه بعد ارزیابی اجراي هامؤلفه
 .است و بعد ارزیابی اجرا هاهمبستگی قوي بین این مؤلفه دهنده وجودنشان

 ي تحقیق:بررسی الگوب) 
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صورت پذیرفته است.  1یحداقل مربعات جزئآماري روش اساس الگو این تحقیق بر بررسی 
. الگوسازي معادلات ساختاري باشدیمطرح م 2معادلات ساختاريمدل در قالب کلی  این روش،

 ملشا یريگاندازه الگوياست.  دهشیلتشکو الگوي ساختاري گیري از دو بخش الگوي اندازه
 بخش این در ابعاد وسؤالات  میان روابط و است بعد آن همراه به بعد هر هاي)شاخصسؤالات (

هاي مطرح در شامل تمامی سازهنیز گیرد. بخش الگوي ساختاري ار میقر وتحلیلیهتجز مورد
 ها در این قسمت موردان آنها و روابط علی میالگوي اصلی تحقیق است و میزان همبستگی سازه

متغیرهاي  شود،یپرسشنامه اطلاق م يهاها که معمولاً به سؤالشاخص گیرد.یمقرار  سنجش
نجش موردس واسطهیطور مستقیم و بروند که توسط پاسخگویان بهآشکار تحقیق به شمار می

 3متغیرهاي مکنونها و ابعاد پرسشنامه هستند بعدي که مؤلفه هايیهاما لا ؛گیرندقرار می
ا یا ها و نشانگرهکه قابلیت سنجش مستقیم نداشته و با استفاده از روابط بین آن باشندیم

 نیب یبار عاملاگر مقدار  )1399 . (علی نژاد،گیرندیمتغیرهاي آشکارشان موردسنجش قرار م
 يکه برا یکه سؤال گیریمیم جهیباشد نت 0٫4از  شتریمکنون ب يرهایسؤالات پرسشنامه و متغ

درواقع ملاك  tآماره  مقدار است. دهیمکنون موردنظر را سنج ریمتغ یخوببه یماکاربردهآن سازه به
 شتریب 2٫58و  1٫96، 1٫64از  بیبه ترت همقدار آمار نیاگر ا است. اتیرد فرض ای ییدتأ یاصل

 دیبا نیهمچن .شودیم ییددرصد تأ 99و  95، 90در سطوح  هیکه آن فرض گیریمیم جهیباشد نت
اشد مکنون وابسته مثبت ب ریمکنون مستقل و متغ ریمتغ نیب ریمس بیگفت که اگر مقدار ضر

و بالعکس  ؛ودب میوابسته خواه ریدر متغ شیمستقل شاهد افزا ریمتغ شیکه با افزا گیریمیم جهینت
جه یتنباشد  یمکنون وابسته منف ریمکنون مستقل و متغ ریمتغ نیب ریمس بیاگر مقدار ضر

ژوهش در این پ بود. میوابسته خواه ریمستقل شاهد کاهش در متغ ریمتغ شیکه با افزا گیریمیم
 است. شدهاستفاده Smart PLS افزارنرمشده از براي انجام محاسبات بیان

ساختاري تحقیق به همراه ضرایب  الگوي 3و  2 يهاشکلدر الگوي ساختاري تحقیق:  )1(
 .است شدهیمترس Pو مقدار  ساختاري يالگو tمقادیر  ،مسیر الگو

                                                                                                                                       
١. Partial Least Squares 
٢. Structural Equation Modeling 
٣. Latent Variables 
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 Pالگو و مقدار  ریمس بیبه همراه ضرا قیتحق يساختار يالگو: 3 شمارةشکل 

اند. در شدهنشان داده ییدمورد تأ يهاها و شاخصابعاد، مؤلفه 2شکل لگوي ساختاري در ا
 يهازردرنگ به مؤلفه هايیلهستند که در مستط ها همان متغیرهاي آشکاراین الگو شاخص

ابعاد، مربوط به  Pو مقدار  ضرایب مسیر بار عاملی،اند. همچنین مقدار مربوط به خود متصل شده
به  قیتحق يساختار يالگونیز  3در شکل  است. شدهدر الگو مشخصنیز  هاشاخصو  هامؤلفه

ابعاد تمام براي  t است. با توجه به اینکه مقدار دهدرآمبه تصویر  )tمعناداري (آماره  ضریبهمراه 
 شود.می أییدت هامؤلفههست بنابراین رابطه بین ابعاد و  96/1پژوهش بیشتر از  يهامؤلفهو 
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الگوي راهبردي 
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 يساختار يالگو t ریبه همراه مقاد قیتحق يساختار يالگو: 4 شمارةشکل 

 
 الگوي ساختاري:نتایج ) 2(

 قیتحق يساختار يالگو يهاافتهیحاصل از  جینتا: 5 شمارةجدول 

انحراف  ضریب مسیر روابط                      شاخص
 نتیجه سطح معناداري tمقدار  استاندارد
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ارزیابی طراحی و 
الگوي راهبردي  يزیرطرح

 ارزیابی عملیات
 یید رابطهتأ 0,000 55,502 0.017 0.930

الگوي  ارزیابی آمادگی رزم
 یید رابطهتأ 0,000 4,378 0,131 0.574 راهبردي ارزیابی عملیات

الگوي  ارزیابی اجرا
 یید رابطهتأ 0,000 15,272 0,062 0.942 راهبردي ارزیابی عملیات

درصد یا بیشتر  99دهد که همه ضرایب الگوي ساختاري با سطح اطمینان نشان می 5جدول 
که الگوي راهبردي  دهدیاند. معناداري ضرایب آماري نشان ماز آن به معناداري آماري رسیده

 اارزیابی اجرو  ارزیابی آمادگی رزم، یزيرطرحارزیابی طراحی و از ابعاد  يبریسا اتیعمل یابیارز
تبیین را نسبت به الگوي  ترینیشب 0,942با ضریب مسیر  ارزیابی اجرااست. بعد  شدهیلتشک

 اندازه یک انحراف معیار در بعدتغییري به یگربه عبارت د؛ دارد يبریسا اتیعمل یابیارزراهبردي 
خواهد شد. این  شدهانحراف معیار در الگوي ارائه 0,942ي به موجب ایجاد تغییر ارزیابی اجرا،
از استحکام بالایی برخوردار  يبریسا اتیعمل یابیکه الگوي ساختاري ارز دهدینتایج نشان م

 .است
 یريگاندازهي ) نتایج الگوها3(

 قیتحق يریگاندازه يالگو يهاافتهیحاصل از  جینتا: 6 شمارةجدول 
بط                            روا

 شاخص
ضریب 
 نتیجه سطح معناداري tمقدار  انحراف استاندارد مسیر

ارزیابی طراحی و  طراحی
 یید رابطهتأ 0,000 22,946 0.036 0.828 یزيرطرح

ارزیابی طراحی  یزيرطرح
 یید رابطهتأ 0,000 28,302 0,029 0.816 یزيرو طرح

ارزیابی  سازمان رزم 
 یید رابطهتأ 0,000 7,391 0.084 0.624 آمادگی رزم

ارزیابی  نیروي انسانی
 یید رابطهتأ 0,000 10,161 0,069 0.705 آمادگی رزم

.0 0.756ارزیابی  حفاظت عملیات 650  یید رابطهتأ 0,000 11,566 
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 آمادگی رزم
ارزیابی  آماد و پشتیبانی

 یید رابطهتأ 0,000 22,019 0.037 0.809 آمادگی رزم

ارزیابی  تسلیحات سایبري
 یید رابطهتأ 0,000 11,464 0,065 0,741 آمادگی رزم

ارزیابی  امنیت عملیات
 یید رابطهتأ 0,000 9,465 0,074 0.699 اجرا

ارزیابی  پیشروي و اقدام
 یید رابطهتأ 0,004 2,873 0.144 0.414 اجرا

ارزیابی  کنترل و نظارت
 یید رابطهتأ 0,000 12,387 0,063 0,781 اجرا

 :که دهدینشان م 6نتایج جدول 

 زيیرو طرحارزیابی طراحی د عمثبت و معنادار بر ب یرداراي تأث یزيرو طرحطراحی  يهامؤلفه
 یزيرطرح وارزیابی طراحی  بعدتبیین را نسبت به  ترینیشب طراحیمؤلفه  بین ینا هستند. در

اندازه یک انحراف معیار در سازه مذکور موجب ایجاد تغییري تغییري به ،یگربه عبارت ددارد. 
 .خواهد شد یزيرو طرحارزیابی طراحی معیار در بعد  انحراف 0,828اندازه به

 اظت عملیات، آماد و پشتیبانی، تسلیحات سایبريحف نیروي انسانی، سازمان رزم، يهامؤلفه
تیبانی آماد و پشمؤلفه  بین ینا هستند. در ارزیابی آمادگی رزمد عمثبت و معنادار بر ب یرداراي تأث

اندازه یک تغییري به یگربه عبارت ددارد.  ارزیابی آمادگی رزم بعدرا نسبت به  تأثیر ترینیشب
ارزیابی معیار در بعد  انحراف 0,809اندازه جب ایجاد تغییري بهانحراف معیار در سازه مذکور مو

 .خواهد شد آمادگی رزم

مثبت و معنادار بر  یرتأث يدارا کنترل و نظارت ،پیشروي و اقدام ،امنیت عملیات يهامؤلفه
به بعد  را نسبت نییتب ترینیشب کنترل و نظارتمؤلفه  بین ینا هستند. در ارزیابی اجرابعد 
 جادیدر سازه مذکور موجب ا اریمع نحرافا کیاندازه به يرییتغ یگربه عبارت ددارد.  بی اجراارزیا
هاي وتحلیلیهتجزبر اساس  خواهد شد. ارزیابی اجرادر بعد  اریانحراف مع 0,781اندازه به يرییتغ

یل ذ شاخص که هر یک در هفتادوسهو  مؤلفهشده، ارزیابی عملیات سایبري به سه بعد، ده بیان
 گردد.یمبندي یمتقسشود؛ یمبیان  اختصاربه
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 طراحی
یزي مفهومی است رطرح، درواقعاولین مرحله عملیات سایبري طراحی عملیات است. طراحی 

را بیان  مؤلفهي این هاشاخص 7شود. جدول یمکه در آن کلیات یک عملیات سایبري مشخص 
 .داردیم

 يزیرو طرح یطراح یابیر بعد ارزد یمؤلفه طراح يهاشاخص: 7 شمارةجدول 
 توضیحات شاخص

برآورد اطلاعاتی کلان از 
ساختار و ارتباطات جامعه 

 هدف

هدف عملیات سایبري، برآورد اطلاعاتی کلان از ساختار و  تعیین ازینشیپ
صحیح و مستند موجود نباشد،  طوربهارتباطات جامعه هدف است. این اطلاعات 

 موفق طوربهصورت نپذیرفته و هرچند عملیات  یتبه درسي عملیات گذارهدف
 انجام شود اما طراحان عملیات به مطلوب دست نخواهند یافت.

اهداف کلان و خرد  نتعیی
 یو بررس يبریسا اتیعمل

 یابیدست يراهبرد يامدهایپ
 هابه آن

هرچند اثبات فنی عملیات سایبري بسیار مشکل است اما کشف عامل آن از 
بنابراین بر اساس انتخاب هر هدف ؛ ي نیستادهیچیپاسی کار طریق تحلیل سی

سایبري باید انتظار پیامدهاي متناسب با آن نیز بود. به همین دلیل تعیین اهداف 
 عملیات سایبري باید با توجه به پیامد آن صورت پذیرد.

خرد از هر  اطلاعاتی برآورد
 يبریسا اتیهدف عمل

آن خرد از هر هدف  اطلاعاتی ري، برآوردتعیین نوع عملیات سایب ازینشیپ
 است.

 در یدانمی اطلاعات از استفاده
 یاطلاعات يبرآوردها

، از هاآنو تکمیل  آمدهدستبهبهتر است جهت اطمینان از صحت اطلاعات 
 اطلاعات میدانی نیز در صورت امکان بهره گرفت.

با  يبریسا اتینوع عمل نتعیی
 اتیعمل ییتوجه به هدف نها

 یاطلاعات يبرآوردهاو 

. بنا بر هدف عملیات، ردیگیمانواع عملیات سایبري، طیف وسیعی را دربر 
ي اطلاعاتی صورت گرفته و پیامدهاي احتمالی نوع عملیات سایبري برآوردها
 .شودیمتعیین 

با  يبریسا اتعملی انطباق
 هااصول و ارزش

ا ب يبریق اهداف سااست، انطبا تیحائز اهم اریبخش بس نیکه در ا يانکته
کلر  زانیدر م رییتغسایبري طور مثال هدف هاست. بهارزش، اصول و اتیاخلاق
 گناهیافراد ب تی، منجر به مسمومPLCنفوذ به  قیاز طر یدنیآب آشام هیتسو

 طوربهي ندارد بنابراین چنین اهدافی باید سازگار ینیاخلاق و آئ چیشده و با ه
 ردند.کل از عملیات سایبري حذف گ

 تایعمل یسطح گمنام نتعیی
 يبریسا

هزینه عملیات را  بالأخصو  هابخشبخش مهمی از عملیات سایبري که سایر 
، سطح گمنامی عملیات سایبري است. دهدیمقرار  ریتأثمستقیم تحت  طوربه

ورت است که در ص سؤالنکته اصلی در تعیین سطح گمنامی پاسخ به این  درواقع
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پیامدهایی در سطوح فراملی، ملی، سازمانی و شخصی متصور  افشاء عملیات، چه
 است؟

انتشار خبر و  نتعیی
 يبریسا اتیعمل يدستاوردها

 و سطح آن

یا  هايخبرگزاردر برخی موارد، یکی از اهداف عملیات سایبري مطلع شدن 
جامعه هدف است. در چنین مواردي اگر جامعه هدف سکوت خبري نماید، لازم 

 ات سایبري توسط عملیات کنندگان منتشر شود.است خبر عملی

 ریزيطرح
ي ترتیب، توالی و زیرطرح. در ردیپذیمي صورت زیرطرحپس از طراحی عملیات سایبري، 

لیدي ک يهاشاخص 8. در جدول شودیمي اقدامات مربوط به عملیات سایبري مشخص بندزمان
 است. شدهانیبي زیرطرح

 يزیرو طرح یطراح یابیدر بعد ارز يزیرلفه طرحمؤ يهاشاخص: 8 شمارةجدول 
 توضیحات شاخص

 يهابخش ریز قیعم شناسایی
 يبریسا اتیمرتبط با اهداف عمل

 هاو ارتباطات آن
 این شاخص لازمه تعیین چگونگی انجام عملیات سایبري خواهد بود.

بر  قیعم يهاشناسایی انطباق
مرحله  یاطلاعات يبرآوردها

 یطراح

ی منطبق مرحله طراح یاطلاعات يبرآوردهاي صورت پذیرفته با هاییاشناساگر 
نباشند، لازم است طراحان عملیات سایبري مطلع شده تا در تعیین نوع عملیات 

 یدنظر نمایند.تجدسایبري 
 خرد اهداف مجموعه شدن منجر

 به کلان اهداف و کلان اهداف به
 يبریسا اتیعمل نهایی هدف

دستیابی اید از این مطلب اطمینان حاصل نمود که پس از شناسایی عمیق ب
دستیابی به  رساند ویم کلان اهداف خرد، عملیات کنندگان را به اهداف یتمامبه

 شود.یمي منجر بریسا اتیعمل نهایی هدف نیز به کلان اهداف
 یاز بررس ناناطمی حصول

به  یابیدست يراهکارها یتمام
 اتیاهداف با توجه به نوع عمل

 يربیسا

به برآوردهاي خرد اطلاعاتی، راهکارهاي مختلفی براي دستیابی به اهداف  با توجه
و  شدهیبررسعملیات سایبري وجود خواهد داشت. لازم است تمامی راهکارها 

 آن انتخاب گردد. نیترمناسب

 اتیعمل دهبرگزی راهکار انطباق
 هابا اصول و ارزش يبریسا

لاقی عملیات سایبري نباید مسیري را طی نمود براي دستیابی به هدف مشروع و اخ
 نباشد. هاارزشکه منطبق با اصول و 

ساعت و مدت  خ،یتار نتعیی
 يبریسا اتیعمل

ي باید براي تمامی عملیات کنندگان تعیین و بریسا اتیساعت و مدت عمل خ،یتار
 هتوان با تعیین تاریخ و ساعتی خاص، پیامی را به جامعیمتفهیم شود. همچنین 

 هدف مخابره نمود.
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 يمستندساز یچگونگ نتعیی
 و یابیجهت ارز يبریسا اتیعمل

 یآت يهايبرداربهره

ه از ک شودیمي عملیات سایبري بر اساس مستنداتی انجام هایابیارزبسیاري از 
است. چگونگی این  شدههیتهفرایند کاري عملیات کنندگان در حین عملیات 

 ي عملیات سایبري بیان شود.زیرطرحامع در ج طوربهي لازم است مستندساز
 تیجامع امن وستپی وجود
متناسب با سطح  اتیعمل

 یگمنام

با توجه به سطح گمنامی عملیات سایبري که در مرحله طراحی مشخص گردیده 
است؛ لازم است پیوست امنیت عملیات متناسب با آن نوشته و در اختیار عملیات 

 کنندگان قرار گیرد.
سطوح  اراتیود اختحد نتعیی

 اتیعمل یمختلف فرمانده
 طیدر مواجهه با شرا يبریسا

 رمترقبهیغ

اي آید. بر به وجودي ارمترقبهیغدر طی اجراي عملیات سایبري ممکن است شرایط 
ي یا مطلع ساختن فرمانده ریگمیتصمفرماندهان عملیات، محدوده اختیارات جهت 

 سطح بالاتر باید تبیین شود.

و ملاحظات  یگچگون نتعیی
 يانتشار خبر و دستاوردها

با توجه به  يبریسا اتیعمل
 شدهنییسطح تع

ي بدون افشاء هویت ملی بریسا اتیعمل يخبر و دستاوردهاچگونگی انتشار 
 شود.یمعملیات کنندگان در این قسمت تعیین 

 سازمان رزم
 .داردیمبیان سازمان رزم را در بعد ارزیابی آمادگی رزم  مؤلفهي هاشاخص 9جدول 

 رزم یآمادگ یابیمؤلفه سازمان رزم در بعد ارز يهاشاخص: 9 شمارةجدول 
 توضیحات شاخص

 اتیسازمان رزم عمل نتعیی
 يزیرمتناسب با طرح يبریسا

نوع عملیات، مدت عملیات، سطح متناسب با باید  يبریسا اتیسازمان رزم عمل
 ین شود.یاز و بسیاري عوامل دیگر تعیموردنگمنامی تخصص 

در  یاتیاهداف عمل يبندمتقسی
 سازمان رزم

تجربه  ،هاآنبراي دستیابی به  ازیموردناهداف عملیاتی باید با توجه به تخصص 
 بندي شود.یمتقسبسیاري عوامل دیگر در سازمان رزم افراد، اهمیت هر هدف و 

 رزم سازمان اجزاء بودن متناسب
در تعداد نفرات،  يبریسا اتعملی
با اهداف  زاتیو تجه يندتوانم

 شده يبندمیتقس

یاز و تسلیحات سایبري متناسب با موردنافراد کافی با تخصص  که یصورت در
ر یدنظتجدیزي رطرحنوع عملیات در اختیار نبود؛ باید در بعد ارزیابی طراحی و 

 نمود.

فرماندهان اجزاء  هماهنگی
در  يبریسا اتیسازمان رزم عمل
 و گریکدیبا  اتیمراحل انجام عمل

 با فرماندهان ارشد مرتبط

 ه صورتبپیشروي عملیات کنندگان در دستیابی به اهداف عملیات سایبري باید 
 هماهنگ با یکدیگر صورت پذیرد.
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به سازمان  اتیطرح عمل متفهی
 شده يبندطهیح صورتبهرزم 

 و در حد نیاز به هر عملیات شده يبندطهیصورت حبهی لازم است اتیطرح عمل
 شود. مکننده تفهی

 نیروي انسانی
اصلی  يهاشاخص 10در جدول . آن است یانسان يروی، نيبریسا اتیعمل مؤلفه نیتریاصل

 شده است.شرح داده، باشدیمبراي ارزیابی نیروي انسانی عملیات سایبري حائز اهمیت که 
 رزم یآمادگ یابیدر بعد ارز یانسان يرویمؤلفه ن يهاشاخص: 10 شمارةجدول 

 توضیحات شاخص
 اتیانجام عمل يبرا یانسان يروین یروح آمادگی

 يبریسا
از افرادي که در شرایط روحی مناسبی قرار ندارند، نباید 

 در عملیات سایبري استفاده نمود.

 اتیو پس از انجام عمل نیمخاطرات ح رشپذی
 یانسان يرویتوسط ن يبریسا

الا، منامی بعملیات با سطح گ بالأخصهر عملیات سایبري 
 به وجودمخاطرات متعددي را براي عملیات کنندگان 

. این مخاطرات باید براي نیروي انسانی دخیل در آوردیم
هر فرد جهت شرکت در عملیات،  ؛ وعملیات شرح داده شود

 باید با آگاهی از مخاطرات انجام عملیات را پذیرفته باشد.
از اهداف مرتبط و  یانسان يرونی مشترك درك

 به آن یابیدست یچگونگ
یار ي عملیاتی بسزیرطرحبرداشت یکسان نیروي انسانی از 

 حائز اهمیت است.
 يرویاز نظرات ن يبریسا اتعملی طراحان اطلاع

 یانسان
فنی و تخصصی از نظرات باید  يبریسا اتعملی طراحان

 ی دخیل در عملیات سایبري مطلع باشند.انسان يروین

در  يبریسا اتیلعم یانسان يروین تموفقی
 هاشیرزما

پیش از انتخاب نیروي انسانی عملیات سایبري لازم است 
هاي سایبري پیشین یا یشرزماتوانایی و تخصص هر فرد در 
 عملیات گذشته بررسی شود.

 قیاز طر یانسان يروین ياز توانمند ناناطمی
 یکنون يبریسا اتیعمل يسازهیشب

 یانسان يروینست پیش از اجراي عملیات سایبري لازم ا
سازي متناسب با اهداف عملیاتی شرکت یهشبمنتخب در 

 کرده، توانایی و تخصص خود را به اثبات برسانند.

عرصه  يبریاز تسلط رزمندگان سا ناناطمی
 يبه زبان، فرهنگ، اصطلاحات و مسائل اعتقاد یشناخت

 جادشدهیا تیمرتبط با هو یاسیس

آغاز  هاتیهویجاد عملیات شناختی از طریق ا معمولاً
به زبان، فرهنگ، . عملیات کنندگان شناختی باید شودیم

 تیمرتبط با هو یاسیس ياصطلاحات و مسائل اعتقاد
 تسلط داشته باشند. جادشدهیا
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 حفاظت عملیات
در حوزه نیروي انسانی بخش مهمی است که  بالأخصبررسی امنیت عملیات و حفاظت آن 

ي اصلی حفاظت هاشاخص 11. در جدول گذاردیم ریتأثدن عملیات مستقیم بر گمنام مان طوربه
 است. شدهانیبعملیات 

 رزم یآمادگ یابیدر بعد ارز اتیمؤلفه حفاظت عمل يهاشاخص: 11 شمارةجدول 
 توضیحات شاخص

متناسب با  یانسان يروین یتیامن هتوجی
 يبریسا اتیعمل یسطح گمنام

 سبت به سطح گمنامی عملیاتتمامی نیروي انسانی عملیات سایبري ن
و نکات حفاظتی که متناسب با آن سطح لازم است رعایت گردد، توجیه 

 شوند.

توجیه حفاظتی نیروي انسانی نسبت به 
 مخاطرات و پیامدهاي انجام عملیات

نیروي انسانی عملیات سایبري نسبت به مخاطرات و  که یصورت در
 خصبالأل شکست حفاظتی پیامدهاي انجام عملیات توجیه نشوند، احتما

 پس از انجام عملیات بالا خواهد بود.
 یانسان يرویاز اطلاع ن ناناطمی حصول

 خود اراتینسبت به حدود اخت
هر فرد دخیل در عملیات سایبري باید از وظایف و حدود اختیارش 

 آگاهی کامل داشته باشد.

نسبت به  یکانال ارتباط تیامن دتأیی
 رفعالیحملات فعال و غ

ي عملیاتی و جابجایی هاگروهانال ارتباطی نقش مهمی در هماهنگی ک
بنابراین اطمینان از ایمن بودن ؛ اطلاعات حاصل از عملیات سایبري دارد

 کانال مذکور بسیار حائز اهمیت است.

گمنام و  دیتول ای دیاز خر ناناطمی حصول
 يبریسا اتیملزومات عمل یبدون آلودگ

ي متعددي دارد. افزارنرمي و افزارسختت یک عملیات سایبري ملزوما
نبودن، رعایت گمنامی و آلوده نبودن این ملزومات  دارنشانلازم است از 

 به بدافزارها اطمینان حاصل شود.
 يکربندیو پ یروزرساناز به ناناطمی حصول

 يو مجاز یکیزیف زاتیامن تجه
 يبریسا اتیمورداستفاده در عمل

 ی تجهیزات برطرفروزرسانبهي سایبري با هايریپذبیآسبسیاري از 
در عملیات  مورداستفاده. همچنین با پیکربندي امن تجهیزات گرددیم

 از بسیاري نفوذهاي معکوس جلوگیري نمود. توانیمسایبري 

ها و سامانه تیموفق ناناطمی حصول
در  يبریسا اتیعمل بانیپشت يهاتیساوب

 ياردینفوذ، فشار، بار و پا هايیشآزما

ل در عملیات سایبري باید قب مورداستفادهو صفحات اینترنتی  هاسامانه
ي مورد آزمون نفوذ، فشار، بار و پایداري قرار گیرند و ریکارگبهاز 
 قرار مورداستفادهبرطرف شده سپس در عملیات  هاآني هايریپذبیآس

 گیرند.

جانبه و همه يسازتیاز هو ناناطمی حصول
 یعرصه شناخت امن آن در جادیا

جهت عملیات سایبري شناختی،  شدهساختهي هاتیهولازم است براي 
در همه ابعاد سناریو تعریف نمود تا اگر در حین عملیات اتفاق 

 د.باش شدهمشخصي روي داد، واکنش هویت به رویداد از قبل ارمترقبهیغ
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 آماد و پشتیبانی
و پشتیبانی مستمر از عملیات سایبري، بدون فراهم آوردن و تقسیم صحیح امکانات آمادي 

 ارزیابی موارد اصلی هستند که براي 12جدول  يهاشاخصاجراي آن با اختلال مواجه خواهد شد. 
 قرار گیرند. باید موردتوجه آماد و پشتیبانی

 رزم یآمادگ یابیدر بعد ارز یبانیمؤلفه آماد و پشت يهاشاخص: 12 شمارةجدول 
 توضیحات شاخص

در  ازموردنی افزارختس برآورد
 نیو تأم يبریسا اتیعمل

 گمنام آن

 ریتأثدر عملیات از خارج از محدوده جغرافیایی ملی  ازیموردن افزارسختگمنام  نیتأم
 مهمی در حفظ گمنامی عملیات سایبري خواهد داشت.

 يمجاز سرورهاي تعداد برآورد
 و يبریسا اتیدر عمل ازیموردن

 گمنام آن دیخر

نکه نفوذ به رایانه کاربران اینترنت و سرورهاي مجازي آنان، عملی خلاف ای لیبه دل
 ؛ توصیه محققین، خرید گمنام سرورهاي مذکور است.هاستارزشاصول و 

 اتیعمل ازموردنی پول برآورد
) و رمز ارزارز،  ال،ی(ر يبریسا

 گمنام آن نیتأم

ر موفقیت عملیات و عملیات سایبري د ازیموردنگمنام پول  نیتأمبرآورد صحیح و 
 .کندیمگمنامی آن نقش به سزایی را بازي 

ها، ابزار و سامانه نتأمی
 اتیعمل ازیموردن حاتیتسل
متناسب با سطح  يبریسا

 اتیعمل یگمنام

ظایف ي از وبریسا اتیعمل ازیموردن حاتیها، ابزار و تسلسامانهو گمنام  موقعبه نیتأم
 آید.یم حساببهاصلی بخش آماد و پشتیبانی 

متناسب ملزومات  واگذاري
سازمان  به يبریسا اتیعمل

 رزم

هر جزء سازمان رزم عملیات سایبري داراي وظایفی متناسب با عده و توانمندي خود 
ذار در یرگتأثبا وظیفه محول شده  متناسب يبریسا اتیملزومات عمل واگذاري. باشدیم

 .روحیه نیروي انسانی و موفقیت عملیات خواهد بود
 يهارساختیز سازيفراهم
 اتیامن و گمنام عمل یارتباط
 سازمان رزم يبرا يبریسا

ارتباطات اینترنت،  رساختیزي متعددي مانند هارساختیزیک عملیات سایبري به 
ي عملیاتی و غیره نیاز دارد. امنیت، هاگروهارتباطات  رساختیزگمنامی،  رساختیز

 مهمی در پیشبرد عملیات خواهد داشت. ریتأث ي مذکورهارساختیزپایداري و گمنامی 
 يبرا بانیبرق پشت نتأمی

 يبریسا اتیعمل
 در صورت قطعی برق، عملیات شودیموجود برق پشتیبان، نکته مهمی است که باعث 

 سایبري متوقف نگردد.

 تسلیحات سایبري
 ایبريهرچند عوامل متعددي در موفقیت یک عملیات سایبري نقش دارند اما تسلیحات س
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 13عملیات سایبري است. جدول  شدهنییتععوامل در دستیابی به اهداف  نیترمهمیکی از 
 .داردیمرا بیان  مؤلفهي این هاشاخص

 رزم یآمادگ یابیدر بعد ارز يبریسا حاتیمؤلفه تسل يهاشاخص: 13 شمارةجدول 
 توضیحات شاخص

 حاتیها، ابزار و تسلسامانه کارایی
 يبریسا اتیعمل

ارایی ي باید کبریسا اتیعملدر  شدهگرفتهبکار  حاتیها، ابزار و تسلمانهسا
 لازم را متناسب با نوع عملیات سایبري داشته باشند.

و عدم  حاتیدر اختفاء تسل هوشمندي
 ها توسط ضد بدافزارهاآن ییشناسا

و  افزارهانرمیک سلاح سایبري باید هوشمندي لازم را در مخفی شدن از 
 ي کشف کننده بدافزارها داشته باشد.رهاافزاسخت

در نداشتن امضاء  حاتیتسل هوشمندي
 يو رفتار ستایا

 شدهشناختهي امضاءهابسیاري از تجهیزات امنیتی، بدافزارها را از طریق 
بنابراین یک سلاح سایبري باید فاقد هرگونه امضاء ؛ ندینمایمشناسایی 

 ایستا و رفتاري باشد. شدهشناخته
سلاح در حس هوشمند وجود  ییتوانا

 کنترل و نظارت ب،یفر يهاسامانه
تسلیحات سایبري باید توانایی حس محیط را داشته باشند تا در دام 

 ي فریب یا نظارتی شبکه هدف گرفتار نگردند.هاسامانه
 حاتیامحاء خودکار تسل تقابلی

 افشاء طیتحت شرا يبریسا اتیعمل
ه کشف گردیده است باید نسبت به قطع سلاح تشخیص داد ک که یصورت در

 هرگونه ارتباط و امحاء خودکار خود را اقدام نماید.
 يبریسا اتیعمل حاتیتسل هوشمندي
 يسازوجود ردپا و پاك صیدر تشخ

 خودکار آن

سلاح سایبري لازم است توانایی تشخیص ردپاي هود و امحاء آن را داشته 
 باشد.

ه ب يبریسا اتیعمل حاتتسلی انحصار
 يجار اتیعمل

 همي یک سلاح سایبري در چند عملیات مجزا از ریکارگبهدر صورت 
 د.خواهد گردی ترآسانعملیات  مبدأعملیات به یکدیگر مرتبط شده و کشف 

 سیهوشمند ضد د يهاتقابلی
 يضد روبردار باگ،یضد د ،یاسمبل

هوشمند  ییشناسا تیحافظه و قابل
 حاتیتسل يرفتار لیتحل طیمح

 يبریسا تایعمل

د ض باگ،یضد د ،یاسمبل سیضد د هاتیقابلیک سلاح سایبري باید 
 اشد.ي را دارا برفتار لیتحل طیهوشمند مح ییشناسا تیحافظه و قابل يروبردار

 
 امنیت عملیات

ه جهت ک شودیمبر اساس تعریف عملیاتی، امنیت عملیات سایبري به مجموعه اقداماتی گفته 
فنون بکار رفته در آن و حفظ گمنامی منشأ حمله توسط مهاجم در  جلوگیري از کشف حمله یا
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را در بعد ارزیابی اجراي عملیات سایبري  مؤلفهي این هاشاخص 14. جدول شودیمنظر گرفته 
 .داردیمبیان 

 اجرا یابیدر بعد ارز اتیعمل تیمؤلفه امن يهاشاخص: 14 شمارةجدول 
 توضیحات شاخص

ه شبک یتیامن زاتیجهو عبور امن از ت شناسایی
 هدف

عملیات کننده سایبري باید بتواند تجهیزات امنیتی شبکه هدف 
 امن از آن عبور نماید. طوربهرا شناسایی کرده، 

عملیات کننده سایبري ردپایی از خود برجاي  که یصورت در بر جامانده يردپاها سازيپاك
 گذاشت باید نسبت به امحاء آن اقدام نماید.

آمده در دستانتقال امن اطلاعات به و رهذخی
 يبریسا اتیعمل

در عملیات سایبري باید بدون ایجاد  آمدهدستبهاطلاعات 
حساسیت براي تجهیزات امنیتی از شبکه هدف خارج و به محل امنی 

 انتقال یابد.

و امن  عیامحاء هوشمند، سر ای انتقال امکان
 طردر مواقع خ زاتیافزارها و تجهاطلاعات، نرم

اء افش کنندگانعملممکن است در عملیات سایبري مکان  بعضاً
در معرض خطر قرار گیرند. براي چنین مواقعی لازم است  هاآنشود و 

افزارها و امن اطلاعات، نرم عیامحاء هوشمند، سرتجهیزات لازم جهت 
 بکار رفته در عملیات سایبري فراهم باشد. زاتیو تجه

شده در ثبت یتیامن عیمداوم وقا بررسی
از  يریمنظور کشف و جلوگبه یاتیعمل زاتیتجه

 ینفوذ برگشت

 ادهمورداستفلازم است عملیات کنندگان وقایع امنیتی زیرساخت 
مستمر پایش نمایند تا در صورت نفوذ معکوس هدف،  طوربهخود را 

 بتوانند با پیشروي آن مقابله نمایند.

 يهوا تیاخبار و وضع یاز بررس ناناطمی حصول
برخط در  تیقبل از هر فعال تیهو یشهر اقامت

 یعرصه شناخت

ممکن است  برخطزمان ارتباطات عملیات شناختی هنگام در 
هویت  سکونتاشاره کند که تنها در محل  رویدادهاییمخاطب به 

 براي جلوگیري از غافلگیري لازم است گردانندگان .باشدداده رخ
 شده را بررسی نمایند.موارد بیان ،ارتباط برخط برقرارياز  قبلهویت 

ها مطابق در زمان ارسال پست هوشمندي
 هاتیزمان هوهم تیوعدم فعال تیهو يهایژگیو

 یموضوع در عرصه شناخت کی يرو

ي وي پردازتیمطابق شخصي هویت، باید هاپستزمان ارسال 
 طوربه هاتیهمه هو ،همچنین اگر براي جریان سازيصورت پذیرد. 

ه و آشکارشدبا یکدیگر  شانان اقدام به بازنشر نمایند، ارتباطزمهم
 گردد.افشاء عملیات منجر به  تواندیم

 يروین زاتیمحل استقرار و تجه سازيپاك
 اتیپس از اتمام عمل یانسان

پس از انجام عملیات سایبري و قبل از ترك دائمی محل، لازم 
 روهگ یاي بیولوژیکبقاو  مکان انجام عملیات از وجود تجهیزاتاست 

 گردد. يسازپاك عملیاتی
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 پیشروي و اقدام
مرحله عملیات سایبري پیشروي و انجام اقدام لازم براي دستیابی به اهداف  نیترحساس

و اقدام در  يشرویمؤلفه پارزیابی مواردي است که براي  15جدول  يهاشاخصاست.  شدهنییتع
 رعایت گردد.سایبري باید  ي عملیاتبعد ارزیابی اجرا

 
 اجرا یابیدر بعد ارز اتیعمل تیمؤلفه امن يهاشاخص: 15 شمارةجدول 

 توضیحات شاخص
به فرماندهان ارشد  دسترسی

جهت  يبریسا اتیعمل
 یاتیطرح عمل يفور يبازنگر

 ازیدر صورت ن

در حین انجام عملیات سایبري ممکن است شرایطی روي دهد که کل عملیات را 
جهت  يبریسا اتیفرماندهان ارشد عمل. در چنین شرایطی باید قرار دهد ریتأثتحت 
 یا متوقف ساختن آن در دسترس باشند. یاتیطرح عمل يفور يبازنگر

و اقدام هماهنگ  يشروپی
 يبریسا اتیسازمان رزم عمل

 یاتیمطابق طرح عمل

ي عملیاتی هاگروهدر عملیات سایبري ممکن است اهداف خرد به نحوي بین 
ي هاروهگبنابراین ؛ حائز اهمیت باشد هاآندستیابی به  تأخراشد که تقدم و ب شدهمیتقس

هماهنگ با یکدیگر تحت رهبري فرمانده عملیات پیشروي و اقدام  صورتبهعملیاتی باید 
 را انجام دهند.

 ،يشرویبرخط پ مستندسازي
به اهداف  یابیاقدام و دست

 يبریسا اتیعمل

نیاز به مستندسازي برخط عملیات کنندگان  قدامو ا يشروپیبراي ارزیابی مرحله 
 باشد.یم

 کلان و خرد اهداف تحقق
بر اساس  يبریسا اتعملی

 مستندات

قیق د طوربهتوان یمعملیات کنندگان سایبري است که ي مستندسازتنها بر اساس 
 میزان دستیابی به اهداف عملیات را محاسبه نمود.

 دستاوردهاي و خبر انتشار
مطابق طرح  یاتیعمل

 یتیامن وستیو پ یاتیعمل

عملیات سایبري در طرح عملیات  زیآمتیموفقبراي دستیابی هدف روانی اجراي 
 کرشدهذاست. این انتشار باید با رعایت موارد  شدهانیبانتشار خبر عملیات و چگونگی آن 

در پیوست امنیت عملیات صورت پذیرد تا باعث افشاء هویت ملی عملیات کنندگان 
 گردد.ن
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 کنترل و نظارت
 همؤلف. این ردیپذیمبدیهی است که حین اجراي عملیات سایبري، کنترل و نظارت صورت 

این ارزیابی را بیان  يهاشاخص 16. جدول دینمایمکنترل و نظارت اجراي عملیات را ارزیابی 
 نموده است.

 اجرا یابیمؤلفه کنترل و نظارت در بعد ارز يهاشاخص: 16 شمارةجدول 
 توضیحات شاخص

مطابق  يبریسا اتیعمل اجراي
 یاتیطرح عمل

 منزلهبههرگونه عدول از طرح عملیات سایبري در اجرا بدون مجوز فرمانده عملیات 
 .باشدیمضعف در کنترل و نظارت عملیات سایبري 

و نحوه مواجهه با  شناسایی
 شبکه هدف یتیامن زاتیتجه

 لازم است کنترل شبکه هدف یتیامن زاتیتجهمواجهه با  چگونگیو  شناساییدر 
 ی صورت گیرد تا جلوي هرگونه خطاي انسانی گرفته شود.مضاعفو نظارت 

که  يابه حد آستانه دنرسی
دم ع لیرا به دل يبریسا اتیعمل

 دانیبا م يزیرتطابق طرح
 کندیمتوقف م

تطابق  عدم لیلبه دي که عملیات سایبري را اآستانهي عملیاتی باید حد زیرطرحدر 
 رمنظوبهباشد. نظارت بر عملیات  شدهمشخص؛ کندیمتوقف م دانیبا م يزیرطرح

 باشد.یم مدنظرتشخیص نزدیکی به حد آستانه مذکور، در این بند 

 مستندسازي هوشمند انجام
 يبریسا اتیعمل

ي هوشمند عملیات سایبري مستندسازکنترل و نظارت بر جامعیت و استمرار 
کنترل و نظارت حین عملیات را ارزیابی  توانیمی است که بر اساس آن شاخص مهم

 نمود.

 يروین یو جسم یروح طشرای
 یانسان

 ؛حین انجام عملیات سایبري فشار کاري و اضطراب ناشی از آن بسیار بالاست
ت مستمر نظارت و کنترل داش طوربهی انسان يروین یو جسم یروح طشرایبنابراین بر 
 ه خطاي انسانی جلوگیري شود.تا از هرگون

 حیصح يرکارگیبه و کاشت
 حاتیتسل

 طورهبقرار نگرفته یا  مدنظری در محل درستبهتسلیحات سایبري  که یصورت در
صحیح پیکربندي نشده باشد؛ عملیات سایبري در دستیابی به اهداف خود دچار چالش 

 خواهد شد.

 یانسان يروین یکیزیف تامنی

ا امنیت فیزیکی آن ب نیتأمسایبري در محیطی انجام شود که  ممکن است عملیات
یی کنترل و نظارت محیطی جهت هاتیموقع. در چنین ردیپذیمدشواري صورت 

براي نیروي انسانی، تجهیزات و اطلاعات عملیات سایبري  الوقوعبیقرکشف خطر 
 بسیار حیاتی است.
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 گیرينتیجه
راهکارهاي دفاع سایبري، دفاع عامل است که بر اساس ترین یاصلیکی از  شرویپ يدر کشورها

پذیرد تا از بالفعل شدن تهدید جلوگیري یمآن عملیات سایبري بر روي عوامل تهدیدزا صورت 
گردد. علاوه بر این، افزایش قدرت در فضاي سایبري باعث بازدارندگی سایبري شده و منجر به 

جام موفق عملیات سایبري، علاوه بر اینکه قدرت گردد. توان انیمافزایش امنیت سایبري کشور 
تواند کاهش تهدیدات سایبري یمشود؛ یمسایبري را افزایش داده و بازدارندگی سایبري را باعث 

 را نیز در پی داشته باشد.
ا دشواري ب هاآنناملموس بودن فضاي سایبر، ارزیابی اقدامات و بررسی نتایج  لیبه دلاز سویی 

ررسی و ب هاقوتو  ضعفهاي سایبري جهت شناسایی یتفعالسویی دیگر، ارزیابی روبروست و از 
اما ارزیابی عملیات سایبري از ارزیابی بسیاري از ؛ یر استناپذاجتنابها یتفعالی اثربخشمیزان 

هاي سایبري دشوارتر است زیرا در اغلب موارد، نتایج حاصل از عملیات سایبري در فضاي یتفعال
 اثر گذاشته و دسترسی به نتایج با دشواري روبروست. سایبري هدف

شده و لزوم ارزیابی عملیات سایبري در بالاترین سطح ممکن، پژوهش یانببه موارد  با توجه
نفر از خبرگان عملیات  70یید تأکه به  آمدهدستبههاي حاضر صورت پذیرفت و بر اساس یافته

یابی عملیات سایبري تهیه شد. بر اساس این الگو، سایبري نیز رسیده است؛ الگوي راهبردي ارز
  .شودیم يبندمیمؤلفه و هفتادوسه شاخص تقس دهبه سه بعد،  يبریسا اتیعمل ارزیابی

 میتقسیزي رطرحطراحی و مؤلفه  دوبه  یزي است کهرطرحارزیابی طراحی و بعد اولین بعد، 
روي نی ،سازمان رزم تیمؤلفه امن پنجبه  هباشد کیمارزیابی آمادگی رزم بعد بعد دوم، . گرددیم

 تیدرنها و ؛گرددیم يبندبخش حفاظت از عملیات، آماد و پشتیبانی، تسلیحات سایبري ،انسانی
 ،امنیت عملیاتبه سه مؤلفه است که  ارزیابی اجرابعد یات سایبري، عملسومین بعد ارزیابی 

ي مورد هاشاخصو  هامؤلفهاس ابعاد، بر اس .شودیم میتقس کنترل و نظارت ،پیشروي و اقدام
 گردد:یمارائه  5یید خبرگان، الگوي راهبردي ارزیابی عملیات سایبري به شرح شکل تأ
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 يبریسا اتیعمل یابیارز يراهبرد يالگو: 5 شمارةشکل 
 
 

 پیشنهاد
ح ی سطیعن-با توجه به اینکه الگوي حاصل از این پژوهش در بالاترین سطح عملیات سایبري 

توان در سطوح عملیاتی و تاکتیکی نیز اقدام به یمارائه شده است؛ براي ادامه پژوهش  -راهبردي
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 الگوي ارزیابی عملیات سایبري نمود. ارائه
در الگو، اقدام  شدهارائهي هامؤلفهتوان براي هر یک از یمهمچنین جهت ادامه تحقیق حاضر 

توان به الگوهاي راهبردي، یممثال  طوربهی نمود. به ارائه الگوي راهبردي، عملیاتی یا تاکتیک
 طراحی عملیات سایبري و غیره اشاره کرد. عملیاتی یا تاکتیکی امنیت عملیات سایبري،

با توجه به ماهیت ناملموس فضاي سایبر و لزوم اشرافیت فرماندهان در زمان اجراي عملیات 
ملیاتی و تاکتیکی جهت فرماندهی و توان الگوهایی در هر سه سطح راهبردي، عیمسایبري، 

ه نباید رخنه امنیتی جدیدي ک شدهارائهکنترل عملیات سایبري تهیه نمود. بدیهی است الگوهاي 
 هاي پیشین قابلیتیدسترسگمنامی عملیات سایبري را تهدید نماید؛ ایجاد کند و از طریق 

 فرماندهی و کنترل را فراهم نمایند.
ادامه این پژوهش، به طرح راهبردي ارزیابی عملیات  منظوربهشود یمیت پیشنهاد درنها

بري، ارتقاء قدرت سای منظوربهسایبري پرداخته شود تا فرماندهان ارشد عملیات سایبري بتوانند 
استفاده کرده و در صورت  شدهارائهایجاد بازدارندگی و انجام دفاع عامل سایبري از طرح راهبردي 

 ي ارزیابی عملیات سایبري را تدوین نمایند.صلاحدید، برنامه راهبرد
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