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Abstract 

Governments have recognized cyberspace, after the three domains of  their 

national territories,  as the fourth realm of their national sovereignty but some 

elements of nation-states including borders have not yet emerged in cyberspace. 

This study aims at examining the feasibility of generalizing the border 

phenomenon from real space to cyberspace and the necessity of this 

generalization, and providing a clear definition of cyber border. Then, the 

requirements for the realization of borders in cyberspace, including the methods 

of demarcation in this space and the feasibility of technical realization of cyber 

borders, are examined. In terms of its purpose, this study is an exploratory-

descriptive research with qualitative data collected through library method and 

analyzed qualitatively. Findings show that not only is the existence of borders in 

cyberspace possible, but also due to the types of hard and soft threats in 

cyberspace, their necessity is double that of the real space. As a result of the 

remarkable developments of the cyberspace era, the real meaning and main 

functions of border have not changed while merely some methods of border 

demarcation and border guarding in information and communication technology 

have undergone some considerable changes. Accordingly, the borders of 

cyberspace like those of the real space have established the boundaries of the 

sovereignty of nation-states in digital space and, in accordance with certain 

rules, prevent the hard and soft threats of cyberspace. 

Keywords: Nation-state, border, cyberspace border, cyber sovereignty, 

national information network 
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 چکیده

عنوان قلمرو چهارم اعماا    گانه، بههای سرزمینی سه ها، فضای مجازی را پس از عرصه دولت
هاا در فضاای    ملات  –اند، اما هنوز برخی از عناصر دولات   حاکمیت ملی به رسمیت شناخته

اناد  هادا از پاشوها حا ار،      تاوجهی نداشاته   مجازی، ازجمله مرزها ظهاور و باروز قابا    
تعمیم پدیده مرز از فضای واقعی به فضاای مجاازی،  ارورن ون و ارایاه یا        سنجی امکان

-تعریف از مرز سایبری است  سپس، الزامان تحقق مرزها در فضای مجازی از جملاه شایوه  
های مرزگذاری در فضای مجازی و امکاان تحقاق فنای مارز ساایبری ماورد بررسای قارار         

شده در ایا    های استفاده صیفی و دادهتو –گیرد  پشوها حا ر از حیث هدا اکتشافی  می
شده است   ی کیفی تحلی ای، گردووری و به شیوه پشوها، کیفی است که به روش کتابخانه

پذیر اسات،   تنها وجود مرزها در فضای مجازی امکان دهد نه های ای  پشوها، نشان می یافته
هاا نبابت باه     ن ونبلکه با توجه به انواع تهدیدهای سخت و نرم در فضای مجاازی،  ارور  

فضای واقعی دوچندان است  در اثر تحولان عصر فضای مجازی، معنای مارز و کارکردهاای   

های مرزگذاری و مرزبانی در فنااوری   اصلی ون دچار تغییر و تحو  نشده و صرفاً برخی شیوه
اطلاعان و ارتباطان متحو  شده است  بنابرای  مرزهای فضای مجازی مشابه فضای واقعای،  

ها را در فضایی دیجیتالی مشخص کارده و مااابق قواعاد     ملت-د قلمرو حاکمیت دولتحدو
 کند  خاصی در مقاب  تهدیدهای سخت و نرم فضای مجازی مانع ایجاد می

ملت، مارز، فضاای مجاازی، مارز فضاای مجاازی، حاکمیات         –دولت  های کلیدی: واژه

 سایبری، شبکه ملی اطلاعان
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 مقدمه و بیان مسأله

ا   یکر یعنروا    وری اطلاعر   و اربا طر   بر     ضنر  ی،مجر    یظهور و بروو  ضار   
 ی  مر  یدر ن ،یصور  گستوده و اثوگذار در روابط اجتمر ع  ب  شد ، یجه ن ینده یبوآ

  یر پ  میدر مفر ه  یاس سر  ویو برثث  وییر سرا  ب   کم،یو  ستیو قو  ب ستمیدوم قو  ب
مفهروم ملرت، حکومرت،     ؛ همچو ی سیس ی یو ج واض ی سیعلوم س ،یحقوق عموم

اطلاعر   و   یشده است. انقلاب در ضنر ور  گوید میا  مف ه ی ریمو  و بس ت،یح کم
 یالگرو  جر د یجهر   و ا ب ییو شرک  داد   در ح ل  ،یب  انقلاب صنعت  یاربا ط   شا

 نیا  بع ملا  در ا ی ریاست و بس ی سیو س یاقتص د ،یضوهنگ یدر قلمووه  دیجد
 & & ,Racicot, Hayes, Szibbo)شرده اسرت    منتقر   یمجر    یضار  ه  بو بستو  حو ه

Trudel, 1998, p. 96) کنرد،  یمر  دایر پ تیا   قدر  اهمک  من س  ستیس ی  . در عوص 
نوظهرور و مهرم    یعنوا  قدرب ب  یاجتم ع یه  و شاک  یمج   یضا  تیاموو ه ظوض

 یمختلفر  گوا یقدر  را بو هم  ده اسرت و بر    سنتی جلوه پیداکوده است و روابط 
امرو   نیب  قدر  رس نده است. ارا  یمودم ینه ده  و مودم ،یه ی بج ر م نند شوکت

هر    دولت یحکموان   یب  ادب  یه  باد مطلق دولت تیح کم   یادب ،منجو شده است
عوصر    گویهر  بنهر  بر      دولت گویشود ک  د مطوح می ی م ن یموانشود، چواک  حک

 ب شند. داشت  یقدر  و اثوگذار ی،مختلف گوا یقدر  نا شند و ب  
 ی  روابط در عوص  تیو بمش یگو  میه  در امو بنظ اوص ف، ورود دولت نیا ب 
 یعوص  الزام ب نیه  در ا ام  مداخل  دولت، رسد ب  نظو می یضوور ،یمج   یضا 

و  تیر جمع ن،یمدر  ب  س  عنصو: سرو م  ه ی ملت – ب  خود ب  همواه دارد. دولت
 یهر   ملت –دولت  مقدم  ا  الزام   و  یکی. مو ه  شوند یشن خت  م یقدر  ع ل
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 تیو حردود صرلاح   ینیحدود سرو م  ی  کننده صشود ک  مشخ مدر  محسوب می
بن بواین، بوای بحقق ح کمیرت ملری در عوصر      است. یقدر  ع ل تیاعم ل ح کم

 وجرود  بر  س یاوی، ابتدا ب ید مو ه ی ملی در این عوص  مشخص شود. ا  طوضری،  
 اصرلاا ی ضا ی مج  ی ایرن مسرهل  وجرود دارد کر  آیر         ی خ ص عوص ه  یژگیو

چنرین ضروور      اسرت یر  خیروم هرم     ویپرذ  امکر   سر یاوی   مو گذاری در ضا ی
شود. مسهل  مو  ضا ی مجر  ی،    مو گذاری در ضا ی مج  ی، مح  بودید واقع می
شرود، بلکر  الزامر   مختلفری ا        بنه  ب  ضوور  و امک   بحقق آ  خلاصر  نمری  

 بواند مح  پژوهش قوار گیود.  ه ی مو گذاری مختلف، ک  هو یک می  جمل  روش

 اهداف و سؤالات پژوهش. 1

ی مرو     امک   بعمیم پدیده  یک  آ میهست  پوسش نیب  دنا ل پ سخ ب  ا ،مق ل  نیا در
در راسرت ی رسرید  بر  پ سرخ      الزام   آ  چیستم مب  ضا ی مج  ی وجود دارد

شود ا  جمل  اینک ، آیر  مفهروم     سؤال اصلی پژوهش، سؤالا  ضوعی پ سخ داده می
 کندم یم یوییچ  ب  مفهوم آ   ی مصداق داردم در این صور مو  در ضا ی مج 
و آیر    شود ضوور  مو گرذاری در ضار ی مجر  ی چیسرتم      در ادام  بورسی می

در  یه ی مو گذار روشدر ضا ی مج  ی ضوور  داردم  ه  دولت، مداخل  اس س ا
؛ چرین و ایروا  در   ا جملر  و رویکود کشوره ی مختلرف   ستمیچ یمج   یضا 

 و  س یاوی چ  بوده استمقا ل م
 یبورسر  ،ی سر یو علروم س  یدر حقروق عمروم   یاویمو  سر   یهدف ا  بورس

و  یاویسر   یمو بر ن  یهر ی ضنر   روش  ی یو مهندس یضن دگ هیب  د یاویس  یمو ه 
در دغدغ  مراهم   کودیرو نییبع ،بلک  هدف ست،ین یاویس  تیامن زا یبجه نییبع

م نند مو  اسرت کر     ،در ق ل  نه ده یی متموکز یاویس  تیو امن یاویس  تیح کم
و  کرود یا  رو یحرو ه ک سرت  شرود و قسرمت     نیر در ا یه ی مر هو  ا  عدم قطعیت

 نیشود. ب  هم  یبکم یمج   یدر ضا  وا یا یاسلام یجمهور یحکموان ی   ینظو
 ،یمجر    یضا  فیموباط ب  بعو ینظو یپژوهش ب  ما ن نیدر قسمت اول ا ،سا 

پوداختر    یو حقوق عمروم  ی سیمو  در علوم س مفهوم ینظو گ هیمفهوم مو  و ج 
و الزامر     یمجر    یمرو  در ضار    دهیر پد میو بعم فیشود و در ادام  ب  بعو می
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عمرده در   کرود یاشر ره خواهرد شرد و بر  دو رو     یا نظو حقوق یاویبحقق مو  س 
 یسرنج  مخت ر بر  امکر     دکویرو نییب  بع ،اش ره و نه یت ا یاویس  تیموضوع ح کم

 شود. پوداخت  می یمج   یضا  درمو  

 پیشینه پژوهش. 2

مفهروم مرو  در    نیری با» ، در مق لر  ای بر  عنروا    (1931) ی و همک را ا نداه یعیبد
در عصو گستوش بکنولرويی اربا طر  ،    کند؛ بی   می« وا یا مج  ی – ی سیس یضا 

خود را ا  دست نداده است بلکر ، ک رکودهر ی جدیردی     مو ه ی ج واضی یی اهمیت
هر ی مرو ی امروو ه در ضار ی       نیز بوعهده گوضت  است. ب  طوری کر  حتری کنترول   

هر ی اعتار ری و کرده ی      مج  ی ب  صرور  ضیلتوینر ، کرده ی مخر بوابی، کر ر      
 یضار   ی سر یس ی یر ج واض»در کتر ب   ،(1931)  یر ن   حر ض  . شرود   اینتونتی اعم ل می

ی مرو  و قلمروو     در یک ضص  ب  بورسی ضلسرفی و سی سری مفهروم پدیرده    « یمج  
ی اینتونتری، ضیلتوهر ،     هر ی دامنر     پودا د و بجلی مو  در ضا ی مجر  ی را در نر م    می

کنرد. هوچنرد     ه ی دض عی، کده ی مخ بوابی و ک ر  ه ی اعتا ری بورسی مری   دیواره
ی مو  در ضا ی مج  ی است، ام  بر  علرت عردم      بوین مناع در  مین   این کت ب، مهم

در نظو گوضتن بحولا  اخیو در ضا ی مج  ی و بجلی مرو  در مروارد دیگرو، ق بر      
بایرین  »ی   (، در مق لر  1931اصلاح و بکمی  است. موسوی و مسرتج بی سروهنگی )  

ک  اموو ه مرو  اهمیرت خرود را ا     کنند   گیوی می  ، نتیج «مفهوم مو  در ضا ی س یاو
هر ی    ب  طوری ک  حتی واپ یش ،بلک  ک رکوده ی آ  متف و  شده است ،دست نداده

هر  ی    مو ی اموو ه در ضا ی مج  ی ب  صور  ضیلتوین ، کده ی مخ بوابی، کر ر  
ی   ( در مق لر  1931. اضارلی و همکر را  )  شرود   اعتا ری و کده ی اینتونتی اعم ل مری 

هرو چنرد بحرولا  دورا     کنند،   بی   می« بایین مفهوم مو  در ضا ی سی سی مج  ی»
اند بوخی ک رکوده ی مو  را ب ییرو   ه ی اربا طی و اطلاع بی بوانست  مع صو و ضن وری

( در 1112) 1وسیر چو نرک و گ  اند م هیت آ  را ا  برین باونرد.   و لی نتوانست  ،دهند
 یاویسر   تیر امن یه   بواند ب  چ لش  یم تیح کم  یآمو ه  در ضا ی مج  ی: »ی   مق ل 

بواننرد یرک سر خت ر بر لقوه       معتقد هستند، مو ه  در ضا ی مج  ی می« س  گ ر شود
                                                                                                                                 

1. Czosseck & Geers 
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مفید بوای بقویت امنیت س یاوی ملی ب شد. در عین حر ل مو هر ی سر یاوی ممکرن     
 ه ی ک ربوا  ضا ی مج  ی را محدود نم ید.  است آ ادی

صور  گوضتر   ی پژوهش، مشخص است؛ بحقیق بی ک  ب کنو    ب  بورسی پیشین 
ا  بعُد علوم سی سی و ج واضی ی سی سی ب  موضوع مرو  سر یاوی بوجر  کروده، امر       
پژوهش ح ضو ا  بعد حقوق عمومی نیز ب  موضوع مو  س یاوی پوداخت  اسرت. هرم   

هر     چنین بعویفی ک  در این مق ل  ا  ضا ی مج  ی ارائ  شده است در س یو پرژوهش 
اضرزاری مرورد بوجر  قروار       ا  بعُد ضنی و سرخت  مدنظو ناوده و بیشتو، ضا ی مج  ی

گوضت ، در ح لی ک  بعد نظ م   اجتم عی ضا ی مج  ی اهمیت بسری ر  یر دی دارد.   
گوضت  در اربا ط ب  مو  ضا ی مجر  ی بر  علرت      ه ی صور   ا  طوف دیگو، پژوهش

ه ی نوین مو گرذاری در ضار ی مجر  ی       م   بثلیف، متوج  ب ییوا  جدید و شیوه
اند و ب  همین دلی  اقدام   اخیو س یو کشوره  ا  جمل  چین و اقردام   ایروا      ناوده

 ی ملی اطلاع   مورد بورسی قوار نگوضت  است.  در اربا ط ب  شاک 

 ملاحظات مفهومی و  نظری. 0

 تعریف مفاهیم. 0-1

ی وجود، بعویف جر مع  شده است، ب  این  ارائ   (1)بع ریف متف وبی ا  ضا ی مج  ی
و هشرت    ، بیست1طور مث ل، کوامو ا  این وايه ک  مورد بواضق ب شد، وجود ندارد. ب 

. در (Karmer, 2009, p. 1) بعویف متف و  بوای ضا ی مج  ی احصر  کروده اسرت   
و مر نع نیسرتند،    مختلف، بسری ری ا  بعر ریف جر مع     ه ی یک نگ ه کلی ب  بعویف

 2طور مث ل مر یو و همکر را    اند. ب  بلک  بنه  ب  ابع د ضنی ضا ی مج  ی بوج  کوده
 جهر نی  و پویر   دامنر   یرک  مجر  ی  ضا ی»کند:  در بعویف ضا ی مج  ی بی   می

. شود یم مشخص الکتووم ن طیسی طیف و ه  الکتوو  ا  بوکیای استف ده ب  ک  است
 ا  اسرتف ده  و اسرتخوا،، حرذف   اشتواک، با دل، اصلاح، ذخیوه، ایج د، آ  ا  هدف

ی   ن مر    . ل رت (Mayer, 2014, p. 2) «است ضیزیکی من بع گسیختن هم ا  و اطلاع  

                                                                                                                                 

1. F. D. Kramer 

2. M. Mayer; L. Martino; P. Mazurier & G. Tzvetkova. 
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بعویرف کروده اسرت:     گونر   ( را ایرن cyberspaceی ضا ی مج  ی )  آکسفورد، وايه
 Oxford Online)« دهرد  ضا یی بهروری کر  اربا طر   کر مریوبوی در آ  ر  مری     »

Dictionary, 2020)ی مشتوک آمویکر  و روسری      ن م  . ی  در سندی بحت عنوا  وايه
 ضیزیکری  غیو و الکتوونیکی محیط یک»شده است:  ، بی  1در موضوع امنیت س یاوی

 حرذف  و پرودا ش  ذخیروه،  دری ضت، ارس ل، ایج د، اطلاع   آ  طویق ا  ک  است
 .(Godvin III, Kulpin, Rauscher, & Yaschenko, 2014)« شوند می

( ICTبسی ری ا  بع ریف ضا ی مج  ی، ب  ضنر وری اطلاعر   و اربا طر   )   
ضن وری اطلاع   موسروم، در دودسرت     2ک ستلزبنزی  ی ضت  است. ا  دیدگ ه م نوئ  

)سرلط نی نرژاد    ، ضنر وری پرودا ش اطلاعر   و ضنر وری اربا طر        وندیگ یمقوار 
ام  ب ید بوجر  کرود کر  اولاا، آنچر  ضار ی       .(28  ص. 1931راستگو   &اسلامی  

هر ی   ی اطلاع   بوسط ضنر وری ه  کند، ابص ل ضن وری مج  ی را ضا ی مج  ی می
اربا ط   نیست، بلک  نظو مثات ک ربوا  است ک  این نوع ا  ابص ل را مؤثو دانست  

گیوند. بو این اس س است ک  ضا ی مج  ی در  و بو این بستو ب  یکدیگو اربا ط می
طور کر  در بصرویو    گیود. پس بعویف ضا ی مج  ی هم   حکم ع لم واقع قوار می

ه ی اجتم عی ک  ا  بع م  کر ربوا  برو بسرتو     نظ م»عا ر  است ا :  مشهود است 1
 .(188  ص. 1931)آ ادی  « گیود و ضن وری اطلاع   و اربا ط  ، شک  می شاک 
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 عار ر   مرو   ل روی  عر م  بعویف در رود، می ک ر ب  مختلفی مع نی در مو  ی  کلم 
. موضروع  (2)«چیرزی  و دامنر   حرد  محدودکننده ی  کننده مشخص چیز هو» ا : است

 حر کمیتی  و سی سری  مرو ،  بر   راجرع  مورد پژوهش در این مق ل  رویکود پژوهش
 نروین  مفهوم مو  آمدند، وجود ب  ه  ملت بن بو خواست ه  دولت ک   م نی است. ا 

داد. امروو ه، خطروط    مرو ی  خط ب  را خود ج ی سوحدی منطق  و ی ضت را خود
ب شند،  یوا در س  م   مل  متحد ثارت   المللی می مو ی دارای ار ش حقوقی و بین

کشر ور     &)رنجکرش   انرد  شرده  اند و بوسط کشوره  نیز ب  رسمیت شرن خت   شده
 .(11  ص. 1931

 بنروع  عین در شده است، مو  ارائ  پدیده  مختلفی ک  ا  بع ریف بو مووری ب 
 ع مر   مرو  » اسرت.  بوداشرت  ق ب   واحدی ا  مفهوم مو  م هیت بع بیو، و بع ریف
 مجر ور  واحرده ی  دیگو ا  کشور، ی  سی سی متشک  واحد یک جدایی و بشخیص

 بعویف اصلی ی  هست  «.است سی سی نظ م دو ح کمیتی قلموو جداس   عا ربی ب  و
امر    یک کشور است. ح کمیت حدود ی  کننده مو  بعیین اینک ؛ ا  است عا ر  مو 

شرده   ه ی مختلف، عن صو دیگوی نیز بوای بعویف مو  در نظرو گوضتر     در بعویف
شرود کر     در بعویف مو  در نظو گوضتر  مری   باعی و ضوعی عن صو عنوا  است ک  ب 

 جدایی و بشخیص ع م  بیشتو ن ظو ب  ک رکود مو ه  است ن  بعویف چیستی مو ؛
 بر   ،(9  ص. 1911)رحمتری راد   اسرتقلال   و امنیرت  ع مر   بروین  کشوره ، بزرگ

 قواعرد  مط بق ،(33  ص. 1928) رق نی  کشور  در سی سی وحد  ی  آورنده وجود
)میوحیردر   کنرد   مری  ایج د م نع اضک ر و ک لا انتق ل انس  ، حوکت مق ب  در خ صی
 نقطرر  آغرر   و (11  ص. 1921)مجتهررد اده  اسررت  قررواردادی ،(111  ص. 1921
 .(39  ص. 1938 رق نی   &پوور   )کایوی  ج  کشوره ست  س یو ب  بع م 

 . مبانی نظری0-2

عمرومی قروار    حقروق  و سی سری  علروم  مفر هیم  قلر   در ک  است مفهومی دولت
 گیرود.  می شک  دولت مفهوم حول علوم، این موضوع   و مس ئ  اس س ا و گیود می

 عنروا   بحت وستف لی قوارداد گیوی شک  ا  پس اموو ی، و مدر  معن ی ب  دولت
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 هر ی  دولرت  ا  متفر وبی  گوضت. بع ریف شک  ملی ه ی دولت ی  1ه  ملت –دولت 
 مفهروم  عنروا   ب  را بع ریف ا  مشتوکی قدر بخواهیم اگو ام  است، شده ارائ   مدر 
 بر  » دولرت  بررودا یم.  دولت ی  دهنده بشکی  اصلی عن صو ب  ب ید کنیم، بی   دولت

 ب بعیت بحت و س کن معین سو مینی در ک  شود می اطلاق انس نی اضواد ا  گووهی
 – دولت وجود بن بواین .(81  ص. 1931)غم می  « ب شند ع لی سی سی قدر  یک
عر لی اسرت. بروای     و قردر   سرو مین  جمعیت، عنصو س  مستلزم وجود ه  ملت

 مرو   ج یگر ه  بورسی ب  عمومی، ب ید حقوق و سی سی علوم در ج یگ ه مو  بورسی
 پوداخت. س  عنصو این ا  یک هو در

 نظرو  در خمیوم یر   عنروا   بر    ه  ملت – دولت گیوی شک  عنصو جمعیت در
 کنر ر  معنر ی  بر   صوض ا جمعیت مفهوم ام  ،(11  ص. 1939)ق ضی  شود  می گوضت 
 کننرد.  هماسرتگی  احسر س  ب یرد  اضواد بلک  نیست، اضواد ا  ای بوده گوضتن قوار هم
 دارد، بر لابوی بروای مفهروم جمعیرت     کننردگی  بایین قدر  ک  ملت ی  نظوی  طاق

ب شرد   دخیر   جمرع  هماستگی احس س در بواند می معنوی و م دی مختلف عوام 
 میر    در هماسرتگی  ایجر د  عوام  بوین مهم ا  یکی .(81-89  ص. 1931)غم می  
 ا  را هر   انسر    بوانسرت ،  کر   اسرت  بروده  مو ه  کشوره  ب ریخی سیو در جمعیت
 کند. همدل و متحد مختلف ه ی ضوهن  و مختلف ه ی مذه  مختلف نژاده ی

 و انسر نی  گووه سکونت بوای اولاا ک  ج واضی یی است عنصو سو مین، مک نی
 خر ک  آب، ش م  و است ضووری حکومت ح کمیت اعم ل قلموو بعیین بوای ث نی ا
 یر   و الملر   برین  حقروق  نظ م ب  متن س  ک  است مو ه  ب  محدود هوایی ضا ی و

 نقرش  .(81  ص. 1939)ق ضری   شود  می مو بندی و بعیین ه  دولت بین مع هدا 
 هرو  نیسرو م  اس سر ا  و شرود  می محسوب اس سی ع م  و واضح عنصو این در مو 

 شود. می متم یز یکدیگو ا  مو ه  ملت، بوسط – دولت

 بروای  سو مین و جمعیت ب  دهنده  س  م   عنصو در واقع، ع لی قدر  عنصو
 ا  عر لی  قردر   .(83  ص. 1931)غمر می   شود  می محسوب ج مع  اهداف بثمین

 بر  ح کمیرت   نروم آ   بُعدو  آ  ب  حکومت سخت ک  بعد شود می بشکی  دو بُعد

                                                                                                                                 

1. Nation-states 
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ی دولت و ایدئولويی حر کم در    ه  متن س  ب  نظوی  شود. ک رکود حکومت می بعایو
شود، ام  یکی ا  ک رکوده ی اصلی در بم می نظوی    آ  کشور، موسع ی  مایق می

دولت، بوقواری نظم و امنیت، پ سداری ا  بم میت سو مینی و بلاش بوای پیشراود  
 عنصرو  ایرن  در .(38  ص. 1931)شیو ادی  ندا  خویش است من ضع یک یک شهوو

 هر ی  حکومرت  بع رض   رضع در بعد خ رجی، بوای دارند. اس سی نقش مو ه  نیز
 بعرد  در ارضری و  بم میّرت  و اسرتقلال  بحر   در چنرین  هرم  و جوار هم و مختلف

 ای کننرده  بعیرین  نقرش  مو ه  ه ، دولت ح کمیت صلاحیت قلموو داخلی، در بعیین
 دارند.

ی اعم ل حق بعیین سونوشرت بوسرط     ی محدوده  کننده نییبعا  طوضی مو ه ، 
ی دارد ا ژهیر وی ج یگر ه  المللر  نیبر است. حق بعیین سونوشت در اسن د مهرم   ملت

یکری ا  اهرداف ملر  متحرد      عنوا  ب منشور مل  متحد و  1م ده  1در بند  ا جمل 
ی حقروق مردنی و   المللر  نیبر مشرتوک میثر ق    1م ده  نیچن همشده است. گنج نده 
ی حقوق اقتص دی، اجتمر عی و ضوهنگری، مقرور    الملل نیبمیث ق  نیچن همسی سی و 

یرک  « بعیین سونوشت»ی مودم حق بعیین سونوشت دارند. اکنو ،   ک  هم  دارد یم
کر    شرود  یمر . در این اص  بی   شود یممحسوب  المل  نیباص  اس سی در حقوق 

؛ دولت مستق ، ح کم و حکموان   خرویش را خرود بعیرین کننرد و     دارند حقمودم 
، حر ل  نیدرعر ، (Cassese, 1995, p. 37)یرک حکومرت دموکوابیرک داشرت  ب شرند      

و اشر  ل   ه  تدولا  مداخل  در امور داخلی دیگو  شوند یمی دیگو متعهد ه  دولت
محووم کود  مودم آ  ا  حق بعیین سونوشرت خرود،    ج یدرنتسو مین خ رجی و 

 خودداری کنند.

اصلی است درب ره حدود  وجوده ی بنی دین هو ق نو  اس سی،  یکی ا  ویژگی
ملرت کر  بر      – ی ب ییو و دض ع ا  مو  ی  قلمروو سرو مینی دولرت     و ث ور و نحوه

شرود. قر نو  اس سری جمهروری      ی آ  بعیرین مری  ه ی عمروم  نحوی مؤکد، ویژگی
اسلامی ایوا  هم متکی بو نگ ه ب  درو  بوده و هم ابک یی بو نگ ه ب  بیوو  داشرت   
  است، هم پ یاند ب  مو  ج واضی یی بوده و هم ب  ضوابورضتن ا  مو هر ی سی سری بر    

. ب  بورسی (1  ص. 1931)خلیلی  ی مقولا  ایدئولويیک اش ره داشت  است   وسیل 
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ی ضرت کر     بروا  بر  ایرن نتیجر  دسرت      مشووح مذاکوا  خاوگ   ق نو  اس سی می
گوای نر    نگوانر  و ضروا وطرن    خاوگ   ق نو  اس سی، بیش ا  آنچر  بر  علایرق امرت    

موباط بر  کشرورداری و    ه ی مو ی عقیدبی( روی آورده ب شند، هوادار گوایش )بی
گیرو   اند. ا نظو آن   ب   م   دستی بی ب  دولرت ضواگیرو و جهر      مو  ج واضی یی بوده

اسلامی، موابط  )مو ب نی( ا  مو ه ی دولت ب  ه بثسیس جمهوری اسلامی، امروی  
 .(11  ص. 1931)خلیلی  حقیقی، عینی و واج  ب  شم ر رضت  است 

ی مو    رویکود ق نو  اس سی در موضوع مو ، بی نگو اهمیت و ضوور  پدیده
ی ح کمیرت     در ح کمیت است. ح ل، نکت  اس سی این است ک  ب  گستوش گسرتوه 

هر  بر  عوصر  ضار ی مجر  ی       ه ، ا  عوص  خ کی، آبی و هوایی سو مین حکومت
 ملزوم   ح کمیت دولرت ه ، آی   عنوا  چه رمین قلموو اعم ل ح کمیت  حکومت ب 
 ه ، ا  جمل  مو ه ، نا ید در عوص  ضا ی مج  ی نیز محقق شودم ملت –

 روش تحقیق. 4

ی بحقیقر      پژوهش ح ضو ب  لحر   م هیرت، بنیر دین و ا  نظرو روش در دسرت      
گیود و بوای گودآوری اطلاعر   مرورد نیر  ، ا  روش      بحلیلی قوار می –بوصیفی 
ی منر بع، اسرن د و     ده است. در پژوهش ح ضرو و بر  مط لعر    ای استف ده ش  کت بخ ن 

نظوی   مختلف در اربا ط ب  مفهوم مو  در علوم سی سی، حقوق عمومی و مفهروم  
بنردی و بحلیر      مو  در ضا ی مج  ی و ح کمیت س یاوی، نظوا  مختلرف دسرت   

و  هر ی مو هر ی ضیزیکری     شده است و نظو مخت ر بی   شده است. در ادام ، بف و 
هر  مرورد     مج  ی بحلی  شده است و شیوه ه ی مو گذاری و الزامر   حقروقی آ   

 بورسی قوار گوضت  است.

 های تحقیق یافته. 5

 یمجاز یمرز در فضا فیتعر .5-1

شود ک  مفهوم مو  در ضار ی مجر  ی     در این قسمت ب  این پوسش پ سخ داده می
ب  مفهوم مو  در ضا ی حقیقی داردم مو ه   ه یی  ه  و شا هت  چیست و چ  بف و 

هر    در ضا ی مج  ی هم نند ضا ی واقعی وجرود دارنرد امر ، م هیرت و بجلری آ      
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ه  نیرز هم ننرد ضار ی واقعری، کنترول بعر ملا ،        کند. ک رکود اصلی آ  بف و  می
 یکشرروره  در ضارر  تیررح کمجویرر   و ضوآینررده ی ضارر ی مجرر  ی در قلمرروو 

. (111  ص. 1931نیر     )حر ض  در آ  است  میه ی مق انس   هو کشور و یی یج واض
ک ،   گون  ی مو  در ضا ی مج  ی، بوخی دچ ر اشتا ه شده و هم    در بعویف پدیده

ضا ی مج  ی را ب  ضن وری اطلاعر   و اربا طر   بقلیر  دادنرد، مرو  در ضار ی       
طرور   دهنرد. بر    ی ضن وری اطلاع   و اربا ط   بقلی  میمج  ی را نیز در سطح ضن

ای  پور  شراک  داخلی ه ی  ای ا  دستگ ه مو ه  ا  مجموع »کند؛  مث ل ضن  بی   می
  یبشرک ، کشوره  متصر  شرده ب شرد    ویه ی شاک  س  دولت ک  مستقیم ا ب  دستگ ه

بوا   می ی،مج   یمفهوم مو  در ضا  فیبعو یبوا. (Fang, 2018, p. 85)« شوند می
 زین یاویس  یمو  در ضا  ی؛عنی ،داد میرا بعم یکیزیض یمو  در ضا  فیهم   بعو

واحرده    گرو یا  د ،کشرور   یر  ی سیواحد متشک  س کی ییو جدا صیع م  بشخ»
 سری ر ب ،بوانرد  و الزامر   آ  مری   آثر ر  ،روش مو گرذاری  ،ک رکودهر   در ام  ،«است

 .متف و  ب شد
ه ی خ صی دارد ک  ب  مو ه  در ضا ی واقعری،   مو  در ضا ی مج  ی، ویژگی

 ه یی دارد: ه  و شا هت بف و 
 ویر غ ی م هیرت مجر    یامر  مو هر    ی دارد،کر یزیض م هیرت  واقعی یمو ه  -

 ی و دیجیت ل دارد،کیزیض

مو ه  در ضا ی مج  ی هویت، قلمروو و مو هر ی ح کمیرت کشروره  در      -
 کند، ضا ی واقعی را منعکس می

 یاویوجود دارد ام  در مو ه ی سر  مج ور دو طوف  واقعی، همواره در مو ه ی -
 ،شود مو  می هم و حتی اشخ ص غیودولتی ینه ده  ،ه  ب  بم م دولت طوف یک

 یاوی ب  مو ه ی واقعی متف و  است،در مو ه ی س ه ی مو گذاری  ووشش -

 در دو نوع مو  متف و  خواهد بود، یروش مو ب ن -

بواند متف و  ب شد، الات  در هو دو مرو    نه ده ی مو ب   در دو نوع مو  می -
ضوور  دارد ک  هم نه ده ی نظ می و انتظ می و هم، نه دهر ی ضنری و بخصصری    

 ب  مو ب نی کمک کنند،
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تکثو و ب  یکدیگو متف و  هستند و هو مرو ی ا  اهمیرت   مو ه ی ضیزیکی م -
برو ا  مو هر ی    بو و یکر رچر   متف وبی بوخوردار است، ام  مو ه ی س یاوی یکس  

 رسد و ضیزیکی ب  نظو می

اموو ه اهمیت مو ه ی س یاوی، بسری ر بیشرتو ا  مو هر ی ضیزیکری اسرت.       -
بسی ر بیشرتو ا  بهدیردا  در مو هر ی     چواک  حجم بهدیدا  در مو ه ی س یاوی

هر ی بووریسرتی در مو هر ی     طور مث ل اگو بهدیردی مثر  گرووه    ضیزیکی است. ب 
شوند، ام  در مرورد   ضیزیکی وجود داشت  ب شد، بنه  مو نشین   مورد بهدید واقع می

 م   کر  کشرور    ضا ی مج  ی اگو بهدیدی ا  مو ه ی س یاوی ملی عاور کند، هم
 ود.ش بهدید می

 یرا ضروور  یمجر    یدر ضار   یک  اعتار ر مو هر    یعواملبوین  مهما   یکی
ا   یکر ی ،کر   ه ست. ب  بوج  ب  این ملت یس   ی بی و هویت بح  هویت ،نم ید می
ملرت،   ت،یر ا  قروم، اقل  ی لاه  در هو قر  است، انس   تیهو یبشو یاس س ی  ه ین

 یس    ر بوابو ضوآینده ی همگو خود د یتیو ... ا  ابع د هو یمذها ،ینیه ی د گووه
ای  ن حی  ،یمحل یمو ه  شیا  گذشت  ب  واپ  شیشد  دض ع خواهند کود و ب جه نی
 .(13  ص. 1931مسرتج بی    &)عار دی نرژاد  نصروبی     خواهند پوداخرت   یو مل

بن بواین، یکی ا  عوام  ضوور  و ایج د مو ه  در ضا ی مج  ی، م نند مو هر  در  
رسد ایرن نیر      س  ی است ک  ب  نظو می ی بی و هویت ضا ی واقعی، ک رکود هویت

ه ی بیشرتوی در   بشو در ضا ی مج  ی نیز نمود پیدا خواهد کود و ش هد مو بندی
 ضا ی مج  ی خواهیم بود.

 رزگذاری در فضای مجازیمبانی ضرورت م .5-2

این بخش در پ سخ ب  این سؤال ارائ  شده است ک  ضوور  مو گذاری در ضا ی 
در ضار ی مجر  ی ضروور  داردم     ه  دولت، مداخل  اس س او آی   مج  ی چیستم

 یمجرر   یمررو  در ضارر  ی  دهیررسررنجی پد امکرر   وامررو یپ یمختلفرر یکودهرر یرو
گرودد   بوی بومی ب  مسهل  کلا  یاوی  س سنجی مو امک   ش یام  ر ،شده است مطوح

 .است یمج   یدر عوص  ضا  یمل تیشن ختن ح کم تیک  هم   ب  رسم
دست   در دو یاویس  تیدر رابط  ب  ح کم شمندا یاند ،یبندی کل دست  کی در
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   گیوند: قوار می
 هر   مداخل  دولرت  ه  ک  اعتق د ب  عدم لیاوال  ی 1س  ی ب  جه نی نیمعتقد -الف

 دارند. یمج   یدر عوص  ضا 

 یت ملر یر ضروور  ح کم  س  ی و معتقد ب  ه  ک  مخ لف جه نی رئ لیست -ب
 .هستندس یاوی 
نگ شرت احتج جر       یر هو گووه ا  روش بحل  یبوین دلا مهم یبورس یبوا

 :شود استف ده می نیطوض
بر    زیر ابهر م ن  نی. ابوداشت یکس نی ندارد محقق     یشد  در م جه نی مفهوم

  ص. 1929)گ  محمدی  شد  است  جه نی ندیضوا  ی دهیچندوجهی بود  پد  یدل
 یب ورنرد کر  بر  بوسرع  و بحرولا  ضنر ور       نیس  ی بو ا ب  جه نی نیمعتقد. (12

 یجرد  یبر  چ لشر   ،هر   عنوا  نم د قدر  حکومرت  مو ه  ب  ،اطلاع   و اربا ط  
بر    یی یر اضج و یمعتقدنرد مو هر    ی. بوخر (Kearney, 2004, p. 35) انرد  مواج  شده

 ی. بوخر (Stanbury & & Vertinsky, 1994, p. 87) انرد  شرده  معنر   یبر  ی دیر حدود  
شرود و   منجرو مری  ب   وال و موگ ض صل   یرس ن انقلاب اربا ط   و اطلاع ؛ندا  گفت
ک  م رش ل مک  یی. ب  ج (Cairncross, 1997, p. 23)آ  جه   بدو  مو  است   مدیپ

 یاسرتقلال ضار   » ی   یر اعلام 3آورد و بر رلو    یسخن ب  م یا  دهکده جه ن 2لوه  
شرود. بر رلو    یمجر    یه  در ضا  دولت ی  کود ب  م نع ا  مداخل  میرا بنظ «یمج  
 یگرو   میبر  بنظر   ی  یر کر  ن  ی نمرود معوضر  ،میخرودبنظ  ییرا ضار   یمجر    یضا 

ه   نقش دولت ،شد  . در عصو جه نی(Ziolkowski, 2013, p. 193) ه  ندارد حکومت
نردارد و   ینیسرو م  چیهر  ی،مج   یشود. ضا  می  ر،ده و ن ظو خ ا  ح لت دستور

. امروو  بفکرو   (11  ص. 1928)صردوقی    سرت یبو آ  ح کم ن یاقتدار واحد چیه
را  یمجر    یضار   کر  بر  وجرود آمرده اسرت      یمج   ینسات ب  مو ه  یدیجد
 یجرو بلقر   یمر ورا  یآ اد، قطر  جنروب و ضار     ی یم نند در ،المللی بین ییضا 
 یتیحر کم  چیس  ضا  هر  نیگون  ک  در ا . هم  (32  ص. 1921پوور   )ج  کند  می

                                                                                                                                 

1. Globalization 

2. Marshall McLuhan 

3. John Perry Barlow 
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م ننرد   یگرو یه ی د ه  بو اس س ملاحظ  ه  در آ  حکومت تیوجود ندارد و صلاح
برو مانر ی   هر    حکومرت  تیصرلاح  زیر ن یمجر    یضا شود، در  می نییبع تیب بع

 .شود سو مین بعیین نمی
ضار    نیر در ا نرده  یاگوچر  ضوا  ،گوای   اول منتس  ب  جه   کودیرو بوخلاف

و  ینیسرو م  ،یه  اکثواا دولت رویکوده  و پ سخ یسو مینی است، ول غیودولتی و ضوا
 ی  شرود و مؤلفر    مری  ج دینظو ا ه ی مورد بو مو ه ست ک  در بق ب  ب  جوی   یماتن
  1923)حیردری ضرو     گرودد  میمجدد  یه  یمو س   یموج  بلاش بوا زین تیامن

 ی،حقروق  تیر متصر  و واقع  یواقعر  ی یشاک  ب  دن نتونت،یا ی  . ب  بوسع (23ص. 
 سرم یبوور»و  «یجروائم مجر    »م نند  یه ی شده است و پدیده یمج   یداخ  ضا 

 نیم ننرد قروان   یو مر ل  یا  مسر ئ  بجر ر   یه ی مختلف ب  وجود آمد. جنا  «یمج  
ه  را واداشرت  بر     حکومت ...، و کیبج ر  الکتوون ،یمعنو تیحقوق م لک ،ی بیم ل

 ,Thornton) اندیشری کننرد   چر ره  در عوص  ضا ی مجر  ی حقوق  مینسات ب  بنظ

1997, p. 8)شرده اسرت   زیر مو هر  ن  تیمنجو ب  بقو ی پیشوضت بکنولويی. ا  طوض، 
کنترول و   یو ... کر  بروا   کیر ومتویب تیه ی احوا  هو ه  و بکنولويی م هوارهم نند 

هوشرمند   یامروو ه مو هر    ب  شرکلی کر    ،استف ده قوارگوضت  مو ه  مورد تیویمد
 .اند  شده  مطوح

بر  بوجر  بر      نی، بنر بوا دارد  یبک یواقع یبو ضا   یا  هو ح یمج   یضا 
 نکر  یو ا یمجر    یانس   نسات ب  ضا نقش ضع ل  ،ویژه و ب  یواقع یاص لت ضا 

هر  اسرت کر  در     انس   یجمع ی ندگ یه ی ذاب ه ی قلموو و مو  ا  خصلت مؤلف 
هر ی   و مؤلفر   میمفر ه  شیر و  دا یبصرور نر بود    بد،ی یه  بالور م آ  ی سیرضت ر س
اسرتدلال،   نیر ا ی   یر . برو پ  ستین ممکن ا  ضا ی مج  ی، مو  و حکومت، قلموو
و انک رن پذیو بروده و بر  بحرولا      یقلموو، مو  و حکومت، ابد میو مف ه ه  مؤلف 
هر ی   و بجلری  یو اربار ط  یاطلاعر ب  یهر   یو ضن ور یمج   یضا   یا  قا یضن ور

هر  دچر ر    آ  تیر ک رکود، بع مر  و م ه  ت،یموقع یرود. ول نمی نیآ  ا  ب یت لیجید
 .(33  ص. 1931نی    ض )ح  شود بحول می

مودم هو کشور بو سونوشت  کند یما  طوضی حق بعیین سونوشت، ک  ایج ب 
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سی سی خود ح کم ب شند، در عوص  س یاوی نیز حر کم اسرت. بر  همرین جهرت،      
مستلزم وجود حکومت و  در عوص  س یاوی ه  ملتاعم ل ح کمیت بو اس س اراده 

 مو ه ی سی سی است ب  محدوده این صلاحیت را مشخص نم ید.
 ق بر   الملر   نیدر مورد حقوق بر  1نیا  دستورالعم  ب ل ی اول  ق عده بو اس س

هر ی   هر  و ضع لیرت   بوانرد برو  یوسر خت    دولت مری  کی»ی اویاعم ل در جن  س  
. (Schmitt, 2013, p. 25) «کنرد  کنترول  اعمر ل  تشیبحت ح کم نیدر سو م یاویس 
برو   تیر ح کم یبواند ادع  نمی یدولت چیا  آ  است ک  هوچند ه یح ک ،ق عده نیا

 یاویسر   وسر خت یبواند بو هوگون    می ،این ب وجود د،یرا نم  یمج   یبم م ضا 
 یدرواقع، بوخروردار کند.  تیخود، اعم ل ح کم نیدر سو م یاویه ی س  و ضع لیت
و  نشیبر  سرو م   یبوانرد دستوسر   دولت مری  کیدلالت بو آ  دارد ک   تیا  ح کم

ا   او استف ده ا  آ  ر یاویه ی س  ب   یوس خت یجمل  دستوس استف ده ا  آ  را، ا 
گیوی در  بصمیم یا  قدر  انحص ر یب  لح   بوخوردار - یو عمل یحقوق  یح

 ،طورکلی کنتول کند، چواک  دولت ب  - ییو قا  ییاجوا ،ینیخصوص اقدام   بقن
 یا  حق انحص ر یالمل  عوض موج  مع هدا  و حقوق بین  شده ب  در حدود معین
 .Tuukkanen, 2018, p) بوخروردار اسرت   نشیو قدر  در سرو م  تیاعم ل صلاح

 یو ضا  یواقع یی یج واض یضا  ؛دارند یتیه  دو قلموو ح کم دولت ،. درنتیج (38
درواقع  یمج   یو ضا  گوندیکدی وابست  ب ک  هو دو موباط و  یمج   یی یج واض

برو هرو    یحکومت مل تیاص  ح کم ،نیبن بوا .است یواقع یضا  یانعک س مج  
 نیو سرطح آ  بر   تیر فیاست، هوچند ممکن است ک داربوخور یداریدو ضا  ا  پ 

 .(118  ص. 1931نی    )ح ض   شده  متف و  ب دولت
  یر  ،رو دارنرد    کر  بنهر  دو راه پریش    دندیرس ج ینت نیه  ب  ا دولت ،درنه یت

 تیخودشر   بر  رسرم    یمجر    یضار   یرا در قلمروو مو هر    یاویسر   تیح کم
در  نکر  یا  یکنند و  نظو ه ی جه   بدو  مو  و ج مع  ب  ، صوف بشن سند و ا  ایده

هر ی   و سونوشت کشور خرود در عوصر    وندیبرذ یانفع ل یشد  موضع بوابو جه نی
 یهر ی  ایرده  جر د یسا  ا ،امو نیهم .بسر رند هژمو  یمختلف را ب  دست کشوره 

                                                                                                                                 

1. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations 
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 یاطلاع   در کشوره  یشاک  مل تیو بقو ییاروپ  نتونتیو ا ینیچ نتونتیم نند ا
 یقر یحق یکند دولت در ضا  می ج بیک  ا یه ی مختلف شده است. هم   ضوور 
کنرد   مری  جر ب یهر  هرم ا   هم   ضوور  ،کند تیوجود داشت  ب شد و اعم ل ح کم

ضروور    وشیوجرود داشرت  ب شرد. بر  پرذ      یمجر    یدر ضا  تیدولت و ح کم
 یمو هر  وجود طایعت ا ضوور   ،یمج   یضا  ی  در عوص  یمل یاویس  تیح کم

 شود. هم اثا   می یاویس 

 ی مرزگذاری در فضای مجازیها وهیش. 5-0

، بایرین  سرت یچ یمجر    یدر ضار   یهر ی مو گرذار   روشدر این قسمت، پ سخ 
هنرو  بر     هر   ملت – ی ضا ی مج  ی دولت  شود. ب  بوج  ب  نوین بود  عوص   می

امر  بر     انرد،  ه ی منسجم و ثر بتی ا  مو گرذاری در ضار ی مجر  ی نوسریده      شیوه
ه ی مو گذاری در ضا ی مجر  ی   بوا  روش ی انا شت  کنونی، می  ی بجوب   ملاحظ 

هر  مو گرذاری در ضنر وری     را ب  دودست  کلی بقسریم نمرود. یرک دسرت  ا  روش    
ه ، مو گذاری در ضن وری اطلاع   است. هوکدام ا   اربا ط   و یک دست  ا  روش

اسرتف ده  ه  ممکن است هم در ضن وری اطلاع   و هم در ضنر وری اربا طر      شیوه
شرود. همچنرین    شود، ام  بن بو غلار  در هرو دسرت ، جرز  آ  دسرت  محسروب مری       

مو گررذاری ضنرری ا  مو گررذاری اقتصرر دی و ضوهنگرری جرردا نیسررت و هررو شرریوه  
بواند، اثوا  اقتص دی و ضوهنگی نیز ب  همواه داشرت  ب شرد، پرس در     مو گذاری می
ست ضوهنگی و اقتصر دی  ه ی مو گذاری در ضا ی مج  ی ب ید ب  پیو بجویز شیوه

 هو روش بوج  نمود.
و ن م  1کنتول سیستم مسیوی بی های مرزگذاری در فناوری ارتباطات: شیوه -
 کیر کنترول بواض  ،4ی مرو ی هر   پووبکر  و  اینتونت 3مو ی یه  کنتول دروا ه ،2دامن 
ملری،   5ایج د دیواره آبرش  ین ،لتویض ،ب ند یکنتول پهن ی، و داخل یه ی خ رج داده

                                                                                                                                 

1. Routing 

2. Domain Name System 

3. Gateway 

4. BGP or Border Gateway Protocol 

5. Firewall 
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 یجر د ا ی،در سرووره ی ملر  هر    دادهس  ی  ذخیوه، 1ه ی ک وش ضع ل استف ده ا  شیوه
و کنتول ک ربوا  ا  طویرق نقطر  ابصر ل بر  شراک ، بوسرط        اطلاع   یمل ی  شاک 
 .2نتونتیدهندگ   خدم   ا ارائ 

 3تیاحوا  هو محتوا، ن یلتویض :اطلاعات یفناور های مرزگذاری در شیوه -
ابزاره ی امنیرت   یی،مو گذاری محتواایج د قواعد  ،ه  پلتفومدر  مو گذاریک ربوا ، 

 ه . اطلاع  ، مو گذاری ب  قواعد حویم خصوصی و حف ظت ا  داده

هر ی مرذکور، بوضریح   ماسروط و ملاحظر   حقروقی،        هو یرک ا  شریوه  
اقتص دی و ضوهنگی خ ص خود را داشت  و هو شیوه، مزای  و مع ی  خ ص خود را 

ه ی مطلوب  بواند ا  روش ه ی کلا  خود می ولتی متن س  ب  سی ستدارد ک  هو د
 ه ی موجود در این عوص  را ب  حداق  بوس ند. استف ده کند ب  آسی 

 گرذاری مو  بعمریم روش ، یاویمشخص کود  مو  سر   یبوین روش بوا س ده
ه ی انتقر ل داده   ک  ک ب  یاست. مک ن ی در ضا ی حقیقی ب  ضا ی مج  ینی مسو
 یاویس  یگذرگ ه مو  کیعنوا   بواند ب  کنند، می عاور می یکیزیض یمل یمو ه ا  

هر  ا  طویرق    ی داده  همر   وایر دچر ر نقرص اسرت       سیر ق نیا ،شن خت  شود. الات 
 هر ی  روش قیر بواننرد ا  طو  هر  مری   دادهشود و  ه ی مو ی اینتونت منتق  نمی ک ب 

ه ی دیگرو انتقر ل    وند ک  بوای روشبا دل ش م هواره قیمث ل ا  طو عنوا  ب  دیگوی
 نظیرو  عنروا   ب  بواند ی میاوی، مو  س نیبن بوا داده، ب ید مو ه ی دیگوی بعای  کود.

FEB
 ،یممکرن ا لحر   عملر    ی  نقط  نیه  در اول ک  در آ  داده در ضا ی واقعی (3)

،  نر  یروبرو شراک ، سروور را    کی ، م نندشوند فیوگیوند بع قوار می یبحت ب  رس
 .(Osborn, 2017, p. 6) ه ی شاک  دستگ ه ویس   ی یشخص  ن یرا

انطار ق   یواقعر  یب  مفهوم قلمروو در ضار    یمج   یک  در ضا  یکی ا  مف هیمی
سر  م     یاسرت کر  ا  سرو    ینر م  ،ن م دامن  .است (Domain) ن م دامن  مفهوم ،ی بد می
 .شرود  مری  دهه  اختص ص دا ب  س یت ،است (4)ک  یدامن  ک  وابست  ب  آ یه  ن م یا نیپشت

 ویر آ  عار ر  اسرت ا      یاصل ی  شده ک  س  مؤلف  بشکی  ین م دامن  ا  ارق م و حووض
                                                                                                                                 

1. Active Probing 

2. Internet service providers (ISP) 

3. Authentication 
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کر  ض قرد م هیرت    « هر ی سرطح اول عر م    نر م »)ک  در دودست   ن م دامن  و ک رس   ،دامن 
کر  ا   « هر ی سرطح اول کشروری    نر م »و ...،  و  com،.org،.net.ج واضی یی هستند م نند 

گرذاری بروای    و ...، اسرت. نظر م نر م    ir،.uk.هویت ج واضی یی بوخروردار اسرت م ننرد    
ب  یگوا ، میزب ن   و ک ربوا  در ضار ی مجر  ی بیر نگو ضواینرد قلمووسر  ی و حرویم       

مرورد  ه ی ایف  شده در ضار ی مجر  ی اسرت کر  در      ه  و نقش دیجیت لی بوای ضع لیت
هر ی   هر  و سر  م     ه ی ج واضی یی درواقع، ماتنی بو قلمووه ی سرو مینی حکومرت   ن م

 .(111  ص. 1931نی    )ح ض ای در ضا ی واقعی است  منطق 
بروین   عنروا  یکری ا  مهرم    بواند ب  احوا  هویت ک ربوا  ضا ی مج  ی نیز می

این ضا  عم  کند. ک رکود احوا  هویرت در ضار ی مجر  ی،     قواعد مو گذاری در
طور مث ل؛ در پی  متن ظو ب  ک رکود گذرن م  و اج  ه ورود در ضا ی واقعی است. ب 

هر ی اجتمر عی ب یرد در بوکیر  دضترو       رس   مقورا  گذاری اخیو مجلس بوکی ، پی م
بوی بروای  اند بروای ایجر د حسر ب کر ر     چنین موظف نم یندگی بثسیس کنند و هم

   .(5)ه  را ا  طویق کد ملی احوا  هویت کنند اشخ ص، آ 
درو   دیر شرهووندا  ب   یهر   اند ک  داده را وضع کوده ینیقوان ،کشوره  یبوخ

 ،داده ییگوا یمل  یه   س  ی داده  بم ند ک  ب  آ  محلی یآ  کشوره  ب ق یمل یمو ه 
در روسری    س  ی داده  ق نو  محلی. بو اس س (3  ص. 1932)حسنی   شود گفت  می

و  یهر ی داخلر   هم  شوکت ،ن م دارد FZ-242 ق نو  ضدرال شم ره یطور رسم ب  ک 
 ییسرووره   یرا رو  یشرهووندا  روسر   یشخصر  ملزم شدند ب  اطلاعر    یخ رج

 انرد  وضت قوارگ  یروس یدرو  مو ه  یکیزیض طور و پودا ش کنند ک  ب  یس   وهیذخ
در چررین نیررز  1111. قرر نو  امنیررت سرر یاوی مصرروب (11  ص. 1932)حسررنی  
سر  ی اطلاعر   مروباط بر  کر ربوا  چینری در        ه ی مهمی بوای ذخیوه محدودیت

 .(6)سووره ی محلی وضع نموده است
، در ابع د مختلرف دارد کر    ای ی مو  در ضا ی مج  ی الزام   گستوده  پدیده

بروا  ایرن الزامر   را در ابعر د      طورکلی می ه  قوار بگیود. ب  ب ید مورد بوج  دولت
 بندی کود: صور   یو دست  مختلف ب 

المللری، گمروک    در بعد اقتص دی: الزام   بج ر  الکتوونیک داخلی و برین  -
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 ه . س یاوی، م لی   و عوارض ورود و خوو، داده

اجتم عی: الزام   مه جو  س یاوی، مار دلا  ضوهنگری    –وهنگی در بعد ض -
 در ضا ی مج  ی، به جم ضوهنگی، بالی    در ضا ی مج  ی.

ی جدیرد حکموانری اینتونرت بر        حکموانی: الزام   شیوه –در بعد سی سی  -
ه ی ملی در این عوص ، ب  بو یع قردر  میر      بوج  ب  رسمیت شن ختن ح کمیت

 ا .ح کمیت و ب  یگو

نظ می: الزام   دضر ع سر یاوی، مو بر نی سر یاوی، پداضنرد       –در بعد امنیتی  -
 .(8)یاویس ، بووریسم س یاوی، جن  (7)یاویس س یاوی، حملا  

در بعد حقوقی: الزام   ب بعیت مج  ی، حقوق بشو و شهووندی در ضا ی  -
ود یر   مج  ی، جوائم مختلف س یاوی موباط ب  مو ه  مثر  ق چر ق، ج سوسری، ور   

 خوو، غیوق نونی، مع هدا  مو ی س یاوی.
ی   ی متف وبی خواهد داشرت. در موحلر   الزام   حقوقایج د مو ه ی س یاوی، 

 دیر جد   یمط بق ب  مقتار  ،ه  آ  فیوابست  ب  مو  و ب  بعو یبوج  ب  نه ده  اول،
 اسرت م ننرد   ه  بوسرط اصرلاح قروانین موجرود     و ایج د صلاحیت ق نونی بوای آ 

و    یر م ل ،تیر احوا  هو گذرن م  و روادید، ن طق مو ی،م ی،نظ م یمو ب ن، گموک
و نه دهر ی مروباط دیگرو. در موحلر  بعرد بصروی         ص درا  و واردا  عوارض،

ه ی کرلا  کشرور در حرو ه ح کمیرت سر یاوی،       ق نونی ج مع، ب  بوج  ب  سی ست
و  1931در سر ل  بوای بثایت نه د مو  و بعیرین سر  وک ره  و نه دهر ی مو بر نی.     

ه یی در خصوص س م ندهی ضا ی مجر  ی   نویس طوح ، پیش1111چنین س ل  هم
ای ب  مو ب نی سر یاوی اختصر ص    در مجلس مطوح شده است ک  در هو یک، م ده

ی سرت د کر      ی ضت  است و بصور  خیلی کلی و ماهم، مو ب نی دیجیت ل را بو عهده
نرویس، بر  نظرو     بحلی  این م ده ا  پریش  . ض رغ ا (9)نیووه ی مسلح قوار داده است

رسد بعیین بکلیف بوای موضوعی مهم در سطح ملی بر  جزئیر   مختلرف، در     می
 یک م ده، در شث  این موضوع نیست.

المل  هم الزامر بی بر  همرواه     مو گذاری در ضا ی مج  ی در بُعد حقوق بین
 مر  مفهروم مرو     ، بکیخر رج  یاویسر   یده یبهد ی  مسهل  یح  بوا راه کدارد. ی
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و مق م    نیبواند ا  قوان دولت می او،یمفهوم مو  س  فیاست. پس ا  بعو یاویس 
اسرتف ده   یو ضعلر  یخ رج اویس  یده یمح ضظت بهتو ملت در بوابو بهد یبوا یسنت
اعمر ل   مجر  ی نیرز   یدر ضار   یارضر  تیر اص  ح کم .(Osborn, 2017, p. 3) کند
کنرد.   کشرور مح ضظرت مری    کیواقع در قلموو  اویه ی س  شود و ا   یوس خت می

 گرو یکشرور د  کیر واقع در خر ک   یاویوس  ه ی س  کشوره  ا  دخ لت در س خت
 .(Czosseck, 2018, p. 3) ممنوع هستند

 ی فنی تحقق مرز در فضای مجازیسنج امکان .5-4

چرین و ایروا  در    ا جملر  در این بخش، پ سخ سؤال رویکود کشوره ی مختلرف  
ضروض صرحت    درقا ل مو  س یاوی چ  بوده است، مورد بورسی قوار مری گیرود.   

معن سرت،   بری  یمجر    یسنجی مرو  در ضار    ا  امک   بح  ،گوای   جه   کودیرو
نظو بر    ،ام  .وجود ندارد ک  مو ه  را محقق کند یمج   یدر ضا  یتیچواک  ح کم

مخ لف و مواضق امک   بحقق مرو    کودیدو رو ،یاویس  تیب  ح کم نیق ئل کودیرو
 یمتف وب ه  یو بوج  یدلا ی،اویمو  س  حققامک   ب نیوجود دارد. مخ لف یاویس 
طرور   ضوور  دارد، ام  ب  یاویمو  س  میویک  هوچند برذ . ا جمل  ایندنکن یم   یب
کشروره    یم ننرد مو هر    ،یمجر    یدر ضار   یکیزیمو گذاری ضاصلاا امک    یضن

ضیلتوگویرز هسرتند و     یر  زیر گو  کنترول  ز،یر هر  بموکزگو  ضنر وری  .سرت یبصور ن ق ب 
امکر     یا  طوضر  ،امو را مشهود کوده اسرت  نیچین ا م نند بلاک دیجد یه  یورضن 

  یر  یهر ی مخفر   راحتری ممکرن اسرت و شراک      ب  یاویس  ینفوذ و گذر ا  مو ه 
 جر د یا .اند کوده  یامو را بسه نی( اProxyه  ) پووکسی  ی( VPN) یمج   یخصوص
خرلاف   ،نتونرت یمو گرذاری در ا  .و کم ب  ده است بو ن یهز  ریبس یاویس  یمو ه 

 .است یه ی اس س و آ ادی یآ اد اطلاع   حقوق بشو و شهووند   یاص  جو
را  نیمخر لف  یا  روش مث ل نقض ادع  یاویب  امک   بحقق مو  س  نیق ئل ام 
  یروسر  ،یکوه جنروب  ن،یمث  چ ییکشوره  ویاخ ی  دو ده  یخیب ر ویکند. س رد می
 نیر ا  نگویر ب ن یلتویاطلاع   و ض یمل ی  در بح  شاک  ییاروپ  یکشوره  یو حت

حفر    ،یمجر    یمهرم در مواجهر  بر  ضار      ی  کشوره ، مسهل  نیا یاست ک  بوا
 وینفروذ سر    ضار  ا  اعمر ل   نیاستقلال ا ی،مج   یاقتدار دولت در ضا  ،تیح کم
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 یحکموانر  یسر  م   ملر  بروا     یر ذ یالملل نیب ینه ده  ج دیا نیکشوره  و همچن
 تیویدر مرد  یتیامن کودیبوده است و رو یالملل نیدر سطح ب یمج   یضا  یجه ن

 دارد. یا ژهیو تیمکشوره  اه نیدر ا یمج   یکلا  ضا 
 1ک یو گیلز، 1111در س ل  یاویالمللی مخ صم   س  اجلاس بین نیچه رم در

در مرورد    یروسر  یموضع عمروم »مط لع   مخ صم  ، در مق ل   ق  یا  موکز بحق
ا  ملر  متفکرو    یبر  همرواه بعرداد     یروس»را ارائ  داد:  وی   یبحل« یمج   یضا 
منر بع    یر کل ینترول ملر  ک ی  دهیر (، ا  اSCOو  CIS ،CSTO یمثر ل اعار    عنروا   )ب 
کنرد و ... هرو    مری  تیر کشور قروار دارد، حم   کی یکیزیض یک  در مو ه  ینتونتیا

اطلاع   خود را  یکند و ضا  میرا بنظ یتیح کم یکشور عاو حق دارد هنج ره 
 .(Giles, 2012, p. 65) «کند تیویخود مد یمل نیمط بق قوان

 تجربه چینی. 5-5

کنرد   میبحکر  یمج   یخود را در ضا  یمطلوب است ک  مو ه   ریبس ،نیچ یبوا
موضرع بنهر     نیر در ا نی، چنیوجود دارد. علاوه بو ا یجد ی  اراده ن ی م نیو در ا

 ،برو بجر ر    گسرتوده  حر   یو بوج یکنتول اطلاع   اجتم ع ینیچ ی. الگوستین
 دارد یغوبر  ویر هر ی غ  دولرت   یر در بق یقدربمند نیه  طن آ  2یستیت لالینهوکر وهیش

(Demchak, 2018, p. 56). 
روشرن سر ختن حردّ و مرو       تی( ب  مثمورCAC) نیچ یمج   یضا  ی  اداره
اداره کر ،   نیر بثسریس شرد. ا   1119در سر ل   نیدر چر  نتونتیکنتول ا یس خت ره 

است.  نیچ یج مع  اطلاع ب ی  و بوسع  نتونتیا تیامن یع ل یشورا ییاجوا یب  و
است. بر    اویس  تیمفهوم ح کم   یا  ح م یکیهمواره  CAC ،المللی در ج مع  بین

خرود را   ینتونتر یا نینویس قروان  حق دارد ک  پیش یمفهوم، هو کشور نیبوج  ب  ا
 .(1  ص. 1932)رض پور   دیو اجوا نم   یبه

سررو  »بحت عنروا    یا پوويه،  1112ب   1332 یه  س ل ی  در ض صل  نیچ کشور
دهر  اسرت کر      کیر حردود   ،پروويه  یاجوا ی م ن ی  اجوا نموده است. ب  ه «ییطلا

                                                                                                                                 

1. Keir Giles 

2. Neo-Capitalistic 
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 نیپوويه است. بخم یمل تیبوجهی محسوب شده و نش نگو اهم ق ب  ی م ن ی  ض صل 
ا   یکر یانرد.   هرزار نفرو بروده    11بر    91 نیپروويه بر   نیر شود اضواد ضع ل در ا  ده می
برزرگ   واریر د یاویبوده ک  معر دل سر    نیبزرگ چ ووالیپوويه، ض  نیه ی ا خووجی

 یانردا ی شراک  ملر    بروا  بوابرو راه   پروويه را مری   نیر ا یشود. اجروا  دانست  می نیچ
 زیر شرده و بر لطاع  ودبرو ن     ودبو آغر     ریاطلاع   در کشورم   دانست ک  الات  بس

صرور  گوضتر     یاقردام   کنتولر   گویا  د .تاس دهیبوداری رس و ب  بهوه  ضت ی  خ بم
اسر س، حکومرت    نیبوا  ب  کنتول اطلاع   ا  مادأ اش ره نمود. بو ا می ،نیبوسط چ

ه ی خرود کروده کر      را مجاور ب  اط عت ا  خواست  یخ رج یص حا   سکوه  نیچ
 ،یمقطرع  مر ن   کیر مثر ل، در   یخواهد شرد. بروا   لتویآ  سکو ض ،صور  نیا ویدر غ

کر ربوا    یضرود بروا   منحصوب  یتیروا شیگوگ  را مجاور ب  نم  تشوک ن،یدولت چ
در بحر    نیچ ییسرو طلا یخ ص کوده بود. ب  بوجّ  ب  بوانمند یدر موضوع ینیچ
 داشت  اسرت   یبم  نیه ی حکومت چ ب  مخ لفت ب  خواست  ییکمتو سکو ن ،یلتویض

 است. یقواعد و اقدام   بم م ا ا  جنس قواعد مو  نی. ا(3  ص. 1932)رض پور  
و  یاسرت، امر  ضروور    بو ن یهوچند هز یمج   یمو  در ضا  ج دیا ی،طوض ا 

ا  مو هر  در   یو مو بر ن  یموانع و استحک م   مو  ج دیطور ک  ا است. هم   دیمف
 یدولتر  چیه  قوار دهد، ام  ه بو عهده دولت یگزاض ن یممکن است هز یواقع یضا 

و  یاویسرر  یهرر امکرر   نفرروذ در مو  ی  . در شرراه سررتیا  ضرروور  آ  غ ضرر  ن
 یک رآمرد  یدقت نمود ک  ادع  دیب  ن،یبلاک چ یم نند ضن ور ی،ضن ور یزیگولتویض

 زیر ن یکر یزیض یمو هر   درطرور کر     اشتا ه است، هم   یاویس  یصد درصد مو ه 
. ا  ودینفوذ صور  پرذ  زین یاویس  یمو ه  درممکن است  ،گیود مینفوذ صور  

اعمر ل  هر ی   ضن وری شوضتیش هد پ ز،یگولتویه ی ض ضن وری شوضتیدر کن ر پ یطوض
در ح ل رشد و بوسع   گویکدی یپ  ب  پ  ی،ضن ورنوع و هو دو  میهست لتویکنتول و ض

 در زیر گولتویهر ی ض  ضنر وری است کر  هوچنرد    نیا حیصح دگ هید ،نیبن بوا .هستند
 بوسع  است.  ح ل در زیکننده ن کنتول  ی لتویه ی ض بوسع  هستند ام  ضن وری  ح ل

 رویکرد ایرانی .5-6

و  (10)شرد ایجر د   1921ی ایج د شاک  ملی اطلاع   در دولت نهم، ا  سر ل    دغدغ 
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د ی راهاودی ضا ی مج  ی کشرور را بر  خرو   ه  طوحاولویت در  نیبو مهم ب کنو 
اسرت   دوايهیر کلی ملی اطلاع  ، متامن س    اختص ص داده است. اصطلاح شاک 

ی عمومی در سطح ملی و سو مینی است ک  خصیصر   ه  شاک ک  ب  معن ی بم می 
ی بمر م    ی ملری اطلاعر  ، شراک      شراک   گرو ید عا ر  ب  .(11)اطلاع بی داشت  ب شند

 ی ملی اطلاع بی کشور است.ه  شاک 

، ابه م   گونر گونی  ب کنو ی شاک  ملی اطلاع     ی دغدغ ویگ شک ا   م   
بوخری ا     مر    موور  ب در رابط  ب  چیستی و چگونگی بحقق آ  وجود داشت  ک  

شده است. در همین راست ، شورای عر لی ضار ی مجر  ی در     بوطوفاین ابه م   
ی   ی ملری اطلاعر   پوداختر  اسرت: مصروب        خر ص بر  شراک     طور ب س  مصوب  

 یو الزامر   حر کم برو بحقرق شراک  ملر       فیر بعو»ی پ نزدهم بر  موضروع     جلس 
بایرین  »، مصروب  جلسر  سری و پرنجم بر  موضروع       91/11/1931مور  « اطلاع  

و مصوب  جلس  شصت و ششم ب   11/3/1931مور  « الزام   شاک  ملی اطلاع  
ایرن   .(12)11/8/1933مرور   « طوح کلا  و معم ری شاک  ملی اطلاعر   »موضوع 

و  برو  یجزئر  صرور   بر  ی ملری اطلاعر   را     مصوب   ب  بوبی  بر ریخی، شراک   
 .کنند یمی بایین بو قیدق

ی   ی ملی اطلاع  ، سند پیشرین و ابتردایی شراک      در سند بایین الزام   شاک 
ب  مو  س یاوی  صواحت  ب ملی اطلاع   بشویح شده است. در سند بایین الزام   

ی ملی اطلاع   این اسرت کر      است، یکی ا  اصول بحقق شاک  شده    یبو   اش ره
ی ایمن مرو ی  ه  گذرگ ها  طویق  صوض ای خ رجی ه  شاک خدمت اربا ط داخ  ب  

ی مشخص ابص ل ب  خر ر، و ابصر ل بر     ه  درگ هی ملی اطلاع   ک  دارای   شاک 
طلاعر    ی شاک  ملی امو ه . در این سند، در بعویف شود یم نیبثمداخ  هستند 

مو ه ی شاک  ملی ش م  مو هر ی ج واضیر یی بروده ولری عن صرو      »است:  شده   یب
ا  طویرق   مثلاای ح کمیتی ه   ستیسخ ر، ا  مو ه ی ج واضی یی ک  بوان یی اعم ل 

   .(13)«شود یمم لکیت بو آ  وجود دارد را نیز ش م  
بر  جزئیر   بیشرتوی     (14)«طوح کلا  و معم ری شاک  ملی اطلاع  »مصوب  

ه ی نه ده ی گون گو  را مشخص کروده اسرت. در    پوداخت  و وظ یف و صلاحیت



‌‌‌‌‌‌66یمجاز‌یمرز‌به‌فضا‌دهیپذیری‌پد‌تعمیم‌ی‌و‌الزاماتسنج‌امکان

این مصوب ، موضوع   مختلفی اعم ا  خدم  ، بواضیک، محتوا، من بع  یوسر ختی،  
ی امنیتی بر  دو بخرش   ه  س م ن ی همواه، بجهیزا  شاک  و ه  بلفن، ه  ع م  ستمیس

اسرت.   شرده  گوضت بکلیفی در نظو  هوکدامو بوای  دان شده  میبقسداخلی و خ رجی 
 ی ملی اطلاع   است.  بود  مو  س یاوی در شاک   این دوگ ن ، بی نگو بوجست 

بحقرق ک مر    »بر    1ی ملری اطلاعر  ، ذیر  مر ده       در اهداف عملی بی شاک 
، در بخرش  نیچنر  هرم اسرت.   شرده  اشر ره مستقیم  طور ب « ی ایمن مو یه  گذرگ ه

ی   و شراک   الملر   نیبر ، بین اینتونرت  9ی ملی اطلاع   در م ده   شاک  معم ری ضنی
ی مررو ی هر   دروا ه»و « یالمللر  نیبر ی ایمررن مرو ی  هر   گرذرگ ه »ملری اطلاعر  ،   

است ک  بی نگو امک   بحقق عملی بی مرو ی سر یاوی اسرت.     شده   یبعا« یالملل نیب
ی مختلف نه ده یف بحت عنوا  اقدام   کلا  و نگ شت نه دی ک  وظ  1در م ده 

، و ار  اربا ط   11در بحقق شاک  ملی اطلاع   را مشخص کوده است، در بند 
ی مرو ی کروده اسرت. ا     ه  دروا هو ضن وری اطلاع   را مکلف ب  ایج د و بوسع  

ی ایمرن مرو ی را برو عهرده     هر   گرذرگ ه ، بکلیف اربق   عملکود 11طوضی در بند 
، و ار  اطلاع   دانست  است، الات  وظر یف  و ار  اربا ط   و ضن وری اطلاع  

 11مث ل بند  طور ب ، کند یمب  مو ه ی س یاوی اش ره  میومستقیغ طور ب دیگوی هم 
گویرز را برو عهرده و ار       ی ح کمیرت ه  یضن وره  و VPNاجوای طوح س م ندهی 

 ی اطلاع  ، و ار  اطلاع   و قوه قا ئی  نه ده است.ضن وراربا ط   و 
 داکودهیپی ملی اطلاع  ، ج یگ ه خود را   بن بواین مو  س یاوی در اسن د شاک 

است و ب ید در عم  نیز محقق شود. ام ، بوج  ب  ایرن نکتر  ضرووری اسرت کر       
بعیین و مشخص کود  مو ه  در ضا ی مج  ی یکی ا  الزام   بحقق استقلال در 

در بحقق اسرتقلال اسرت     مؤلفضا ی مج  ی است، ام  مو ه ی س یاوی، بنه  یک 
بم م نی  ه ی اصلی در س  لای   یوس خت، خردم     نیبثمی دیگو م نند ه  مؤلف و 

مو ه ی  هوچند چواک ویژه قوار گیود.  بوج  موردو محتوا در بعد داخلی نیز ب ید 
ی ایج د گودد، ام  اگو درو  مو هر ، نی  هر ی کر ربوا  و ج معر ،     ا شوضت یپس یاوی 

 نی  ه ، مو ه  ب  رسمیت شن خت  نخواهد شد. نیبثمو بوای  ن چ ر  ب  نشود، نیبثم

 گیری بندی و نتیجه  جمع
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ی مرو  در    سرنجی پدیرده    ی اصلی پژوهش ح ضو، بورسری مفهروم و امکر       مؤلف 
ی مو  ب  ضار ی مجر  ی ا  جملر ،      ضا ی مج  ی و بورسی الزام   بعمیم پدیده

   این مو گذاری است.ه ی مو گذاری و ضوور  بورسی شیوه
قلمروو   کننرده  نیری و بع ی سر یدو نظر م س  یتیع م  جداس   قلموو ح کم  ،مو
هر    ملتب   بخش تیهو یکی ا  عوام  و ه  ملت – دولت تیعم ل ح کما  ینیسو م
بوسرط   ،سونوشت نییعم ل حق بعا  ی  محدوده ی  کننده نییمو ه  بع نیهمچن .است
دارد و  یکر یزیض یمو  در ضا  فیمش ب  ب  بعو فیبعو یاویمو  س . ه  هستند ملت

 گرو یکشرور، ا  د   یر  ی سر یواحد متشرک  س  کی ییو جدا صیعنوا  ع م  بشخ ب 
مو گرذاری آثر ر و    یهر   روش ،امر   .شرود  یشرن خت  مر   یمج   یواحده  در ضا 
 یکر یزیض یمتفر و  ا  مو هر    یک رکوده  یمتف و  است و بوخ  ریالزام   آ  بس

 دارد. یپ رد
 ی، سر یس ی،ابع د مختلف حقوق ی درمج   یدر ضا   ریبس یده یب وجود بهد

و  ینظم عمروم  یبوقوار یه  بوا دولت ی  لزوم مداخل  ی،و ضوهنگ یتیامن ی،اقتص د
 یهر   دولرت  زیر در عمر  ن  .رسرد  یب  نظو م یضوور یامو ،حقوق ک ربوا  نیبام

 ی، مجر   یخرود را در ضار    تیر اعمر ل ح کم ، مروور   اثا   کودند ک  ب  ،مختلف
 .اند و گستوش داده تیبقو

کروه   ،نیمختلرف ا جملر  چر    یکشروره   ویر اخ ی  دو ده  یخیب ر ویرصد س
  نگویر ب ی،مجر    یبر  ضار    یدر مواجهر  ملر   ییاروپ  یو کشوره   یروس ی،جنوب
ضار  ا    نیر و اسرتقلال ا  یمجر    یدر ضا  یو اقتدار دولت تیحف  ح کم تیاهم

 نتونرت یا یحکموانر  یالملل نیوک ر ب س   ج دیا نیکشوره  و همچن وینفوذ س  اعم ل
ی   است. کشور چین ب  ایج د س خت ره ی مختلف و ک رآمرد و اجروا کرود  پروويه    

ب  حد بسی ر  ی دی ح کمیت ملی خود را در ضا ی مج  ی، بقویرت  « سرو طلایی»
 .پودا د یمکوده و ا  این طویق ب  مو ب نی در ضا ی مج  ی 

 یملر  ی  سر ل اسرت کر  بحقرق شراک       11ب   کینزد وا یا یاسلام یجمهور
 .قروار داده اسرت   یمجر    یضار   ی  خود در عوصر   تیاولو نیبو اطلاع   را مهم

س  سند عمرده در   ،اطلاع   یمل ی  بحقق شاک در عملکود دولت  ی بیض رغ ا  ار 
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وکردام بر    کر  ه  دهیرسر  یمجر    یضار   یع ل یشورا  یه  ب  بصو س ل نیطول ا
مرو    .انرد  مشخص کروده  بو یبو و جزئ اطلاع   را شف ف یمل ی  شاک  ،نسات قا 

 یو مو بر ن  شرده   وضتر  یاطلاعر   پذ  یملر  ی  ا  ارک   شراک   یکیعنوا   ب  یاویس 
ب کنو   .شده است  اطلاع   مطوح یمل ی  ا  اصول شاک  یکیعنوا   ب  زین یاویس 

 نیری با یمجر    یضا  یع ل یدر شورا ی وگذار  ستیبنه  در سطح س یاویمو  س 
و  نیبقنرر   منرردین ی،اویشررد  مررو  سرر   ی بیررمرر  بحقررق و عمل ا ،شررده اسررت 

 سرطح  نیر در ا یحو ه اسرت کر  بر کنو  اقردام     نیا یه   ستیس یگذار  یمش خط
مصروب   یهر    سرت یس یدر راسرت   شود یم شنه دیپ نیبن بوا .صور  نگوضت  است

در موضروع مرو     نرین بر  بق  یماسرلا  یمجلس شورا ی،مج   یضا  یع ل یشورا
سرس  .دیرا مشخص نم  ربط یذی نه ده  فیو بک ل ه  تیبرودا د و صلاح یاویس 

 یدر راسرت  اربا ط   و ضن وری اطلاع   خصوص و ار   ب  یدولت یمتول ینه ده 
 .ندینم  میخود را بنظ یه  یمش خط نیقوان یو اجوا ه   ستیبحقق س
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ها نوشت پی  
 .رود یبک ر م cyberspaceمع دل  یدر  ب   ض رس یمج   یضا  .1

 مدخ  مو  د،یعم یضوهن  ض رس .1

. شرود  یگفتر  مر   FEB  یر مرو    یآنجر  معر دل عملکرود    دیآ یضوود م م یک  هواپ ییج  .9
 یالمللر  نیب یه  ضوودگ ه یخ رج یب  من طق ورود بواند یم FEBمث ل  نیبو واضح

هر    مسر ضوا  و محمولر    م هر ، یا  هواپ یگموکر  یهر   یب شد ک  مه جوا  و ب  رس
 ,Osborn. )شروند  یانجر م مر    آ یب  معر دل کر ربود   یواقع یکیزیدورا  مو  ض ب 

1111: 8 

1. ICANN :یتیگرووه حر کم   یه  و اعرداد واگرذار شرده، نروع     ن م یبوا ینتونتیشوکت ا 
 جر د یا کر   یشروکت آ  تیاست. مسهول ک ین سودبو در آمو یو س  م ن ینفعیچندذ

نر م و   یداده مروباط بر  ضار     یهر   گر ه یو عملکود پ  یدر نگهدار ییه  یهم هنگ
 است. نتونتیدر ا یعدد یضا 

5  . https://www.arabnews.com/node/1706136/middle-east 

6  . https://www.irna.ir/news/83768519 

مرنحط   فتن،یضرو  ختن،یدرهم گسر  ،ینیگزیج  یبوا یبعمد یه  کنش ،یاویحملا  س  .1
 نیا یه  اطلاع   و بون م   یو  یوبویک مر یه  شاک   ی ه  ستمیس  یبخو  یکود  

 (Lin, 1111, p. 89هستند ) ه  ستمیس

است و اصطلاح ا بر  مفهروم    یاویبه جم بو عن صو س  یدر ل ت ب  معن  یاویجن  س  .2
ب  هدف ب  مخ طوه  یاطلاع ب یه  ستمیا  اطلاع   و س یبه جم  ی یاستف ده دض ع

برو اطلاعر  ،    یماتنر  یهر   دشرمن )اطلاعر  ، پووسر     یانداختن عن صو اطلاع ب
 یاسرت ) ابلر   یاویس  یضا  کی( در یا  ن یرا یه  و شاک  یاطلاع ب یه  ستمیس

 (.81  ص. 1931وه ب پور   & اده 

9  . https://rc.majlis.ir/fa/legal_draft/show/1084959 

10. http://www.majazi.ir/index.php?module=cdk&func=loadmodule&sy 

11  . https://farsi.khamenei.ir/others-dialog?id=46436 

12  . http://www.majazi.ir/web_directory/52731 

13  . http://www.majazi.ir/circularinformation/80810 

14  . http://www.majazi.ir/circularinformation/80810 

http://www.majazi.ir/index.php?module=cdk&func=loadmodule&sy
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