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 چکیده
بدیل و غیرقابل اطلاعاتی از جمله ضروریات بی ها، تدابیر و تمهیداتاصول، شیوهکارگیری طراحی و به     

کارگیری آن هر چند ممكن استت بههای رزمی و اطلاعاتی به شمار رفته که رعایت و جایگزین در عملیات

اما به طور قطع عدم توجه و رعایت نكردن آن ناکتامی و شكستت حتمتی را پیروزی قطعی را تضمین ننماید 

هتای های نظامی و اطلاعاتی،در عرصهنمایدکه تمام مراحل فعالیتپی خواهد داشت. بنابراین ضروری میدر

و بتاور بته  اطلاعتاتی مختلف محیط جنگ آینده، در زمین، هوا، فضا، دریا و فضای سایبری، در بستر نگرش

یابی به اهداف راهبردی وکست  پیتروزی بتا انجام پذیرد تا دستامنیتی  ت رعایت اصول و تمهیدات ضرور

های نتوین اطلاعتاتی   فناوری نقش»ضری  قطعیت بیشتری میسور گردد. این نوشتار حاصل پژوهشی باعنوان 

ش تبیین نقتش فنتاوری که هدف این پژوه. باشدمی« جنگ احتمالی آینده با آمریكا و آیندهدر جنگ های 

آوری اطلاعات جمعبا  در این نوشتار های نوین اطلاعاتی در جنگ های آینده و کارکردهای آنها می باشد.

ها را بتا اتكتاب بتر موضتوعات داده ،یربردو مصاحبه با خبرگان، با رویكرد کا یدانیای و مبه روش کتابخانه

نقش فناوری های نتوین اطلاعتاتی در جنتگ هتای آینتده  نییبا تب وتحلیل نموده،  ،یقینظری و مطالعات تطب

های نوین به صورت یک سلاح جدید، یک منبع انرژی جدید یا یتک وستیله ارتبتاطی فناورینشان می دهد 

را دچتار جنتگ هتای آینتده اند که با اصلاح دکترین، سازمان و استراتژی نظامی، جدید همگی موج  شده

 تحولات جدی می نماید.

 .جنگ آینده ،هوش مصنوعی اطلاعات، فناوری،  کلیدی: گانواژه
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 مقدمه

دست آمده از های اخیر در منطقه و همجوار با مرزهای ایران و تجربیات بهع جنگوقو     

های اطلاعاتی درصحنه  ها، ضرورت و حساسیت توجه به کارکردها و مقدورات این جنگ

 چندان نموده است.جمهوری اسلامی ایران دو های اطلاعاتیاقعی را برای سیستمنبرد و

 رسالت و وظیفه دستگاههای امنیتی اعف اطلاعاتی دشمن، های مضبرای مقابله با تلاش     

آوری دشمن و های نفوذ و جمعد تا با کس  آگاهی و شناخت کافی از اهداف و شیوهندار

های پیشرفته روز به مقابله با اقدامات گیری از فناوریبا به کارگیری تجهیزات و بهره

ر دست یابی به اهدافش ناکام گذارد آوری، نفوذ و جاسوسی دشمن پرداخته، او را دجمع

یا در رسیدن دشمن به مقاصد موردنظر مانع جدی ایجاد و امكان هرگونه توفیق برای 

آوری اخبار و اطلاعات را بسیار سخت، پرهزینه و پر دردسر نماید، دشمن در راستای جمع

کارگیری مناس ، مؤثر از اطلاعات و به امنیتتا بدین طریق بستر لازم برای امكان برقراری 

های به موقع و مؤثر توان رزم نیروهای خودی علیه دشمن و همچنین کاهش قابلیت

نقش  هم گردد. کارگیری مؤثر توان رزمتی علیه نیروهای خودی فرانیتروهای دشمن در به

ها، جهت صیانت و حفاظت از یگانآینده  در جنگ های ی های نوین اطلاعاتیفناور

های فرماندهی در عرصه جنگ احتمالی آینده با دشمنی نظیر و مأموریت های عملیاتیطرح

های ایالات متحده آمریكا که به لحاظ اطلاعات، فناوری و ابزارو تجهیزات در حوزه

باشد از برتری نسبی برخوردار میدر سطح جهانی « فضا، زمین و دریا هوا،»مختلف 

 ( 35 21شماره  9331، دل.)شیر ضرورتی انكار ناپذیر به شمار می رود.

غل  نظریه پردازان نظامی غرب غالبا با بیان برتری نظامی و نشان دادن توانایی، قابلیت ا     

ها، فناوری، اقتدار علمی، صنعتی و نظامی خود سعی دارند خود را قدرت برتر نشان دهند. 
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مهمی که می تواند معادلات جنگ را بر هم بزند  البته این تصور نادرست آنهاست و عنصر

نیروی انگیزه، روحیه و شهادت طلبی و اراده ملت هاست که در پشتیبانی از دولت خویش 

حضور به ویژه از سوی دشمن اصلی، یعنی ایالات متحده  تهدیدات ناشی ازاما  .بر می آیند

سلامی و با توجه به پیچیدگی آمریكا علیه تمامیت ارضی و امنیت و منافع ملی جمهوری ا

زا و تغییر رویكرد راهبردی دشمن در محیط امنیتی جدید جهانی و نگاه های تهدیدفرآیند

در « دستانهجنگ پیش»و « جنگ پیشگیرانه»راهبردی او به ضرورت عمل به استراتژی 

اش، امكان اقدام نظامی علیه جمهوری حیاتی روز تهدیدهای معارض با منافعصورت ب

 اسلامی تا حدی محتمل به نظر می رسد. 

ها و یابد و دستگاهبا پیشرفت علم و تكنولوژی روز به روز هوش مصنوعی توسعه می     

های مختلفی چون پزشكی، نظامی، امنیتی، اینترنت، افزارها در حوزهها و نرمماشین

ولات مثبتی خوش تغییر و تحها را دستخودروسازی و بسیاری دیگر وارد شده و این حوزه

امروزه هوش مصنوعی به ابزار قدرت انسان تبدیل شده است و هر کشوری  .کرده است

کارگیری آن در تجهیزات دفاعی و ادوات نظامی خود، در این زمینه پیشرو سعی دارد با به

مخاطراتی که از ناحیه تهدیدات  .با آن بپردازد شده و در صورت هرگونه تهدید، به مقابله

را مورد حتمالی آینده نیروهای مسلح ج.ا.ا های اهای اطلاعاتی در جنگذیریپو آسی 

های تاکتیكی و اصول و قواعد نوین دهد، تدوین راهبردها و طراحی شیوهتهدید قرار می

 نماید.اطلاعاتی را دوچندان می
 

 ضرورت و اهمیت تحقیق

أثیر محصولات جانبی ، باید تایندههای کارگیری این مفاهیم اساسی در جنگرای بهب     

های پیچیده تكنولوژی را نیز در نظر گرفت. از ساخته شدن نفربرهای هوایی و زیردریایی
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داده در صعنت هوانوردی و طراحی هواپیماهای بدون های رخای گرفته تا پیشرفتهسته

های فضایی و فضای سایبری سرنشین و خودروهای تاکتیكی فوق سبک تا رشد فعالیت

اند، اما ماهیت اساسی جنگ را های جنگ داشتهیر زیادی بر استراتژی و ویژگیهمگی تأث

ابهامات »های اطلاعاتی نیز باعث کاهش اند. پیشرفت تكنولوژی در سیستمتغییر نداده

های جدیدی در گیری آسی ها باعث شكلشده، اما ساختار این دستگاه« موجود در جنگ

توان به گسترش حملات عنوان نمونه میاست که بهسیستم عملكردی نیروهای نظامی شده

 .سایبری اشاره کرد

می بایست با شناخت محیط امنیتی جدید به رصد  ج.ا.ا   و نظامی های  اطلاعاتیسازمان     

آفرین ، آمادگی زا و تهدیدهای آسی تهدیدات نوین و نوظهور پرداخته، با شناسایی کانون

الی دشمن را کس  و با رشد و ارتقای توان رزمی، لازم در برابر هرگونه اقدام احتم

گویی مؤثر و به موقع به تهدیدات و اطلاعاتی خود، توانایی مقابله و پاسخاطلاعاتی و ضد

دست آورند تا از میزان موفقیت و های دشمن را بهها، شگردها و ترفندانواع و اقسام شیوه

های مختلف رویارویی ها و عرصهزهکس  برتری و تفوق اطلاعاتی و نظامی دشمن در حو

ی شكست و ناکامی دشمن در زمین، هوا، فضاو دریا تا حد امكان کاسته شود و زمینه

فراهم گردد. تحقق این مهم بستگی به میزان شناخت دقیق محیط امنیتی جدید ، متغیرهای 

هنگام بینی دقیق و به گیری و تغییر ماهیت تهدیدها و همچنین پیشاثرگذار در شكل

های تهدید احتمالی در آینده دارد تا متناس  با نوع، ماهیت، دامنه، برد و شدت کانون

صورت هدفمند و ای مؤثر بهتمهیدات واقدامات پیشگیرانه ومقابله تهدیدات احتمالی،

 ریزی گردد.بینی و برنامههوشمند پیش
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 پیشینه پژوهش

، مطالعات زیادی صورت گرفته ده آین و جنگفناوری های نوین در ارتباط با مقوله      

بنیانی، مربوط به حوزه  دانش عشده در خصوص موضو است لكن اکثر مطالعات انجام

م اای انجهی سره بربا توجه ب جنگ های اینده می باشد ودر حووزه یا و می باشد  فناوری

 به  فناوری های نوین اطلاعاتیجنگهای آینده و عپژوهشی به بررسی دو موضو رشوده، کمت

ت که از این حیث این تحقیق دارای نوآوری میباشد. مستندات اسه صورت توأمان پرداخت

دسته اول پژوهشهایی :شده به لحاظ موضوعی را میتوان به دو دسته تقسیم نمود مطالعه

اتی آقای فرهاد درویشی قاند مانند پروژه تحقی جنگهای آینده پرداخته عهستند که به موضو

ای پیشین، بررسی مدرن، بررسی تفاوتهای آن با جنگهجنگهای )نوان با ع 9311در سال 

آینده بر ای هگ جنالی های احتمارچوب گیری آن، چ که در بخش نتیجه( عام فنآوری

 عگردیده و این موضو پردازان و نقش فناوری نظامی در آنها مشخص نظریات نظریه ساسا

ا علیه عراق مورد کاوش قرار آمریك سفار در چندین جنگ معاصر ازجمله جنگ خلیج

 جنگدر عرصه فناوری دانش و دسته دوم پژوهشهایی هستند که به موضو . گرفته است

محمدرضا : مؤلفان)های آیندهدر جنگ فناوری اطلاعاتنقش کتاب اند مانند  پرداخته

به ( براهمحسن چشم، مهدی فهیمی، حیاب یاوریا، فراکبر سلیمانی، محمود محمدی، ولوی

ها شود. در این پژوهشبررسی تأثیرات حوزة فناوری اطلاعات بر صحنة نبرد، پرداخته می

سازی و ایجاد تحول ضروری در امور مختلف نظامی؛ اصول مباحثی چون: نحوة آماده

های اطلاعات مدار؛ الگوی معماری کلان سازمان جنگ فرماندهی و کنترل؛ جنگ

 که غالباً به  حوزه فناوری پرداخته است..ی کردن ارتش و...، مورد توجه بوده استدیجیتال

 مبانی نظری تحقیق
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آنچه که مسلم است این است که ماهیت جنگ هموراه در حال تغییر و تحول بوده و      

 می نشان شواهد  سرعت این تغییر از هر زمان دیگری در تاریخ معاصر بیشتر است. برخی

حت تاثیر قرار داده است. از ت را امریكا جنگ شیوه اندازه چه تا معاصر رویدادهای دهد

طرفی ماهیت جنگ نیز همچون سایر رفتارهای پیچیده و جمعی انسانی به آهستگی تغییر 

تر پیش بینی این های تغییر جنگ مشكل است. اما از آن مشكلمی کند؛ لذا درك دوره

ای که در امور مالی، پزشكی، ش گستردهتغییرات است؛ چرا که بر خلاف سعی و تلا

ی جنگ واقعی همیشه رخ نمی دهد؛ چون جنگ را حقوقی و... صورت می گیرد، تجربه

معمولاً نمی توان همیشه تجربه کرد. سربازان برای کس  تجربه لازم در مورد جنگ باید بر 

   تجربیات گذشته تكیه کنند.

ابزار و وسایلی که نیروهای نظامی امریكا از با ورود جهان به قرن بیست و یكم توانایی      

آنها استفاده می کنند وارد مرحله گذار جدیدی شده است که در آن اساس و شالوده 

فكری تغییر یافته است. تحولات گذشته در نتیجه تاثیر فناوریهای جدید در تسلیحات و 

پیاده نظام به سواره نظام اصول فكری آنها بوده است؛ از بادبان به موتور بخار و توربین، از 

 و وسیله موتوری، از بالن به هواپیمای سرنشین دار و هواپیمای بدون سرنشین.

 

 جنگ آینده

بنیان آینده که بیشترین اثر را بر روی نوع دفاع دانش جنگ هایهای ترین ویژگیمهم     

اعات؛ آوری، تبادل و پردازش اطلاند از: تحول در جمعخواهند داشت به ترتی  عبارت

فرماندهی و کنترل در  روزافزون اهمیت هوشمندی؛ و دقت دانش و فناوری محور بودن؛ 

بنیان که بیشترین تأثیر را بر های دفاع دانشترین ویژگیجنگ آینده؛ و از طرف دیگر مهم
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جانبه بودن دفاع، اند از: همهروی نوع تهدیدات آینده خواهند گذاشت به ترتی  عبارت

های پشتیبانی از گیری از سامانهل هوشمند و یكپارچه با بهرهکنتر و فرماندهی ةنبر ساماتكیه

 .محور بودنتصمیم و تأثیر

ی اخیر را به در ادبیات نظامی و استراتژیک چند دهه« جنگ آینده»آنچه که موضوع      

تی مبدل ریزان نظامی و امنیانگیز در بین متفكران و برنامهمفهومی محوری، فراگیر و مناقشه

المللی و کمیت و کیفیت بالای روند تحولات ی بینساخته، سرعت تحولات در عرصه

های تسلیحاتی های گوناگون و از جمله فناوریهای پیشرفته در عرصهتكاملی فناوری

 ( 21 :9331، .)درویشیاست

تاکتیک ها، سرعت ، قدرت مانور و عمق می  ، تاکید برهامس نسل جدید جنگ ها را     

 (Hoffman,2007:14داند که این نوع جنگ در قرن بیستم رواج داشته است.)

جنگ های بعدی که در اوخر قرن بیستم ظهور پیدا کرده است و در آن بازیگران      

حكومتی و غیر حكومتی از تاکتیک های غیر نظامی برای مهار قابلیت های فناورانه دشمن 

 (Gray,2005:248تفاده می کنند.)اس

پایه از ماهیت اطلاعاتی  جنگ آینده به شدت متكی بر فناوری اطلاعات بوده، به صورت     

های ویژه خود خارج از حوزه جنگ برخوردار خواهد بود. جنگ اطلاعاتی با قواعد و شكل

 ( 11: 9331 ،حسینی)سازد .ناپذیر میاختیاری، ورود به این میدان کارزار را گریز

بینی جنگ آینده و درگیر شدن در جنگی که از قبل آمادگی لازم برای آن وجود پیش     

هایی است که موجبات نگرانی دولتمردان و مسئولین نظامی و ندارد، از جمله دغدغه

سازی برای این و سناریو« نگریآینده»کند و ضرورت گیران سیاسی را فراهم میتصمیم

ای است که بقای سرزمین، نماید. جنگ آینده تداعی کننده دغدغهپدیده را گوشزد می



 0311ن پاییز و زمستا ،(23پیاپی ) دوم مارهش ،دهم سال ،مطالعات قدرت نرم علمی فصلنامهدو /      066

 

داشت و در المللی دولت را در گرو خود خواهدمردم، حاکمیت و حكومت و پرستیژ بین

کشورهای مختلف براساس تصوری که از ماهیت، اهداف و خصوصیات جنگ احتمالی 

رای بازدارندگی یا درگیر شدن سازی نیروها وابزارهای لازم بآینده وجود دارد، به آماده

 (223: همان.)پردازدمی درچنان وضعیتی 

 

 آینده های نگ پویایی و تغییر پذیری در ج

 ،در عصر فرا صنعتی شاهد وقوع جنگ هایی هستیم که به مرات  از جنگ های گذشته     

صحنه  ،خطرناکتر و مهلكتر است. علت آن به دو ویژگی خاصی برمی گردد که با امتزاج خود

جدیدی را در عصر کنونی رقم زده است. اولی پیشرفت شگفت آور فن آوری و دیگری انفجار 

محیط درگیری و ... در جنگها  ،میزان تخری  ،زمان ،وسعت ،دقت ،اطلاعات است که به شدت

تأثیر گذار بوده است. جنگ با بنه و مایه اطلاعات و با استفاده از فن آوری جدید جایگاه ویژه ای در 

های آینده به خود اختصاص داده است. جنگ اطلاعاتی با سطوح مختلف و شقوق هشت گانه جنگ

جنگ  ،جنگ روانی ،جنگ الكترونیک ،جنگ برپایه اطلاعات ،دهی و کنترلاش )جنگ فرمان

جنگ سایبرنتیک و جنگ ادراکی( جامعه جهانی را تحت تأثیر  ،جنگ اطلاعاتی اقتصادی ،هكرها

گ آینده جنگ بایت ها و بیت ها خواهد بود. جنگ های آینده بر آفندها و خود قرار داده است. جن

پدافندهای دیجیتال استوار بوده و محدود به مرزهای جغرافیایی نبوده و لزوماً به برتری منابع ملی و 

قومی وابسته نخواهد بود. این تغییر ممكن است تحولاتی پدید آورد که موج  شود گروه ها و ملت 

یش از این, تهدیدی برای قدرت های جهانی به حساب نمی آمدند تبدیل به تهدیداتی هایی که پ

بزرگتر از تسلیحات سنتی از جمله تسلیحات کشتار جمعی شوند. جنگ اطلاعاتی به بازیگران این 

به اهداف سیاسی و راهبردی خود دست یابند.  ،امكان را می دهد که بدون توسل به جنگ مسلحانه
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 ،مرز بین نظامی و غیرنظامی و نیز فیزیكی و مجازی چندان روشن و شفاف نیست ،یدر فضای مجاز

از این رو قدرت یا از طریق دولت ها و یا بازیگران غیردولتی اعمال می شود. در کنار سایر میدان 

دریا و فضا باید فضای مجازی را )پنجمین میدان نبرد( دانست؛ جنگ ، هوا ،های سنتی نبرد مثل زمین

اما کاملاً جدا از آن در نظر گرفته نمی شود. و  ،اعاتی از اجزای جدید این محیط چند بعدی استاطل

 .این تنها گوشه ای از تهدیدات و پیامدهای جنگ اطلاعاتی است که در حال وقوع و گسترش است

. شتاب رزم نسبت به ده نه منظم و نه مجاور خواهد بودفضای متغیر نبرد متعارف آین     

های قابل انتظار در پیشرفتالعاده بالا ومتغیر است. با توجه به استانداردهای امروزی فوق

عرصه تجهیزات و تسلیحات و فرماندهی و کنترل، چنانچه بتوان هدفی را مشاهده نمود، آن 

کارکردهای عملیات اطلاعاتی و . تدابیر عملیاتی نه بر نیروها، بلكه براهد شدهدف نابود خو

 های پرحجم متمرکز خواهد شد.با اتكاب بر آتش

دهی فضای نبرد خواهند داشت و شرایط فرماندهان تأثیر مستقیم بیشتری بر شكل     

کاهش خواهند . کارکنان به میزان زیادی یه را تحت تأثیر قرار خواهند داددرگیری اول

طور خودکار پراکنده ها بهفرماندهی یافت و ساختارهای سازمانی نیز کم خواهند شد. بیشتر

طور خودکار ها بهها کمک خواهند کرد . بسیاری از تصمیمگیریخواهند شد و در تصمیم

 ( 5.)علی دوستی،اتخاذ و به صورت تقریبی همه اطلاعات به صورت افقی توزیع خواهد شد
 

 شرایط محیطی جنگ آینده  و هایویژگ

ش چرخ در سرعت ،نبرد منطقه وسعت ،درگیری زمان بودن کوتاه ،تقارن  عدم     

، استفاده وسیع از ، دقت و هوشمندی تسلیحات، سرعت، توجه به افكار عمومیاطلاعات

ر دو ،یر اندیشه ها قبل از شروع مخاصمهجنگ رسانه ای وابزار های اطلاع رسانی جهت تغی

، ، دریاییدرگیرصحنه نبرد هوایی و غیر خطی بودن برق آسا و ،ایستایی وائتلافی بودن



 0311ن پاییز و زمستا ،(23پیاپی ) دوم مارهش ،دهم سال ،مطالعات قدرت نرم علمی فصلنامهدو /      061

 

وزمینی بودن همزمان از جمله ویژگی جنگ مدرن آینده است این ویژگی ها موج  تغییر 

ماهیت نبرد ها شده و بیش از پیش در آینده موج  تغییرات بیشترخواهدشد. گستردگی 

  وز افزون وابستگی جنگ های آینده را به سامانه پیشرفتهای و مخاصمات رجنگ رسانه

را مضاعف نموده وعدم توانمندی برخی کشور ها در  (C4IR) فرماندهی وکنترل هدایت

ای دیگر انداخته تا از طریق نفوذ به شبكه های این رقابت سنگین آنها رابه فكر چاره

با اجرای عملیات جنگهای  متوا ،کشورهای دارای این تكنولوژیالكترونیكی وارتباطی

 کشورهای دارای تكنولوژی پیشرفته را در به کارگیری فن آوری پیچیده نظامی و، منظمنا

 .غیر نظامی دچار مشكل نمایند

تواند های آن میهر چند تعریف مشخص و ثابتی از جنگ آینده ارایه نشده، لیكن بیان ویژگی     

  (9330؛ )جانسون و دیگراننده باشد. دهنده تعریفی مناس  و دقیق از جنگ آیارایه

باشد و طور شفاف روشن و قطعی نمیبا وجود اینكه وضعیت آینده چندان معلوم و به      

های وضعیت و شرایط بینیمیزان دقت برآوردها و پیش»اصل عدم قطعیت در خصوص 

های های گذشته به ویژه جنگباشد، لیكن با درنظر گرفتن تجارب جنگحاکم می« آینده

ها وشرایط محیطی اخیر و همچنین با توجه به روندهای آشكار موجود بعضی ویژگی

 :توان به شرح زیر برشماری نمودهای آینده را میجنگ

 ای و ملی المللی، منطقهغیرخطی شدن فضای امنیتی بین (0

 تسلیحات مدرن  (2

 قبض زمان و بسط مكان  (3

 ماهیت چند وجهی شدن  (1

 ن اطلاعاتی سرباز سایبری و جنگجویا (1
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 بینی تحولات امنیتی کاهش قابلیت پیش (6

 وجود نوعی ابهام و عدم اطمینان درباره آینده (1

 نقش بدون منازع اشرافیت اطلاعاتی  (1

 تهدیدات کوچک با مقیاس عمل تاکتیكی ولی دارای پیامدهای استراتژیک  (1

 های امنیتی ها و مجموعهافزایش تعداد بازیگران در نظام (01

 سازی انتقال پیام ناامنی از یک نقطه به همه نقاط جهان هادینهسازی و نجهانی (00

 های رسمی .سازی از انحصار قدرتخروج فناوری ناامن (02

 )رع ( .« توازن خطر»به « توازن قدرت»گذر از بازدارندگی بر پایه (03

ی نبرد موج  فری  و سازی صحنهدر جنگ آینده اقدامات دفاع غیرعامل و مجازی (01

 (93: 9331)احمدی مقدم ؛ شود. میسرگردانی دشمن 

 

 جنگ های آینده و فناوری ها

حلیلگران نظامی در جنگهای آینده به فكر جنگ بدون خونریزی هستند. برنامه ریزان ت     

 نظامی به کمک فنآوری نظامی قصد دارند بدون کشتن سربازان یا نابودی کامل هدف

 .نیروی دشمن را به تسلیم وا دارند

های نظامی در دنیا نیز تغییر های اطّلاعاتی و ارتباطاتی چهرة جنگفنّاوریهمراه با رشد      

 .کرده و انواع جدیدی از جنگ پا به عرصه وجود گذاشته است

کلیدی مانند میكروالكترونیک، نانو فناوری، سنسورها، محاسبات و ارتباطات  هایفناوری     

تر که نقش عامل انسانی کمرنگ هایی هستنددرحال پیش بردن جوامع کنونی به سمت سیستم

های نشان دهنده افزایش سهم عنصر دانش در ها یكی از شاخصای شدن سیستمشود. رایانه
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جنگ است. امروزه جنگ واقعاً از تمام جهات خودکار شده و مستلزم این توانمندی است که 

 .یردهای گوناگون مورد تجزیه و تحلیل قرار گها در شكلمقادیر زیادی از داده

افزارهای ثابت در نیروی دفاعی ها، از جنگنسل جدید تسلیحات نظامی و روبات     

ای، جنگ مجازی، جنگ جنگ الكترونیک، جنگ اینترنتی، جنگ رایانه. کشورهاست

و جنگ  های فضایی، جنگ سایبری، جنگایلاعاتی، جنگ روانی، جنگ رسانهاطّ

الملل بیّات سیاسی و نظامی در سطح بینستارگان اصطلاحاتی هستند که این روزها در اد

ها به امروزه به خاطر پیشرفت در تكنولوژی ارتباطات و الكترونیک جنگ .باشندمطرح می

کم ها از حالت سنّتی و لشگرکشی کمرود. یعنی جنگسمت الكترونیكی شدن پیش می

ها و ا، تانکهتواند هدایت موشکات الكترونیكی است که میتجهیز  خارج شده و بیشتر،

حتی هواپیماها را از راه دور بر عهده بگیرد. از طرف دیگر خود تجهیزات نظامی که انسان 

کنند که به ای استفاده میها دخیل است از ابزارهای الكترونیكی پیشرفتهدر هدایت آن

توانند اهداف را ردیابی، کنند که میعنوان یک چشم الكترونیكی برای ما کار می

تواند به که می در این راستا سلاح کارآمدی. زی کنند و هدف را از بین ببرندآشكارسا

کشوری کمک نماید، علم، خلاقیت، تكیه برنیروی کارآمد و متعهد و پیشرفت همراستا 

 .سو با فناوری استهم

فناوری از جمله عوامل مهم و تأثیرگذار بر امنیت ملی کشورهاست که دارای اثر فراگیر      

های امنیتی آینده یک کشور، نه باشد. برای فهم نیازمندیهای امنیت آینده میبر سناریو

بینی را که دنیا به سرعت به آن پیش های ناشناخته، نامطمئن و غیرقابل تنها لازم است حوزه

های که های انقلابی توسعه فناوریسمت در حال حرکت است، درك نمود، بلكه باید راه
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گذارد را نیز مورد تجزیه و های امنیت و سناریوهای امنیتی تأثیر میدر آینده بر نیازمندی

 (951: 9333)فصلنامه راهبرد دفاعی، تحلیل و بررسی قرار داد. 

 فناوری به همراه نیروی انسانی ماهر سب  تأمین آسایش جوامع، توسعه اقتصاد و بازار،     

آن شده است، همچنین ها و کشورهای صاح  عامل برتری و پیشگامی در رقابت شرکت

 .آینده است های امروزی وعامل تأمین امنیت وتسلط کشورها درصحنه نظامی و جنگ

 (913 :9333 ،)ماهنامه نگرش راهبردی

یاب های اطلاعاتی و ارتباطی و استفاده از سامانه موقعیتگیری از فناوریامروزه بهره     

های ها و قابلیتبرخورداری از توانمندی ،C4Iنههای دفاع موشكی، ساماجغرافیایی، سامانه

جنگروانی، جنگالكترونیک، جنگ اطلاعات، فضایی، جنگ بیولوژیک، جنگجنگ

ای ، بیوتروریسم، روبوتیک، و ... نقش تعیین کنندهایشبكهجنگای، رایانهجنگای، رسانه

و جنگ  نرمگدر پیروزی در جنگ دارد. در عصر حاضر نقش و تأثیر فناوری در جن

 ( 25 :9335.)دیوسالار، اطلاعات به مرات  بیشتر از جنگ سخت است

 

 کارکرد هوش مصنوعی در جنگ های آینده

قرار  (AI) باتهای نظامی و تجاری در آینده در حوزه ای تحت عنوان هوش مصنوعیر     

به عهده میگیرند، و به این ترتی  آنها را قادر میسازند که مسئولیتها و ماموریتهایی را 

بگیرند. در حوزه ی نظامی پیرامون این مسئله که آیا باید به روباتها اجازه ی انجام چنین 

  خصوصا اگر زندگی بشر در خطر بیفتد. .ماموریتهایی را داد یا خیر مباحثی مطرح است

اگرچه کامپیوترها و هوش مصنوعی میتوانند در بعضی از مهارتها و وظایف قانون بنیاد، برتر 

بشر باشند اما وقتی به قضاوت و دانش احتیاج باشد و میزان عدم اطمینان زیاد گردد،  از
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در بحث پیچیده ی چرایی و چگونگی کنترل ارتقا اسلحه های  انسانها از کامپیوترها برترند.

خودکار باید به گسترش سریع بازار تجاری برای سیستم های خودکار هوایی و زمینی توجه 

های وابسته و برتر در حوزه ی تجاری به خوبی در دسترس نباشد  شود.اگر تكنولوژی

آنگاه ممكن است، ممنوعیت استفاده از تكنولوژی خودکار در مسایل نظامی کاربردی 

ای از سلاحهای دارای سیستمهای خودکار تجاری در حال پیشرفت  نداشته باشد.گونه

با دسته قبلی هستند و آن مجهز  این دسته از سلاح ها عمدتاً دارای یک وجه تمایز هستند

 ( Schmitt,2013:4)بودن آنها به هوش مصنوعی است

این مساله حاصل تلاشهایی در زمینهی تحقیق و توسعه است و هزینه هایی که ارتش      

برای مقاصد تجاری انجام میدهد مشكل ساز است.ارتقا سیستم های خودکار ارتش آرام و 

قایسه با پیشرفتهایی که در حوزه ی سیستم های خودکار البته رو به توسعه است ولی در م

تجاری مثل هواپیماهای بدون سرنشین و ماشین های بدون راننده انجام شده کم رنگتر 

است.در بازار رقابتی داغ برای علم رباتیک و داشتن مهندسین با مهارت خصوصا در زمینه 

دافند دفاعی که البته منابع مالی هایی که هوش مصنوعی بدانها میپردازد یعنی هوافضا و پ

زیادی را نیز به خود اختصاص میدهند کمتر برای بدست اوردن تواناترین کارکنان تلاش 

میشود. در نتیجه صنعت دفاعی از نظر نوآوری در تكنولوژی بعد از رقی  تجاریاش قرار 

هوش  .میگیرد چراکه بهترین و هوشمندترین مهندسان به حوزه ی تجاری میپردازند

مصنوعی ماهیت استراتژی و جنگ را تغییر می دهد ولی هنوز بسیاری از تصمیم گیران و 

فعالان این عرصه به هوش مصنوعی تنها به مثابه یک نقطه عزیمت فنی جدید می نگرند. 

آنها هنوز نفهمیده اند که هوش مصنوعی برداشت فلسفی ما را از جهان متحول می کند و 

 انسان تاثیر می گذارد.به طور اساسی بر درك 
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: معتقد استکیسینجر در مورد پیامدهای کاربرد هوش مصنوعی در عرصه نظامی      

ممكن است دیپلماسی در آینده دیگر نتواند برای متوقف کردن نظامی گری مبتنی بر هوش 

مصنوعی کارآیی داشته باشد. ماهیت مخفی و به سرعت متحول شونده هوش مصنوعی 

یگران دولتی نمی توانند آن را به عنوان یک تهدید قطعی مانند بدان معناست که باز

 تسلیحات هسته ای بر روی میز گذاشته و در موردش مذاکره کنند.

در حال حرکت به حوزه ای هستیم که با توانایی های خارق العاده ای مواجه  به نظر وی     

می رسد. همین خواهیم شد و دشمن نمی تواند به سرعت دریابد که تهدید از کجا فرا 

سردرگمی می تواند به هرج و مرج در میدان نبرد یا اشتباه یک کشور در شناسایی منبع 

حمله منجر شود و لذا هوش مصنوعی خطر جنگ هسته ای را افزایش می دهد. لذا ما باید 

 در مورد ماهیت پدیده کنترل تسلیحاتی و کاربرد آن در آینده از نو فكر کنیم.

که الگوریتم های هوش مصنوعی روزی به عنوان بخشی از فرایند  هنموداو پیش بینی      

تصمیم گیری نظامی به کار گرفته می شوند. اما برنامه ریزان استراتژیک باید این موضوع 

را در بازی های جنگی و حتی در موقعیت های واقعی از قبل آزمایش کنند تا میزان 

ز پس استفاده از چنین الگوریتم هایی کارآیی آن مشخص شود و ما دریابیم که آیا ما ا

جهان اطراف ما با سرعتی سریعتر از  :مارك اسپربه نظر  برمی آییم و پیامدهای آن چیست.

های جدیدی در حال ظهور هستند که به طور اساسی گذشته تغییر می کند. فناوری

)فارس(  جنگ خلیج .دهندچگونگی تفكر، برنامه ریزی و آمادگی برای جنگ را تغییر می

های هوشمند با هدایت لیزر ای برای نسل جدید تسلیحات و تجهیزات نظامی، از بم زمینه

هدف نهایی ما  .گرفته تا هواپیماهای مخفی و نخستین استفاده گسترده از جی پی اس بود

این است که جنگنجوی جنگ را در فضای ابری)نامرئی( قرار دهیم. ما باید بتوانیم 
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ه دیتاهای خود را جمع کنیم و توانایی هوش مصنوعی را به ضلع های گستردجریان

های جنگی، ایجاد تاکتیكی تحویل دهیم. این امر به تعهد عمده ما در مدرن سازی سیستم

 را هاچالش این ما. دارد نیاز ها نیروی کار برتر و تقویت مشارکت ما در تمام بخش

راستای راهبرد دفاع ملی، مرکز  آمریكا .مهستیم که به آنها بپردازی متعهد و شناسیممی

نقش این مرکز، ادغام قدرت هوش مصنوعی در  واند، مشترك هوش مصنوعی ایجاد کرده

هایی چون نگهداری نه تنها این کار را در حوزه آنهابسیاری از سطوح وزارت دفاع است. 

تری همچون جنگ چیدهبلكه با کاربردهای پی داده اندبینی پذیر و دفاع سایبری انجام پیش

 .اجرا نموده اندافزار مشترك نیز 

 

 های آینده اطلاعات درجنگفناوری نقش و کارکرد 

روند رو به رشد تحول و پیشرفت روز افزون فناوری اطلاعات و کاربرد گسترده آن در      

عرصه فضای مجازی و استفاده از ابزار و تجهیزات سخت افزاری و نرم افزاری مرتبط، بر 

و فنون نبردها تاثیر داشته و شكل جدیدی از جنگ را پدید آورده است. الزام  روشها

نیروهای مسلح کشورها بهره برداری از آخرین دستاوردهای فناوری را امری حیاتی نموده 

است از این رو شناخت صحیح و ورود به موقع در عرصه های نوین دفاعی همواره یكی از 

 .باشدوزه راهبرد و دفاع میدغدغه های طراحان و بازیگران ح

های تواند تأثیر به سزایی در ماهیت جنگافزارهای مدرن میراحی و ساخت جنگط     

افزارهای جدید تغییر بزرگی در نحوه جنگ میان کارگیری جنگآینده داشته باشد. به

استفاده از نیروهای  جدید همچنین سب  کاهش هایکشورها ایجاد خواهد کرد. این فناوری
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ها سب  نگرانی تحلیل گران مسائل نظامی سانی در میادین جنگ خواهند شد. این فناوریان

 .در سراسر دنیا شده است

حفظ قدرت، نفوذ و تأثیر در افكار دیگران، غلبه بر دشمنان، پیمودن  جهان کنونی؛ در     

 های ترقی وتكامل، همگی در پرتو دست یابی به اطلاعات دقیق و به موقع امكان پذیرپله

 (11: 9331 ،)شیرازیخواهد بود. 

 

 گیرینتیجه

یشرفت روز افزون فناوری اطلاعاتی و گستردگی ابزار و تجهیزات سخت افزاری و نرم پ     

افزاری، اشكال جدیدی از جنگ را پدید آورده است. مسلما به دلیل اجبار کشورها/ارتش 

د به موقع و صحیح در ها در بهره برداری از آخرین دستاوردهای فناوری، شناسایی و ورو

 تبدیل  عرصه های نوین به یكی از دغدغه های طراحان و بازیگران حوزه راهبرد و دفاع

 .است گردیده

های نوین به صورت یک سلاح جدید، یک منبع انرژی جدید یا یک وسیله فناوری     

اند که با اصلاح دکترین، سازمان و استراتژی نظامی، ارتباطی جدید همگی موج  شده

ذهنی را متحول می کند، عد رف نوآور از جنگ فرسایشی پرهیز کرده و در عوض بط

سخنی به گزاف نگفته ایم؛ بر این اساس باید گفت که رشد خیره کننده فناوری اطلاعات و 

شناخته می شود، موج پرقدرتی  "انقلاب اطلاعات.ارتباطات، که گاهی اوقات تحت عنوان 

  .و منازعه را از بیخ و بن تغییر خواهد داد های جنگاست که ماهیت و ویژگی
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باور همگانی به این صورت است که چنین انقلابی آن قدر قدرتمند و دامنه تاثیر آن، آن      

قدر گسترده است که می تواند بعد جدیدی در جنگ یا اصلاً سبک جدیدی از جنگ را 

 .تعریف کند
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