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 چکیده

گ از گذشته از جن یشب ییاروپا یکشورها رابطه با تحقق اهداف خود در یبرا یراخ یهادر سال یهروس

 یریکارگاز به یههدف روس» کهاست  از این مقاله عبارت ینا یاستفاده کرده است. پرسش اصل یبریدیه

هره ب ییهااز چه ابزارها و روش ،یرمس ینو در ا یستچ ییاروپا یکشورها در رابطه با یبریدیجنگ ه

 یهدف اساس» کهمطرح شده  از سوی نویسنده یهفرضاین پرسش،  یندر پاسخ به ا «؟گرفته است

کسب  ونچسود خود در مناسبات با غرب است.  موازنه به ییرو تغ یابرقدرت یگاهبازگشت به جا ،یهروس

 یعنیها گجن ینبه نسل نو مسکو یست،ن یرپذامکان یجنگ متقارن و سنت هاییوهبه ش یگرد ،هدف ینا

انتشار اخبار  یبری،سا یهامتعدد و متنوع آن همچون حمله یاز ابزارها یریگهو بهر یبریدیجنگ ه

 ییپاارو یمداخله در انتخابات کشورها ی،فساد و فشار اقتصاد یهااز شبکه یتحما ی،نادرست و جعل

تفاده در اروپا و اس طلبیییاز جدا یتحما یی،اروپا کشورهایدر  یاسیاز متحدان س یاشبکه یلتشک و

 «. آورده است یمخالف رو یهاها و سازمانگروه از

 رییبحمله سا راست افراطی، اروپا، یهاتحاد یه،روس یبریدی،جنگ هجنگ سنتی، واژگان کلیدی: 

                                                                                                   
 alirezasamoudi@amail.com دکترای مطالعات اروپا از دانشگاه تهران −

 یالم یتدانشگاه تهران است، که با حما یمرکز یایمصوب مرکز مطالعات اوراس ی،طرح پژوهش یک یاجرا یجمقاله از نتا ینا

 مرکز اجرا شده است. ینا
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 مقدمه
 در نوسان ییاروپا یخارج از ساختارها یاهمواره به طور متناوب در داخل  یخدر طول تار یهروس

 یهاو دوره پس از جنگ یرمقاطع از جمله در دوره پتر کب ی، در برخبرای نمونهبوده است. 

پس  ینمانند بازه زما یگربه خود گرفته است. در مقاطع د ییاروپا کاملاً یتهو یهروس ی،ناپلئون

کرده  دیجارا ا یتذهن ینا ،جنگ سرد یاناز اروپا فاصله گرفته است. پا یهروس یمه،از بحران کر

کل خواهد گرفت که در آن صلح و ثبات کامل برقرار است. در ش یواحد و آزاد یبود که اروپا

د شد خواه یلتبد یکدموکرات یبه حکومت یهوجود داشت که روس ینیبخوش ینا 10دهه  یلاوا

با توجه به  یهاروپا خواهد بود. در مقابل، روس یهاتحاد یو هنجار یاز چارچوب ارزش یبخش و

ان در باشگاه گرکنش یربرابر با سا یبه دنبال آن بود تا عضو ،از خود به عنوان قدرت بزرگ یتلق

روپا ا یهاتحاد یدستورالعمل از سو یلاروپا باشد و مخالف هرگونه تحم یبزرگ جهان یهاقدرت

 یندر ا ،یبود. در سطح جهان گرکنش ینا یو هنجار یچارچوب ارزش یرفتنپذ یو اجبار برا

 خییانگاره بر نقش تار ینوجود ندارد؛ ا یدیترد شود،یقدرت بزرگ محسوب م یهانگاره که روس

 هاییروزیو پ یاتم یبازدارندگ ی،است. توان نظام یمبتن یبه عنوان قدرت مهم جهان یهروس

 است.  یمحور یاربس یاز خود به عنوان قدرت جهان یهدر پندار روس یشینپ ینظام

 یتلرر هب یروزیپدر  یشورونقش  یلمهم به دل یبه عنوان قدرت نظام یهروس یخیتار یگاهجا

در  یشکل گرفته است. حت یآن به عنوان ابرقدرت اتم یگاهدوم و جا یدر جنگ جهان

 ینا یه،طلبانه روستوسعه هاییاستو س 8187در سال  ونبر ناپلئ یروزیپ تر،یعوس یاندازچشم

 یتمنا یدائم در شورا یتعضو یگر،د ی. از سوکرد یلتبد یبزرگ ینیرا به قدرت زم گرکنش

به عنوان قدرت بزرگ  یهروس یگاهبه جا یزن یاتم یبازدارندگ ،ینسازمان ملل متحد و همچن

توجه قابل هاییتوانمند یشورو یفروپاش ازپس  یهروس ینکهکمک کرده است. با توجه به ا

زه وهمچنان در ح یپساشورو یرا داشت که فضا یتلق ینا یعیطور طبخود را حفظ کرد، به

تنش در روابط میان روسیه و غرب، با ورود کم پس از یک دوره تقریباً خواهد ماند. یهنفوذ روس

هایی در روابط دو طرف روسیه در هزاره سوم، به مرور تنش شدنترپوتین به قدرت و قدرتمند

روسیه خاک کریمه به  الحاق( و 7084ها در بحران اوکراین )گیری این تنششکل گرفت. اوج

شماری در مورد های بیبه روسیه، بحث 7084شدن کریمه در فوریه و مارس بود. از زمان منضم
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ت. الملل و غرب شکل گرفته اسشدن سیاست امنیتی و خارجی روسیه و تهدید نظم بینتهاجمی

برخی معتقدند با توجه به اینکه مسکو قادر نیست تا در جنگ متعارف با کشورهای غربی به 

 یدن غرب است. شکهای دیگری برای به چالشد، به دنبال راهپیروزی برس

از زمان بحران اوکراین و مداخله مسکو در سوریه، بحث در مورد جنگ هیبریدی بیشتر 

های سیاست تهاجمی روسیه از دو دهه پیش مورد توجه قرار گرفته است. به باور بسیاری، پایه

یا انتشار  7089ت خارجی روسیه نه در سال به این سو شکل گرفته و تغییر اساسی در سیاس

روی  8111شدن کریمه، بلکه پیشتر از آن در با منضم 7084 مقاله گراسیموف و نه در سال  و

رییس وقت سرویس جاسوسی خارجی روسیه به وزارت  8که یوگنی پریماکوفهم زمانیآن؛ داد

انطباق باغرب بود، اما پریماکوف  روسیه به دنبال همگرایی و ،خارجه رسید. تا این مقطع زمانی

قطبی تحت سلطه آمریکا برای روسیه قابل پذیرش که جهان تک کرداین موضوع را مطرح 

سیه کنند و روکه چند قدرت بزرگ آن را مدیریت میکرده نیست. وی به جهانی چندقطبی اشاره 

 و وتو دارد. تضمینهای مهم و اساسی حق رای اصلی آن است که در موضوع گرکنشیکی از نیز 

های اصلی این و مخالفت با گسترش ناتو از دیگر بخش 7برتری روسیه در منطقه خارج نزدیک

دکترین که توان گفت میبر این اساس، . (Ng and Rumer, 2019)رویکرد پریماکوف بود 

 های رویکرد پریماکوف است. گراسیموف نیز یکی از جلوه

بر این باور بودند که هر عصری، تعریف و مفهوم خاصی از جنگ را  9پردازان پروسنظریه

 ،ها نیز جنگ هیبریدی مورد توجه قرار گرفته است. جنگ هیبریدیدارد. در عصرر جدید جنگ 

های نظمی، خشونت و تهدید از سوی گروههای متعارف و غیرمتعارف، بیدربرگیرنده توانمندی

ان دولتی و هم گرکنشهای هیبریدی توسررط جنگهای مخرب اسررت. ترورریسررتی و تاکتیک

شرررود. طبق ان انجام میگرکنشان غیردولتی و با هدف رسررریدن به خواسرررته مطلوب گرکنش

، گرانسوی تحلیل شده ازهای نوشتههای علمی، مقالهها، نشریهشده در کتابهای مطرحدیدگاه

روزه  99نگ هیبریدی در جنگ های نظامی، نخسررتین کاربرد عملی جها و مقاماسررتراتژیسررت

دیده شررد و بعدها در جنگ گرجسررتان و اوکراین به کار گرفته شررد. الله و اسرررائیل میان حزب

                                                                                                   
1. Yevgeny Primakov  
2. Near Abroad  
3. Prus  
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روسریه در دوران پوتین از این ابزارها و تدابیر در همسایگی خود از جمله اوکراین، گرجستان،  

 تأثیر این کشورها از دیرباز تحت همولداوی و کشرورهای آسریای مرکزی بهره برده اسرت. هم   

، های مختلفها به دنبال دخالت در انتخاباتاند. روسیه در این سالهای کرملین بودهسریاسرت  

های سیاسی ضدغرب، تهدید امنیت های حامی مسکو، حمایت از احزاب و گروهتقویت دولت

کست مواجه شده، از اقدام ها با شانرژی و انتشار اخبار جعلی بوده و در مواردی که این تلاش

نظامی برای تسررلط بر همسررایگان خود اسررتفاده کرده اسررت. این راهبرد تنها به آنچه که خارج 

های خود که های جهانی رسانهشرود. روسیه از طریق شبکه شرود، محدود نمی نزدیک نامیده می

لی در کشرررورهای بره چند زبان اروپایی برنامه دارند، به دنبال ارائه اطلاعات نادرسرررت و جع 

های پیشین شوروی، به اروپایی است. مسکو همچنین از طریق شبکه متحدان خود در جمهوری

اثرگذاری بر سیاست و تقویت رویکردهای حامی نگرش دنبال نفوذ در سراختارهای سریاسری،    

 روسیه به نظم جهانی است.

 یدیبریجنگ ه یریکارگاز به هیهدف روس» از این است کهمقاله عبارت  نیا یپرسش اصل

بهره  ییهااز چه ابزارها و روش ریمسررر نیو در ا سرررتیچ ییاروپا یکشرررورها در رابطره برا  

هدف »مطرح شده است: این فرضیه توسط نویسنده مقاله پرسرش،   نیدر پاسرخ به ا  «رد؟یگیم

 سود خود در مناسبات با غربموازنه به رییو تغ یابرقدرت گاهیبازگشرت به جا  هیروسر  یاسراسر  

 نیا ست،ین ریپذامکان یجنگ متقارن و سنت یهاوهیبه شر  گرید ،هدف نکسرب ای  چوناسرت.  

 متعدد و متنوع آن یاز ابزارها یریگو بهره یدیبریجنگ ه یعنیها جنگ نیکشررور به نسررل نو 

فساد و فشار  یهااز شبکه تیاحم ،یانتشار اخبار نادرست و جعل ،یبریسرا  هایهمچون حمله

در  یاسیاز متحدان سرر یاشربکه  لیو تشرک  ییاروپا یمداخله در انتخابات کشرورها  ،یاقتصراد 

 هایها و سررازماندر اروپا و اسررتفاده از گروه یطلبییاز جدا تیحما ،ییاروپا یهایدمکراسرر

 «.آورده است یمخالف رو

 

 جنگ هیبریدیشناسی مفهومالف. 
جنرگ هیبریردی تعریف واحد و منسرررجمی وجود ندارد. یکی از موانع اصرررلی فهم    مورددر 

ها، های مختلفی اسرت که از سروی رسانه  از واژه جنگ هیبریدی، اسرامی و اصرطلاح   مناسرب 
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، 7، جنگ هیبریدی8شود. تهدیدهای هیبریدیگذاران و محافل دانشرگاهی استفاده می سریاسرت  

هاسررت. از جمله این واژه 5جنگ سرریاسرری مدرن و4بدون جنگ، رقابت 9جنگ وضررعیت مبهم

ای دیگر از واژه عده ؛کنندهای نامنظم اسرررتفاده میبرخی از این واژه برای اشررراره به تاکتیک

یدان جنگ شده در مکار گرفتههای متعارف و نامنظم بههیبریدی برای توصیف طیفی از تاکتیک

 های نسررل چهارم بهرهو دیگران نیز از این واژه برای توصرریف دکترین جنگ ؛کننداسررتفاده می

شش تغییر مهم موجب شده  ،های اخیربرند که توسط گراسیموف مطرح شده است. در سالمی

تهدیدهای هیبریدی اهمیت فراوانی پیدا کنند. نخسرت، تغییر سرررشت نظم جهانی است. دوره  

ها، باورها، یعنی قدرت تغییرات، ترجیح 1ایقدرت رابطهپس از جنگ سرررد به پایان رسرریده و 

 ها از قدرت مادی اهمیت بیشتری پیدا کرده است.  فرضافکار، انتظارها، احساسات و پیش

محور اسررت که همانا سررمت تاریک  های شرربکهدوم، جهان شرراهد نوع جدیدی از کنش

های قبل به هم ر از دههشررود و ابعاد داخلی و خارجی امنیت بیشررتشرردن محسرروب میجهانی

ها کهزیرا شررب ؛ان غیردولتی اسررتگرکنشتر و اند. این امر به نفع دولت ضررعیفپیوسررته شررده

بزار توانند اتر میعیفضان گرکنشهای خود برای اثرگذاری را افزایش دهند و توانند تلاشمی

 ه، عرصه را برایسرعت در حال توسع های بهدسرت بیاورند. سروم، فناوری  قدرت بیشرتری به 

المللی بازی اند که در آن قواعد ملی و بینهکردهای جدید از جمله فضای سایبری فراهم حوزه

هنوز تکوین نیافته است. این فضا موجب ایجاد چالش برای تفکر سنتی امنیتی شده است. دامنه 

ا تی کنونی رای، تغییر چهارم اسررت که محیط امنیانداز رسررانهمتغیر فضررای اطلاعاتی و چشررم

های اجتماعی به عنوان سررازندگان جدید شرردن و رسررانهقرار داده اسررت. دیجیتالی تأثیر تحت

ها، اطلاعات تولیدشده و نحوه دسترسی افراد به اطلاعات را افکار عمومی، سررعت انتقال داده 

شود های امروزی سعی میتغییر داده اسرت. پنجم، سرشت متغیر ستیزه و جنگ است. در جنگ 

سرربازان جان خود را از دسرت ندهند و تلفات غیرنظامیان به کمترین حد برسد. این شرایط به   

                                                                                                   
1. Hybrid Threat  
2. Hybrid War  
3. Grey Area War 
4. Competition Short of War  
5. Mofern Political Warfare  
6. Relational Power 
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شده میان صلح و جنگ شده است. در نهایت، هایی در مورد خطوط مخدوشگیری بحثشرکل 

نیز  دجنگ سرد و حتی دوره پس از جنگ سر ،است. در شرایط کنونی اتفاق افتاده یتغییر نسرل 

 (.Treverton et al, 2018: 1-2تمام شده است و نسل جدید، نسل دیجیتال است )

شرردن سرریاسررت و فرهنگ، غیرنظامیان و رنگ و مخدوشها به مثابه کمنسررل چهارم جنگ

شررود. وهور جنگجویان، صررلح و سررتیزه و خشررونت در میدان نبرد و مناطق امن تعریف می  

ویژه پیشرررفت در حوزه فناوری موجب شرردن بهجهانی یافتنهای ملی و قومی و شرردتگروه

ای ها به شیوهها در استفاده از خشونت شده است. نسل چهارم جنگدولت –پایان انحصار ملت

شرود و با هدف اعمال نفوذ و گسرترش تروریسرم در سرتاسر جهان انجام    غیرمتمرکز انجام می

شرررود، بلکه ضرررد غیرنظامیان، یسرررربازان انجام نم علیهشرررود. نسرررل چهارم جنگ فقط می

های اقتصادی، ها، فعالیتهای مذهبی، باورهای ایدئولوژیک، رسرانه رویکردهای سریاسری، ایده  

شرررود کار گرفته میالمللی و اذهان مردم بههای محلی و بینهای حقوقی، سرررازمانچارچوب

(Irfan, 2018: 9دیما آدامسررکی .)جنگ نسررل چهارم را تلفیقی از قدرت سررخت و نرم در   8

. در داندکارگیری ابزارهای اقتصادی، دیپلماتیک و نظامی هماهنگ میهای مختلف و با بهحوزه

شود و تمایز میان ابزارهای نظامی های نسل چهارم، فاصله بین صلح و جنگ مخدوش میجنگ

هارم معتقدند این جنگ در مناطق روستایی، رود. طرفداران جنگ نسل چو غیرنظامی از بین می

نقاط  ،شرررود. در این جنگطور همزمان انجام میهای مجازی بهمراکز پرجمعیرت و شررربکره  

 . (Herta, 2017: 137)گیرد پذیر دشمن مورد هدف قرار میآسیب

از جنگ و شرررروع دوره  یحمله به مرکز تجارت جهانی موجب پایان کامل عصررر خاصرر  

های تغییرها با تغییر در راهبردها آغاز شرد که در نسل چهارم جنگ، عملیات شرد. این   یجدید

های چریکی و تروریسرررتی انجام اطلاعاتی، تلاش برای برقراری ارتباطات راهبردی و عملیات

از طریق کسب اطلاعات و تغییر ذهنیت مردم  هدف شود. در این جنگ، ثبات داخلی دولتمی

د شونها به عنوان شورشیان تلقی میشرود. در این جنگ، اقلیت یبا تهدید مواجه م آن و جامعه

 شرررود.ها انجام میهای این اقلیتها، با هدف حفاوت از هویت و ارزشکره جنرگ با دولت  

                                                                                                   
1. Dima Adamsky  
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ها برای نخسرررتین بار از کلمه پردازان نسرررل چهارم جنگدر میان نظریه 8فرانک جی. هافمن

برای توصریف مفهوم جنگ هیبریدی استفاده کرد. او به همگرایی رویکرد فیزیکی و   7همگرایی

کند. با و اطلاعاتی اشاره می 9روانی، خشرونت و صلح، مبارزین و شهروندان و رویکرد جنبشی 

های شرررود. جنگهای مختلف جنگ دیده میاین حال، همگرایی اصرررلی در چارچوب حالت

های متعارف و گیرنرد کره شرررامل توانمندی  گ قرار میهرای مختلف جنر  هیبریردی در گونره  

د. شوهای مجرمانه میهای تروریسرتی و تاکتیک غیرمتعارف، خشرونت و تهدید از سروی گروه  

عملیاتی در چارچوب فضررای جنگی، هماهنگ  نظر از ،جنگ هیبریدی برخلاف جنگ چریکی

ان گرکنش ناسب است که تقریباًنیازمند ساختار فرماندهی و کنترل م شرود و معمو ً و انجام می

 بهره هستند. دولتی از آن بی

نگ های مختلف جشیوه ،های خلاقانهها و تاکتیکان غیردولتی با شریوه گرکنشبا این حال، 

دهد اهداف خود برسند. هافمن این هشدار را میه ب ،کنند تا با انجام جنگ هیبریدیرا تلفیق می

های جدیدی را برای نظام داخلی توانرد چالش ترکیبی میبودن فزاینرده این جنرگ   کره مهلرک  

(. هافمن Irfan, 2018: 12) آوردوجود و در نهایت در نظم جهانی اختلال بهایجاد کند ها دولت

به دنبال ارائه مفهومی در مورد تکامل  4یکمودر اثر معروف خود با عنوان سرتیزه در قرن بیست 

ظم شده در میان انواع منظم و نامنمحیط میدان جنگ بود؛ محیطی که فراتر از تمایز رایج پذیرفته

جنگ اسررت. هافمن با تحلیل مفاهیم نظری متفاوت در دهه آخر قرن بیسررتم و کاربسررت آن به 

شدن شرده جنگ، مخدوش دوشهای مخحالت»کند: روزه به این موضروع اشراره می   99جنگ 

گیری طیف شررود، موجب شررکلکار گرفته میهایی بهجنگد و چه فناوریکه چه کسرری میاین

نامیم. این جنگ ای از پیچیدگی و تنوع شرررده اسرررت که ما آن را جنگ هیبریدی میگسرررترده

ها و های متعارف، شررریوههرای متفراوت جنگ از جمله توانمندی  هیبریردی طیفی از حرالرت   

و  هدف و کورهای تروریسررتی از قبیل قدرت نظامی و خشررونت بیهای نامنظم و اقدامکتیکتا

 . (Fridman, 2017: 4)« گیردنظمی مجرمانه را دربرمیبی

                                                                                                   
1. Frank G. Hoffman 
2. Convergence 

3. Kinetic 

4. Conflict in 21st Century  
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جنگ آینده و چچن: »در رسرراله خود با عنوان  8با این حال، نخسررتین بار ویلیام جی نمث

نظمی برای تحلیل اینکه چگونه بیاز مفهوم جنرگ هیبریردی    7«موردی برای جنرگ هیبریردی  

ای و قومی شررردن موجب افزایش تمایل به نوعی خویشررراوندی قبیلهایجادشرررده بر اثر جهانی

در حال تحول به دنبال  جوامع ،. وی معتقد است به همین خاطرکرده اسرت شرود، اسرتفاده   می

کند ا را مطرح میروند. نمث همچنین این ادعها میدهی مجدد نیروهای نظامی در جنگسازمان

ای مورد توجه قرار خواهد گرفت و شورش در چچن الگویی طور فزایندهکه جنگ هیبریدی به

واژه هیبرید  موردهم در  9. مرایکل کافمن (Herta, 2017: 138)برای جنرگ هیبریردی اسرررت   

از زمان شروع بحران اوکراین، این واژه از توصیف نحوه جنگیدن روسیه در اوکراین »گوید: می

گیرد. این واژه ای تبدیل شرررده که تمام عناصرررر نفود و قدرت ملی روسررریه را دربرمیبه واژه

وریه های نظامی روسرریه در سررای مهم در تحلیل اقدامهمچنان در حال تکامل اسررت و به واژه

: کرده اسرررتگونه تعریف سرررازمان ناتو هم تهدیدهای هیبریدی را این«. تبدیل شرررده اسرررت

طور آیند و در قالب آنها بهوجود میتهدیدهای هیبریدی، تهدیدهایی هستند که از سوی رقبا به»

 ,Mallory)« شررودهمزمان از ابزارهای متعارف و غیرمتعارف برای پیگیری اهداف اسررتفاده می

و موارد  صررورت گرفتهتفسرریرهای موسررعی   ،. از اصررطلاح ابزارهای غیرمتعارف(11 :2018

 کار به منطقه سررتیزه،نظامی و نفوذ عوامل خرابهای مخفیانه و شرربهمختلفی از جمله فعالیت

کراری، تحریرک به شرررورش و اسرررتفاده از نیروهای داوطلب و مشررراوران برای ارائه    خراب

   .شودشامل میفاده از تجهیزات را های مورد نیاز برای استآموزش

ای متنوع و دارای اجزای مختلف است. تلفیق دو توان گفت جنگ هیبریدی پدیدهدر پایان می

 ان دولتی و غیردولتی باگرکنشها شررود. تواند موجب تشرردید سرررشررت سررتیزهیا چند عنصرر می 

ه تصرادی و سیاسی جامع های مختلف جنگ به دنبال تضرعیف نظام اجتماعی، اق اسرتفاده از شریوه  

ر های هیبریدی دتواند تخریب کمتری هم داشررته باشررد. جنگ هسررتند. جنگ هیبریدی البته می

شرررود. ان انجام میگرکنشهای دائمی برای حفاوت از منافع میردان جنرگ برا نظرامیان یا ارزش    

طور و به های هیبریدی، محدود به مواردی خاص استهای متعارف در جنگاستفاده از توانمندی

                                                                                                   
1. William J. Nemeth  
2. Future War and Chechnya: A Case for Hybrid War  
3. Michael Kofman 
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نظمی های تروریسرررتی و بیشرررود. انجام حملهعمرده برا هدف افزایش پندار از تهدید انجام می  

اسرررت.  زیاد مجرمرانره دارای آثار روانی بر شرررهروندان جامعه و حکومت و نه تخریب فیزیکی  

د. برچسب کنهای بعدی فراهم میشرایط را برای انجام حمله ،ومرج داخلی و احساس ناامنیهرج

ها در مورد وضعیت مبهم میان جنگ و مبنای بیشرتر بحث  8جنگ هیبریدی و دکترین گراسریموف 

های نامتقارن روسریه از جمله اختلال اقتصرادی، انتشرار گسترده اطلاعات جعلی و    صرلح، چالش 

جنگ  ترین ویژگینظامیان اسررت. اما مهمتبلیغات، تشررویق به نافرمانی مدنی و حتی آموزش شرربه

 گیرد.  تر از آستانه استفاده آشکار از نیروی نظامی قرار مین است که پایینهیبریدی ای

های خصرمانه اسرت که اسرتفاده از شیوه    از این رو، جنگ هیبریدی معادل با طیفی از اقدام

ا ب ،شرررودکار گرفته میبدون انجام جنگ بهکه بخش کوچکی از آن اسرررت و تدابیری  ،نظامی

سرازی جوامع با هدف فشار بر  ثباتکاری نفوذ و بیتضرعیف، خراب تلاش برای فریب، هدف 

ها در چارچوب فعالیت ،ای موجود اسرررت. همچنینهای مختلف یا تغییر در نظم منطقهدولت

وند و به شجنگ هیبریدی به این خاطر متفاوت اسرت که به عنوان سیاست رسمی پذیرفته نمی 

هدف و نه هدف قراردادن نیروهای مسلح کشور  به دنبال نفوذ بر سریاسرت داخلی   ،طور عمده

 شود.  استفاده می

 

 جنگ هیبریدی در سیاست خارجی روسیهب. 
توان از پایان دور نخست ریاست جمهوری پوتین، تفکر غالب در سیاست خارجی روسیه را می

تلاش برای بازگشررت به جایگاه ابرقدرتی نامید. از این رو، هدف اصررلی مسررکو این اسررت که 

الملل نباید تحت تسرلط آمریکا باشرد و باید به نظامی چندقطبی تبدیل شود که در آن   ام بیننظ

های نفوذ خاص خود را داشرررته های بزرگ همچون روسررریه، چین، هند و برزیل حوزهقدرت

اتحادیه اروپا و آمریکا نباید در آن مداخله کنند. در واقع، این ایده  مانندها و سایر قدرت باشند

و محوری در نگاه و فهم سرریاسی روسیه از  یکه روسریه باید قدرت بزرگ باشرد، عنصرر دائم   

ای روسرریه » :گفت 7002که پوتین درسررخنرانی معروف خود در مونیخ همچنان ؛خود اسررت

که امتیاز آن، برخورداری از سیاست خارجی مستقل است کشوری با تاریخی بیش از هزار ساله 

                                                                                                   
1. Gerasimov Doctrine 
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: گفت 7002در سال  ،وزیر خارجه روسریه  ،یا  وروف«. اسرت و این سرنت تغییر نخواهد کرد  

تواند در چارچوب مرزهای کنونی به حیات خود ادامه دهد که یکی از روسررریه تنها زمانی می»

قدرت بزرگ در مفهوم سرریاسررت میل برای کسرب جایگاه  «. های پیشررو در جهان باشررد دولت

به این  70707روسیه قابل مشاهده است. در راهبرد امنیت ملی روسیه تا سال  8خارجی روسریه 

درت ای باشد، بلکه باید به قموضوع اشاره شده که روسیه دیگر نباید صرفاً قدرت بزرگ منطقه

   . (Staun, 2017: 318)جهانی تبدیل شود 

به این سو همواره به این موضوع اشاره  7089روسریه از سال  در مفهوم سریاسرت خارجی   

شرررود که تغییرهای عمیقی در دورنمای ژئوپلتیک ایجاد شرررده و نظام چندمرکزی در نظام می

گیری پاسفیک در حال شکل–الملل و تغییر قدرت جهانی به سمت شرق به ویژه منطقه آسیابین

های روسیه به عنوان یکی از قدرت 7085سال  در راهبرد امنیت ملی روسیه در ،است. همچنین

نیز از تلاش  7081بزرگ حهانی مطرح شرده اسرت. در مفهوم سیاست خارجی روسیه در سال   

های غربی عاملی برای دولت اتغرب برای اعمال مواضررع خود در جهان انتقاد شررده و اقدام 

است  ای وجهانی مطرح شدهالملل و تلاطم بیشرتر در سطوح منطقه ثباتی در روابط بینبروز بی

(Ministry of Foreign Affairs of Russian Federation, 2016: 5 رهبران روس بر این باور .)

زیرا برای روسیه نقش  ؛دهنده امنیت در اروپا نامشروع هستندهستند که قواعد و نهادهای شکل

هانی جبزرگ ه عنوان قدرت در واقع، روسیه به دنبال آن است که باند. ای در نظر گرفتهحاشریه 

های جدی برای امنیت ایا ت متحده و ناتو را به عنوان چالش ،به رسمیت شناخته شود. مسکو

کند که در آن غرب از ضعف اشراره می  10گیرد. پوتین به ویژه به دهه و منافع خود در نظر می

های بومی فعا ن های رنگی نیز حرکتانقلاب ،روسرریه اسررتفاده کرده اسررت. از نظر روسرریه  

از این رو، کرملین از تمام  ها با حمایت غرب بوده اسرررت.محیطی نیسرررت، بلکره تغییر نظرام  

کی از کند. یالملل اسرررتفاده میگذاری بر تحو ت نظام بینتأثیر ابزارهای در اختیار خود برای

 ویژه پس از قدمتی دیرین دارد، اما به هرچنداین ابزارها، اسررتفاده از جنگ هیبریدی اسررت که 

   .ه استمورد توجه قرار گرفتبیشتر تحو ت اوکراین 

                                                                                                   
1. Russia’s Foreign Policy Concept 
2. National Security Strategy Until 2020 
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رویکرد جدیدی را در  7089رئیس سرتاد ارتش روسیه در سال   8ژنرال والری گراسریموف 

مطرح  7های غیرمستقیم و غیرمتقارنمورد تحقق اهداف سریاسی و نظامی روسیه از طریق شیوه 

بره دنبال کنترل   9هرای غیرخطی این روش کرد کره متفراوت از مرداخلره نظرامی متعرارف بود.      

شدن جنگ هیبریدی، در پررنگ اساسیلحظه مهم و های سیاسی و فضای اطلاعاتی است. نظام

شدن بود. یکی دیگر از د یل پررنگ 7084شردن آن به روسریه در سال   بحران کریمه و منضرم 

بود که در آن به توصرریف راهبردی پرداخته  7089مقاله گراسرریموف در سررال  ،جنگ هیبریدی

سخنرانی وی در آکادمی نظامی  ،همچنین کار گرفته شد.شده بود که بعدها در موضوع کریمه به

 شود. گراسیموفشناخته می 4توسط مفسران با عنوان دکترین گراسیموف 9708روسیه در سال 

قواعد جنگ تغییر کرده و نقش : »نوشت 7089ه کوریر در فوریه ای در نشرری همچنین در مقاله

ابزارهای غیرنظامی برای تحقق اهداف راهبردی و سرریاسرری افزایش یافته و در برخی موارد نیز 

، مسرریر های کاربردی سررتیزهکارآمدی آن از قدرت سررلاح بیشررتر شررده اسررت. تمرکز بر روش

امی ظاتی، سیاسی، بشردوستانه و سایر ابزارهای غیرنها از تدابیر اقتصادی، اطلاعاسرتفاده دولت 

 . (Radin, 2017: 9)« را تغییر داده است

به پندار روسیه از نیز  7081گراسیموف در سخنرانی خود در آکادمی علوم نظامی در فوریه 

اط ویژه در ارتبروسیه با طیف وسیعی از تهدیدهای چندگانه به: »کردتهدیدهای مختلف اشراره  

اسررتفاده از قدرت نرم و ابزارهای سرریاسرری، دیپلماتیک، اقتصررادی، سرریبرنتیک، اطلاعاتی،    با 

روست. نتیجه و خروجی علوم نظامی روسیه نیز باید شرناختی و سایر ابزار غیرنظامی روبه روان

 ,Sliwa et al« )ها منتهی شودهای جدید در این موضوعکاربردی باشد و به تدوین تفکر و ایده

به  نبود، بلکه ی(. با این حال، برخی معتقدند هدف گراسیموف، طرح دکترین منسجم91 :2018

های معاصررر بود که نیروهای مسررلح روسرریه باید خود را مهیای آن   دنبال ارائه فهمی از جنگ

دی از واژه هیبری .زیرا به باور وی، این کشور مورد حمله هیبریدی غرب قرار گرفته است ؛کنند

های این کشررور دربرگیرنده شررود که فعالیتجنگ هیبریدی روسرریه اسررتفاده می به این معنا در
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ت توان برای دفاع و حمایهای مختلف است که در آن از نیروهای متعارف میترکیبی از تاکتیک

از نیروهای نامنظم اسرتفاده کرد. روسریه حتی ممکن است از نیروهای اتمی خود برای مقابله با   

 تفاده کند. های متقابل اساقدام

های رهبران نظامی و سریاسری روسریه در دهه اخیر بر این فرض شکل گرفته که    سریاسرت  

های غیرنظامی مختلف برای اثرگذاری بر ساختارها و شرایط سیاسی کشرورهای غربی از شریوه  

های روسیه وجود دارد که این کشور با کنند. این پندار در میان مقامکشورهای هدف استفاده می

شود و روست؛ تهدیدهایی که توسط غرب ایجاد میدهای جدی در همسرایگی خود روبه تهدی

های امنیتی و نظامی روسرریه با غرب اسررت. حلقهی اکنون درگیر جنگ سرررد جدیدروسرریه هم

کنند. در مجموع، هدف روسرریه همواره جنگ هیبریدی غرب در قبال این کشررور را محکوم می

های هیبریدی نفوذ خود در کشورهای مختلف اروپایی است. اقدامافزایش حوزه  ،هااز این اقدام

یی به جز هابلکه به اسررتفاده از شرریوه  ،نه تنها به افزایش کمّی و کیفی تجهیزات نظامی روسرریه

ها و تجهیزات نظامی با هدف تهدید و ایجاد اختلال در سراختارهای اقتصرادی، سیاسی و   اقدام

هایی اقدام ،روپا و ناتو نیز اشررراره دارد. جنگ هیبریدیهای عضرررو اتحادیه ااجتمراعی دولت 

های سررایبری با هدف دسررتکاری در نتایج انتخابات، همچون انتشررار اطلاعات نادرسررت، حمله

کار راستی و محافظهتهدید امنیت انرژی در اروپای شررقی و مرکزی، حمایت از احزاب دسرت  

 .ودششامل میکاری قیمت گاز، نفت و سایر تدابیر اقتصادی و سیاسی را اروپایی، دست

 دادن جنگ هیبریدی به روسیه وجود دارد. انتقادها ازنقدهایی نیز در مورد نسبت ،در این میان

توان به دو بخش کلیّ تقسریم کرد. نخست، نقدهایی که جدیدبودن  جنگ هیبریدی روسریه را می 

برند و دوم، نقدهایی که معتقدند استفاده از جنگ هیبریدی را به د یل میاین راهبرد را زیر سوال 

ن جدیدبود ،گرانبرخی از تحلیل ،که اشرراره شرردهمچنانتوان به روسرریه نسرربت داد. مختلف نمی

مقایسه با دوره جنگ سرد، به نظر  درآنها معتقدند که  برند.جنگ هیبریدی روسیه را زیر سوال می

یرهای های متناقض، تفس. جنگ اطلاعاتی، ارسال پیاماستتغییر چندانی نکرده  رسد که شرایطمی

زدن ثبات سررریاسررری در اروپای غربی در مغرضرررانره از رویدادهای تاریخی و تلاش برای برهم 

دسرتورکار روسریه قرار گرفته اسرت. تفاسریر غرب از مقاصد و رفتار شوروی در اوج جنگ سرد     

طور بسرریار چشررمگیری مشررابه ایده جنگ هیبریدی روسرریه در شرررایط کنونی اسررت. جان اف به
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 .انداز ما تغییر کندباید چشم: »گفته است مورددر این  8118جمهور آمریکا در سرال  رییس ،کندی

ها تغییر مردم، تجار و رهبران کارگری و روزنامه ها باید توسرررط حکومت،ها و ماموریتتراکتیک 

در سررتاسرر جهان با ابزار پنهان به دنبال گسرترش حوزه نفوذ خود است.     ایاکنون توطئههم .کند

کاری به جای برگزاری انتخابات، تهدید به جای { بره دنبرال نفوذ نه تهاجم، خراب  گرکنشاین }

ع اکنون از منابانتخابات آزاد و اسرررتفاده از نیروهای چریکی به جای ارتش اسرررت. این بازیگر هم

های سرریاسرری و علمی،  اسررت تا عملیات برخوردار کارآمد یو انسررانی برای ایجاد ماشررین  مادی

اری کپنهان ،هاو برای این اقدام اقتصرررادی، اطلاعراتی، دیپلمراتیرک و نظرامی را با هم تلفیق کند    

 (.  Renz and Smith، 7081: 70« )کندمی

دهد که جنگ هیبریدی فعلی مینشرران  8118های شرروروی در سررال این نگاه کندی به اقدام

با امضرای دستورالعمل   8119اکتبر  89ریگان نیز در  روسریه چندان هم موضروعی جدید نیسرت.   

اتحاد جماهیر شررروروی دکترین : »گفتشررروروی  موردفوق محرمرانه تصرررمیم امنیت ملی در  

دفاعی و  هایمهکاری و فریب در برناکاری، پنهانمخفیمبتنی بر را در پیش گرفته که  8ماسکیروکا

های ن دولتکرددادن یا گمراهفریبنظامی اسرررت. هدف آنها از اجرای این تدابیر،  هایعملیات

 .(Gressel, 2019: 1)« ها و نیات امنیت ملی شوروی استها، کنشرقیب از توانمندی

کررارگیری مفهوم جنررگ هیبریرردی در مورد گران نیز از بررهاز سررروی دیگر، برخی از تحلیررل

ادن آن به داند و با تمرکز بر عناصررر نامنظم جنگ هیبریدی و نسرربت های روسرریه انتقاد کردهفعالیت

های فکر مدیر یکی از اتاق 7، روسررلان پوخوفبرای نمونهروسرریه در بحران اوکراین موافق نیسررتند. 

ه ویژه ب این تعاریف از جنگ هیبریدی و تردید،بی: »نوشررته اسررتگونه روسرریه در مسررکو تایمز این

دور از واقعیت است. روسیه برنامه تبلیغاتی نه چندان  7084های روسیه در سال دادن آن به اقدامربط

های دربرگیرنده فعالیت ،هرگونه تلاش برای تصرررف سرررزمین ،پررنگی در کریمه داشررت. همچنین

و هانا  9نا رنز. بتی(Radin, 2017: 10)« شودنامنظم اسرت که در چارچوب جنگ هیبریدی تعریف می 

اسررتفاده از جنگ »گویند: های روسرریه میکاربسررت این مفهوم در مورد اقدام موردنیز در  4اسررمیت
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های دادن توانمندیبزرگ جلوه ،دادن آمال روسرریه و در عین حالاهمیت جلوهنوعی کمهیبریدی به

حد  را بیش از المللی روسیههای بیناین کشرور اسرت. جنگ هیبریدی، سریاست خارجی و سیاست   

یزی در ها هیچ چاست و این نوع برچسب های روسیه بسیار پیچیدهکند، زیرا سیاستسراده تلقی می 

کنند که راهبرد گویند و به اشررتباه این موضرروع را مطرح می مورد نیات یا اهداف روسرریه به ما نمی

: گویددامسکی میدر همین ارتباط، دیما آ«. بزرگ جهانی، پیشرران سریاسرت خارجی روسریه اسرت     

ت شناسی مهم است. کاربسکنیم، توجه به واژهزمانی که نظریه و هنر عملیاتی روسریه را بررسری می  »

هم بدون بررسررری ارجاع خود مفهوم غربی از جنگ هیبریدی برای تبیین هنر عملیاتی روسررریه، آن

قایسه با نوع نگاه روسیه به روسری و بدون م  8ها به این واژه، جداکردن این واژه از بافتار معناییروس

دادن مایکل کافمن نیز تعمیم«. گیری پندارهای نادرسرت منجر شود تواند به شرکل خود و دیگران می

داند، بلکه معتقد است این واژه آرام آرام در حال جنگ هیبریدی به روسریه را نه تنها غیرسرازنده می  

 .(Fridman, 2017: 8,9)« شدن به کلیشه استتبدیل

توان در چهار نقد اسرراسرری خلاصرره کرد: نخسررت، حوزه را می اینشررده در قادهای مطرحانت

ای قدیمی دارد. افزون بر این، استفاده از نیست و پیشینه یاصرطلاح جنگ هیبریدی، مفهوم جدید 

اکنون از هدف گوینده این مفهوم فاصرله گرفته اسرت، زیرا گراسیموف به دنبال   این اصرطلاح هم 

توان آنها را فقط با نیروهای ها در مورد تهدیدهایی اسرررت که نمیجلرب توجره و افزایش آگاهی  

ویژه و قدرت هوایی شرکسرت داد. دوم، جنگ هیبریدی ارتباطی با فهم روسیه از جنگ هیبریدی   

کردن آن به ه دنبال تبیین فهم روسیه از جنگ هیبریدی هستند، اما منتسببسریاری ب  هرچندندارد. 

رهبری روسرریه در شرررایطی که در آن مسررکو ممکن اسررت از این رویکرد اسررتفاده کند، بدون در 

 های پیش رو برای اجرایزبان یا نگاه خود مسررکو به این رویکرد، از چالشنظرگرفتن منابع روس

که معادل جنگ هیبریدی اسررت، زمانی   7«یا ویُنااگیبریدن»روس از این رویکرد اسررت. مفسررران  

افسررانه اسررت. سرروم، آنچه در مقاله  ، کنند که بگویند انگاره جنگ هیبریدی روسرریهاسررتفاده می

که  ای استگراسریموف به آن اشراره شرده، تلاش برای تدوین واکنش مفهومی به شرایط پیچیده   

و باید فهم بهتری از تغییر کامل مفهوم جنگ پس از پس از تحو ت جهران عرب شرررکرل گرفته   
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شده و هایی از مقاله گراسیموف برجستهرسد فقط بخشدست آورد. به نظر میپایان جنگ سرد به

های آنها نادیده گرفته شررده اسررت. چهارم، برچسررب جنگ هیبریدی برای تحو ت  سررایر بخش

 .  (Monoghan, 2016: 67-8)های روسیه استفاده شده است و اقدام 7084فوریه 

در حقیقت، برچسرب هیبریدی به دنبال پوشاندن ابعاد متعارف جنگ در شرق اوکراین است،  

شررران اسرررتفاده کردند. نمونه آن نیز ها از تدابیر متعارف سرررنتی برای موفقیتکه روس در حالی

بر ابعاد هیبریدی ف صرتمرکز  بود. در واقع، 7، فرودگاه دونباس و ایلووایسرک 8حوادث دبالتسروو 

 یرد.گعملیات روسرریه، تکامل تفکر نظامی روسرریه و محوریت نیروی متعارف در آن را نادیده می 

که گراسریموف در سخنرانی خود به تهدیدهای سایبری   اندکردهبرخی نیز به این موضروع اشراره   

 4ادیه اروپااز مؤسررسرره مطالعات امنیتی اتح 9نیکو پوپسررکو ،نمونه برای. کرده اسررتغرب اشرراره 

و نه نوآوری -گوید که این اصررطلاح، نوعی توصرریف از سررروی غرب در مورد رویه نظامی   می

 لیهع. غرب در حال انجام عملیات هیبریدی خود است در پیش گرفتهاسرت که روسریه    -مفهومی

های اقتصادی و مالی است. کافمن نیز معتقد های مختلف و اعمال تحریمروسریه در قالب فعالیت 

که غرب چگونه پیش از اقدام به  پرداختهژنرال گراسرریموف به تشررریح این موضرروع    که تاسرر

(. در Sliwa et al, 2018: 93دهد )سررازی  زم را انجام میمداخله در کشررورهای مختلف، زمینه

دادن به واقع، از نظر این کارشرناسران، گراسریموف در این سرخنان خود به ضرورت واکنش نشان    

 برند.  که از تهدیدهای هیبریدی بهره می کردههای ایا ت متحده و سازمان ناتو اشاره اقدام

های به این سو تحت تأثیر حمله 10روسیه از دهه که گران روس مدعی هستند مفسران و تحلیل
های ن کریمه و عملیات در شرق اوکراین و تقویت فعالیتکردمسرتمر اطلاعاتی آمریکا بوده و منضم 

ع ها و منافبا هدف مقابله با جنگ هیبریدی آمریکا بر ضررد ارزش ،راهبردی از سرروی روسرریه دفاعی
 یمفهوم نظر دارند که جنگ هیبریدیهای روس بر این امر اتفاقانجام شرده است. مقام  یهملی روسر 

آن چیزی است که غرب در حال حاضر در قبال  ،بلکه به غرب تعلق دارد و در واقع روسری نیسرت،  

ل امکان الملتوان گفت با توجه به اینکه شرررایط کنونی نظام بینمی ،در پایان دهد.انجام میه روسرری

ی دنبال استفاده از جنگ هیبریددهد، مسکو بههایی همچون گسرترش سرزمینی را به روسیه نمی اقدام
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ط محیبرای تحقق اهداف خود در عرصره سریاست خارجی است. مقابله با نفوذ کشورهای غربی در   

عنوان های پیشررین شرروروی، بازگرداندن جایگاه پیشررین خود به  پیرامونی، تثبیت نفوذ بر جمهوری

های محور و ساختارای و تضعیف نظم جهانی لیبرالابرقدرت جهانی، ایفای نقش میانجی مهم منطقه

ای به طور فزایندههای اخیر بههای اخیر از جمله د یلی اسررت که روسرریه در سررال غربی در سررال

 استفاده از جنگ هیبریدی روی آورده است.
 

 ابزارهای جنگ هیبریدی روسیه در اروپاج. 
های متعددی را در اختیار رقبای خود قرار داده است. در اتحادیه اروپا در شرایط کنونی فرصت

اینجا سره موضروع مهم مطرح اسرت: نخست، محیط ژئوپلتیکی اروپا پس از دوره جنگ سرد،    

های فناوری و حقوقی موجود در پذیریحال گذار و متغیر دارد. دوم، وجود آسرریب ماهیتی در

، شرررایط خاص موجود در اروپا که تاب سررومشرردن و بازار مشررترک اسررت؛ و  فرایند جهانی

چه برسررد به اینکه بتواند پذیرای جنگ جدیدی  ،گونه تهدید و آسرریب جدید را نیز نداردهیچ

زیرا این وضرعیت برای کل اروپا اروپا خطرناک اسرت. روسریه با استفاده از این شرایط     ؛باشرد 

توانسرررتره اسرررت جنگ هیبریدی خود را در کشرررورهای اروپایی پیش ببرد. در این بخش به   

 شود.می پرداخته ی مورد استفاده روسیه در جنگ هیبریدی در اروپاابزارها

 با همراهی 8هر جنگ جنبشررری تقریباًینده توان گفت در آمی :ههای سههایبری . حملهه 4

هایی همچون جاسروسری سایبری و   اقدام ،های سرایبری انجام خواهد شرد. در این حوزه  حمله

ها و خطرهای کمتری است، شود. جاسوسی سایبری دارای هزینهدسرتکاری سرایبری انجام می  

سایبری روسیه در غرب های گیرد. حملههای بسریاری قرار می همین خاطر مورد توجه دولتبه

رفته با هدف تحت فشار قراردادن های به سرقتداده .در خدمت انتشرار اطلاعات جعلی اسرت  

و  ها و نهادهای دمکراتیک و ایجاد اختلافارزشکردن اعتبارخراص، بی  یافراد، تثبیرت روایت 

 ر انتخاباتشررده دکار گرفتهشررود. این الگو، الگوی بهکار گرفته میهای اجتماعی بهشررکاف

کردن ایمیل افراد یا های اخیر بوده اسرررت. هکفرانسررره و آلمان در سرررال مختلف در آمریکا،

لیکس و ویکی مانندهایی رفته از طریق سایتانتشرار اطلاعات به سررقت   های انتخاباتی،کمپین

                                                                                                   
1. Kinetic War 
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و  7هال، ترو8هااز جمله باتای از ابزارهای انتشررار اطلاعات جعلی سررپس اسررتفاده از مجموعه

شررده برای تبلیر روایت مورد نظر روسرریه اسررت.   های انجامدولتی از جمله اقدام هایرسررانه

 ،برای نمونهاند. کشرورهای همسرایه روسریه شراهد این تدابیر فعال روسیه در دهه گذشته بوده    

از نخسرتین کشرورهایی بود که به آن حمله سایبری گسترده شد. بهانه    7002اسرتونی در سرال   

های روس در مورد اقدام استونی برای تخریب های نادرسرت رسانه ها، گزارشانجام این حمله

 ود.ب در این کشور روس بردن بنای یادبود قدیمیگورهای جنگی متعلق به شوروی و از بین

هایی که عملکرد های فشررده سرایبری مواجه شد؛ حمله  پس از آن بود که اسرتونی با حمله 

ه ب ایحمله پیچیده ،ها و نهادهای حکومتی را مختل کرد. همچنینرسررانه امهها، پخش برنبانک

هزار شهروند اوکراینی در کریسمس در  790موجب شرد   7085شربکه توزیع برق اوکراین در  

با استفاده از بدافزار  9روسی پیشرفته یخاموشی به سر ببرند. این حمله توسط گروه تهدید دائم

همان بدافزاری که در خاموشی اوکراین  5انرجیبدافزار بلک ،ود. همچنینانجام شده ب 4سَندوُرم

 1پِتیانیز ویروس نات 7082استفاده شده، در بخش خدمات برق آمریکا نیز کشف شد. در ژوئن 

کار گرفته نیز به دیگر کشور 14های حسابداری اوکراین را مورد هدف قرار داد، در که سریستم 

 ,Polyakova and Boyer)و نهادهای دولتی را هدف قرار داد  طیهای ارتباشررد و زیرسرراخت

های اطلاعاتی دو گروه هکر هستند که با سرویس APT 29و  APT 22. همچنین (13-4 :2018

هند. این دهای اروپایی انجام میدولت علیههای جاسرروسرری  روسرریه ارتباط دارند و عملیات

خارجه، کاخ سررفید، سررتاد مشررترک آمریکا،  های وزارتشرربکه 7085های هکر در سررال گروه

طور آمریکای جنوبی و مرکزی برخی نهادهای غرب اروپا، آسیای مرکزی و شرق آسیا و همین

اروپا و  ،های دفاعی و نظامی در آمریکاهرای هکر همچنین برخی یگان کرد. این گروهرا هرک  

فرانسه را در سال  2موند 5 یویت یشبکه فرانسوسرایت بوندسرتاگ آلمان و    ،آسریا و همچنین 

  (.Treverton et al, 2018: 53-4هک کردند ) 7085
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برد. نمونه برای مداخله در انتخابات کشورهای مختلف بهره می یثابت اًروسیه از الگوی نسبت

آمریکا مشاهده کرد که در آن  7081توان در انتخابات ریاست جمهوری سال این مداخله را می

ان سرایبری دولت روسیه موفق شده بودند  گرکنشطبق اطلاعات وزارت امنیت داخلی آمریکا، 

مله کنند. این نوع حمله سررایبری نوعی از توانمندی  ایالت ح 78های انتخاباتی به زیرسرراخت

شررود. در یک سررر این شررناخته می 8دهد که با عنوان طیف مداخلهمداخله روسرریه را نشرران می

افزارهای انتخاباتی و شبکه برق های فیزیکی حیاتی از جمله سختکردن زیرساختطیف، هک

ها و دادن گروهار عمومی یا سرروقکاری افکشررود. در میانه این طیف، نوعی دسررت انجام می

گیرد. در زمان انتخابات ریاست روسیه صورت می مطلوباحزاب سریاسری به سروی مواضرع     

روسیه با انتشار یک نظرسنجی ادعا کرد که فرانسوا  7اسپوتنیک 7082جمهوری فرانسه در سال 

که وی در رتبه سوم انتخابات قرار  نامزد مورد علاقه روسریه در صردر اسرت، در حالی    9فیلون

بیشرررتر که ای دیگر، راشررراتودی پیش از انتخرابات عمومی هلند ادعا کرد  . در نمونره داشرررت

هستند. در اینجا نیز مشخص  4کشرور از اتحادیه اروپا  شرهروندان هلندی خواسرتار خروج این  

 هاییمؤسسهسط . نظرسنجی در فرانسه و هلند تواندهدسرتکاری شد ، شرده شرد که ارقام مطرح 

 (. Gyori et al, 2017: 5-6انجام شده بود که با دولت روسیه در ارتباط بودند )

چه دوستان و چه  ،ان سیاسیگرکنشدر سرمت دیگر طیف مداخله روسیه، هدف قراردادن  

طور همارین لوپن ب و از جمله در انتخابات فرانسه یعنی امانوئل ماکرون، فرانسوا فیلون ،دشمنان

های اجتماعی برای های رسررانهافزارها و ترولاز نرم ،همزمان در دسررتورکار قرار دارد. همچنین

رقیب از جمله  5های ترولن ارتشکرداعتبارشود. بیپیشربرد اهداف جنگ هیبریدی استفاده می 

های دولت هدف برای بسیج ها با هدف تضعیف تواناییهای روسریه است. این قبیل اقدام اقدام

 شود.ار عمومی خود در حمایت از واکنش مناسب به تحرکات دشمن انجام میافک

اهداف روسیه در انتشار اطلاعات جعلی، تضعیف  :. انتشهار الاععات جعلی و نادرست 1

های سیاسی غرب و نهادهای فراآتلانتیکی، ایجاد اختلاف در درون کشورهای اروپایی و روایت
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3. Francois Fillon 
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آلمان نیز از جمله همین اخبار در  8ت. موضوع لیزادروغ اسر ن مرز میان واقعیت و کردمخدوش

های تیتر اصرلی اخبار رسانه  7081جعلی اسرت. این موضروع نزدیک به دو هفته در ماه ژانویه   

سرراعت مفقود شررد و نخسررتین بار  90سرراله به مدت  89 یروسرر-آلمانی بود. لیزا دختر آلمانی

اند. هرچند در نهایت این دختر تجاوز کردهتوسرط شبکه یک روسیه مطرح شد که مهاجران به  

 مشرخص شرد که این خبر نادرسرت است و آن دختر آن شب را با دوستش سپری کرده است.   

های خارجی روسرریه از جمله سررایر رسررانه ،بلافاصررله پس از انتشررار خبر شرربکه یک روسرریه

 گرا به سرعتراستهای های اجتماعی و گروهراشا تودی آلمان و رسانه ،راشاتودی، اسپوتنیک

آلمانی شد. -این خبر را منتشرر کردند که خود موجب بروز اعتراضرات از سروی اقلیت روسی   

نسبت به ناتوانی پلیس آلمان و  آشکاراوزیر خارجه روسریه نیز دو بار   7حتی سررگئی  وروف 

 ، روسرریهی(. در نمونه دیگرTreverton et al, 2018: 49سرریسررتم حقوقی آلمان اعتراض کرد )

اتو توسط ن ایهای هستهبرای جلوگیری از ورود سروئد به ناتو، اخباری در مورد انباشت سلاح 

انتشررار اخبار در مورد  ،در سرروئد و حمله به روسرریه از خاک این کشررور منتشررر کرد. همچنین

مجوزداشرتن سرربازان ناتو برای تجاوز جنسری به زنان سوئدی بدون ترس از هرگونه پیگیری    

 های روسیه بود. یل داشتن مصونیت قانونی از دیگر اقدامقانونی به دل

جمهور فرانسره هدف عملیات انتشار اطلاعات جعلی  در مورد دیگر، امانوئل ماکرون رئیس

های کاربری بوک در همین ارتباط اعلام کرد که حسابقرار گرفت. فیس 7082روسریه در بهار  

انتخابات ریاسرت جمهوری فرانسه ایجاد   ردموجعلی فراوانی برای انتشرار اطلاعات جعلی در  

های کمپین انتخاباتی ماکرون هک و دو های مقامتعداد زیادی از ایمیل ،شررده اسررت. همچنین 

های وسرریع و . حمله(Polyakova and Boyer, 2018: 5-6)روز پیش از انتخابات منتشررر شررد 

های فعلی انتشرررار اطلاعات از ویژگی ،تکراری مداوم و در حجم با  از سررروی منابع مختلف

شود که هدف آن گفته می 9نشران دروغ لوله آتش ،جعلی از سروی روسریه اسرت به این شریوه    

کردن واقعیت و دروغ و ایجاد سردرگمی در میان افراد کردن انگاره حقیقت، مخدوشمغشروش 

همی از جنگ اطلاعاتی عد میا روسیه جدید به بُ 4اسرت. در بحران اوکراین نیز مفهوم نووریسیا 

                                                                                                   
1. Lisa 
2. Sergey Lavrov 

3. Firehose of Falsehood  
4. Novorissiya 
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ی گرایان روسیه به دنبال بازگرداندن عصر طلایروسیه تبدیل شده بود. این بدان معنا بود که ملی

های دانتسک و لوهانسک در مه امپراتوری روسریه بودند. شعار روسیه جدید از سوی جمهوری 

اوکراینی ارسررال  های جعلی را نیز برای سررربازانروسریه پیام  ،شررد. همچنیناسرتفاده می  7084

ا اس رنبدیگر دو»، «مراقب خودتان باشررید»، «نشررینی کرده اسررت فرمانده گردان عقب»کرد: می

ت زنده سررباز اوکراینی بهتر اس »و  «فایده اسرت ریزی بیشرتر بی خون»، «توانید پس بگیریدنمی

 (.Treverton et al, 2018: 28از جمله این شعارها بود )« بازگردی تا اینکه اینجا بمانی و بمیری
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حمله به 

کاندیدای 

 غیردلخواه

 دهندگانرأی

 انتخابات فرایند پیش از انتخابات

دهندگان مستقیم و غیرمستقیم  رأی

 های مهم هک و انتشار فایل شوند.تهدید می

 شود.دهندگان رشوه داده مییأبه ر
 انتشار اطلاعات جعلی و نادرست 

حمله سایبری به کاندیداها و تهدید 

 یا اخاذی از آنها 

دهندگان هدف اطلاعات رأی

 گیرند.جعلی قرار می

دهی آنلاین یا تصور امکان هک رأی

 حمایت مالی از کاندیداها از امکان هک وجود دارد.

حمایت از 

 کاندیدای مطلوب

آوری و جمع

توان به می شمارش آرا

 ،ی خاصیکاندیدا

اطلاعاتی را از 

 ارائه داد او رقیب 

گیری یأامکان تکرار ر هرچند دعوت کاندیداها به روسیه  ای و تبلیغاتیحمایت رسانه 

مستمر وجود ندارد، اما امکان  

 گیری این پندار وجود دارد.شکل
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توان برای های اجتماعی میاز رسرانه  ؛های اجتماعی و دولتی روسیه. اسهتفاده ا  رسانه 1

های دولتی های داخلی دولتی یا انتشار اطلاعات از طریق تبلیغات و سایتتأکید بر اخبار رسانه

ها از ابزارهای اصررلی جنگ هیبریدی روسرریه در انتخابات ریاسررت  این رسررانهاسررتفاده کرد. 

پرسی خروج بریتانیا از اتحادیه اروپا در همین سال و بحران آمریکا، همه 7081جمهوری سرال  

هایی همچون راشررراتودی و ( بود. در این چرارچوب، ابتردا اخبرار در رسرررانه   7084اوکراین )

د و تقویت بوک تأکیها در توئیتر و فیسها و ترولز طریق باتشود و پس ااسپوتنیک تولید می

های جعلی و نادرسرررت شرررود. طبق آمار مرکز شرررود تا تبدیل به الگویی برای ارئه گزارشمی

درصرررد بزرگسرررا ن اخبار را از طریق  12در ایا ت متحده  7081در سرررال  8پژوهشررری پیو

 17کردند، در حالی که این رقم در سررال قبل بوک و توئیتر پیگیری میفیس  مانندهایی سررایت

 ,PEWرسد )درصرد می  21سرال این عدد به   50های زیر درصرد بوده اسرت. برای آمریکایی  

توان به خوبی بر های اجتماعی میدهد که از طریق رسررانه(. این آمار به خوبی نشرران می2017

های ترول روسرریه شرربکههای رقیب اثرگذاشررت. نکته جالب این اسررت که افکارعمومی دولت

 یافته هستند. بسیار سازمان

در  7، صدها جوان روس در مزرعه ترول7085تایمز در  سال های نیویورکیافته بر اسراس 

شرروند که در ابتدای هر شرریفت اسررتخدام می 9پترزبورگ با عنوان آژانس پژوهش اینترنتسررن

باید در دو شیفت پنج پست سیاسی، شود و ها داده میفهرسرتی از موضروع   هاکاری خود به آن

 Treverton etکامنت برای پست دیگران بارگذاری کنند ) 700تا  850پسرت غیرسیاسی و   80

al, 2018: 48انی فعال در گرکنشهای اجتماعی به فضرای مجازی در رسانه که توان گفت (. می

های مجازی طریق شررربکهدهد تا بتوانند از جنرگ هیبریدی از جمله روسررریه این اجازه را می 

های دولتی روسیه از جمله اسپوتنیک و های خود را پیگیری کند. از سوی دیگر، رسانهسریاست 

، اسپوتنیک به کرملین در توجیه مداخله برای نمونهراشاتودی در خدمت اهداف مسکو هستند. 

ت. این رسانه های آمریکا در سروریه کمک کرده اس روسریه در سروریه و همزمان انتقاد از اقدام  

کند که کرملین مانع فروپاشی و تجزیه تصویری مثبت از مداخله روسیه ارائه و ادعا می یروسر 
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ومرج در خاورمیانه شده است. این ابزار زمانی اثرگذاری بیشتر پیدا گیری هرجسروریه و شرکل  

 برای های مختلف قرار بگیرد.کند که در کشرررورهای دیگر اروپایی نیز مورد حمایت گروهمی

های راشاتودی ، مقاله8، به دلیل روابط نزدیک میان مسکو و حزب جنبش پنج ستاره ایتالیانمونه

های اجتماعی این حزب، بارها بازنشر ها و رسرانه سرایت و اسرپوتنیک در شربکه گسرترده وب   

 (. Treverton et al, 2018: 47شوند )می

های حزب ستایش از طرح ،و در عین حال های رقباها به دنبال انتقاد از سیاستاین رسرانه 

گذاری بر افکار عمومی تأثیر ها با هدفسایتهای منتشرشده در این وبخود هسرتند. داسرتان  

ان توبا این امید که مخاطبان بسیاری این اخبار را خواهند شنید. در مجموع، می ؛شرود انجام می

های خود از جمله اسپوتنیک و راشاتودی به دنبال اثرگذاری بر گفت روسیه با استفاده از رسانه

پذیر ات در ابتدا قابل جبران و برگشررتتأثیر مخاطبان خود در کشررورهای اروپایی اسررت. این 

کند و این ر این اطلاعات نادرسررت نوعی احسرراس نزدیکی و همدلی ایجاد میاسررت، اما تکرا

ها و ها با حمایت باتشرررود. پس از آن، این پیامهرا منتهی می نزدیکی بره پرذیرش این ایرده   

 شوند. روسیهشهروندان طرفدار کرملین تقویت می ،های مورد حمایت کرملین و همچنینترول

. زبان در اروپاسررتویزیونی دولتی به دنبال تحریک جوامع روسهای تلهمچنین از طریق کانال

های مورد نظر کرملین در کشررورهای اسررکاندیناوی چندان موثر  ممکن اسررت روایت هرچند

نباشرد، اما ممکن است در کشورهای اروپای شرقی یا سایر کشورهایی که به طور سنتی دارای  

 ذار باشد.   پیوندهای فرهنگی و زبانی با روسیه هستند، اثرگ

شوروی حتی در دوره جنگ سرد نیز به  ؛. استفاده ا  کلیسای ارتدوکس و عامل مذهب1

الملی و پیشربرد اهداف سریاست خارجی خود از   های مذهبی بیننگذاری بر سرازما تأثیر دنبال

های تهکمیای های سررران منطقهها و بیانیه، کنشبرای نمونهطریق نهادها و تبلیغات مذهبی بود. 

های اخیر، کردند. در سالاز مواضع رسمی کرملین پیروی می باید 7محلی در حوزه امور مذهبی

های کرملین ایفا کرده اسررت. تظاهرات کلیسررای ارتدوکس نقش مهمی در پیشرربرد سرریاسررت 

. کرددر روسیه ضرورت بازسازی پایگاه حمایتی از کرملین را آشکار  7087و  7088های سرال 

                                                                                                   
1. Five Star Movement 

2. Committees on Religious Affairs 
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واکنش به این تحو ت، مناسربات خود با کلیسای ارتدوکس را تقویت کرد و نوعی   مسرکو در 

کاری های محافظهپرسررتانه را در دسررتورکار قرار داد که دربرگیرنده پیشرربرد ارزشروایت میهن

ها در برابر تهدیدهای اخلاقی غربی محافظت است. در واقع، کرملین مدعی است از تمام روس

معنوی مورد  -های اخلاقیارزشآشکارا نیز  7085امنیت ملی روسیه در سال  کند. در راهبردمی

اشرراره قرار گرفته و به موضرروع امنیت ملی روسرریه تبدیل شررده اسررت. این راهبرد بر سرراخت 

های اخلاقی و معنوی کید و تخریب ارزشأهای معنوی روسرریه در جهان چندمرکزی تورفیت

شدن مطرح کرده بود. پس از منضم این کشورامنیت ملی به عنوان تهدید جدی را سنتی روسیه 

 8، نیروهای روس کنترل کلیسرای وابسررته به سررراسقف کیف 7084کریمه به روسریه در مارس  

تشکیل  8118را در اختیار گرفتند که پس از فروپاشی شوروی در  7کلیسرای ارتدوکس اوکراین 

شررود. برخی از محسرروب می 9کلیسررای ارتدوکس اوکراین ،شررد و رقیب سررراسررقف مسررکو 

کلیسراهای کریمه غارت شردند و رهبران سراسقف اوکراین مشابه با روایت رهبران روسیه در   

 (. European Parliament, 2018: 6نازی نامیده شدند ) ،مورد اوکراین

کرملین به دلیل برخورداری از روابط محکم با کلیسررای ارتدوکس روسرریه از آن به عنوان  

ع خود بینی و منافها، جهانبخشی به روایتی در کشورهای اروپایی برای مشروعیتنیروی نیابت

ت. پذیر شده اسکند. این امر به دلیل همپوشانی برخی اهداف سیاست خارجی امکاناستفاده می

کلیسرای ارتدوکس نقش اسراسری در برقراری ارتباط میان جوامع و رهبری روسیه و یونان ایفا    

از احزاب راست طرفدار روسیه بارها به پیوندهای  4ونه، حزب طلوع طلایینم برایکرده است. 

این دو کشور متحدان طبیعی و  تاکه موجب شده  کردهها اشراره  ها و یونانیمذهبی میان روس

 .به نظر برسندتاریخی یکدیگر 

روسیه به دنبال ایجاد روابط با رهبران و احزاب  ؛. روابط نزدیک با احزاب راسهت افرالای 1

مخالف همگرایی اروپایی اسرت. راهبرد نفوذ روسیه نیز منطبق با رفتار تاریخی و   و راسرتی دسرت 

ارتباط میان روسرریه پوتین و احزاب پوپولیسررتی اروپایی به  شررود.فرهنگی هر کشرروری انجام می

                                                                                                   
1. Kyivan Patriarchate 
2. UOC-KD 

3. UOC-MP 

4. Golden Dawn 



 88 پاییز 98 شماره راهبردی، مطالعات فصلنامه   481

ی راستی اروپایدیل شده است. احزاب دستدر محافل سریاسرت خارجی اروپایی تب   ینگرانی مهم

کارانه خود و پیروزی برای ایدئولوژی نومحافظه یمدت پوتین در قدرت را نوعحضرررور طو نی

های اروپایی دارای پیشررینه ایدئولوژیکی پوپولیسررت هرچنددانند. های جناح راسررت میتوانمندی

های اروپاسررتیزی قرار در خدمت برنامه متفاوتی هسررتند، اما زمانی که پندار این احزاب از روسرریه

شود. از این رو، در میان طیف احزاب پوپولیستی، روسیۀ پوتین به گیرد، مواضع آنها همگرا میمی

 شرررود.در برابر اتحادیه اروپا تلقی می ایهای اروپایی و وزنهعنوان متحرد راهبردی برای دولرت  

کار مختلفی از جمله چپ رادیکال تا راست نومحافظههای اخیر توانسته با احزاب روسریه در سال 

همکاری کند. این توانمندی در جنگ اطلاعاتی روسیه ریشه دارد. جنگ اطلاعاتی روسیه همزمان 

های سیاست خارجی های جناح راست و چپ جذاب است، زیرا کرملین تصمیمبرای پوپولیسرت 

کند علی و سررراختگی تدوین میبر اسررراس اخبار ج ،خود را برا نوعی ادبیات ضررردسررراختاری 

(Nestora, 2016: 1) نظم ها بتواند موجب افول روایت. روسرریه امیدوار اسررت فشررار پوپولیسررت 

 لیبرال غربی شود.

هرا در مورد پیونردهرای مرالی و سرررازمرانی میران روسررریه و احزاب یا       اکنون نگرانیهم

نمونه مشخص در  8ملیحزب جبهه مداران پوپولیست اروپایی در حال افزایش است. سریاسرت  

در  7084راسرتی اروپایی است. جبهه ملی در سال  ب دسرت احزامورد حمایت مالی روسریه از  

نیز  7082چک دریافت کرد. مارین لوپن در سررال  ،میلیون د ر از یک بانک روسرری 1/1حدود 

ارائه کرد  7082میلیون د ری دیگری از روسرریه را برای انتخابات سرررال   71درخواسررت وام  

(Polyakova and Boyer, 2018: 7)نیز با کرملین دارای روابط گسررترده  7. حزب آزادی اتریش

امضا کرد. این  4با حزب روسریه متحد  7081در دسرامبر   9اسرت و توافق همکاری و هماهنگی 

یید کرد. أشرردن کریمه به روسرریه را تتوافق پس از آن صررورت گرفت که حزب آزادی منضررم

وزیر مجارستان، مارین لوپن رهبر جبهه ملی فرانسه، نخست 5ور اوربانروسریه همچنین با ویکت 

 جایگزینیدارای روابط علنی اسرررت. حزب  1حزب آزادی هلند و حزب جایگزینی برای آلمان

                                                                                                   
1. National Front 

2. Austria′s FPÖ Freedoy yarty  

3. Cooperation and Coordination Agreement 
4. United Russia Party 

5. Viktor Orban 

6. Alternative for Germany 
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برای آلمان دارای روابط نزدیکی با روسرریه اسررت و بارها خواسررتار روابط بیشررتر و هماهنگ با 

زدیکی با جناح جوان و سازمان جوانان حزب روسیه مسرکو شرده است. این حزب پیوندهای ن  

دنبال مند شود. در واقع، روسیه بهتبار بهرههای روسمتحد برقرار کرده و توانسته از آرای آلمانی

کنند و مانند های خارجی روسرریه همراهی میهایی اسررت که با سرریاسررت ایجاد روابط با گروه

  .(Trenin, 2018: 10)کرملین منتقد روندهای لیبرالی هستند 

گر راسرتی در کمیته روابط خارجی پارلمان اروپا بیان بررسری رفتار احزاب دسرت   ،همچنین

 برای نمونه،های ضدروسی است. حمایت این احزاب از روسریه و مخالفت با تصویب قطعنامه 

برای ، اتحادیه اروپا را به تلاش 8چپ سررربز نوردیک -های متحد اروپانمایندگان ائتلاف چپ

تلاش برای سرررنگونی حکومت قانونی و منتخب  اوکراین  ،انجام کودتا در روسرریه و همچنین

اکنون یکی از راسررتی همحمایت روسرریه از احزاب دسررت. (Nestoras, 2016: 2)کنند متهم می

 .شودغرب شناخته می علیهابزارهای جنگ هیبریدی روسیه 

طلب به های جداییروسررریه از جنبش ؛در اروپا انهلالبهای جدایی. حمایت ا  حرکت1

ی ، برگزاربرای نمونهکند. عنوان اهرمی قدرتمند برای تضررعیف سرراختارهای غرب اسررتفاده می

برخلاف اتحادیه اروپا و آمریکا، مورد توجه روسیه  7082پرسری اسرتقلال کاتا ن در اکتبر   همه

ی های اجتماعهای دولتی و رسانهبا رسانهطلبان در کاتا ن قرار گرفت. مسرکو از تلاش جدایی 

پترزبورگ را در سررن 7کاریالمللی محافظهمجمع بین 7085کرد. مسررکو در مارس حمایت می

گرای افراطی از سرتاسر اروپا حضور داشتند. کرملین آن رهبران سریاسی ملی برگزار کرد که در 

لب اسکاتلند، کاتالونیا، باسک، طنمایندگان جدایی ،در مسرکو  یدر کنفرانسر  7082همچنین در 

در کشمکش میان  7082و ایرلند شرمالی را گردهم آورد. مداخله مسکو در سال   9شرمال ایتالیا 

طلب تقلالهای اسکاتالونیا با مادرید، تلاش برای جدایی اسکاتلند از بریتانیا یا حمایت از جنبش

از  جدا. (Trenin, 2018: 10)ایتالیا از جمله این موارد اتهامی است  5و لمباردی 4در مناطق وِنتوِ

درسررتی یا نادرسررتی این ادعاها، روسرریه هنوز هم اشررتیاق غرب برای تجزیه یوگسررلاوی،     

 طلبی در چچن یا عملیات ناتو در لیبی را فراموش نکرده است.  جدایی

                                                                                                   
1. GUE-NGL  
2. International Russian Conservative  
3. Northern Italy 

4. Veneto 

5. Lombardy   
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های خود را برای برقراری ارتباط روسیه تلاش؛ های مخالفها و سا مان. استفاده ا  گروه7

ان گرکنشدهد تا از این طریق بتواند با متحدان سررریاسررری، اجتماعی و نهادی رسرررمی ادامه می

کند که نظامی مختلف حمایت مالی میهای شرربهمسررکو همچنین از سررازمانایجاد کند.  8هیبریدی

مندی ، روسیه به دنبال بهرهنمونهبرای گرایانه قوی دارند. های ملیطرفدار روسریه هسرند یا برنامه  

 ،در پارلمان و همچنین 9، ارتش کسَاک بالکان7های محلی اسرلاودوسرت  از ائتلاف میان ارتدوکس

. (Galeotti, 2018: 13)در کشررور مقدونیه اسررت  4های شررب روسرریهگروه موتورسررواران گرگ

شب است که گروهی  هایهای حامی روسیه، گرگیکی از مهمترین گروه ،که اشراره شرد  همچنان

گرای افراطی و موتورسوار است و روابط نزدیکی نیز با کرملین دارد. از این گروه برای تهدید ملی

شررود. در جریان بحران کریمه، های هیبریدی در یک منطقه اسررتفاده میغیرنظامیان و انجام فعالیت

تضمین شود و به  پرسری های شرب در این منطقه حضرور داشرتند تا برگزاری همه   اعضرای گرگ 

روه گ ،کمک کنند. همچنین خوانند،می های منطقهفاشررریسرررتآنچه مقابله با جمعیت بومی برای 

در تحریک  1اوکراین با عنوان ارتش ارتدوکس روسرریه  5در منطقه دانتسررک  دیگری نظامیشرربه

(. Treverton et al, 2018: 59گرایانه افراطی و ضرردغربی در منطقه فعال اسررت )احسرراسررات ملی

رجسررتان گهم در جنگ  1( با عنوان مردان سرربز کوچک2نیروهای ویژه روسرریه )اسررپتناز ،همچنین

ها برای حضرور داشرتند. در واقع، روسیه از این گروه   7084( و هم بحران کریمه در سرال  7001)

های سرررایبری، اعمال نفوذ هرا و اهداف از جمله اخاذی، انجام حمله ای از اقردام انجرام مجموعره  

   کند.یا انجام ترورهای هدفمند استفاده می یاسی، قاچاق انسان و کا س

مسرکو از انرژی به عنوان ابزاری تهاجمی در سیاست   ؛. اسهتفاده ا  اهرم اتتصهاد و انرژی  9

 8110. اسرتفاده از انرژی به عنوان اهرم در سیاست خارجی به سال  برده اسرت خارجی خود بهره 

مسررکو جریان عرضرره نفت به کشررورهای بالتیک را مختل کرد تا  ،زمانیگردد که درآن بازه بازمی

                                                                                                   
1. Hybrid Actors 

2. Orthodox Slavophiles 
3. Balkan Cassack Army 

4. Russia’s Night Wolves 

5. Donetsk 
6. Russian Orthodox Army 

7. Spetsnaz 

8. Little Green Men 
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ها از متحدان و دوسرررتان خود در ها شرررود. در مقابل، روسبتواند مانع اسرررتقلال این جمهوری

( یا جداشدن مناطقی همچون آبخازیا، اوستیای شمالی 7005بلاروس و اوکراین )تا پیش از سرال  

د. اسرتفاده روسیه از نفت و گاز خود  نکنگاز ارزان حمایت می با فروش نفت و 8نیسرتریا و ترانس

دولت عضرررو اتحادیه اروپا برای  85های موجود در بلاروس و اوکراین پررنگ اسرررت. طبق داده

مین بیش از نیمی از نیازهای گازی خود همچنان به روسیه وابسته هستند و این موضوع مانع آن أت

ن ردکهای اتحادیه اروپا بر ضد بخش گاز روسیه در مورد منضمتحریمشرود تا این کشورها از  می

این نگرانی وجود دارد که  ،کریمه و دخالت این کشررور در شرررق اوکراین حمایت کنند. همچنین 

پذیرترشرردن اروپا در برابر اهرم انرژی روسرریه شررود.  موجب آسرریب 77خط لوله نورد اسررتریم 

ترین صررادرکننده گاز به بازار زه انرژی و بزرگترین شرررکت روسرری فعال در حو مهم ،گازپروم

ست. این کشور ا افزایش وابسرتگی اروپا به منابع انرژی  ،اروپاسرت. در این راسرتا، راهبرد روسریه   

طور مداوم از صرادرات انرژی به عنوان ابزار قدرت سریاسی با هدف اثرگذاری بیشتر به   کرملین به

ز پذیرتر یا اهای آسرریبویژه در مورد دولتاین امر بهکند. ویژه کیف اسررتفاده میشرررق اروپا به

   (. Irfan, 2018: 14شود )های مخفی انجام میطریق نیروهای نظامی یا اقدام

ن کرد: مشررروطشررودشررامل میهای مرتبط با اجبار و فشررار اقتصررادی این موارد را کنش

ها کمکن کردمشروط ؛های مالی به اتخاذ مواضرع سریاسی دلخواه کشور اهداکننده کمک  کمک

های قطع مداوم عرضه انرژی در ماه ؛های مالی سرایر رقبا را نپذیرد به اینکه کشرور هدف کمک 

های ملی جا و ارزان بدهیدهی فروش یکتهدید به سازمان ؛زمسرتان یا تهدید به انجام این کار 

های مرتبط با کنشهای ارزی کشررور مورد هدف. و تهدید به تغییر در دارایی ؛های رقیبدولت

های گمرکی، با مجازات اقتصرادی هم شامل ممنوعیت ورود محصو ت، افزایش تعداد بازرسی 

انسداد مرزی، ممنوعیت صادرات کا های اساسی و آزار شهروندان مقیم کشور هدف از طریق 

 های اقتصادیاهرم ،. در مجموع(Mallory, 2018: 12)شرود  های بخش مهاجرت انجام میمقام

های خارجی، تحریم و اسررتفاده از منابع مالی برای اعمال فشررار بر  توان به شررکل کمکرا می

جدید نیسرررت، اما همچنان یکی از  هرچنداسرررتفاده کرد. این ابزار نیز  هدف دولرت خرارجی  

                                                                                                   
1. Transnistria 

2. Nord Stream 2  
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هاسررت. روسرریه در جنگ های سررایر دولتگیریگذاری بر تصررمیمتأثیر مهمترین ابزارها برای

از  فین کیکرداوکراین، از فشررار اقتصررادی بر دولت اوکراین برای منصررررف   علیههیبریدی 

رای های مختلف نیز بهمگرایی بیشررتر با اتحادیه اروپا اسررتفاده کرد. کرملین از گاز ارزان و وام

 توافق اتن مذاکرکرداوکراین و به منظور متوقف اسبقجمهور رئیس 8فشار بر ویکتور یاناکویچ

یگر ها از دوام نکردبُرد. تهدید به افزایش قیمت گاز و متوقفه اروپا بهره میتجاری با اتحادی

 هیبریدی روسیه ترسیم شده است.جنگ ابزارهای  7. در شکل ه اینهای روسیه بوداقدام
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1. Viktor Yanokovich 

ابزارهای  

جنگ  

هیبریدی  

 روسیه

استفاده از 

 اهرم انرژی

همکاری با  

احزاب دست  

 راستی

استفاده از 

های  سازمان

 تروریستی

استفاده از 

های  رسانه

 اجتماعی

های  حمله

 سایبری

انتشار  

اطلاعات  

 جعلی

استفاده از 

کلیسای  

 ارتدوکس

حمایت از  

های  حرکت

 طلبجدایی



 114  ...  ییاروپا یدر کشورها یهروس یبریدیجنگ ه

این ابزارهای قدرت و نفوذ همزمان برای رسررریدن به هدف  اگر توان گفرت در پرایران می  

ح دهند. البته کارکرد هر ابزار و سطاستفاده شوند، جنگ هیبریدی را شکل می مشخصیسیاسی 

های دولت هدف بستگی دارد. مزیت پذیریو آسیب گرکنشاستفاده از آن به اهداف هر دولت 

ت که ای اسگونهی، پیگیری اهداف سیاسی بههای هیبریداصرلی یک دولت در اسرتفاده از شیوه  

دهد. قدرت و جذابیت جویانه دولت هدف را کاهش میهای تلافیهرای احتمالی اقدام هزینره 

های یک دولت های حقوقی اقدامجنگ هیبریدی در ماهیت غیرمتقارن و اجتناب از مسرررئولیت

بیت هرچه بیشتر جنگ های علنی و متعارف جنگ موجب جذاهای شریوه اسرت. افزایش هزینه 

های آن بودن تهدیدهای هیبریدی در کنار مزیتهیبریدی شررده اسررت و وجود ابهام و ناشررناس

ها قرار گیرد. رفتار روسیه در ای مورد توجه دولتطور فزایندهموجب شرده تا اسرتفاده از آن به  

ارف موجود برای از تمام ابزارهای متعارف و غیرمتع گرکنشهای اخیر نشرران داده که این سررال

کند. روسیه از تجربه تحو ت عراق و لیبی برای تدوین تحقق اهداف سریاسی خود استفاده می 

جنگ هیبریدی در اوکراین بهره برد. هدف اصرلی نیز بازگرداندن نقش روسیه به عنوان بازیگر  

سرریه ونفوذ در منطقه خارج نزدیک اسررت. رتقویت ثبات و جهانی، ایجاد نوعی منطقه حائل بی

در مرزهای خود دارای برتری نظامی کامل اسرررت، اما ممکن اسرررت در مواجهه نظامی  هرچند

های امنیت ملی، رو شرررود. از این رو، به دنبال تغییر نظامعیرار برا غرب برا ناکامی رو به   تمرام 

به همین دلیل نیز به دنبال تضرررعیف نهادها و  .ای و جهرانی برا ابزارهای دیگر اسرررت  منطقره 

. جنگ هیبریدی این هدف است هیبریدی ابزار جدیدی را برای ساختارهای غربی است. جنگ

های مورد دهد تا در حوزههای متعارف وغیرمتعارف به مسررکو اجازه میبا اسررتفاده از تاکتیک

 بپردازد. وذ خویشو افزایش نف اش به تقویت مواضع خود در برابر غربعلاقه

 

 گیرینتیجه
ت فضیلت عالی، شکستن مقاوم .عالی نیست یفضریلت ، هاجنگیدن و پیروزشردن در تمام جنگ 

بازتابی از تفکر راهبردی کنونی رهبری  8تزودشررمن بدون جنگیدن اسررت. این جمله از سرران  

های تاکتیکهای متعارف، اکنون روسرریه به دنبال اسررتفاده ماهرانه از سررلاحروسرریه اسررت. هم

                                                                                                   
1. Sun Tzu 
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با هدف تحقق اهداف سیاسی خود است. از بحران اوکراین نامنظم، تروریسرم و رفتار مجرمانه  

 های نیابتی، اطلاعات جعلی وبه این سرو، جنگ به اصطلاح هیبریدی به معنای استفاده از گروه 

ر دسرایر تدابیر در رویکرد سریاست خارجی روسیه مورد توجه بیشتر قرار گرفته است. روسیه   

گونه ها در آمریکا، خاورمیانه و اروپا اسررتفاده کرده اسررت. این های اخیر از این تاکتیکسررال

از  یها موجب تقویت این پندار شررده که سرریاسررت خارجی روسرریه وارد فصررل جدید  اقدام

های روسرریه در اقدام هرچنددکترین گراسرریموف قرار دارد.  تأثیر ماجراجویی شررده که تحت

که مسررکو به دنبال تضررعیف شرده  متفاوت اسررت، اما این موضرروع مطرح کشرورهای مختلف،  

بردن اعتماد به نهادهای دمکراتیک در کشررورهای ها و از بیندمکراسرری سررازیثباتوحدت، بی

 های عضو اتحادیه اروپا تکرار شده است.  غربی است. این الگو در دولت

تجاری میان اکرین و اتحادیه اروپا پرسی هلند در مورد توافق تلاش برای اثرگذاری در همه

پرسی خروج بریتانیا از اتحادیه های سایبری به هنگام برگزاری همه، انجام حمله7081در سرال  

 و آلمان 7082سازی در زمان برگزاری انتخابات سال ، تلاش برای دوقطبی7081اروپا در سال 

جدایی کاتا ن از اسرررپانیا در  های مربوط بهبحثهای طرفدار کرملین در جریان فعالیت بات

گذاری در تحو ت کشورهای اروپایی است؛ تأثیر های روسیه برایبخشی از تلاش 7082سال 

ها را کمیسررریونر امنیتی اتحادیه اروپا این اقدام «جولیان کینگ»نحوی که بسررریاری از جمله  به

های مختلف جنگ یوهدانند. روسررریه با اسرررتفاده از شرررتهدیدی جدی برای جوامع اروپایی می

های نظامی و سریاسری به دنبال پیشبرد اهداف خود است.   هیبریدی و با اسرتفاده کامل از حوزه 

ه اروپا بردن گسترش ناتو و اتحادیثباتی در شرایط امنیتی در اروپا، زیر سوالاین امر با ایجاد بی

 های. از نظر روسیه، اقدامشودها انجام میهای این سازمانکشیدن توانمندیبه شرق و به چالش

 های تهاجمی غرب است که بهها مبنی بر اقدامو واکنشی به نگرانی دفاعی دارد این کشور جنبه

ای از دنبال تضررعیف همگرایی سرریاسرری روسرریه اسررت. در این نگاه، غرب از طیف گسررترده  

 کند.ابزارهای اقتصادی و سیاسی برای نفوذ در جامعه روسیه استفاده می
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