
 
 

 ينگار هرزه میجرا از یانتظام يریشگیپ يراهکارها و موانع 

  بریسا يفضا در 

  

  
  1برزگر محمدي جعفر

  168 تا 141 صفحه از

  چکیده
 جامعه در پلیس وظایف از یکی .است سایبر فضاي در شایع جرایم از یکی نگاري هرزه جرایم هدف: و زمینه

 .است شده روبرو موانعی با انتظامی پیشگیرينوع  این عمل در اما باشد می جامعه در جرایم نوع این از پیشگیري
  است. سایبر فضاي در نگاري هرزه جرایم از انتظامی پیشگیري راهکارهاي و موانع شناسایی پژوهش این از هدف

 تحقیق روش و تحلیلی تحقیقات زمره در ماهیت نظر از است کاربردي هدف، نظر از پژوهش این شناسی: روش
 گیري نمونه روش و سایبر فضاي حوزه خبرگان و مدیران از نفر 20شامل پژوهش آماري جامعه است. کیفی آن

 (تکنیک سایرخبرگان نظر طریق از ها یافته روایی و استفاده مصاحبه از اطلاعات گردآوري براي باشد. می هدفمند
 است. پذیرفته انجام خبرگان نظر و همگرا هاي مصاحبه تفسیر مصاحبه، جریان دقیق هدایت با پایایی و تثلیث)

   گردید. استفاده کیودا مکس افزار نرم از و مضمون تحلیل روش از ها داده تحلیل و تجزیه براي

 داراي سایبر فضاي در نگاري هرزه جرایم از انتظامی پیشگیري موانع دهد می نشان پژوهش هاي یافته ها: یافته
 و منابع چالش و اجرایی چالش قانونی، چالش قضایی، چالش مضمون رچها از موانع این که باشد می سلبی موانع

 چهار از نیز آن رفع ایجابی راهکارهاي و است شده تشکیل دهنده سازمان مضمون 34از مجموع در و امکانات
 که ؛تشکیل امکانات و منابع تخصیص و اجرایی توانمندسازي قضایی، بسترهاي ایجاد قانونی، موانع رفع مضمون

   است. شده تشکیل دهنده سازمان مضمون 30 از مجموع در نیز اآنه

 و تأمین لازم منابع و امکانات و گردد فراهم پلیس براي لازم قضایی و قانونی بسترهاي که صورتی در گیري: نتیجه
 با دبو خواهد زیاد بسیار نگاري هرزه جرایم از پیشگیري در پلیس موفقیت امکان یابد کاهش پلیس اجرایی موانع

 بنابراین باشد می گانه سه قواي اختیار در و بوده پلیس اختیارات حیطه از خارج عمومأ بسترها این وصف این
 مراکز همکاري و هماهنگی مستلزم زیادي حدود تا سایبر فضاي در جرم این از پیشگیري براي پلیس موفقیت

   باشد. می زمانیسا درون موانع رفع داخلی حوزه در و کلان سطح در سازمانی برون

   .بریسا يفضا ،ينگار هرزه جرم، ،یانتظام يریشگیپ :کلیدي هاي واژه

                                                                                                                                               
 tat1352@yahoo.comان، ایران. رایانامه: استادیار پژوهشگاه علوم انتظامی و مطالعات اجتماعی ناجا، تهر -1

 23/10/1399 :پذیرش خیتار    28/07/1399 :افتیدر خیتار

 پژوهشیمقاله 
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   مقدمه
 است. داده قرار تأثیر تحت را بشر هاي فعالیت تمامی اخیر سال چند در سایبر فضاي

 تأثیرگذار زندگی کمیت و کیفیت بر ها حوزه سایر از تر سریع بسیار فضا این تحولات
 گسترش موازات به است. مشاهده قابل نیز جرایم در حتی اقاتف این است. بوده

 و مشروع غیر هاي فعالیت بزهکاران از بخشی اي، رایانه دادوستدهاي و ارتباطات
 سال چند تا اگر )10- 11 :1،1390(پیکا اند کرده منتقل فضا این به را خود غیرقانونی

 و مقدمات به نیاز رمج انجام براي و بوده بالقوه هاي تخصص داراي مجرمان پیش
 امکاناتی سایبر فضاي امروزه بود خاصی تیپ به مختص جرم اساسأ و داشتند ریزي برنامه

 و سهولت به جرم انجام مشکل، بسیار هم از مجرمان تمیز که داده قرار افراد اختیار در
 يزیادتر افراد و زیاد بسیار جرم تأثیر آنکه ضمن گیرد می صورت راحتی به شدن قربانی

 گذشته در است. شده تر مشکل بسیار جرم آثار رفع امکان و اند گرفته قرار جرم شعاع در
 کشف فرایند و بود دیده بزه و بزهکار حوزه در جرم یک به محدود تنها جرم به رسیدگی

 تنها نه جرم یک آورده بوجود امکانی سایبر فضاي امروزه اما گرفت می صورت آسانی به
 مجرم شناسایی امکان اساسأ بلکه کند می درگیر را پرشماري گان هدید بزه واحد آن در

 جرایم از بسیاري سایبر فضاي هاي ویژگی علت به راستا این در است. شده دشوار بسیار
 جرایم، این از یکی اند، شده رانده سایبر فضاي به حقیقی فضاي حوزه از یافته تکامل
 معناي به هرزه واژة دو ترکیب از و دارد انییون ریشۀ نگاري هرزه واژة است. نگاري هرزه

 است. نگاري روسپی معنی به و  آمده وجود به نگارش معناي به گرافو واژة و روسپی
 استفاده کلمه این از باستان یونان در زمانی چه در بار نخستین براي نیست مشخّص

 عمومی، رفع لحاظ از است. »ها روسپی فعالیت توصیف« معناي به نگاري هرزه شد.
 قصد به بیشتر و هستند آشکار جنسی لحاظ از که است مطالبی معناي به نگاري هرزه

 یک عنوان به اینترنتی هاي نگاري هرزه اخیر هاي سال در .شوند می ارائه جنسی تحریک
 این )174 :1399همکاران، و (جواهري هستند مطرح برانگیز بحث مسئلۀ و مهم معضل

 در قدیمی هاي شیوه سایر و فیلم عکس، انتشار به مختص تنها گذشته هاي سال در جرم
 جرم اثرگزاري و کمیت کیفیت، نوع، تکنولوژي پیشرفت با اما بود، حقیقی فضاي

 و نابسامانی در بسزایی نقش سایبر فضاي در نگاري هرزه است. یافته زیادي تغییرات
                                                                                                                                               
1  -Picca 
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 و ارتباطات تبادل فضاي در آن رواج و داشته اجتماعی هنجارهاي و ها ارزش فروپاشی
 هاي بیماري فحشا، افزایش جنسی، بندوباري بی خانواده، نهاد تزلزل سبب اطلاعات

 ).9 :1393(ابراهیمی، شود می انسانی هاي ارزش به حرمتی بی نهایت در و روانی و روحی
 دورترین تا ترین سن کم از افراد دسترسی سهولت است نگرانی مایه زمینه این در آنچه

 سواد کمبود علت به شدن دیده بزه معرض در و فضا این به کشور نقاط اقصی در ادافر
 نظام شدن کشیده چالش به و جامعه در جرم این زیانبار پیامدهاي است. اي رسانه  

 را پلیس جمله از مسئول هاي سازمان سوي از را پیشگیرانه اقدامات لزوم جامعه اخلاقی
 براي تخصصی هاي پلیس سوي از توجهی قابل قداماتا که این با است. کرده دوچندان
 تشدید و فراوانی اما است گرفته صورت سایبر فضاي در جرم این با مقابله و پیشگیري

 این سوال مهمترین اساس براین است. بوده زیاد چندان نه هاي موفقیت از حاکی جرم
 از انتظامی پیشگیري راهکارهاي و موانع که است سوال این به پاسخگویی پژوهش

  باشد؟ می چه سایبر فضاي در نگاري هرزه جرایم

  تحقیق پیشینه و نظري مبانی
  سایبر فضاي

نگاري در فضاي سایبر نیز صورت  المللی قابل توجهی نیز در زمینه هرزه اقدامات بین   
 براي ازکامپیوتر گیري بهره با مقابله هدف با پکن کنفرانس 1999 سال گرفته است. در

 زمینۀ در 1999 سال در وین المللی کنفرانس بین برگزاري شد. برگزار رکودکاناستثما
 در پاریس 1999 سال در اجلاس یونسکو و» اینترنت در کودکان نگاري هرزه مبارزه با«

 این در نیز» اینترنت در کودك پدوفیلی و نگاري هرزه کودکان، از سوءاستفاده« زمینۀ
 جرم انگاري لزوم به توان می وین کنفرانس مهم دستاوردهاي از گرفت. راستا صورت

 بین و ملی هاي مشارکت ضرورت و جهان کشورهاي کلیه در نگاري کودکان هرزه
 سال کودك در کار المللی سازمان بین 182 شماره کرد. کنوانسیون اشاره المللی
 3 و 1 مواد در» کار کودك اشکال بدترین امحاء و ممنوعیت« زمینۀ در 1999

 اجراهاي در یا شرکت و نگاري هرزه تولید فحشاء، براي ارائه و گماشتن اده،استف
 و ممنوعیت خواستار و نموده معرفی کودك کار اشکال بدترین زمرة در را نگارانه هرزه
 یوکوهاما، 2001 جهانی کنگره ). اعلامیه144: 1391(نگهی، است شده آن فوري امحاء
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 نگاري هرزه براي نوین ابزار از استفاده نیز کودکان ريتجا استثمار با درباره مقابله ژاپن
 با مقابله زمینه در گرفته صورت اقدامات است. از داده قرار ویژه توجه را مورد کودکان

 اروپا شوراي مجازي جرایم هاي کنوانسیون به توان می اروپا سطح در نگاري کودك هرزه
 جرایم کنوانسیون مفاد اساس بر .نمود اشاره لانزاروت 2007 و بوداپست 2001سال در

 شده اعلام ممنوع مشتري جلب و کودك عرضه ،2007سال در شوراي اروپا مجازي
 است این از حاکی نگاري در ایران هرزه زمینه در کیفري قانونگذاري زمانی است. سیر

مهمترین اقدام  اسلامی) مجازات (قانون 1388سال مصوب» اي جرایم رایانه قانون«
 توان می قانون، این 14 ماده 4 و 1 تبصره به توجه ار در این زمینه است. باقانونگذ

 مستهجن یا مبتذل آثار و محتویات تهیه را نگاري هرزه از مقنن جدیدترین تعریف
 مفهوم به» مستهجن« و قبیحه صور و صحنه داشتن به مفهوم» مبتذل« دانست
 یا زن کامل برهنگی بیانگر که است متنی یا واقعی غیر یا واقعی متن یا صورت تصویر،

  باشد. ... مرد
  نگاري هرزه

 بر نمایش تمرکز با جنسی استثمار گذاشتن نمایش به« را نگاري هرزه  اینترپل
با  همراستا را نگاري هرزه 1لانزاروت )1995(اینترپل، است کرده تعریف »اندام

عهده  به را آن آشکار و صریح اعمال تعریف و نموده تعریف بوداپست کنوانسیون
: 1391(نگهی، داند می ... جنسی فعالیت برگیرنده در را آن و گذاشته عضو کشورهاي

 توزیع، چگونگی و محصولات محتواي تولید، و تهیه روش به توجه با نگاري، هرزه ).139
 نگاري هرزه شود. در می تقسیم »نگاري مجازي هرزه« و »سنتی نگاري رزهه« دو دسته به

 نقاشی، فیلم، مانند سنتی هاي ازروش استفاده با نگارانه هرزه محتواي و یرتصاو سنتی،
 صورت به نگارانه هرزه تهیه محصولات امکان رایانه ظهور با شود. می تهیه مجله و عکس

 به 2مورفینگ روش از با استفاده »مجازي نگاري هرزه«در گردید. فراهم نیز مجازي
 شود. می ین همجایگز کامپیوتري، افراد هاي تکنیک یا ویژه محتواي چندین وسیله

 زنده و یا آنلاین نگاري هرزه نوع دو به پخش، چگونگی به توجه با نگارانه هرزه محصولات
  شود. می بندي شده دسته ضبط یا آفلاین نگاري هرزه

                                                                                                                                               
1- Lanzarote 
2- Morphing  
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نگاري مستقیم  ا به دو دسته هرزهنگاري را به اعتبار محتو بندي دیگر هرزه در تقسیم
 و تولید روش اعتبار به ).42: 1391(نگهی، اند اري غیر مستقیم تقسیم کردهنگ و هرزه
 صوت متن، )42 :1381(شعبانی، نقاشی شود می انجام روش 7 به نگاري هرزه توزیع

 شده تولید تصاویر و عکس دستکاري اي، رایانه هاي بازي رایانه، )21 :1381 (حافظی،
 شکل عناوین در را سایبر در نگاري هرزه علیه جرایم فتا پلیس )58 :1386 (دوران،
  است: نموده بندي دسته 1شماره

  )100: 1399نگاري در فضاي سایبر (محمدي برزگر،  . کدینگ جرایم پلیس فتا در جرایم هرزه1جدول شماره
  جرم مصداق جرم شگرد استناد

ماده
14 

رایانهقانون جرایم 
اي 

 

 از طریق چت
 از طریق وبلاگ

 نمایی آنلاین بدن

رزه
ه

 
ري

نگا
 

  

 انتشار محتویات مستهجن
 از طریق وب سایت

 از طیق شبکه هاي اجتماعی
 ها محتویات ذخیره شده در حامل داده

 توزیع و معامله محتویات مستهجن
 ذخیره یا نگهداري محتویات مستهجن

 تولید محتویات مستهجن
 مستهجنهاي  انتشار داستان از طریق پیام کوتاه

ماده 
15 

قانون جرایم رایانه
اي 

  

فریب افراد از طریق ایمیل وب سایت یا 
وبلاگ چت یا از هر طریق دیگري به 

تحریک و ترغیب تهدید و تطمیع یا فریب   صورت آنلاین و وب
هاي دستیابی به آنها از طریق  افراد یا شیوه

براي دستیابی به محتویات  آموزش افراد اي و مخابراتی یا حامل داده هاي رایانه سامانه
با استفاده از فیلترشکن یا وي پی ان و 

  نظایر آن
 طراحی سایت ها و تالارهاي گفتمان

ارتکاب جرایم منافی عفت یا خودکشی یا 
انحرافات جنسی یا اعمال خشونت آمیز 

تحریک یا ترغیب یا تهدید یا دعوت کردن یا 
ها را فریب دادن یا شیوه ارتکاب یا استعمال آن

  تسهیل کند یا آموزش دهد

 ها  ارسال ایمیل یا ارتباط در چت روم
ارائه مطالب در وبلاگ ها به منظور 
آموزش و یا انتشار مطالب مربوط به 

اعمال منافی عفت یا استعمال موادمخدر 
یا روانگردان یا خودکشی یا انحرافات 

 آمیز جنسی یا اعمال خشونت

 صورت نیز سایبر فضاي در نگاري هرزه زمینه در نیز توجهی قابل لیالمل بین اقدامات
 براي کامپیوتر از گیري بهره با مقابله هدف با پکن کنفرانس 1999 سال در است. گرفته

 زمینۀ در 1999 سال در وین المللی بین کنفرانس برگزاري شد. برگزار استثمارکودکان
 در پاریس 1999 سال در یونسکو اجلاس و »اینترنت در کودکان نگاري هرزه با مبارزه«

 نیز »اینترنت در کودك پدوفیلی و نگاري هرزه کودکان، از جنسی سوءاستفاده« زمینۀ
 لزوم به توان می وین کنفرانس مهم دستاوردهاي از گرفت. صورت راستا این در



 
 
 

146 

علم
یه 

شر
ن

ی 
ظام

انت
 

ماع
جت

ا
ی

 / 
ال

س
 

هم
زد

دوا
/ 

ره
شما

 
رم

چها
/ 

ن  
ستا

زم
13

99
 

 و ملی هاي مشارکت ضرورت و جهان کشورهاي کلیه در کودکان نگاري هرزه انگاري جرم
 سال در کارکودك المللی بین سازمان 182 شماره کنوانسیون کرد. اشاره المللی بین

 استفاده، 3 و 1 مواد در »کودك کار اشکال بدترین امحاء و ممنوعیت« زمینۀ در 1999
 در را نگارانه هرزه اجراهاي در شرکت یا و نگاري هرزه تولید فحشاء، براي ارائه و گماشتن

 آن فوري امحاء و ممنوعیت خواستار و نموده معرفی کودك کار اشکال بدترین زمرة
 درباره ژاپن یوکوهاما 2001 جهانی کنگره اعلامیه ).144 :1391(نگهی، است شده

 نگاري هرزه براي نوین ابزار از استفاده نیز کودکان تجاري جنسی استثمار با مقابله
 با مقابله زمینه در گرفته صورت اقدامات از است. داده قرار ویژه توجه مورد را کودکان

 اروپا شوراي مجازي جرایم هاي کنوانسیون به توان می اروپا سطح در کودك نگاري، هرزه
 جرایم کنوانسیون مفاد اساس بر نمود. اشاره لانزاروت 2007 و بوداپست 2001 سال در

 فروشی تن براي مشتري جلب و کودك عرضه ،2007 سال در اروپا شوراي مجازي
 ایران در نگاري هرزه زمینه در کیفري قانونگذاري زمانی سیر .است شده اعلام نوعمم

 مجازات (قانون 1388 سال مصوب »اي رایانه جرایم قانون« که است این از حاکی
   است. زمینه این در قانونگذار اقدام مهمترین اسلامی)

  پیشگیري
 جرم، از پیشگیري لاحاصط جرم، از پیشگیري امر در نظران صاحب برخی عقیده به

 که همانگونه اند، شده گرفته کار به تعدي کاهش براي که کند می توصیف را هایی تکنیک
 یا اقدام نوعی جرم، از پیشگیري هستند. مجرمان و جرم براي مانعی ها تکنیک این

 برد. می بین از یا و دهد می کاهش را تخلف و جرم از حاصل تعدي که است سیاست
 را تعدي هاي آسیب تا است غیردولتی و دولتی اقدامات دربرگیرنده جرم پیشگیري

 گیرد می صورت جرم از ترس کاهش براي هایی تلاش که همانگونه دهد. کاهش
 در پلیس نیروي هاي قابلیت بر سایبر فضاي در انتظامی پیشگیري .)15 :1391(نادرپور،

 پلیس، پیشگیري مبناي دیگر عبارت به است. مبتنی جرم از پیشگیري اهداف تحقق
 نیروي است. است فضا این در جرم از پیشگیري در پلیس نیروي هاي توانایی و اختیارات

 جرایم نرخ کاهش در بسزایی نقش تواند می ویژه ابزار و اختیارات داشتن لحاظ به پلیس
 پیشگیري رو این از باشد. داشته آن وقوع از پس خواه و جرم وقوع از پیش خواه

 که دانست پلیس نیروي واکنشی و کنشی اقدامات و تدابیر مجموعه توان، می را انتظامی
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 عمومی، اماکن بر نظارت عمومی، هاي آگاهی افزایش خطر، معرض در افراد از حمایت با
 ارتکاب از پیشگیري درصدد جرم، وقوع از پس مداخله و جرم ارتکاب هاي هزینه افزایش

 تحقیق این در انتظامی پیشگیري بنابراین ).45  :1387 (عباچی، است جامعه در جرم
 مجرمان شناسایی براي سایبر فضاي در پلیس که است هایی فعالیت و اقدامات مجموعه

  نماید. جلوگیري فضا این در بزه هرگونه از تا دهد می انجام نگاري هرزه
 شده مطرح پیشگیري و یابی جرم حوزه در اخیر سالیان در متعددي علمی نظریات

 را سایبر فضاي در نگاري هرزه جرایم تبیین قابلیت ها نظریه این از تعدادي که است
 میان همبستگی به که است موارد این ازجمله روزمره فعالیت نظریه دیدگاه دارد. همراه
 همان دقیقاً که هستند مدعی دیدگاه این پردازان نظریه پردازد، می جرم و زندگی شیوه

 وقوع هاي فرصت دهد، می افزایش را زندگی مزایاي از ورداريبرخ فرصت که متغیرهایی
 و کار عرصۀ در زنان حضور مانند هایی فعالیت بخشد؛ می فزونی هم را جرم و خشونت
 از استفاده الکترونیک، جدید ابزارهاي از استفاده شهرنشینی، گسترش اجتماعی، فعالیت
 هاي محدودیت از فرار زمینۀ که شکل همان به اینترنت از استفاده مجازي، هاي شبکه
 براي جدیدي بسترهاي )338 :1380داوري، و (سلیمی دهد می افزایش را نشینی خانه
 که است استوار فرض پیش این بر اجتماعی کنترل نظریه  کنند. می فراهم جرم وقوع
 ورط به شوند. کنترل افراد همه باید مجرمانه و بزهکارانه رفتار به تمایل از کاستن براي
 گردد. می جرم و کاري بزه پیدایش موجب اجتماعی و شخصی هايکنترل نبود کلی،

 چونهم رسمی غیر هاي کنترل و قوانین نظیر رسمی هايکنترل از اجتماعی هايکنترل
 جرایم در دیدگاه این براساس )86 :1384(احمدي، شوند می منتج اجتماعی هايضمانت
 استفاده با مدار موقعیت نظریه قرارگیرد. جدي توجه مورد باید کنترل اصل نیز سایبري

 هاي هزینه افزایش و احتمالی آماج از محافظت در سعی ایجابی، و سلبی هاي روش از
 پور (خانعلی پالایشگرها از استفاده با دارد سایبري بزهکاران براي بزه ارتکاب

 حدود تا )160 :1393، سلیمی و پز کوره مند، (بهره باند کاهش و )127 :1390واجارگاه،
 زندگی، سبک نظریه براساس کرد. پیشگیري سایبر فضاي جرایم از توان می مناسبی

 قرار گی دیده بزه و کاري بزه بیشتر نزدیکی در را آنها افراد زندگی گوناگون هاي سبک
 تحصیلات، جنس، مثل زندگی سبک هاي شاخصه ).78:1978 ،1(هیندلانگ دهد می

                                                                                                                                               
1- Hindlang 



 
 
 

148 

علم
یه 

شر
ن

ی 
ظام

انت
 

ماع
جت

ا
ی

 / 
ال

س
 

هم
زد

دوا
/ 

ره
شما

 
رم

چها
/ 

ن  
ستا

زم
13

99
 

 دهد، قرار پرخطر هایی موقعیت معرض در را افراد تواند می ازي)مج فضاي (در سن...
 در افراد زندگی سبک و ها عادت لذا است. محدود فناوري از افراد این دانش که درحالی
 و زنان نظریه این مبناي بر ). 88:1392 ابوذري،( است مؤثر آنها گی دیده بزه احتمال
 دیده بزه یا بزهکار اینکه احتمال گذرانند می سایبر فضاي در را بیشتري اوقات که مردانی

 فضاي هاي چالش از بسیاري از توان می زندگی مدل اصلاح و تغییر با است بیشتر شوند
  ).114 :1397همکاران، و چراتی (غفاري کرد جلوگیري سایبري نگاري هرزه مانند سایبر
 کلی دسته سه در توان می را مجازي فضاي باب در موجود نظریات کلی طور به
  نمود: بندي دسته

  بینانه  هاي خوش نظریه
 هاي ویژگی علت هب مجازي فضاي در حضور معتقدند افراد بینانه خوش نظریه در
 به که دهد می اجازه کاربر به فیزیکی هاي نشانه حذف و گمنامی جمله از نآ خاص

 مورد ختلفم تنظیمات با و مختلف هاي زمان در را متفاوتی و متعدد هاي نقش سانیآ
  ). 89: 1996 ،1(ترکل کند بازي خود، پسند و دلخواه

  هاي بدبینانه نظریه
این نظریات عمدتاً به طور پراکنده و در انتقاد از نظریات و رویکردهاي نسبتاً 

ها شکل گرفته است. مسئله نخست که این دسته از  خوشبینانه برخی پسامدرن
عنوان امکانی ه اند، مسئله گمنامی ب چالش کشیدهپردازان بدان پرداخته و آن را به  نظریه

است  ریزي شده و از پیش مشخص رهایی بخش است. اینترنت در این معنا محتوایی برنامه
ریز ایجاد شده و تحت کنترل آنان است و به همین علت است  که توسط یک عده برنامه

ها،  ستند تا هویتها ه که خودهاي شکل گرفته در فضاي مجازي نیز بیشتر شکل برنامه
هاي گفتگو به طور جزئی میزانی  آنان معتقدند که گرچه فضاي مجازي به طور کلی و اتاق

آورند اما در کل گمنامی و  از گمنامی و پوشیدگی را در لحظه براي فرد کاربر فراهم می
هاي دیجیتال زندگی  برند، چرا که در مجموع تکنولوژي پوشیدگی نهایی وي را از بین می

  ).8: 1394، 2ز(واینن و کاتاند  مه افراد را امروزه تا حدودي شفاف کردهه

                                                                                                                                               
1  - Terkel 
2 -Wynn & Katz 
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  نظریات تلفیقی
 از جدیدي دامنه الکترونیکی ارتباطات که است ندمعتقد افراد از دسته این

 از آشکارا چه اگر که کند می وضع مخصوصی رسوم و آداب با را تعامل هاي چارچوب
 را جدیدي هاي چالش و ها فرصت اما فقیرترند یکیفیز حضور با و واقعی دنیاي تلاتعام
 معتقد اینان  جمله از میلر .کنند می فراهم کنونی دنیاي در خود نمایاندن و ارائه راه در

 ارائه که دهد می قرار افراد اختیار در را امکاناتی و ها تکنیک منابع، مجازي فضاي است
 فضاي کلی طور به کند. می واقعی نیايد از تر آسان سیار يفضا این در را مطلوبشان خود

 و خود بهتر شناخت و خود مطلوب نمایاندن براي را اي شایسته هاي فرصت مجازي،
  ).296-328 :1379 ،1(تامپسون کند می فراهم مجازي تلاتعام جریان در دیگري

 مبانی از سایبري نگاري هرزه عنوان با پژوهشی در )1399( همکاران و جواهري
 گوناگونی مبانی از ها دولت که اند رسیده نتیجه این به کیفري واکنش گوهايال تا نظري

 مجازات براي واحدي الگوي نتیجه در و برند می بهره سایبري نگاري هرزه انگاري جرم در
 پیشگیري تحقق اساسی موانع عنوان با پژوهشی در )1398( داودي .ندارند نگاران هرزه

 یاصل حوزه هفت را بریسا جرائم از يریشگیپ تحقق موانع مهمترین سایبر، جرایم از
 ،یتیریمد موانع ،یفرهنگ موانع ،یآموزش -یعلم موانع ،يساختار موانع ،یاجتماع موانع
 در )1398( زاده حبیب و موسوي است. نموده عنوان یفن موانع و قضایی یحقوق موانع

 در جرایم از پیشگیري ايبر اخلاقی  امنیت و تلگرام رسان پیام شبکه عنوان با پژوهشی
 استفاده ساز)، فرصت و ایجابی (اقدامات راهبردي طراحی و سیاستگذاري مجازي،  فضاي

 از کنترلی هاي اهرم از استفاده و رسمی و قانونی هاي نظارت محتوا، هدایت هدفمند،
 و منظم نظري کنند. می پیشنهاد را اي) مقابله و سلبی  (اقدامات فیلترینگ جمله
 فضاي در کلاهبرداري یابی جرم بر مؤثر عوامل بررسی پژوهشی در )1398( انهمکار
 علم مدرن، تجهیزات قضایی، مقامات با پلیس همکاري که اند رسیده نتیجه این به سایبر

 نقش سایبري کلاهبرداري  درکشف سایبري کارگاهان توسط اي رایانه علوم از آگاهی و
 نمادین هاي سیاست عنوان با پژوهشی در )1398( پورقهرمانی و کتانجی دارد. مهمی

 مصوبات اهمیت رغم به که اند رسیده نتیجه این به اروپا شوراي سایبري جرایم معاهده

                                                                                                                                               
1 -Thompson 
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 جرایم زمینه در اند) پیوسته آن به کشور 39 تعداد 2013 تا و تأیید 2001( معاهده این
 تعقیب مشکلات ورها،کش هماهنگی عدم علت به ... و هک جنسی، جرایم و یافته سازمان

 از پیشگیري زمینه در است نتوانسته معاهده این مصوبات اجراي در الزام عدم مجرمان،
 بررسی عنوان با پژوهشی در )1397( میرزایی باشد. داشته ملموسی موفقیت جرایم
 منافی جرایم براي قانونگذار دارد می بیان انگلستان حقوق در سایبري عفت منافی جرایم
 انگاري جرم محتوي انتقال و توزیع تولید، زمینه در کودکان نگاري هرزه صأخصو عفت
 پیامدهاي اتصاف را جرم این از پیشگیرانه راهکارهاي مهمترین از یکی و است کرده

 غفاري داند. می آن صاحب تا تولید زنجیره در کنندگان شرکت از هریک رفتار به کیفري
 پیشگیري تا شناسی علت از اي رایانه نگاري زههر پژوهش در )1397( همکاران و چراتی

 سبک با مرتبط عوامل را مجازي فضاي در مبتذل محتویات به گرایش عوامل مهمترین
 و جذابیت روانی، و روحی اختلالات وراثتی، عوامل شونده، هرزه و نگار هرزه زندگی

 و افراد بر  حاکم سیاسی و فرهنگی شرایط و اقتصادي خانوادگی، عوامل کنجکاوي،
 زاهدیان کند. می بیان مالی و عاطفی جنسی، نیازهاي زندگی، سبک نهایت در و جامعه

 بیان نگاري هرزه جرم قبال در ایران جنایی سیاست پژوهش در )1397( فخر وجدانی و
 هستند. مواجه قانونی خلاء با محاکم ، نگاري هرزه مصادیق از برخی در دارند می

 موجود خلأهاي و ها چالش عنوان با خود پژوهش در )9613( شاهمرادي و طهماسبی
 بودن نوین علت به که اند رسیده نتیجه این به سایبري جرایم به رسیدگی فرایند در

 مسایل جهت از تعقیب و رسیدگی نحوه جرایم گونه این ارتکاب شیوه و سایبري جرایم
 هیچ به حقوقی کلاسیک تدابیر و است شده مواجه خلأهایی و ها چالش با دادرسی آیین

 زنان نمایی تن عنوان با پژوهشی در )1395( همکاران و زهروي .نیستند پاسخگو عنوان
 تا مجازي نمایی تن صریح انگاري جرم از ایران قانونگذار که معتقدند مجازي فضاي در

 اینترنتی پورنوگرافی بررسی پژوهش در )2020( 1کریستیانتو .است کرده غفلت حدودي
 هاي پرونده براي قانونی مدارك یافتن در قضات  حقوقی پیشرفت به اندونزي نینقوا در

 از ،نخست است. شده انجام صورت دو به که است  پرداخته سایبري پورنوگرافی جنایی
 سازوکارهاي یافتن ،دوم و ،جاري قوانین براساس نگاري هرزه مفهوم از قاضی فهم طریق

 که است شده پیشنهاد آخر در .هاپرونده نگونهای در قاضی نقش ایفاي براي حقوقی

                                                                                                                                               
1- Christianto 
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 بروز میزان ارزیابی در مرجعی عنوان به را )زندگی قانون( اخلاقی هنجار یک قاضی
 همکاران و 1واشنی دهد. قرار توجه مورد گیري تصمیم براي پورنوگرافی رفتارهاي

 با معتقدند آن علیه بر متقابل اقدامات و سایبري جرایم از آگاهی پژوهش در )2020(
 هاي الگوریتم ،مسیریاب امنیت ،بیضوي رمزنگاري منحنی مانند هایی روش از استفاده

 فضاي در اي رایانه جرایم و سایبري پورنوگرافی جرایم بررسی به توان می رمزنگاري
 استفاده جنسی تصاویري درخصوص خود پژوهش در )2017(2هورزمن پرداخت. سایبر
 که تصاویري دسته دو به نگارانه هرزه تصاویر این است معتقد تاینترن در کودکان از شده
 تقسیم شدید پورنوگرافی تصاویر و است کودکان از جنسی استفاده سوء دهنده نشان

 از تأسی به انگلستان کشور است شده باعث مذکور مجرمانه هاي فعالیت شوند. می
 جنسی استفاده سوء با مبارزه مورد در EU/92/2011 عنوان با اروپا پارلمان دستورالعملی

 و محدودسازي و حذف به ملزم را عضو کشورهاي که پورنوگرافی و کودکان استثمار و
 کند تصویب »عمدي دسترسی« عنوان با را قوانینی بکند تصاویر منتشرکنندگان جریمه

 و نگهداري ماه 12 تا هستند متصل اینترنت به که کسانی هاي داده آن اساس بر که
 سوء عنوان با پژوهشی در )2013( 3الیجا و جینفر گیرد. می قرار تحلیل و تجزیه مورد

 مورد تصاویر تولید در که کودکانی دهند می نشان کودکان جنسی تصاویر از استفاده
  شوند. می جسمی روانی، هاي تنش دچار گیرند می قرار استفاده

 فضاي در نگاري هرزه فوق تحقیقات دهد می نشان شده یاد هاي پژوهش بررسی
 و اند داده قرار بررسی مورد عمومی وجه در یافته تکامل جرایم از یکی عنوان به را سایبر
 موانع به متصل و انتظامی پیشگیري حیث از را آن مستقیم صورت به لیکن

 ارایه زمینه این در متقنی راهکارهاي بنابراین اند نداده قرار بررسی مورد کننده پیشگیري
  است. نشده

  

  

                                                                                                                                               
1- Varshney 
2- Horsman 
3- Jennifer  & Elijah 
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  پژوهش مفهومی مدل

 
 . مدل مفهومی پژوهش1شکل شماره

  پژوهش روش 
 به تحلیلی تحقیقات زمره در ،ماهیت نظر از و است کاربردي ،هدف نظر از تحقیق این

 20 از متشکل و تحقیق آماري جامعه است. کیفی تحقیق انجام روش رود. می شمار
 سازمان برون و درون از سایبر فضاي حوزه به آگاه کارشناسان و خبرگان و مدیران نفراز
 گردآوري براي اند. شده انتخاب هدفمند صورت به شناسایی، از پس که باشد می ناجا

 نظرات از مصاحبه سوالات تدوین در است. گردیده استفاده مصاحبه از اطلاعات
 خبرگان سایر نظر طریق از ها یافته روایی گردید. برداري بهره موضوع متخصصان

 هاي مصاحبه تفسیر مصاحبه، جریان دقیق هدایت طریق از پایایی و تثلیث) ک(تکنی
 هاي داده ییایپا از نانیاطم حصول يبرا است. پذیرفته انجام خبرگان نظر و همگرا

 تیقابل و يریدپذییتأ ،بازیافتی تیقابل شامل )2003( 1يپر و رائو يها روش از پژوهش
 يبرا مند ساخت يندهایفرا جادیا ها، داده يرگردآو انیجر قیدق تیهدا و تکرارپذیري

 و حوزه نیا با آشنا دیاسات ارزشمند نظرات از استفاده همگرا، هايمصاحبه ریتفس و اجرا
 تحلیل و تجزیه براي شد. گرفته کمک بودند، مطلع و خبره حوزه نیا در که متخصصان

  گردید. دهاستفا کیودا مکس افزار نرم از و مضمون تحلیل روش از ها داده
   

                                                                                                                                               
1- Rao & Perry 

 راهکارهاي ایجابی

 موانع سلبی
موانع و راهکارهاي پیشگیري 

نگاري  انتظامی از جرایم هرزه
 درفضاي سایبر
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  پژوهش يها افتهی
  هاي توصیفی الف) یافته

  ، تحصیلات و سابقه خدمت پاسخگویانتیجنس .2جدول شماره 
  درصد فراوانی تجمعی  درصد  فراوانی  گروه  متغیر

  90  90  18  مذکر  جنسیت
  100  10  2  مونث

  15  15  3  کارشناسی ارشد  تحصیلات
  100  85  17  دانشجوي دکتري و بالاتر

دمت یا فعالیت سابقه خ
  درحوزه فضاي سایبر

  10  10  2  سال 5تا 
  65  55  11  سال 10تا  6
  100  35  7  سال و بالاتر 10

  هاي استنباطی ب)یافته
 اصلی مضمون 8 تعداد آمده بدست مضامین تحلیل با و پژوهش هاي یافته اساس بر

 و بیسل هاي چالش کلی مضمون دو در نهایت در که آمد بدست فرعی مضمون 65 و
  گردید. بندي دسته ایجابی هاي سیاست

  
 نگاري در سایبر دهنده موانع و راهکارهاي پیشگیري انتظامی از جرایم هرزه . مضامین تشکیل2شکل شماره 

 

  

موانع  و 
راهکارهاي  
پیشگیري 

انتظامی از جرایم 
هرزه نگاري در 

فضاي سایبر

راهکار 
هاي 
ایجابی

موانع سلبی
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  موانع سلبی -الف 
 چهار سلبی موانع مضمون به مربوط پایه مضامین ادغام و اصلاح و حذف از پس
 نتیجه به از  مانع که امکانات و منابع رایی،اج قضایی، قانونی، هاي چالش مضمون
 سایبر فضاي در نگاري هرزه جرایم با مقابله و پیشگیري براي پلیس هاي فعالیت رسیدن

  .آمد بدست شوند می

  
  نگاري در سایبر دهنده موانع سلبی پیشگیري انتظامی از جرایم هرزه . مضامین تشکیل3شکل شماره 

  قانونی چالش - 1
 مضامین قانونی چالش مضمون به مربوط پایه مضامین ادغام و اصلاح و حذف از پس

 ایراداتی یا نواقص کشور جاري مقررات و قوانین حوزه در ها یافته برابر آمد بدست زیر
 این اهم است گردیده پلیس انتظامی پیشگیرانه اقدامات موفقیت مانع که دارد وجود

  عبارتند: قانونی هاي الشچ
   

موانع سلبی

چالش 
قانونی

چالش 
اجرایی

چالش 
منابع و 
امکانات

چالش 
قضایی
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نگاري در   دهنده چالش قانونی پیشگیري انتظامی از جرایم هرزه مضامین تشکیل .3جدول شماره 
  فضاي سایبر

ونی
 قان

ش
چال

  

  نگاري خلاءهاي قانونی در تعریف جرایم هرزه
  نگاري ناکارمدي ادله هاي سنتی در حوزه جرایم هرزه

  عدم وجود قوانین شفاف وجامع در مصادیق جرایم سایبري
  نبود تعریف جامع و مشخص از حریم خصوصی در کشور

  عدم هماهنگی قوانین کشور با قوانین سایرکشورها
  »ها داده پایگاه« توقیف و بازرسی مشکلات در زمینه

  ناکارآمدي قوانین موجود در بازدارندگی جرایم
  پروکسیو نرم افزارهاي فیلترشکن و  vpnانگاري استفاده و خرید و فروش  عدم جرم

  قضایی هاي چالش - 2
 زیر مضامین قضایی هاي چالش به مربوط پایه مضامین ادغام و اصلاح حذف؛ از پس
 جرایم در قضایی هاي چالش که است آن مؤید ها یافته بنابراین است آمده بدست

 خود، قانونی تکالیف و حقوق تشخیص در دعوا اصحاب سردرگمی به منجر نگاري هرزه
 پیشگیري و جرایم جویی پی یا ردیابی در پلیس سردرگمی نهایت در و قضایی نظمی بی

   عبارتند: قضایی هاي چالش این اهم است. گردیده نگاري هرزه جرایم از انتظامی
نگاري در   دهنده چالش قضایی پیشگیري انتظامی از جرایم هرزه مضامین تشکیل .4جدول شماره 

  فضاي سایبر
یی

ضا
ش ق

چال
  

  گاه اختصاصی براي جرایم فضاي سایبربینی داد عدم پیش
  هاي متنوع در محاکم قضایی رویه

  نگاري صدور آرا متفاوت در موضوع مشترك جرایم هرزه
  نگاري صدور آراء متناقض در در موضوع مشترك جرایم هرزه

  فراوانی جرایم فضاي سایبر و کمبود نیرودر محاکم قضایی
  واجهه با جرایم فضاي سایبرکمبود تجربیات مراجع قضایی در م

  اجرایی چالش - 3
 اجرایی هاي چالش مضمون به مربوط پایه مضامین ادغام و اصلاح و حذف از پس
 مسائل جمله از پژوهش هاي یافته برابر مضامین این است آمده بدست زیر مضامین
 تخصصی هاي پلیس توسط انتظامی پیشگیري مستقیم اجراي در که هستند اساسی

 موانع این است کرده روبرو هایی دشواري با را پلیسی هاي مأموریت و نموده یجادا مانع
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  اهم است یافته امتداد اجتماعی هاي حوزه تا کارکنان تخصصی و مأموریتی هاي حوزه در
   عبارتند: اجرایی هاي چالش این

نگاري در  هدهنده چالش اجرایی پیشگیري انتظامی از جرایم هرز مضامین تشکیل .5جدول شماره 
  فضاي سایبر

یی
جرا

ش ا
چال

  

  نگاري عدم وجود نص صریح قانونی پیرامون اختیارات ضابطان (پلیس) در برخورد با جرایم هرزه
  ق.آ.د.د.ع.ا44هاي اقدامات پلیس بر اساس ماده محدودیت

  نگاري محدودیت قانونی پلیس در تحقیقات مربوط به جرایم هرزه
  الملل نگاري در سطح بین ه پیگیري مجرمان هرزههاي پلیس در حوز محدودیت

  ها نگاري در فضاي سایبر و دشواري پردازش داده فراوانی جرایم هرزه
  نگاري هاي هرزه هاي رمزنگاري سایت تغییرات مداوم الگوریتم

  هاي بستر ارتکاب جرایم نگاري با سایر جرایم سنتی در تفاوت جرایم هرزه  اختلاف
  نگاري هاي جرایم هرزه به علت ویژگی جرم وقوع تشخیص محل یس در موضوعمحدودیت پل

  و دور زدن فیلترینگ vpnنگاري از طریق  هاي هرزه دسترسی آسان به سایت
  نگاري جرم هرزه ارتکاب هاي زمینه کم هزینه بودن

  نگاري پیشگیري از جرایم هرزه ها در عدم مشارکت و هماهنگی سایر سازمان
  نگاري گان در وقوع جرم هرزه دیده  سایبر و سهم بزه فضاي کاربران انگاري سهل

  نگاري در فضاي سایبر فراوانی رقم سیاه جرایم هرزه
  کمبود نیروي انسانی متخصص و ماهر

  امکانات و منابع  چالش - 4
 و منابع هاي چالش مضمون به مربوط پایه مضامین ادغام و اصلاح و حذف از پس
 به دسترسی عدم یا کمبود تحقیق هاي یافته برابر است آمده بدست زیر مضامین امکانات
 این  اهم است کرده ایجاد مؤثري موانعی انتظامی پیشگیري راستاي در فوق امکانات
  عبارتند: امکانات و منابع هاي چالش

نگاري  یم هرزهدهنده چالش موانع و امکانات پیشگیري انتظامی از جرا مضامین تشکیل .6جدول شماره 
  در فضاي سایبر

ات
کان

و ام
بع 

منا
ش 

چال
  

  هاي مرتبط در ناجا کمبود نیروي انسانی متخصص در رده
  هاي بین المللی مشکلات ورود فنآوري سایبري به کشور به علت تحریم

  کمبود تجهیزات سایر مراکز تخصصی مرتبط با جرایم فضاي سایبر مانندآگاهی، پاوا..
  خارجی و غیربومی سایبري هیزاتتج به وابستگی

  کشور از خارج در دیتا سازي ذخیره بسترهاي
  سایبري در ناجا پدافند صنعت رشد کندي
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  راهکارهاي ایجابی: - ب
چهار مضمون  پس از حذف و اصلاح و ادغام مضامین پایه مربوط به راهکارهاي ایجابی

اجرایی، تخصیص منابع و امکانات  رفع موانع قانونی، ایجاد بسترهاي قضایی، توانمندسازي
تواند در راستاي تحقق  هایی هستند که می بدست آمد. منظور از راهکارهاي ایجابی برنامه

ثر واقع گردد تا در نهایت ؤهاي آنان م اقدامات پیشگیرانه پلیس و به نتیجه رسیدن فعالیت
  ید. نگاري در فضاي سایبر را فراهم سازي نما امکان مدیریت جرایم هرزه

  
نگاري در  دهنده راهکارهاي ایجابی پیشگیري انتظامی از جرایم هرزه . مضامین تشکیل4شکل شماره 

  فضاي سایبر

  رفع موانع قانونی - الف
 قانونی موانع رفع مضمون به مربوط پایه مضامین ادغام و اصلاح و حذف از پس
 براي مناسبی امکان نعموا این رفع تحقیق هاي یافته برابر است آمده بدست زیر مضامین

  کند: می فراهم پلیس هاي مأموریت انجام
   

راهکارهاي 
ایجابی

رفع موانع 
قانونی

تخصیص 
منابع و 
امکانات

توانمند 
سازي 

اجرایی 
پلیس

ایجاد 
بسترهاي 

قضایی
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نگاري در  دهنده رفع موانع قانونی پیشگیري انتظامی از جرایم هرزه مضامین تشکیل .7جدول شماره 
  فضاي سایبر

ونی
 قان

انع
 مو

فع
ر

  

  اي به مجلس در خصوص خلاءهاي قانونی موجود در  فضاي سایبر تهیه و ارایه لایحه
  ایش اختیارات پلیس فتا و حضور در حریم خصوصی براي برقراي امنیت سایبريافز

  هاي مجازي پیوستن به کنوانسیون بین المللی بوداپست و اخذ امتیاز نظارتی شبکه
  تاسیس دادگاه اختصاصی براي فضاي سایبر

  وضع قوانین سختگیرانه جهت برخورد با مجرمان جرایم اینترنتی
  ختگیرانه در مدیریت احراز هویت در شبکه اینترنتوضع قوانین س

  افزار مثل تلفن وضع قوانین سختگیرانه در احراز هویت دستگاه سخت
ایجاد بسترهاي قانونی براي مدیریت هیجانات جوانان و نوجوانان به منظور تغییر رویکرد استقبال آنان 

  هاي فضاي سایبر از جذابیت

  ایجاد بسترهاي قضایی - ب
 قضایی موانع رفع مضمون به مربوط پایه مضامین ادغام و اصلاح و حذف از پس
 شود می موجب امور این سازي فراهم پژوهش یافته برابر است آمده بدست زیر مضامین
 جرایم از انتظامی پیشگیري موضوع در قضایی مراجع با مرتبط پلیسی هاي مأموریت

  باشد. تر وصول قابل و سهل نگاري هرزه
دهنده ایجاد بسترهاي قضایی پیشگیري انتظامی از جرایم  مضامین تشکیل .8شماره جدول 

  نگاري در فضاي سایبر هرزه
یی

ضا
ي ق

رها
ست

اد ب
ایج

  
  بینی دادگاه اختصاصی براي جرایم فضاي سایبر پیش

  تخصصی مشاغل استراتژي توسعه از طریق افزایش تعداد
  نگاري هاي جرایم هرزه گیآموزش مستمر قضات و آشنا سازي آنها با ویژ

  نگاري اتخاذ رویه مشترك در تصمیمات قضایی براي جرایم هرزه
  سازي مراجع قضایی از طریق جذب نیروهاي متخصص و کارآمد چابک

  نگاري اطلاعات، دانش و ترسیم خطوط مشترك با پلیس در امر پیشگیري از جرایم هرزه تبادل

  توانمند سازي اجرایی پلیس -ج 
 پلیس اجرایی توانمندسازي به مربوط پایه مضامین ادغام و اصلاح و حذف از سپ

 موجب امور این سازي فراهم پژوهش یافته برابر است آمده بدست زیر مضامین
 سایبر فضاي در نگاري هرزه ازجرایم انتظامی پیشگیري براي پلیس اجرایی توانمندسازي

  شد. خواهد
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ده توانمندسازي اجرایی پلیس پیشگیري انتظامی از جرایم دهن مضامین تشکیل -9جدول شماره 
  نگاري در فضاي سایبر هرزه

س
پلی

ی 
رای

 اج
زي

سا
ند

وانم
ت

  

  هاي نظارتی و کنترلی در سطح کلان استفاده از سامانه
  واپایش و رصد مستمر فضاي سایبر براي امن سازي

 نگاري در فضاي سایبر احراز هویت مجرمان هرزه
 نگاري در فضاي سایبر مجرمین  هرزهردیابی هویت 

 برداري از موتورهاي جستجو براي کشف جرم بهره
  ها، قوت و ضعف) نگاري (موانع، چالش هاي اجرایی پیشگیري از جرم هرزه ارزیابی برنامه

  ها نگاري در فضاي سایبر براي خانواده سازي جرایم هرزه ایجاد بسترهاي آگاهی
  راي همکاري و گزارش موارد ارتکابی به پلیسگان ب دیده تشویق بزه

  تخصیص منابع و امکانات -د
 زیر مضامین امکانات و منابع به مربوط پایه مضامین ادغام و اصلاح و حذف از پس
 نیاز مورد تجهیزات و امکانات و منابع اختصاص پژوهش یافته برابر است آمده بدست

  .دهد افزایش مؤثري نحو به انتظامی شگیريپی در را پلیس بالقوه هاي قابلیت تواند می
دهنده تخصیص منابع و امکانات پیشگیري انتظامی از جرایم  مضامین تشکیل .10جدول شماره 

  نگاري در فضاي سایبر هرزه

ات
کان

و ام
بع 

منا
ص 

صی
تخ

  

  شناسایی مجرمان  تسریع در ها براي  سامانه هاي تخصصی به  تجهیز پلیس
  م براي احراز هویت کاربران فضاي سایبرهاي لاز تجهیز زیرساخت

 نگاري در فضاي سایبر کننده از جرایم هرزه آموزش کاربران پیشگیري
 نگاري هاي پیشگیري از جرایم هرزه تأمین منابع مالی مورد نیاز براي برنامه

  نگاري هاي مورد نیاز براي ردیابی مجرمان هرزه تأمین فناوري
  هاي تخصصی افزار گشت فضاي سایبر در پلیس  مسازي نر طراحی و پیاده

  ) یا مدیریت فراراها در اینترنتvpnپیگیري انجام اقدام ساختاري براي مدیریت وي پی ان(

 فضاي در نگاري هرزه جرایم از انتظامی پیشگیري و موانع پژوهش هاي یافته اساس بر
  :مودن بیان حوزه دو در توان می را آن رفع راهکارهاي و سایبر

 هاي چالش مانع، 9 با قانونی هاي چالش شامل مضمون چهار در که سلبی موانع -1 
 مانع 6 با منابع و امکانات هاي چالش و مانع 14 با اجرایی هاي چالش مانع، 6 با قضایی

  اند: شده بندي دسته زیر شرح به
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نگاري در  از جرایم هرزه دهنده موانع سلبی پیشگیري انتظامی مضامین اصلی تشکیل .11جدول شماره 
  فضاي سایبر

  موانع سلبی

  درصدتجمعی  درصدفراوانی  تعداد  چالش/ راهکار
  41  41  14  هاي اجرایی چالش
  64  23  8  هاي قانونی چالش

  82  18  6  هاي امکانات و منابع چالش
  100  18  6  هاي قضایی چالش

  100  34  مضمون 4  جمع کل

 جرایم از انتظامی پیشگیري سلبی موانع اوانیفر بیشترین دهد می نشان ها یافته
 به ها چالش این که است داده تشکیل اجرایی هاي چالش را سایبر فضاي در نگاري هرزه
  است. شده پلیس پیشگیرانه اهداف تحقق مانع و کرده درگیر را پلیس مستقیم طور

 موانع فعر شامل مضمون چهار در که باشد می موانع این رفع ایجابی راهکارهاي - 2
 9 با پلیس اجرایی توانمندسازي راهکار، 6 با قضایی بسترهاي ایجاد راهکار، 8قانونی
 شرح به نتایج که اند شده بندي دسته راهکار 7 با امکانات و منابع تخصیص راهکار،
  باشد: می زیر جدول

جرایم دهنده راهکارهاي ایجابی پیشگیري انتظامی از  مضامین اصلی تشکیل .12جدول شماره 
  نگاري در فضاي سایبر هرزه

  راهکارهاي ایجابی

  درصدتجمعی  درصدفراوانی  تعداد  راهکار
  5/27  5/27  8  توانمندسازي اجرایی پلیس

  55  5/27  8  رفع موانع قانونی
  80  25  7  تخصیص منابع و امکانات
  100  20  6  ایجاد بسترهاي قضایی

  100  29  مضمون 4  جمع کل

 جرایم از انتظامی پیشگیري ایجابی راهکارها فراوانی بیشترین دده می نشان ها یافته
 امکانات و منابع تخصیص سپس و قضایی بسترهاي ایجاد را سایبر فضاي در نگاري هرزه

   است. داده تشکیل
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  گیري نتیجه و بحث
 شرایط اینترنت و رایانه از استفاده به کاربران تمایل شد بیان بالا سطور در که همانگونه

 به است. آورده وجود به سایبر فضاي در نگاري هرزه جرائم ظهور براي مساعدي بستر و
 با زمانی و مکانی هاي فاصله و جرم نبودن ملموس مانند جرم این هاي ویژگی علت 

 ضرر وسعت مجرمانه، پدیده بقاي جرم، سهولت جرم، انجام سرعت گمنامی، مجرمین،
 این رو پیش تحقیق در لذا است نبوده موفقیت ینقر ها پیشگیري ها، ویژگی سایر و جرم

 فضاي در نگاري هرزه جرایم از انتظامی پیشگیري موانع که است بوده مطرح اصلی سوال
 از نفر 20 از سوال این به پاسخ براي چیست موانع این رفع راهکارهاي و بوده چه سایبر

 نهایت در که مدآ عمل به تخصصی مصاحبه کارشناسان و تخصصی هاي پلیس مدیران
 مضمون 34از مجموع در و پایه مضمون چهار از که سلبی موانع یکی اصلی، مضمون دو

 مجموع در و پایه مضمون چهار از نیز آن که ایجابی راهکارهاي دیگري و دهنده سازمان
  آمد. بدست است شده تشکیل دهنده سازمان مضمون 30 از

 جرایم از انتظامی پیشگیري مقابل در متعددي موانع است آن بیانگر ها یافته 
 وجود عدم قوانین، خلاء مانند قانونی هاي چالش سوء یک از دارد وجود نگاري هرزه

 قضایی هاي چالش همراه به سایرکشور... قوانین با ناهماهنگی جامع، و شفاف قوانین
 با توأم جرم به سریع رسیدگی براي اختصاصی هاي دادگاه بینی پیش عدم مانند
 هاي پیجیدگی بر متناقض آراء صدور گاهأ و متنوع هاي رویه اي، سلیقه هاي گیرسید

 پلیس اقدامات از منبعث عمومأ که اجرایی مشکلات به اگر و است افزوده پیشگیري
 وي به آسان هاي دسترسی جرم، فراوانی رسیدگی، هاي محدودیت و مشکلات مانند است

 همراه به ... و جرم هاي الگوریتم اوممد تغیرات جامعه، اقشار تمام توسط ان پی
 کمبود متخصص، انسانی نیروي کمبود مانند امکانات و منابع تأمین هاي چالش

 داشته توجه ... کشور از خارج در اطلاعات ساز ذخیره دیتاهاي مخصوصأ و بروز تجهیزات
 دارد وجود پیشگیري در موفقیت مسیر در موانع از انبوهی که شد خواهیم متوجه باشیم

 نگاري هرزه جرایم از آمیز موفقیت پیشگیري گونه هر که کرد بیان اطمینان با توان می لذا
 با باشد. می پلیس براي لازم منابع و امکانات تأمین و قضایی و قانونی موانع رفع نیازمند

 و دارد قرار گانه سه قواي اختیارات حیطه در عمومأ موانع این رفع راهکارهاي وصف این
 افزایی هم و هماهنگی سایبر فضاي در پیشگیري موانع رفع براي که است این ارانتظ
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 و قانونی موانع رفع نمونه عنوان به پذیرد. صورت ساز  تصمیم  بالاي سطوح در مناسب
 قضائیه و مقننه قواي در لازم اقدامات انجام نیازمند سایبر فضاي در نگاري هرزه قضایی

 آن تصویب و مجریه قوه سوي از بودجه اختصاص نیازمند اتامکان و موانع رفع باشد. می
 جرایم از انتظامی پیشگیري اجرایی حوزه در کرد اذعان باید البته است مجلس در

 سطح در جدیدي رویکردهاي و مناسب اقدامات بایستی نیز سایبر فضاي در نگاري هرزه
 جرایم الگوهاي مستمر تغییرات به توجه با شود اجرا و ریزي برنامه تخصصی هاي پلیس
 نیروهاي از مناسب وري بهره سازمانی، ساختارهاي اصلاح قبیل از اقداماتی نگاري هرزه

 بسیار انتظامی اقدامات سایر و اطلاعاتی هاي فعالیت ها، سامانه از استفاده انسانی،
 سایبر فضاي در نگاري هرزه جرایم از پیشگیري مسیر در اگرچه باشد. می ضروري
 هایی دشواري اجتماعی هاي شبکه نبودن بومی علت به مجرمان ردیابی حوزه در خصوصأ

 برابر نیاز مورد فنآوري تأمین مشکلات و ها محدودیت این رغم به لیکن دارد وجود
 و قضایی و قانونی هاي حمایت وجود صورت در تخصصی هاي پلیس مدیران اظهارات

 و است جویی پی و ردیابی قابلیت نگاري هرزه جرایم از بسیاري امکانات و منابع تأمین
  است. دور بسیار جرم از پیشگیري در موفقیت انداز چشم ها قابلیت این بدون

 زمینه در )1398( داودي هاي یافته با قضایی یحقوق موانع زمینه در پژوهش نتایج
 بحبی و موسوي هاي یافته با اي مقابله سلبی،  اقدامات و ساز فرصت ایجابی، اقدامات

 وجدانی و زاهدیان هاي یافته با قضایی محاکم در قانونی خلاء موضوع در و )1398( زاده
 و طهماسبی هاي یافته با دادرسی آیین خلأهایی و ها چالش جهت زا و )1397( فخر

 و زهروي یافته با نگاري هرزه جرایم انگاري جرم براي قانونی لاءخ و )1396( شاهمرادي
 امکانات و منابع اهمیت عنوان به انتظامی رخدادهاي سامانه نقش  و )1395( همکاران

 در قاضی نقش ایفاي براي حقوقی سازوکارهاي یافتن و )1394( محمدي شاه یافته با
 نمود اذعان توان می دارد. همراستایی )2020( کریستیانتو یافته نگاري هرزه جرایم

 با شده احصاء موارد که تاس اهمیت با پژوهش این در رو آن از آمده بدست مضامین
 که است آمده بدست خبرگانی و تخصصی هاي پلیس مدیران از گرفته صورت مصاحبه

 لذا هستند درگیر آن از پیشگیري عملیاتی موانع با و مواجه جرایم نوع این با روزه هر
 از پیشگیري مسئولین سوي از پژوهش ایجابی راهکارهاي به توجه و سلبی موانع رفع
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 سازد فعال نحوي به را پلیس هاي قابلیت تواند می کلان سطح در سایبر فضاي در جرایم
  نمایند. ایفا سایبر فضاي در جرایم این از پیشگیري در را مؤثرتري نقش تا

  پیشنهادها
  معاونت حقوقی و امور مجلس ناجا با تهیه لایحه مستدل، مشکلات پیشگیري از

نگاري را در مجلس شوراي اسلامی طرح  هجرایم در فضاي سایبر از جمله جرایم هرز
یابی مسئولان مربوطه، قوانین متناسب با جرم در این خصوص  تا ضمن آگاهی

  تصویب گردد؛
هاي پلیسی و پیشبرد اهداف مشترك تعامل مشترکی  براي برون رفت از محدودیت -

  ؛هاي تخصصی با مراجع قضایی انجام پذیرد توسط پلیس
 سایبري با مراجع قضایی براي تبادل اطلاعات و  هاي مشترك جرایم  کارگاه

  ؛هاي کشف جرم برگزار گردد آموزش
هاي تخصصی به منظور مقابله  هاي نظارتی در پلیس منابع لازم براي تقویت سامانه -

  شود؛ نگاري در فضاي سایبر تأمین با جرایم سازمان یافته هرزه
تخصصی به منظور هاي  هاي آموزشی و تخصصی براي کارشناسان پلیس کارگاه -

  ریزي شود؛ نگاري برنامه هاي جرم، شناسایی و رصد مجرمان هرزه آشنایی با ویژگی
بینی گزارش جرم در مرورگرها  کننده دیتا براي پیش پلیس با اپراتورهاي عرضه -

  هماهنگی لازم را به عمل آورد؛
  هاي تخصصی افزایش یابد؛ نیروهاي متخصص و کارآمد در سطح پلیس -

  نگاري  نگاري خصوصأ جرایم هرزه سایر کشورها در حوزه جرایم هرزهاز تجارب
  شود؛ برداري کودکان بهره

هاي  اي و بالا بردن مهارت و تکنیک در سطح کلان جامعه براي افزایش سواد رسانه -
هاي اجتماعی و اینترنت توسط کاربران و گزارش جرایم احتمالی  جستجو در شبکه

  یرد؛ریزي آموزشی صورت پذ  برنامه
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افزار گشت فضاي سایبر براي شناسایی مجرمان احتمالی خصوصأ بررسی وب  نرم -
  سازي شود. طراحی و پیاده ،عمیق

  تشکر و تقدیر
 و فتا تخصصی هاي پلیس کارشناسان و مدیران همکاري از دانم می لازم برخود پایان در

 برون نخبگان و انخبرگ سایر و انتظامی علوم پژوهشگاه و دانشگاه محترم اساتید پاوا،
  آید. می عمل به تشکر و تقدیر اند نموده کمک پژوهش پیشبرد در محقق به که سازمانی
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