
 

 سایبري جرایم از پیشگیري بر مؤثر راهبردي عوامل تعیین

  فازي دلفی رویکرد با 

  

  
  3کشاورزترك، محسن 2يمرتضو یمرتض دیس، 1یتوکل نیفخرالد

  140 تا 113 صفحه از

  چکیده
بر  بر و هزینه تر شدن جرایم سایبري موجب زمان و در نتیجۀ آن پیچیده بریسا طیمح يها یژگیو و هدف: نهیزم

شدن کشف این جرایم شده است در نتیجه توجه به پیشگیري از جرایم سایبري از اهمیت بالایی برخوردار 
  است.  يبریسا میجرا پیشگیري ازبر  راهبردي مؤثرعوامل  نییتع هدف از این پژوهش؛ باشد می

پیمایشی است. جامعۀ  - یفیروش پژوهش حاضر از نظر هدف، کاربردي و از نظر روش اجرا، توص :شناسی روش
ها، پرسشنامۀ  دهند. ابزار گردآوري داده یم لینفر تشک 15فتا ناجا به تعداد  سیرا خبرگان پل پژوهشآماري این 

پرسشنامه با روش  ییو روا 89/0با مقدار کرونباخ  يآلفا بیپرسشنامه از روش ضر ییایساخته است که پامحقق 
اطلاعات از خبرگان مورد  يآور مرحله به جمع دودر  ي،فاز یبا استفاده از روش دلفهمچنین  شد دییتأ ییمحتوا

 يها داده لیو تحل هیتجز جهتپژوهش،  نیا تیآنها انتخاب شدند. با توجه به ماه نیتر يدیو کل دینظر اقدام گرد
  .دیگرد فادهاست Spssو  Excel هاي افزار نرم روش دلفی فازي و از شده از يگردآور

 31در  ،يبریسا میجرا پیشگیري ازر ب مؤثر راهبردي عوامل نیپژوهش نشان داد که مهمتر نیا يها افتهی :ها افتهی
عوامل درون  ی،عوامل سلب ی،جابیعوامل ای، عوامل فنی، اجتماع عواملی، گروه شامل عوامل فرهنگ 7عامل و 

  .باشند یمی عوامل برون سازمانی و سازمان

 ياستفاده از ابزارها، ها خانواده يساز آگاهي، ا رسانه دیو تول يساز فرهنگبا توجه به نتایج پژوهش،  گیري: نتیجه
از جمله عوامل مؤثر و نقش آفرین در  دهیآموزش د متخصص و يروهایداشتن ن اریدر اخت، توسط کاربران یتیامن

 توجه وردمناسب م يراهبرد يها يزیر و انتخاب برنامه یدر طراحباشند که بایستی  پیشگیري از جرایم سایبري می
 .رندیقرار گ ویژه

   .فازي دلفی سایبري، جرایم از پیشگیري سایبري، جرایم سایبر، محیط :کلیدي هاي واژه
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   مقدمه
 اطلاعات و ارتباطات به نحوه نیهاي نو فناوري لاديیامروز با پا گذاشتن در هزاره سوم م

 آن فضاي تبادل اطلاعات یها شده است که تجل انسان یآوري وارد ساختار زندگ شگفت
 یزندگ يبرا يمجاز يایجاد فضا). 9: 1398(جزایري و همکاران،  ) استبری(فضاي سا

 وجود آورده است و... به یتجارت، دوست ،یجتماعاز روابط ا يبشر، شکل جدید
). به طوري که در گذشته بسیاري از تجار و افراد به منظور 145: 1388(عابدینی، 

ارسال یک پیش فاکتور ساده مجبور به ارسال آن از طریق پست و یا فکس بودند، اما در 
حال حاضر به مدد اینترنت و پست الکترونیک قادر به انجام مراودات خود در چند ثانیه 

وان ادعا نمود هم اکنون بخش اعظم مراودات مالی و تجاري ت باشد. به طوري که می می
). از سوي دیگر با 2: 1396اي و همکاران،  پذیرد (روضه از طریق اینترنت صورت می

هاي  ها، بانکداري الکترونیک، شبکه دسترس قرار گرفتن ابزارهایی چون وب سایت
انگیزي به وجود  ت شگفتها و امکانا سایبر قابلیت بدیهی است، فضاياجتماعی و ... ؛ 

زندگی اجتماعی، از گزند سوءاستفاده، به ویژه جرم،  اما همانند دیگر عناصر آورده است؛
 فضاي مجازي محدود به زمان و مکان نیست). 82: 1397(مقیمی،  در امان نمانده است

: 1393(شاه محمدي و تاهو،  هاي انجام جرم در محیط فیزیکی را ندارد و محدودیت
که این امر موجب شده از بروز جرایم نوین در امان نباشد؛ و ما در فضاي سایبر با  )،100

: 1391مواجه گردیم (باباغیبی ازغندي،  1مفهوم جدیدي از جرم به نام جرم سایبري
از «ه است ک ها و رفتارهاي زیان باري اي از سوءاستفاده جرم سایبري مجموعه ).146

در «یا  »ها فناوري لیه این نوعع«، »اطلاعاتی و ارتباطی هاي طریق رایانه و سایر فناوري
  ). 82: 1397شود (مقیمی،  واقع می »ها فضاي فراهم شده توسط این فناوري

اطلاعات و رشد سریع و مستمر  يبا توجه به گستره فناور يامروزه جرایم سایبر
 -23: 1394ی، (خلف پیوندند یبه وقوع م يمجاز يدر فضا يا گسترده با طیف ،يتکنولوژ

در جوامع  یکه امروزه منجر به ناامن یهاي اجتماع بیو آس داتیتهد نیاز مهمتر)؛ و 24
 بریدر فضاي سا میشده است، وقوع جرا رانیو در حال توسعه از جمله کشور ا شرفتهیپ

برابر اعلام رئیس پلیس فتا در نشست خبري، . )85 :1395تبار،  یو شرف ي(کاهد است
، وي اظهار داشته است: 1396افزایش جرائم فضاي مجازي در سال مبنی بر 

                                                                                                                                               
1 - Cyber crime 
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 55ها  درصد، کلاهبرداري 60هاي اینترنتی  درصد، مزاحمت 5/61هاي غیرمجاز  برداشت
هاي خصوصی خانوادگی در  درصد و انتشار فیلم 31درصد، هتک حیثیت و نشر اکاذیب 

(توکلی و شاه  استافزایش داشته  1395درصد نسبت به سال  22فضاي سایبري 
وابستگی به زمان و مکان هاي محیط سایبر از قبیل عدم  ). ویژگی131: 1397محمدي، 

، به سهولت انجام اعمال مختلف هاي گوناگون، گمنامی و خاص، امکان تحصیل هویت
همراه ماهیت جرایم سایبري، وسعت جغرافیایی کشور و همچنین گستردگی به 

کننده  و دستیابی به امکانات و ابزارهاي مختلف تسهیل هاي علمی و فنی کارگیري روش
تر کرده  تر و پیچیده هاي ارتکاب جرایم سایبري را متنوع جرم، عواملی هستند که شیوه

هایی غیر از جاهایی که آثار و  توانند در مکان میسایبري مجرمان است. به طوري که 
احتی و با کمترین هزینه و شود مرتکب جرم شده و به ر نتایج اعمال آنها ظاهر می

اضطراب، بیشترین خسارات و صدمات را به بار آورده و در عین حال ناشناخته باقی 
شماري که بر زندگی  . که این امر علاوه بر تأثیرهاي منفی بی)24 :1391 ،یجلال( بمانند

 موجب هدر رفتنو  کنندگان آن را مشکل بیکار تعقتواند تحمیل کند،  افراد جامعه می
  .گردد ن میاسازمان و اتلاف توان مأمور يها هزینه

 درزیادي  يها نهیهز وکه کشف آن زمان سایبري  مجرمانه يها دهیبروز پدبه دلیل 
پیشگیرى، تدابیرى است که از پایه مانع از رخداد جرم ؛ در این میان خواهد داشت یپ

)؛ 33: 1397(عشایري و نامیان،  کند و جرم، مبارزه مى شده و از ریشه با علل پیدایى بزه
تر از طی فرآیند رسیدگی  هزینه تر و کم پیشگیري از وقوع این جرایم بسیار با صرفه

). چرا که 58: 1393شمار است (دستور و ملکی،  ها و تحمل خسارات بی کیفري آن
توان پیشگیري نمود، به عنوان نمونه  اي از جرایم سایبري را می بخش عمده
خصوص  به نترنتیبه کاربران ا یهنگفت ياقتصاد يضررهاهاي اینترنتی  کلاهبرداري
کاربران در خصوص  یعدم آگاه لیبه دل میجرا نیاز ا ياریاست که بس کردهتجار وارد 

 ردیپذ یصورت م ،ینترنتیا يکلاهبردار يمورد استفاده مجرمان برا يو شگردها وهیش
هایی  . بنابراین موضوع پیشگیري از جرایم سایبري به زمینه)1395و همکاران،  یی(اعلا

نیاز دارد که در این خصوص عوامل راهبردي مؤثر بر پیشگیري از جرایم سایبري از 
 ياستفاده از راهکارهااي برخوردار است و با شناخت عوامل راهبردي و  اهمیت ویژه

 میکاهش جراجهت در توان  میهاي مناسب در این امر،  ریزي به منظور برنامه يشنهادیپ
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تر  تر و با قوت و قدرت بیش ي گام برداشت. پس هرچه اقدامات پیشگیرانه بیشبریسا
  ). 11: 1395(شایگان،  تر است انجام شود، تعداد مجرمان کمتر و جامعه سالم

از وقوع  ريیشگیپ، از مقابله با جرائم شیپ سیپل ۀفیوظ نیتر و مهم نیاولاز طرفی 
جمهوري ی انتظام رويین 1389ماه  در بهمن رو نیاز ا). 98: 1398حمدي، (م آن است

 ريیشگیو تبادل اطلاعات (فتا) به مقابله و پ دیفضاي تول سیپل لیبا تشک ران،یا یاسلام
ان یمؤثر م ريهمکا تعامل و). 96: 1398(محمدي،  پرداخته است بريیجرائم سا از
در جهت نیل به اجرایی ساختن فرآیند پیشگیري  تواند مختلف می يها ازمانسو  یسپل

از جرایم به ویژه جرایم سایبري کمک کند. همچنین ارائه آموزش همگانی و شناسایی و 
رود در معرض جرایم  هایی که احتمال می هاي خاص به افراد و همچنین سازمان آموزش

ت که توسط پلیس هاي پیشگیري از این جرایم اس سایبري قرار گیرند یکی دیگر از شیوه
عوامل بدون توجه به ). در نتیجه 95: 1397شود (جعفري و سلیمانی،  انجام می

توان در جهت کاهش آمار رو به  ینمراهبردي تأثیرگذار بر پیشگیري از جرایم سایبري 
تلاش خواهند نمود  شتریکه مجرمان هرچه ب یدرحال؛ گام برداشت يبریسا میرشد جرا

که موجب  ندیاستفاده نما یاجتماع يها یدر عرصه ناامن يبریسا میعظ تیظرف نیاز ا
 يها يسرقت اطلاعات، کلاهبردار ،یانحرافات اخلاق لیاز قبگستردگی جرایم سایبري 

و ... خواهد شد و در نهایت کاهش افراد  یخصوص میهک، جعل و تجاوز به حر ،ینترنتیا
ضرورت انجام پژوهش را روشن  امنیت عمومی را به دنبال خواهد داشت که این مهم

همچنین شناخت عوامل راهبردي مؤثر بر پیشگیري از جرایم سایبري در  سازد. یم
 گذاران استیس گریدو  و تبادل اطلاعات ناجا دیتول يفضا سگیري پلی جهت بهره

 موجود تیجهت ارتقاء وضع یفیک يها يزیر برنامه ریدر مس ،کشور نیو مسئول یفرهنگ
کرد  نگري ندهیتوان آ است که می یمطالعات نیاز رهگذر چن باشد چرا که یحائز اهمیت م

 . بنابر آنچه بیان شد پژوهش حاضرنمودو آینده مطلوب را خلق  میرو را ترس شیو افق پ
 میجرا پیشگیري ازبر  مؤثر راهبرديعوامل « این سوال است کهبه دنبال پاسخ به 

  » کدامند؟ يبریسا
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  پیشینه پژوهشمبانی نظري و 
  جرایم سایبري

هاي  ورياو فن انهیرا قیها از طر هاي انسان به عنوان مجموعه تعامل بریسا يفضا
 سندهینو بسونیگ امیلی، توسط و»مکان«و » زمان«نوین ارتباطات، بدون در نظر گرفتن 

و  یکی(خان به کار برده شد 1984، در سال »نورومونسر«در کتاب  یلیتخ یداستان علم
ها از  انسان نیهایی از ارتباطات ب فضاي سایبر در معنا به مجموعه ).76 :1390 ،یبابائ

 شود طریق رایانه و مسائل مخابراتی بدون در نظر گرفتن جغرافیاي فیزیکی گفته می
شماري براي جامعه به  هاي بی فضاي سایبر امکانات و قابلیت ).159: 1395(اسلامی، 

هاي خاص و منحصر به فرد از گزند سوءاستفاده و جرم  یل ویژگیهمراه آورده اما به دل
انواع  ریو سا روسیمداوم حوادث هک، و شیبا افزادر امان نمانده است به طوري که؛ 

 کیبه عنوان  سایبري میگزارش شده است، جرا ریاخ يها ها که در سال استفادهءسو
و  داتیتهد نیاز مهمتر)؛ و 8: 2003، 1(فرنلشناخته شده است یالملل نیمشکل بزرگ ب

و در حال توسعه از  شرفتهیدر جوامع پ یکه امروزه منجر به ناامن یهاي اجتماع بیآس
تبار،  یو شرف ي(کاهد است بریدر فضاي سا میشده است، وقوع جرا رانیجمله کشور ا

انند در تو است که مجرمان می دهیچیگسترده و پ يا به اندازه بریسا يفضا. )85 :1395
شود مرتکب جرم شده و  هایی غیر از جاهایی که آثار و نتایج اعمال آنها ظاهر می مکان

به راحتی و با کمترین هزینه و اضطراب، بیشترین خسارات و صدمات را به بار آورده و 
 يبریسا میجرا؛ بنابراین )24 :1391 ،یجلال( در عین حال ناشناخته باقی بمانند

). 242: 2011، 2داشورا( است بریسا يایمشکل در دن نیتر دهیچیپ دیو شا نیدتریجد
انجام شده  یو ارتباط يا انهیرا يها ياست که با استفاده از فناور یمیجرا يبریسا میجرا

توان هرگونه رخداد توأم و انجام شده با  می)؛ و 287: 2019، 3(اوکوتان و سبی است
بالفعل شود و مرتکب  ایل ضرر بالقوه متحم دهید شود بزه یکه موجب م انهیرا يفناور

نور،  يو مهدو انی(فتح نمود فیکسب کند، تعر يزیخواهد توانست چ ایعامداً توانسته 
 کیبه عنوان  بريیسا میدارند که جرا یم انی، بنگیو داول ریمک گوئ ).273: 1389

مربوط به هم  یمجزا ول ۀمجرمان تیدو نوع فعال فیتوص ياصطلاح چتري است که برا
                                                                                                                                               
1 - Furnell 
2 - Dashora 
3 - Okutan & Cebi 
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 بريیممکن شده توسط فضاي سا میو جرا بريیوابسته به فضاي سا میباشد؛ جرا یم
اروپا از  يو شورا 2متحده الاتیا يوزارت دادگستر ).5: 2013 ،1نگیو داول ری(مک گوئ

ها و  انهیکه شامل را میاز جرا یعیوس فیاشاره به ط يبرا سایبري میاصطلاح جرا
تواند علیه افراد،  این جرایم می .)37: 2011، 3(کسی کنند یمها است، استفاده  شبکه

). در تبیین 248: 2011، داشوراعلیه سازمان و علیه جامعه در کل به وقوع بپیوندد (
توان این جرایم را در چهار دسته یا طبقۀ  رسد که می ماهیت جرایم سایبري، به نظر می

 -1کند:  یم مزبور را نیز روشن میبندي تا حدي ماهیت جرا کلی جاي داد. این دسته
ها و  جرایم علیه محرمانه بودن داده - 2جرایم کلاسیک(سنتی) با توصیف سایبري؛ 

هاي  ها و سیستم جرایم علیه صحت و تمامیت داده -3اي و مخابراتی؛  هاي رایانه سیستم
  ).124 -123: 1386(رضوي،  جرایم مرتبط با محتوا -4اي و مخابراتی؛  رایانه
  شگیري از جرایم سایبريپی

مجرمانه  يا زهیها و انگ از جرم که با هدف کاهش فرصت يریشگیدر جهان امروز پ
مختلف  يها ارتکاب جرم و بزه از راه رایاست؛ ز افتهی ياریبس تیاهم رد،یپذ یم انجام

و  ادیکرده که کشف آن زمان ز دایپ یخاص یو گستردگ یدگیچیو پ ردیگ یصورت م
پیشگیري از جرم به  .)26: 1399(اکبري جبلی،  خواهد داشت یپ دری گزاف يها نهیهز

گردد  ها و عوامل ذیربط انجام می گردد که از طریق دستگاه مجموعه اقداماتی اطلاق می
تا از وقوع جرایم در جامعه جلوگیري به عمل آید و این پیشگیري به دو صورت کیفري 

 ای یواکنش يریشگیپ ،یبه طور کل). 46: 1394و غیرکیفري مطرح است (انصاري، 
قبل و بعد از وقوع جرم است که با بهره گرفتن از  يفریکبه اقدام ناظر  ،يفرکی

 يریشگیپو  است يدرصدد کاهش نرخ بزهکار يفریکنظام عدالت  يسازوکارها
دادن  رییمجرمانه با تغ شهیاز به فعل در آمدن اند يریجلوگ«عبارت است از:  يفریرکیغ

ممکن است  ای وستهیوقوع پ مشابه در آن به میسلسله جرا کیکه  یخاص اوضاع و احوال
در ایران، ). 10: 1396(اسدي فرد و همکاران،  »ابدیاوضاع و احوال ارتکاب  در آن

هاي  موریتأترین وظایف و م هاي پیشگیرانه یکی از محوري از جرم و برنامه پیشگیري
راه نیز،  فضاي سایبر). در این راستا و در حوزة 49 -48: 1396(درویشی،  پلیس است

                                                                                                                                               
1 - McGuire & Dawling 
2 - United States Department of Justice 
3 - Casey 
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 رانهیشگیو اقدامات پ است که همه هوشمند باشند نیا جرایم سایبريمحافظت از 
: 2015، 1ایشواریای و پراسانتگردد (دنبال  به طور یکسانافراد، نهادها و دولت توسط 

تر از طی فرآیند  تر و کم هزینه ). پیشگیري از وقوع این جرایم بسیار با صرفه48
به ). 58: 1393شمار است (دستور و ملکی،  سارات بیها و تحمل خ رسیدگی کیفري آن

 ینترنتیا يبه سو یطولان يرو ادهیپ کیگام در  نیو بهتر نیاول يریشگیپ گریعبارت د
با هدف  دیبا يبریسا میاز جراي ریشگیباشد. پ یحال امن م نیباز، شفاف، آزاد و در ع

از آن  یناش یقانونریغ يضبط سودها و نیمجرم يریدستگ م،ینوع جرا نیمختل کردن ا
به  ازیبلکه ن ،شود یقانون حاصل نم ياجرا تنها با یاهداف نیچن .ردیمورد توجه قرار گ

 يها قانون، بخش يمجر يها به دولت، دستگاه وابسته يها سازمان یتمام یقیتلاش تلف
گستره کلان ). 33 - 32: 1395(محمدي و جوانبخت،  شهروندان و ... دارد ،یخصوص

از جرم و  ريیشگیپ ریهاي اخ سبب شده است تا کنگره بريیاز جرائم سا یناشخسارات 
 نیاز ا ريیشگیپ براي یالملل نیبه همکاري ب زیسازمان ملل متحد ن فريیعدالت ک
 تیامن نیتأم يبرا» فاوا «يبه استفاده از ابزارهانمایند. همچنین  یفراوان دیجرائم تأک

اطلاعات و ارتباطات در قالب  يفناور ياز ابزارهااستفاده  نموده است. دیفضا تأک نیا
نسبتاً امن و  يفضا نیتأم يها روش نیتر عیاز سر یکی مدار، تیموقع رانهیشگیپ ریتداب

(فرهادي آلاشتی و جوان جعفري بجنوردي،  است يبریاز خسارات کلان سا يریشگیپ
1395 :72.(  
  يربیائم ساربوط به جرهاي م هرینظ
اي استقرار  هاي رسانه اینترنت با توجه به مجتمع اي کاستلز: شبکهنظریه جامعه  -

یافته در سراسر جهان، ظرفیت تکنولوژیکی خود و جریان اطلاعات و نمادهایی 
تواند تحت کنترل خاص و مقررات وضع  که ساخته است به طور عمده نمی

لیدي در اي قرار گیرد و راه کنترل آن مدیریت و کنترل بیشتر اطلاعات تو شده
  باشد. این فضا می

هنگامی که افراد از یک فضا خارج و به فضاي  جایشانکار: نظریه انتقال فضایی کی -
شوند، رفتارشان متفاوت خواهد بود. به طوریکه آن دسته از افراد  دیگري وارد می

                                                                                                                                               
1 - Prasanthi & Ishwarya 
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که رفتار مجرمانه آنها در فضاي فیزیکی سرکوب شده و فرصت و امکان ارتکاب 
  ا وجود ندارد، میل به ارتکاب جرم در فضاي مجازي دارند.جرم براي آنه

هاي خاص فضاي مجازي همانند امکان  ویژگی ترکل:  نظریه هویت گمنام شري -
دهد تا به راحتی  گمنامی و حذف آثار فیزیکی به کاربران این امکان را می

ي هاي مختلف و با تنظیمات مورد پسند خود باز هاي متفاوتی را در زمان نقش
  کند.

از دیدگاه مک لوهان دنیاي امروز یک دنیاي  نظریه دهکده جهانی مک لوهان: -
هاي مکانی و  هاي الکترونیکی با گسترش خود فاصله باشد و رسانه الکترونیکی می

اند به طوریکه کره زمین به وسیله  زمانی موجود میان انسان ها را از بین برده
ست که ابعاد یک دهکده را یافته است هاي جدید، آن قدر کوچک شده ا رسانه

  ).133 - 132: 1397(صبوري و ثقفی، 
  ائم رج پیشگیري از بوط بهرهاي م هرینظ
هاي احتمالی وقوع جرم  بر طبق این نظریه هرچه فرصتنظریه فرصت رنجر:  -

بیشتر باشد، تعداد جرایم نیز بیشتر خواهد شد؛ بنابراین براي پیشگیري از وقوع 
  هاي وقوع آن از میان برداشته شود. ها یا زمینه فرصت جرم لازم است

دارد که پیوند میان افراد و  این نظریه بیان می نظریه کنترل اجتماعی هیرشی: -
باشد و ضعف یا نبود  نوایی و عامل اصلی کنترل رفتارهاي فرد می جامعه علت هم

این میان  هاي انحرافی است و در این پیوند دلیل اصلی کج رفتاري و فعالیت
  ها و مدرسه نقش زیادي دارند. نهادهایی نظیر خانواده، دوستان، همسایه

بر اساس این نظریه نظریه انتخاب عقلانی یا منطقی بزهکار کلارك و کورنیش:  -
گیرندگان عاقلی هستند که به دنبال تأمین منافع اقتصادي  مجرمان بالقوه تصمیم

باشند  ع حاصل از طریق ارتکاب جرم، میخود، پس از ارزیابی میزان خطر و مناف
  باشد. گیري در جرائم مختلف متفاوت می و روند تصمیم

این نظریه ناظر بر تبیین کیفیت تأثیر هاي روزمره کوهن و فلسون:  نظریه فعالیت - 
هاي روزمره و سبک زندگی بر وقوع جرائم است و بر همگرایی زمانی و  فعالیت
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ي وقوع جرم یعنی یک بزهکار بالقوه، یک هدف محیطی سه رکن اصلی لازم برا
  ).134 -133: 1397جذاب و فقدان مراقب توانمند متمرکز است (صبوري و ثقفی، 

دهد که با وجود  یمرتبط نشان م قاتیتحق یبررسدر راستاي موضوع مورد مطالعه، 
پرداخته و پیشگیري از جرایم سایبري  فضاي سایبرتحقیقات متعددي که به مباحث 

 يریشگیمؤثر بر پ يعوامل راهبرد نییبه موضوع تع یقیتحق چیشده است، اما تاکنون ه
هاي  از پژوهش یبه برخ نینپرداخته است، بنابرا يفاز یدلف کردیبا رو يبریسا میاز جرا

   شود: اختصار اشاره می به قیمرتبط با موضوع تحق
موجود و مطلوب  تیوضع)، در پژوهشی به بررسی 1399محمدي برزگر و همکاران (

 جینتااند.  پرداخته بریدر فضاي سا یو اخلاق عموم عفت یاز جرائم مناف ريیشگیپ
موجود و مطلوب شکاف معناداري وجود دارد.  تیهاي وضع مؤلفه نیپژوهش نشان داد ب

و  ییاجرا ،یمشکلات قانون غات،یهاي نظارت بر تبل مؤلفه در ب،یشکاف به ترت نیشتریب
 باشد. یاقدامات گذشته م یابینظارت و ارز نظارت بر کسب و کارها و ري،یشگیپ ییقضا

 يها ابعاد و مؤلفه ییشناسا)، در پژوهشی به 1398محمدي برزگر و همکاران (
اند. نتایج  ي پرداختهمجاز يدر فضا یعموم عفت و اخلاق هیاز جرائم عل يریشگیپ

 يزیر برنامه دیجرم با نیاز ا يریشگیدر پ سیپل تیموفق يبرادهد که  پژوهش نشان می
 ،یو سازمان یاز منابع انسان نهیبه يور بهره ،یعد اشراف اطلاعاتب  9در  یمناسب يراهبرد

 يورافن يریبکارگ ،يریشگیریزي پ برنامه ،یساختار سازمان یطراح ،یهماهنگ ادیجا
روع و نامش يکسب و کارها ینظارت بر منافع مال و مقررات، نیاطلاعات، اصلاح قوان

تأثیر )، در پژوهشی به 1397توکلی و شاه محمدي ( .ردیصورت پذ یاجتماع يریشگیپ
این پژوهش نتایج اند.  پرداخته جویی جرائم سایبري مدیریت فناوري اطلاعات در پی

جویی جرائم سایبري، افزایش  نشان داد که مدیریت فناوري اطلاعات بر بهبود پی
. جویی جرائم سایبري تأثیر دارد افزایش دقت پیاطلاعات و  سرعت، افزایش نقش

 –)، در پژوهشی به پیشگیري اجتماعی از جرایم امنیتی1397مند و داودي ( بهره
هاي  دهد که در خصوص برنامه هاي پژوهش نشان می اند. یافته سایبري پرداخته

ایبري، س –هاي خانواده مدار، تدابیر آموزشی  توان به برنامه پیشگیرانۀ اجتماعی می
گیري، توجه به  رسانی و اطلاع اي، تنظیم کدهاي رفتاري، اطلاع بالابردن سواد رسانه

گیري، ارتقاي پاسخگویی و  هاي آن، مشارکت و اجماع حکمرانی خوب و شاخص
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)، در 1396( اي و همکاران اي اشاره کرد. روضه سازي و تولید رسانه شفافیت، فرهنگ
اند.  یري از جرایم نوظهور در فضاي مجازي پرداختهپژوهشی به موضوع ابزارهاي پیشگ

هاي آموزش و  دهد که آیتم نتایج به دست آمده از سمت گروه خبرگان نشان می
سازي کاربران اینترنت در خصوص کلاهبرداري اینترنتی، آموزش کاربران در  آگاه

امنیتی و  افزارهاي ها و استفاده از نرم خصوص خدمات بانکداري الکترونیک توسط بانک
ضدجاسوس افزارها توسط کاربران بیشترین تأثیر را در کاهش کلاهبرداري اینترنتی 

هاي فرهنگی  )، در پژوهشی به بررسی نقش شیوه1395( اند. حسین پور و ترکمان داشته
اند. نتایج پژوهش حاکی از آن  پیشگیري از جرایم اخلاقی در فضاي مجازي پرداخته

ها، ترویج سبک زندگی اسلامی، نظارت  سازي خانواده اهاست که بین متغیرهاي آگ
اندازي شبکه ملی اطلاعات و آموزش استفاده صحیح از ابزارهاي ارتباط  همگانی، راه

جمعی، با متغیر پیشگیري از جرایم اخلاقی در فضاي مجازي رابطه معناداري وجود 
ي پیشگیري از جرایم ها شیوه)، در پژوهشی به بررسی 1393دارد. شاه محمدي و تاهو (

دهد که  نتایج این پژوهش نشان میاند.  پرداخته مبتنی بر فناوري اطلاعات سایبري؛
مبتنی بر فناوري اطلاعات شامل ردیابی هویت مجازي مهاجمان، گشت فضاي  هاي شیوه

آوري ادلۀ الکترونیکی جرم و  فضاي مجازي، جمع مجازي و کنترل و نظارت بر
مند و همکاران  بهره دارد. در پیشگیري از جرایم سایبر تأثیرمستندسازي صحنۀ جرم 

ي بریسا میاز جرا يریشگیپ یوضع يراهبردها)، در پژوهشی به موضوع 1393(
 ۀبرنام نیرتریو فراگ نیتر جامع دیشادهد  اند. نتایج این پژوهش نشان می پرداخته

رهنمودها را در  نیگرچه او اگانۀ کلارك باشد.  25رهنمودهاي  ،یوضع يریشگیپ
 نیا يو اجرا يساز ادهیتوان با پ حال می نیمطرح کرد، با ا یسنت میچارچوب جرا

)، در 1388(ینیعابد نمود. يریشگیپ زین يبریسا میاز جرا یرهنمودها، به نحو مطلوب
نتایج  پرداخته است. یپژوه ضرورت آینده ،يمجاز يجرم در فضا به موضوع پژوهشی

مجازي نیاز به  يکشف و کنترل فضا ،يپیشگیر يپلیس برادارد،  پژوهش بیان می
ناپذیر است، بنابراین پیشنهاد  اجتناب يارداشته و ساختار چنین سازوک یسازوکار پلیس

را  يمجاز يپلیس در اولین اقدام خود ساختار مربوط به مقابله با جرائم فضا - 1 شود: یم
متخصص و کاردان  یانسان ينیرو ،يمجاز يرخورد با جرائم فضاب يبرا -2 ایجاد کند؛
  تربیت کند.



 
 

123 

ین
عی

ت
 

مل
عوا

 
دي

بر
اه

ر
 

ثر
مؤ

 بر 
ري

گی
ش

پی
 از 

یم
جرا

 
ري

ایب
س

 با 
رد

یک
رو

 
فی

دل
 

زي
فا

 

 میجرا یبررس يبرا یچارچوب)، در پژوهشی به موضوع 2019( اوکوتان و سبی
در زمینه جرایم سایبري  از آن است که یپژوهش حاک جینتااند.  ي پرداختهبریسا

شواهد  ژهی، به وسایبري میخود را در مورد جرادانش قانون  يمقامات اجرابایستی 
، به افزایش آگاهی داشته باشند يثرؤعادلانه و م يها و مجازاتافزایش دهند  یتالیجید

 میدر مورد جرا ییها توانند با ساختن برنامه ها می رسانهمردم پرداخته شود و همچنین 
به  راشود  یجرم انجام م نیجرائم و آنچه در ح نیمحافظت از ا يها ، راهسایبري

 د.نکن دیموضوع تأک نیدرباره ا شتریبر لزوم مطالعه بو  روندان آموزش دهندشه
 و کشف يریشگی: پيبریم ساایجری به موضوع )، در پژوهش2015( ایشواریای و پراسانت

، افزایش تیاحراز هو ياز فناوردهد که استفاده  هاي پژوهش نشان می اند. یافته پرداخته
از باز کردن ، اجتناب ها روالیفاامنیت رایانه، بازیابی اطلاعات، آموزش کودکان، نصب 

از جمله  اند آمده يا فرد ناشناخته ایکه از منبع  یکیالکترون يها نامه ایها  وستیپ
و  بهارداوج، ایپونباشند.  ي میبریم ساایمقابله با جر يبرا رانهیشگیاقدامات پ

 يها استیها و س وهی: شيبریم ساایجری به موضوع )، در پژوهش2011(1اچیدانگا
از  يریشگیپ يشده برا هیتوص يها وهیشهاي مرتبط به  اند. یافته پرداخته از آن يریشگیپ

 یخاص اطینت، احتاینتربهتر است هنگام کار با  شهیهمدهد که  ي نشان میبریم ساایجر
مکرر  يها یبررس، مکرربه طور رمز عبور  رییتغ، ها روالیفایم و همچنین نصب داشته باش
هاي ناشناس، قطع اتصال  گویی به ایمیل پاسخ ، عدملیمیا يلترهایف، روسیورایانه از 

گیري اطلاعات از جمله اقدامات پیشگیري از  ، پشتیباننترنتیاز انکردن هنگام استفاده 
  باشند. جرایم سایبري می

  ی پژوهشمفهوم مدل

  
  مدل مفهومی پژوهش. 1شکل

                                                                                                                                               
1 - Poonia , Bhardwaj & Dangayach 

 سازمانیعوامل درون 

 عوامل سلبی

 یسازمانعوامل برون 

 عوامل ایجابی

عوامل راهبردي موثر بر 
 عوامل فرهنگی پیشگیري از جرایم سایبري

 عوامل اجتماعی

 عوامل فنی
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  پژوهششناسی  روش
 اجرا، در قالبو به لحاظ  هاي کاربردي است از نوع پژوهشاز نظر هدف، حاضر  پژوهش   

 جامعۀ آماري پژوهش را خبرگان شود. محسوب میی شیمایاز نوع پ یفیتوص قاتیتحق
دهند و با توجه به هدف پژوهش،  از متخصصان تشکیل می پلیس فتا ناجا منتخب

 جهتنفر صورت گرفت.  15گیري هدفمند به روش گلوله برفی و با حجم نمونه  نمونه
اي  کتابخانه موضوع، از مطالعات پژوهشدر زمینۀ مبانی نظري و ادبیات  آوري اطلاعات جمع

، از روش به منظور تجزیه و تحلیل و پاسخ به سؤال اصلی پژوهشها  آوري داده و جهت جمع
ها  داده يآور جهت جمعمحقق ساخته از پرسشنامه  قیتحق نیدر ا. میدانی استفاده شد

ایی، پرسشنامۀ تهیه شده در اختیار خبرگان با جهت تعیین روایی محتوگردید. استفاده 
 يتجربه قرار گرفت و پس از اصلاحات و تغییرات مورد نظر پرسشنامۀ نهایی تدوین شد و برا

و با توجه  1مطابق جدولپرسشنامه از ضریب آلفاي کرونباخ استفاده شد که  ییایپا نییتع
 باشد. د به پرسشنامه قابل قبول میاعتما تیقابلبدست آمده، کرونباخ  يآلفا بیمقدار ضربه 

روش دلفی  شده از يگردآور يها داده لیو تحل هیتجز جهتپژوهش،  نیا تیبا توجه به ماه
  .دیگرد فادهاست Spss وExcel هاي نرم افزار فازي و از

  . آلفاي کرونباخ1جدول
  کرونباخ يآلفا بیضرعوامل راهبردي مؤثر بر پیشگیري از جرایم سایبري                            

  87/0عوامل فرهنگی                                                                                       
  83/0                                         عوامل اجتماعی                                             

 74/0عوامل فنی                                                                                            
  80/0عوامل ایجابی                                                                                        
  79/0عوامل سلبی                                                                                          
  76/0عوامل درون سازمانی                                                                               

  80/0                                                      ی                         برون سازمانعوامل 
  89/0کل پرسشنامه                                                                                        
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  پژوهشهاي  یافته
  هاي توصیفی الف) یافته

  دهندگان هاي شخص پاسخ یژگیها برحسب و داده فیتوص .2جدول
  هاي ویژگی

  گویان پاسخ
  میزان تحصیلات  سابقه کاري  جنسیت

  فوق لیسانس  لیسانس  20بالاي   10 -20  زن  مرد
  6  9  4  11  0  15  فراوانی
  00/40  00/60  67/26  33/73  0  100  درصد

  یهاي استنباط افتهب) ی
بري در این تحقیق به منظور تعیین عوامل راهبردي مؤثر بر پیشگیري از جرایم سای

ل زیر فرآیند دلفی فازي گردد. بدین ترتیب، طی مراح از روش دلفی فازي استفاده می
در مرحله اول از  ):1395و عابدي و عریانی،  1396ن، (عرب و همکارا پذیرد انجام می

ها  نفر خواسته شده است که میزان تأثیرگذار بودن هر یک از عامل 15خبرگان به تعداد 
هاي کیفی تعریف شده انتخاب نمایند.  یم سایبري به صورت گزینهرا بر پیشگیري از جرا

در مرحله بعد بر اساس نتایج موجود، میانگین میزان تأثیرگذار بودن هر یک از عوامل 
  گردد. طبق روابط زیر محاسبه می تأثیرگذار بر پیشگیري از جرایم سایبري

     1,...,3,2,1,,, 321 niaaaA iiii   
          21,1,1,,, 321321   iiii

m
i
m

i
mm anananaaaA  

در رابطه فوق  iA  بیانگر دیدگاه فرد خبرهi  ام وmA هاي  بیانگر میانگین دیدگاه
باشد. در این پژوهش به منظور فازي  باشد. مرحله بعدي فازي زدایی می خبرگان می

مقدار  زدایی به روش شود. مقدار فازي زدایی از روش مقدار میانگین، استفاده می
  میانگین برابر است با:

4
2))(())((2/1)(

))()((2/1)(

321
22

2

1

3

2

iii
a

a

a

a
AiAi
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aaaxfaxfaAS
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i

i

i

i
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


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
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  يفاز کلامی تکنیک دلفی يها عبارت. 3جدول
  عدد فازي  متغیر زبانی

  )0، 0، 25/0(  خیلی کم
  )0، 25/0، 5/0(  کم

  )25/0، 5/0، 75/0(  متوسط
  )5/0، 75/0، 1(  زیاد

  )75/0، 1، 1(  خیلی زیاد

محاسبه نمود. در  3از خبرگان را طبق رابطه توان اختلاف نظر هر یک  سپس می
توانند نظر خود را با میانگین نظرات  حقیقت بر اساس این رابطه هر یک از خبرگان می

  بسنجند و در صورت تمایل نظرات قبلی خود را تعدیل نمایند.
      

        31,1,1
,,

332211

332211

  


iiiiii

i
m

i
m

i
m

aanaanaan

aaaaaae

  
اي تنظیم  اختلاف نظرات خبرگان محاسبه و در پرسشنامه 3با استفاده از رابطه 

گردید. سپس هر یک ازخبرگان با توجه به ارزیابی مجدد نظر قبلی خود، نظرات جدید 
 تهیه دوم پرسشنامه ،با توجه به موارد فوق دوممرحله  دررا اعلام نمودند. بدین ترتیب 

 ن،خبرگا سایر هیدگاد با نهاآ فختلاا انمیز و دفر هر بلیق نظر نقطه با اههمر و هیددگر
هاي دو  سپس با محاسبه اختلاف میانگینید. دگر لساار هخبر وهگر يعضاا به اًدمجد

 نیانگیم نیچنانچه اختلاف بشود.  میزان اجماع نظر خبرگان محاسبه می 2و1مرحله 
ی نظرسنج ندآیفر باشد، 2/0 از کمتر يفاز یروش دلف ینظرات دو مرحلۀ نظرسنج

  ، بیان شده است:5و4، بدین منظور نتایج در جدولشود می متوقف
  در مرحله اول ییزدا يخبرگان و فاز هاي دگاهید نیانگیم - 4جدول

  فازي
 ردیف عوامل  اعداد فازي  زدایی

 1  ترویج سبک زندگی اسلامی 87/0 62/0 37/0 62/0
 2  يا رسانه دیو تول يساز فرهنگ 95/0 73/0 48/0 72/0
 3  بریسا ياز فضا حیفرهنگ استفاده صح يساز نهیو نهاد نییتب 95/0 73/0 48/0 72/0
 4  هاي مردم نهاد هاي سازمان فعالیت 95/0 7/0 45/0 7/0

  5  ها سازي خانواده آگاه 1 93/0 68/0 89/0
  6  هاي آن شناساندن جرایم سایبري و مجازات 1 92/0 67/0 88/0
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  فازي
 ردیف عوامل  اعداد فازي  زدایی

  7  با ارائه آمار و ارقام هاي عمومی رسانی و افزایش آگاهی اطلاع 93/0 78/0 53/0 76/0
  8  يا سواد رسانهافزایش  98/0 9/0 65/0 86/0
  9  يبریسا - یآموزش ریتداب 95/0 75/0 5/0 74/0
  10  مشارکت عمومی شیافزا 97/0 82/0 57/0 79/0
  11  علل جرم یشناس بیآس 98/0 73/0 48/0 73/0
  12  توسط کاربران یتیامن ياستفاده از ابزارها 95/0 88/0 63/0 83/0
  13  توسط کاربران یتیامن يابزارهاسیستم و  یبروزرسان 95/0 88/0 63/0 83/0
  14  ارتکاب جرم يتلاش برا زانیم شیافزا 95/0 77/0 52/0 75/0
  15  خطر ارتکاب جرم شیافزا 1 93/0 68/0 89/0
  16  ي جرمکاهش دستاوردها 95/0 75/0 5/0 74/0
  17 ك جرمکاهش عوامل محر 1 95/0 7/0 9/0
  18  ي ارتکاب جرمها حذف بهانه 98/0 9/0 65/0 86/0
  19  و به روز شرفتهیپ يافزارها و سخت افزارها داشتن نرم اریدر اخت 1 83/0 58/0 81/0
  20  آموزش دیدهتخصص و در اختیار داشتن نیروهاي م 1 88/0 63/0 85/0
  21  آن یتیفعال ةدار و حوز سابقه انمجرم یاطلاعات يها وجود بانک 1 97/0 72/0 91/0
  22  يبریسا يها تیمرکز فور 1 97/0 72/0 91/0
  23 یدرون سازمان يتعامل واحدها 88/0 68/0 43/0 67/0
  24  نگري در حوزة فضاي مجازي و جرایم سایبري آینده 1 1 75/0 94/0
  25  ینترنتیخدمات ا ةمراکز عرضه کنندکنترل و نظارت بر  1 9/0 65/0 86/0
  26  مجازي یاجتماع يها و شبکه ینترنتیا يها تیسا شیرصد و پا 1 9/0 65/0 86/0
  27  ی(فیلترینگ)تدابیر محدودکننده یا سلب کنندة دسترس 92/0 73/0 48/0 72/0
  28  فتا سیمدون در سازمان پل يها مقررات و دستورالعمل ن،یوجود قوان 87/0 62/0 37/0 62/0
  29  يافتخار سیسامانه پل يانداز راه 9/0 73/0 48/0 71/0
  30  یو مخابرات یاز اقدامات فن يبردار بهره 1 83/0 58/0 81/0
  31  ) و ... Fcp(بانک ها،  ها ارگان گریبا د يهمکار 95/0 77/0 52/0 75/0
  32  المللی همکاري بین 97/0 82/0 57/0 79/0

78/0 55/0 8/0 95/0 
در بالا بردن میزان مجازات ارتکاب  استفاده از سیستم عدالت کیفري

  33  جرایم سایبري

  34  یمل نترنتیا يراه انداز 1 88/0 63/0 85/0
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  زدایی در مرحله دوم و اختلاف دیدگاه خبرگان در مرحله اول و دوم . فازي5جدول
  اختلاف مرحله

  اول و دوم
فازي زدایی 

 ردیف عوامل  )2(مرحله

 1  ترویج سبک زندگی اسلامی 67/0 05/0
 2  يا رسانه دیو تول يساز فرهنگ  72/0 00/0
 3  بریسا ياز فضا حیفرهنگ استفاده صح يساز نهیو نهاد نییتب 72/0 00/0
 4  هاي مردم نهاد هاي سازمان فعالیت 73/0 03/0
  5  ها سازي خانواده آگاه 89/0 00/0
  6  هاي آن مجازات شناساندن جرایم سایبري و 88/0 00/0
  7  با ارائه آمار و ارقام هاي عمومی رسانی و افزایش آگاهی اطلاع 79/0 03/0
  8  يا سواد رسانهافزایش  86/0 00/0
  9  يبریسا - یآموزش ریتداب 80/0 06/0

  10  مشارکت عمومی شیافزا 86/0 070
  11  علل جرم یشناس بیآس 79/0 06/0
  12  توسط کاربران یتیامن ياستفاده از ابزارها 83/0 00/0
  13  توسط کاربران یتیامن يابزارهاسیستم و  یرسان بروز 83/0 00/0
  14  ارتکاب جرم يتلاش برا زانیم شیافزا 79/0 04/0
  15  خطر ارتکاب جرم شیافزا 89/0 00/0
  16  ي جرمکاهش دستاوردها 80/0 06/0
  17 ك جرمکاهش عوامل محر 90/0 00/0
  18  ي ارتکاب جرمها بهانهحذف  86/0 00/0
  19  و به روز شرفتهیپ يافزارها و سخت افزارها داشتن نرم اریدر اخت 90/0 09/0
  20  آموزش دیدهتخصص و در اختیار داشتن نیروهاي م 85/0 00/0
  21  آن یتیفعال ةدار و حوز سابقه انمجرم یاطلاعات يها وجود بانک 91/0 00/0
  22  يبریسا يها تیمرکز فور 91/0 00/0
  23 یدرون سازمان يتعامل واحدها 69/0 02/0
  24  نگري در حوزة فضاي مجازي و جرایم سایبري آینده 94/0 00/0
  25  ینترنتیخدمات ا ةکنترل و نظارت بر مراکز عرضه کنند 86/0 00/0
  26  مجازي یاجتماع يها و شبکه ینترنتیا يها تیسا شیرصد و پا 86/0 00/0
  27  ی(فیلترینگ)محدودکننده یا سلب کنندة دسترستدابیر  76/0 04/0
  28  فتا سیمدون در سازمان پل يها مقررات و دستورالعمل ن،یوجود قوان 60/0 02/0
  29  يافتخار سیسامانه پل يراه انداز 76/0 05/0
  30  یو مخابرات یاز اقدامات فن يبردار بهره 81/0 00/0
  31  ) و ... Fcp(بانک ها،  ها ارگان گریبا د يهمکار 82/0 07/0
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  اختلاف مرحله
  اول و دوم

فازي زدایی 
 ردیف عوامل  )2(مرحله

  32  المللی همکاري بین 84/0 05/0

04/0 74/0 
در بالا بردن میزان مجازات ارتکاب  استفاده از سیستم عدالت کیفري

  33  جرایم سایبري

  34  یمل نترنتیا يانداز راه 85/0 00/0

 شدهزدایی  فازي ریتفاوت مقادگردد که  ، مشاهده می5در نهایت با توجه به جدول
شده کمتر از  دییتأ عوامل يبرا اولپرسشنامه و مرحله  عیوم توزدنظرات خبرگان مرحله 

زدایی  شود و عواملی که مقادیر فازي باشد، بنابراین فرآیند دلفی فازي متوقف می می 2/0
باشد به عنوان عوامل راهبردي مؤثر بر پیشگیري از جرایم سایبري  می 7/0آنها بیشتر از 

  باشند: گروه می 7عامل و در  31، شامل 6ردند که مطابق جدول گ تأیید می
  عوامل راهبردي مؤثر بر پیشگیري از جرایم سایبري -6جدول 

  عوامل  ابعاد

  عوامل فرهنگی
  يا رسانه دیو تول يساز فرهنگ

  بریسا ياز فضا حیفرهنگ استفاده صح يسازنهیو نهاد نییتب
  هاي مردم نهاد هاي سازمان فعالیت

  عوامل اجتماعی

  ها سازي خانواده آگاه
  هاي آن شناساندن جرایم سایبري و مجازات

  با ارائه آمار و ارقام هاي عمومی رسانی و افزایش آگاهی اطلاع
  يا سواد رسانهافزایش 

  يبریسا - یآموزش ریتداب
  مشارکت عمومی شیافزا
  علل جرم یشناسبیآس

  توسط کاربران یتیامن ياستفاده از ابزارها  عوامل فنی
  توسط کاربران یتیامن يابزارهاسیستم و  یبروزرسان

  ارتکاب جرم يتلاش برا زانیم شیافزا  عوامل ایجابی
  خطر ارتکاب جرم شیافزا

  عوامل سلبی
  ي جرمکاهش دستاوردها
 ك جرمکاهش عوامل محر

  ي ارتکاب جرمها حذف بهانه

  روزه و ب شرفتهیپ يداشتن نرم افزارها و سخت افزارها اریدر اخت  عوامل درون سازمانی
  آموزش دیدهتخصص و در اختیار داشتن نیروهاي م



 
 

130 

علم
یه 

شر
ن

ی 
ظام

انت
 

ماع
جت

ا
ی

 / 
ال

س
 

هم
زد

دوا
/ 

ره
شما

 
رم

چها
/ 

ن  
ستا

زم
13

99
  

  عوامل  ابعاد
  آن یتیفعال ةدار و حوز سابقه انمجرم یاطلاعات يها وجود بانک

  يبریسا يهاتیمرکز فور
  نگري در حوزة فضاي مجازي و جرایم سایبري آینده

  ینترنتیخدمات ا ةکنند کنترل و نظارت بر مراکز عرضه
  مجازي یاجتماع يها و شبکه ینترنتیا يهاتیسا شیرصد و پا

  ی(فیلترینگ)تدابیر محدودکننده یا سلب کنندة دسترس
  يافتخار سیسامانه پل يانداز راه

  یبرون سازمانعوامل 

  یو مخابرات یاز اقدامات فن يبردار بهره
  ) و ... Fcpها،  (بانک ها ارگان گریبا د يهمکار

  المللی همکاري بین
در بالا بردن میزان مجازات ارتکاب جرایم  استفاده از سیستم عدالت کیفري

  سایبري
  یمل نترنتیا يانداز راه

  گیري بحث و نتیجه
 از پیشگیري بر راهبردي مؤثرسؤال که عوامل  نیبه ا نظر و توجهبا  پژوهش حاضردر    

عصر  انسموضوع پرداخته شد که ان نیکدامند، به ا يفاز یدلف کردیبا رو يبریسا میجرا
شمار  بی يازایاز م يمند رههو بفضاي سایبر ه از امکانات دتفاسبه ا یفراوان لیتما حاضر

دارد و این تمایل با سرعت زیادي در حال افزایش است، اما فضاي سایبر در کنار  آن
از قبیل هاي خاص  اه دارد داراي ویژگیشماري که براي افراد جامعه به همر مزایاي بی

هاي گوناگون، گمنامی و ...  عدم وابستگی به زمان و مکان خاص، امکان تحصیل هویت
باشد که همین امر موجب بروز جرایم در فضاي سایبر شده است. با توجه به  می

شده  میجرا نیبر شدن کشف ا نهیبر و هز موجب زمانکه  يبریسا میجرا بودن دهیچیپ
توجه به  جهیدر نت ؛بهتر از درمان است ريیشگیاصل پو با در نظر گرفتن ست ا
 نیدر ا تیحفظ امن يبراو  برخوردار است ییبالا تیاز اهم يبریسا میاز جرا يریشگیپ

 میجرا پیشگیري ازبه منظور  یعوامل مختلف. در این راستا است يضرور يفضا امر
بنابراین به منظور تعیین عوامل راهبردي مؤثر بر پیشگیري از جرایم  وجود دارد. يبریسا

سایبري از پرسشنامه و نظرات خبرگان و بازخوردهاي حاصل از آن در دو مرحله بهره 
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 ،یاجتماع ،یفرهنگ شامل عوامل راهبردي گروه 7عامل در  31گرفته شد که در نهایت 
  باشند. یم یمانساز و برون یسازمان درون ،یسلب ،یجابیا ،یفن

عوامل فرهنگی بر پیشگیري از جرایم سایبري مؤثر  پژوهش نیا يها افتهیطبق 
)، که بیان 1395پور و ترکمان ( هاي حسین هاي این بخش با یافته باشند و یافته می
ترین نقش را بر پیشگیري از جرایم اخلاقی در فضاي  ها بیش سازي خانواده دارند آگاه می

ه صحیح از ابزارهاي ارتباط مجازي دارد و در کنار سایر عوامل ذکر شده، آموزش استفاد
مند و داودي  هاي بهره باشد و یافته جمعی نیز بر پیشگیري از این جرایم تأثیرگذار می

اي در پیشگیري از جرایم سایبري اشاره  سازي و تولید رسانه )، که به فرهنگ1397(
د با توانن ها می رسانهدارند،  )، که بیان می2019اند و همچنین اوکوتان و سبی ( کرده

جرائم و آنچه در  نیمحافظت از ا يها ، راهسایبري میدر مورد جرا ییها ساختن برنامه
درباره  شتریبر لزوم مطالعه بو  به شهروندان آموزش دهند راشود  جرم انجام می نیح
عوامل  قیتحق يها افتهیطبق راستا است. همچنین   ؛ همدنکن دیموضوع تأک نیا

هاي این بخش با  باشند و یافته م سایبري مؤثر میاجتماعی بر پیشگیري از جرای
سازي کاربران  )، که نشان داد، آموزش و آگاه1396اي و همکاران ( هاي روضه یافته

اینترنت در خصوص کلاهبرداري اینترنتی و آموزش کاربران در خصوص خدمات 
اشند و ب ها در کاهش کلاهبرداري اینترنتی مؤثر می بانکداري الکترونیک توسط بانک

 يزیر برنامه)، که پیشگیري اجتماعی را یکی از ابعاد 1398همچنین برزگر و همکاران (
ي مجاز يفضا در یعفت و اخلاق عموم هیاز جرائم عل يریشگیپدر  مناسب يراهبرد

پژوهش عوامل فنی بر پیشگیري از  نیا يها افتهیطبق باشد.  دانند، هم راستا می می
هاي پونیا و  هاي این بخش از پژوهش با یافته باشند که یافته جرایم سایبري مؤثر می

 روسیورایانه از مکرر  يها یبررسو  ها روالیفادهد نصب  )، که نشان می2011همکاران (
ي و همکاران ا هاي روضه باشند و یافته از جمله اقدامات پیشگیرانه از جرایم سایبري می

) که نشان داد، استفاده از ابزارهاي امنیتی توسط کاربران در کاهش کلاهبرداري 1396(
پژوهش عوامل ایجابی و  يها افتهیطبق خوانی دارد. همچنین  باشد، هم اینترنتی مؤثر می

لزوم باشند که  عوامل سلبی از جمله عوامل تأثیرگذار بر پیشگیري از جرایم سایبري می
هاي این بخش از  یافته .است يضرور يپژوهش امر يها افتهیها با توجه به  ه آنتوجه ب

دارند، با بکارگیري عوامل  ) که بیان می1393مند و همکاران ( هاي بهره پژوهش با یافته
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ی و پراسانتو  نمود يریشگیپ يبریسا میاز جرا یبه نحو مطلوبتوان  ایجابی و سلبی می
را در پیشگیري از جرایم سایبري  تیاحراز هو ياز فناور)، که استفاده 2015( ایشواریا

پژوهش عوامل درون سازمانی بر  نیا يها افتهیطبق باشد.  دانند، همسو می مؤثر می
ي و شاه محمد یتوکل قیتحقهاي  باشند که با یافته پیشگیري از جرایم سایبري مؤثر می

جویی جرائم سایبري،  ي اطلاعات بر بهبود پی)، که نشان داد مدیریت فناور1397(
جویی جرائم سایبري تأثیر دارد  افزایش سرعت، افزایش نقش اطلاعات و افزایش دقت پی

مبتنی بر فناوري اطلاعات شامل  هاي شیوه) که نشان داد 1393شاه محمدي و تاهو ( و
 ضاي مجازيف ردیابی هویت مجازي مهاجمان، گشت فضاي مجازي و کنترل و نظارت بر

که بیان )، 1388(ی نیعابدو ... در پیشگیري از جرایم سایبري تأثیر دارند و همچنین 
، رسد یناپذیر به نظر م ترسیم وضعیت جرائم در آینده اجتناب يبرا یپژوه آیندهدارد  می

عوامل برون سازمانی بر پیشگیري  پژوهش نیا يها افتهیطبق باشد. در نهایت  میهمسو 
پور  هاي حسین هاي این بخش از پژوهش با یافته اشند. یافتهب از جرایم سایبري مؤثر می

اندازي شبکه ملی اطلاعات و پیشگیري از  دارند بین راه )، که بیان می1395و ترکمان (
برزگر و  يمحمدجرایم اخلاقی در فضاي مجازي رابطه معناداري وجود دارد و همچنین 

المللی را از  ) که هماهنگی برون سازمانی و هماهنگی بین1398و ( )1399( همکاران
دانند، هم راستا  ت در فضاي سایبر میعف یاز جرائم مناف ريیشگیپ هاي مؤلفهجمله 

  باشد. می

   پیشنهادها

 يبریسا میجرابر پیشگیري از شده  ییشناساراهبردي پیشنهادهاي زیر بر اساس عوامل 
  گردد: رائه میا

 :عوامل فرهنگی 

هاي اجتماعی مجازي به منظور  هاي رسانه و به خصوص شبکه ظرفیت -
  مورد توجه قرار گیرد؛ نینو يها ياستفاده درست از فناورسازي  فرهنگ

به  اقشار مختلف جامعه توسط کارشناسان يمدت و بلندمدت برا کوتاه يها برنامه - 
  گردد؛ نیتدوهاي فضاي مجازي  شدن حس احترام به قانون در فعالیت منظور نهادینه
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 :عوامل اجتماعی 

اي علل ارتکاب  هاي کارشناسانه توسط متخصصان به منظور شناسایی ریشه نشست - 
  رسانی کاربران برگزار گردد؛ سازي و اطلاع جرم و ارائه تدابیر آموزشی در زمینه آگاه

هاي آن  و شناساندن مجازات سایبري میجرااز  يبصورت مستندساز نیرسا اطلاع -
  انجام پذیرد؛

 :عوامل فنی 

ها توسط  برنامه نیمرتب ا یو به روزرسان روسیضد و يها برنامهدر استفاده از  -
  سازي لازم صورت گیرد؛ ي آگاهبریسا میمقابله با جرا یآمادگکاربران به منظور 

به هاي مبتنی بر فناوري اطلاعات به منظور پیشگیري از جرایم سایبري  سازمان -
  در این زمینه مجهز گردند؛  قدرتمند زاتیتجهو  افزارها نرم

  :عوامل ایجابی و سلبی 

آمیز که طبق قانون جرم  هاي تحریک سازوکارهاي لازم به منظور حذف تبلیغات -
  در این زمینه ایجاد گردد؛ها  شوند و اعمال محدودیت محسوب می

کاربران و  تیاحراز هوتدابیر امنیتی لازم براي جلوگیري از نفوذ مجرمان همانند  -
  ي در نظر گرفته شود؛مجاز يآنها در فضا یابیرد

 :عوامل درون سازمانی 

نگري در حوزه فضاي مجازي و جرایم سایبري با  بر لزوم کنترل، نظارت و آینده -
  متخصصان فنی و مخابراتی در سازمان پلیس تأکید گردد؛استفاده از 

ها و  از مهارت يحداکثر يمند بهرهبه منظور  به کارگیري نیروهاي متخصص -
افزارها  نرماز قبیل  تجهیزات سازمانیو توسعه  هیتهو  ها آن یتخصص يها ییتوانا

  قرار گیرد؛توجه و تأکید مورد  و به روز شرفتهیپ يافزارها و سخت
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  :عوامل برون سازمانی 

 يها رساختیو لزوم زهاي مربوطه  ها و سازمان با ارگان پلیس فتاهمکاري و تعامل  -
  مورد توجه قرار گیرد؛  امر نیدر ا یمناسب ارتباط

دستانه و پیشگیري از جرایم  ابزارهاي فنی و مخابراتی جدید در زمینۀ کشف پیش -
  سایبري استفاده گردند.

  تقدیر و تشکر
که در انجام این پژوهش همکاري نمودند فتا  سیدر پل اندرکاران دستدر پایان، از همۀ 

 . گردد می یتشکر و قدردان
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 از: یابیباز

 https://www.sid.ir/fa/Journal/ViewPaper.aspx?id=50582      

http://journals.police.ir/article_12036.html
https://www.sid.ir/fa/journal/ViewPaper.aspx?id=312532
https://civilica.com/doc/506515/
http://sbl.jrl.police.ir/article_94311.html
http://cps.jrl.police.ir/article_13591.html
https://jqclcs.ut.ac.ir/article_67464.html
https://www.sid.ir/fa/journal/ViewPaper.aspx?id=241594
http://icra.jrl.police.ir/article_18852.html
https://www.sid.ir/fa/Journal/ViewPaper.aspx?id=50582
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 ) با  بریسا يفضا يساز و سالم تیامن نیدر تأم سینقش پل). 1397جعفري، مریم و سلیمانی، فرزاد
 -85)، صص 29(8، زنجان یفصلنامه دانش انتظامي. بریسا میاز جرا یاجتماع يریشگیپ کردیرو

 :. بازیابی از109
 http://journals.police.ir/article_92872.html    

 6)، صص 21(6 ،. فصلنامه کارآگاهبریسا يمجرمان در فضا ی). رفتارشناس1391اکبر ( یعل ،یجلال-
   بازیابی از: .25

http://journals.police.ir/article_10464.html 

 ) هنگی پیشگیري از جرایم هاي فر ). بررسی نقش شیوه1395حسین پور، جعفر و ترکمان، زکریا
  از: یابیباز. 156 -137)، صص 4(8اخلاقی در فضاي مجازي. فصلنامۀ انتظام اجتماعی، 

https://www.sid.ir/fa/journal/ViewPaper.aspx?id=298042                    

 کارکردها. هاي اجتماعی؛ مفهوم و  و شبکه بریفضاي سا .)1390محمود ( ،یو  بابائ يخانیکی، هاد
 بازیابی از:           .96 -71)، صص 1(1 ی،مطالعات جامعه اطلاعات یرانیانجمن ا ۀفصلنام

https://irandoc.ac.ir/sites/fa/files/attach/article/829-2541-1-pb.pdf                  

 34(9 ه،آگاکار ۀ. فصلنامییاب با محوریت جرم ياز جرایم سایبر ي). پیشگیر1394ابوذر ( ،یخلف ،(
  از: یابیباز .38 -23صص 

http://det.jrl.police.ir/article_10698.html    

 ) نیاز پلیس در پیشگیري وضعی از جرم بررسی دانش و مهارت مورد). 1396درویشی، صیاد .
 . بازیابی از:68 -47)، صص 71(19، هاي دانش انتظامی فصلنامه پژوهش

journals.police.ir/article_11442.html                                                                           

 ) وظایف پلیس در پیشگیري از جرایم سایبري (موانع و 1393دستور، علی و ملکی، عزیزاله .(
 بازیابی از:. 64 - 37)، صص 6ها). فصلنامه علمی دانش انتظامی مرکزي، ( چالش

 http://markazi.jrl.police.ir/article_14273.html 

 ) ها.  ). جرایم سایبري و نقش پلیس در پیشگیري از این جرایم و کشف آن1386رضوي، محمد
 :. بازیابی از140 -120)، صص 1(9فصلنامه دانش انتظامی، 

https://www.sid.ir/Fa/Journal/ViewPaper.aspx?ID=74998  

 ابزارهاي پیشگیري از 1396، منصور؛ توانبخش، جعفر و حسن زاده کرد احمد، حمید (اي روضه .(
)، صص 50(8جرایم نوظهور در فضاي مجازي. فصلنامه علمی پژوهشی مطالعات امنیت اجتماعی، 

 از: یابیباز. 22 - 1
http://sss.jrl.police.ir/article_12027.html 

 مبتنی  هاي پیشگیري از جرایم سایبري؛ بررسی شیوه). 1393محمدي، غلامرضا و تاهو، منصور ( شاه
  . بازیابی از: 120 - 99)، صص 3(9، هاي اطلاعاتی و جنایی فصلنامۀ پژوهشبر فناوري اطلاعات. 

https://www.sid.ir/fa/journal/ViewPaper.aspx?id=251136 

http://journals.police.ir/article_92872.html
http://journals.police.ir/article_10464.html
https://www.sid.ir/fa/journal/ViewPaper.aspx?id=298042
https://irandoc.ac.ir/sites/fa/files/attach/article/829-2541-1-pb.pdf
http://det.jrl.police.ir/article_10698.html
http://markazi.jrl.police.ir/article_14273.html
https://www.sid.ir/Fa/Journal/ViewPaper.aspx?ID=74998
http://sss.jrl.police.ir/article_12027.html
https://www.sid.ir/fa/journal/ViewPaper.aspx?id=251136
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 ) ر ب دیبا تأک( مرج زعی ااجتما يیرگشیدم نهاد در پرهاي م مانزنقش سا). 1395شایگان، فریبا
 . بازیابی از:41 -9)، صص 39(11، مرج زا یريشگیطالعات پمه مفصلنا). نهادهاي مذهبی

http://cps.jrl.police.ir/article_13678.html  

 ) بررسی جرائم سایبري حوزه اجتماعی و راهبردهاي پیشگیري ). 1397صبوري، رضا و ثقفی، کامیار
. 152 -125)، صص 34(9. فصلنامۀ علمی امنیت ملی، اسلامی ایران جمهوري و مقابله با آن در

 بازیابی از:
https://www.sid.ir/fa/Journal/ViewPaper.aspx?id=514653 

 نیتأم رهیدر زنج یشلاق چرم دهیپد جادی). عوامل مؤثر بر ا1395بهاره ( ،یانیصادق و عر ،يعابد :
 يها . فصلنامه پژوهشنیمنطقه قزو ینفت يها پخش فرآورده یشرکت مل يمطالعه مورد

 بازیابی از: .95 -75)، صص 5(2 ي،ریزي انرژ و برنامه ياستگذاریس
https://www.sid.ir/fa/Journal/ViewPaper.aspx?id=351849  

 ی. فصلنامه علمیپژوه ندهیضرورت آ ،يمجاز ي). جرم در فضا1388( نیالعابد نیز ،ینیعابد 
 :از یابیباز .156 -144)، صص 9(3 ،کارآگاه

 http://det.jrl.police.ir/article_10586.htm  

 ) پژوهی و پیشگیري از جرم. فصلنامه دانش انتظامی سیستان و  ). آینده1394عرب انصاري، مهدي
 . بازیابی از:64 -43)، صص 14(6بلوچستان، 

  http://journals.police.ir/article_15664.html       

 ) يها شاخص يساز مدل). 1396عرب، علیرضا؛ جعفر نژاد چقوشی، احمد و قاسمیان صاحبی، ایمان 
 يور بهروه شیجهت افزا در یگام :يریمحورتفس خبره کردیبا رو کنندگان نیتأم يآور سنجش تاب
 . بازیابی از:37 -7)، صص 46(12ي، ور بهره تیریمد. فصلنامه خودرو يساز صنعت قطعه

https://www.sid.ir/fa/journal/ViewPaper.aspx?id=495232  

 ) ۀفصلنام. تحلیل عوامل مؤثر بر پیشگیرى از وقوع جرم فرا). 1397عشایري، طاها و نامیان، فاطمه 
 . بازیابی از:54 -33)، صص 1(14، هاى مدیریت انتظامى پژوهش

https://www.sid.ir/fa/journal/ViewPaper.aspx?id=472341  

 اطلاعات. تهران:  يفناور تیریو مد ی). مبان1389حاتم ( دینور، س يمحمد و مهدو ان،یفتح
  .رانیانتشارات دانشگاه علم و صنعت ا

 ) اطلاعات در  انیجر ينقض آزاد). 1395فرهادي آلاشتی، زهرا و جوان جعفري بجنوردي، عبدالرضا
)، صص 18(5ي، فریپژوهش حقوق کفصلنامه ي. بریجرائم سا از مدار تیموقع يریشگیپ ندیفرآ
 :. بازیابی از100 - 69

http://jclr.atu.ac.ir/article_7400.html 

 از جرم در فضاي  ريیشگیفتا در پ سیپل گاهی). جا1395تبار، بهنام ( یکاهدي، شهربانو و شرف
 بازیابی از: .114 -83)، صص 1(6 ،استان مرکزي سیپل یدانش انتظام ۀمجازي. فصلنام

http://cps.jrl.police.ir/article_13678.html
https://www.sid.ir/fa/Journal/ViewPaper.aspx?id=514653
https://www.sid.ir/fa/Journal/ViewPaper.aspx?id=351849
http://det.jrl.police.ir/article_10586.htm
http://journals.police.ir/article_15664.html
https://www.sid.ir/fa/journal/ViewPaper.aspx?id=495232
https://www.sid.ir/fa/journal/ViewPaper.aspx?id=472341
http://jclr.atu.ac.ir/article_7400.html
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http://journals.police.ir/article_14323.html 

 ) 1398محمدي برزگر، جعفر؛ بختیاري، لطفعلی؛ محمدي مقدم، یوسف و شاه محمدي، غلامرضا .(
ي. مجاز يدر فضا یعموم عفت و اخلاق هیاز جرائم عل يریشگیپ يابعاد و مؤلفه ها ییشناسا

 از: . بازیابی232 -205)، صص 4(12ی، انتظام تیپژوهش نامه نظم و امن
http://osra.jrl.police.ir/article_93538.html  

 ) 1399محمدي برزگر، جعفر؛ بختیاري، لطفعلی؛ محمدي مقدم، یوسف و شاه محمدي، غلامرضا .(
. بریدر فضاي سا یو اخلاق عموم عفت یاز جرائم مناف ريیشگیموجود و مطلوب پ تیوضع یبررس

 از: . بازیابی128 -103)، صص 3(13ی، انتظام تیپژوهش نامه نظم و امن
http://journals.police.ir/article_94344.html  

 ) و ارائه  سینقش پل یبررس( امن يبریسا يفضا). 1395محمدي، سهیلا و جوانبخت، محمد
 -25)، صص 33(8ي). دانش انتظامی خراسان رضوي، بریسا میاز جرا يریشگیپ يکاربرد يها وهیش

 :. بازیابی از48
http://journals.police.ir/article_15186.html  

 ) از جرائم ريیشگیدر پ رانیا ییجنا استیدر س سیپل گاهینقش و جا). 1398محمدي، علی 
 . بازیابی از:115 -96)، صص 1(8ی، خراسان جنوب یدانش انتظام ۀفصلنامسایبري. 

http://journals.police.ir/article_20490.html 

 المللی بر  ). پیشگیري اجتماعی از جرائم سایبري (در پرتو اجماع بین1397( مقیمی، مهدي
 یابیباز. قابل 100 -81)، صص 3(13، هاي اطلاعاتی و جنایی فصلنامۀ پژوهشمنشورهاي رفتاري). 

 از:
http://icra.jrl.police.ir/article_20152.html 
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