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Abstract 

Objective: The aim of this study is to present a brief discussion of the digital image 

watermarking for texts in order to prove the documents authentication and copyright protection 

and to introduce a new method of digital watermarking of printed and handwritten Persian 

documents image for tamper detection and recovery. 

Methodology: This paper is based on an applied research. In this study, 20 Persian manuscripts 

and 35 printed texts were used to simulate the algorithm. In the proposed algorithm, using the 

information of the image pixels and combining it with a hidden key, we produced the digital 

watermark and embedded it in the text image. We then intentionally attacked the image and 

extracted the hidden watermark in the text. Finally, due to the self-recovery capability of the 

method, the tampered areas were detected and the document was restored to its original form. 

Findings: In all 55 test images, separate watermark were embedded according to the proposed 

algorithm. To evaluate proposed system the three types of attacks includes adding, removing 

and updating, 30 random images were selected. In 20 images, all three types of manipulation 

were applied. Then the watermark was extracted and the results were studied. The accuracy of 

proposed method in detecting and correcting tampered areas was calculated according to two 

metrics: Tamper Detection Accuracy (TDA) and Tamper Recognition Accuracy (TRA). The 

algorithm was able to identify manipulated areas with an accuracy of 93.82 percent and correct 

and recover changes with an accuracy of 92.27 percent. It is important to note that the results 

obtained are based on the number of correctly identified bits. Therefore, the accuracy of less 

than 100 percent does not mean inability to detect some manipulated areas; Rather, as can be 

deduced from the intuitive results, this means that despite the correct diagnosis of the tampered 
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area, only some pixels of that area have not been correctly detected or recovered and therefore 

do not have a negative effect on the final tamper proofing. For imperceptibility test, PSNR value 

is estimated. The average value of PSNR in the suggested method is 40.18 dB. 

Conclusion: Determining the documents authenticity without the availability of the original 

documents is one of the main necessities. Digital watermarking is one of the most powerful 

tools for document authentication and protection of copyright. Our proposed method has two 

special features that are considered to be its advantages over other methods. The first feature is 

the ability to work with all kinds of Persian text images. In addition to the ability to run on 

printed texts, it is also possible to model in handwritten texts as well as the combination of text 

and image. Another advantage is good rate of tamper detection and the ability to self-recovery 

of tampered images. The numerical and intuitive results indicate the efficiency of proposed 

scheme and so can be implemented for all handwritten and electronic printed texts. Therefore, 

this method can be used to protect the security of printed and handwritten documents in digital 

libraries, e-learning, e-government and any electronic document exchange system. 
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 چکیده

های انجام شده در خصوص الگوگذاری دیجیتال اسناد و متون به منظور اثبات اصالت اسناد و حفاظتت  پژوهش حاضر با هدف بررسی فعالیت هدف:

 تغییرات انجام شد.حق نشر و ارائه یک مدل جدید الگوگذاری دیجیتال متون فارسی چاپی و دستنویس با قابلیت تشخیص جعل سند و اصلاح 

متن چاپی استفاده شد. در الگوریتم  53متن دستنویس فارسی و  02سازی الگوریتم از این پژوهش از نوع کاربردی است. برای شبیه روش شناسی:

شد. سپس تصویر متورد   پیشنهادی با استفاده از اطلاعات نقاط تصویر و ترکیب آن با یک کلید مخفی، الگوی دیجیتال تولید و در تصویر متنی ذخیره

و  حملات تعمدی قرار گرفته و الگوی پنهان شده در متن بازیابی گردید. در نهایت با توجه به قابلیت خود ترمیمی روش، نواحی جعل شتده تصتحی   

 سند به شکل اولیه بازگردانده شد.

( محاستبه  TRA( و دقت تترمیم ) TDAت تشخیص )دقت روش پیشنهادی در تشخیص و تصحی  نواحی جعل شده بر حسب دو معیار دق ها:یافته

درصتد بتود.    02/30درصد و تصحی  و بازیابی تغییرات با دقتت   20/35شد. الگوریتم در حالت میانگین قادر به شناسایی نقاط دستکاری شده با دقت 

 دسی بل به دست آمد. 82/02برابر با  PSNRنامحسوس بودن الگو بر حسب مقیاس 

گیری عددی دقت مدل پیشنهادی و همچنین نتایج شهودی حاکی از کارایی مناسب آن است. الگوی ادغامی به حاصل از اندازهنتایج  گیری:نتیجه

هتای دیجیتتال،   گردد و برای تمامی متون دستنویس و چاپی الکترونیکی و بترای کتابخانته  صورت نامحسوس و با حفظ کیفیت بصری اسناد درج می

 باشد.سازی و اجرا می لکترونیک قابل پیادهآموزش الکترونیک و دولت ا

 

 .الگوگذاری دیجیتال، تصاویر متنی، تشخیص جعل سند، تصحی  جعل سند :ها دواژهیکل

 نوع مقاله: پژوهشی
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 مقدمه 

های کامپیوتری و اینترنت، دسترسی سریع به منابع اطلاعااتی را سساان کارده    رشد روزافزون استفاده از شبکه

ها شامل متن، تصویر، صوت و فیلم هساتند. دسترسای ساریع و     ایاست. مهمترین این منابع، انواع چند رسانه

هاا را افازاید داده    برداری غیرمجاز و تغییارات تممادی و غیرناانونی در سن   ها، احتمال کپیسهل به این رسانه

 ها بدون در دسترس بودن اصل سند کار راحتی نیست.   است. از طرفی تشخیص اصل یا جمل بودن سن

که بر اساس هدف و نوع کااربرد، در دو دساته    است 1های حفظ امنیت، مخفی سازی اطلاعاتیکی از راه

شوند. در پنهان نگاری، هدف اصلی مخفای ساازی پیاا  و    بندی میطبقه 3و الگوگذاری دیجیتال 2پنهان نگاری

وجود هر نوع نشانه از پیا  است و خود رسانه از اهمیت بالایی برخوردار نیست. اما در الگوگذاری، رسانه اصالی  

و  4هدف مخفی سازی اطلاعاتی است که ضمن حفظ کیفیت رسانه، برای حفاظت حق نشرحائز اهمیت بوده و 

صورت ه های اخیر الگوگذاری دیجیتال ب و یا تشخیص دستکاری سن نابل استفاده باشد. به همین دلیل در سال

تاوان باه حفاظات حاق چاای، مادیریت و       کاربردی مورد توجه وانع شده است. از جملاه کاربردهاای سن مای   

گیاری  یأهای دیجیتال، امضای دیجیتال، سیستم رسایی محتوا، بایگانی اسناد، سموزش از راه دور، کتابخانهشنا

 الکترونیکی، امنیت اطلاعات در دولت الکترونیک و... اشاره نمود.

ای که  الگوگذاری دیجیتال یک فرسیند ادغا  اطلاعات در رسانه اولیه و اصلی )میزبان( است به گونه

ادغامی تنها توسط یک شخص مجاز و ممتبر نابل تشخیص باشد. بدین ترتیب که ابتدا یک الگوی  اطلاعات

دهنده مالکیت رسانه میزبان است در هر اختصاصی شامل تصویر، شماره سریال، شماره شناسایی و... که نشان

سند، در مرحله  گردد. در صورت بروز حملات دستکاری و جملسند درج شده، سپس جهت استفاده توزیع می

ای تمایل افراد به گردد. با چنین شیوهجداسازی الگو، دستکاری تشخیص داده شده و سند اصلاح می

تواند به صورت نابل مشاهده و یا نامحسوس باشد. در نوع یابد. ادغا  الگو میبرداری غیرنانونی کاهد می کپی

گردد، در سسه در پس زمینه متن یا تصویر درج میؤم نابل مشاهده، نا  مالک اثر، مهر و نشان تجاری یا لوگو

ماند. در انواع نامحسوس، احتمال حذف یا که در انواع غیرنابل مشاهده ظاهر متن بدون تغییر بانی می حالی

های اخیر بیشتر تخریب الگو به دلیل غیرنابل مشاهده بودن سن کمتر است و به سبب امنیت بالاتر در سال

بندی  گرفته است. الگوگذاری دیجیتال نامحسوس بر اساس نوع کاربرد به دو دسته تقسیممورد توجه نرار 

 شود: می

 
1. Information Hiding 

2. Steganography 

3. Digital Watermarking 

4. Copyright Protection 
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ها، در صورت تغییر در تصویر و دستکاری عمدی، الگوی الگوگذاری مقاو : در این دسته الگوریتم .1

حق نشر استفاده کند. این دسته از الگوگذاری برای اثبات مالکیت اسناد و حفاظت ادغامی در متن تغییر نمی

توان به سند یک شماره شناسایی منحصر به فرد و غیرنابل دستکاری اعطاء نمود که شود. در این روش میمی

 در اثر کپی کردن غیرمجاز و یا تغییرات در محتوای متن از بین نرفته و نابل ردیابی باشد.

ای عمل گونهه د مورد استفاده بهای هوشمنالگوگذاری شکننده: در این نوع از الگوگذاری، الگوریتم .2

دهند که در اثر تغییر در متن، الگو مخدوش یا تخریب شده و با توجه به میزان و مکان ادغا  الگو را انجا  می

ها نابلیت خود ترمیمی نیز داشته و توان ناحیه دستکاری شده را تمیین نمود. برخی از این روشتخریب، می

های نمایند. این نوع از الگوگذاری جهت اعتبارسنجی محتوای فایلبازیابی میناحیه تخریب شده را مجدداًًًً 

 .استنابل استفاده  1متنی تصویری و جلوگیری از جمل اسناد

نشان داده شده است یک مدل الگوگذاری دیجیتال، شامل دو بخد ادغا  الگو  1گونه که در شکل  همان

ید الگویی است که برگرفته از نا  و مشخصات و یا هر اطلاعاتی و استخراج الگوست. اولین مرحله مربوط به تول

های صفر و یک تبدیل شده و ای از بیتاز سوی صاحب فایل باشد. این اطلاعات به فر  الگوی دودویی و رشته

  هایی از تصویر صورت نامحسوس در مکانه الگو ب شود. نهایتاًًسازی می های مشخص ایمنبر اساس الگوریتم

  شود که در برابر تغییرات احتمالی تا حد امکان مصون بماند.ای ذخیره میونهگه ب
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های اجتماعی و... در دسترس سایرین نرار پس از سن اسناد از طریق اینترنت، پست الکترونیکی، شبکه

، ممکن است مورد حملات استها و اخبار نامهگواهیگیرند. اسناد منتشره که شامل انواع مقالات، کتاب، می

تغییر، تخریب و یا کپی برداری غیرمجاز نرار بگیرند. لذا در مرحله دو  بایستی الگوی موجود در سند را با 

الگوریتمی متناسب با روش درج الگو، استخراج نمود و بر اساس تطابق سن با الگوی اصلی، صحت و اصالت 

صالت سند نقد مهمی در اعتبار سن دارد. با توجه به رشد روزافزون اد ارزیابی نرار داد. متن منتشره را مور

کارگیری روشی که اصل بودن ه افزاری که امکان تغییرات تممدی در اسناد را سسان نموده است، بابزارهای نر 

 یید کند حائز اهمیت است. أاسناد را ت

ها، حفاظت حق چای و  فارسی الکترونیکی و تصحیح سندر حال حاضر در زمینه تشخیص اصالت اسناد 

های ممدودی ارائه شده است و نیاز به انجا  فمالیت در این زمینه و ارائه مالکیت ممنوی متون روش

در این پژوهد ارائه یک  هدف اصلیشود. لذا راهکارهای تحقیقاتی و اجرایی برای حل این مسئله احساس می

احراز اصالت اسناد چاپی و دستنویس الکترونیکی فارسی است. بدین منظور از یک  راهکار علمی و عملی برای

یید یا رد اصالت أروش الگوگذاری سماری مبتنی بر تصاویر متنی استفاده شده است که علاوه بر کاربرد در ت

ورت که از نماید. بدین صها را فراهم می های عمدی و تصحیح سناسناد الکترونیکی، امکان تشخیص دستکاری

شود که برای تولید الگو، از اطلاعات مالک سند، اطلاعات کلی فایل یک روش الگوگذاری شکننده استفاده می

شود که ضمن نامحسوس بودن، ای انجا  میگونهه جوید. الگوگذاری بنقاط تصویر بهره می 1سند و شدت رنگ

های حاصل از تخریب، تغییر کرده و با توجه به ویژگیدر اثر تغییرات یا حملات تممدی به سند، الگوی مذکور 

 ناحیه دستکاری شده نابل شناسایی و اصلاح است.

 دهیم:روش ارائه شده را از جهات زیر مورد بررسی نرار می

ها درج  توان بدون تغییر نابل ملاحظه و محسوس در ظاهر و کیفیت اسناد، الگویی در سنسیا می .1

 نمود؟

 توانایی تشخیص جمل اسناد را دارد؟سیا این روش  .2

 کارایی این روش در ترمیم نواحی دستکاری شده چقدر است؟ .3

 

 پیشینه پژوهش

 444های  پنهان نگاری به عنوان یک هنر، از ندیمی ترین فنونی است که مورد توجه بوده است. در حدود سال

های مخفی خود به ای ارسال پیا نبل از میلاد، حاکم یونانی که به دست داریوش زندانی شده بود، بر

 
1. Pixel Intensity 
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کرد و بمد از رشد مجدد موها، ها خالکوبی می ها را روی سر سنتراشید، پیا هاید را میلشکریاند، سر برده

ها در موزیک و... از سایر  نمود. استفاده از جوهر نامرئی، کد کردن پیا ها را برای ارسال پیا  اعزا  میبرده

 ر گذشته بوده است.های مورد استفاده دروش

 1991اولین مطالمات علمی الگوگذاری متون با هدف حفاظت حق نشر و مخفی سازی اطلاعات به سال 

توان طور جدی ادامه داشته است. تحقیقات انجا  شده را میه گردد. از سن زمان، پژوهد در این زمینه ببرمی

 ی نمود.بند در سه رویکرد زبانی، ساختاری و مبتنی بر تصویر دسته

ای از علم پردازش زبان طبیمی است، بر اساس ها که شاخهرویکردهای زبانی: در این نوع از فمالیت .1

شود. الگوی واترمارک با استفاده از جایگزینی کلمات هم ممنی، ممنی کلمات و ساختار نحوی زبان کار می

با حفظ ساختار درست جملات  جابجایی نیدهای جمله، تبدیل کردن جملات مملو  و مجهول به یکدیگر و

( انجا  شد که از درخت نحو برای یافتن 2443گردد. یکی از کارهای اولیه در این زمینه توسط )ستالا، درج می

های بیشتری بر اساس نحو و  کلمات هم ممنی و درج واترمارک استفاده کرده است. از سن زمان تاکنون روش

های های پردازش زبان طبیمی و عد  نطمیت روشدلیل دشواری الگوریتمه نواعد زبان ممرفی شده است، اما ب

 ها در تمامی انواع اسناد، بازدهی کمی دارند.ممرفی شده و همچنین عد  امکان استفاده از این روش

ها، الگو به صورت یک رشته عددی مبنای دو، کد رویکردهای ساختاری: در این دسته از پژوهد .2

ها  ها مکان کلمات، حروف و نقاط و شکل ظاهری و نحوه نوشتن سنگردد. در این روششده و در متن درج می

ای از صفر و یک که همان بردار الگو است، کند. بدین ترتیب که برای درج رشتهبرای مخفی سازی تغییر می

ایند و برای نمبیت یک را با تغییرات بسیارکم و غیرنابل تشخیص در شکل فونت یا اندازه سن، جایگزین می

( با استفاده از تغییر 2449شود. داورزنی و یغمایی )درج بیت صفر تغییری در شکل حروف و متن ایجاد نمی

نمایند. های صفر و یک الگو را در متن جاگذاری میبیت« ر، ز، ژ، و»ی در میزان شیب چهار حرف ئجز

نماید. های الگو را در متن درج می، بیتهای حروف به سمت بالااندک نقطه جایی هجاب( با 2442) شیرعلی

کنند. بدین ترتیب که برای درج بیت استفاده می« ج، چ، ح، خ»( از حروف 2413یزدانی، دوستاری و یزدانی )

دهد. ها نمی کند و درج بیت صفر تغییری در سنیک، مکان این حروف نسبت به خط زمینه کمی تغییر می

کنند. بدین ای استفاده میای و سه نقطههای الگو از حروف دو نقطها  بیت(، برای ادغ1391صفدری و لطیف )

صورت که تغییر جزئی در فاصله بین نقاط، ممرف بیت یک بوده و بیت صفر تغییری در مکان نسبی نقاط 

توان به فر  کشیده نوشت کند. در پژوهشی دیگر برای درج بیت یک از حروف و کلماتی که می ایجاد نمی

( از 1392(. یزدانی و فلاح خورسند )2413استفاده شده است )القناهی، کبیر و تایتان، « رسول، محمد»د مانن

ها از جابجایی مکان  کنند. در برخی از فمالیتبرای ادغا  الگو استفاده می« ک، گ»های منحنی دو حرف لبه
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؛ خدامی، 2444؛ المطار 2449؛ یو، لیو 2443خط، کلمات یا حروف منفرد استفاده شده است )کیم، مون 

های دستنویس نابل ها بر روی متون چاپی نابل استفاده بوده ولی برای متن(. تمامی این روش2442یغمایی 

های تصویری بوده و یا فرمت تصویری یا هایی که همزمان دارای بخداجرا نیستند. همچنین در متن

داشته باشند کارایی ندارند. از سوی دیگر با تایپ مجدد متن، کپی متن، تغییر فونت و حذف یا  1اف دی پی

های مورد استفاده ای که الگوریتمگونهه شود بتغییر در بخد کوچکی از فایل، الگوی درج شده تخریب می

 ندرت بازیابی الگو و متن تغییر یافته را ندارند.

هایی تصویر متن: در این دسته، متن به صورت تصویری و در فرمترویکردهای مبتنی بر اطلاعات  .3

صورت یک متن، شماره سریال یا ه تواند بگیرد. الگو میمورد استفاده نرار می PDFو  JPG ،BMPمانند 

رود، الگو ابتدا به  کار میه تصویر لوگو در متن گنجانده شود. در نوع شکننده، که برای تشخیص دستکاری ب

گردد. روش کار شته متنی مبنای دو تبدیل و در تصویر اصلی مطابق با الگوی مشخص پنهان میفر  یک ر

بدین صورت است که اطلاعاتی از هر ناحیه از تصویر متنی به همراه بخشی از الگو در نسمت دیگری از تصویر 

یبان، تغییر متن شود. با دستکاری هر ناحیه، به دلیل عد  تطبیق اطلاعات با ناحیه پشتجایگذاری می

هایی که شود. به چنین الگوریتمتشخیص داده شده و اطلاعات اولیه از ناحیه پشتیبان اخذ و بازیابی می

دلیل کارایی خوب و ه گویند. کار در این حیطه ب 2های تخریب شده را دارند، خود ترمیمتوانایی اصلاح بخد

؛ چتان، نیرمالا 2424؛ کومار 1391ده است )باستانی تنوع کاربرد، در دهه اخیر مورد توجه بسیار زیاد بو

ه ها تنها بر روی تصاویر عادی اجرا شده و ب(. اکثر این فمالیت2411؛ لوامر، تایان 2419؛ الحاج، فرفورا 2411

دلیل حساسیت و لزو  دنت بالا در تصاویر متنی، تنها تمداد اندکی به طور خاص بر روی تصاویر متنی چاپی 

های ها بیشتر برای متناند. همچنین تحقیقات انجا  شده در این دسته از الگوریتمس تمرکز داشتهیا دستنوی

ها در نحوه استخراج اطلاعات نواحی و کار گرفته شده است. تفاوت همه این روشه انگلیسی و چینی ب

رلت پس از دو مرحله ( از ضرائب تبدیل کانتو2411چگونگی نگاشت الگو در تصویر است. در )چتان، نیرمالا 

۳( از تکنیک 2414برای استخراج اطلاعات تصویر استفاده شده است. چتان، شیوانادا )
LSB  برای جایگذاری

( با استفاده از تبدیل کسینوسی اندا  به 2413اند. الاحمد، الشیخلی و الدویخ )های پنهان استفاده کردهداده

اند. این روش توانایی کار با تصاویر رنگی و خاکستری را دارد. نرسن مجید نموده PDFهای درج الگو در فایل

( ممرفی شده است که با استفاده از کدهای 2413 ،یکی از کارها برای متن فارسی توسط )دارایی و مظفری

ه کنند. این روش گرچه از کارایی خوبی برخوردار است اما بفراکتال الگوی واترمارک را در تصویر پنهان می

 
1. PDF 

2. Self-Recovery 
3. Least Significant Bit 
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( با 1391است. مشوش و دانیالی )جم بالای محاسبات فراکتال، بر روی تصاویر سیاه و سفید اجرا شده دلیل ح

 اند.استفاده از الگوریتم بایاس ضرایب و تبدیل موجک پنهان نگاری را انجا  داده

 دهد که از بین سه رویکرد موجود، رویکرد سو  به دلیلهای انجا  گرفته نشان میمروری بر پژوهد

های علمی نابل استفاده، مقاومت و پایداری بالاتر در برابر انواع حملات و غیرنابل تنوع بیشتر در تکنیک

مشاهده بودن الگوی ادغا  شده نسبت به دو رویکرد دیگر ارجحیت دارد. همچنین رویکرد سو  در مورد متون 

باشد. در پژوهد حاضر نیز روشی سبی میفارسی کمتر استفاده شده و به دلیل نوپا بودن، زمینه تحقیقاتی منا

 بر پایه رویکرد سو  ارائه گردیده است.

 

 شناسیروش

المللی ارائه شده در زمینه تشخیص جمل اسناد نشان های ممتبر بینبررسی مقالات مجلات علمی و کنفرانس

این پژوهد نیز به منظور  تصویر متفاوت بوده است. در 24تا  3ها از  داد که تمداد تصاویر مورد سزماید در سن

 سند تصویری مدنظر نرار گرفت. 11تر روش پیشنهادی، ارزیابی جامع

از طرفی بانک تصاویر اسناد فارسی ممدودی وجود دارد که صرفاًً جهت تشخیص متن و کلمه و 

1کاربردهای 
OCR ا های تشخیص جمل اسناد رکارایی داشته و ممیارهای لاز  برای اعتبارسنجی الگوریتم

های لاز  و تمامی جوانب احتمال ندارند. در تهیه بانک اسناد مناسب برای شناسایی جمل بایستی پیچیدگی

برای ارزیابی روش پیشنهادی با توجه به عد  وجود بانک تصاویر اسناد و  بنابراین،جمل را در نظر گرفت. 

ای گونهه اسناد شد. این اسناد بسوری مدارک فارسی مناسب برای بررسی جمل سند، اندا  به تهیه و جمع

ها شامل تنوع در های لاز  جهت بررسی کارایی الگوریتم را دارا باشند. این ویژگیانتخاب شدند که ویژگی

متن، فاصله بین کلمات، خطوط و پاراگراف، وجود همزمان متن چاپی و دستنویس،  2ضخامت، سایز و نلم

های تصویری غیرنوشتاری مانند تصویر افراد، امضاء، مهر و... در یک سند تنوع در محتوا و احتمال وجود بخد

های متفاوت بهره ند. با توجه به موارد ذکر شده، در تهیه اسناد دستنویس از افراد مختلف با دستخطهست

 های متفاوت با سایز و فاصله خطوط مختلف در نظرجسته شد. همچنین در اسناد چاپی نیز، در هر سند، نلم

گرفته شد. تمدادی از اسناد نیز از طریق جستجو در موتور کاوش گوگل از بین اسناد و مدارک اداری 

طور همزمان دارای متن چاپی، دستنویس، ه سوری و پس از بررسی اولیه انتخاب شدند. مدارک انتخابی ب جمع

 بودند. عکس، امضاء و... بوده و از نظر کیفیت و ابماد تصویر، شرایط مناسب را دارا

 
1.Optical Character Recognition 

2. Font 
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متن چاپی، تهیه و اسکن شد. این اسناد شامل فاکتور فروش،  24سند دستنویس و  24در مجموع 

های علمی، سموزشی و متون دستنویس با نلم و سایز متفاوت بودند. همچنین های شناسایی، گواهینامهکارت

ی مراکز دولتی و خصوصی ها گاههای منتشر شده در وبهای اداری و گواهینامهسند نیز از بین نامه 11

نقطه تغییر سایز داده شد.  112×112سازی، تمامی تصاویر به ابماد سوری شدند. در نهایت برای یکسان جمع

و با استفاده از ابزارهای پردازش تصویر و با  2017 افزار مهندسی متلبشبیه سازی الگوریتم در محیط نر 

 گردید.انجا   Intel Core i7 (2.8GHz)پردازنده 

روش الگوگذاری شکننده خود ترمیم پیشنهادی، شامل دو مرحله ادغا  الگو و استخراج الگو بوده که در 

  .ادامه تشریح شده است

 

 ادغام الگو

 
 

 

 

                       

                          

              

                     

                     

            ×  
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مراحل درج الگو در تصویر .2 شکل  
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و با  2کوچکتر غیرهمپوشان 1ابتدا تصویر متن ورودی به چند ناحیه دهد.مراحل ادغا  الگو را نشان می 2شکل 

تقسیم شد. سپس بردار الگوی هشت بیتی متشکل از دو بخد داده مخفی دو بیتی و  3نقطه 2×2ابماد 

اطلاعات ترمیم ناحیه شد بیتی برای هر یک از نواحی ایجاد گردید. برای تولید مقادیر بخد ترمیم، با 

حاسبه شد. برای ساخت بخد داده مخفی، یک گیری از چهار نقطه هر بلوک، یک بردار ویژگی ممیانگین

شود به شماره شناسایی بیانگر مالکیت صاحب اثر تمیین گردید. این اطلاعات مالک که کلید مخفی نامیده می

تبدیل شد. برای بالا بردن امنیت سیستم، به کمک یک روال ابتکاری با توجه به مقدار کلید  4فر  دودویی

تولید  1ید هویت استخراج و با ترکیب سن با بردار ویژگی ناحیه، بردار الگوأیت مخفی، برای هر ناحیه دو بیت

اما در چنین شرایطی در  ؛گردیدبایست در ناحیه مربوطه ذخیره می الگوی واترمارک تولید شده می شد.

ل این برای ح بنابراینپذیر نبود. صورت دستکاری سن ناحیه، الگو تخریب و بازسازی ناحیه متن نیز امکان

مشکل و بالا بردن امنیت روش، اطلاعات هر ناحیه را در ناحیه دیگری از متن جایگزین کرده و برای انتخاب 

بهره گرفته شد. این بردار  1و یک دنباله عددی شبه تصادفی 2ناحیه کاندید هر بلوک، از یک تابع درهم ساز

شدت رنگ چهار نقطه از ناحیه متناظر با هر ناحیه جایگزین شد. با  1الگوی هشت بیتی در دو بیت کم ارزش

 تکرار این کار برای تما  نواحی و ترکیب مجدد نواحی، تصویر الگوگذاری شده به دست سمد.

 

 استخراج الگو

برای استخراج الگو از تصویر متنی، تصویر مجدداًً به  نشان داده شده است. 3مراحل استخراج الگو در شکل 

مشابه مرحله نبل تقسیم گردید و با استفاده از دنباله شبه تصادفی و تابع درهم ساز مرحله  2×2ان نواحی هم

ادغا ، نگاشت هر ناحیه مملو  گردیده و بردار الگوی هر بخد مجدداًً محاسبه شد. این بردار هشت بیتی با 

ت ریاضی تطبیق داده شد و نواحی مقادیر ذخیره شده در ناحیه نگاشت شده متناظر هر بلوک و طبق محاسبا

که اطلاعات اصلی سن در  و نظر به این Aناسازگار تمیین گردید. به عنوان مثال، در صورت دستکاری ناحیه 

عد  تطبیق رخ داده و ناحیه تغییریافته مشخص گردید.  Bذخیره شده بود، در بلوک  Bمرحله ادغا  در ناحیه 

گیری احتمال اسبه میزان تطبیق با ناحیه نگاشت شده متناظر و اندازهدر گا  بمدی، تمامی نواحی پس از مح

شده نیاز به تغییر و اصلاح  یدأیتگذاری شدند. نواحی ید شده و دستکاری شده علامتأیتخریب به دو دسته ت

 
1. Block 

2. Non-overlapping 

3. pixel 

4. Binary 

5. Watermark 

6. Hashing Function 

7. Pseudo Random Sequence 

8. LSB 
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شد. این اطلاعات در بایست اطلاعات نبلی بازیابی مینداشتند، در حالی که در نواحی دستکاری شده، می

مرحله ادغا  در ناحیه نگاشت شده متناظر و در نالب شد بیت اطلاعات ترمیم، گنجانده شده بود که پس از 

 های ناحیه تغییر یافته شد.بازخوانی، جایگزین پیکسل

و دنت  (TDA) 1کارایی روش الگوگذاری شکننده پیشنهادی با استفاده از دو ممیار دنت تشخیص جمل

 گردند:است. این مقادیر به صورت زیر محاسبه میسنجیده شده  (TRA) 2ترمیم

    
هایبیت دستکاری شده درست تشخیص داده شده تعداد 

هایبیت دستکاری شده تعداد کل 
 

    
هایبیت درست ترمیم شده تعداد 

هایبیت دستکاری شده تعداد کل 
 

 

 
1. Tamper Detection Accuracy 

2. Tamper Recovery Accuracy 
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مراحل استخراج الگو و بررسی اصالت سند .1شکل  
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پیشنهادی در مجموعه تصاویر متنی مورد سزماید، الگوهای دیجیتال تصادفی درج برای ارزیابی روش 

های جمل سند که شامل الحاق، امحاء و نلم بردن در متن است، بر ترین روششد. سپس سه نوع از متداول

 ها اعمال شد. پس از انجا  مراحل استخراج الگو، نواحی دستکاری شده تشخیص و اطلاعات پید از روی سن

مورد  TRAو  TDAجمل، بازیابی و نواحی ترمیم شدند. میزان دنت و کارایی روش با استفاده از دو ممیار 

 بررسی نرار گرفت.

 

 هایافته

تصویر اولیه، الگوهای دیجیتال تصادفی مجزا تولید و مطابق با روش تشریح شده  11در ابتدا برای هر یک از 

در تصاویر گنجانده شد. شایان ذکر است که درج اطلاعات مالک اثر  به عنوان کلید مخفی در بخد ادغا  الگو

 پذیر است.نیز به جای الگوهای تصادفی، امکان

گردد.  نکته حائز اهمیت این است که پس از درج الگو، شدت رنگ نقاط تصویر دچار تغییر رنگ جزئی می

1ز ممیاری به نا  برای بررسی میزان غیرنابل مشاهده و نامحسوس بودن الگوی ادغامی ا
PSNR  استفاده

شود، بسته به بالاترین سطح رنگ که بر حسب واحد دسی بل محاسبه می PSNRشود. حداکثر مقدار  می

نشان از میزان شباهت تصویر اولیه و  PSNRتصویر، ابماد تصویر و سایز الگوی ادغامی متغیر است. بزرگ بودن 

 شود:به صورت زیر تمریف می  PSNRکشف بودن الگو دارد. تصویر الگوگذاری شده و در نتیجه غیر نابل

           
    

   
 (1رابطه  

MSEکه در سن 
 شود:میانگین مربمات خطا بوده و به روش زیر محاسبه می 2

    
 

   
∑ ∑          

  
   

 
 (2رابطه     

های تصویر الگوگذاری شده با همان پیکسل Wijبوده و  X*Yهای تصویر اصلی به سایز پیکسل Iijرابطه  ایندر 

دسی بل نابل نبول  21بزرگتر از  PSNRباشد. به طور مممول تصاویر الگوگذاری شده با مقدار می X*Yسایز 

(. در روش پیشنهادی پس از درج الگو در اسناد مورد سزماید، مقدار 2414هستند )سینگ، داو و موهان 

دسی بل به دست سمد که بیانگر نامحسوس بودن الگو و تطابق مطلوب تصاویر  11/44برابر با  PSNRمیانگین 

با کار گرفته شده ه توان چنین استنباط نمود که الگوریتم باولیه با تصاویر جدید است. با توجه به این عدد، می

ای نابل مشاهدهدهد و سند از دید بیننده، تغییر ها را تغییر نمی درج الگو در اسناد، کیفیت بصری سن وجود

 
1. Peak Signal to Noise Ratio 

2. Mean Square Error 
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اول  پرسددر پاسخ به  بنابراینشوند. نیافته است و جاعلان احتمالی به وجود الگوی مخفی مشکوک نمی

روش حاضر نابلیت درج الگو با حفظ کیفیت ظاهری فایل  PSNRتوان گفت با توجه به نرخ پژوهد می

 تصویری اسناد را دارد.

ه، که الگوی واترمارک نامحسوس در سن درج شده است را یک نمونه از تصویر متنی مورد استفاد 4شکل 

دهد. این سند یک گواهی حضور در دوره سموزشی است. دلیل انتخاب این نمونه از اسناد، نشان می

های متفاوت، ضخامت و متن با نلم های لاز  نظیر وجود همزمان متن چاپی و دستنویس، استفاده از پیچیدگی

 تلف خطوط و وجود شکل و امضاء و... است.سایزهای متنوع، فواصل مخ

اعمال شده است. به این ترتیب  4سه نوع حمله افزودن، حذف و تغییر بر روی تصویر شکل  1در شکل 

موفق به کسب »که در سند، شماره نامه حذف شده، میزان ساعات برگزاری دوره تغییر داده شده و عبارت 

طور مشخص نشان داده شده ه شده است. این موارد در شکل ببه سند اضافه  «اندشده 144از  144نمره 

 است.

 
 ای از تصویر الگوگذاری شدهنمونه. 0شکل 

 

 

 
 0 کاری شده شکل تصویر دست .1 شکل

 ض ف  

    

   ف     
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 نواحی نامعتبر تشخیص داده شده توسط الگوریتم .1شکل 

 

شوند. یید نشده تفکیک میأ، نواحی ممتبر از نقاط ت1با اعمال الگوریتم پیشنهادی بر روی تصویر شکل  

دهد. مناطقی که توسط الگوریتم به عنوان نواحی ناممتبر شناخته شده است را با رنگ سفید نشان می 2شکل 

لگوریتم پیشنهادی، به درستی شود که نواحی غیرمجاز یافته شده توسط ابا توجه به این شکل مشاهده می

  تشخیص داده شده و روش مورد استفاده از دنت و امنیت لاز  برخوردار است.

تصویر  11برای ارزیابی روش ممرفی شده از لحاظ نرخ تشخیص دستکاری و ترمیم اسناد، تمامی 

الگوگذاری شده مورد سزماید، در ممرض سه نوع حمله الحاق )افزودن(، امحاء )حذف( و نلم بردن )تغییر 

ه تصاویر سزمایشی طور تصادفی از مجموعه تصویر ب 34شدند. برای هر یک از سه مدل حمله، متن( نرار داده 

هایی از هر یک از تصاویر حذف و در انتخاب و استفاده شد. بدین ترتیب که برای سزماید حمله حذف، بخد

هایی از تصاویر متون هایی از سند تغییر داده شد. در جمل از نوع افزودن نیز به نسمتحمله نلم بردن، نسمت

 طور همزمان اعمال شد.ه ستکاری بتصویر هر سه نوع د 24جدید اضافه شد. همچنین در 

 

نتایج الگوریتم پیشنهادی بر حسب میزان تشخیص و تصحیح متن .0جدول   

 )درصد تصحیح جعل( TRA )درصد تشخیص جعل( TDA )دستکاری( نوع جعل

 58/35 27/30 )اضافه کردن( الحاق

 22/38 03/35 )حذف کردن( امحاء

 72/30 08/30 )تغییر دادن( قلم بردن

 03/38 25/30 ترکیبی از هر سه نوع 

 

نتایج اعمال الگوریتم پیشنهادی بر روی بانک تصاویر متنی دستنویس و چاپی بر حسب  1جدول 

دهد. بر اساس نتایج به دست را برای انواع حملات دستکاری متن نشان می TRAو  TDAمیانگین مقادیر 

درصد  27/30سمده در روش پیشنهادی، نرخ تشخیص نواحی دستکاری شده در حملات از نوع الحاق با مقدار 
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نسبت به دو نوع دیگر دستکاری از دنت بالاتری برخوردار است. همچنین در مقایسه با سایر حملات، کمترین 

باشد. در حالتی که هر سه نوع حمله به صورت ه امحاء میدرصد مربوط به حمل 49/93نرخ تشخیص با میزان 

کمتر بودن نسبت به حملات تکی، همچنان از دنت  با وجودترکیبی به اسناد اعمال شده است، نرخ تشخیص 

 درصد برخوردار است.  13/92مطلوب 

نرخ  تر بودن درصد تصحیح نسبت بهدر خصوص نرخ تصحیح نواحی دستکاری شده، با توجه به پایین

اند تشخیص، این نکته نابل استنباط است که بخد اعظم نواحی تغییر داده شده به طرز درستی تصحیح شده

تشخیص توسط الگوریتم، به نحو دنیق نابل بازیابی نبوده است. بیشترین  با وجودو تنها درصد کمی از نقاط، 

مترین میزان برای دستکاری ترکیبی با درصد و ک 31/93نرخ میانگین تصحیح، برای حمله الحاق و برابر با 

درصد به دست سمده است. نکته نابل توجه این است که این دو ممیار، درصد تشخیص درست  21/91دنت 

درصد  144دنت کمتر از  ؛ بنابرایننمایند نواحی جمل شده و تصحیح سن نواحی را بر حسب بیت محاسبه می

احی نیست؛ بلکه سنچنان که از نتایج شهودی نیز نابل استنباط به ممنای عد  توانایی در تشخیص برخی از نو

تشخیص درست ناحیه دستکاری شده، تنها برخی از نقاط سن ناحیه به  با وجوداست، بدین ممناست که 

اند و لذا در روند تشخیص نهایی جمل، نتیجه منفی تأثیرگذار ندارد. بنابراین درستی تشخیص یا بازیابی نشده

توان گفت که با توجه به مقادیر عددی به دست سمده برای میزان تشخیص پرسد دو  و سو  میدر پاسخ به 

 2و  1های ای از سن در شکلهای دستکاری شده و همچنین نتایج بصری تشخیص که نمونهو تصحیح بخد

 و تصحیح جمل در اسناد را دارد.  مطلوبسورده شد، پژوهد حاضر توانایی تشخیص 

 

 پیشنهادها گیری ونتیجه

پذیر شده افزاری به سادگی امکان در عصر دیجیتال ایجاد تصاویر و متون ساختگی با استفاده از ابزارهای نر 

سید. است. لذا تمیین اعتبار و صحت اسناد بدون در دسترس بودن اصل سند از نیازهای اصلی به شمار می

نجی اسناد و حمایت از حق مالکیت اثر است. سالگوگذاری دیجیتال یکی از ابزارهای ندرتمند برای صحت

های سغازین انجا  شده در زمینه الگوگذاری دیجیتال، برای اسناد چاپی بوده و بر شکل بیشترین فمالیت

ای که با تغییر گونهه ها امنیت کم در برابر حملات جمل بود ب کلمات و حروف تمرکز داشتند. اشکال اصلی سن

ها وجود  اضافه و حذف کردن بخشی از متن، امکان تشخیص و اصلاح در سن و دستکاری حروف متن و یا

متنی و چاپی محدود بوده و برای  ها حوزه فمالیت تنها به اسناد کاملاًًکه در این روش نداشت. ضمن این

دی از ها وجود داشته باشد استفاده کاربردی ندارد. در ادامه نوع جدی اسنادی که مهر و امضاء، عکس و... در سن

ها مورد توجه نرار گرفت که برای رفع مشکلات نبلی، بر اطلاعات کل متن و شدت رنگ نقاط تصویر روش
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ها بر روی متون انگلیسی و چینی انجا  شده است. پژوهد حاضر از اولین استوار بود. اکثر این نوع پژوهد

باشد. این روش دارای دو ویژگی ی میهای سماری بر روی اسناد فارسی الکترونیکتحقیقات انجا  شده با روش

گردد. ویژگی اول نابلیت کار با انواع ها محسوب میهای سن نسبت به سایر روشباشد که از مزیتخاص می

ای که علاوه بر نابلیت اجرا بر روی متون چاپی، در متون دستنویس و گونهه . باست متون تصویری فارسی

ن الگوگذاری وجود دارد. مزیت دیگر سن نابلیت خود اصلاحی تصاویر همچنین ترکیب متن و تصویر نیز امکا

باشد، بدین صورت که با درج اطلاعات سماری از نواحی مختلف سند، در صورت تغییر یافتن تغییریافته می

سند  24شوند. در این روش از های ذخیره شده، سن نواحی مجدداًً ترمیم میهایی از سن، با بازیابی دادهبخد

سند ترکیبی استفاده شد. هر یک از تصاویر به نواحی کوچکتر تقسیم شده و  11سند چاپی و  24تنویس، دس

بر اساس یک الگوی بیتی تصادفی و میانگین شدت رنگ هر ناحیه بردار الگو ساخته و در سایر نواحی 

اویر داده شد شامل جایگزین شد. این تصاویر مورد دستکاری عمدی نرار گرفتند. سه نوع تغییری که در تص

اضافه کردن متن، حذف کردن نسمتی از متن و تغییر دادن کلمات بود. سپس با روال ممکوس مرحله ادغا ، 

نواحی مورد حمله وانع شده شناسایی و با استفاده از اطلاعات ذخیره شده در تصویر، تغییرات اعمال شده 

 بازیابی و اصلاح شد.

های پردازش تصویر و ابزارهای سماری و ریاضی روشی در ک الگوریتمپژوهد حاضر تلاش نمود تا به کم 

جهت مقابله با جمل اسناد ممرفی کند که کمترین تأثیر مخرب بر تصویر و کمترین خطا در شناسایی جمل 

 داشته باشد. بر این اساس بازدهی الگوریتم پیشنهادی از سه منظر مورد بررسی نرار گرفت:

 میزان نامحسوس و غیرنابل کشف بودن الگوی ادغامی در اسناد الکترونیکی  ≠

 نرخ تشخیص نواحی دستکاری شده  ≠

 ندرت تصحیح نواحی جمل شده ≠

گردید. در بررسی PSNRعامل اول یمنی غیرنابل تشخیص بودن وجود الگو از نظر محاسباتی با ممیار 

دسی بل بوده که نشان از نامحسوس بودن الگو  11/44ا برابر ب PSNRروش ارائه شده در این پژوهد، مقدار 

راستا با نتایج  یید بوده و همأدارد. این امر از نظر بصری و با مشاهده عینی تصاویر الگوگذاری شده نیز نابل ت

که با ممیار عددی  است. عامل دو  در کارایی روش، میزان تشخیص درست نواحی جمل شده استعددی 

TDA .انگین مقدارمی سنجیده شد TDA که تمداد  استدرصد  12/93ممادل با  دست سمده در این پژوهده ب

نقاط جملی درست تشخیص داده شده نسبت به کل نقاط تغییر یافته یا به عبارتی نابلیت شناسایی جمل را 

 TRAی نماید. سومین عامل، توانایی روش ممرفی شده در بازیابی سند اصلی بوده که با ممیار عددبیان می

درصد نابلیت  21/92بررسی و نتایج شبیه سازی نشان داد که روش پیشنهادی در حالت متوسط، با دنت 
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بازیابی سند اصلی را دارد. علاوه بر این نتایج شهودی حاصل از اعمال الگوریتم پیشنهادی بر روی تصاویر 

شوند. نتایج اده شده و اصلاح میخوبی تشخیص ده مورد حمله وانع شده نشان داد که نواحی دستکاری شده ب

توان جهت حفظ امنیت اسناد دست سمده گواه کارایی نابل نبول روش پیشنهادی است، لذا از این روش میه ب

های دیجیتال، سموزش الکترونیک، دولت الکترونیک و هر نظا  تبادل چاپی و دستنویس در کتابخانه

 الکترونیکی اسناد بهره جست.

است، جهت  که پژوهد حاضر بر روی اسنادی که دارای فایل تصویری هستند اجرا شده با توجه به این

نیز بررسی گردد. بخد زیادی از اسناد  PDFشود نتایج بر روی اسناد از نوع های سینده پیشنهاد میپژوهد

ساختاری  ها دارایگردند و این در حالی است که بدنه اصلی این فایلذخیره می PDFالکترونیکی به صورت 

 های تصویری است. مشابه با فایل

های سماری از جمله انواع تبدیلات حوزه فرکانس مانند تبدیل فوریه، موجک توان سایر روشهمچنین می

ها از نظر سرعت اجرا و دنت تشخیص جمل  و... نیز در مرحله ادغا  الگو مورد استفاده نرار گرفته و کارایی سن

 پیشنهادی مقایسه گردد.و تصحیح اسناد با روش 

 

 سپاسگزاری

 .نمایندداوران محتر  به خاطر ارائه نظرهای ساختاری و علمی سپاسگزاری  از دانند نگارندگان بر خود لاز  می

 

 منابع

مقاله ارائه شده در  ،الگو گذاری ایمن و با ظرفیت بالا در تصاویر دیجیتال با استفاده از گشتاورهای چبیشف (.8532)آزاده  ،استانیب

 .دانشگاه گیلان ،رودسر ،سومین کنفرانس بین المللی محاسبات نرم

، در فایل متنی فارسی نگاری اطلاعات ارائه یک روش جدید جهت پنهان(. 8533) صفدری، طاهره؛ لطیف، علی محمد

 .33-05(، 82)3، (عن)های حفاظتی ت امنیتی دانشگاه جامع امام حسی پژوهش

نهان نگاری برگشت پذیر تصاویر دیجیتال با قابلیت حفاظت از کپی رایت و تشخیص  (.8538)حبیب الله  ،دانیالی ؛زینب ،مشوش

 .، تبریز، انجمن رمز ایرانالمللی انجمن رمز ایران نهمین کنفرانس بین مقاله ارائه شده در ،تغییر تصویر نهان نگاری شده

های  روی لبه های موجود مخفی کردن اطلاعات در تصاویر متنی با استفاده از پیکسل (.8537) فلاح خورسند ،موسی ؛وحید ،یزدانی

  .(0)0، ماهنامه نخبگان علوم و مهندسی دو ،حروف فارسی
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