
 

 های حقوق قضایی فصلنامۀ علمی دیدگاه 
 255تا   233صفحات ،  ۱3۹۹، پاییز ۹۱، شمارۀ 25پژوهشی، دورۀ مقالهٔ 

 ۰۱/۱۰/۱3۹۹تاریخ پذیرش:   - ۱۸/۰۶/۱3۹۷تاریخ دریافت: 

 اصول حمایت کیفری از داده در فضای سایبر؛ 
 و نظام کیفری ایران و آلمان   المللیدر پرتو اسناد بین

تربیت دانشگاه ، دانشکدۀ حقوق، شناسیو جرم  کیفری حقوق گروه  دانشیار|  حمد فرجیهام| 
 ایران، تهران، مدرس

  ، دانشکدۀ حقوق و علوم سیاسی، شناسی و جرم  جزا حقوق   کارشناس ارشد|  علی علمداری| 
 شیراز، شیراز، ایراندانشگاه 

 چکیده 

نترل  ک  یابزارهار  ی سا  ۀافراد و محدود  یقلمرو آزاد  ۀکنندانگاری یک رفتار در فضای سایبر، تعیینجرم 
  بایست دارای اصول راهبردی مشخص باشد. لذا می  گردد.می   یو غیررسمی تلق  یرسم  یاجتماع

های حمایتی، اصل  های کیفری با مداخلهاند از: اصل تعامل مداخلهانگاری عبارت این اصول جرم 
 جرائم نوانسیون  انه و سایر شرایط نامبرده شده در کعناوین مجرم   ۀتمایز در تعیین قلمرو و محدود

گزینش و کاربست    ۀعنوان الگو و راهنما، نحوکه به  یلادیم  2001سایبر و پروتکل الحاقی مصوب  
و محدودیت معیارها  و چهارچوب  اخلاقی  تکیهقواعد  با  را  و ملاحظات    ها  معین  نظری  مبانی  بر 

لی در مقام پاسخ به  تحلیوهش با استفاده از روش توصیفی این پژ  نماید.هنجاری و ارزشی تعیین می 
انگاری در فضای سایبر در دو  انگاری تا چه اندازه در جرم المللی جرم این پرسش است که اصول بین

نظام کیفری آلمان در این قلمرو    ۀگرفته است و تجرب  نظام عدالت کیفری ایران و آلمان مدنظر قرار
برای نظام  ایران داشته است؟  چه دستاوردهایی   گذارقانون دهد  پژوهش نشان می   هاییافته  کیفری 

کنوانسیون   مطابق  بین  جرائمآلمان  اسناد  و  محدودسایبر  و  قلمرو  میان  مجرمانه    ۀالمللی  عناوین 
و مدنی    یادار  ی اجراهابر ضمانت  یمبتن  ی نقد  یان، از جزا ک قائل شده است و تا حد ام   کیکتف

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 مسئول؛  ۀنویسند                                                                   mohammadfarajiha@gmail.com   Email: 
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  ۀرسد تجربقائل نشده است. به نظر می ایران چنین تفکیکی را  گذارقانونن استفاده نموده است. لیک 
بهایجاد تعامل میان ضمانت  نظام کیفری آلمان در انتقال  نظام    اجراهای کیفری و حمایتی قابلیت 

 . کیفری ایران را دارد
 ن انگاری، اصل تمایز، اصل عمدی بودسایبر، حمایت از داده، جرم   جرائم واژگان کلیدی:

 مقدمه
طور بنیادین دچار تغییر و تحول نموده است. فضای سایبر که  فضای سایبر جوامع را به  ۀتوسع

موازات  گرفت بهبرداری قرار می منظور ایجاد رفاه و آسایش هر چه بیشتر افراد مورد بهره نخست به
ل به آمال مجرمان عنوان ابزاری جهت نیتدریج بهن جوامع بشری به این فناوری به وابستگی روزافزو

خود را به فضای سایبر منتقل نمایند یا از رهگذر   ۀتبدیل شد که بزهکاران بخشی از فعالیت مجرمان
 منافع  ، ی جهانۀ  معدر جا تی عضو  .(11:  1۳۹۳،  اپیک )  دچنین بستری مرتکب اعمال مجرمانه شون 

حوز المللیبین هایهمکاری ضرورت و  المللیبین ک مشتر  با برخورد ی برا  بر یسا ۀ در 

 ا ی میمستق طوربه را  رفتارها یبرخ  هکنماید  ناگزیر می را هادولت المللیبین های نظمزنندهبرهم
 ونینوانسکند؛ ازجمله  ی نما یتلق  مجرمانه  المللی بین های کنوانسیون  از  گرفتن  الهام با  غیرمستقیم

 ۀنحو در آن از صرفا   به آن وستنیبدون پ رانیا بوداپست( که آلمان به آن پیوسته است و)  بری سا جرائم
  ۀ کنندرا کنترل   ی فرکیاست؛ زیرا اگر حقوق   نموده الگوبرداری  در قلمرو فضای سایبر  انگاریجرم 

به قلمرو   هاآن  دولت و وارد نمودن یاز سو ینش قواعد اخلاق ی گز یم، چگونگیبدان یروابط اجتماع
ی است که بر اساس آن فرایندانگاری یک رفتار  انگاری مرتبط است. جرم ه به موضوع جرم یقهر  ۀقو

های اجتماعی و نظم عمومی یا  منظور حفظ ارزش از طریق تصویب قوانین اعمالی را به  گذارقانون
  (1۳5: 1۳۸1 ، عبدالفتاح ) نماید. جهات دیگر جرم قلمداد می

ظرفیت تحلیل  پژوهش  این  جرم گرانیگاه  اصول  و  اسناد  ها  مبنای  بر  سایبر  فضای  در  انگاری 
، پروتکل الحاقی به کنوانسیون یلادیم  2001بوداپست(  )  سایبر  جرائمالمللی ازجمله کنوانسیون  بین

ط  مرتب جرائم پیشگیری و کنترل  ۀ ، دستورالعمل سازمان ملل متحد درباریلادی م 2001بر سای   جرائم
چگونگی    چهارچوب مرتبط با رایانه و نیز    جرائم های شورای اروپا در مورد  نامه، توصیه1۹۹4با رایانه  

کاربست این اصول در دو نظام عدالت کیفری ایران و آلمان و طرح امکان کاربست دستاوردهای  
بهح آلمان  کیفری  پژوهقوق  این  اصلی  پرسش  است.  ایران  کیفری  در  هنظام  نگارندگان  صدد که 

المللی تا چه اندازه  های بین. اصول مورداشاره در کنوانسیون1اند، این است:  گویی به آن برآمده پاسخ
رگرفته است؟  انگاری یک رفتار در فضای سایبر در نظام عدالت کیفری ایران و آلمان مدنظر قرا در جرم 

مجا قانون  شامل  آلمان  حقوقی  نظام  در  موردبحث  قانونی  مصادیق  آخرین چهارچوب  با  زات 
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 235 (فرجیها و علمداری) بریسا یفضا  در داده از یفر یک تیحما اصول

است. مصادیق قانونی    200۹  سال  ، قانون حمایت از داده با آخرین اصلاحات 200۹اصلاحات  
تشد قانون  شامل  نیز  ایران  حقوق  نظام  در  ارتشاء یبک مرت  مجازات دی موردبحث  اختلاس،   و ن 

مصوب  1۳67مصوب    یرلاهبرداک الکترونیک  تجارت  قانون  نیروهای  1۳۸2،  مجازات  قانون   ،
 است.  1۳۸۸ای مصوب رایانه جرائم ، قانون 1۳۸2مسلح مصوب 
بااصول جرم  تدو  انگاری  بهبین یدر همکار  مؤثر و عیراهبردی سر ن یهدف  و  منظور  المللی 

اسناد  ک یداخل یماهو یجزا  حقوق در جرم  ۀدهندتشکیل ارکان یهماهنگ غالب  در  شورها 
بهبین بینالمللی  الگو و راهنمایی  تعیین میعنوان  با المللی   و یعموم تیماه احتساب نماید که 

اقتدار نظام عدالت کیفری خارج شوند. تعیین   ۀ از حیط  باید، چه اعمالی  یاطلاعات های شبکه یجهان
 همچون بر رعایت اصولی است  یهای عدالت کیفری مبتنچگونگی این گزینش و کاربست در نظام 

های حمایتی، اصل عمدی بودن، اصل تمایز در تعیین های کیفری با مداخلهاصل تعامل مداخله
از اشخاص حقیقی و حقوقی که در اسناد  عناوین مجرمانه، اصل تمایز در حمایت    ۀقلمرو و محدود 

الحایلادیم  2001سایبر    جرائمکنوانسیون    همچونالمللی  بین پروتکل  کنوانسیون  ،  به   جرائمقی 
ل عضو کنوانسیون و  عنوان تدابیری که باید در سطح ملی اتخاذ شوند به د  ، بهیلادیم  2001سایبر  

انگاری  چهار مبحث ضمن تحلیل اصول جرم تلاش شده است ذیل    ههشده است. در این پژو   پیشنهاد
یون و محتوای قوانین  در فضای سایبر در چهارچوب مصادیق مطروحه، در تحلیل محتوای کنوانس

به مبنا  آلمان  و  ایران  اصول  نظام عدالت کیفری  با  که  است  قانونی  مواد  از  آن بخش  تناسب صرفا  
 اشاره است.  رعایت شرایط مورد انگاری در ارتباط است و از مصادیق رعایت یا عدم جرم 

 های حمایتی های کیفری با مداخله. اصل تعامل مداخله۱
انگاری شود باید سایبر، یک رفتار در فضای سایبر برای اینکه جرم   رائمجموجب کنوانسیون  به

 کافی قدربه است  شناخته جرم  گذارقانون که  را پذیر باشد؛ زیرا اگر رفتاریکافی سرزنش  ۀ اندازبه

 از عملا   مردم و  شد خواهد مخدوش افراد آزادی  و  حقوق نداشته باشد پی در  سرزنش و صدمه

نمود. بر مبنای اصل تعامل  خواهند  سرپیچی رفتاری چنین ارتکاب عدم  مبنی بر گذارقانون دستور
در سایبر،    جرائمگزارش توجیهی کنوانسیون    40های حمایتی و بند  های کیفری با مداخلهمداخله

 حقوق  زیرا در  انگاری آخرین راه چاره است. مواجهه با رفتارهای نابهنجار در فضای سایبر، جرم 

دغدغ حورم کرامت کیفری   چنان باید  انگاری جرم  هر  در است، کیفری گذاران سیاستۀ  که 

آزادی حقوق  از حمایت در مصلحتی   از  ناشیۀ  مفسد بر  که  باشد داشته  وجود افراد  هایو 

 ( 272:  1۳۹0طباطبایی،  ناتری، الحسینی و  )  باشد. داشته ها چیرگیآزادی و حقوق این محدودکردن
 پارچهیک  طوربه ها ارزش و مصالح منافع،  از تواننمی هانابهنجاری با  رویارویی در  براین اساس، 
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این به    (11۹:  1۳۹0نوبهار،  )   نمود.  انگاری جرم  را  آزادی نقض  مصادیق  ۀهم  و  کرد فریکی تیحما
 د دلایلی منطقی است.انگاری امری موردی و استثنایی و نیازمنآن معنا است که جرم 

انات فناورانه در ک ن است و لذا استفاده از امی های نوبر فناوری  ی مبتن  یفضا   یک بر  ی سا  یافض
  جرائم ت بالایی برخوردار است. با توجه به اینکه  یمحقوق اشخاص از اهت از  یت و حمایجاد امنیا

قبلی و نیز توسط   ۀیافته و با طراحی و نقشارتکابی در فضای سایبری عمدتا  توسط نیروهای سازمان
اخراج یا  رقیب  از سازماناشخاص  مزبور صورت می شده  لذا    (124:  1۳۸6رضوی،  )  گیرد.های 

های تخصصی و  های حمایتی در چهارچوب پیشگیری اجتماعی در غالب آموزش کاربست روش 
های گروهی همانند آنچه در سند »رهنمود عملی پیشگیری از جرم سازمان ملل  عمومی در رسانه

استفاده از    ۀیو پالا  1شده است و پیشگیری وضعی در غالب نصب دیوار آتشین   دتأکیمتحد« بر آن  
می 2پروکسی را  محتوا  گزینش  ابزارهای  رفتاری،  کدهای  امنیتی،  محصولات  مناسبی  ،  روش  توان 

به از جرم دانست  پرهیز  منافع  منظور  به  را  رفتار در فضای سایبر؛ زیرا کمترین لطمه  و  انگاری یک 
خوبی توسط  تواند بهآورد. به تعبیر کلارکسون برای کنترل رفتاری که میهای خصوصی وارد میآزادی

 :Clarkson, 1995)  های حقوقی تحت نظم درآید نباید از حقوق کیفری استفاده کرد.دیگر رشته

گزارش توجیهی کنوانسیون  45سایبر و پاراگراف   جرائمهای مورداشاره که در کنوانسیون روش  (161
به دولت و دستگاه قضایی    ی متر کهای  هینشده است و هز  تأکیدبه آن    یلادیم  2001سایبر    جرائم

شوند.حکومت باید صنعت را به نوآوری  ده می ینام  یتیهای حما اصطلاح روش به  ، نمایدل مییتحم
ویژه به ایجاد محصولات امنیتی جدید، کدهای رفتاری، ابزارهای گزینش محتوا که  تشویق نماید به

 .(Sieber, 2000: 319) تواند مکملی برای حمایت کیفری به شمار آیندمی 
د مبتنی  یت باین نوع حمای ه اکقرار دارند،    یهای واکنشی یا حقوق ن نوع گرایش، روش یدر مقابل ا
ها  ان موضوع دادهیو قراردادهای م  یباشد؛ زیرا مقررات اداری و حقوق مدن  یو مدن  یبر مقررات ادار

قع راه گشا باشند. به اعتقاد دکتر روکسین،  مواثر  کتوانند در اها میل در پردازش داده یهای دخو سازمان
ها و منافع موجه نیست، بر این اساس حقوق مناسب برای حمایت از ارزش  ۀ حقوق کیفری تنها وسیل

می کاربرد  زمانی  تنها  راهکیفری  دیگر  که  اقامیابد  مانند  راه   ۀها  و  مدنی  و حلدعوای  اداری  های 
لاز ضمانت بازدارندگی  غیرکیفری  باشندمه  اجرای  نداشته   از یکی.  (Jareborg, 1995: 524)  را 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Fire Wall 

2  .:Proxy  طریق از یاانهیرا کهی هنگام د.  کنیم  عمل سرور و کاربر بین واسطه یک عنوانبه  که است سروری 

 سرور یک به را درخواستش ابتدا کند، پیدا دسترسی فایل یک به خواهدی م  و است وصل  تاینترن  به پروکسی

 .کندیم  دریافت را درخواستی فایل شده، متصل مقصد رایانه به پروکسی سپس و فرستدی م  پروکسی
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 23۷ (فرجیها و علمداری) بریسا یفضا  در داده از یفر یک تیحما اصول

 انگاریجرم  درصدد ه ک زمانی  اید درنممی شنهاد یشنشک« پ نام »جاناتان به  یفرکی حقوق لسوفانیف

  . د ینما سه پالایه عبور انیم از آمیزموفقیت ایگونهو به یمتوال طوربه رفتار آن دیبا م، یهست یرفتار
 سه  هر  از گذر صورت  در و  شناخت جرم  را  آن تواننمی هان پالایهیا درگذر ستک ش صورت  در

ین اصل بیشتر ناظر بر این واقعیت است که انتخاب  ا  ۀمایدرون   موجه است. رفتار دانستن  جرم  پالایه
است. کافی  توجیه  نیازمند  همواره  تئوری،   (Duff & Garland, 1994: 2)  مجازات  این    مطابق 

با و   حقوقۀ  حوز در مداخله  به دولت ،ی نظر  ی مبان و  اصول اساس بر هک  شود اثبات  دینخست 
 عبور از است. بعد مجاز ی فرکی تیمحدود جادیا ای تیممنوع قی طر از شهروندان یفرد  هایآزادی

 و نمایند می فرد ایجاد   یبرا  را نه ک مم مزاحمت  ن یمترک ه ک هایینخست باید روش   ۀرفتار از پالای
 نمایند درایجاد می فرد  یرا برا  تریبیش مزاحمت هک هاییروش  با  اس یق در دارند،  آمرِهۀ جنب مترک

 یاجتماع انی ز و  و سود رفتار  یک  انگاریجرم  یعواقب عمل  بایدقرار گیرند و درنهایت   تیارجح
المللی  بین سطح در   رد.یگ قرار  قیدق یابی ارز مورد یشنهادیپ یفرکی قانون ی اجرا عدم   و  اجرا 

 ای  ییجزا  مدنی،  اداری،  قانون در تیحما سطح و ها مورد روش  در ری یچشمگ نظرهایاختلاف
 دیفری باکی حقوق ه ک یتیحما مقدار مورد  در زین جدی هایز ناهماهنگیین و دارد  وجود ی، یاجرا 

خصوصی  ۀزمین  در پاراگراف   وجود ند،ک نیتضم فردی و  حقوق  مطابق  لیکن  گزارش    ۳5دارد. 
  هنگامی ویژه به شود،  داده غیرکیفری  اجراهای نتضما به  دیبا سایبر تقدم  جرائمتوجیهی کنوانسیون 

به کار   دیبامواردی   در فقط ی یجزا  شود؛ و مقرراتمی میتنظ قرارداد یک ۀ وسیلبه نیطرف  روابط که
 ند. ک ن  فراهم مناسب را  قانونی ریتداب ای، رایانه از دادهای تیحما قانون و مدنی قانون هک شود گرفته

به  گذارقانون توصیهایران  بینرغم  کنوانسیون   المللیهای  دستورالعمل    جرائمازجمله  و  سایبر 
دربار متحد  ملل  و کنترل    ۀ سازمان  رایانه   جرائم پیشگیری  با  ایجاد به  1۹۹4  وب مص  مرتبط  منظور 

مداخله میان  مداخلهتعامل  با  کیفری  مادهای  در  حمایتی  ایران رایانه جرائم  قانون  24ۀ  های   ای 

 مجوز قانونی بدون کس »هر:  دارد می مقرر المللیباند بین پهنای از مجوز بدون استفاده درخصوص 

 ایران از خارج اینترنتی پروتکل بر بتنیم مخابراتی ارتباطات برقراری برای المللیبین باند پهنای از

 یک تاصد میلیون یک  از نقدی جزای یا سال سه تا یک از حبس به کند،  استفاده برعکس یا داخل به

  این در شرایطی است که مطابق اصول ناظر برشد«.   خواهد محکوم  مجازات دو هر یا ریال میلیارد 
 اعمال برای  یا تلاش  افراد خصوصی زندگی در مداخله  کیفری نباید حقوق حمایت کیفری، کارکرد

 از در نظام کیفری آلمان استفاده  (Faure & Visser, 1995: 247)رفتاری باشد.   خاص  الگوهای

دربین باند پهنای مردم  توسط  پهنای سایبر فضای از  استفاده پردازی، دادهۀ  عرص  المللی   باند با 

خاصی گونهایناز گیریره به و المللیبین پرسرعت ضوابط  تحت   حق یک  عنوانبه ارتباطات 
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و مجازات کیفری صرفا  در    (1۳۹:  1۳۹5نشین،  منش و سدره الهی)  است شده  شهروندی پذیرفته
شود؛ زیرا اگر رفتار عمال میخطرناکی که مقررات اداری یا مدنی توان مقابله با آن را ندارند ا   جرائم

 آزادی و  انگاری آن رفتار، حقوق جرم د،  نداشته باش پی در سرزنش و  صدمه  یکاف قدرارتکابی به

مبنی بر عدم ارتکاب چنین رفتاری    گذارقانوننمود و مردم عملا  از دستور   خواهد را مخدوش  افراد
نمود خواهند  آنچه    .سرپیچی  فی  درخصوص همانند  از  تجهیزات  لترشکناستفاده  از  استفاده  و  ها 
 مشاهده است.ای در ایران قابلدریافت اینترنت ماهواره 

منظور ایجاد تعامل میان  سایبر به جرائم کنوانسیون  ۳7در نظام کیفری آلمان منطبق با پاراگراف  
اداری  اجراهای مدنی وی بر ضمانتهای کیفری و حمایتی تا حد امکان از جزای نقدی مبتنمداخله

اب باعث  ک ارت   ۀویجرم، ش  ۀها، دامنمانند نوع داده  یدر مورد جرائمی که عوامل  یحت  .شوداستفاده می
موجب آن  نماید که بهو اعمال می  بینیپیشرا    یائاتموارد استثن  ، ف باشدیمجرمانه خف  ۀجی گردد نتمی 

قابل و  جزئی  تخلفات  شموبرخی  از  را  صورت  تعریف  جرائمل  اغماض  در  گردد.  مستثنا  شده 
ای از رعایت این اصل را  نماید. جلوه اداری مجازات می  موجب قراردادهای مدنی ومسئولیت نیز، به

موجب این مصوبه  آلمان مشاهده نمود که به   ۀیت از دادقانون فدرال حما  44و    4۳  ۀتوان در مادمی 
کهارائه زمانی  تا  دسترسی  خدمات  می  دهندگان  انتقال  که  اطلاعاتی  یا   تأثیر  ، دهندبر  نگذارند 

باشند و در صورت مسئولیت نیز، مسئول نمی  ، اطلاعات را گزینش نکنند  ۀکننداطلاعات یا دریافت
مناسبی را میان پیشگیری    ۀحل، موازن شوند و این راهمجازات میموجب قراردادهای مدنی و اداری  به

-Sieber, 2001: 231)  سازدالمللی برقرار میای بینهای رایانهر شبکهها داز جرم و جریان آزاد داده

 جرائم قانون  21  ۀهای کیفری و حمایتی در مادایران مطابق اصل تعامل مداخله  گذارقانون   (.239
دربارایانه مادارائه  ۀ رای  در  و  دسترسی  خدمات  خدمات ارائه  درخصوص   2۳  ۀدهندگان  دهندگان 

ان پیش میزبانی، مجازات  موارد  مطابق  است.  نموده  مقرر  نقدی  و جزای  نظام عدالت  حلال  گفته، 
های کیفری و حمایتی تلاش نموده تا حد امکان مجازات  کیفری آلمان مطابق اصل تعامل مداخله

را صرفا  در   ندارند  جرائمکیفری  را  آن  با  توان مقابله  یا مدنی  اداری  اعمال    ، خطرناکی که مقررات 
انگاری  های جرم پیش شرط المللی بدون توجه بهاسناد بین   ۀم توصیغرایران به   گذارونقاننماید. لیکن  

چنین رفتاری   انجام  انگاری نموده است کهرفتارهایی را جرم  ، که شامل اصل صدمه و سرزنش است
گرفته است و این   قرار گذارقانون حمایت  عنوان یک حق شهروندی مورد یافته بهدر کشورهای توسعه

ها در فضای  حداقلی دولت  ۀالمللی مبنی بر اصل مداخلسناد بینشده در ایکرد با اصول مطرح رو
 سایبر در تعارض است.  
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 23۹ (فرجیها و علمداری) بریسا یفضا  در داده از یفر یک تیحما اصول

 بریسا جرائم  در بودن ی. اصل عمد2
 بک مرت ه ک گردد مجازات  یصورت  در دیبر بایسا یفضا در افراد م خصوصییحر نقض اصولا  

است. پاراگراف   ژهیو  هیتوج مستلزم  مبالاتی بی از ی شنا  اعمال  انگاریجرم  د،ینما عمد عمل  طوربه
بهیسا جرائم  ونینوانسک  ۳۹ پاراگراف   مقدمه در خصوصبر  کنوانسیون    121و  توجیهی  گزارش 

 جرائمون  ینوانسک در شدهگنجانده جرائم مۀ ه اصل،  یک عنواندارد: بهشرط مقرر میپیش صورت به

باشد   اعمالب قابلک مرت به نسبت ییجزا  تیولئمس تا ندباش شدهانجام  عمد یرو  از بایدمی بر، یسا
و در موارد خاص نیز وجود یک عنصر عمدی خاص مکمل برای تحقق جرم ضروری است. پاراگراف  

انگاری در فضای  نماید تا در جرم سایبر به اعضا پیشنهاد می  جرائمگزارش توجیهی کنوانسیون    ۳7
 المللیبین نسیون استثنا نمایند. انجمن شده در کنوایفتعر جرائمسایبر تخلفات جزئی را از شمول 

 در فقط  د یفردی با حقوقۀ  زمین  در اجراقابل ی یجزا  مقررات  هک نماید  ز، پیشنهاد میین جزا حقوق

 سنتی  طوربه قانون ه ک را  ا اطلاعاتیی حساس  اریبس ای رایانه هایداده ه ک مواردی ویژهبه مهم موارد 

 محدودشده عمدی افعال به نسبت انگاری نیزجرم  شود و استفاده  ، تاس  داده قرار موردحمایت

 . (Sieber, 1994: 673-691) باشد
 مقرر مجازات  قانون  15دۀ  ما المللی درشده در اسناد بینآلمان مطابق اصول مطرح  گذارقانون

 عمد جرائم فقط دباش ردهک ن نییتع یمجازات صراحتبه رعمدیغ جرائممورد   در قانون »اگردارد:  می 

مقرر   مجازات  قانون  11  ۀماد  2بند    آلمان در  گذارقانونمطابق این رویکرد    هستند«. مجازات قابل
 را  مجرمانه فعل  یقانون عناصر ه یلک ه کنمود   محسوب ی عمد را  فعل توانمی یصورت  »دردارد:  می 

 جهینت قصور، موجب اینکهمجرمانه است موجود باشد مگر   فعل انجام   به  مجرم  قصد مستلزم  هک

آلمان   مجازات قانون  15  ۀماد صراحت به با توجه.  است« شدهحاصل ورکمذ فعل از هک شود یخاص
  صرف انگاریسهل صورت  در ی حت هکدارد   وجود غیرعمدی جرائم  از و خاصی ک اند شمار تنها

 است.  مجازات  قابل به وجود آمده و هاداده ه ک شب در قصد( بدون)
 که  جا هر تواندنمی هرگز یکیفر حقوق که معتقدند وایگند و یشک مانند آلمانی اندانحقوق

 مبنایی هایارزش از  حمایت در باید بلکه  کند، مداخله شد،  حاصل  اجتماعی نظم  در اختلالی

.  ( Jescheck, 1996: 8)  شود ظاهر   ، شده است صورت عمدی مورد نقض واقعکه به اجتماعی  نظام 
شیو تحت  جرم   ۀاین  سایبر  فضای  در  بین  تأثیرانگاری  ایران  اسناد  کیفری  عدالت  نظام  در  المللی 

نگرفته قرار  و    موردتوجه  قانون    گذارقانوناست  واژ رایانه  ائمجردر  احراز مسئولیت   ۀای  برای  عمد 
ای در مبحث رایانه  جرائمقانون    1۳  ۀبرای نمونه ماد  کیفری و احراز سوءنیت را لحاظ ننموده است.

ای یا مخابراتی  های رایانهطور غیرمجاز از سامانهس بهک»هردارد:  کلاهبرداری مرتبط با رایانه مقرر می 
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24۰ 

ردن سامانه،  کها یا مختل  ردن داده کاردکردن، تغییر، محو، ایجاد یا متوقف  اب اعمالی از قبیل و کبا ارت 
ند علاوه بر رد مال  کوجه یا مـال یا منفعت یا خدمات یا امتیازات مالی برای خود یا دیگری تحصیل 

صد میلیون ریال یا تا پنج سال یا جزای نقدی از بیست میلیون تا یک   کس از یبه صاحب آن به حب
کلاهبرداری(، وجود )  این در شرایطی است که در موارد خاص  .وم خواهد شد«ک ازات محهر دو مج 

کنوانسیون   اقتصادی( برای تحقق جرم لازم است.   ۀ قصد کسب بهر)  یک عنصر عمدی خاص مکمل
ای  انگاری کلاهبرداری رایانهگزارش توجیهی ضرورت جرم   ۹0ر پاراگراف  بوداپست( د)  سایبر  جرائم

خاص    ۀ قصد متقلبان  تکاب از روی عمد نموده است. لذا احراز این جرم نیازمند وجودرا مشروط به ار
های تجاری برای مثال استفاده از بر این اساس فعالیت  یا قصد سوء دیگر برای خود یا دیگری است.

در  میزان بازدید و فروش    ۀآوری اطلاعات برای مقایسهای کاربردی جمعافزارها و برنامهم یا نر  1کوکی
نماید و بیشتر فضای سایبر و تعیین سطح مبادلات که بدون مجوز از سایت بازدید و گزارش تهیه می

بر  گیرد و  المللی مورداستفاده قرار میهدف توسعه و بازاریابی محصولات تجاری در سطح بین  با
نمی صورت  متقلبانه  قصد  با  بازار  رقابت  جرم اساس  نباید  شوندگیرد  درص  .انگاری  که ورتیاین 

مادبه ایرانرایانه  جرائمقانون    1۳  ۀموجب  مشمول   فراینداین    انجام   ای  مرتکب  و  محسوب  جرم 
 مجازات خواهد شد. 

و   یتجار و یادار امورۀ  بخش عمد   انجام   اطلاعات؛ ارتباطات و  یفناور گسترش  با امروزه 
مبالاتی  بی هرگونه  از یناش عیوقا  تعداد  کهطوریهایی مواجه گردیده است بهانه با چالشی را  با صنعتی

ست. ین موجود تیوضع یگوپاسخ گرید سوءنیت،  بر این اساس اصل یافته وافزایش در فضای سایبر 
در نظام ین و قصور مبالاتیبی از یناش جرائملذا   اند. شده انگاریو جرم  بینیپیش کیفری های  ز، 

 »هردارد:  می مقرر قانون مجازات  ۳17  ۀماد ۳ آلمان برای نمونه دربند  گذارقانونمطابق این رویکرد  

 ی ریجلوگ  آن ، از کاریعموم ستم ارتباط دوریس یک در اختلال جادیا احتیاطی بابی  یرو از سک
 برساند،  بیند، آسک مختل آن را  یاز اجزا   یکی رد کعمل کهطوریبه ندازد، یب خطر به آن را  ای و دینما

 قطع است  شدهگرفته نظر در دستگاه ی برا  ه کرا   یبرق  انیجر یا  و دینما استفاده غیرقابل  ای ببرد  از بین

خواهدکمح  ینقد مهیجر  پرداخت ای سال یک تا حبس مجازات به دینما   ۀمصوب  در.  شد« وم 
علیه   جرائم  مقدماتیۀ  مرحل  ا ی جزو تواندبه سرورهای داده می زدنهاختلال و صدمایجاد   مورداشاره 

ای  رایانه هایسامانه به رمجازیغ ابییباشد. دست ای و مخابراتیرایانههای  ها و سامانهمحرمانگی داده
 ا یداده،   از ت یازجمله سلب حما مختلفی  های انگیزه  هک جوانی هایزنندهخدشهۀ  وسیلبه معمولا  

  .پذیرد صورت می ا مطبوعات دارندی  دوستانشان نیب در شدنمطرح  ای  و ها داده هایبانک در نفوذ
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Cookie 
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 را  هاداده به نسبت جاسوسی ایی قضا از بخشی  رفتارها در فضای سایبر اغلب چون  هگون این  انجام 

 بر فشاری  است نک مم سامانه یک ضعف نقاط شناخت برای مجرم هایتلاش  دهد ول می کیتش

خدمات عمومی شود،   ۀهای ارائسامانه شدن ه ک بلو نقص داده،  بروز کند و موجب لیتحم آن سامانه
 نماید.انگاری میرفتارها در فضای سایبر را جرم  گونهنای انجام گذار قانون

میجلوه  را  سایبر  فضای  در  بودن  اصل عمدی  از  تخطی  از  درای  قانون    ۹7  ۀ ماد  2بند    توان 
 فاحش،  مبالاتیبی واسطهبه هک سک»هردارد:  مقرر می   گذارقانون مجازات آلمان مشاهده نمود که  

 لیبه دل و  شودمی ینگهدار محرمانه  یو دستور به ا ی یرسم عمراج از یکی توسط هک را یاسرار دولت
 یو بر عهده یرسم یمقام طرف  از هک ایوظیفه واسطهبه ای دولت در خود تیموقع ، یدولت منصب
دهد غیرمجاز اشخاص اریاخت در دارد،  یدسترس ورکمذ اسرار به است،  شدهگذاشته  و قرار 

 به آلمان گردد، فدرال یجمهور به  یخارج تیامن به یجد بیآس  جادی ا خطر و باعث  وسیله، بدین

در    گذارقانوناین رویکرد    .شد« خواهد محکوم  ینقد مهیجر پرداخت ای سال پنج تا مجازات حبس
سایبر و پروتکل الحاقی    جرائمانگاری اعمال غیرعمد زمانی مؤثر است که مطابق با کنوانسیون جرم 

انگاری موردتوجه قرار گیرد. صورت استثنایی در جرم به   صرفا  نسبت به موضوعات مهم و امنیتی و
طه با توجه به ماهیت فضای سایبر ممکن  ضاب انگاری بیزیرا هرگونه عدم توجه به این موضوع و جرم 

 جرائمایران مطابق با کنوانسیون    گذارقانونو تورم کیفری شود.    جرائم  ۀاست موجب افزایش سیاه
انگاری نموده  صورت استثنایی جرم به موضوعات مهم و امنیتی و بهسایبر اعمال غیرعمد را نسبت  

 اقدامات گذارقانون   1۳70 مصوب  ایران  یکترونک ال تجارت  قانون  7۳  ۀبرای نمونه در ماد  .است

انگاری نموده است جرم   یکیترونک ال یگواه صدور خدمات دفاتر احتیاطیبی و مبالاتیاز بی  یناش
  یکی ترونک ال  یگواه صدور خدمات دفاتر  احتیاطیو بی مبالاتی اسطه بیوبه »اگردارد:  می و مقرر
 پرداخت و حبس سال یک تا  ماه سه به بک مرت  دهد،  یرو یشخص  هایپیام داده به   راجع جرائم

در   توانیکرد را میرو  این  ازمصداقی دیگر  .  شود«می وم ک مح الیون ریلیم پنجاه معادل ینقد یجزا 
»چنانچه مأموران دولتی  دارد:  مقرر می   گذارقانون ای ایران مشاهده نمود که  انهرای  جرائمقانون    5  ۀماد

  ها آن  های مربوط هستند و به( این قانون یا سامانه3)  های سری مقرر در مادهه مسئول حفظ داده ک
داده  لازم  دادهآموزش  یا  است  سامانهشده  یا  مذها  اختیارکهای  در  براثر    هاآن   ور  است  قرارگرفته 

بیبی امنیتی موجاحتیاطی،  تدابیر  رعایت  یا عدم  به مبالاتی  فاقد صلاحیت  اشخاص  ب دسترسی 
ور شوند، به حبس از نودویک روز تا دو سال یا جزای نقدی کهای مذهای داده یا سامانهها، حاملداده 

تا دو سال  ازخدمت از شش ماه  از پنج میلیون ریال تا چهل میلیون ریال یا هر دو مجازات و انفصال
اس  .وم خواهند شد«ک مح این ماده خاص  اینکه فقط مأمور دولتی مسئول  جرم موضوع  به دلیل  ت 
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احتیاطی یا  زیرا شخص از روی بی  . ها است و غیرعمدی استحفظ یا امنیت یا حفاظت فنی داده
می باعث  امنیتی  تدابیر  رعایت  داده عدم  به  صلاحیت  فاقد  اشخاص  حاملشود  یاها،  داده   های 

عمد در فضای سایبر در مصادیق  ری افعال غیانگارای دست یابند. جرم های مخابراتی و رایانهسامانه
  ها آن  امنیتی  ۀهای سری و جنب مورداشاره در نظام کیفری ایران و آلمان بیشتر به دلیل حساسیت داده

تابد شخاص را برنمیمبالاتی و اهمال ااحتیاطی یا بیهرگونه بی گذارقانون صورت پذیرفته است که  
 پندارد.انگاری این اعمال را ضروری میو جرم 

 عناوین مجرمانه  ۀتمایز در تعیین قلمرو و محدود  . اصل3
  جرائم های الکترونیکی است؛ لذا بسیاری از  با توجه به اینکه بستر فضای سایبر مبتنی بر داده

سایبر   فضای  در  و   لحاظ بهارتکابی  هستند  هم  شبیه  مادی  روان  عنصر  عناصر   ر یسا و  یاین 
است اوضاع سایبر  جرائم ن  یعناو ه ک  واحوال  فضای  در  متما از  ارتکابی  مادمی ز یهم    6  ۀنمایند. 

 R (89)9  ۀاروپا در مصوب  یشورا  ای رایانه جرائممنتخب   ۀ تیمکبوداپست( و  )  سایبر   جرائمکنوانسیون  
دهند و   شرح  دقتبه را  ممنوع ی رفتارها دیکنند بارا تصویب می   جرائمدارد: قوانینی که این مقرر می 

 رندیگ مدنظر قرار باید شوندمی جرائم  اوصاف  در رییتغ باعث  هک  مختلف یروان و ی ماد معیارهای 

  مجازات زانیدر م و  شوند  کیکتف قصور بر یمبتن جرائم  از یعمد جرائم  مهم، ریغ از مهم  جرائم  و
و جادی ا تفاوت  زین ها آن   گرید یقانون  مواد به ارجاع روش  حد  از  یشب کارگیریبه از گردد؛ 

را  ی ز  (European Committee on Crime Problems, 1990: 89)   .شود اجتناب  الامکانحتی
جاد یا  یفیالک ت  گذارقانون  یاست برا  یقانون اساس  تأکیده مورد  ک بودن جرم و مجازات    یاصل قانون 

طور واضح و شفاف  هر جرم را به  یمعنو  و   ی ، مادی عناصر قانون   گذارقانوند  یموجب آن بانموده که به
د تا شهروندان قانون را  یاعلام نما  ی فرکیالخصوص در امور  گویی علیو بدون هرگونه ابهام و کلی

   ابد. یش یز افزا یقانون ن یاثر بازدارندگ در نتیجهو  ک بهتر در
به  گذارقانون توصیهایران  بین  یهایرغم  اسناد  در  کنوانسیون  که  ازجمله  و    جرائمالمللی  سایبر 

ایجاد تمایز در تعیین قلمرو و عناوین مجرمانه    درخصوص   یلادیم  2001پروتکل الحاقی مصوب  
»هرگونه  دارد:  می مقرر  1۳۸2 مصوب مسلح ی روهاین جرائم  مجازات قانون  1۳1  ۀدر ماد  ،شده است

 طوربه کهآن رینظا و یقیحق خی تار به نسبت خی تار ریتأخ  ای می تقد الحاق،  اطلاعات،  حذف ای رییتغ

 یاقدامات نیو همچن گیرد می صورت  مربوط افزارهاینرم  و انهیرا  ستمیس در  انینظام توسط غیرمجاز
 آن به یدسترس تیه صلاح ک  یافراد ای  دشمن به ایرایانه شدهبندیطبقه اطلاعات میتسل لیقب از

اطلاعات یدارا  اءیاش سرقت اطلاعات،  غیرمجاز  افشاء ندارد  را  اطلاعات مانند   است  یارزش 
 انهی را  وسیلهبه انینظام هک یمال هایسوءاستفاده ای  هاآن  ردنک  معدوم  ای اطلاعات یحاو هایدیسک
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 قانون نیا به مربوط مواد در مندرج مشمول مجازات مورد  حسب و محسوب  جرم  شوندمی بک مرت 

ای به شرح  رایانه جرم  نی چند مسلح ایران شامل یروهاین جرائم  مجازات قانون  1۳1ۀ  ماد  باشند«.می
 توسط ایرایانه های سامانه ا ی اسناد ب یتخر جرم  .2ان  ینظام توسط ایرایانه جعل .1ذیل است:  

 اءیاش ردنک معدوم  ای سرقت  .4  انینظام توسط ایرایانه اطلاعات افشاء و یجاسوس  .۳ان  ینظام

این  ینظام توسط انه یرا  قی طر از یمال سوءاستفاده .5ان  ینظام توسط یاطلاعات ارزش یدارا  ان. 
 ه ک ای رایانه  جرائمۀ  هم فیلک ت  ماده و با یک تعریف کلی از جرم،  یک که در  گذارقانونرویکرد  

 مراجع به  را ورکمذ  ۀتغییر ماد تیمسئول و  مشخص  یابند می ابکارت  مسلح   ی روهاین نانکارک توسط

ن  ، سپرده است قضات  و  یی قضا ی عال  در کیفری نظام زدگی شتاب از  ناشی رسد بیشتر ظر میبه 

فوری   و  مقطعی گوییپاسخ برای  ملاحظات سیاسی و امنیتی یافتن اولویت  تأثیر  تحت  انگاریجرم 
 و  علمی های دغدغه از  دور  به که  است بوده جرائم این  ۀ گسترد  بازتاب  پی در عمومی انتظارات  به

فرجیها و  )  گرفته است.  قرار کار دستور در سرعتبه احساسی فضای کارشناسی تحت حاکمیت
توان در مبحث کلاهبرداری در  یکرد را میرو  این  ازای دیگر  جلوه   (64۳-644:  1۳۹6علمداری،  

  سایبر در مبحث کلاهبرداری  جرائمکنوانسیون    ۸ۀ  مود. ماددو نظام کیفری ایران و آلمان مشاهده ن
نماید   و مقررات  قوانین   وضع  به  اقدام   ایگونهاز اعضاء باید به  »هر یکدارد:  مقرر می  نهبا رایا  مرتبط

قصد  به  را که  و غیر حق  عمدی  اقدامات  خود، هرگونه  حقوِق داخلی  بر اساس  لزوم   در صورت   که
  صورت  خود یا دیگری   یبرا   غیر حق  اقتصادی  منفعت  جلب  یا دیگر مقاصد ناروا و در راستای  بفری
  یا قطع   واردکردن، تغییر، حذف  هرگونه  شامل  غیر حق   اقدامات  این  نماید که  انگاریپذیرد، جرم می

 شود«. می ایایانهر سیستم در عملکرد یک ایجاد اختلال و هرگونه ایرایانه هایداده 
ب قانون مجازات در مبحث    26۳ۀ  یبر در مادسا  جرائمکنوانسیون    ۸  ۀآلمان مطابق ماد  گذارقانون

 منفعت لیقصد تحص با سک  »هردارد:  وجه، مال، منفعت مقرر می لیمنظور تحصکلاهبرداری به

 قیطر از هاداده ات پردازشی عمل جهینت دادن قرار تأثیر تحت با ، یگرید ای خود یبرا  غیرقانونی یمال
 هاداده از غیرمجاز استفاده ا ناقص، ی غلط هایداده  از استفاده ای، رایانه برنامهیک  غلط یسامانده 

مال ها، داده  پردازش درروند غیرمجاز هایدخالت ری سا ای  به د، ینما وارد  خسارت  ی گرید به 

عنصر ورود خسارت به    «.شد وم خواهدک مح  ینقد مهیجر پرداخت ای  سال پنج تا حبس مجازات
شده است منطبق با پاراگراف    این ماده موردتوجه واقع  ای که درمجرمانه  ۀعنوان نتیجمال دیگری به

های شخصی های حمایت از داده سایبر و دستورالعمل  جرائمگزارش توجیهی کنوانسیون    ۸  ۀ شمار
می مقرر  که  است  اروپا  دستشورای  متقلبانه  دارد  صورتی  کاری  در  کلاهبرداری   بایدجهت 

D
ow

nl
oa

de
d 

fr
om

 jl
vi

ew
s.

uj
sa

s.
ac

.ir
 a

t 9
:1

3 
+

04
30

 o
n 

T
hu

rs
da

y 
A

pr
il 

1s
t 2

02
1

http://jlviews.ujsas.ac.ir/article-1-1402-fa.html


 ۱3۹۹، پاییز ۹۱مارۀ ، ش25 های حقوق قضایی، دورۀفصلنامۀ علمی دیدگاه        

 

244 

بهجرم  که  شود  واردانگاری  به  منجر  مستقیم  رفتن    طور  بین  از  موجب  یا  و  اقتصادی  ضرر  آمدن 
 دیگری بر اموالش شوند.  ۀتصاحب مالکان

باب  گذارقانون در  تقلب  یلاهبردارک آلمان  در افتی در جهت  و  قانون   265  ۀماد اعتبار  ب 
 طیشرا  رییا تغی آن دی تمد اعتبار،  افتی در یتقاضا با ارتباط ، درس ک»هر    :دارد مجازات مقرر می

 ناقص واهی اسناد  یبازرگان مؤسسه ای تکشر  یک یبرا  ای یبازرگان مؤسسه ای  تکشر یک یبرا اعتبار

 هادارایی صورتحساب ضرر، خلاصه ای سود ، یموجود محاسبه به مربوط اسناد ویژه به را،  یغلط ای

 درخصوص  را  یناقص ای غلط توب ک ا اظهارات می دهد،  ارائه اموال یابیارزش گزارش و هابدهی و

 گیری تصمیم در مؤثر و اعتبار یمتقاض به نفع ه ک دهد ارائه  موردنظر مؤسسه ای  تکشر یمال تیوضع

 تیوضع ودکر مورد  در موردنظر مؤسسه ای ت کشر ایباشد،   آن تقاضانامه درخصوص  یاعتبار مؤسسه
مرتبطک خود توب ک م  اظهارات ای  اسناد در یمال  درخصوص  یاعتبار مؤسسه گیریتصمیم با ه 

 پرداخت ای  سال سه تا حبس مجازات  به نگرداند،  را مطلع ورکمذ مؤسسه اعتبارات،  افتی در یتقاضا

ماد  گذارقانون  شد«. خواهد وم ک مح  ینقد مهیجر این  ماد  هدر  سایبر    جرائمکنوانسیون    ۸  ۀمطابق 
 این جرم دانسته است.  ۀشرط توسل به وسایل متقلبانه را عنصر سازند

الف   265  ۀ افت خدمات در مادی در جهت و تقلب  یلاهبردارک درخصوصآلمان    گذارقانون
 از د، یننما پرداخت ایهزینه هک ن هدفیا با و تقلب با سک »هردارد:  می قانون مجازات مقرر

 شدهگرفته نظر در یعموم خدمات تأمینجهت   هک ی مخابرات هک شب  ای  ارکخود هایدستگاه خدمات

 به آورد،  دست به را  ایمؤسسه ای شگاهینما به ا ورودی و ندک استفاده ونقلحمل لیوسا از ای  است و

 بر ورکمذ فعل هک آن شد«. مگر خواهد وم ک مح  ی مه نقدیجر پرداخت ا ی یک سال تا حبس  مجازات

 سه  در آلمان گذارقانونبه شرحی که گذشت    داشته باشد«. ی دتری شد مجازات گر، ید ن یقوان طبق

 و تقلب  یلاهبردارک  ب(،  26۳) منفعت وجه، مال،  ل یکلاهبرداری جهت تحص مجزا قانونیۀ ماد

تقلب  ی لاهبردارک ب(  265)  اعتبار افت ی در جهت را   265)  خدماتافت  ی در جهت  و  الف( 
 زین هاآن  ابک ارت  و شرایط  بوده متفاوت  مجازات  یدارا  یک  هر ی کهطورانگاری نموده است بهجرم 

نیز،   متفاوت مجازات  تعیین  باب  در  رعایت    گذارقانوناست.  ضمن  و آلمان  جرم  میان  تناسب 
برا  رایانهبه)  ایرایانه جرائم ی مجازات،  کلاهبرداری  جرم  درویژه   یکلاسک جرائم با اسیق ای( 

کلاسیک    جرائمنسبت به    ی شتر یب خسارت  و  مترکۀ  نی هز زیرا  ، است  ن نمودهییتع یشتریب مجازات
سایبر و در راستای اصل    جرائمگزارش توجیهی کنوانسیون    ۳6آلمان مطابق پاراگراف    گذارقانوندارد.  

 جرائم   ۀعناوین مجرمانه تلاش نموده به دلیل ماهیت فنی و پیچید  ۀتمایز در تعیین قلمرو و محدود
  جرائمهر یک از   ۀ دهندتشکیل ، عناصر جرائمارتکابی در فضای سایبر تا حد امکان با تفکیک در نوع  
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 موسع عبارات و الفاظ  از که استفادهنماید. به دلیل آن  تعریف و مشخص دقیق،  و عباراتی روشن با را 

متعدد  یرفتارها یا وضعیت بر  اطلاق یا قابل و متنوع ی کاربردها حتی و  مفاهیم معانی،   یدارا  و
از مصادیق موردنظر   گذارقانون شود و لاجرم مقصود می قانونیۀ ماد منجر به ابهام گذارقانون توسط 

 گذار قانونگشاید.  گون و صدور احکام متفاوت مینماید و راه را بر تفسیرهای گونارا مشخص نمی
  67  ۀسایبر در ماد   جرائمکنوانسیون    ۸  ۀ ایران در باب کلاهبرداری مرتبط با رایانه با الگوبرداری از ماد

ا  یی، با سوءاستفاده و  یک ترونکادلات ال س در بستر مبک»هردارد:  قانون تجارت الکترونیک مقرر می
اب  ک ل ارتباط از راه دور و ارت ی ای و وسا انهیهای را ها و سامانهام« برنامهیپاستفاده غیرمجاز از »داده

گران  یر دیای و غانهی ستم را یا سیرد برنامه  ک ام« مداخله در عمل یپر ورود، محو، توقف »دادهینظ  یافعال
ا  یود ق برای خین طریر آن شود و از ایار و نظاکهای پردازش خودسامانه ی ا سبب گمراهیبد و یرا بفر

گران را ببرد مجرم محسوب و علاوه بر  یند و اموال دکل  یتحص  یازات مال یا امتیوجوه، اموال    ی گرید
وم  ک نقدی معادل مال مأخوذه مح  یتا سه سال و پرداخت جزا   یکرد مال به صاحبان اموال به حبس از  

سایبر    جرائمانسیون  کنو  ۸ۀ  قانون تجارت الکترونیک اگرچه با الگوبرداری از ماد  67  ۀماد  شود«.می
 هک ایمجرمانه یاست. بدین نحو که رفتارهاهای محسوسی  شده است لیکن دارای تفاوت تدوین
هستند. لیکن    یلیتمث شوندمی قانون تجارت الکترونیک  67  ۀای در مادرایانه کلاهبرداری به منجر

شوند می ای رایانه یهبردارلاک  به  منجر  ه ک ای مجرمانه  یرفتارها بر،یسا جرائم ونینوانسک   ۸  ۀماد در
 موضوع کلاهبرداری  جرم  عناصر جزء ستم،یس ردنک اه گمر ای و  ب یفر زیرا عنصر  هستند. حصری

 بر نیست.ی سا جرائم ونینوانسک ۸ۀ ماد
 های پردازشسامانه یگمراه ای و گرانید ب یایران فر یکترونک ال  قانون تجارت  67 ۀ مطابق ماد

این در شرایطی   .شودمحسوب می ایرایانه یلاهبردارک جرم  رد مجرمانه  یرفتارها ار، جزءکخود
 را ازی ز ، یابد می تحقق انسان یک  بیفر به  ازین بدون جرم ای، رایانه  ی لاهبردارک که در جرم است  

در پردازش  سامانه  لحاظ نی و بد  دینما ایرایانه سامانه رد ک عمل  در  مداخله یشخص اگر یعلم نظر
 پاسخ  سامانه بلکه نشده گمراه نجا سامانهیا در دینما ارائه غلط ا ر  محاسبات پاسخ ارکخود طوربه

 بک مرت  یکترونک ال  تجارت  قانون 67  ۀاست. بر مبنای ماد نموده ارائه داشته  هک یتیوضع به توجه با را 
 تحقق ایرایانه  یلاهبردارک جرم  تا  دینما لیتحص گرانید ای خود را برای  یمال ازات یامت و اموال دیبا

 وجوه،  لیتحص مستلزم  یلاهبردارک جرم بر تحققیسا  جرائم ونینوانسک ۸  ۀن بر مبنای مادلیک   ، ابدی

 حق بدون توقف و رییتغ محو،  ورود،  مانند  یاقدامات ب ک مرت  اگر ست. لذاین یمال ازاتیامت ای اموال

 و حق بدون ل یتحص قصدبه را ایرایانه ستم یدر عملکرد س حق بدون  اخلال ا ی و  ایرایانه های داده 
 اموال رفتن دست از موجب و باشد داده انجام   یگریا دی خود ی برا  یاقتصاد منفعت یک  همتقلبان
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ننمایتحص یمال بک مرت ولو گردد ی گرید تعیین در یابد.می تحقق یلاهبردارک د،جرم یل   باب 

 از  حبس ایرایانه یلاهبردارک  ، مجازات یکیترونک ال قانون تجارت   67  ۀموجب مادنیز به مجازات

  ۀ ماد موجببه ه،ک است یحال در نیاست ا مأخوذه مال  معادل  ینقد ۀ میجر پرداخت  و سال ۳تا   1
 .  است  سال  7تا  1 یلاهبردارک مجازات ارتشاء  و اختلاس ن یبک مجازات مرت  دی تشد قانون 1

ماد  گذارقانون در   از رمجازیغ طوربه سک»هر دارد:  می ای مقرر رایانه جرائم  قانون  1۳  ۀایران 

 متوقف ای جادیا محو،  ر، ییتغ واردکردن،  لیاز قب یاعمال ابک ارت  با یمخابرات ای  ایرایانه هایانهسام

 ی گرید ای خود یبرا  یمال ازاتیامت ای  منفعت ایمال   ای وجه سامانه،  ردنک مختل ای هاداده ردنک
 ستیب زا ینقد یجزا  ای سال پنج تا یک از حبس به آن به صاحب مال رد  بر علاوه  ندک لیتحص

  ۀ ایران در مصوب   گذارقانون  «.شد خواهد وم ک مح  مجازات دو هر ای الی ون ری لیم صدیک تا ونیلیم
به اشاره  امت سب ک )  یلاهبردارک مختلف ال کاش طورکلیمورد  خدمات،  منفعت،  مال،   ازیوجه، 

ل مجازات آن قائ در اشکال مختلف جرم و میزان  کیکیتف چیه و  است  نموده انگاری( را جرم یمال
قیاس با کلاهبرداری سنتی کمتر و فاقد تناسب است. با توجه نشده است و میزان مجازات آن نیز در 

م  غرایران به  گذارقانونرسد  گفته، در دو نظام عدالت کیفری ایران و آلمان به نظر میبه مصادیق پیش
ایز در قلمرو و در ایجاد تم  یلادیم  2001سایبر و پروتکل الحاقی    جرائمالگوبرداری از کنوانسیون  

در    عناوین مجرمانه  ۀمحدود تمایز  و  تفکیک  در  را  آلمان دقت لازمه  نظام عدالت کیفری  همانند 
سنتی اعمال ننموده است و اتخاذ چنین رویکردی   جرائمتعریف، قلمرو و میزان مجازات در قیاس با  

رایانه مبحث کلاهبرداری  در  نمونه  امت)  ایبرای  منفعت،  میزانیمال،  و  تعیین  از(  در مجازات  شده 
کلاهبرد  با  میقیاس  موجب  سنتی  کمتر  اری  مجازات  و  بیشتر  منافع  به  توجه  با  مجرمان  تا  شود 
 ای در قیاس با کلاهبرداری سنتی به ارتکاب این نوع از جرم مبادرت ورزند. کلاهبرداری رایانه

 . اصل شناسایی مسئولیت کیفری اشخاص حقیقی و حقوقی 4
اشخاص حقوقی    جرائمویژه  اشخاص حقوقی، به  جرائمنکار خطرات ناشی از  احقیقت غیرقابل

های حاکم  در فضای سایبر، کشورهای مختلف را یکی پس از دیگری اقناع نموده تا فراتر از مضیقه
  گرایانه بر حقوق کیفری، به تبیین مسئولیت کیفری اشخاص حقوقی بپردازند و آن را با دیدگاهی واقع

قرار ماد  جرائمنوانسیون  ک  (Hetzer, 2007: 403)  دهند.  موردپذیرش  در  ت  یولئمسبه    12  ۀسایبر 
ح شرکتمی  یقوق اشخاص  دانستن  مسئول  آن،  از  هدف  و  انجمنپردازد  دها،  و  اشخاص  یها  گر 

 یت شخص حقوق یری ه در مقام مدکاست    یقیاشخاص حق  ۀاب اعمال مجرمانک به خاطر ارت   یحقوق 
چهار ،  12  ۀسایبر دربند یک ماد  جرائمشوند. کنوانسیون  ب جرم می ک هستند و در جهت منافع آن مرت 

ن اشخاص نسبت دهد:  یت را به ایولئداند تا بتوان مسشناختن اشخاص لازم میرا برای مسئول    شرط
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 جرائم مندرج در کنوانسیون    جرائمشده باشد؛ فهرست  ون واقع ینوانسکمندرج در    جرائماز    یکیالف(  
شامل:   گفتار  چهار  در  ماهوی  جزای  حقوق  تحت  خود  نخست  بخش  در  علیه    جرائم  . 1سایبر 

دست و  تمامیت  سامانهرس محرمانگی،  دادهپذیری  و  رایانهها  شنود  )  ای های  غیرمجاز،  دسترسی 
  جعل ) مرتبط با رایانه  جرائم  .2 ها(؛ها و سوءاستفاده از دستگاهها و سامانهغیرمجاز، اخلال در داده

مرتبط با نقض حق نشر   جرائم .4نگاری کودکان(؛ هرزه ) مرتبط با محتوا جرائم  .۳و کلاهبرداری(، 
 تبط به تصویب رسانده است. و حقوق مر

افته باشد. مقصود از منافع، همان انگیزه یاب  ک ارت   یبه خاطر منافع شخص حقوق   بایدب( جرم  
 گیرد. شخص حقوقی را دربر می ای است که سود مادی و معنوی رایانه جرائمو ارتکاب 

ه باشد.  ب شدک دارد، آن جرم را مرت عهدهبهرا  یحقوق  یت شخصیری ه مدک یشخص بایدج( می
مانند    ،گردد که سمت بالایی در سازمان داراستمراد از مدیر شخص حقوقی به فردی اطلاق می

 . مدیرعامل
ارات یاز اخت  یکیاساس  بر    بایدداراست، نیز    یت شخص حقوق یری ه پست مدک  ید( اقدام فرد 

در    یان دهد و که نش نحویا اعمال نظارت باشد، بهیگیری ا تصمیمی   یندگیار نمایر اختی، نظیتیری مد
 ل نمود.یتحم  یت را بر شخص حقوق یول ئارات خود عمل نموده است تا بتوان مسیاخت  چهارچوب 

(convention on Cyber crime, 2001: 123)  حیط از  خارج  حقوقی،  شخص  مدیر  اگر    ۀ لذا 
و  ولیت جزایی متوجه مدیر بوده  ئای گردد، تمامی مسهای رایانهاختیارات، مرتکب یکی از اقسام بزه 

دارد مقرر می   2  ۀبند دو ماد  سایبر در  جرائمکنوانسیون    ولیت کیفری است.ئشخص حقوقی فاقد مس
باشد   یهای نقدو شامل جریمه یا اداری و  ی، حقوق ی فرکیتواند ن ماده، مییت موردنظر در ایمسئول

شخاص  ت ایولئه مسکنماید  ح مییکنوانسیون تصر  2  ۀکه متناسب و بازدارنده است. بند چهارم ماد
 گردد. نمی یت فرد ی ولئن رفتن مسیموجب از ب یحقوق 

نی  اعتراض نیست، برای مدت طولاهای انجمن قابلدر نظام کیفری آلمان، این اصل که خلاف
 ,Sun Beale & G)  .نمودطورکلی جلوگیری میولیت کیفری به شخص حقوقی بهئاز تحمیل مس

ضرورت   (105 :2004 فزاینداما  نقش  و  اجتماعی  اجتماعی،   ۀهای  تحولات  در  حقوقی  اشخاص 
در   گسترده  ضمانت  و  ئمجرا دخالت  تکاپوی  غیرعدم  ازاجراهای  پیشگیری  در   گونهاین   کیفری 

قانون    14  ۀآلمان در ماد  ارگذقانونناپذیر نمود.  را اجتناب  هاآن   رخدادها، پذیرش مسئولیت کیفری 
عنوان نماینده یک شخص  که شخص در حوزه اختیارات به»درصورتی دارد: مجازات آلمان مقرر می

عنوان یکی از اعضای نهادی که به آن اختیارات نمایندگی واگذار گردیده و یا به  عنوانحقوقی و یا به
یک   نمایندگی  جهت  که  حقوقی  مؤسسهشریکی  باصلاحیت  اختیاراتی   تجاری،  وی  به  مستقل، 
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موجب هرگونه قانونی که  عنوان نماینده قانونی شخص دیگری عمل نماید و بهواگذارشده است و یا به
دهد،  های خاص فردی مبنای مسئولیت کیفری را تشکیل می بر طبق آن، خصوصیات، روابط یا ویژگی

باید   کیفری  م  درخصوصمسئولیت  اگرچهنماینده  گردد،  اعمال  خود    ذکور  در  خصوصیتی  چنین 
شخص نماینده وجود نداشته باشد، بلکه نهاد، شرکت یا شخصی که وی نمایندگی آن را بر عهده  

تمامی کارکنان   ۀعمل مجرمان  ، قانون مجازات آلمان 14 ۀمطابق ماد ها باشد«.دارد، واجد آن ویژگی
شخص حقوقی و حداقل    وظیفه برای  انجام   مقام  و مقامات اشخاص حقوقی به شرطی که ظاهرا  در

سیاست کلی شخص حقوقی مغایرت داشته    اب باید، حتی اگر باک منافع آن ارت  تأمینقصد  تا حدی به
 :Beale & Safwat, 2005)  گردد.باشد، به نام شخص حقوقی گذاشته و مسئولیت کیفری اعمال می

منتسب به خود را برای مسئولیت   جرائم های مادی و روانی  بر این مبنا، اشخاص حقوقی رکن  (113
مقصود از نماینده، شخص واجد قدرت و   گیرند.یافتن، تنها از اشخاص حقیقی مذکور به عاریه می

کند و منظور از یحساب شخص حقوقی ایفای نقش ماختیاری مانند مدیرعامل است که به نام و به
ق خرد جمعی و تصمیم گروهی  یاند که از طرمدیره و هیئت ناظرانهای عمومی، هیئتنیز مجمعنهاد  

کنند. لذا این مقام قضایی  بر فعالیت شخص حقوقی اثر گذاشته و سیاست حاکم بر آن را ترسیم می
  گذاری تأثیراداری و    مراتبگاه اعضای شخص حقوقی در سلسلهجایبهاست که در عمل با اهتمام  

 ( Belghoul, 2004: 17) دست به تشخیص مسئولیت خواهد زد. هاآن 
که شخصی، خواه از »درصورتیدارد:  قانون مجازات مقرر می  14  ۀماد  2آلمان دربند    گذارقانون

اداره  کلاً،  یا  بعضاً  را  شرکت  تا  است  یافته  اختیار  وی،  نماینده  یا  و  شرکت  مالک  یا    طرف  نماید؛ 
اخبه را بهصراحت  دهد که در تصدی شرکت است و شخص    انجام   طور مستقلتیار دارد وظایفی 

های فردی خاص منجر  موجب آن ویژگیموردنظر بر اساس این اختیارات عمل نماید قوانینی که به
می کیفری  مسئولیت  چبه  اگرچه  گردد  اعمال  نیز  اختیار  دارای  این شخص  مورد  در  باید  نین  شود 

در شویژگی نه  باشد«. هایی  داشته  وجود  مالک شرکت  در شخصیت  بلکه  وی،  این    خص  مطابق 
فرضیه در نمایندگی قانونی، اگر نماینده خارج از حدود اختیارات خود عمل کند و موجب ورود ضرر  

ل هیچ مسئولیتی ندارد. نظام کیفری آلمان  یخسارت برآید و اص  ۀبه شخصی شود، خود باید از عهد
بلکه به شخص    کند؛مسئولیت کیفری را به شخص حقوقی تحمیل نمیرحسب مصادیق مورداشاره  ب

ویژه در چهارچوب مفهوم رژیم قانونی، دهد و کارکنان را بهنمایندگان و مدیران شرکت گسترش می 
امکان از راهکارهای جبران حقوق  حد  ها تامند نمودن رفتار شرکتمنظور قاعدهدهد و بهکیفر می

گیرد و این رویکرد از جهت  اداری بهره می اجراهایضمانت بر مبتنی  ینقد داری و مدنی و جزایا
   (14۹: 1۳۹5بخش و فتازاده، فرح ) کارکردی دارای ارزش یکسان با مسئولیت کیفری است.
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را بر   گذارقانون خدمات اینترنتی    ۀرائگسترش نقش اشخاص حقوقی در ا  در نظام کیفری ایران، 
آنان را   تا مسئولیت کیفری  ارتکاب جرائمی چون دسترسی غیرمجاز، شنود    درخصوص آن داشت 

ای با مخابراتی، سرقت،  های رایانهها با سامانهیرمجاز، جاسوسی، جعل، تخریب و اخلال در داده غ
  جرائم ت و نشر اکاذیب با تصویب قانون  علیه عفت و اخلاق عمومی، هتک حیثی  جرائمکلاهبرداری،  

  جرائم دارد  می  ای مقرررایانه  جرائمقانون    1۹  ۀایران در ماد  گذارقانونای به رسمیت بشناسد.  رایانه
که به نام شخص حقوقی و در راستای منافع آن، ارتکاب یابد، شخص حقوقی،  ای ذیل درصورتی رایانه

 دارای مسئولیت کیفری خواهد بود: 
 ای شود.هرگاه مدیر شخص حقوقی، مرتکب جرم رایانه الف(

ارتکاب   دستور  حقوقی،  مدیر شخص  هرگاه  جررایانه  جرائمب(  و  کند  صادر  را  وقوع  ای  به  م 
ای را به شخص حقوقی منتسب بپیوندد. بر این اساس مدیر شخص حقوقی قادر خواهد بود جرم رایانه

و آن زمانی است جرم منظور، به دستور او ارتکاب  آنکه خود در تحقق مباشرت کرده باشد  کند، بی
 ابد. ی

ای شود.  کب جرم رایانهاطلاع مدیر و یا در اثر عدم نظارت وی مرت   ج( هرگاه یکی از کارمندان با
مراتب اداری،  زیرا که حسب سلسله  مطابق این فرضیه کارمند بودن فرد شرط تحقق مسئولیت است. 

در مواردی   موجب این نظریه، ارمند امری است مطاع. بهدستور مدیر شخص حقوقی صرفا  برای ک
ا از  یابد و یکی  ارتکاب  زیردستان، جرمی  بر اعمال  فقدان نظارت  اثر  در  فرادی که در شخص  که 

ای  گونهاثر این فقدان نظارت یا مدیریت صحیح مقصر باشد، به  حقوقی سمت ارشد داشته است بر 
و روی  ۀ که مجموع بت  ۀساختار  را  این جرم مقصر دانست، شخص  شخص حقوقی  ارتکاب  در  وان 

ناشی   بر اساس تئوری مسئولیت  این کارکنان مسئولیت کیفری خواهد داشت.  جرائمحقوقی به خاطر  
  جرائم ب بعضی  ک ای که باشند اگر مرت از عمل دیگری، هریک از کارکنان شخص حقوقی در هر درجه

 ( Tarelli, 2004: 4-5)ورند.آمی دنبالبهمادی صرف شوند، مسئولیت شخص حقوقی را 
یافته  ای، اختصاصهای شخص حقوق به ارتکاب جرم رایانهد( هرگاه تمام و یا قسمتی از فعالیت

ای توسط یکی از کارمندان  های انتساب جرم به شخص حقوقی، ارتکاب جرم رایانهباشد. ازجمله راه
اشد. پس یافته ب اطلاع مدیر یا در اثر عدم نظارت وی تحقق مزبور با آن است. مشروط به اینکه جرم

ارتکاب جرم توسط کارمند بدون وجود اجتماع شرایط مذکور به مسئولیت کیفری شخص حقوقی 
که مسئولیت کیفری شخص حقوقی را متوقف بر احراز تقصیر از سوی مدیر  دامن نخواهد زد. چندان

 گاه اصول اساسنامه و سیاست مأخوذ از خرد جمعی مجامع عمومی داند، زیرا  مدیره نمییا هیئت
مزبور ختم میروند مجرمانه  ۀکنندترسیم به مسئولیت کیفری شخص  است که  مادای    1۹  ۀشود. 
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ارتکاب یافته   جرائمارتکابی توسط یا به دستور مدیران، بلکه  جرائمفقط ای ایران نهرایانه جرائمقانون 
منتسب کرده  را نیز به شخص حقوقی    ها آن  شرط اطلاع یا عدم نظارت یز بهاز سوی کارمندان را ن

ر، افکار و اعمال شخص حقوقی  ی . مطابق این نظریه، افکار و اعمال مد(۸۹:  1۳۹6شریفی،  )  تاس
  است. توصیف بر شخص حقوقی نه تعدد اراده، بلکه وحدت اراده حاکم  با این    شود.محسوب می

دیر  بر اساس این تعریف؛ مجامع عمومی و بازرسان شرکت نیز م  (127-1۳0:  1۳۸7خدابخشی،  )
تنهایی  که هر یک بهگیرنده بیش از یکی باشند، درصورتی شوند. اگر اشخاص تصمیممحسوب می

تصمیم باشداختیار  داشته  از  انجام   ،گیری  یکی  سوی  از  مس  هاآن  جرم  تحقق  کیفری  ئبرای  ولیت 
گیری نداشته باشند باید جرم به  تنهایی اختیار تصمیمیک بهشخص حقوقی، لازم است ولی اگر هیچ

 ( ۳: 1۳۸۹دیندار، ) شود انجام  مباشرت همه
دارد؛    با آن وجود  و مسئولیت کیفری  به شخص حقوقی  جرم  اسناد  پیرامون  موانعی که  وجود 
گیرند. می های قانونی متفاوتی پی  های مشابهی را از راه رژیممان هدفهای کیفری ایران و آلنظام 

کنوانسیون    گذارقانون مطابق  قانون  )  سایبر  جرائمایران  در  اشارهرایانه  جرائمبوداپست(  با   به  ای 

حقوقی نظریۀ نمایندگی، موردتوجه قرار داده است تا به   شخص  به  مدیر  و  کارمند  اعمال  انتساب 
صادیق مورداشاره  نظام کیفری آلمان برحسب م   مسئولیت در صور مختلف میسر گردد.  سان احراز این

کند، بلکه به شخص نمایندگان و مدیران شرکت  مسئولیت کیفری را به شخص حقوقی تحمیل نمی
می بهگسترش  را  کارکنان  و  میدهد  کیفر  قانونی،  رژیم  مفهوم  چهارچوب  در  بهویژه  و  منظور  دهد 

 و مدنی و جزایامکان از راهکارهای جبران حقوق اداری   حد ها تارفتار شرکتمند نمودن  قاعده

  انجام   بر این مبنا قصور در نظارت، قصور در  گیرد.اداری بهره می اجراهایضمانت بر مبتنی نقدی
پ جهت  متعارف  و  مناسب  ارت   ی ریشگیاقدامات  فعالیتک از  توسط  اب  مجرمانه  ا  یارمندان  کهای 

  یک بودن اعمال    الزامی  ی د به معناین شرط نبا یشود و ارا شامل می  یشخص حقوق ندگان به نفع ینما
خدمات    ۀ کنندنمود؛ زیرا تحمیل وظایف سنگین به ارائه  یارمندان تلقک عام بر ارتباطات    ینظام نظارت 

سایبر    جرائمشده توسط کاربران، با اهداف کنوانسیون  و مسئول دانستن آن نسبت به داده محتوای ارائه
جود در ارائه خدمات را دچار  ها در حفظ بازار آزاد و رقابت مودر تعارض است و هدف حکومت

 نماید.اختلال می
 نتیجه 

بین  براصول  حاکم  با  المللی  داده  از  کیفری  ایجاد  حمایت  مؤثر هدف  راهبردی  و  در   تعامل 
 یداخل یماهو یجزا  حقوق در جرم  ۀ دهندتشکیل ارکان یمنظور هماهنگالمللی و بهبین یهمکار

به میکشورها  مشخص  راهنما  و  الگو  احتساب عنوان  با  که   هایشبکه المللیبین تیماه نماید 
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اقتدار نظام عدالت کیفری خارج شوند. چگونگی تعیین این   ۀاز حیط  بایدچه اعمالی  ،  یاطلاعات
های  های کیفری با مداخلهازجمله اصل تعامل مداخله  ، هایی استگزینش مبتنی بر اصول و مؤلفه

عناوین مجرمانه، اصل تمایز در حمایت از اشخاص    ۀحمایتی، اصل تمایز در تعیین قلمرو و محدود
حق و  بینحقیقی  اسناد  در  که  به    جرائمکنوانسیون    همچونالمللی  وقی  الحاقی  پروتکل  سایبر، 

تمرکز این پژوهش بر    عنوان تدابیری که باید در سطح ملی اتخاذ شوند.سایبر به  جرائمکنوانسیون  
المللی دو نظام کیفری ایران و آلمان از منظر اصول بینانگاری در فضای سایبر در  تحلیل نظام جرم 

پذیری دو نظام کیفری ایران و آلمان از اصول  تأثیرانگاری بوده است. با واکاوی و بررسی میزان  جرم 
توان بر نتایج ذیل  این دو نظام کیفری با یکدیگر می  ۀانگاری در فضای سایبر و مقایسالمللی جرم بین

المللی  های فناورانه است. بنابراین اسناد بینبر داده  ی بر مبتنی سا  ی ه به اینکه فضانمود. با توج  تأکید
ها، کدهای رفتاری، ابزارهای گزینش داده  یهای نوین حمایتی همچون رمزنگاراستفاده از فناوری

سایبر    جرائمعنوان یک اولویت در مقابله با  های شخصی را بهمحتوا در حمایت از اشخاص و داده
 و  یفرع تی بایست حماصرفا  می مجازات در فضای سایبر  رد کار ک  دارندشنهاد نموده و مقرر میپی

 ها را شامل شود.ارزش منافع،  از جانبههمه و  گسترده تیحما نه و  یجانب
اجراهای کیفری و  منظور ایجاد تعامل میان ضمانتالمللی بهآلمان مطابق اسناد بین  گذارقانون

سا فضای  در  سیاستحمایتی  اتخاذ  با  حماییبر  بههای  نوآوری  به  را  صنعت  ایجاد  تی  به  ویژه 
تواند مکملی برای حمایت  محصولات امنیتی جدید، کدهای رفتاری و ابزارهای گزینش محتوا که می

سایبر و پروتکل    جرائمانگاری نیز مطابق کنوانسیون  نمایند و در جرم کیفری به شمار آیند ترغیب می 
 نیطرف  روابط کههنگامی ویژه به .معطوف داشته است ی کیفرغیر اجراهایضمانت به  ا ر الحاقی تقدم 

خطرناکی که مقررات اداری یا    جرائم در   فقط ییجزا  شود و مقرراتمی می تنظ قرارداد یک  ۀوسیلبه
ندارند را  آن  با  مقابله  توان  می  ، مدنی  لیکن  اعمال  به  گذارقانوننماید.  توصیایران  اسناد    ۀرغم 

های حمایتی ازجمله ایجاد محصولات امنیتی و ابزارهای  المللی تمایل کمتری به استفاده از روش بین
انگاری که شامل اصل صدمه و های جرم ط پیش شرگزینش محتوا نشان داده است و بدون توجه به 

است  جرم   ، سرزنش  بر  که تمرکز  است  نموده  را  رفتارهایی  توجیهات   انگاری  و  روشن  مبانی  فاقد 
اسناد   تأکیدها در فضای سایبر که مورد  حداقلی دولت  ۀشناسی است و این رویکرد با اصل مداخلکار
 ر تعارض است. باشد دسایبر می جرائمالمللی ازجمله کنوانسیون بین

 م یحر نقض  مختلف  عناوین مجرمانه، موارد   ۀبر مبنای اصل تمایز در تعیین قلمرو و محدود
 کلی ۀ ماد یک  در  دینبا سایبر،  جرائم بر مطابق کنوانسیون  یسا ی فضا در انه ی را  اربرانک خصوصی  

 جرائم اوصاف  در رییتغ باعث هک  مختلف یروان و یماد یارهایبایست معانگاری شود و میجرم 
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 زانیدر م و شوند کیکتف تقصیر بر  یمبتن جرائم  از یعمد جرائم مهم، ریغ از مهم جرائم و  شوندمی 

سایبر    جرائمآلمان مطابق کنوانسیون    گذارقانونگردد. بر این مبنا   د جای ا تفاوت ز ین ها آن  مجازات
قانون  تفکیک عناصر  نموده ضمن  مادیتلاش  معنو  ی،  به  یو  بدون طور وهر جرم  و شفاف،  اضح 

گویی؛ محدوده و قلمرو عناوین مجرمانه را مشخص نماید و متناسب با اعمال  هرگونه ابهام و کلی
انگاری شده با توجه به اسناد اری و تعیین مجازات نماید تا مصادیق جرم انگارتکابی اقدام به جرم 

شود می  ی فرکیت  یومک ه منجر به محک  یمناسب نوع رفتار  بینیپیشت  یان قابلک المللی در حد امبین
المللی دقت لازمه را در تفکیک  رغم الگوبرداری از اسناد بینایران به گذارقانونرا فراهم آورد. لیکن 

ارتکابی و عدم    جرائمو عناوین مجرمانه اعمال ننموده است و این عدم تمایز در تعیین قلمرو  قلمر
ده موجب شده تا مجرمان به دلیل منافع بیشتر و مجازات کمتر به ارتکاب  شتناسب مجازات تعیین

 سنتی در فضای سایبر متمایل شوند.   جرائم
مبنای   بر  حقوقی  اشخاص  کیفری  مسئولیت  شناسایی  درصدد   جرائمکنوانسیون  اصل  سایبر 

به    یگر اشخاص حقوق یها و دها، انجمنو مسئول دانستن شرکت  یمسئول شناختن اشخاص حقوق 
هستند و    یت شخص حقوق ی ری ه در مقام مدکاست  یقیاب اعمال مجرمانه اشخاص حقک خاطر ارت

سئولیت کیفری برای ایران م گذارقانونشوند. مطابق این رویکرد ب جرم می ک در جهت منافع آن مرت 
داده    شرط اینکه به نام و در راستای منافع آن، ارتکاب یابد، مورد شناسایی قراراشخاص حقوقی را به 

ی آلمان به دلیل  گذارقانوننهاده شده است. لیکن نظام    است و این رویکرد مطابق نظریۀ نمایندگی بنا
مجازی و ایجاد شفافیت  فضای  هیت ما  با  متناسب  کیفری حمایت  لزوم و  آلمان  بودن کشور صنعتی 

ها و  مطمئن داده   ۀمبادل و گذاریسرمایه برای ایجاد انگیزه  منظوربه در تعیین مصادیق مسئولیت و
نمیبین هایفناوری تحمیل  حقوقی  شخص  به  را  کیفری  مسئولیت  شخص  المللی،  به  بلکه  کند 

ه در چهارچوب مفهوم رژیم قانونی ویژدهد و کارکنان را بهنمایندگان و مدیران شرکت گسترش می
از راهکارهای جبران حقوق اداری و مدنی   ها مند نمودن رفتار شرکتمنظور قاعدهدهد و بهکیفر می
نظام    ۀ برداری از تجربرسد بهره گفته به نظر میگیرد. با توجه به مصادیق پیشبهره می نقدی و جزای

این نظام کیفری در تدوین مقررات کیفری حاکم بر  طولانی    ۀکیفری آلمان به دلیل جامعیت و سابق
اجراهای کیفری  های اصل تعامل میان ضمانتان در حوزه فضای سایبر در مقایسه با نظام کیفری ایر

و  حقیقی  اشخاص  کیفری  مسئولیت  شناسایی  اصل  مجرمانه،  عناوین  تفکیک  اصل  حمایتی،  و 
حاکم بر پیشگیری از وقوع جرم، شفافیت   تقویت نظام   همچونهایی  حقوقی به دلیل داشتن ظرفیت

  ۀ اهداف جامعشده و پیشبرد  های تعیینمجازاتدر تعیین قلمرو و محدوده عناوین مجرمانه، تناسب  
برداری و انتقال به حقوق  ، قابلیت بهره قضایی عدالت    ۀ مدنی، ازجمله پیشگیری از وقوع جرم و توسع
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دارد. را  ایران  به  کیفری  عنایت  فبا  دادهمراتب  و  پیشنهادوق  تحقیق  به  یهاهای  تدوین  زیر  منظور 
 د:شوی ارائه میگذارقانونهای سیاست

سیاست  .1 بهاتخاذ  حمایتی  رمزنگارهای  جدید،  امنیتی  محصولات  ایجاد  ها،  داده  یمنظور 
عنوان یک اولویت در مقابله کدهای رفتاری، ابزارهای گزینش محتوا و پالایه استفاده از پروکسی به

 های دستگاه قضایی و پیشگیری از وقوع جرم.منظور کاهش هزینهسایبر به جرائم اب
اعمال ضمانت  بینیپیش .  2 به )  کیفری اجراهای غیرو  مدنی(  و  مواردی که اداری  در  خصوص 

های دخیل در پردازش داده رهگشا است و مقررات اداری و  قراردادهای میان موضوع داده و سازمان
 نمایند. را فراهم می جرائمبا این  مدنی امکان مقابله

   .زداییه راهکارهایی چون جرم نظام قضایی، با تمسک بهای ورودی به. کاهش پرونده۳
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