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 چکیده
آورد انسران قررن بیسرتم از طریرص اتصرال زیربناهرا و عنوان مهمتررین دسرتهای ارتباطی نوین بهفناوری     

ابعاد گوناگون زندگی انسان معاصر را دستخوش تغییر  ،رف سه دههروبناها در حیات مادی و معنوی بشر، ظ

هرای فرهنیری، اجتمراعی و و تحول کرده است. اینترنت و فضای مجازی علاوه بر تأثیرات بنیادین برر حوزه

اقتصادی جوامع مختلف ابعاد تهدیدآمیزی را نیز آشکار ساخته و زمینة انتقال منابع ناامنی از فضای واقعی بره 

ها به سررزمین محردود ها و دولتهای تهدیدآمیز علیه منافع ملتزی را فراهم کرده است. امروزه محیطمجا

آید. سرایبر تروریسرم یکری از مهمتررین تهدیردات شمار میشود و جهان مجازی نیز محیطی تهدیدزا بهنمی

المللی داده اسرت. برا توجره بره های خود بعد بینهای اینترنت به فعالیتنوظهور است که با استفاده از قابلیت

-های نوظهور، این پژوهش با هدف شرناخت نقرش رسرانهمواجهه با پدیده ةاهمیت مطالعات بنیادین در شیو

ة روش پیمرایش و ابرزار پرسشرنام الملل، با اسرتفاده ازهای نوین در ظهور و گسترش تروریسم در عرصة بین

هرا نشران داد از میران پرن  راسر کشور اجررا  شرد. یافترهنظران و کارشناسان سساخته در سطح صاحبمحقص

نیراری سرایبر، و روزنامره هرای اجتمراعیعامل مورد بررسی شامل: ماهواره، اینترنت، فضای مجازی، شربکه

الملل عنوان بازییران جدید در عرصة بینهای تروریستی بهعامل فضای مجازی در ظهور و گسترش و گروه

 کرده است.بیشترین نقش را ایفا  

 های نوین، قدرت، فضای سایبر، تروریسم.رسانه  کلیدی: گانواژه
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 مقدمه

ای نیست. بر اساس گفتمان مذاهب ابراهیمی، هابیل اولین قربانی تازه ةتروریسم پدید     

دهد که در آن قدرت به صورت تروریسم است. تروریسم بیشتر در فضا و شرایطی رخ می

 (.7: 9387شد )ناجی راد، ناعادلانه توزیع شده با

های آوریای است نوظهور که همزمان با تحول در حوزة فنتروریسم سایبری پدیده     

نوین ارتباطی و اطلاعاتی و گسترش ارتباطات جهانی از طریص شبکة وسیع اینترنت ایجاد 

را های مهمی که امنیت جهانی عنوان یکی از چالشبه ای که امروزهشده است، به گونه

مورد توجه قرار گرفته است. اینکه تروریسم چیونه توانسته است تهدیدات  کندتهدید می

های کم نظیر خود را از فضای فیزیکی و جغرافیایی به فضای مجازی منتقل کند، به ظرفیت

های منحصر به فردی و ساختار پیچیدة اینترنت ارتباط دارد. تهدیدهای سایبری ویژگی

 ، فنی، سازمانی و فرهنیی را شاملا گسترة وسیعی از موانع قانونیدارند؛ این تهدیده

ای همراه با اتصال گستردة به اینترنت و برداری از فن آوری رایانههزینة پایین بهره شوند.می

های افزارهای مخرب به ورود بازییران جدید در عرصهدست آوردن نرمسهولت ایجاد یا به

است. زمان محدود و سرعت بالای اقدام در فضای سایبر، ملی و بین المللی منجر شده 

شرایطی را برای انجام اقداماتی با خطرات و تأثیرگزاری بیشتر فراهم کرده است. این 

یابی به اهداف مورد به دست های مرزیفناوری تهدیدکنندگان را برای عبور از محدودیت

بدون توجه به مقولة قدرت و امنیت در سازد. بنابراین ای از جهان قادر مینظر در هر نقطه

، صحبت در بارة پدیدة تروریسم در فضای سایبر، مطالعة چیونیی رشد و گسترش 09قرن 

ارزیابی مقولة قدرت  نتیجه است. امروزه برایالمللی بیبین های تروریستی در سطحفعالیت

 و رشد اقتصادیآوری، آموزش هایی چون، فنالمللی توجه به عاملبین در سطح ملی و

های جدید در اهمیت یافته است. قدرت وابسته به فضای سایبری یکی از مهمترین زمینه

دست آوردن نتای  بهتری را از طریص استفاده از منابع سیاست جهانی است که توانایی به

(. افزایش سرعت فرایندها و Nay, 2010: 4الکترونیکی در دامنة سایبری دارد )
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 ه همراه داشته و باعث شده سالانهفته، وابستیی بیشتر به اینترنت را بساختارهای پیشر

 0292میلیاردها دلار به اقتصاد جهانی اضافه شود. تجارت اینترنتی در سطح جهان در سال 

تریلیون  04به  0202شود این آمار در سال تریلیون دلار بوده و تخمین زده می 92در حدود 

 (. 00: 9319وند بادی و نورعلیپور رکن آدلار برسد )خلیلی

عنوان یکی از مهمترین منابع قدرت مورد توجه بازییران دولتی امروزه فضای سایبری به     

-برای دستیابی به اهداف اجتماعی، ایدئولوژیکی، سیاسی، نظامی و مالی است. توسعة جنبه

ای، جمان رایانههای گوناگون خدمات رسانی در اینترنت از یک سو و گسترش فعالیت مها

های ناشی از این سارقان و جاسوسان اطلاعاتی از سوی دییر، حجم تهدیدها و آسیب

روز فناوری را به شدت افزایش داده است. این تهدیدها، امروزه علاوه بر اینکه روزبه

طور مستقیم ها را نیز بهشوند، امنیت ملی کشورها و دولتتر مییابند و پیچیدهگسترش می

اهمیت تهدیدات  (.31: 9387)میرمحمدی و محمدی لرد،  دهندتأثیر قرار می تحت

که  ای است که ادارة اطلاعات ملی آمریکاتروریستی در شبکة جهانی اینترنت به اندازه

، 0292در گزارش فوریه  ،سازمان اطلاعاتی آمریکا را بر عهده دارد 91وظیفة هماهنیی بین 

کند. بر ن تهدیدات فراروی امنیت ملی این کشور ذکر میتهدیدات سایبری را از مهمتری

 -اساس این گزارش موازنة قدرت در فضای مجازی به نفع کنشیران مخرب شامل دولت 

های جنایی سازمان یافته و افراد در حال تغییر است های تروریستی و گروهها، شبکهملت

 (. 9313)یزدان پناه، 

، ضمن اظهار عجز از 0292ضد تروریسم آمریکا در سال مشاور عالی  9ریچارد کلارک     

ای این کشور، های رایانهها به سیستمیابی تروریستآمریکا در جلوگیری از دست ناتوانی

وال  های متعددکند. گزارشپرل هاربر الکترونیکی یاد می ةعنوان فاجعاز این موضوع به

ها از سال کند. بنا به این گزارشیید مینظر کلارک را تأ استریت ژورنال و نیویورک تایمز

های برق، آمریکا شامل: کارخانه ةمیلادی ، به تأسیسات حیاتی ایالات متحد 0298تا  0292

                                                           
1 Richard Clarke 
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ها و سازمان سیا، صدها بار حمله ها، بانکهای دفاعی و دانشیاهکاریصنایع سنیین، پیمان

ای ایران در د: تأسیسات هستهشده است. در این عرصة تأسیسات حیاتی سایر کشورها مانن

و تأسیات برق و انرژی ونزوئلا در  0297، برق و انرژی ترکیه در سال 0227نطنز در سال

ها تهدید و تخریب شده است. دایرة تروریسم سایبری از سوی تروریست 0298سال 

سرعت در حال گسترش است، بعد از تروریسم دولتی، اقتصادی، صنعتی و زیستی، شاهد به

ای جدید تحت عنوان تروریسم مذهبی هستیم. تروریسم مذهبی با فعالیت گیری شاخهکلش

سازمان یافته در فضای مجازی، ظرف مدت کوتاهی دایرة نفوذ و سیطرة خود را از سطح 

المللی گسترش داده است. گروه تروریستی سلفی و وهابی داعش منطقه به سطح بین

های تروریستی خود را تبلیغاتی، آموزشی و هدایت تیم های مالی، فرهنیی،بیشترین فعالیت

 کند.طور گسترده در فضای مجازی سازماندهی میبه

های تروریستی در محیط های تروریستی در سطح جهان و تراکم گروهگسترش فعالیت     

پیرامونی جمهوری اسلامی ایران نیز از جمله موضوعات مورد توجه این پژوهش است. در 

ساخته اجرا شده، محقص در وهش که با استفاده از روش پیمایش و پرسشنامة محقصاین پژ

های نوین در گسترش تروریسم تلاش است به این پرسش اساسی پاسخ دهد که رسانه

 الملل چه نقشی دارند؟ عنوان یکی از کنشیران جدید در عرصة بینبه

 

 پیشینة تحقیق

المللی را ای تأثیر تروریسم سایبری بر حقوق بین( در مقاله9318میربد و همکاران)     

ویژه اینترنت و های نوین بهدهد؛ رسانههای این پژوهش نشان میاند. یافتهبررسی کرده

-ها فراهم کرده است که با حمله به زیرساختفضای مجازی این امکان را برای تروریست

ای و تولید برق، های هستهگاهها نظیر؛ حمل و نقل هوایی، سدها، نیروهای حیاتی دولت

ها به منافع مورد سیستم بانکی و مالی، ایجاد رعب و وحشت عمومی و تهدید و اجبار دولت

دهد تروریسم سایبری ظرفیت تقویت و اجرای نظر دست یازند. نتای  این مطالعه نشان می



 411/    و همکارانمحمد برجعلی زاده ؛ المللبین عرصة در تروریسم گسترش در نوین هایهرسان نقش بررسی 

 

انواع کلاسیک ای و انواع دییر تروریسم نظیر؛ بیوتروریسم، اکوتروریسم، تروریسم هسته

برخوردار است.  آن را دارد. تروریسم سایبری از قابلیت بالایی برای نقض قواعد حقوق بشر

المللی جانبه با تروریسم سایبری در سطح بینبنابراین پرداختن به این موضوع و مبارزة همه

 از اهمیت زیادی برخوردار است.

های نوین علاوه بر کمک به انهدهد رس( نشان می9317مطالعات آدمی و نکویی )     

های رادیکال جهانی، به ابزار گروه ةهای انسانی و پیشرفت صلح در جامعپیشبرد ارزش

ها و اقدامات ضد بشری آنان تبدیل شده و خاورمیانه را به کانون اصلی برای تبلیغ ارزش

ستی القاعده های تروریدهد؛ گروههای این پژوهش نشان میبحران مبدل کرده است. یافته

های سازی و فراخواندن پیامو داعش، بیشتر مراحل عضوگیری، تروی  خشونت، مشروعیت

 اند.انجام داده خود برای طرفداران و دشمنان را از طریص اینترنت و فضای مجازی

( حاکی است، متغیر قدرت بعد از جنگ 9311نژاد و همکاران )نتای  پژوهش سلطانی     

های نوین اطلاعاتی و ارتباطی دستخوش تغییر شده و مفهوم آن از ناوریسرد تحت تأثیر ف

اجزای مختلف قدرت را تحت تأثیر قرار  افزاری تغییر یافته وافزاری به نرمحالت سخت

تری یافته است و در داده است. همچنین در پرتو فضای مجازی، مفهوم قدرت ابعاد وسیع

الملل شده است و آن تبدیل به مسئلة محوری روابط بینافزاری این میان، بعد فرهنیی و نرم

شدن مفهوم قدرت، بازییران و مرزهای جغرافیایی قدرت، منابع با هنجاری و اجتماعی

 اند.های هدف آن تحت تأثیر قرارگرفتهقدرت و گروه

ای است که تروریسم دولتی در فضای مجازی و راهکارهای مقابله با آن موضوع مقاله     

( مورد بررسی قرار گرفته است. به اعتقاد نویسندگان، 9319علی و موحدیان )سوی شاه از

های خطرناک آن یعنی تروریسم دولتی نیز از این تحولات تروریسم و یکی از شاخه

های تلفن همراه به رسانی مانند اینترنت و شبکههای اطلاعتأثیرپذیرفته و پیدایش شبکه

های نوینی به اهداف خود تروریسم دولتی امکان داده تا به شیوه دهندگانحامیان و سازمان

عمل بپوشانند. در این مقاله ضمن بررسی معنا و مفهوم تروریسم دولتی در فضای ة جام
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های مقابله با آن در داخل کشور و و روش های مختلف این پدیدهمجازی، انواع و جنبه

 شود.الملل بررسی میفضای بین

های فناوری های مهم و پرچالش حوزهر اینترنت و فضای مجازی از مقولهامنیت د     

( 9381رود. در این زمینه نورمحمدی )شمار میارتباطات و اطلاعات در عصر حاضر به

های اطلاعات و ارتباطات و دکترای تخصصی خود را به موضوع گسترش فناوریة نامپایان

های این تحقیص بر این نکته تأکید دارد که فتهتحول پدیدة امنیت اختصاص داده است. یا

های ها دییر تنها کارگزاران تهدید در عرصة امنیتی جهانی نیستند، بلکه فناوریدولت

اطلاعات و ارتباطات ظرفیت تهدیدآفرینی در گسترة جهانی و ایجاد ناامنی در سطوح ملی 

 .انددولتی فراهم ساختهالمللی را برای کنشیران غیرو بین

( بر تحول در تهدیدهای امنیتی و ظهور 0227نتای  مطالعات اریکسون و گیاکملو )     

های حیاتی در برابر پذیری زیرساختتهدیدهای نوین مانند سایبر تروریسم و آسیب

های مداوم در وسایل اطلاعاتی و ارتباطاتی حملات سایبری در نتیجة تحولات دگرگونی

ها از طریص مشارکت در وضع ی باعث شده است تا دولتتأکید دارد. تهدیدات سایبر

-ها، امنیت زیرساختالمللی و تدوین اصول، قواعد، هنجارها و رویهمقررات در سطح بین

 های حیاتی را در برابر حملات بالا ببرند.

 

 ادبیات تحقیق

است. با  الملل بوده و دارای مفاهیم چندگانهقدرت یکی از مفاهیم اصلی در روابط بین     

، 9وجود مرکزیت مفهوم قدرت، هنوز درک کافی از آن صورت نیرفته است )آرندت

های اساسی محققان این مشغولیرو شناخت قدرت همواره یکی از دل(. از این18: 9170

رشته بوده است. به علاوه قدرت، مفهوم اساسی نظریة جدید سیاسی است و به عقیدة برخی 

(. زمانی 907: 9382 و حفظ قدرت سیاسی است )دودینگ، محققان، علم سیاست، کسب

                                                           
1Arendt 
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گوییم منظور، توانایی کنترل اذهان و اعمال الملل سخن میکه از قدرت در روابط بین

-تمام رفتار و اعمال بشر در اجتماع از قدرت سرچشمه می 9ها است. به عقیدة مورگنتاانسان

گر است و در ارکان ی از انحا  جلوهگیرد؛ از این رو قدرت در تمام شئون زندگی به نحو

های صورتالمللی بهاجتماعی، سیاسی، مذهبی و همچنین در تمام نهادهای داخلی و بین

قدرت قابلیت نفوذ در « نای»(. از نظر 311و  439: 9310کند )عامری، مختلف تجلی می

 ابزار اساسی وانعنبه های نوین رارفتار دییران برای حصول نتای  دلخواه است. او رسانه

نفوذ در  فردهای منحصر بهها و تواناییکند؛ ابزاری که قدرت را به قابلیتمعرفی می قدرت

(. با آغاز قرن بیستم منابع قدرت 38: 9387 کند )نای،های مختلف جامعه تجهیز میلایه

ی های قدرت در قرن نوزدهم و ماقبل آن که بر عناصرتغییر کردند و ساختارها و شاخص

ها، میزان جمعیت، وسعت مرزها و نیروی نظامی چون میزان سلطه بر دریاها و خشکی

(. امروزه در 048: 9381استوار بود در معرض تغییری دائمی قرار گرفت )آلبرس و پاپ، 

آوری، آموزش و رشد اقتصادی اهمیت المللی، عواملی همچون فنارزیابی قدرت بین

شود که در هر های قدرت در قرون گذشته روشن میمولفه بیشتری یافته است. با نیاهی به

از  0«جیمز روزنا» اند.آفرینی کردهدوره، منابع متفاوتی از قدرت به میزان کم یا زیاد نقش

های مختلف بندی مناسبی از منابع مهم قدرت در سدهجمله اندیشمندانی است که دسته

، زمین و ثروت مصادیص قدرت بودند. ارائه کرده است. در گذشته، جمعیت، دانش، سلاح

در سه دهة اخیر، فناوریهای نوین ارتباطی شامل؛ شبکة جهانی وب و اینترنت به شکل »اما 

(. بر 93: 9314 )نایار،« ای ابعاد مختلف حیات بشری را تحت تأثیر قرار داده استگسترده

های للی، گروهالمهای بینهای ملی و فراملی، شرکتها، سازماناین اساس، دولت

طور یافته جنایی و تروریستی، تولیدکنندگان بدافزار و تسلیحات مجازی که بهسازمان

ریزی شده در فضای سایبر فعال هستند، ابعادی از قدرت محسوب هدفمند و برنامه
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ای ناپیدا و نامیرا که تنها با های رایانهای و... کارایی جاسوسشوند. جاسوسان رایانهمی

های فتن در اعداد غیرملموس صفر و یک در بستر مجازی شناور هستند و ویروسقرارگر

تر و مؤثرتر هستند، تر، کاربردیهزینهکمتر،از هزاران موشک بالستیک مخربای که رایانه

 09طورکلی ماهیت قدرت در قرن روند. بهشمار میابعاد دییر قدرت در فضای سایبر به

صورتی درآورده های اطلاعاتی، جهان امروز را بهشاهراه دچار تغییر اساسی شده است،

نظران تأکید دارند عرصة آید. صاحبحساب میقدرت بهة مثاباست که در آن، اطلاعات به

ها و اطلاعات شاهد تغییر و تحولات هایی است که در عصر دادهقدرت از جمله حوزه

ت از فیزیکی به قدرت سایبری شیرف خواهد بود. برآیند این تحول، تغییر ماهیت قدر

عنوان گلوگاه اساسی برای است. شایان ذکر است موتورهای جستجوگر نظیر گوگل به

عنوان بستر تعامل ساکنان بوک بههای اجتماعی نظیر فیسدسترسی به اطلاعات و شبکه

زمین، اطلاعات فردی و کاری، اجتماعی و... تمامی فعالان عرصة فضای مجازی را در 

دهند و آنان را قادر نظیر را در اختیار صاحبان این فناوری قرار میار دارند و فرصتی بیاختی

گیری از ابزارهای قدرت گذشته نظیر قدرت تسلیحاتی و نظامی سازند تا بدون بهرهمی

ها را ها و دولتهای پرهزینه، آرایش سیاسی، فرهنیی و اقتصادی ملتهمراه با لشکرکشی

 های سیاسی را فراهم کنند.ی درهم ریخته و زمینة سقوط و ظهور رژیمبدون حضور فیزیک

ای، تراکم زمان و مکان و به های اطلاعاتی، الکترونیکی و رسانهظهور و گسترش شبکه     

-تری در روابط بینتر امواج جهانی شدن، نشانیر شروع دوران جدید و پیچیدهعبارت دقیص

در مقیاس جهانی  12اعاتی ارتباطی، که از اوایل دهة های نوین اطلالملل است. فناوری

المللی و تغییر مفاهیم گسترش یافتند، موجب شتاب تغییرات نهادی، افزایش تعاملات بین

اند. شبکة جهانی اینترنت به دلیل اصلی علوم سیاسی و روابط بین الملل از جمله قدرت شده

رتباط و جابجایی اطلاعات، قدرت ماهیت عملکرد فراکشوری و نیز قابلیت برقراری ا

شهروندان را صرف نظر از قومیت، ملیت و مذهب و نژاد و زبان تا جایی افزایش داده که 

هایی بزنند. سیمبر و امراللهی ها دست به فعالیتها و دولتدر تعارض با منافع حکومت
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و  ها( معتقد هستند همانطوری که در جغرافیای واقعی، تهدیدها و فرصت9314)

های مختلف انسانی وجود دارد، در جغرافیای سایبر نیز عرصة این هایی برای گروهچالش

دهد. توجه به افزاری را تحت الشعاع قرار میافزاری و نرمها منبع سختدسته از فعالیت

پذیری . آسیب0. تهدیدات جهانی9ها در فضای سایبر در پن  سطح حیطة تهدیدها و آسیب

. کاربران خانیی 1. تشکیلات اقتصادی بزرگ 4هدید تأسیسات زیربنایی . ت3در سطح ملی

گیری از فناوری واسطة بهرههای تروریستی بهدهد گروههای کوچک نشان میو تجارت

توانند با تهدید، تخریب تأسیسات اند که میفضای مجازی از قدرتی برخوردار شده

ها، اجتماعات ادی و ناسیونالیستی، گروهزیربنایی، برانییختن احساسات قومی، مذهبی، نژ

ها را با مشکلات بزرگ مواجهه نمایند. در مطالعات نوین ها و ملتبزرگ، حتی دولت

کنیم که تهدیدات ملی مرتبط با امنیت تنها شود در شرایطی زندگی میامنیتی گفته می

ادی، سرکوب ناشی از وجود همساییان متخاصم نیست، بلکه موضوعاتی مانند رکود اقتص

ها فرهنیی، تخریب محیط زیست، تروریسم فرامرزی، جنایات سیاسی، کمبودها و نارسایی

های جهانییر و مشکلات بهداشتی به المللی، بلایای طبیعی، بیماریبین ةیافتسازمان

 اند.تهدیدات بیرونی گذشته، اضافه شده

 تروریسم در اینترنت و فضای مجازیة گستر

 9تروریسم

از  برگرفته 0«ترور»واژة چنین آمده است که لاروس،  مشهور فرانسوی المعارفر دایرهًد     

 هم ترور کلیدواژة است. وحشت رژیم یا نظام معنای به که بوده (Terreur) لاتین ریشة

 در هم منظوربه مردم از گروهی یا مردم تودة در هراس ایجاد است؛ شده تعریف گونهاین

 کارگیریبه طریص از ترس، این پایة بر سیاسی فرایند یا نظام قراریبر شکستن مقاومتشان؛

 تعاریف ترینجامع از یکى :Larousse, 1964). 258(بار و خشونت حاد اقدامات
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 اشمید تروریسم است. از منظر9«اشمید.پ آلکس.»تعریف  تروریسم مفهوم از دانشیاهی

دلایل سلیقه به که است وحشت و رعب و دلهره ایجاد منظوربه تکرارى اقدامات شیوة

 ,schmid(شود مى گرفته کاربه مختلف هایگروه توسط سیاسى یا و جنایى ورزى،

 تروریسم است. به اعتقاد کالین، 0«کالین»ابداع  اما واژة سایبر تروریسم ).8 :1993

 سیاسی، اغراض با و قبلی ریزیبرنامه با که شودمی حملاتی اطلاق یا به حمله مجازی

 حقیقی علیه اشخاص یا خارجی، مخفی مأموران خارجی یا ضددولتی هایگروه توسط

می انجام هاداده و ایرایانه هایبرنامه ای،های رایانهسامانه ارتباطی، و اطلاعاتی هایسامانه

تروریسم انواع مختلفی دارد؛ تروریسم سیاسی،  ).barry, 1997: 15-18(شود 

توان از انواع آن برشمرد. م فرهنیی و تروریسم سایبری را میتروریسم اقتصادی، تروریس

شاید بتوان گفت که از جدیدترین نوع تروریسم در عصر حاضر، تروریسم سایبری است 

تعریف شد. بدین معنا که وقتی  توسط شخصی به نام کالین باری 9182که در دهة 

ی فیزیکی خبری نیست، هاتروریسم و فضای مجازی با هم ترکیب شوند، دییر از حمله

منظور ترساندن و مجبورکردن یک شده است که به ها و اطلاعات ذخیرهحمله علیه رایانه

 گیرد. دولت و اتباع آن کشور برای اهداف سیاسی خاص صورت می

 

 سایبر تروریسم/ تروریسم مجازی

ان وارد شده ای است که اخیرا به ادبیات سیاسی جهتروریسم سایبری یا مجازی، واژه     

-است. تروریسم سایبری یا مجازی اعمال خشونت یا تهدید به آن در حمله به زیرساخت

ها، شبکه یا ها، سیستمهای حیاتی یک کشور با اعمال تخریب، ممانعت یا اختلال در داده

ای است که با ایراد خسارت یا صدمه و خسارت فیزیکی یا های اطلاعاتی رایانهمؤلفه

اموال و اشخاص و ایجاد رعب و وحشت نموده و هدف از آن به زانو  اطلاعاتی به

های سیاسی و ایدئولوژیک و یا اجتماعی درآوردن دولت یا سازمان دولتی در جهت انییزه
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عنوان نوعی جدید و متمایز از را به 9(. سایبر تروریسم007: 9318است )میربد و دییران، 

این است که آن را یک تاکتیک جدید تروریستی  تربرند، اما صحیحکار میتروریسم به

بدانیم. سایبر تروریسم از جهت ماهیت بر همان اصولی استوار است که همة انواع تروریسم 

شمار رسد نباید تروریسم سایبری را نوع جدید تروریسم بهنظر میبر آن مبتنی است. به

وریستم است که در آن یک آورد؛ زیرا سایبر تروریسم در حقیقت مانند دییر اشکال تر

تروریسم روشی نوین برای  ای وجود دارد، لذا به نظر برخی حقوقدانان، سایبررایانه ةمؤلف

(. نخستین خطر جدی 9311اقدامات تروریستی است، نه نوع دییری از تروریسم )عبدی، 

های دولت کشور استونی صورت پذیرفت. علیه وبسایت 0227تروریسم سایبری در سال 

دست داشتن دولت روسیه در این حمله بود )میربد و دییران، ر آن زمان اشتراک نظر بهد

کشور استونی، در طی  علیه تأسیسات سایبری 0227(. در تهاجم سایبری سال 001: 9318

های محلی متوقف های اینترنتی بانکی از کار افتاد، انتشار تمامی روزنامهچند ساعت شبکه

های مهم و اساسی مختل گردید. تداوم این حملات بیشتر وبسایت شد و ارتباطات دولتی

 912استونی را از کار انداخت و باعث نافرمانی وسیع مدنی و آشوب گردید که طی آن 

ای ایران (. حمله به تأسیسات هسته0221نفر زخمی و یک تبعة روس کشته شد )شکلفورد، 

علیه تأسیسات حیاتی یک کشور  در سایت نطنز یکی از مهمترین حملات صورت گرفته

با انتشار گزارشی افشا کرد: یکی از  0292شود؛ روزنامة نیویورک تایمز در مه ارزیابی می

 ةحملات سایبری که در چند سال گذشته توجه جهانیان را به خود جلب کرده است، حمل

استاکس »ام افزاری به تای ایران است؛ این حمله به وسیلة نرمسایبری به تأسیسات هسته

طراحی شد و قرار  0292تا 0224ای ایران از سال و با هدف نفوذ به تأسیسات هسته 0«نت

ای ایران اختلال ایجاد کند. بود سرعت هزاران سانتریفیوژ را تغییر دهد و در تحقیقات هسته

یر تر از کدهای ویروسی دیبرابر پیچیده 02شرکت لانیلند با آنالیز کدهای این بدافزار که 
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آید. همچنین این شرکت اعلام بود، اعلام کرد این اقدام تنها از قدرت سایبری آمریکا برمی

(. همچنین 9311هایی از دخالت و نقش رژیم صهیونیستی نیز وجود دارد )عبدی، کرد نشانه

 دستیابی هکرهای اینترنتی به سیستم ارتباطی فرودگاهی درتوان بهدر این راستا می

و ایجاد اختلال بین ارتباط برج مراقبت، خدمات  9117یکا در سالماساچوست آمر

فرودگاهی و هواپیماهای در حال پرواز اشاره کرد. دستیابی کارمند سابص صنایع مدیریت 

ای آنجا و جاری ساختن هزاران لیتر فاضلاب در مزارع های رایانهپسماند استرالیا به سیستم

 ونة دییری از تروریسم سایبری است.زیست نمکوئینزلند برای تخریب محیط

هایی از یک سد ای که از القاعده در افغانستان مصادره شد، حاوی نمونههمچنین رایانه     

پذیری و تخریب سد را تخمین بزنند. دفتر ساخت تا سطح آسیببود که طراحان را قادر می

وسط القاعده که برای های طراحی شده تفدرال ایالات متحده از موارد زیادی از نمونه

های تلفن اضطراری، ژنراتورها و دستیاههای مخابراتی، اهداف آنلاین و نظارت بر سیستم

ریزی های مخازن سوخت برنامهمخازن آب و سیستم توزیع، نیروگاههای اتمی و شبکه

 (.032: 9318شده بودند پرده برداشت )میربد و دییران، 

المللی به و در گذار به قرن بیست و یکم، از تروریسم بینتروریسم در مرحلة متأخر آن      

الملل تروریسم جهانی متحول شده و عامل این تحول، غیرسرزمینی شدن آن در روابط بین

های آن در عرصة جهانی مربوط به ترین متون مربوط به تروریسم و ابعاد فعالیتاست. عمده

های تروریستی ترین گروهاز جمله مهمهای رادیکال در دنیای اسلام است. برخی گروه

ای و دانشیاهی را به خود جلب نماید دورة جدید که توانست بیشترین توجه مراکز رسانه

، اجرای 0222القاعده است. گروه افراطی القاعده بعد از سقوط رژیم طالبان در اوایل دهة 

نمود. اکونومیست در هایش را به بستر اینترنت و فضای مجازی منتقل بسیاری از فعالیت

ای عالی برای تبلیغات در اختیار گروههای جهادی ، گزارش داد: اینترنت وسیله0227سال 

توانند بدون سانسور حکومتی به بازدیدکنندگان فراوانی دست یابند دهد و آنها میقرار می

 (. 41: 9314)سیمبر، 



 411/    و همکارانمحمد برجعلی زاده ؛ المللبین عرصة در تروریسم گسترش در نوین هایهرسان نقش بررسی 

 

کنند( از منطص ماشین پیروی میهای عصر مدرن )که از القاعده بر خلاف ساختار سازمان    

های نوین، شکل گیری از فناورییک سو با ایجاد روابط خانوادگی و از سوی دییر با بهره

منصة ظهور رسانده است که نه متعلص به سنت است و نه مدرن، جدیدی از سازماندهی را به

ای تروریستی، همدرن شهرت دارد. در بین سازمانبلکه متعلص به دورانی است که به پست

 نوین هایفناوری از ترین گروهی است کهیافتهداعش )دولت اسلامی شام و عراق( سازمان

). Ali, 2015: 10(بهره گرفته است  عمومی هدایت افکار برای ایرسانه و ارتباطی

ها و نشریات را در ها، اعلامیهداعش برای نشان دادن قدرت نظامی خود جدیدترین فیلم

های اجتماعی نظیر ها قرار داده و در شبکهوگو و انجمن، تالارهای گفتفضای مجازی

های کرم). Mahzam, 2015: 1(کنند توئیتر، فیس بوک و گوگل پلاس بازنشر می

ها، اینترنتی نمونة دییری از تهدیدات سایبری هستند که در سالهای اخیر از سوی دولت

ناپذیری به تأسیسات حیاتی سایر و خسارات جبران ها و افراد مورد استفاده قرار گرفتههگرو

های صنعتی رایانه 9«نت استاکس»مخرب  کرم 0290کشورها وارد کرده است. در سال 

ای نطنز را مورد حمله قرار داد و هسته سایت در اورانیوم سازیمورد استفاده در فرایند غنی

های آمریکایی اعلام رسانه 0290باعث خسارت فراوان در این سایت شد. در اواخر ماه مه 

جمهور آمریکا نت به صورت مستقیم به دستور اوباما رئیسکردند که ساخت استاکس

ای با در مصاحبه« ادوارد اسنودن»میلادی،  0293ژوئیه سال  7طراحی شده است. در تاریخ 

آمریکا  ةاشپییل اعلام کرد این بدافزار با همکاری مشترک آژانس امنیت ملی ایالات متحد

 و اسرائیل ساخته شده است.

 

 چارچوب نظری تحقیق

های نوین در گسترش تروریسم سیاسی، فرهنیی و مذهبی و در زمینة نقش رسانه در     

به  توانمی رسانه و گوناگون هایگفتمان و هاایدئولوژی تأثیر و پیوند فهم راستای

                                                           
1. Stuxnet  
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 به که نظریات این از نخست . دستةکرد اشاره کنندنظریاتی که تأثیر پیام را بررسی می

 نظریة چون عناوینی ارتباطی با هایپیام که باورند این بر هستند؛ مشهور تزریقی نظریة

گذارند می مخاطبانشان بر سانییک و قدرتمند تأثیرات جمعی ارتباط و ایگلولة رسانه

 بنددمی نقش مخاطب ذهن در کلمهبهکلمه هاپیام این (. گویی9389 ،0تانکارد و 9)سورین

 ایجاد مخاطب در را آن حامی ایدئولوژی و رسانه آن مطلوب هایکنش و و احساسات

 یا (. ویژگی اصلی این نظریات این است که در آن سوژه913: 9388 )عیوضی، نمایندمی

 .شودمی گرفته نظر منفعل در ایرسانه ایدئولوژی و پیام برابر به صورت کامل در مخاطب

 فرایند در و را نفی نموده مخاطبان بر هاتأثیر مستقیم و فعال رسانه نظریات مدو دستة

اثرات ارتباط »ای تأکید دارند. کلاپر در اثر خود با عنوان واسطه عوامل بر تأثیرگذاری

 تابع را رسانه محدود اثر و کندمی بندیصورت ها رانظریة اثر محدود رسانه« جمعی

 و است. نظریة استفاده قائل فعال نقش مخاطب برای و دهدقرار می مخاطب خواست

 گیردمی نظر در فعال ایرسانه هایپیام و رسانه با مواجهه در را مخاطب مندی نیزرضایت

 به تواندمخاطب می هال، نظر (. از187: 9387 ،3کند )بارکرمی تحلیل را هاپیام فعالانه که

 میان را مشترک تصاویر و هاها پیامرسانه این، بر یابد. علاوه دست پیام از متفاوت قرائتی

 هاپیام این رسانه و دورند هم از زمان بسیار و فضا جهت به که آورندمی وجودبه مردمی

 بعد از فارغ را مخاطبان از عظیمی و طیف کنندمی منتشر فرهنیی هایبمباران قالب در را

 میان پیوند بیان راستای در علاوه (. به444: 9111، 4دهند )هالمی قرار تأثیر تحت مکانی

و لویی  توان به ادبیات نظریایدئولوژی و رسانه می مثابةبه جهادی سلفی رویکردهای

از نظر آلتوسر کارکرد اصلی ایدئولوژی،  کرد. اشاره فرانسه اجتماعی التوسر فیلسوف

 بازنمایی شانستیه واقعی شرایط با را افراد تخیلی رابطة ایدئولوژی»سازی است سوژه

( در 9389) فیسک جان سان به را رسانه توانمی (. در واقع17 9381)آلتوسر،:  «کندمی
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 استدلال توانمی مثال عنوانبه قرار داد. موردمطالعه سازیسوژه راستای فرایند استیضاح و

 را جهادی مسلمانان غیر ایتبلیغات رسانه طریص از جهادی سلفَی هایگروه که نمود

 در را آنان تقبل مخاطب، و فراخواندن این ذیل و کنندمی استیضاح یا و خوانندفرامی

 به توانمی راستا همین کنند. درمی تبدیل جهادی تروریست سوژةبه خود ایدئولوژی

 موجب به که کرد اشاره سلفَی جهادی هایگروه توسط رسانه کاربرد در نظری عوامل

 هاارزش طریص انتقال از قادرند هاشوند. رسانهمی جذب هاوهگر این سویبه مخاطبان آنها

 ایجاد عمومی به آگاهی دهی شکل در را تأثیرگذاری نقش مسلط، ایدئولوژی رسوخ و

 .(01: 9381، 9تفکر حاکم باشند )لال با سازگار اجتماعی رفتار و تفکر بخشالهام و کنند

 انتقال و تولید به ذهنی، تصویرهای به هیدجهت و با تصویرسازی هارسانه همچنین

 ابزارهای عنوانبه کارهای هنری( و تصویر )مانند هانشانه از استفاده از طریص معنا و اطلاعات

 (. عمده7: 9114، 0)کوپلی ورزندمی مبادرت معنایی هایحامل و نماد انتقال سودمند

 دارای مداوم طوربه رسانه کارگیریبه ةعرص در هاجهادی سلفی که دهدمی نشان هابررسی

 اهداف پیییری و نظر جلب در راستای هوشمندانه ایشیوهبه و هستند تحول و تطور

 سنجش روی بدین .نمایند برداریرسانه بهره ظرفیت از اندتوانسته خود آمیزخشونت

 است. بوده المللبین امنیت مطالعات ةحوز توجه محل همواره آنها ایرسانه عملکرد

های نوین در عصر حاضر که مبتنی بر عنصر اطلاعات یکی از کارکردهای مهم رسانه     

الملل های امنیتی )سخت افزارگرا و نرم افزارگرا( در نظام بینهستند تأثیر آن بر گفتمان

نرم در عصر  ای با عنوان قدرت سخت و قدرتدر مقاله 0220در سال  3است. جوزف نای

های جمعی و فردی های عصر اطلاعات و گسترش رسانهیاطلاعات ضمن برشمردن ویژگ

بازییران  ةدلیل تفاوت گستردمعتقد است که به ،برای انتقال و تبادل سریع و ارزان اطلاعات

ای و تکنولوژیک همچنان ترکیبی از قدرت های توسعهالمللی و کشورها در زمینهبین
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 :0220 ،متفاوت وجود دارد )نایة سخت، قدرت اقتصادی و قدرت نرم البته با میزان درج

کند، ترکیبی از دو قدرت نرم و از قدرت سومی یاد می 0224(. او در سال 919-913

(. 01: 9310ها نقش راهبردی دارد )نای، ه در سیاست خارجی دولتکسخت یا هوشمند 

طات ای با عنوان انقلاب اطلاعات و قدرت از اطلاعات و ارتبادر مقاله 0294نای در سال 

کند که کنترل جریان الملل یاد میعنوان یکی از منابع قدرت نرم بسیار مهم در فضای بینبه

ن علاوه بر تقویت قدرت باعث ورود بازییران جدید غیر دولتی در آ اطلاعات و مدیریت

های نوین بر (. نیاه نای بر قدرت فناوری0294معادلات جهانی شده است )نای،  ةصحن

های قدرتمند جهانی رئالیستی است که امروزه نمود آن در عملکرد دولتمبنای نیرش فرا

عنوان یک نئولیبرال ناشی از نیاه قابل مشاهده است. اگرچه نیاه نای به قدرت سخت به

نیاهی هم به اما وی نیم ،قدرت، توانایی و عملیرایی است ةاندیشمندان رئالیست به حوز

افزارانه محور و نرمهای تواناییعنوان مکملاقتصاد بهمانند  ،استفاده از منابع قدرت سخت

 .دارد

های فناوری ؛قدرت هوشمند از سه بعد مادی، مجازی و معنوی تشکیل شده است     

های حساس برای تولید و بازپروری مواد، ساخت و تبدیل کالاهای استراتژیک در حوزه

ارهای مادی قدرت هوشمند هستند محیطی و اقتصادی منابع سخت افزاری ابزنظامی، زیست

شامل پردازش،  ،(. ابزارهای مجازی قدرت هوشمند932-933: 9317)فتاحی اردکانی، 

های ارتباطات و مجازی در حوزه های قدرتذخیره و انتقال اطلاعات است. تمامی مؤلفه

های جغرافیایی سازی قدرت هنجاری یک کشور در حوزهاطلاعات، امکان بسی  و منعکس

(. قدرت هوشمند از طریص عقلانیت 91: 9111، 9سازد )گلدبرگروردست را فراهم مید

ماهوی در صدد کنترل روح، احساس و درک جوامع دییر است. البته هر یک از این 

های معطوف به تأثیرگذاری و کنترل پویایی محیط درونی سایر ها نیازمند شاخصمؤلفه

                                                           
1 Goldberger 
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نای با توجه به ورود بازییران جدید نظیر  (. از نظر91: 9378)متقی، است کشورها 

یافته تروریستی در محیط المللی و گروههای سازمانهای بینها و شرکتها، سازماندولت

المللی، قدرت هوشمند توانایی راهبری و مدیریت دییر منابع قدرت را در پرآشوب بین

های نای در اثبات و . علی رغم تلاشدهداختیار رهبران یک نظام سیاسی قرار می

بینی عدم کارایی منابع ها و پیششوندگی قدرت و عوض شدن ساحت اعمال قدرتتبدیل

های قدرتمند های دولتهای ویرانیر و تلاشسنتی و سخت قدرت شاهد وقوع جنگ

های جدید برای نوسازی و تولید نسل کارگیری فناوریمریکا و روسیه در بهآهمچون 

مریکا از آ ةگسترد ة(. استفاد912: 9317ای هستیم )فتاحی اردکانی، های هستهید سلاحجد

های ارتباطات و اطلاعات در لشیرکشی به نظامی مبنتی بر فناوری ةهای پیشرفتسلاح

های حیاتی اقتصادی سوریه، عراق و نها در تخریب زیرساختآخاورمیانه و استفاده از 

ترور سردار سپهبد قاسم »ای برجسته در این مناطص نظیر رویداد هافغانستان و ترور شخصیت

سلیمانی فرماندهی نیروی قدس سپاه پاسداران انقلاب اسلامی ایران و سردار ابومهدی 

 «بغداد در فرودگاه 9318دیماه  93المهندس جانشین فرماندهی حشدالشعبی عراق در 

بینانه در های خوشدیدگاه تضعیف (، ضمن9318)خبرگزاری جمهوری اسلامی ایران، 

عنوان رویکرد مسلط در نزاع بین کشورها، نشان داد نسل نوین تحکیم قدرت نرم به

های امنیتی و سیاسی های ارتباطی و اطلاعاتی در گفتمانتسلیحات نظامی مبتنبی بر فناوری

 کنند.الملل نقش ایفا  مینظام بین

 

 شناسی تحقیقروش

رود که با شمار میکنترل شرایط پژوهش، یک بررسی پیمایشی به پژوهش حاضر از نظر     

در سطح کشور اجرا شده است.  9317ساخته در زمستان سالمحقصة استفاده از پرسشنام

-نظیر ارتباطات، جامعه»های علوم انسانی آماری آن متشکل از نخبیان )اساتید رشته ةجامع

، مدیران، صاحبنظران و کارشناسان ...«سی و شناسی، علوم ارتباطات، روانشناسی، علوم سیا
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ای سیستماتیک بر اساس گیری خوشهرسانه( است و حجم نمونه به روش نمونه ةخبر

نفر برآورد گردید و در راستای افزایش ضریب دقت، حجم نمونه به  371جدول مورگان 

صورت گرفته  تحلیلی و با روش کمیرتوصیفی ةشیو نفر افزایش یافت. این پژوهش به 420

های توصیفی )فراوانی، های تحقیص از آمارههمچنین جهت تجزیه و تحلیل یافته .است

های تحلیلی )رگرسیون و تحلیل عاملی( درصد، میانیین، انحراف معیار، واریانس( و آماره

های های نوین ارتباطی با تمرکز بر شبکهفناوری ةاستفاده گردید. در این تحقیص رابط

عنوان متغیر مستقل با گسترش قدرت تروریسم ای، اینترنت و فضای مجازی بهماهواره

-عنوان متغیر وابسته بررسی شد. برای دستالملل بهبین ةعنوان بازییری جدید در عرصبه

های مختلف فناوری مانند: ها، جنبهسنجه ةیابی به نتای  معتبر و امکان هرچه بیشتر مقایس

های اجتماعی صداوتصویر، اینترنت، فضای مجازی، شبکههای ماهوارهای پخش شبکه

نیاری روزنامه ها، موتورهای جستجوگر وها، وبلاگتحت وب و موبایلی، وبسایت

ها به کمک متغیر تروریسم بررسی شد. پس از استخراج داده الکترونیک و نقش هریک بر

 ةناماقدام گردید. پرسش هانسبت به تجزیه و تحلیل داده 00نسخه  spssافزار آماری نرم

است که براساس طیف لیکرت از بسیار کم تا بسیار زیاد پرسش  329پژوهش حاضر حاوی 

 گیری شده است.= بسیار زیاد( اندازه9= زیاد،0= تاحدودی،3=کم،4= بسیار کم، 1)

 

 های تحقیقیافته

اند ن داشتهاکثریت پاسخیویان، میزان تحصیلات خویش را در حد فوق لیسانس عنوا     

 0/93درصد نیز دارای مدرک تحصیلی لیسانس و  4/01درصد(. در عین حال  4/19)

 ةدرصد دییر نیز دارای مدرک تحصیلی دکترا هستند. اکثریت نسبی پاسخیویان، رشت

درصد( عنوان  4/98درصد( و خبرنیاری ) 1/98تحصیلی خویش را علوم ارتباطات )

تحصیلی عنوان  ةعنوان رشتز آنان نیز پژوهشیری را بهدرصد ا 1/91اند. ضمن آنکه داشته

استان(، اکثریت نسبی  91) کنندگان،نمودند. از نظر وضعیت استان محل خدمت شرکت
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درصد(. همچنین  8/41اند )پاسخیویان را شاغلین در استان تهران به خود اختصاص داده

درصد و  1/8درصد،  1رتیب با های گیلان، هرمزگان و قزوین هرکدام به تشاغلین در استان

-آوریشناخت نقش فناند. تحقیص حاضر در پیهای بعدی قرار گرفتهدرصد، در رتبه 1/1

عنوان های نوین ارتباطی در گسترش قدرت تروریسم و ظهور گروههای تروریستی به

 ةهای نمونالمللی است. نتای  حاصل از توصیف ویژگیبین ةبازییرانی جدید در عرص

 7/12درصد( از نظر جنسیت، مرد هستند.  0/12دهد که بیشتر پاسخیویان )عه نشان میمطال

درصد از پاسخیویان به  4/19اند. سال واقع شده 32-41درصد پاسخیویان در گروه سنی 

لحاظ میزان تحصیلات، دارای مدرک تحصیلی فوق لیسانس هستند. اکثریت نسبی 

 4/98درصد( و خبرنیاری ) 1/98ارتباطات ) تحصیلی خویش را علوم ةپاسخیویان، رشت

درصد(،  8/41اند. اکثریت نسبی پاسخیویان ساکن استان تهران )درصد( عنوان داشته

درصد( بودند. از نظر اکثریت  1/1درصد( و قزوین ) 1/8درصد(، هرمزگان ) 1گیلان )

ریسم و ظهور های نوین بر گسترش تروپاسخیویان در حد متوسط به بالایی )زیاد(، رسانه

 الملل تأثیرگذار است.روابط بین ةعنوان بازییرانی جدید در عرصهای تروریستی بهگروه

 

 تحقیق ةآزمون فرضی

عنوان های تروریستی بههای نوین در گسترش قدرت تروریسم و ظهور گروهرسانه     

 ثر است.ؤالمللی مبین ةبازییرانی جدید در عرص

ثر ؤهای نوین مهای رسانهتحقیص و در راستای شناسایی مولفه ةفرضیمنظور بررسی این به     

عنوان بازییران جدید در های تروریستی بهبر گسترش قدرت تروریسم و ظهور گروه

نتای  تحلیل در ادامه المللی از روش توصیفی و تحلیل عاملی استفاده شد که بین ةعرص

 شود.ذکر می

 

 های تروریستیه. بررسی توصیفی گرو4جدول شماره
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 آمارهای توصیفی درصد مولفه

بسیار 

 کم

بسیار  زیاد متوسط کم

 زیاد

انحراف  میانیین

 معیار

واریان

 س

مجموع 

 عددی

 9418 782/2 88017/2 70/3 8/91 9/49 30 9/1 9 ایهای ماهوارهشبکه

 9121 131/2 71170/2 84/3 4/09 1/44 9/32 1/3  فضای مجازی

 9442 101/2 11047/2 17/3 1/09 0/31 7/30 7/8 1/9 های اجتماعیشبکه

/0 1/9 اینترنت 

92 

8/38 7/31 8/93 12/3 12741/2 804/2 9370 

/4 1/0 روزنامه نیاری سایبر

02 

0/37 9/30 7/7 00/3 14004/2 888/2 9010 

 9430 113/2 74387/2 12/3 1/1 7/31 7/37 1 9 میانیین)جمع(

 

دهد که میانیین های تروریستی نشان میهگرو ةخصوص مولفآمار توصیفی در  ةنتیج     

ترین است. در عین حال پایین ها در حد متوسط به بالا )زیاد(ها برای تمامی مولفهپاسخ

( و 14004/2و انحراف معیار  00/3نیاری سایبری )میانیین پایین میانیین متعلص به روزنامه

( 71170/2و انحراف معیار  84/3یین متوسط بالاترین آن مربوط به فضای مجازی )میان

، انحراف معیار 12/3های تروریستی برابر با همیانیین کلی مولفه گرو است. در عین حال

 است. 9430و مجموع عددی معادل  113/2، واریانس برابر با 74387/2برابر با 

یان در حد متوسط به توان چنین عنوان نمود که از نظر پاسخیوبا نظر به مطالب فوق، می     

عنوان بازییران های تروریستی بههای نوین ارتباطی بر ظهور گروهآوریبالایی )زیاد(، فن

 الملل تأثیرگذار است.روابط بین ةجدید در عرص

به ذکر دو جدول پایه  محدودیت مقاله روش تحلیل عاملی و با توجه به تعدد جداول در     

 شود.و خروجی نهایی بسنده می
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 . نتیجه آزمون بارتلت0جدول شماره
 919. مایر و اولکین .شاخص کفایت نمونه توسط آزمون کایزر

 14722,714 تقریب کی دو آزمون کروی بودن بارتلت

 820 آزادی ةدرج

 000. ضریب همبستیی

آزمون بارتلت که تقریبی از آماره کای دو است،  ة، بیانیر نتیج9نتای  جدول شماره      

درصد  1تر از )ضریب همبستیی( آزمون بارتلت، کوچک sigمقدار  ان داده است،نش

( و مبین این نکته است که تحلیل عاملی برای شناسایی ساختار، مدل عاملی، 222/2است )

شود. همچنین شاخص مناسب است و فرض شناخته شده بودن ماتریس همبستیی رد می

KMO  مقدارش نزدیک به  دلیل آن،هآمده است و ب در ابتدای این جدول 191/2با مقدار

 گان( برای تحلیل عاملی کافی است.دهندیک است، تعداد نمونه )تعداد پاسخ

 تحلیل عاملی ماتریس اجزاء .9جدول شماره

 های تحقیصگویه

ف
ردی

 

. 3های اجتماعی تحت وب و موبایلی شبکه .0. فضای مجازی9ها:عامل

-شبکه .1. اینترنت 1ای )عام( های ماهواره. شبکه4روزنامه نیاری سایبری 

های اجتماعی و اینترنت )دولت ای، فضای مجازی، شبکههای ماهواره

 ای )خاص(.های ماهوارهشبکه .7ایران( و 

1 2 3 4 5 6 7 

ابزار تروریسم دولتی برای هدایت خشونت 

 سازمان یافته است.

1 .245 .119 .074 .776 .230 .103 -.045 

ها در مناسب برای دخالت تروریست فضای

 امور کشورها است.

2 .242 .157 .096 .806 .141 .169 .081 

ای های ماهوارهپذیری در شبکهدامنه آسیب

 بسیار گسترده است.

3 .090 .037 -.041 .216 .014 -.012 .689 

عنوان بعدی از تروریسم به در معرفی سازمان

 قدرت نقش دارد.

4 .304 .202 .133 .740 .122 .060 .025 
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های درجذب منابع مالی برای گروه

 تروریستی نقش دارند.

5 .316 .289 .119 .725 .103 .060 .232 

از منابع تروریستهای مخالف جمهوری 

 اسلامی ایران است.

6 .266 .239 .190 .783 .132 .016 .073 

های ایران در مقابل تروریسم از شبکه

 کند.میای استفاده ماهواره

7 .311 .252 .032 .661 .206 -.009 .206 

ها از این فضا علیه تأسیسات حیاتی تروریست

 کنند.اقدام می

8 .162 .035 .229 .348 -.102 .538 -.055 

پذیری عمومی در فضای سایبر آسیب ةدامن

 بسیار گسترده است.

9 .685 .136 .076 .317 .286 .075 -.182 

های یغ عقاید و برنامهبستر مناسب برای تبل

 تروریستی است.

10 .693 .214 .067 .393 .152 -.019 -.143 

ابزار تروریسم دولتی برای هدایت خشونت 

 سازمان یافته است.

11 .681 .206 .055 .348 .223 -.010 -.294 

ها در امور فضایی برای دخالت تروریست

 داخلی کشورها است.

12 .781 .279 .180 .166 .186 .113 .119 

عنوان بعدی از قدرت در معرفی تروریسم به

 نقش دارد.

13 .735 .255 .094 .227 .134 .115 .048 

های جذب منابع مالی برای گروه در

 تروریستی نقش دارد.

14 .725 .308 .114 .109 .177 .059 .337 

سازی نماد وحشت در پیشبرد با برجسته

 اهداف آنان موثر است.

15 .720 .208 .175 .274 .183 .103 .072 

از این فضا برای تهدید علیه منافع کشور 

 کنند.ایران استفاده می

16 .701 .222 .120 .223 .198 .127 .258 

ایران از فضای مجازی برای مقابله با 

 کند.تروریسم استفاده می

17 .652 .337 .149 .277 .108 .048 .038 
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خشونت ابزار تروریسم دولتی برای هدایت 

 سازمان یافته است.

18 .290 .115 .117 .071 .103 .789 -.024 

های اجتماعی بستر امن تبادل اطلاعات شبکه

 ها است.تروریست

19 .353 .721 .127 .085 .194 .128 -.104 

ها برای جذب هوادار از سوی تروریست

 شود.می

20 .296 .792 .168 .177 .145 .055 .013 

های غ عقاید، اهداف و برنامهبستر مناسب تبلی

 تروریستی است.

21 .241 .779 .190 .254 .137 -.023 -.136 

ابزار قدرتمندی برای گسترش خشونت 

 یافته است.سازمان

22 .232 .806 .195 .140 .182 .122 .083 

عنوان بعدی از قدرت در معرفی تروریسم به

 نقش دارد.

23 .195 .771 .159 .222 .275 .147 .058 

سازی نمادحشت در پیشبرد اهداف با برجسته

 آنان موثر است.

24 .229 .750 .198 .204 .267 .057 .092 

ها از این بستر علیه منافع کشور تروریست

 کنند.ایران استفاده می

25 .280 .712 .115 .262 .248 .038 .167 

های اجتماعی راهبرد استفاده از شبکه

 جمهوری اسلامی است.

26 .100 .452 .230 .189 .196 .623 -.083 

های بستر مناسبی برای تبلیغ عقاید و برنامه

 تروریستی است.

27 .244 .383 .296 .120 .680 .035 .028 

های درجذب منابع مالی برای گروه

 تروریستی نقش دارد.

28 .189 .247 .325 .166 .650 .072 -.040 

 049.- 044. 762. 136. 302. 303. 206. 29 ثر برای جذب هوادار است.ؤابزاری م

اینترنت فضای مناسب دخالت تروریستم در 

 امور کشورهااست.

30 .110 .100 .061 .091 .616 .070 -.029 
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عنوان بعدی از تروریسم به در معرفی سازمان

 قدرت نقش دارد.

31 .230 .208 .371 .166 .721 .083 -.001 

رش خشونت ها ابزار گستها و وبلاگسایت

 یافته هستند.سازمان

32 .176 .151 .336 .184 .721 .171 .125 

ها از این بستر علیه منافع ایران تروریستیت

 کنند.استفاده می

33 .252 .187 .328 .154 .661 -.057 .121 

در تضعیف  و وبلاگ ایران از وبسایت

 کند.تروریستم استفاده می

34 -.168 .015 .442 -.055 .200 .675 .119 

در تحقص اهداف تروریسم دولتی در فضای 

 سایبر نقش دارد.

35 .153 .167 .758 .167 .351 .036 -.011 

های تبلیغاتی و عقاید در حمایت از برنامه

 تروریسم نقش دارد.

36 .132 .174 .726 .215 .363 .150 -.062 

تروریسم به عنوان بعدی از  در معرفی سازمان

 د.قدرت نقش دار

37 .095 .216 .820 .154 .235 .089 -.162 

سازی نماد وحشت در پیشبرد با برجسته

 اهداف آنان موثر است.

38 .128 .158 .825 .084 .187 .188 .029 

ابزار تروریسم دولتی برای هدایت خشونت 

 سازمان یافته است.

39 .165 .154 .817 .075 .178 .161 .081 

ه منافع جمهوری سلاح تبلیغی تروریستم علی

 اسلامی ایران است.

40 .154 .238 .727 .107 .375 .074 -.040 

ابزار ایران برای کاهش قدرت تروریستم در 

 سطح جهانی است.

41 .003 .035 .695 -.076 .048 .510 .100 

های تروریستی در ثر بر ایجاد گروهؤمتغیر م 49تحلیل عاملی روی ة با توجه به نتیج     

 شود. های اصلی شناسایی میعنوان عاملالمللی، هفت عامل زیر بهنبی ةعرص

ر عامل 3های اجتماعی تحت وب و موبایلیر عامل شبکه0ر عامل فضای مجازی 9

ر عامل موتورهای جستجوگر 1ای )عام( های ماهوارهر عامل شبکه4 نیاری سایبریروزنامه
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های اجتماعی و اینترنت جازی، شبکهای، فضای مهای ماهوارهر عامل شبکه1 )اینترنت(

 ای )خاص(.های ماهوارهر عامل شبکه7)دولت ایران( 

توان تحقیص، چنین می ة، در ارزیابی فرضی3با نظر به نتای  تحلیل عاملی در جدول شماره     

( مورد تأیید قرار گرفته و لذا H1انیاشت که با توجه به تجزیه و تحلیل اطلاعات فرضیه، )

های هفت عامل شناسایی شده در بخش رسانه شود. به عبارتی دییر؛( رد میH0) ةفرضی

الملل تأثیر بین ةعنوان بازییران جدید در عرصهای تروریستی بهنوین بر ظهور گروه

درصد از موضوع  1/73گذارند. ضمن آنکه هفت عامل شناسایی شده، کمی بیش از 

فضای مجازی  ان عوامل مورد بررسی، عاملکند. در عین حال از میپژوهش را تبیین می

الملل بین ةعنوان بازییران جدید در عرصهای تروریستی بهبیشترین سهم را در ظهور گروه

 دارد.

 

 گیرینتیجه

های های نوین ارتباطی با آثار و تبعات زیادی در حوزهآوریپیدایش و گسترش فن     

ترین این آثار پیرامون موضوع که عمده است بوده سیاسی، اجتماعی، اقتصادی و... همراه

 تحقیص حاضر عبارتند از:

 .هانفوذ رسانهة گسترش حوز -9

 .های اجتماعیشبکه ةر ظهور و توسع0

 .ر گسترش قدرت نرم از طریص فضای سایبری3

 .های ملیدولت تضعیف حاکمیت مرکزی و افول اقتدار -4

 .ریدر فضای سایب هاگسترش قدرت مانور دولت -1

 .ر افزایش تهدیدات بین المللی1

 .های پنهان سایبریر پیدایش ارتش7

 .گسترش قدرت تروریسم -8
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 .المللیبین ةعنوان بازییرانی جدید در عرصهای تروریستی بهظهور گروه -1

 و ... تروریسم؛ نوع جدیدی از ةر ظهور و توسع92

های رش قدرت تروریسم و ظهور گروههای نوین بر گستنشان داد رسانه هنتای  این مطالع    

کم ورود،  ةالمللی تأثیرگذار است. هزینبین ةعنوان بازییرانی جدید در عرصتروریستی به

ناشناس بودن، مشخص نبودن قلمرو جغرافیایی تهدیدکننده، تأثیرگذاری شیرف و عدم 

ها، تشفافیت عمومی در فضای سایبری، موجب شده بازییران قوی و ضعیف اعم از دول

تهدیدات سایبری را  ةیافته و تروریستی و افراد با ورود به این فضا، زمینهای سازمانگروه

-توان به گروه افراطی القاعده اشاره کرد؛ از جمله سازمانم آورند. در این رابطه میهفرا

، اجرای بسیاری از 0222های تروریستی که بعد از سقوط رژیم طالبان در اوایل سال 

هایش را به بستر اینترنت و فضای مجازی منتقل نمود. همچنین گروه تروریستی فعالیت

ها و نشریات را در ها، اعلامیهدادن قدرت نظامی خود جدیدترین فیلمداعش برای نشان

کنند. شواهد های اجتماعی بازنشر میها قرار داده و در شبکهگو و انجمنوتالارهای گفت

ها اعم از دولتی و غیر دولتی دوم قرن بیست و یکم، تروریست ةهدهد با ورود به دنشان می

تر های پاییناند و با تحمل هزینهفضای مجازی منتقل کردهبخش مهمی از فعالیت خود را به

 اند.به نتای  قابل توجهی دست یافته

ای ، از نظر پاسخیویان، فضای مجازی بستر مناسبی بر3 ةهای جدول شمارمطابص یافته     

ها، دخالت یافته از سوی دولتسازمان های عمومی، هدایت خشونتآسیب ةگسترش دامن

عنوان بعدی از های تروریستی بههای تروریستی در امور کشورها، معرفی سازمانسازمان

رود. بر این اساس، شمار میهای مالی برای گروههای تروریستی بهقدرت، جذب کمک

حقیقی و محیط مناسب برای فعالیت دشمنان علیه منافع  جاییزین فضای ،فضای مجازی

جمهوری اسلامی ایران شده است و از سوی دییر همین فضا فرصت مناسبی را برای دولت 

برداری جمهوری اسلامی ایران فراهم کرده تا برای مقابله با تهدیدات تروریستی از آن بهره

(، اریکسون و 9311(، سلطانی نژاد )9381مطالعات نورمحمدی ) نماید. این نتای  با نتای 
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 ( همسو9312( و فتاحی)9314) (، امراللهی9319) (، شاه علی و موحدیان0227گیاکملو )

 .است

های نوین در گسترش قدرت تروریسم و مبین این نکته است که رسانه ،نتای  تحقیص     

. این مللی نقش داردالبین ةعنوان بازییرانی جدید در عرصهای تروریستی بهظهور گروه

 اند؛ساخته دگرگون را قدرت مفهوم ارتباطات، و تعاملات نوع کردن دگرگون ها بارسانه

 از یا و فرهنیی قدرت به نظامی قدرت از یا نرم قدرت به قدرت سخت از مفهوم قدرت

به عبارتی، گفتمان قدرت از  .هماهنیی تغییر یافته است و زنیقدرت چانه به اجبار قدرت

تغییر شکل داده است. گسترش قدرت  اقناعی یا فرهنیی و نرم گفتمان حالت سخت به

جمله مفاهیمی است که به  تروریسم یکی از مباحث مهم در فضای سایبر است. تروریسم از

ای رشتهآن در چارچوب بین ةعلمی، مناقشه برانییز است و مطالع ةهنیام تعریف و مطالع

کار گرفت و ای را بهرشتهبایست رویکرد بینم و بررسی آن میگیرد. لذا برای فهقرار می

شناسی الملل، روانشناسی، جامعهالملل، حقوق بینعلوم سیاسی، روابط بین ةآن را از دریچ

متأخر آن و در گذار به قرن بیست و یکم، به  ةو مانند آن نیریست. تروریسم در مرحل

الملل ل، غیرسرزمینی شدن آن در روابط بینتروریسم جهانی متحول شده و عامل این تحو

معتقدند که تروریسم  ،اندهای تروریستی کار کردهشناسانی که روی گروهاست. جامعه

الملل کنونی موج چهارم تروریسم در جهان و یا سوپر تروریسم است و از جمله بین

ازی و جذب افراد های مجگسترده از شبکه ةن با سایرین استفادآ ةهای متمایز کنندویژگی

جان اریکسون و گیاکاملو اعتقا دارند تحول و پیوند اطلاعات و  از سراسر جهان است.

در نظر  دهد.های تروریستی را گسترش میعملکرد شبکه ةای دایرطور فزایندهفناوری به

 های اطلاعات و ارتباطاتالملل و علوم سیاسی نیز گسترش فناوریپژوهان روابط بیندانش

مل مهم تحول در مفهوم امنیت است. با تحول مفهوم امنیت، کشورهایی چون ایالات عا

متحده، اروپا، روسیه و چین، افرادی را در جهت کنترل، نظارت و تحلیل و تخمین 

کنند. شورای مطالعات ملی استخدام می ،ای جهانیشبکه ةها و تهدیدات جامعریسک
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کننده باشد با  نده بیش از آنکه با بمب تهدیدمریکا بر این باور است که تروریست آیآ

هایی از ارتباطات درونی کیبورد تهدیدزا است. آنچه مسلم است؛ فضای مجازی )مجموعه

عنوان ها از طریص رایانه وسائل مخابراتی بدون در نظر گرفتن جغرافیای فیزیکی( بهانسان

های تروریسم فعالیت ةوسعالمللی بسترساز تجدیدترین پویش در تحول نظام سنتی بین

های تروریستی شده المللی در شناسایی و عضویت، سازماندهی و تشکیلات و عملیاتبین

های تکفیری هستند است. در جدیدترین و مهمترین موج تروریسم سایبری، این تروریست

میدان  فعالیت ةترین و راحترین عرصترین، ایمنعنوان گستردهکه فضای مجازی را به

 اند.المللی انتخاب کردههای ساختارشکنانه، فراحاکمیتی و ضد اقتدار بینترش فعالیتگس

های دهد، سهولت استفاده از روشاخیر نشان میة بررسی رویدادهای مختلف در دو ده     

هزینه بودن آن در مقایسه با تروریستی در فضای مجازی و تنوع، مخفی بودن و کم

حامیان تروریسم مجازی دولتی برای استفاده از این روش برای  ةهای سنّتی بر علاقروش

ای ایران در نطنز، سایبری به تأسیسات هسته ةمقابله با جمهوری اسلامی افزوده است. حمل

ای وزارت نفت و سپس وزارت علوم، تحقیقات و های رایانهتداوم این حملات به شبکه

فضای  های اینترنتی وفاده از زیرساختدهد استیفناوری جمهوری اسلامی ایران نشان م

ویژه هشدت مورد توجه کشورهای متخاصم بسیسات حیاتی کشور بهأسایبر برای حمله به ت

 مریکا و اسرائیل است. آ

های نوین در ظهور و گسترش تروریسم در های تحقیص که بر نقش رسانهبا نظر به یافته     

اید تروریسم سایبری، موارد زا نظر به اقدامات رو به تکید داشته و بأالملل تروابط بین ةعرص

 شود:زیر پیشنهاد می

 های فنی مقابله با حملات تروریستی در فضای سایبر ایجاد گردد.زیرساخت -

 المللی مورد بررسی قرار گیرد.راهکارهای مقابله با آن در فضای داخلی و بین -
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الملل حقوق بین 19 ةلمللی با استفاده از ماداچیونیی دفاع از منافع کشور در محافل بین -

دهد بررسی یید قرار میأکه دفاع مشروع کشورها در موقعیت تجاوزات خارجی را مورد ت

 شود.

بستر مناسبی برای انواع تروریسم اعم از اقتصادی،  ،با توجه به اینکه فضای سایبر -

ضرورت است، فردی و... بیوتروریسم، نظامی با تخریب زیرساختهای حیاتی، تروریسم 

های تروریستی دانش و اطلاعات لازم برای مقابله با فعالیتهای دولتی بهتنها سازماندارد نه

های متفاوت آموزان و دانشجویان با جنبهها، دانشمجهز شوند بلکه عموم مردم، خانواده

 تخصصی آشنا شوند. صورت علمی وتروریسم سایبری به

قیمتی هستند که نقش ام شده در داخل و خارج از کشور تجربیات زینتای  مطالعات انج -

طور خاص اینترنت و فضای مجازی را در تحولات سیاسی و ههای نوین ارتباطی بفناوری

سازند. این تحولات بسیاری از کشورها را خوبی آشکار میها بهاجتماعی و جابجایی دولت

ه با فضای مجازی تجدید نظر کنند و با تدوین هایشان در مواجهبرآن داشته تا در سیاست

های داخلی و خارجی برداری از این ابزار را در حوزهاستراتژی جدید چیونیی بهره

مشخص نمایند. لذا با توجه به شرایط خاص جمهوری اسلامی ایران و تهدیدات مستمر 

-ی در حوزههای اینترنت و فضای مجازبرداری از تمامی ظرفیتضروت بازنیری و بهره

آوردهای معنوی های سیاسی، اجتماعی، فرهنیی و اقتصادی و همچنین حفاظت از دست

روند، ثر آن به شمار میؤهای نوین ابزار مانقلاب در مقابل جنگ نرم فرهنیی که رسانه

 ضروری است.

نوپا بوده و تحت تأثیر وبیش کممدیریت آی.تی در کشور جمهوری اسلامی ایران  -

های صحیح با جنبه ةگیری در مواجهسیاسی و عدم تمرکز مدیریتی و تصمیمیم هایجریان

رو بررسی بنیادی و مانده است. ازاینمختلف این پدیده از کشورهای دییر عقب

های نوین ارتباطی در تغییرات و تحولات منطقه، همچنین سیستماتیک نقش فناوری

اندرکاران در نقاط ان کارشناسان و دستآثار مختلف این فناوری از زب بازنمایی و توصیف
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نقش  ،های کاربردی متولیان کشورریزیها و برنامهگیریتواند در تصمیممختلف کشور می

  ای ایفا  کند.سازنده

عنوان اینترنت و فضای مجازی به ةشود در گام اول با پذیرش مقولهمچنین پیشنهاد می     

های فعلی را ات و تغییرات در حیات بشر، زیرساختابزاری قدرتمند با قابلیت خلص تحول

 تر گسترش داده و زمینه دسترسی مردم در سراسر کشور به آن فراهم شود.در سطوح وسیع

از سوی  9388در گام دوم برای جلوگیری از نفوذ بییانیان نظیر وقایع انتخابات سال      

 .مریکا و انیلیس کشور را به اینترنت ملی مجهز نمایندآ

های در گام سوم برای واکسینه کردن جامعه در برابر انواع تهدیدات سایبری، آموزش     

ها، مدارس و دانشیاهها ای را از طریص رسانهعمومی و تخصصی را تحت عنوان سواد رسانه

 و عموم مردم توسعه ببخشند. 

دشمن به  ةریزی شدو در گام بعدی برای مقابله با جنگ نرم و تهاجمات مدون و برنامه     

 تقویت سازمانها و گروههای فعال داخلی در این عرصه همت گمارند.
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