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  ABSTRACT 

Today, cyberspace and its crimes have become an important 
problem of human societies, and unfortunately, this trend is 
increasing day by day. To reduce the risk of their criminal acts, 
cybercriminals prefer cyberspace platforms to real and traditional 
space. The purpose of this study is to investigate the effectiveness 
of Cyber Police actions against cyberbullying over a period of 5 
years with a technical and social approach. This research is in the 
group of descriptive cross-sectional survey research and is 
typically an applied research. The sampling method is the whole 
number and sample size of the whole statistical population. The 
statistical population in this study is equal to the statistics 
received from the Cyber Police (FATA) and the field research 
conducted by the statistics researcher in charge of cybercrime and 
the information and public security police. FATA and PAVA 
specialized police are active in the internal departments. After 
extracting the data, statistical data were summarized and 
classified and analyzed using SPSS software. From the obtained 
results, it can be said that the use of cyber defense tools as well as 
the existing cyber platforms of Cyber Police in the country for 
carrying out and carrying out operations in cyberspace is not 
appropriate and is evaluated as weak. 
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 ساله 5 یزمان ۀدر باز یبریسا یهافتا در مقابله با مزاحمت یساقدامات پل یاثربخش

 )مورد مطالعه: استان همدان( یو اجتماع یفن یکردبا رو 

 

  

 

 

 

 
 چکیده

شده و امروز، فضای مجازی و جرائم ناشی از آن به معضل مهم جوامع بشری تبدیل
روز در حال افزایش است. مزاحمان سایبری برای کاهش متأسفانه این روند روزبه

ریسک اعمال مجرمانۀ خود، بسترهای فضای مجازی را به فضای حقیقی و سنتی 
 با بلهمقا در فتا پلیس داماتاثربخشی اقدهند. هدف این پژوهش بررسی ترجیح می

 این است. ساله با رویکرد فنی و اجتماعی 5 در بازۀ زمانی سایبری هایمزاحمت

نوع،  نظر از و گیردمی قرار مقطعی پیمایشی توصیفی تحقیقات گروه در تحقیق
صورت تمام شمار و حجم نمونه کل جامعۀ آماری گیری بهروش نمونه .است کاربردی

ات یقو تحق پلیس فتا ناجابرابر آمار واصله از  یقتحق یندر ا یآمار ۀجامع است.
لیس سایبری و پ جرائممقابله با  یانمحقق آمار متول یصورت گرفته از سو میدانی

 شدهآمده و مستندات ارائهعملبه یهابررسی پس ازاطلاعات و امنیت عمومی است، 
پاوا  های تخصصی فتا وداخلی پلیس افراد در ادارات ینکه ا گرددینفر برآورد م 40

د بندی گردیهای آماری خلاصه و طبقهپس از استخراج اطلاعات، داده باشند.یفعال م
از نتایج  .قرار گرفتوتحلیل یهتجزمورد  سه SPSSر افزابا استفاده از نرم و
ن و همچنی دفاع سایبریابزارهای  توان استدلال کرد که استفاده ازیم آمدهدستبه

جهت اجرا و انجام عملیات در  پلیس فتا در سطح کشوربسترهای سایبریک موجود 
 گردد.فضای سایبری مناسب نبوده و ضعیف ارزیابی می

 

 تاف پلیس ای،چندرسانه سی،شناروان مجازی، یفضا سایبری، مزاحمت ها:کلیدواژه
 

در  یربیسا یهابا مزاحمت فتا در مقابله سیاقدامات پل یاثربخش زارعی م، نقوی م. استناد )ونکوور(:◄

. دانی همدانش انتظام یفصلنامه علم رویکرد فنی و اجتماعی )مورد مطالعه استان همدان.ساله با  5 یزمان ۀباز

 .57-45(:3)7؛ 1399پاییز 
 

 فتا در مقابله  سیاقدامات پل یاثربخش(. 1399زارعی، محمدباقر؛ نقوی، مهدی. )پاییز  (:APAاستناد )◄
فصلنامه  رویکرد فنی و اجتماعی )مورد مطالعه استان همدان.ساله با  5 یزمان ۀدر باز یبریسا یهابا مزاحمت

 .57-45(، 3)7، ی همداندانش انتظام یعلم
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 مقدمه
، ی ارتباطات و الکترونیکفناّورامروز، به خاطر پیشرفت در 

به سمت  های اطلاعاتیهای سامانهخدمات و سرویس

ای هرود؛ یعنی خدمات و سامانهالکترونیکی شدن پیش می

شود و بیشتر کم خارج میاز حالت سنّتی کم کاربردی

 تواند هدایت خدمات،تجهیزات الکترونیکی است که می

ی کاربردی را از راه دور بر عهده هاسامانهها و یسسرو

و  یامروزی با پیشرفت فناّور ی سایبریهامزاحمتبگیرد. 

 ،ظامیانتو تجهیزات  ،هاها بخصوص دستگاهتجهیز دستگاه

ی اای و شبکهرایانه یوراو وابستگی زندگی شهری به فن

ازجمله اینترنت شکل جدیدی به خود گرفته و نیاز به دفاع 

ت أ. به جرگرددیتهدیدات بشدت حس م گونهیندر مقابل ا

 ن یکعنوافناوری اطلاعات و ارتباطات، به گفت توانمی

ساز و پیشران منظوره )مادر( را، زمینهفناوری برتر و عام

علوم، فناوری و صنعت در هر کشور دانست.  ۀتوسع

های ارتباطی ثابت و همراه، ها، تجهیزات جانبی، شبکهرایانه

ی ملی هاهای سازمانی )اینترانت و اکسترانت(، شبکهشبکه

 یهاه، دستگاهافزارهای پایو فراملی )همچون اینترنت(، نرم

توان در مجموع اطلاعاتی و خدمات الکترونیکی را می

زیرساخت فناوری اطلاعات یک کشور دانست. بخشی از 

 قرار دارد. ی سایبریهااین زیرساخت در بخش مزاحمت

را  یمجاز یدر فضا یرفتار و بدرفتارسوء یدۀپد

 یبری. مزاحمت سااندیدهنام 1یبریاصطلاحاً مزاحمت سا

 یفناور یجرا یابزارها یلهوسبه یکه شخص یمانز یعنی

که  شودیو مزاحم او م کندیرا ناراحت م یریگشخص د

 یا یفنتماس تل یام،پ یمیل،ا تواندیم یکیابزار الکترون ینا

 تواندیم یبریباشد. مزاحمت سا یلقب یناز ا یگرید یزهر چ

اکانت،  یکهک کردن  یوتری،کامپ یروسشامل ارسال و

 یباز یکانجام  یندر ح ی بازباز یک یمزاحمت برا یجادا

  ینوهت یگر،د یهایتوسط باز یاجتماع یدر فضا یتینترنا

                                                      
 

 
 

 

 

 

 
 

ت اقداما یگرو د یاجتماع یهاکاربر در شبکه یککردن به 

 یانواع مختلف یبریسا یهامزاحمت باشد. هاینمشابه ا

 یواقع یزندگ یبر رو توانندیها ماما هرکدام از آن ،دارند

د و باش یرگذارتأث یزکه مورد مزاحمت قرارگرفته ن یفرد

و انزوا  یافسردگ تهدید انسجام شخصیت، یلاز قب یمشکلات

 لهأمس یکه رو یناز محقق یداشته باشد. گروه یرا در پ

 یاند معتقدند که فضاکرده یقتحق یبریسا یهامزاحمت

و  یمآن گمنا ،. در واقعکندیتر مرا آسان یبدرفتار ینترنتا

اعث ب دهدیکاربران قرار م یاردر اخت ینترنتکه ا یپوشش

کامل هستند و  یمنیمزاحمان احساس کنند که در ا شودیم

. ددهنیراحت بروز م یالرا با خ بد خود یرفتارها یجهدرنت

که فرد احساس کند  شودیپوشش باعث م ینا ین،همچن

تند هس یو فقط مجاز یستندن یواقع یهاکاربران درواقع آدم

که مزاحمان با  شودیم ینله هم منجر به اأمس ینکه ا

 .خاطر به مزاحمت خود بپردازند آسودگی

ده شهای انجامبرابر بررسی های سایبری،در زمینۀ مزاحمت

و مستند به اعلام مرکز اسناد وزارت علوم، تحقیقات و 

فناوری و منابع موجود در معاونت پژوهش دانشگاه علوم 

انتظامی امین، تحقیقی با این عنوان صورت نگرفته است و 

های خصوصی به حوزۀ که بخشکشور ما به دلیل این در

قیقات تح ند،کنورود نمی مطالعاتی و مأموریتی پلیس چندان

ها و مجامع علمی غیر پلیس زیادی که توسط دانشگاه

ولی به چند پژوهش که  صورت گرفته باشد، وجود ندارد.

اره طور مختصر اشتا حدودی مرتبط با این موضوع است، به

 شود.می

 1396محمدجواد:  ،کارگرعادله و  ی،سامان یاشراق- 

 یدر شبکه اجتماع یبریمزاحمت سا یابیارز»

 «.ینستاگراما

1. CyberBullying 
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اربران در ک یادیز یتمحبوب ینستاگرامشبکه ا کهچنانآن    

که شب ینبر روی ا یقتحق یناست، ا پیداکرده یرانیا

پس از  مقاله، یناجتماعی صورت گرفته است. در ا

 یاپرسشنامه یبری،استخراج پارامترهای مزاحمت سا

بر  مختلفی هایوتحلیلتجزیهاست و  شدهتهیه ینآنلا

 قیحاصل از تحق یجصورت گرفته است. نتا هادادهروی 

 رییبمزاحمت سا ینتفاوت معناداری ب دهد کهمینشان 

جود و ینستاگراما استفاده از ساعات و ینسن یت،با جنس

 دارد.

 1396فروغ:  قاسم و حقیقتی، سید یدهاشمی،س -

در  روانی سلامتو مشکلات  یاجتماع هایشبکه»

 «یبریسا ی مزاحمتبر نقش محور تأکیدنوجوانان: با 

 ییبرابعاد مختلف مزاحمت سا یمقاله بررس ینا هدف

آن بر و اثرات  یاجتماع یهاشبکه هایسایتدر 

 یسلامت روان نوجوانان بوده است. روش پژوهش: برا

 یمبان یبه بررس یاستناد یقمطالعه از طر ینانجام ا

موضوع  یرامونموجود پ یپژوهش یاتو ادب ینظر

 مقاله به مزاحمت ین: در اهایافتهپرداخته شد.  یقتحق

 هایواکنشو  هاپاسخدر کودکان و نوجوانان،  یبریسا

مرتبط با آن و  یمشکلات سلامت روان یان،قربان

مواجهه با آن  یبرا مورداستفاده ایمقابله یراهبردها

موجود،  یاست و با توجه به پیشینۀ مطالعات شدهپرداخته

مدارس، متخصصان و  ین،والد یتنقش و مسؤول

در قبال مزاحمت  یاجتماع هایشبکه هایسایت

 شد. فیو توص یینشدن نوجوانان تب یو قربان یبریسا

 

محیط واقعی و غیرملموس،  فضای مجازی یا سایبر:

های الکترونیکی که در آن تمام موجودیت یافته در شبکه

صورت که در کره خاکی به ...اطلاعات، روابط، تبادلات و

ملموس و فیزیکی وجود دارد، در یک فضای جدید به 

ترس استفاده و در دسشکل دیجیتالی نیز موجود بوده و قابل

 ه اجزای آن بکنندگان و کاربران است و از راه رایانه استفاده

 

 

 

 

هم مرتبط هستند. فضای سایبر درواقع دنیایی است که در 

نمادین(، کاملاً در جهانی -د مادیوجو)خود واقعیت  آن،

 طورشده است. در این فضا، زمان و مکان بهواقعی نما غرق

ای داده و به پدیدهکامل مبنای قبلی خود را از دست

زمان  -آن را فشردگی فضا« دیویدها روی»اند که شدهتبدیل

 (.109: 2005)کینان، نامدمی

 

تار مقدماتی ای از رفمزاحمت گونههای سایبری: مزاحمت

طور بر ضد امنیت جان، آبرو و دارایی دیگری است ولی به

رسد اما چون مزاحمت آسیبی نمی هاآنواقعی نسبت به 

 تواندبرای تهدید و به دردسر انداختن دیگری است، می

توان سو نمیاز یک ،به همین دلیل ...ها شودزمینه بیشتر بزه

از سوی دیگر دقیق روشن کرد و  طوربهآن را  ۀگستر

گوناگونی مزاحمت در فضای سایبر به جهت امکاناتی که 

در فضای  .تواند بسیار بیشتر از فضای سنتی باشدمی ،دارد

مندی از دارایی سنتی رفتارهایی مانند مزاحمت از حق بهره

های غیرمنقول، مزاحمت اطفال و زنان در خیابان و مکان

و و یا با سلاح همگانی، مزاحمت تلفنی و مزاحمت با چاق

روند که در شمار میدیگر از رفتارهای مجرمانه شایع به 

رفتارهای  ی. ولی در فضای سایبرکیفرندقانون دارای 

 اند.مزاحم بسیار گسترده
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که  دهدیآزار و اذیت اینترنتی نشان م شناختی:روان

بلندمدت منفی برای کودکان و افراد جوان دارند.  یراتتأث

و هیجانی مزاحمت سایبری  یشناختپیامدهای روان ،درواقع

مسائلی هست که افراد قربانی با آن  ینتریکی از بزرگ

اند که قرار مختلف نشان داده یقاتتحق .مواجه هستند

ئم افسردگی، لاگرفتن در معرض مزاحمت سایبری با ع

نفس پایین، اضطراب و ناامیدی، خودکشی، عزتانزوا و 

نوع و ماهیت مواد آزار و اذیت سایبری  .تنهایی ارتباط دارد

 یبرخ .متفاوتی بر افراد قربانی دارد یشناختروان یراتتأث

که بروز مزاحمت سایبری با تصاویر یا  اندیافتهمحققان در

 بدترین حالت در نظر هاویدئویی برای قربانی هاییپکل

 .شده استگرفته

( نشان 1102)و همکاران  Menesini 1طور خاص،به

آور بدترین شکل مزاحمت دادند که ارسال تصاویر شرم

 ۲سایبری شناسیجرم .سایبری برای نوجوانان ایتالیایی بود

 تطبیق و سایبری یشناسجرم از شدهارائه تعاریف از الهام با

 است، شدهارائهی شناسجرم از تاکنون که تعاریفی با آن

 آن یراتو تأث در فضای مجازی جرم ایجاد عوامل ۀمطالع

گونه ینا حدوث از پیشگیری راهکارهای و حقیقی دنیای بر

 است. جرائم

                                                      
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

دهد که یم نشان سایبری جرائم یهاپرونده عینی مطالعات

 البته و ییشناساعدم  ذهنیت با مجازی ایجاد شخصیت

 مجازی فضای در هابزه گستردگی ارتکاب برخی و سهولت

 و روانی بروز خلأهای شخصیتی برای را مناسبی بستر

واقعی  شخصیت که هستیم باور این بر ما لذا سازد؛یم فراهم

 وی مجازی شخصیت همان در باید را بزهکار سایبری

 که بزهکار مجازی دیگر سخن شخصیت به کرد جستجو

ی واقعهمان خود  ،درواقع است. خودساخته از سایبری

 حقیقی دنیای در بروز آن امکان مختلف دلایل به که اوست

  استفانی گاستون قول پروفسور به است پس بنا نداشته را

 امر مهمی بزهکار شخصیت شناختاندیشمند فرانسوی، 

 مقالات نشر یگاهپا (است سایبری یشناسجرم مطالعات در

 (.گسترحقحقوقی، 

 

 یشاخگسهشناسی مدل یبآس
های منطقی است ها از نوع مدلی مدلبندطبقهاین مدل در 

توان در ها را میکه بسیاری از مفاهیم، رویدادها و پدیده

( زمینه -رفتار -ی )ساختارشاخگسهقالب نظری 

وتحلیل قرارداد.یهتجزی، مطالعه و موردبررس

1. Menesini 

2. cyber criminology 

 
 .(2012پاسخ به مزاحمت سایبری اقتباس از پرن و همکاران، ) یسازمفهوم -1شکل 
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، همۀ عناصر، عوامل و شرایط «شاخۀ سازمان»منظور از 

الب، ، قاعده، قنظم بایرانسانی سازمانی است که غفیزیکی و 

-پوسته و بدنه و یا هیکل فیزیکی و مادری سازمان را می

انسان در روابط انسانی در « شاخه محتوا»منظور از ؛ وسازند

یررسمی( و غی رفتاری، ارتباطات )هابرگهسازمان که با 

یوسته و محتوای اصلی سازمان را پهمبهالگوهای خاصی 

دهند و منظور از شاخۀ زمینه، تمام شرایط و عوامل یمشکل 

باشند که بر سازمانی محیط بوده یمی سازمانبرونمحیطی و 

-ی سازمان را تشکیل میهاسامانهی اصلی یا ابر هاسامانهو 

 ...ها و ، دولت، ذینفعرجوعاربابمخاطبین یا  مثل دهند؛

 (.305 :1376)میرزایی اهرنجانی، 

ی آن است که شاخگسهگذاری این مدل به علت نام

ی ای به نحوارتباط بین عوامل ساختاری، رفتاری و زمینه

تواند خارج از تعامل این ای نمیاست که هیچ پدیده

انجام گیرد. بدین معنی که نوع روابط موجود بین  شاخهسه

 اخهشسه مثابهبهاز نوع لازم و ملزومی بوده و  شاخهسهاین 

باشند. در چنان روییده از تنه واحد حیات سازمان می

 رطوبهای زمینه -رفتاری -ای، الزاماً عوامل ساختاریرابطه

عامل در ت مباهی دائماً اسامانهیر و به شکل روابط ناپذوقفه

ه سه گون« زمینه -رفتار -ساختار»ۀ شاخسه درواقعبوده و 

 هاآناز یک نوع )عمدتاً از نوع غالب زمینه( بوده و بین 

بنابراین، تمایز و  ی حاکم نیست.گانگسهوجه یچهبه

تشخیص این سه جنبه از حیات سازمانی صرفاً نظری بوده 

هیم و وتحلیل و شناخت مفایهتجز منظوربهو فقط 

-55، 1376)میرزایی اهرنجانی،  استهای سازمانی پدیده

49.) 

 

 سایبر مزاحمین
مجموعه افراد، سازمان و  عبارت است از یسایبر مزاحمین

 یاتانجام یا آماده شدن برای انجام عمل یی کههاتشکلیا 

مطابق با اصول مربوط به اطلاعات. برای دانستن  سایبری

 را در چه زمانی  یکارکه او کیست؟ کجاست؟ چهاین

 

 

 

 
 

تواند انجام دهد؟ چه تهدیداتی در اولویت قرار دارند؟ می

را  یزچشود تا همهتلاش می یسایبر مزاحمتو غیره. در 

و ا نگذاریم حال،ینها بدانیم و درعآنافراد و سلایق  ۀدربار

، هدف اصلی در دیگریانبما بداند. به ۀدربار چیزییچه

به « موازنه اطلاعات و دانش»بر هم زدن  ،سایبر مزاحمت

 «مدیریت اجتماعیموازنه توان »اگر  یژهوبه ،نفع خود است

توان با می یسایبر مزاحمتبنابراین، در  .وجود ندارد

 .جستهای پیشرفته بهره از انواع فناوری یریگبهره

 

 ی پژوهشهاسؤال
های مزاحمت مقابله بادر آموزش افسران پرونده -1

 ؟نقش دارد اینترنتی

های افزارها در مقابله با مزاحمتتجهیزات و سخت-2

 اینترنتی نقش دارد؟

 مقابله بادر  افزارهای تخصصیکارگیری نرمبه-3

 ؟نقش دارد های اینترنتیمزاحمت

های مزاحمت مقابله بادر های اطلاعاتی بانک-4

 ؟نقش دارداینترنتی 

 

 تحقیق روش
که این تحقیق درصدد بررسی اقدامات پلیس فتا ییازآنجا

و  استی اینترنتی هامزاحمت.همدان در مقابله با اف.

 نظر دهنده بارین ا درو خبره  باتجربهبایستی افراد متخصص 

یری از گنمونهو این افراد در استان همدان محدود بودند. 

و حجم نمونه کل جامعه آماری  شدهانتخابنوع تمام شمار 

نفر از کارکنان پلیس فتا فا.ا.همدان و  40که شامل  است

باشند که دارای سوابق کاری و یممرکز فضای مجازی پاوا 

 .دارندینه زمتحصیلاتی در این 

ت ه تحقیقادر گرو ؛ واین تحقیق از نوع کاربردی است

 گیرد با توجه بهمقطعی قرار می-پیمایشی-توصیفی

یافته بودن الگوی تحقیق از روش پیمایش ساختار

است. بدین منظور، برای گردآوری نظر خبرگان  شدهاستفاده

 اطلاعات آوریابزار اصلی جمع عنوانبهاز پرسشنامه 
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سازی نظر خبرگان در کمی منظوربهاست و  شدهاستفاده

بسیار  –تایی )بسیار کم  5این پرسشنامه از طیف لیکرت 

 است. شدهاستفادهزیاد( 

که پرسشنامه بتواند متغیرهای تحقیق را برای این

گیری کند، دو معیار عمده برای آزمون ی اندازهدرستبه

صحت و خوب بودن آن، روایی و پایایی است. روایی نشان 

گیری دهد که ابزار تا چه حد مفهومی را که باید اندازهمی

مربوط  لاتسؤاسنجد و پایایی به ثبات و پیوستگی شود، می

به یک شاخص بستگی دارد. روایی و پایایی دقت علمی 

فرد و همکاران، کند )داناییا تصدیق و تأیید میپژوهش ر

1383 :243.) 

 :معرف قسمت دهندهیلتشک یهاسؤال روایی-

 رواییشده است. بنابراین های محتوای انتخاب

زمان با تدوین آزمون در آن محتوا است که هم

 .شده استتنیده 

  :پایایی پرسشنامه از طریق بازآزمایی بین پایایی

است و  شدهانجاممان متفاوت گروه نمونه در ز

 نیامد. به دستاختلافی بین نتایج 

توسط  شدهارائهدر این تحقیق، ابتدا نظرات 

ی و پس از بررسی مشترکات و بنددسته نظرانصاحب

ا و سپس ب قرارگرفتهمورد تحلیل  هاآنموارد اختلاف 

و اسناد و مدارک  مطالعه موردبندی منابع یمتقس

ط موجود تشریح و تبیین شده شده شراییآورجمع

 کارکنان منتخب پلیس ی در اختیاراپرسشنامه و است.

-به تحلیل داده اقدام spss افزارنرمگذاشته که  فتا ناجا

ی نموده انمونهتک  tبه روش آزمون آمده دستبههای 

های پرسشنامه مشخص شد. در فرضیه أییدتو رد یا 

پایان تحلیل محقق در راستای ارائه  منظوربهپایان، 

دی از تعدا الگوی ساختار امنیت سایبری پلیس فتا

مصاحبه  کارشناس و افسران ارشد متخصص

ل تحلی صورتبهمصاحبه  سؤالاتو کلیه  آمدهعملبه

 است. قرارگرفتهی و تحلیل موردبررسکیفی 

 

 

 
 

 های پژوهشیافته
 وتحلیلیهتجز تحقیق، روش هر مهم هایقسمت از یکی

 و جداول توضیحات، بر مشتمل قسمت این. هاستیافته

 .است اطلاعات وتحلیلیهتجز همچنین

 خاص هایروش از وهشژپ هاییافته تحلیل برای

 آماری اطلاعات رابطه این در و شودمی استفاده آماری

 هایفرضیه وتحلیلیهتجز و مقایسه برای شدهیآورجمع

 پژوهشگر ها،داده وتحلیلیهتجز در. گردندمی آماده پژوهش

 یجامعه ۀدربار مطلوب نتایج آوردنبه دست  دنبال به

( هنمون) جامعه از که ،است مشاهداتی یلۀوسبه یموردبررس

 یهااز روش استفاده با منظور، بدیناست.  یدهگرد استخراج

 جنتای آنگاه ،شدهپرداخته هاداده توصیف به ابتدا آماری

 ینا در. گیرندیم قرار تفسیر و یبررس آمده مورددستبه

ار افزنرم از استفاده با مربوطه نتایج استخراج پژوهش،

SPSS فوق مطالب به توجه با بنابراین،. استگرفته انجام 

 پرداخته اهداده وتحلیلیهتجز سپس به و جداول بیان به ابتدا

 :شوندمی تفکیک بخش دو به هایافته. شد خواهد

 توزیع ی،توصیف هاییافته قسمت در :توصیفی هاییافته-1

متغیرهای  از کی هر به مربوطی نمودارها و فراوانی

 از استفاده با دوم، قسمت در. شودمی آورده پژوهش

  شودمی مشخص آماری، هایآزمون

 آمار. گرددنمی رد تحقیق، فرضیات از یککدام

 ایهفرایند و هاالگو آیا که کندمی مشخص استنباطی

 یا دارد کاربرد آماری ۀجامع در ،نمونه درشده کشف

  .خیر

زیع بررسی نرمال بودن تو منظوربه: باطیناست هاییافته-2

های هر یک از متغیرهای پژوهش، از بررسی داده

مقادیر کشیدگی و چولگی مربوط به این متغیرها 

 دهشارائهنماییم. این نتایج در جدول زیر یماستفاده 

 است.
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نتایج مربوط به بررسی مقادیر کشیدگی و  ازآنجاکه

+ قرا 2تا  -2چولگی همه متغیرهای این پژوهش در دامنۀ 

رها ها در این متغیتوان نتیجه گرفت که توزیع دادهیمدارند، 

 های توانیم از آزمونیمنرمال است. بر این اساس، 

 

 

 

 

 

 

 
 

دهد که تفاوت یمی نشان انمونهتک  tنتایج آزمون 

( و وضعیت 450/1معناداری بین میانگین متغیر آشنایی )

 tیگر، بر اساس مقدار دعبارتبه( وجود دارد. 5/2متوسط )

مرجع برای درجه آزادی  t( و مقدار -850/29) شدهمحاسبه

 tمقدار  قدر مطلقبودن  تربزرگ( و 660/1) 99

 شدهمحاسبهساس سطح معناداری ، همچنین بر اشدهمحاسبه

توان یم 05/0بودن آن از مقدار عددی  ترکوچک ( و001/0)

درصد، اختلاف  95نتیجه گرفت که در سطح اطمینان 

( 5/2معناداری بین میانگین متغیر آشنایی و مقدار متوسط )

وجود دارد. لذا فرض صفر مبنی بر عدم معناداری اختلاف 

ن پرونده و وضعیت متوسط میانگین متغیر آموزش افسرا

بودن  ترکوچکهمچنین، بر اساس  شود.یم( رد 5/2)

ه گرفت توان نتیجیممیانگین متغیر آشنایی از مقدار متوسط 

 اینترنتی یهامزاحمت با در مقابله پرونده افسران آموزش

 .استمؤثر 

 

 

 

 

 

 

 

 

 

 
 

 

های مناسب برای بررسی به عنوان آزمون پارامتری،

 فرضیات این پژوهش استفاده کنیم.

آموزش افسران پرونده در مقابله با -1 سؤال

 های اینترنتی مؤثر است؟مزاحمت

 

 

 

 

 

 

 

ترین شاخص در افزایش آگاهی امنیتی  مؤثردر زمینۀ 

درصد( همه موارد  100) دهندگانپاسخکاربران، همه 

ا ی رسازفرهنگی حفاظتی و سازآگاهشرکت در سمینار، 

درصد از  5اند. ها دانستهموثرترین شاخص عنوانبه

درصد  15، آموزش حین خدمت )عرضی(، دهندگانپاسخ

درصد هر دو نوع آموزش عرضی  80های طولی و آموزش

منیتی اهی ادر افزایش آگ فهؤلمموثرترین  عنوانبهو طولی را 

 .اندنمودهکاربران معرفی 

و  (تاکتیکی و استقراری) امنیت تجهیزات-2سؤال

 نقشهای اینترنتی مزاحمت با مقابلهدر افزارها سخت

 دارد؟

 

 

 

 

 بررسی نرمال بودن متغیرهای پژوهش -1جدول 

 خطای چولگی چولگی کشیدگیخطای  کشیدگی تعداد 

 478/0 -295/0 241/0 050/1 100 های اجتماعیامنیت شبکه

 478/0 -948/0 241/0 142/0 100 تجهیزات تاکتیکی

 478/0 -086/0 241/0 -940/0 100 تجهیزات استقراری

 478/0 -538/0 241/0 953/0 100 سازیآموزش و فرهنگ

 

 ای در مقایسه میانگین متغیر آموزش افسران پروندهتک نمونه tنتایج آزمون  -2جدول 

 میانگین متغییر

 آزمونمقدار 

t 
درجه 

 آزادی

سطح 

 معناداری
 اختلاف میانگین

 درصد 95محدوده اطمینان 

 حد بالا حد پایین

 -9802/0 -1198/1 -05000/0 001/0 99 -850/29 450/1 آموزش افسزان پرونده
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دهد که تفاوت یمی نشان انمونهتک  tنتایج آزمون 

( و وضعیت 325/2معناداری بین میانگین متغیر امنیت )

 tیگر، بر اساس مقدار دعبارتبه( وجود دارد. 5/2متوسط )

مرجع برای درجه آزادی  t( و مقدار -956/2) شدهمحاسبه

 tمقدار  قدر مطلقبودن  تربزرگ( و 660/1) 99

 شدهبهمحاس، همچنین بر اساس سطح معناداری شدهمحاسبه

توان یم 05/0بودن آن از مقدار عددی  ترکوچک( و 004/0)

درصد، اختلاف  95نتیجه گرفت که در سطح اطمینان 

( 5/2معناداری بین میانگین متغیر امنیت و مقدار متوسط )

لذا فرض صفر مبنی بر عدم معناداری اختلاف  وجود دارد.

ود. شیم( رد 5/2میانگین متغیر امنیت و وضعیت متوسط )

بودن میانگین متغیر امنیت از  ترکوچکهمچنین بر اساس 

 توان نتیجه گرفتیممقدار متوسط 

 

 

 

 

 

 

 
 

دهد که تفاوت یمی نشاااان انمونهتک  tنتایج آزمون 

ی ی تخصااصااافزارهانرمیری کارگبهمعناداری بین میانگین 

توساااط )275/2) م عیاات  جود دارد. 5/2( و وضااا ( و

( و -595/7) شدهمحاسبه tیگر، بر اساس مقدار دعبارتبه

قدار   تربزرگ( و 660/1) 99مرجع برای درجه آزادی  tم

سبه tمقدار  قدر مطلقبودن  ساس شدهمحا ، همچنین، بر ا

 بودن آن  ترکوچک( و 001/0) شدهمحاسبهسطح معناداری 

 
 

 

 

 

 

 

 

 
 

 یهاانواع رمز کننده یقاز طر اجتماعی یهاشبکهکه 

درصد  15باشدیامن نم یافزارو سخت یافزارنرم

 های اطلاعاتی راۀ اصلی امنیت شبکهمؤلف، دهندگانپاسخ

 80نامه و یینآدرصد امنیت دستورالعمل و  5امنیت داده، 

. اندنمودهها انتخاب درصد، امنیت شبکه و زیرساخت رسانه

، مؤثرترین زیرساخت شبکه و دهندگانپاسخدرصد از  85

درصد، خطوط اختصاصی  15ارتباط را فیبر نوری و 

اجرایی در افزایش  –ۀ امنیتی مؤلفاند. در زمینۀ دانسته

درصد  80های اطلاعاتی، ضریب امنیت شبکه

درصد ایشان گزینه  20گزینه رمزنگاری و  دهندگانپاسخ

 .اندنمودهۀ اصلی انتخاب مؤلف عنوانبهدیوارۀ آتش را 

قش نافزارهای تخصصی اینترنتی کارگیری نرمبه-3سؤال

 ؟داشته است

 

 

 

 

 

 

 

توان نتیجه گرفت که در سطح یم 05/0از مقدار عددی 

درصد، اختلاف معناداری بین میانگین متغیر  95اطمینان 

( 5/2ی تخصصی و مقدار متوسط )افزارهانرمیری کارگبه

لذا فرض صفر مبنی بر عدم معناداری اختلاف  وجود دارد.

عیت ی تخصصی و وضافزارهانرمیری کارگبهمیانگین متغیر 

 ترکوچکشود. همچنین بر اساس یم( رد 5/2متوسط )

 

 ای در مقایسه میانگین متغیر امنیت و سطح متوسطتک نمونه  tنتایج آزمون -3جدول 

 میانگین متغییر

 مقدار آزمون

t 
درجه 

 آزادی

سطح 

 معناداری
 اختلاف میانگین

 درصد 95محدوده اطمینان 

 بالاحد  حد پایین

 -0575/0 -2925/0 -17500/0 004/0 99 -953/2 325/2 امنیت

 

 ای در مقایسه میانگین اطلاعات و سطح متوسطتک نمونه t نتایج آزمون -4جدول 

 میانگین متغییر

 مقدار آزمون

t 
درجه 

 آزادی

سطح 

 معناداری

اختلاف 

 میانگین

 درصد 95اطمینان محدوده 

 حد بالا حد پایین

 بکارگیری

 نرم افزارهای تخصصی 
275/2 595/7- 99 001/0 22500/0- 2838/0- 1662/0- 
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نتیجه  توانیمتوسط م از مقدار بودن میانگین متغیر اطلاعات

ینۀ مقابله درزم تخصصی یافزارهانرم یریکارگبهگرفت که 

است. در زمینه شاخص اصلی  مؤثری سایبری هامزاحمتبا 

 درصد90در ساخت امنیت پلیس فتا، 

 درصد، 10، رصد )پایش تهدیدات( و دهندگانپاسخ

 

 

 

 

 
 

دهد که تفاوت یمی نشان انمونهتک  tنتایج آزمون 

( و 775/1) اطلاعاتیی هابانکمعناداری بین میانگین متغیر 

یگر، بر اساس دعبارتبه( وجود دارد. 5/2وضعیت متوسط )

مرجع برای  t( و مقدار -498/19) شدهمحاسبه tمقدار 

مقدار  قدر مطلقبودن  تربزرگ( و 660/1) 99درجه آزادی 

t همچنین بر اساس سطح معناداری شدهمحاسبه ،

دار عددی بودن آن از مق ترکوچک( و 001/0) شدهمحاسبه

درصد،  95نتیجه گرفت که در سطح اطمینانتوان یم 05/0

اختلاف معناداری بین میانگین متغیر ساختار یکپارچه و 

 صفر مبنی بر لذا فرض ( وجود دارد.5/2مقدار متوسط )

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

شاخص اصلی معرفی  عنوانبهها را وتحلیل دادهیهتجز

 .اندنموده

های اطلاعاتی در مقابله با مزاحمتهای بانک-4سؤال

 اینترنتی نقش دارد.

 

 

 
 

 

 

 
 

 و ی اطلاعاتیهابانکعدم معناداری اختلاف میانگین متغیر 

شود. همچنین، بر اساس یم( رد 5/2وضعیت متوسط )

بودن میانگین متغیر ساختار یکپارچه از مقدار  ترکوچک

 رد اطلاعاتی یهابانکتوان نتیجه گرفت که یم متوسط

درصد  10از نظر  .دارد نقش اینترنتی یهامزاحمت با مقابله

ی هابانک، موثرترین راهکار جهت ایجاد دهندگانپاسخ

ی سایبری، ایجاد مرکز هامزاحمتاطلاعاتی در مقابله با 

درصد ایشان، ایجاد مرکز  90های سایبری و از نظر فوریت

های سایبری ت و همچنین ایجاد مرکز فوریتاطلاعا

 .است شدهانتخاب

 

 های اطلاعاتی و سطح متوسطای در مقایسه میانگین متغیر بانکتک نمونهtنتایج آزمون  -5جدول 

 میانگین متغییر

 مقدار آزمون

t 
درجه 

 آزادی

سطح 

 معناداری

اختلاف 

 میانگین

 درصد 95محدوده اطمینان 

 بالاحد  حد پایین

 -6512/0 -7988/0 -72500/0 001/0 99 -498/19 775/1 های اطلاعاتیبانک
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 گیرییجهنتبحث و 

  از شدهیآورجمعبا توجه به منابع موردمطالعه، اطلاعات 

 ۀو همچنین پرسشنامه از جامع خبرگانطریق مصاحبه با 

گفت: در کل بسترها و  توانیها مآن وتحلیلیهنمونه، تجز

مطلوب  طورفضای مجازی در کشور به هاییرساختز

ذکر است که این مطلب قابل ایجاد نگردیده است.

باعث ایمنی در برابر حملات و خطرات  خودیخودبه

ا، بستره ،چنانکه بیان گردید .گرددیفضای سایبری م

ی هااحمتمزمقابله با  ساختارها و ابزارهای عملیات

ضعیف بوده لیکن توان  سطح استانسایبری موجود در 

علمی و فنی نسبتاً مناسبی با توجه به سطوح تحصیلات و 

 پلیس فتادر  فناوری اطلاعاتنوین علوم  یهاآموزش

نتایج تحقیقی زیر حاصل گردیده  یت،وجود دارد. درنها

)یگان سایبری(  یازن ساختار مورد در حال حاضر است:

 در سطح استانسایبری ی هامزاحمتمقابله با برای اجرای 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

شده در پلیس فتا یلتشکی هاپروندهاکنون وجود ندارد هم

 یهامزاحمتفرماندهی انتظامی استان همدان با عنوان 

استفادۀ کاربران از خدمات ) یکاربرسایبری در دو حوزۀ 

با مزاحمان سایبری(  شدنمواجهموجود در فضای مجازی و 

ی هاسازمانایجاد مزاحمت برای ) یرساختزو در حوزۀ 

انجام حملات سایبری( انجام نهادها و ... با  هاشرکت

ترین که بیشبه این با توجهشود، لیکن در حوزۀ کاربری یم

ی اجتماعی هاشبکهی مزاحمت سایبری در حوزه هاپرونده

و بستر هر دو خارج از کشور  دادهرخاینستاگرام و تلگرام 

ی اطلاعاتی تجمیع نشده و در هابانکو از طرفی، است 

وار ایند شناسایی و پیگیری دشیست فرناختیار این پلیس 

بوده است. در حوزۀ زیرساخت نیز ساختار مناسبی جهت 

ی هاسامانهسایبری نسبت به سایر  یهامزاحمت مقابله با

مبتنی بر فناوری اطلاعات در سطح استان وجود نداشته و 

 تجزیه و تحلیل کلی -6جدول 

 ارزش موضوع سوال شماره سوال

6 
های سایبری کدام گزینه موثرترین شاخص مقابله با مزاحمت به نظر شما

 باشد؟می

 -افراد متخصص –تجهیزات 

 سازیآموزش و فرهنگ

11 
جتماعی های ابه نظر شما کدام مولفه امنیتی در افزایش ضریب امنیتی شبکه

 باشد؟تر میهای  سایبری اجراییپلیس فتا جهت مقابله با مزاحمت
 رمزنگاری

5 
شما به چه میزان تجهیزات )اعم از تاکتیکی و استقراری( در مدیریت  به نظر

 فضای مزاحمت سایبری وابسته خواهد بود؟
>80 

16 
راحی افزار طهای اجتماعی به چه میزان بر مبنای امنیت نرمبه نظر شما شبکه

 شده است؟
 متوسط

18 

تا پلیس فبه نظر شما کدام مولفه به عنوان شاخص اصلی در ساخت امنیت 

های های سایبری در راستای مأموریتهمدان جهت مقابله یا مزاحمت

 تر است؟محوله اجرایی

 رصد و پایش

19 
های های اطلاعاتی جهت مدیریت فضای مزاحمتساختار فعلی بانک

 دانید؟پذیر میسایبری به چه میزان آسیب
 متوسط

20 
میزان دارای ساختار به نظر شما ساختار فعلی پلیس فتا همدان به چه 

 های سایبری است؟یکپارچه مقابله با مزاحمت
 ضعیف

21 
به نظر شما کدام ساختار به عنوان موثرترین راهکار جهت ایجاد بانک 

 شود؟اطلاعاتی یکپارچه سایبری پلیس فتا پیشنهاد می
Soc-Cert 
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استحکام دیوار دفاعی و پدافند اطلاعاتی و در راستای 

ای همورداستفاده )شبکه اجتماعی هایسایبری موجود شبکه

( در ISPاطلاعاتی، فرماندهی و کنترل و شبکه اختصاصی 

 ریی سایبهامزاحمتمقابله با ، با ایجاد یگان پلیس فتا

دانش علمی موجود و ابزارهای روزآمد و مناسبی  بریهتک

ر سیستم د مستمر آتش، رمزنگاری و پایش ۀهمچون دیوار

دستانه )قبل یشصورت پبه توانیبرابر حملات سایبری م

 از اقدامات دشمن( اقدام نمود.

، اپلیس فت تحت کنترل های موجوددر شبکه ،اکنونهم

ش علمی دان بریهتکا ب، استانی سایبریدفاع  با ایجاد یگان

موجود و ابزارهای روزآمد و مناسبی همچون دیواره آتش، 

به پدافند سایبری  توانیرمزنگاری و پایش سیستم م

)قبل از اقدامات دشمن( اقدام و یا در صورت  دستانهیشپ

 سایبری، تهاجمات را منحرف نمود. ۀحمل

 

 پیشنهادها
مرکز مطالعات معاونت طرح و برنامه،  گرددیپیشنهاد م-1

ه ب یکدیگر و تحقیقات و معاونت عملیات با هماهنگی

جنگ و دفاع سایبر و  هاییتدوین دکترین، استراتژ

 های این عرصه اقدام نمایند.همچنین توسعه فناوری

معاونت آموزش با تدوین برنامه  گرددیپیشنهاد م-2

منظور ارتقای سطح دانش آموزش حین خدمت به

کارکنان، خصوصا مدیران و  فناوری اطلاعات

نوین، سایبری،  یهافرماندهان )در ابعاد جنگ

 اطلاعات و ارتباطات( اقدام نماید.

دانشگاه امین نیروی انتظامی با  گرددیپیشنهاد م-3

معاونت آموزش با تدوین برنامه آموزش هماهنگی 

منظور ارتقای سطح بهطولی در دانشگاه  بلندمدت

خصوصاً مدیران و فرماندهان کارکنان، سایبری  دانش

 های دانشگاهی با عناوین ذیر اقدام نماید:با ایجاد رشته

مهندسی فناوری اطلاعات با گرایش پدافند -

 سایبری

 

 

 
 

 

مهندسی فناوری اطلاعات با گرایش مدیریت -

 فضای سایبری

 افزارسخت با گرایش مهندسی فناوری اطلاعات-

 و شبکه سایبر

مدیریت  اطلاعات با گرایشمهندسی فناوری -

 ی اینترنتیهامزاحمت

-معاونت طرح و برنامه به ایجاد رشته گرددیپیشنهاد م-4

های فناوری اطلاعات و علوم وابسته و همچنین ایجاد 

 ای برای مقابلههای ویژهو سازماندهی واحدها و یگان

 اقدام نماید.ی سایبری هامزاحمتبا 

 نیمعاونت نیروی انسانی برای تأم گرددیپیشنهاد م-5

 مزاحمین های برخورد و یا اصلاحیگان یازنیروی موردن

 نۀیزم سایبری به جذب و گزینش نیروهای متخصص در

 اناج یهاو فناوری اطلاعات از طریق دانشگاه سایبرعلوم 

 اقدام نماید.

بانک اطلاعاتی یکپارچه از یک  سازییادهطراحی و پ-6

ی هامزاحمتساسی، تعداد و تنوع کلیه اقدامات ا

 یهااستاندارهای مقابله با مزاحمت سایبری و...با

 .اطلاعات وتحلیلیهو تجز یآورسایبری جهت جمع

ایجاد مرکز پردازش اطلاعات مزاحمین سایبری و عوامل -7

های روز یازمندینمزاحمت سایبر در مجموعه فتا از 

 رود.یمبشمار 

ری انواع بکارگینسبت به  ا ناجاپلیس فت معاونت عملیات-8

ار ایجاد ساختتجهیزات تاکتیکی و سیار در راستای 

 سایبری اقدام نماید. یهاسازمانی مقابله با مزاحمت

 

 منابع
(. فضای مجازی 1397) مهدی.، براری نیا، زهرا و محمودی

فرصت یا تهدید برای هویت دینی جوانان ایرانی. ششمین 

-روانشناسی، آسیبهمایش علمی پژوهشی علوم تربیتی و 

انجمن توسعه و ترویج و های اجتماعی و فرهنگی ایران، 
 .فنون بنیادین

 https://www.civilca.com/paper-PSCON06-

PSCONF06-034.html 
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. جرائم کامپیوتری و اینترنتی(. 1383باستانی، برومند. )   

 تهران، انتشارات بهنامی. 

(. بررسی تأثیر دنیای 1397) پورونچی صلوات، میلاد. -۱

مجازی بر سبک زندگی سالم. ششمین همایش علمی 

ی و های اجتماعپژوهشی علوم تربیتی و روانشناسی، آسیب

 انجمن توسعه و ترویج و فنون بنیادین.فرهنگی ایران، 

https://www.civilca.com/papern PSCON06-

PSCONF06-135.html 

  .آذر ،فرد، حسن؛ الوانی، سید مهدی و عادلدانایی -2

شناسی پژوهش کیفی در مدیریت: روش(. 1383)
 صفار اشراقی.انتشارات  . تهران،جامعرویکردی 

راهبردها و معماری  (.1385) .عبدالرسول دیوسالار، -3
 .(2کلان فرماندهی و کنترل جنگ اطلاعات )جلد 

 موسسه آموزشی و تحقیقاتی صنایع دفاعی. ،تهران

)ویژه جنگ 1(. جنگ نرم1391ضیایی پور، حمید ) -4

ات قیقای(. تهران: انتشارات مرکز مطالعات و تحرایانه

 المللی ابرار معاصر.بین

مروری بر تاریخ تحولات (. 1385) .عقلمند، احمد -5

 انتشارات امیرکبیر. . تهران،های نظامیفناوری سلاح

 ،تهران. فرهنگ فارسی معین (.1385) .معین، محمد -6

 اشجع.انتشارات 

جنگ آینده، ترجمه (. 1384) .اسکیلز، رابرت -7

سپاه پاسداران انقلاب  . تهران،عبدالمجید حیدری

 اسلامی، دانشکده فرماندهی و ستاد، دوره عالی جنگ.

جنگ ناهمتراز، ترجمه . (1382) .مکنزی، کنت -8
سپاه  . تهران،عبدالمجید حیدری و محمد تمنائی
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