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 چکیده

های مقابله با تهدیدات سایبری، فراهم نمودن زمینه ایجاد بازدارندگی سایبری است. در پژوهش حاضر، جمله روشاز 

پژوهش، ارائه  اینقدرت سایبری در حوزه بعد بازدارندگی سایبری نیروهای مسلح مطالعه گردید. هدف از  هایمؤلفهابعاد و 

متخصصان جامعه آماری، بر بعد بازدارندگی سایبری است.  تأکیدمدل مفهومی ارزیابی قدرت سایبری نیروهای مسلح با 

نوع پژوهش، نفر است.  930و حجم نمونه شامل  نفر 044با رعایت ملاحظات امنیتی متشکل از  سایبر بوده که حوزه 

مدل مفهومی، اکتشافی است و در مرحله  هایمؤلفهبه علت شناخت ابعاد و  کاربردی است. روش پژوهش، در مرحله اول

ها، پرسشنامه است. ابزار گردآوری دادهها، میدانی و روش گردآوری دادههای آماری، تحلیلی است. دوم به علت انجام تحلیل

گانه: پنج هایمؤلفهارای نتیجه آنکه مدل مفهومی دای استفاده شده است. تک نمونه -از روش تحلیل آماری، تی

استمرار  مؤلفه همچنین،سازی و بازیابی است. دشمن، استمرار عملیات، پاسخ به تهاجم، استحکام کنندگیپشیمان

 معاونت فاوا به وسیلۀاستفاده از نتیجه این تحقیق . برخوردار است هامؤلفهعملیات، از اولویت بالاتری نسبت به سایر 

ایجاد زمینه بازدارندگی سایبری در  منظور بههای سایبری نیروهای مسلح بندی سرمایهشناسایی و اولویت برای تواندمی

 .مفید باشدمقابل تهدیدات، 

  .و نیروهای مسلح سایبری بازدارندگی سایبری، مدل مفهومی، قدرت کلیدی: هایواژه
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 مقدمه

اتفاق  خواهیممیآنچه  که نحوی به ؛بر رفتار دیفران است تأثیرگذاریقدرت به مفهوم 

ها، ها، شبکهای متشکل از زیرساختفضای سایبر مجموعه (.938۱گلشن پژوه، ) بیفتد

)حسینی و  این حوزه است حاکم بر هایسیاستها، محتوی و افزارها، پروتکلافزارها، سختنرم

 .(9310، منش فیظر

 دنیای واقعی با آن ماهوی تفاوت ،است زیبرانفچالش سایبر، فضای کنترل ۀزمین در که آنچه

 هایظرفیتاز  مهمی بخش .کندمی سخت دولتمردان ایبر را کار هم امر همین و است

 افزایش و برقراری امنیت برای هاتوانمندی افزایش به معطوف کنونی عصر در ملی هایدولت

 تحکیم و سیاسی اقتصادی،نظامی،  یهاتوانمندی افزایش بر سنتی، طور به قدرت .است قدرت

 نیز تهدیدها. گیردمی صورت همبستفی ملی ایجاد و خوب حکومت طریق از حکومت هایپایه

پور، زاده و وهاب)زابلی شودمی یا تعلیق دفع یهایظرفیت چنین تقویت و افزایش طریق از

931۱).  

 فناوری اطلاعات و محیط سجایبری وابسجتفی شجدیدی دارنجد و یهارساختیزبه  هاسازمان

 جهینت درهای زیادی در پی خواهجد داشجت، هزینه هاسازماننفوذ، خرابکاری و افشای اطلاعات 

پجذیر سازی این محیط بسیار ضروری است. یکی از مسائل در شناسایی نقجاط آسجیبامن

دهی و بر بودن، احتمال ایجاد اختلال در سرویسآزمون نفوذ مانند هزینهایی مشجکلات اجر

 (.931۱آبادی، است )نصرت اجراکنندۀ آزمون نفوذ یهاشرکت عدم اعتمجاد کامجل بجه

فضای سایبر با توجه به رویکردهای جدید در دنیای کنونی امری  یهایورافناستفاده از 

فضای سایبر در اختیار دیفران  باشد. با نفرش به در اینکه قواعد و ابزارمی ریناپذاجتناب

خواهد وارد این عرصه شود باید تلاش کند که از همه باشد، بازیفر یا کشوری که میمی

های آن استفاده کند و با تهدیدات موجود در فضای مذکور ها، نقاط مثبت و فرصتظرفیت

مهم بدون داشتن  برداری لازم را از این فضا داشته باشد و اینمبارزه نموده و حداکثر بهره

منش، د )حسینی و ظریفباشپذیر نمیساختار مناسب جهت مقابله با تهدیدات این حوزه امکان

9310). 

ها، تجهیزات، ها، سامانههای کشور اعم از زیرساختسرمایه ملی سایبری، به بخشی از دارایی

سازی، تولید، پردازش، ذخیره فرآیندشود که در افزارها، اطلاعات و حتی افراد اطلاق مینرم
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های دارای اهمیت حیاتی، حساس و مهم در فضای سایبری برداری از دادهمبادله، بازیابی و بهره

کننده داشته باشند )اساسنامه شورای عالی پدافند غیرعامل، کشور، نقش مستقیم و تعیین

9310.) 

بع اطلاعاتی الکترونیکی در قدرت سایبری، توانایی کسب نتایج مطلوب با استفاده از منا

تواند برای حصول به نتایج مطلوب در داخل فضای حوزه سایبری است. قدرت سایبری می

ها از حوزهسایر تواند از ابزارهای سایبری برای کسب نتیجه مطلوب در سایبر استفاده شود یا می

 (.0494، 9آن استفاده کند )نای

و  اطلاعات. دهدمی شکل را جهانی وارهزیست از مهمی بعد امروزه سایبری قدرت

مقدمات  و کرده ایفا حیاتی نقش نظامی و اقتصادی سیاسی، سپهر در اطلاعاتی هایفناوری

 زیادی هاینفرانی سایبری، فضای روزافزون گسترش با. آوردیم فراهم را عملیاتی هایفعالیت

 برخی ،جهانی دارد زیست بهبود در که مثبتی آثار کنار در و شودیم ایجاد خصوص این در هم

 ترانسفورماتور از مخرب آن آثار است ممکن حتی که دارد نیز دیفری توجهقابل و منفی ابعاد

 هایفناوریتوسعه  با .بکشاند چالش به را مردمی ملی حیات و امنیت و بوده نظامی یهاجنگ

 و سازانمیتصم کمیندر  سایبری جاسوسی یا مجازی حمله همچون دیفری خطرات اطلاعاتی،

 افتد،می اتفاق روز طی که در سایبری حمله هزاران به توجه با ولی ت.کشورهاس گذاراناستیس

  .)همان منبع( است شده سخت جزئی بسیار و ناکارآمد حملات از مهم و جدی حملات تمیز کار

 سوق بازدارندگی سمت به را ما مسئله این و است مشکل بسیار دفاع سایبر، عرصه در

 و ینیبشیپرقابلیغ مانع،  دارد. اولین وجود سایبری دفاع مسیر در مانع پنج .دهدمی

به  هنوز که شودمی انجام امنیتی یهاحفره طریق از حمله چون است. حمله بودن کشفرقابلیغ

 خبری آن وجود از قربانی .اندنشده کشف هاابیروسیو و سایبری امنیت یهاشرکت وسیلۀ

 نتاستاکس یهاعامل شودمی ، گفتهمثال عنوانبهکند.  حمله کشف یا ینیبشیپ بتواند تا ندارد

 اطلاعی هاآن وجود از ایران و کارشناسان بوده مقیم ایران یهاستمیس در سال سه مدت به

 هایبخش در که گونه. هماناست دفاع نتایج انکار سایبر، مسیر دفاع در مانع دومین .اندنداشته

 وجود مانع، سومین است. محدود بسیار سایبر فضای در دفاع گرفت، نتیجه قرار اشاره مورد قبلی

                                                                                                                                       

۱. Nye 
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 معنایبه ،هاسیستم روزافزون شدن پیچیده شد، اشاره که گونههماندفاع است.  پیچیده سطوح

 کنار در ها،اپلیکیشن دنیای در افزارهانرم حجم افزایش با. هست نیز نفوذ یهاراه ازدیاد

 مانع، چهارمین .شودمی تردهیچیپ و ترسخت نیز دفاع واقع در زیباتر، ظاهر بیشتر و هایقابلیت

 بخش از طریق کشورها حساس یهاشبکه اعظم بخش حاضر حال در است. شدن دفاع چندتکه

 هایبخش بین بایستمی دفاع هنفام در که است معنی بدین این و شوندیم خصوصی اداره

پنجم،  مانع افزود. خواهد مشکلات بر این و بیاید وجود به هماهنفی خصوصی و مختلف دولتی

 سایبری خود اقلام تأمین زنجیره کشوری هیچ کنونی دنیای در است. تأمین زنجیره هایریسک

 کشور خارج از از تجهیزات این از بخشی تا است ضروری و نداشته دست در کامل صورت به را

 توانندمیخارجی  اطلاعاتی هایسازمان ،تأمین زنجیره این از ایمرحله هر در. شوند تأمین

 را نظر بدافزارهای مورد در نتیجه و کرده آلوده هدف کشور اطلاع بدون را هاسیستم از بخشی

 .(931۱کنند )دهقانی،  آن شبکه وارد

 و راهبردی ۀحوز دو هر در که باشدمی المللبین روابط موضوعات از یکى بازدارندگى قدرت

 مشخص با که است سازوکاری آخرین بازدارندگی نظریه حقیقت، در .دارد کاربرد دیپلماسى

 یا اقدام از است عبارت بازدارندگى .کندمی جلوگیری آن وقوع از عملاً جنگ، ۀهزین کردن

 .گیردمی صورت دشمن یخصمانه اقدامات از پیشى جستن برای که اقدامات از ایمجموعه

 که عملى، به اقدام از را او تا دیفرى در نفوذاعمال براى یکى کوشش یعنى بازدارندگى نظریۀ

 .(9315)راوش،  بازدارد ،است اولى براى ایهزینه یا خسارت متضمن

 وضوح بهرهبری  اهمیت موضوع سایبر، امنیت سایبر و دفاع سایبر از بیانات مقام معظم

 «انقلاب اسلامی اهمیت دارد. اندازهبهفضای مجازی » است: مشاهده قابل

و وجود اسناد بالادستی و رویکرد فعلی  ا... تعالی()حفظهمقام معظم رهبری تأکیدبا توجه به 

کشورهای متخاصم در استفاده ابزاری از حملات سایبری علیه جمهوری اسلامی ایران در 

داشتن مدل ارزیابی و سنجش قدرت  ،مختلف نظامی، اقتصادی، علمی و فرهنفی یهابخش

. از باشدمیسایبری نیروهای مسلح جمهوری اسلامی ایران امری دارای اهمیت و اولویت بالا 

 تأکیدطرفی در گام نخست برای تدوین مدل ارزیابی قدرت سایبری، داشتن مدلی مفهومی با 

دلایل اصلی این است که ناپذیر است؛ یکی از بر یکی از ابعاد قدرت سایبری، ضرورتی اجتناب

برخی از مزایای ارائه مدل دارد. ی وسیع است که گستره بزرگی را دربر قدرت سایبری مفهوم
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در راستای  بر بعد بازدارندگی تأکیدمفهومی ارزیابی قدرت سایبری نیروهای مسلح با 

 :شودمی، شامل موارد زیر 9040پاسخفویی به تهدیدات سایبری در افق 

 از الفویی جامع برای بررسی وضعیت توان سایبری نیروهای مسلح  یمندبهره
 جمهوری اسلامی ایران در هر زمان.

  بالقوه سایبری نیروهای مسلح جمهوری اسلامی ایران. هاییتوانمندکشف 

ان متناسب با رویکرد کشورهای ضرورت دارد نیروهای مسلح جمهوری اسلامی ایر

منطقی مجهز به علوم دفاع و حمله در حوزه سایبر نمایند و  ای، خود را با یک ساختارمنطقهفرا

های کشور در این زمینه استفاده نموده تا به قدرت در این زمینه بایستی از کلیه ظرفیت

 .(9310منش، )حسینی و ظریف گردیم نائلبازدارندگی سایبری 

 پژوهش پیشینۀ

ها و مطالعات عات رسالهجهت بررسی پیشینه تحقیق و مطالعات گذشته، در بانک اطلا

گروهی دانشفاه عالی دفاع ملی، سامانه پژوهشفاه علوم و فناوری اطلاعات ایران، بانک اطلاعات 

های علمی داخلی و خارجی اقدام به جستجو در موضوعات پژوهشی نیروهای مسلح سایر پایفاه

 مرتبط با عنوان پژوهش انجام گردید:

در تهران انجام  9310در سال  پدافند سایبری کشورسند راهبردی سندی با عنوان  �

 ۀانداز در عرصاهمیت داشتن طرح چشمشامل موارد زیر است:  سؤالات تحقیقشده است. 

توان اصول چفونه می ؟کدمندی سایبری مفاهیم مهم و مرتبط در عرصه سایبری چیست؟

 پدافند در فضای سایبری را تبیین نمود؟

یافته دست 9040انداز پدافند سایبری در افق تعریف چشمنتایج تحقیق به شرح زیر است: 

های ها در فضای سایبری چالشافزایش پیچیدگی سامانه، بوم ملی سایبری امنبه زیست

پذیری ذاتی موجود در فضای سایبری و روند رو با توجه به آسیب، امنیتی برای کشور در بردارد

های فناوری اطلاعات را که برای از دنیای سنتی به این فضا ریسک سامانه به رشد مهاجرت

 اقتصاد کشو حیاتی هست را افزایش داده است.

فضای  تأثیراصلی که  سؤالملی در فضای سایبر با طرح این  پژوهشی با عنوان امنیت �

دفاع در دانشفاه عالی  9310توسط واحدی و صنیعی در سال  سایبر بر امنیت ملی چیست؟
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های اقتصادی با توجه به اینکه بنیانملی انجام شده است. نتیجه این پژوهش به شرح زیر است: 

گرفته و یا در حال قرار  ای بر بستر فضای سایبر قرارگونهو حتی سیاسی، فرهنفی و نظامی به

های پیچیده و تواند چالشگونه اشکال در این فضا می ایجاد هررو گرفتن است. ازاین

تواند امنیت ملی را مخدوش کند. برای ها میای برای نظام پدید آورد. این چالشکنندهلجف

امنیت ملی باید از حوزه شناخت خودی صیانت نمود و بر حوزه شناخت دشمن اثر  تأمین

برداری از فضای سایبر در این شود. بهرهگیری از فضای سایبر انجام میگذاشت. این کار با بهره

های حفظ و تحکیم امنیت خابی نیست بلکه اجباری است. در این طرح پژوهشی مؤلفهحوزه انت

 بندی و موردبررسی قرارگرفته است.ملی در فضای سایبر طبقه

شناسایی عوامل قدرت هوشمند در » ای با عنوان:نامهدر پایان 931۱آریان در سال  �

چفونه  قدرت سایبری چیست؟زیر پرداخته است:  سؤالاتبه بررسی این  «فضای سایبری

زمانی  هایاندیشی امنیتی در بازهمثابه پدیده نوظهوری در راستای همتوان قدرت را بهمی

صورت  آمده حاکی از آن است که عوامل فضای سایبری بهدستبه نتایج مختلف دانست؟

وّم بر مدیریت بر عامل کنترل دوّم بر نوآوری، س هوشمند اوّل دار در تمامی عوامل قدرتمعنی

دارد. آزمون فریدمن نشان  راهبرد)استراتژی( زمان هوشمند، چهارم بر مشارکت و پنجم بر

سایبری و قدرت هوشمند  بندی عوامل فضایآمده اولویتدستکه با توجه به نتایج به دهدمی

 .داری با یکدیفر دارندارتباط معنی

قدرت سایبری  تأثیر»نوان: ای با عنامهدر پایان 9310آسایش جاوید در سال  �

پاسخ داده  سؤالبه دو  «(0449-0495متحده آمریکا بر سیاست خارجی این کشور )ایالات

سایبری  ۀسیاست تسلط خود را در عرص ،یازده سپتامبر ۀمتحده بعد از واقعچفونه ایالاتاست: 

متحده امریکا چفونه بر جایفاه این کشور در نظام قدرت سایبری ایالات پیش برده است؟

قدرت سایبری که دامنه نتایج رساله:  گذاشته است؟ تأثیر 0449-0495های الملل در سالبین

عنوان پیشتاز  ، برای آمریکا بهگیردمیای نوین را دربرهمه ابزارهای ارتباطی و رسانه تعریف آن

های عظیم خصوصی مانند گوگل و ... با حجم اینترنت با دارا بودن غولصنعت ارتباطات و 

ها و توجهی از کشورهای دنیا و استقرار اغلب شرکتگردش مالی بسیار بیشتر از تعداد قابل

دهنده و مدیریت کننده خدمات اینترنتی در آن امتیازی تقریباً های غیردولتی ارائهسازمان

شده این است های مطرحترین فرضیه موجود برای پرسشمحتمل انحصاری داده است. اولین و
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جویی در سیاست خارجی، به تداوم هژمونی که قدرت سایبری با حفظ امکان برتری

 انجامیده است. 0499-0495های الملل در سالمتحده امریکا در نظام بینایالات

ری در هندسه بررسی نقش قدرت سایب»در پژوهشی با عنوان:  9310شهبا در سال  �

قدرت سایبری و پرداخته است:  سؤالات، به بررسی این «قدرت جمهوری اسلامی ایران

قدرت سایبری حکومت  ۀآیا هندس ی ایران به چه میزان است؟آن بر جامعه تأثیرگذاری

 ها؟جمهوری اسلامی ایران مؤثرتر بوده است یا سایر گروه

حمله توان -تحلیل تئوری دفاع»در پژوهشی با عنوان:  0495مونتری و همکاران در سال 

های سایبری فدراسیون روسیه آیا قابلیتپاسخ داده است:  سؤالات، به این «سایبری روسیه

آفندی و پدافندی  ۀروسیه از جنب ۀچهر های سایبری آفندی و پدافندی هست؟ناشی از صلاح

پدافند رابرت -آفند ۀتوان با استفاده از نظریچفونه می چفونه است؟ المللیبین ۀدر عرص

به  نتایج رساله ئه نمود.( یک ارزیابی از قدرت سایبری روسیه اراdefensive realismجرویس )

ولی  ،جرویس آفندی است ۀقابلیت روسیه در فضای سایبری بر مبنای نظریاین شرح است که 

 فندی و هم پدافندی است.هم آنمای بیرونی و ظاهری آن

المللی، در رساله دکتری با عنوان قدرت سایبری و سیستم بین 049۱شاون در سال  �

برخورد بین  سایبری چیست؟ ۀفرد دامنویژگی منحصربهپاسخ داده است:  سؤالاتبه این 

های بازدارندگی و قبولاندن نظر خود روش گیرد؟سایبری چفونه صورت می ۀکشورها در عرص

که بازدارندگی در فضای سایبری مانند این وجود بانتایج رساله:  فضای سایبری چفونه است؟در 

توان منبع می یسخت بهدهی )نسبت ۀولی به دلایلی مانند مسئل ،فضاهای دیفر معنی ندارد

بازدارندگی  ۀزمین درتوجه کشورها  حملات را مشخص نمود و به کشور نسبت داد( در آن مورد

یعنی تا  ؛گیرندصورت مخفیانه و غیرعلنی انجام می ه است. عملیات سایبری معمولاً بهگرفت قرار

از رویارویی مستقیم پرهیز کنند. فضای  ،کنندحد ممکن بازیفران قدرت در این عرصه سعی می

ولی  ،هاستدهی کمتر در معرض خطر رویارویی دولتنسبت ۀمسئل دلیلبه سایبری ماهیتاً

بلکه پاسخفویی به حملات سایبری در یک  ،گیردویی در همین فضا صورت نمیمعمولاً پاسخف

 پذیرد.چند فضایی صورت می ۀزمین

قدرت  یارائه الفوی راهبردی ارتقا»پژوهشی با عنوان:  931۱ در سال ولوی و هلیلی �

-پرداخته سؤالاتو به بررسی این  داده ، انجام«یسایبری جمهوری اسلامی ایران در تراز جهان
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 قدرت سایبری جمهوری اسلامی ایران در تراز جهانی چفونه است؟ یالفوی راهبردی ارتقاءاند: 

ها و مؤلفه ،ابعاد ها، پیامدها و دستاوردهای قدرت سایبری چیست؟ماهیت، اجزا، منابع، ویژگی

های کلان سنجش قدرت سایبری شاخص اند؟قدرت سایبری کدم یهای مؤثر در ارتقاشاخص

پس از مروری بر مفاهیم قدرت و قدرت سایبری، ارکان نتایج رساله:  مند؟ادر تراز جهانی کد

 ساز قدرت سایبری احصا و ابعاد قدرت سایبری تدوین و الفوی راهبردی ارائه گردید.جهت

بینی بعد از ارتش سایبری و پیش»در پژوهشی با عنوان:  9310در سال  درویشی �

در صورت  تروریسم سایبری چیست؟است:  پرداخته سؤالاتاین ، به بررسی «سایبری ۀحمل

ارتش ضد سایبری با شعار پیشفیری قبل نتایج رساله:  ما چیست؟ ۀبروز حملات سایبری وظیف

ازپیش اوری و وابستفی بیشآسا و فزاینده فنقبول حرکت سیل شود و ما بااز درمان عنوان می

شود. ابتدا ها بیان میمحافظت از کشور و زیرساخت به اینترنت یک اصل در امنیت اطلاعات و

های مختلف را باید تعریف جامعی از تروریسم سایبری و حملات سایبری داشته باشیم و راه

ای باشد و آن اینکه، یک قدم به جلوتر و دید بدبینانهتواند یکبررسی نماییم. گام بعدی ما می

 ما چیست؟ ۀوظیف حمله سایبری اتفاق افتاده باشد و بدانیم

بازدارندگی سایبری در امنیت نوین »در پژوهشی با عنوان:  931۱دهقانی در سال  �

، به بررسی این «های حیاتی آمریکاجهانی: تهدید سایبری روسیه و چین علیه زیرساخت

توانند در فضای سایبر دیفران را از آسیب رساندن به آیا کشورها میاست:  پرداخته سؤالات

توان مهاجمان سایبری را از اقدامات مغایر چفونه می و منصرف کنند؟ ود بازداشتهامنیت خ

کشورها تمایل  ،رئالیسم ساختاری ۀمطابق نظرینتایج رساله:  بازداشت؟ المللیامنیت ملی و بین

به همین دلیل بسیار از اندیشمندان بر  ؛سایبری دارند ۀبه افزایش قدرت تهاجمی خود در عرص

به دیفر فضاها متفاوت است و در این  نسبتکه ویژگی بازدارندگی در فضای سایبری  این باورند

بازدارندگی در نظر  ۀزمین سازی را درنجارسازی، انکار، تلافی و گرفتارفضا باید مباحثی مانند ه

 گرفت.

ای حاکمیت شبکهدر پژوهشی با عنوان:  9310در سال  حسینی و قوچانی خراسانی �

توان با چفونه میاست:  پرداخته سؤال، به بررسی این پژوهشی امنیت سایبریهای در نهاد

ای مدلی برای حاکمیت در فضای سایبری ارائه شبکهاستفاده از مفاهیم حاکمیت و حاکمیت 

حاکمیتی  ۀی سایبری در بدنعدم درک اهمیت فرهنگ پژوهشی در حوزهنتایج رساله:  نمود؟
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های قراردادی صحیح تدوین نظام، ن برای امنیت سایبری کشورنبود یک نقشه راه مدو، کشور

 های حاکمیتی و خصوصی با حفظ حقوق مالکیت معنوی یکی از نیازهای مهم درمیان نهاد

 سایبری است. ۀحاکمیت در حوزۀ زمین

قدرت و بازدارندگی در در پژوهشی با عنوان:  931۱در سال  پوروهاب و زادهزابلی �

توانند در فضای سایبر آیا کشورها میاست:  پرداخته سؤالاتررسی این به ب فضای سایبری

توان مهاجمان چفونه می و منصرف کنند؟ دیفران را از آسیب رساندن به امنیت خود بازداشته

ی اساسی سه مؤلفهنتایج مقاله:  بازداشت؟ المللیسایبری را از اقدامات مغایر امنیت ملی و بین

دیفر این است که بدون  ۀدر فضای سایبری به دست آمد. همچنین نتیج بازدارندگی ۀزمین در

 بازدارندگی در فضای سایبری چندان مؤثر نیست. ،جویانهعملیات تلافی

قدرت سایبر و اثربخش سایبری: یک »در پژوهشی با عنوان:  049۱بیبر در سال  �

توان یک چارچوب تحلیلی میچفونه است:  پرداخته سؤالاتاین به بررسی  «چارچوب تحلیلی

قدرت  ۀزمین دربحث  ابعاد مورد یک حکومت ارائه نمود؟ ۀگیری قدرت سایبری بالقوبرای اندازه

های در این مقاله یک چارچوب نظری برای بررسی متغیرنتایج مقاله:  مند؟اسایبری بالقوه کد

 شده است. آن ارائهطور اثربخشی  قدرت سایبری یک حکومت و همین

به بررسی در پژوهشی با عنوان: آناتومی قدرت سایبر  0490رولاند و همکاران در سال  •

 ۀزمین های قدرتمند درهای مهم قدرت سایبری و کشورویژگیاست:  پرداخته سؤالاتاین 

 یک کشور و یا ماهیت بهنتایج مقاله:  نیازمندی حفظ قدرت سایبری چیست؟ سایبری چیست؟

و  (body politicسیاسی ) ۀایدئولوژی، بدن ۀدارای سه مؤلف عنوان یک قدرت سایبری

باید دارای خصائص زیر  هازیرساخت مناسب برای فعالیت در فضای سایبری باشد. علاوه بر این

 نیز باشد:

 سازگاری با تغییر در محیط پویای سایبری -

 مشروعیت برای فعالیت در فضای سایبری. -

 آوری در فضای سایبری.تاب -

 ها.مشارکت با دیفر قدرترابطه و  -

به  «مدل بلوغ اکوسیستم سایبر»در پژوهشی با عنوان:  0498چِنگ و شوو در سال  �

های محیط سایبری مدلی گیتوان بر مبنای ویژچفونه میاست:  پرداخته سؤالبررسی این 
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 سنجی آن ارائه نمود؟برای بلوغ

ر تا قدرت سایبر: تعریف از فضای سایب»در پژوهشی با عنوان:  0441کوئل در سال  �

قدرت نتایج مقاله:  ند؟ماابعاد قدرت سایبری کداست:  زیر پرداخته سؤالبررسی به، «مسئله

بندی نوعی فضای سایبری به سه بعد تقسیم نمود: بعد فضای توان بنا به دستهسایبری را می

و زیر نظر دولت هایی است که مستقیماً متعلق ها و زیرساختسایبری نزدیک که شامل شبکه

های خارجی است و فضای ها و سازماناست؛ بعد فضای میانه که شمال قلمروی سایبری شرکت

 شود.های دشمنان احتمالی را شامل میدور سایبری که قلمرو و زیرساخت

پژوهشفران مدیریت راهبردی امنیت فضای سایبری، دانشفاه عالی دفاع ملی در سال  �

به عنوان: طراحی نظام دفاع سایبری کشور و تدوین راهبردهای آن،  در مطالعه گروهی با 9315

است: نظام دفاع سایبری کشور چفونه است و الزامات تحقق آن  پرداخته سؤالبررسی این 

گیری دفاع سایبری منسجم و یکپارچه در کشور ضرورت دارد ؟ نتایج مقاله: برای شکلندامکد

طح کشور با مدیریت واحد تعامل و همکاری نزدیک های مختلفی در سها و سازماندستفاه

داشته باشند. ساختار برخی از این نهادها که در دفاع سایبری نقش دارند از قبل ایجاد شده 

مستقل در کشور وجود  صورت به اگرچهنیز  هاسازمان(. برخی مایصداوساست )مانند سازمان 

پذیرد )مانند تحقیقات، های مختلف انجام میو وزارتخانه هاسازماندر  هاآنولی وظایف  ،ندارد

های علوم، تحقیقات کاری وزارتخانههم باسازی تجهیزات سایبری آموزش، استانداردسازی، بومی

های جدیدی خواهد بود. بخش سوم نقش یابیدستقابلو فناوری، صنعت، معدن و تجارت 

است )مانند متولی هماهنفی امنیت  شدهن ینیبشیپهستند که نهادی در کشور برای آن 

های مشابه نهادهایی ایجاد گردد. فرآیندلازم است برای  نیبنابراگانه(. سایبری در قوای سه

سازی، پشتیبانی، عملیاتی، دفاع گذاری، فرهنگاز: سیاست اندعبارتسطوح نظام دفاع سایبری 

 و بازاریابی.

 های مرتبط با تحقیقبندی پیشینهجمع

 نقاط اشتراک:

 های فضای سایبری و قدرت سایبری در اغلب موارد.ن ابعاد و مؤلفهیسعی در تبی 

 ی سایبری و قدرت سایبری به یک سری شاخص ی حوزهتعدادی از این منابع درزمینه
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بررسی پایین به بالا و میدانی از موضوع  ۀکنند که حاصل مقایسی کیفی رجوع میو مؤلفه

 قدرت سایبری است.

 شده است که یکی از موضوعات مهم کاربردی در  در اغلب این منابع به این اشاره

 ی سایبری بحث بازدارندگی است.حوزه

 .محققین به موضوع قدرت و یا امنیت سایبری با رویکرد زیرساخت سایبری پرداختند 

 نقاط افتراق:

  که  چنان ؛ستسایبری و قدرت سایبری بسیار متنوع ا ۀهای حوزدر این منابع، بحث

گیری قدرت سایبری، بازدارندگی، اندازه ۀزمین موضوعاتی مانند حاکمیت فناوری اطلاعات در

 شود.های تأثیرگذار در این زمینه را شامل میسایبری و شاخص

 ن امنیت سایبر را قدرت سایبری تلقی کردند.اتعدادی از محقق 

 قدرت سایبری وجود دارد. به علت تفاوت در منافع ملی کشورها، نفاه متفاوت به 

 نقاط مغفول مانده:

 مغفول مانده است: ۀهای صورت گرفته چندین نکتدر تحقیق

 .به قدرت سایبری به مفهوم خاص قدرت در داخل کشور پرداخته نشده است 

 .طرح راهبردی برای ارزیابی قدرت سایبری برای نیروهای مسلح وجود ندارد 

 نشده است. م در محاسبه قدرت سایبری احصاکداابعاد، مؤلفه و شاخص و وزن هر 

 نشده است. قدرت رزم انجام تلفیق قدرت سایبری با 

 سازی کدام از این تحقیقات به دنبال ارائه یک چارچوب برای ارزیابی و کمی هیچ

بررسی موضوعات کلی و یا پرداختن به مباحث  هاآنبلکه بیشتر هدف  ،قدرت سایبری نیستند

 قدرت سایبری و فضای سایبری است. ۀزمین کیفی در

  یک بحث نسبتاً دور ازنظر در اینجا این است که ترکیب دو موضوع تهدیدات سایبری

که  چنان ،استفاده ممکن است متفاوت باشد و ارزیابی قدرت سایبری بسته به رویکرد مورد

هدید و منبع معمولاً بررسی تهدیدات یک موضوع وابسته به مواردی مانند هدف تهدید، روش ت

ارزیابی قدرت سایبری  ۀکه مقول حالی در .توان در آن بسیار جزئی نفاه کردتهدید است که می
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 تر و سطح بالاتری است.مراتب کلان مفهومی به

 نوآوری تحقیق فعلی

 بر بعد بازدارندگی سایبری در سطح  تأکیدئه مدل مفهومی ارزیابی قدرت سایبری با ارا

یک سازمان نظامی، که خود فراتر از تحقیقات موجود در این زمینه هست. بیشتر تحقیقات در 

 پردازند.این حوزه به بررسی کیفی قدرت سایبری و عوامل تأثیرگذار آن در سطح یک کشور می

 هدف  اصلی تحقیق

 تأکیدهدف اصلی این پژوهش، ارائه مدل مفهومی ارزیابی قدرت سایبری نیروهای مسلح با 

 عد بازدارندگی سایبری است.بر بُ

 :اهداف  فرعی تحقیق

 ؛بعد بازدارندگی سایبری در ارزیابی قدرت سایبری نیروهای مسلح هایمؤلفهشناخت  .9

 ؛ت سایبری نیروهای مسلحبعد بازدارندگی سایبری در ارزیابی قدر هایمؤلفهتبیین  .0

 ؛های بعد بازدارندگی سایبری در ارزیابی قدرت سایبری نیروهای مسلحتبیین شاخص .3

عد بازدارندگی سایبری در ارزیابی قدرت سایبری نیروهای بُ هایمؤلفهتبیین ارتباط  .0

 ؛مسلح با یکدیفر

سایبری نیروهای عد بازدارندگی سایبری در ارزیابی قدرت بُ هایمؤلفهتعیین اولویت  .5

 .مسلح

 هاو فرضیه هاسؤال

  :اصلی تحقیق سؤال

 مدل مفهومی برای ارزیابی بعد بازدارندگی قدرت سایبری نیروهای مسلح چفونه است؟

 :فرعی تحقیق سؤالات

 ؟ندامکدبعد بازدارندگی سایبری در ارزیابی قدرت سایبری نیروهای مسلح  هایمؤلفه .9

بعد بازدارندگی سایبری در ارزیابی قدرت سایبری نیروهای مسلح  هایشاخص .0

 ؟ندامکد
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بعد بازدارندگی در ارزیابی قدرت سایبری نیروهای مسلح با یکدیفر  هایمؤلفهارتباط  .3

 چفونه است؟

بعد بازدارندگی سایبری در ارزیابی قدرت سایبری نیروهای  هایمؤلفهبندی اولویت .0

 مسلح چفونه است؟

 تحقیق هایفرضیه

 فرعی:  هایفرضیه

سایبری نیروهای مسلح،  قدرتر ارزیابی دبعد بازدارندگی سایبری  هایمؤلفه .9

 است. پذیرتدوین

سایبری نیروهای مسلح،  قدرتهای بعد بازدارندگی سایبری در ارزیابی شاخص .0

 است. پذیرتدوین

بعد بازدارندگی سایبری در ارزیابی قدرت سایبری نیروهای مسلح،  هایمؤلفهارتباط  .3

 پذیر است.با یکدیفر تبیین

بعد بازدارندگی سایبری در ارزیابی قدرت سایبری نیروهای  هایمؤلفهبندی اولویت .0

 پذیر است.امکان ،مسلح

 مفاهیم و مبانی نظری

نظران مختلفی پرداخته صاحبدر اینجا نخست به ارائه تعاریفی از مفهوم قدرت از منظر 

 شده است:

در زندگی  هاکشاکشو همه  آوردمیوجود ، هسته و مرکز ثقل سیاست را به«تقدر»

که  داندمی(. هانس مورگنتا، قدرت را چیزی 9383)عالم،  شودمیسیاسی به قدرت مربوط 

 اختیار .بخشدمیو آن را تداوم  کندمیموجبات اعمال سلطه انسانی بر انسان دیفر را فراهم 

قدرت بیانفر رابطه . (یت)رضا یاریاخت یا( و ی)اجبار یصورت قهربه یفراناراده به د یلتحم

تأثیرگذار و طرف دیفر تأثیرپذیر است )رفیع و قربی،  طرفکیاست که  هاانسان، بین یتیظرف

9314).  

 یاطلاعات یانم یوند، کنترل و پیداریمرتبط با پا یمجموعه منابعقدرت سایبری:      
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فقط نمود که نه یفتعر یانسان یهاافزار مهارتها، نرمشبکه یرساخت،ز بنیاد،یانهو را یکالکترون

را  یادو ارتباط فضا بن ولارسل هاییفناور های،ینترانتشده، بلکه ا یاشبکه هاییانهرا ینترنتا

 یبریسا یدلخواه در درون فضا یجبه نتا یابیدست یبرا توانیم یبریدربردارنده. از قدرت سا

دلخواه  یجهکسب نت یبرا یبریسا یهااز اهرم تواندیم حالینقدرت درع یناستفاده نمود. ا

ای برای ارزیابی قدرت سایبری: عبارت است از وسیله. یداستفاده نما یزن یبریسا یاز فضا یرونب

 دنظریتجدصلاح و یا حذف، تغییر، ا جهیدرنتهای قدرت سایبری و شناخت و دانش شاخص

 (.931۱ ،های منجر به بهبود وضعیت قدرت سایبری )هلیلیفرآیند

 :بازدارندگی ینظریه هایویژگی

 ؛شودمی مربوط بازدارندگی ینظریه در هادولت توانایی جنبه به ویژگی این :قابلیت )الف

. غیرمتعارف و متعارف تجهیزات یوسیلهبه احتمالی مهاجم به ضربه آوردن وارد توانایی یعنی

 متناسب مجازات لزوم صورت در باشد قادر باید ،زندمی بلوف که مواردی جزبه نیروی بازدارنده

 .عمل درآورد ۀمرحلبه مهاجم طرف برای را

 جهت آن، کاربرد برای لازم یاراده و توانمندی داشتن واقعیت قبول یعنی :اعتبار )ب

 پاسخ برای کافی توانایی که است مؤثر زمانی عبارتی بازدارندگی به تهاجم؛ از مهاجم بازداشتن

 .باشد داشته وجود تهدید، به

 بتوانند باید تنهانه منازعه هایطرف باشد، شدید کافی یاندازهبه برخورد اگر :ثبات )ج

 خود، نیت مورد در را دشمن رهبران باید بلکه بفهمانند، به یکدیفر را تهدید اجرایبه تصمیم

 نیاز قدرتمند نظامی نیروی داشتنبه صرفاً مؤثر بازدارندگی نظام یک دهند؛ قرار تأثیر تحت

  .هم باشد باثبات باید ،معتبر بودن بر علاوه مؤثر یبازدارنده قدرت یک بلکه ندارد،

 و صریح نظرتبادل به طرفین، میان برخورد از جلوگیری بازدارندگی، ینظریه در: ارتباط )د

  .دارد بستفی طرفین ضمنی

 یهابرنامه اعلام و پیام ارسال رسمی، یهیاعلام انتشار طریق از هادولت است لازم بنابراین

 نیروی که است مؤثر هنفامی بازدارندگی .کنند آشکار این زمینه در را خود واقعی نیات خود،

 صورت در کند معین و برساند مقابل ، طرف اطلاع به شفاف و صریح را خود منظور بازدارنده

 .(9315خواهد بود)راوش،  مهاجم انتظار در عواقبی چه قاًیدق گرفتن قرار موردحمله
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  بازدارندگی ینظریه عناصر

 مختلف یهادگاهید با که اندکرده طرح را عناصری بازدارندگی برای مختلف پردازانهینظر 

 :شودمی اشاره هانظریه این میان در مشترک عناصر به اینجا در بازدارندگی، خصوص در

 از امر این پویاست، تحولی خوشدست دائماً نوین تسلیحاتی فناوری عینی: شرایط .9

 برای .کندمی حکایت ایهسته یهاسلاح یریناپذبیآس ، یایریپذبیآس میزان فنی یمسئله

 آن، بدون و است لازم و تکنولوژیک نظامی یهاییتوانا از میزانی داشتن بازدارندگی، توان تأمین

  نخواهد بود. میسر است، مقابل طرف باور و ذهن در اثرگذاری که بعدی، یمرحله به رسیدن

 راهبردی، نظر از بازدارندگی طرفین روانی محیط که است این ذهنی: مقصود شرایط .0

 تهدید ساختن عملی آمادگی باید« الف» کشور ذهنی نظر از ،فریدعبارتبه است، تیبااهم بسیار

 نفرفتن پیش در صورت که در شود اقناع ذهنی نظر از نیز« ب»کشور  و باشد داشته را

  گرفت. خواهد قرار حمله موردِ« الف»کشور  با گراهم یهااستیس

 هر کهیطوربه است، کشور هر خاص یهایژگیو بر ناظر خاص خاص: شرایط شرایط .3

 است ممکن کهاین یعنی آورد، نخواهد بار به را ی مشخصینتیجه کشور، هر علیه تهدیدی

 مقابل در دیفر، کشوری کهیدرحال شود تسلیم نیز ترنییپا سطح تهدیدهای مقابل در کشوری

 .نیاورد فرود تسلیم سر نیز شدیدتر بسیار تهدیدات

 ذهنی و عینی شرایط به مربوط اطلاعات بازدارندگی، حصول اطلاعات: برای یمبادله .0

 .یابد افزایش هاآن آگاهی تا سطح شود مبادله باید طرفین

 جنفی زور، اعمال به تهدید باوجود حتی عقلانی، ۀمحاسب بر اساس زور: به توسل عدم .5

  .بود خواهد کارساز هدف تأمین برای تهدید، انجام صرفاً و نخواهد گرفت صورت طرفین بین

 طرفین که باشدمی متمرکز عقیده این بر بازدارندگی طرفین: مفهوم عقلانیت .0

 منافع با مقایسه در عقل که است بدیهی. دهندیمانجام  عقلانی صورت به را خود محاسبات

 مواجه یادهیپد با سایبر فضای در ما درواقع(. همان) ردیپذینم را گزاف یهانهیهز ،آمدهدستبه

 کاملاً و نبوده موجود سنتی یهاعرصه از کی چیهدر  که است ییهایژگیو واجد که هستیم

 در مباحثی مختلف، نویسندگان بین و المللبین رشته روابط درون در پدیده این. است جدید

است)دهقانی،  آورده وجودبه بازدارندگی مسئله و سایبری تهدیدات راهبردی سطح خصوص
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  دارد: اصلی سازوکار دو کلاسیک بازدارندگی .(931۱

  .اقدام نتایج انکار -ب ؛مؤثر تلافی تهدید -الف

 صورت در که درک برسد این به مهاجم تا دهیم انجام اقداماتی که است معنی این به انکار

  .همان(ندارد ) او دربر برای یاجهینت و گذاشته جای بر یچنانآن تأثیر تواندنمی حمله، به اقدام

 سایبری بازدارندگی

 تهدیدهای و مردم، هاحکومت نظیر براییب مزایای یسازفراهمبر  علاوه سایبر فضای

 نظامی و تروریستی جاسوسی، هاییتفعالنظیر  یافتهسازمان و عادی جرائم برای نیز را فراوانی

 کلیه مشترک یهادغدغه از یکی سایبر فضای روزافزون تهدیدات است. امروزه آورده فراهم

 و بینییشپ هاآن با مقابله جهت فراوانی یکارهاراه کهاین رغمو علی گرددیم محسوب کشورها

لذا  ؛است ماندهیباق جهانی مشکل و مسئله یکعنوان به کماکان شده، گذاردهاجرا  مورد به

هستند، حملات  ریپذبیآستمامی کشورها حتی کشورهای پیشرفته در برابر حملات سایبری 

 گذاریاستس نهادهای جادیا رینظ ییهاتیفعالاخیر رو به گسترش بوده و  یهاسالسایبری در 

 واحدهای ایجاد سایبری، دکترین یفبازتعر سایبری، امنیت هایکمیتهتشکیل  سایبر، فضای در

...  سایبری، دفاع مراکز سایبری، ارتش یفرمانده مانند سازمانی سطوح بالای سایبری در جدید

تا بتوانند با گسترش توان سایبری ، جایفاه خود را در  باشدمیعمده کشورها  اقداماتجمله  از

 (.9310توان جهانی ارتقاء بخشند. )سیادت، مراتبسلسله

 اندکردهتلاش  عصر هر اندیشمندان و داده رخ بشر تاریخ مختلف هایبرهه درفناوری  انقلاب

 جوزف نظر به بنا. کنند(تئوریزهمند)سامان را آن و کرده راهبرد کلان وارد را جدید هایواقعیت

 سایبر، از فضای راهبردی  مطالعات ،ایهسته فناورانۀ انقلاب اولیه هایسال با مقایسه نای، در

اولین  از تن دو ناک رابرت و کلارک ریچارد .است 54 دهه معادل مربوطه مفاهیم نظر

  ،ایهسته راهبردی مفاهیم تمام بین از» :که دارند سایبری، اعتقاد امنیت اندیشمندان حوزه

 در مؤثر راهبرد یک یبندفرمول ،«دارد سایبر نبرد به انتقال برای را امکان کمترین بازدارندگی

 ۀحوز است اشتباه و بازدارندگی بوده مفهوم از چندبعدی و ترگسترده فهمی نیازمند سایبر، عصر

. دهیم ارائه سایبری ابزار با تنهارا  سایبری حمله یک پاسخ که نیست نیاز. ببینیم تنها را سایبر

 تمامی طریق از میتوانیم سایبری یک حمله به پاسخ در که معناست این به سایبری بازدارندگی

 (.931۱دهیم )دهقانی،  پاسخ هاعرصه
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 یدر جهت ارتقا را ارزشمندی اقدامات حوزه سایبری، در ارتش جمهوری اسلامی ایران

انجام  سایبری تهدیدات با مقابله و ییگوپاسخ ظرفیت ایجاد و اطلاعات فناوری امنیت سطح

 و لازم نبوده جامع حد با توجه به گستردگی حوزه سایبر در مذکور اقدامات ولی داده است،

 و یهفاوا پا هاییرساختز از محافظت حلقه تکمیل جهت در دیفری فراوان هاییتفعال که است

 اطلاعاتی،عملیاتی هاییازمندین تأمین سایبری، پدافندو اجرای عملیات آفند و  قابلیت ایجاد

 (. 9310پذیرد. )پوردستان،  صورت عملیاتی در ارتش جمهوری اسلامی ایران واحدهای

 سوق بازدارندگی سمت به را ما مسئله این و است مشکل بسیار دفاع سایبر، عرصه در

 متفاوت موضوع واقعی وجود دارد،با فضای  که ییهاتفاوت به باتوجه سایبر، فضای در. دهدمی

 آن در که انتساب مشکل دلیل و به سایبری بازدارندگی راهبرد مورد در تفکر ابتدای در. است

 زمانی تنبیه؛ زیرا شودمی ضعیف تلافی بسیار امکان است، محدود کنندهحمله شناسایی امکان

 مهاجم، شناخت امکان عدم به توجه با ولی .شناسایی کرد را کنندهحمله بتوان که افتدمی اتفاق

 سال در .شد خواهد افزوده انکار اهمیت بر بنابراین و داده دست از را خود کارایی تلافی، مکانیزم

 امکان سلب مبنای بر ضرورتاً بازدارندگی»  که: اعلام کرد دفاع وزیر معاون لین ویلیام ، 0494

 راهبرد و »تلافی طریق از هزینه تحمیل تا بود خواهد کنندگانحمله از مزیت هرگونه کسب

 قرارداد دفاع بر تنبیه، و تلافی یجا به را تأکید بیشتر   0499 سال در دفاع وزارت سایبری

  (.931۱)دهقانی، 

هر فرد و یا سازمانی با استفاده از هر  به وسیلۀحملات سایبری از هر مکان و در هر زمان 

و ارتباطی ثابت و یا سیار ممکن است انجام شود. دامنه و  (امپیوتریای )کرایانهنوع سامانه 

و  ایرایانهها هزار سامانه تواند بسیار گسترده و مؤثر باشد و دهمیزان خسارت احتمالی حمله می

توان با را مختل نماید. این ادعا که می ایرایانهمراکز داده را از کار انداخته و انبوهی از خدمات 

ادعای اشتباهی  کاملاًت سایبری، نفوذ سایبری دشمن را به صفر رساند، عملیا دهیسازمان

است. اغلب حملات ناموفق با درصدی از نفوذ همراه هستند. متولیان عملیات سایبری و توان 

توان به صفر رساند، لذا باید اند که نفوذ سایبری را نمیدفاع سایبری این اصل را پذیرفته

دستانه، مدیریت ریسک و و حساس بودن به وقایع، کنش پیش توانمندی درک درست موقعیت

 (. 9310)اکرمی نسب،  قراردادبازدارندگی را مورد توجه 
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  یسایبر فضای در بازدارندگی چهارگانه سازوکارهای ارزیابی

 زیادی کارایی تلافیبه ، تهدیدکنندهحمله شناسایی امکان قطعیت عدم دلیل تلافی: به (9

 معادله هایبخش مهمتریناز  یکی عنوان به هم چنان سازوکار این ،وجود ینا با. ندارد

 شدت اساس بر جویانهیتلاف یهاپاسخ نردبان ماند. خواهد باقی سایبر فضای در بازدارندگی

 خواهد ایهسته نیروی قدرت فیزیکی و سایبری، اقتصادی، دیپلماتیک، اقدامات :شامل حمله

 داده افزایش را مکانیزم این کارایی فارنزیک نیز یهاسیستمحوزه  در اخیر هاییشرفتپبود. 

  ترکیبی راهبرد سایبری، حمله به پاسخ در دسترس در هایکلیه روش از آمریکا استفاده. است

 .دارد نام پنتاگون
 و تلافی هایمکانیزم برای را مشکلاتی تواندمی شناسایی امکان عدم مسئله انکار: (0

 دفاع یک .ندارند شناسایی به نیازی گرفتارسازی و انکار هایمکانیزم ولی. کند هنجار ایجاد

 کلیه از نمونه یک دارینفه ها،مؤلفه این از یکی .باشد مؤلفه چند شامل باید سایبری خوب

 رفتن دست از و سایبری حمله بروز صورت در تا است امن مکان یک در اطلاعات موجود

 این به .است  پذیریبرگشت دیفر، مؤلفه .نمود استفاده پشتیبان اطلاعات بتوان از اطلاعات،

 اولیه حالت به را سیستم کل بتوانیم خرابی، بروز و سایبری حمله صورت هرگونه در که معنا

 حمله از را ضعیف هایدولت و هاگروه تواندمی بیشتر انکار از مکانیزم استفاده .برگردانیم

 به قادر هاروش این که هستند بالایی قدرت چنانآن دارای ی قویهادولت و کند منصرف

 .نیستند هاآن بازداشتن

سودمندی  بر مبنی همفان مشترک درک مستلزم سازوکار این از استفاده گرفتارسازی: (3
 قطعاً به درکی، چنین به رسیدن صورت در. است ایشان برای مجازی فضای و اینترنت از استفاده

 سازوکار در این از استفاده نمونه بارزتریند. بو نخواهند فضا این از یزآمصلح یرغ استفاده دنبال

 به چین  قدرت ادامه که دانیمیم .است چین و آمریکا سایبری اختلافات موضوع بازدارندگی،

 از برخی .کندمی متقابل کار وابستفی اساس بر سازوکار این درواقع .دارد تام بستفی اینترنت

 سیستم، در اخلال اثر ربو  بوده سیستمی دیفر برخی ولی هستند، طرفه چند یا دو هایوابستف

 چین .رفت خواهند ثبات سیستمی دنبال به کشورها حالت این در .داد خواهند دست از منافع

 این .بخشید پایان را در اینترنت سازثباتیب اقدامات اینترنت، به سیستمی وابستفی دلیل به

 با تواننمی را شمالی کره کشوری مانند مثال عنوان به ؛ندارد کارایی کشورها همه برای سازوکار

 .بازداشت مکانیزم این
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این  عملکرد در شناسایی مسئله .هستند تابوها و هنجارها سازوکار، چهارمین هنجار: (0
عملیات  ی،المللبین قوانین تصویب با بتوان که صورتی در. کندمی پیدا اهمیت نیز سازوکار
 .داشت خواهد هزینه کشورها برای تابو شکستن آنفاه درآورد، تابو صورتبه را سایبری

 شکل زمان گذشت با هنجارها .دهدمی قرار هدف را کشورها نرم قدرت طریق، این بازدارندگی از
داریم  قرار آن اولیه مراحل در سایبر، ۀزمین در که دارد مراحلی هنجارسازی و گیرندمی

 .(931۱)دهقانی، 

 ی پژوهشاجرا روش

 هایمؤلفهنوع پژوهش، کاربردی است. روش پژوهش، در مرحله اول به علت شناخت ابعاد و 

 های آماری، تحلیلی است. مدل مفهومی، اکتشافی است و در مرحله دوم به علت انجام تحلیل

پژوهشی  کلیه خبرگانی که در معاونتدر این تحقیق جامعه آماری مورد مطالعه، متشکل از 

های تابعه معاونت فاوای نیروهای مسلح و کلیه متخصصان حوزه که در فناوری اطلاعات و اداره

باشند. جامعه آماری  با رعایت امر آموزشی و پژوهشی مشغول انجام وظیفه هستند، می

 . باشدمینفر  044ملاحظات امنیتی متشکل از 

درصد با استفاده از فرمول  45/4و سطح خطای  %15حجم نمونه با ضریب اطمینان 

  گردد:کوکران، به شرح زیر محاسبه می

با توجه به تنوع محل خدمتی جامعه آماری، حجم نمونه بر اساس فرمول کوکران به تعداد 

گردد. ضمناً برای اطمینان از صورت زیر تعیین مینفر و از طریق روش طبقاتی و به 930

 گیریم.نفر در نظر می 904را ها ها تعداد نمونهتکمیل پرسشنامه

 توزیع جامعه آماری و نمونه از نظر محل خدمت :7 شمارۀ جدول

 حجم نمونه آماری ۀجامع حجم محل خدمتی جامعه آماری ردیف

 03 35 ستاد کل نیروهای مسلح )معاونت فاوا ( 9

 00 04 آجااداره فناوری ستاد  0

 04 34 فاوا نیروی زمینی معاونت 3

 9۱ 05 )ص(الانبیاء فاوا  قرارگاه پدافند هوایی خاتماداره  0

 9۱ 05 فاوا نیروی هوایی معاونت 5
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پرسشنامه، از روش محاسبه ضریب آلفای کرونباخ استفاده شده است، پایایی جهت بررسی 

میزان  . باشدمیپایایی مناسب ابزار  دهندهنشانباشد؛  ترنزدیکهر چه این ضریب به عدد یک 

شده است که نشان  ۱89/4برابر با  SPSS افزارنرمدر پژوهش حاضر با استفاده از  پایایی

 آزمون از پایایی قابل قبولی برخوردار است. دهدمی

 سؤالاتتعداد  آلفای کرونباخ

47۱8 30 

 هایپژوهشبا اقتباس از  و ادبیات پژوهش سؤالات پرسشنامه مبتنی بر تکتک که آنجا از

امه دارای روایی لازم این پرسشن، باشدمیسایر کشورها داخل کشور و  مرتبط انجام شده در

نقطه نظرات خبرگان و  ،حصول اطمینان بیشتر از روایی پرسشنامه منظور به آن بر است. علاوه

 خذ شده است.أآنان نیز تأیید

 هاداده گردآوریروش و ابزار 

های حاصل از توزیع پرسشنامه انجام گرفته است. داده تحلیل و تجزیهدر این پژوهش، 

و انجام آزمون فرضیات در چارچوب   آمدهدستبههای داده وتحلیلتجزیههدف از این تحلیل، 

های اختصاصی که از طریق همین منظور داده د و روش تحقیق تعریف شده است. بهفرآین

در قالب سه  آمدهدستبهاست، بررسی و نتایج  آمده دست بههای پرسشنامه مصاحبه و گویه

 ست. های توصیفی و استنباطی ارائه گردیده اتحلیل های کیفی وبخش تحلیل

 توصیفیهای یافته

پرسشنامه، ابتدا به کمک آمار توصیفی به بررسی  سؤالاتهای استنباطی قبل از تحلیل

پرسشنامه پرداخته شد و فراوانی  سؤالاتاز  هرکدامبه  شدهدادههای توزیع فراوانی پاسخ

یک از  هر /نبودنمرتبط بودن ،مورد تحلیل قرار گرفت تا از این طریق سؤالها به هر پاسخ

 باشد:مطالعه شود که نتایج به شرح جدول زیر میبا بعد بازدارندگی سایبری  هاشاخص

 9۱ 05 فاوا نیروی دریایی راهبردی معاونت 0

 90 04 آجاجنفال راهبردی  فرماندهی ۱

 930 044 جمع



 67/  … مسلح یروهاین یبریقدرت سا یابیارز یارائه مدل مفهوم

 

 پرسشنامه سؤالاتبررسی توصیفی  :6 شمارۀ جدول

 بعد

 شاخص

 های سایبر در رزمدستورالعمل

 رزمایش سایبری انجام

 تهاجم شروع دفاع در نقطه

 پدافند در عمق

 احراز و تصدیق هویت

 های ابلاغیسیاست نظارت بر حسن اجرای

 تلافی

 حقوقی و قراردادها

 کاهش زمان واکنش

 استفاده از ظرفیت بسیج

 توان حمایت از پاسخ

 خسارت پیشفیری از

 به دشمن هزینهتحمیل 

 هادادهتبادل امنیت 

 هارساختیزعدم وابستفی 

 سایبری بخشیآگاهی

 امن تجهیزات بومی

 هادادهبازیابی 

 مدیریت حوادث

 به حملات  واکنش مناسب

 پشتیبان از اطلاعات

 های کشوری و لشفریسایر سازمان ترازهمهای تعامل با حوزه
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مشخص گردید که بیشترین  شدهمشاهده هایفراوانیمطابق خروجی جدول و با توجه به 

های زیاد و خیلی زیاد بوده است این بدان بر روی گزینه دهندگانپاسخهای فراوانی پاسخ

بعد قابلیت  با شدهاستخراجهای شوندگان معتقدند که شاخص سؤالمعناست که کلیه 

  .هستندبازدارندگی سایبری، در ارزیابی قدرت سایبری نیروهای مسلح مرتبط 

 ی استنباطیهایافته

مربوطجه نیجز بجه کمجک      هجای مؤلفهدر تحلیلی جداگانه علاوه بر تحلیل توصیفی جدول بالا، 

 هجا مؤلفجه بجا   هاشاخصتا ارتباط هر یک از  قرار گرفت وتحلیلتجزیهفنون آمار استنباطی، مورد 

گردیجده   حاصجل  نتایج به شجرح زیجر  ها، پس از گردآوری و تحلیل داده استخراج و احصاء گردد.

است. برای این منظور فرضیاتی مطرح و سپس به کمک آزمون مقایسه میانفین بجا عجدد ثابجت    

 مورد تحلیل واقع گردید:

 فرضیه الف:

H7 :مرتبط نیست.سایبری بعد قابلیت بازدارندگی  باسازی استحکام مؤلفه 

H7 :مرتبط است.سایبری بعد قابلیت بازدارندگی  با سازیاستحکام مؤلفه 

 سازیاستحکام مؤلفهآزمون ارتباط  :6 شمارۀ جدول

 بازدارندگی استحکام  

 استحکام

Pearson Correlation 9 **013. 

Sig. (۲-tailed)  .444 

N 38 38 

 بازدارندگی

Pearson Correlation **013. 9 

Sig. (۲-tailed) .444  

N 38 38 

**. Correlation is significant at the ۰٫۰۱ level (۲-tailed). 

 مدیریت استمرار عملیات

 توسعه شبکه متخصصین
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 آمدهدستبه/ 45با توجه به خروجی جدول بالا چون سطح معناداری کمتر از میزان خطای 

است که از ا گردد. این بدان معنواقع می یدأیتمورد  H9فرضیه فرض ادعای محقق یعنی  است،

بعد قابلیت بازدارندگی سایبری، مرتبط بوده  با سازیاستحکام مؤلفه، دهندهپاسخنظر جامعه 

 است.

 :بفرضیه 

H4 :مرتبط نیست. سایبری بعد قابلیت بازدارندگی با پاسخ به تهاجم مؤلفه 

H9 :مرتبط است. سایبری بعد قابلیت بازدارندگی با جمپاسخ به تها مؤلفه 

 پاسخ به تهاجم مؤلفهآزمون ارتباط  :6 شمارۀجدول 

 پاسخ بازدارندگی  

 .Pearson Correlation 9 **053 بازدارندگی

Sig. (۲-tailed)  .444 

N 38 38 

 Pearson Correlation پاسخ
**053. 9 

Sig. (۲-tailed) .444  

N 38 38 

**. Correlation is significant at the ۰٫۰۱ level (۲-tailed).  

 45/4چون سطح معناداری کمتر از میزان خطای  0 شمارۀ با توجه به خروجی جدول

ا گردد. این بدان معنواقع می یدأیتمورد  H9فرضیه فرض ادعای محقق یعنی  ،آمدهدستبه

بعد قابلیت بازدارندگی سایبری  با پاسخ به تهاجم مؤلفه، دهندهپاسخاست که از نظر جامعه 

 مرتبط بوده است.

 ج:فرضیه 

H4 :بر بعد قابلیت بازدارندگی سایبری مرتبط نیست. کنندگیپشیمان مؤلفه 

H9 :بر بعد قابلیت بازدارندگی سایبری مرتبط است. کنندگیپشیمان مؤلفه 
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 کنندگیپشیمان مؤلفهآزمون ارتباط  :6 شمارۀجدول 

 کنندگیپشیمان بازدارندگی  

 .Pearson Correlation 9 **800 بازدارندگی

Sig. (۲-tailed)  .444 

N 38 38 

 Pearson Correlation کنندگیپشیمان
**800. 9 

Sig. (۲-tailed) .444  

N 38 38 

**. Correlation is significant at the ۰٫۰۱ level (۲-tailed).  

 45/4چون سطح معناداری کمتر از میزان خطای  5 شمارۀ با توجه به خروجی جدول

ا گردد. این بدان معنواقع می یدأیتمورد  H9فرضیه فرض ادعای محقق یعنی  ،آمدهدستبه

بعد قابلیت بازدارندگی سایبری،  با کنندگیپشیمان مؤلفه، دهندهپاسخاست که از نظر جامعه 

 مرتبط بوده است.

 د:فرضیه 

H4 :بعد قابلیت بازدارندگی سایبری مرتبط نیست. بابازیابی  مؤلفه 

H9 :بعد قابلیت بازدارندگی سایبری مرتبط است. بازیابی با مؤلفه 

 بازیابی مؤلفهآزمون ارتباط  :2 شمارۀجدول 

 بازیابی بازدارندگی  

 .Pearson Correlation 9 **148 بازدارندگی

Sig. (۲-tailed)  .444 

N 38 38 

 Pearson Correlation **148. 9 بازیابی

Sig. (۲-tailed) .444  

N 38 38 

**. Correlation is significant at the ۰٫۰۱ level (۲-tailed).  
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سطح معناداری کمتر از میزان خطای  چون 0 شمارۀ جدولبا توجه به خروجی 

گردد. واقع می یدأیتمورد  H9یعنی فرضیه فرض ادعای محقق  است، آمدهدستبه 45/4

عد قابلیت بازدارندگی بُ با، بازیابی دهندهپاسخاست که از نظر جامعه ا این بدان معن

 سایبری مرتبط بوده است.

 ه:فرضیه 

H4 :بعد قابلیت بازدارندگی سایبری مرتبط نیست. بااستمرار عملیات  مؤلفه 

H9 :لیت بازدارندگی سایبری مرتبط استبعد قاب باعملیات استمرار  مؤلفه. 

 استمرار عملیات مؤلفهآزمون ارتباط  :6 شمارۀجدول 

 استمرار بازدارندگی  

 .Pearson Correlation 9 **850 بازدارندگی

Sig. (۲-tailed)  .444 

N 38 38 

 Pearson Correlation **850. 9 استمرار

Sig. (۲-tailed) .444  

N 38 38 

**. Correlation is significant at the ۰٫۰۱ level (۲-tailed).  
 

 45/4چون سطح معناداری کمتر از میزان خطای  ۱ شمارۀ با توجه به خروجی جدول
گردد. این بدان واقع می دأییتمورد  H9فرض ادعای محقق یعنی فرضیه  است، آمدهدستبه

عد قابلیت بازدارندگی بُ بااستمرار عملیات  مؤلفه، دهندهپاسخاست که از نظر جامعه ا معن
 سایبری مرتبط بوده است.

 )پیرسون( بین متغیرهاهمبستگی : 6 شمارۀجدول 

 بازدارندگی استمرار بازیابی کنندگیپشیمان پاسخ استحکام متغیرهای کنترل

-
a-none 

 استحکام
Correlation 97444 .004 .081 .508 .005 .013 

Significance (0-tailed) . .440 .440 .449 .448 .444 

df 4 30 30 30 30 30 

 پاسخ

Correlation .004 97444 .083 .040 .003 .053 

Significance (0-tailed) .440 . .440 .490 .999 .444 

df 30 4 30 30 30 30 
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همبستفی دو متغیر اول )استحکام و پاسخ(،  دهدمینتایج حاصل از جدول بالا نشان 

دار درصد معنی 5و در سطح  004.اثر متغیر بازدارندگی، معادل  گرفتنِنظر  دربدون 

است. با در نظر گرفتن اثر متغیر بازدارندگی، همبستفی دو متغیر استحکام و پاسخ، 

 دار است.درصد معنی 5خواهد بود که در سطح خطای  400.-معادل 

 

 

پشیمان 

 کنندگی

Correlation .081 .083 97444 .000 .001 .800 

Significance (0-tailed) .440 .440 . .444 .444 .444 

df 30 30 4 30 30 30 

 بازیابی

Correlation .508 .040 .000 97444 .139 .148 

Significance (0-tailed) .449 .490 .444 . .444 .444 

df 30 30 30 4 30 30 

 استمرار

Correlation .005 .003 .001 .139 97444 .850 

Significance (0-tailed) .448 .999 .444 .444 . .444 

df 30 30 30 30 4 30 

بازدارند

 گی

Correlation .013 .053 .800 .148 .850 97444 

Significance (0-tailed) .444 .444 .444 .444 .444 . 

df 30 30 30 30 30 4 

 بازدارندگی

 استحکام

Correlation 97444 -.400 -.043 -.330 -.050  

Significance (0-tailed) . .888 .00۱ .400 .445  

df 4 35 35 35 35  

 پاسخ

Correlation -.400 97444 -.901 -.040 -.۱51  

Significance (0-tailed) .888 . .00۱ .444 .444  

df 35 4 35 35 35  

پشیمان 

 کنندگی

Correlation -.043 -.901 97444 -.031 -.900  

Significance (0-tailed) .00۱ .00۱ . .44۱ .003  

df 35 35 4 35 35  

 بازیابی

Correlation -.330 -.040 -.031 97444 .۱48  

Significance (0-tailed) .400 .444 .44۱ . .444  

df 35 35 35 4 35  

 استمرار

Correlation -.050 -.۱51 -.900 .۱48 97444  

Significance (0-tailed) .445 .444 .003 .444 .  

df 35 35 35 35 4  
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بعد بازدارندگی سایبری الگوی ارزیابی قدرت دفاع  هایمؤلفه بندیرتبه

 سایبری 

های الفوی ارزیابی قدرت دفاع و شاخص هامؤلفهاز  هرکدام بندیاولویتدر ادامه به 

های تدوین و سپس به کمک آزمون سایبری پرداخته شده است. برای این منظور فرضیه

مشخص گردید.  هامؤلفهفریدمن مورد تحلیل قرار گرفت که رتبه میانفین هر یک از 

 باشد:نتایج به شرح زیر می

 بعد بازدارندگی سایبری هایمؤلفه بندیاولویت

H4 بعد بازدارندگی سایبری یکسان است. هایمؤلفه: اولویت 

H9 تفاوت  باهمبعد بازدارندگی سایبری  هایمؤلفهاز  مؤلفه: حداقل اولویت دو

 معنادار دارد.

 45/4مطابق خروجی جدول زیر، چون سطح معناداری کمتر از میزان خطای 

است که رتبه ا این بدان معن ؛گرددواقع می تأییدمورد  H9فرض  ،است آمدهدستبه

تفاوت معنادار  هم بابعد بازدارندگی سایبری یکسان نیست و  هایمؤلفهاهمیت میانفین 

 دارند.
 بعد بازدارندگی سایبری هایمؤلفه بندیرتبهآزمون : 6 شمارۀجدول 

 

 

 

 

 

 

 

 

 

 رتبه میانگین ابعاد آزمون

 فریدمن

 3790 استحکام

 0705 پاسخ به تهاجم

 0781 دشمن پشیمان کنندگی

 3740 بازیابی

 3700 استمرار عملیات
38 =N  0 =87098وᵡ  0و =df   409و =/sig 
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 :یریگجهینتبحث و 

ی بازدارندگی سایبری در هاو شاخص هامؤلفه» اصلی عبارت بود از سؤالدر تحقیق حاضر 

برای پاسخ به ، «ارزیابی قدرت سایبری نیروهای مسلح جمهوری اسلامی ایران، چفونه است؟

 فرعی به شرح ذیل طرح گردید: سؤالچند  سؤالاین 

های بعد بازدارندگی قدرت دفاع سایبری نیروهای و شاخص هامؤلفه یاحصا منظور به 

 یبررسی قرار گرفت و در احصا ها موردِهای اصلی سایر مطالعهها و شاخصمسلح ج.ا.ا، ویژگی

 قرار گرفتند.  استفاده مورددر تعیین مدل مفهومی  هاشاخص

ه به دنبال ارزیابی قدرت ک 0495نتایج این مطالعه با پژوهش مونتری و همکاران در سال  

 049۱. همچنین این مطالعه با پژوهش شاون در سال ستا راستاهمسایبری روسیه بوده است، 

باشد. روش می راستاهمگویی به جملات سایبری معتقد است، که به بازدارندگی از طریق پاسخ

 است.  راستاهم 931۱انجام این پژوهش با پژوهش هلیلی و ولوی در سال 

 های بعد بازدارندگی سایبریو شاخص هالفهمؤ

های اطلاعاتی، در این پژوهش، پس از مطالعه در حوزه بازدارندگی سایبری از طریق پایفاه

مقاله، رساله و کتب مرتبط با موضوع و با کسب نظر خبرگان حوزه فضای سایبر از طریق 

ارزیابی قدرت سایبری به  ط باسایبری مرتبهای بعد بازدارندگی و شاخص هامؤلفهپرسشنامه، 

 شرح ذیل احصا گردید:
 عد بازدارندگی سایبریبُ: 77 شمارۀجدول 

 بعد
 شاخص مؤلفه

 

   
   

   
  

ی
بر

سای
ی 

دگ
ارن

زد
با

 

 سازیاستحکام

 های سایبر در رزمدستورالعمل

 رزمایش سایبری انجام

 تهاجم شروع دفاع در نقطه

 پدافند در عمق

 تصدیق هویتاحراز و 

 سایبری پاسخ به تهاجم
 های ابلاغیسیاست نظارت بر حسن اجرای

 تلافی
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 ارزیابی قدرت سایبری مرتبط بوده است. باعد قابلیت بازدارندگی سایبری بُ .9

 بعد قابلیت بازدارندگی سایبری، مرتبط بوده است. باسازی استحکام مؤلفه .0

 بعد قابلیت بازدارندگی سایبری مرتبط بوده است. باپاسخ به تهاجم  مؤلفه .3

 بعد قابلیت بازدارندگی سایبری مرتبط بوده است. با پشیمان کنندگی مؤلفه .0

 بعد قابلیت بازدارندگی سایبری مرتبط بوده است. بابازیابی  مؤلفه .5

  بعد قابلیت بازدارندگی سایبری مرتبط بوده است. بااستمرار عملیات  مؤلفه .2

عد بازدارندگی قدرت سایبری نیروهای مدل مفهومی برای ارزیابی بُ»اصلی  سؤالدر پاسخ به 

 گردید. زدارندگی سایبری به شکل زیر احصامدل مفهومی با «مسلح، چفونه است؟

 حقوقی و قراردادها

 کاهش زمان واکنش

 استفاده از ظرفیت بسیج

          کنندگی دشمنپشیمان

 )اقدام متقابل(

 توان حمایت از پاسخ

 خسارت پیشفیری از

 به دشمن هزینهتحمیل 

 هادادهتبادل امنیت 

 هارساختیزعدم وابستفی 

 سایبری بخشیآگاهی

 امن تجهیزات بومی

 بازیابی

 هادادهبازیابی 

 مدیریت حوادث

 به حملات  واکنش مناسب

 استمرار عملیات )افزونگی(

 پشتیبان از اطلاعات

 های کشوری و لشفریسایر سازمان ترازهمهای تعامل با حوزه

 مدیریت استمرار عملیات

 ناتوسعه شبکه متخصص
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 مدل مفهومی بازدارندگی سایبری: 7 شمارۀ شکل

 پیشنهادها:

های سایبری بندی سرمایهمعاونت فاوای نیروهای مسلح، نسبت به شناسایی و اولویت (9

 نیروهای مسلح اقدام نماید.

 هایمؤلفههای آموزشی مرتبط با معاونت تربیت و آموزش نیروهای مسلح، سرفصل (0

 نماید.های تابعه ابلاغ و به سازمانو تقویت  یروزرسانبهعد بازدارندگی سایبری را  بُ

این پژوهش بر موضوع بازدارندگی سایبری نیروهای مسلح ج.ا.ا تمرکز داشته و سایر  (3

 تواند در مطالعه دیفری مطرح گردد.جوانب از قبیل موضوعات نرم و فرهنفی می

، پیشنهاد ارزیابی قدرت سایبریامنه اعمال با توجه به پرحجم و وسیع بودن د (0

 گردد. پژوهشی مجزا، انجام در قالب سایر ابعاد و گردد این عنوان در می

احصا شده در این  هایو شاخص مؤلفهارزیابی سازی الزامات و اقدامات اساسی برای پیاده

 انجام گردد. ،مطالعه

 کنندگیپشیمان

بازدارندگی 

 سایبری

استمرا

ر 

عملیا

 ت

استح

ساکام

 زی

 پاسخ به تهاجم بازیابی
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 های پژوهش:محدودیت

 .های زیادکشور به دلیل مشغله فضای سایبریدر دسترس نبودن خبرگان حوزه  (9

 .نظران حوزه دفاع سایبری و دشواری هماهنفی جلسات حضوریاشتغال به کار صاحب (0

تشکیل  منظور بهعدم استفاده از سامانه پست الکترونیک با توجه به موضوعات امنیتی 

 .مجازی صورت بهجلسات خبرگی 

 

 :منابعفهرست 
 .01/40/9310کشور،  رعاملیپدافند غاساسنامه شورای عالی 

، مجله علم و فناوری «امنیت و دفاع سایبری )قسمت سوم(»(، 9310اکرمی نسب معصومه )
 ایرانیان.

نامه کارشناسی (. شناسایی عوامل قدرت هوشمند در فضای سایبری، پایان931۱آریان، حامد )
 ن غرب. ارشد، دانشفاه پیام نور استان تهران، مرکز پیام نور تهرا

متحده آمریکا بر سیاست خارجی این قدرت سایبری ایالات تأثیر(. 9310آسایش جاوید، مهدی )
 نامه کارشناسی ارشد، دانشفاه خوارزمی.(، پایان0449-0495کشور )

راسم تجلیل از برگزیدگان حوزه ارتباطات، مخابرات و فناوری (، م9310احمدرضا) ،پوردستان
 .اسلامی ایراناطلاعات ارتش جمهوری 

، «مطالعه تطبیقی ساختار دفاع سایبری کشورها»(. 9310منش، حسین )حسینی، پرویز، ظریف
 .09-08صص ، 5، سال دوم، شماره )ع(امنیتی دانشفاه جامع امام حسین-های حفاظتیفصلنامه پژوهش

دفاع  دانشفاه عالی، در فضای سایبر ملیامنیت (. 9310واحدی، مرتضی، صنیعی، محمدحسین )
 .ملی

های پژوهشی امنیت ای در نهاد(. حاکمیت شبکه9310خراسانی، حمدمهدی، حسینی، داوود )
 .9، شماره 34دوره ، مدیریت و توسعه فرآیندسایبری، فصلنامه 

، نخستین کنفرانس «سایبری ۀبینی بعد از حملارتش سایبری و پیش»(. 9310، )للهعزیزا درویشی،
 اطلاعات.ی فناوری المللبین

 و روسیه سایبری جهانی: تهدید نوین امنیت در سایبری بازدارندگی»(. 931۱دهقانی، علی اصغر )
المللی، سال هشتم، های سیاسی و بین، فصلنامه رهیافت«آمریکا حیاتی هایزیرساخت علیه چین

 .54، پیاپی 0شماره 

دشمن، پنجمین  تهدیدات برابر در ایران غیرعامل پدافند بازدارندگی (. قدرت9315راوش، حمید )
 کنفرانس الفوی اسلامی ایرانی پیشرفت؛ الفوی پیشرفت پایه.  

، «بازخوانی قدرت نرم؛ مطالعه موردی عملیات روانی»(. 9314رفیع، حسین، قربی، سیدجواد )
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 .931-9۱3، صص 90فصلنامه مطالعات سیاسی، سال سوم، شماره 

 دو فصلنامه، «بریسا یدر فضا یقدرت بازدارندگ»(. 931۱مان )پور، پیزاده، اردشیر و وهابزابلی
 .                0۱-۱0پژوهشی رسانه و فرهنگ، پژوهشفاه علوم انسانی و مطالعات فرهنفی، -علمی

 .بررسی فضای سایبری ایران در منطقه و جهان(، 9310سیادت مهدی)

ل کشور، مرکز پدافند سایبری کشور، سند راهبردی پدافند سایبری کشور، سازمان پدافند غیرعام
 .9310تهران، 

(. بررسی نقش قدرت سایبری در هندسه قدرت جمهوری اسلامی ایران، 9310شهبا، حجت )
 نامه کارشناسی ارشد، دانشفاه شهید باهنر کرمان.پایان

طراحی نظام دفاع سایبری کشور و تدوین راهبردهای آن، پژوهشفران مدیریت راهبردی امنیت 
 ، مطالعه گروهی دانشفاه عالی دفاع ملی.9315فضای سایبری، دانشکده امنیت ملی، 

 (. بنیاد علم سیاست، تهران: نشر نی.9383رحمن )لعالم، عبدا

افزاری جمهوری اسلامی ایران و قدرت نرم )نفاهی به قدرت نرم (.938۱پژوه، محمودرضا )گلشن
 ، تهران:دفتر گسترش تولید علم، چاپ اول اسلامی، دجمهوری اسلامی(، معاونت پژوهشی دانشفاه آزا

 .اسلامی دانشفاه آزاد

(. ارائه الفوی ارزیابی قدرت سایبری ارتش جمهوری اسلامی ایران، 931۱آبادی، جمشید )نصرت
 پژوهشی امنیت ملی، دانشفاه عالی دفاع ملی. -فصلنامه علمی

قدرت سایبری جمهوری اسلامی  یراهبردی ارتقا(. ارائه الفوی 931۱هلیلی، خداداد و ولوی، علی )
 ایران در تراز جهانی، دانشفاه عالی دفاع ملی.
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