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 چکیده

 نظر از آن ماهیت با قراردادها عمومی قواعد پیرو الکترونیک پول از استفاده به تأکید با الکترونیک تجارت قراردادهای مبحث در

 تعریف لذا و ،شود نمی مطرح قراردادها سایر با چندانی تفاوت خسارت جبران لزوم و زیان ورود عامل و زمان تحقق وقوع ارکان

 ی حوزه کیفری دادرسی آیین قوانین نارسایی بردن بین از و الکترونیکی مبادلات بستر در سایبری فضای جرم هر خاص و عام

 مطرح حوزه این در ای رایانه های محیط برای ویژه دادرسی آیین تبیین و الکترونیک تجارت قانون اصلاح و ای رایانه جرایم

 و پولی قوانین با مرتبط جرایم مادی رکن تفکیک به نیاز الکترونیک پول همانند الکترونیک ارز تبادل روی این از. گردد می

 ارزی جرایم از متفاوت و الکترونیک تجارت های ضرورت با متناسب متمم، ی عهده بر آن خلاف اثبات به عنایت با بانکی

 محیط ی حوزه در قاضی علم به وابسته تعزیری جرایم در اسلامی مجازات قانون501 ماده هرچند. شود می بیان غیرتجاری

 در قضایی ،اجرایی ،تقنینی مشکلات کماکان ولی است داده را معین علم از استفاده اختیار آن بر مبتنی ی ادله و دیجیتال های

 و ؟ کجاست آن مسئول نهادهای و ملی دیجیتال ارز قانونی جایگاه که است این سؤال میان این در .است ابهام دارای حوزه این

. گیرد می قرار واکاوی مورد تحلیلی _ توصیفی روش با ها تحریم زدن دور جهت در ملی دیجیتال ارز کردن اجرایی ی فرضیه

 نوین های روش با همراه شده رمزنگاری ارزهای جدید های روش و هوشمند ضدپولشویی سیستم معرفی با است آن هدف

 ارائه فرهنگی و علمی و زیرساختی پیشنهادی اصول با دیجیتال ارزهای انتقال سیستم ارتقای جهت در الکترونیک بانکداری

 .گردد

 پول ، شده رمزنگاری ارزهای ، الکترونیک نوین بانکداری ، هوشمند ضدپولشویی سیستم ، ملی دیجیتال ارزهای کلیدی:  واژه
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 مقدمه : 

وجه به سرعتی که فضای مجازی و دنیای الکترونیکی در فضای داد و ستد و مبادله ایجاد کرده، ورود به این فضا برای تمام با ت

المللی و همچنین با وجود  بین مبادلات در فعال حضور به نیاز به توجه با هم ایران رسد. کشورها امری اجتناب ناپذیر به نظر می

  آی.آر.آر.دی.سی اولین ارز دیجیتال ملی با عنوان   ها دست به گریبان است،  ی اخیر با آنها هایی که در سال محدودیت
هم اکنون این ارز مجازی ملی در صرافی  کرد.طراحی و پیاده سازی 7  شرکت دانش بنیان گلدنتتوسط مبتنی بر ریال را 5

(. در این تحقیق سعی بر آن است با معرفی ارز 5732د )خبرگزاری میزان ، باش قابل معامله می  7کریپتوکس غیرمتمرکز آنلاین 

دیجیتال و مبانی حقوقی آن ، با استفاده از تجربه ها و سیستم های همگام با ارزهای ملی در سطح جهان، به بیان جایگاه این 

د ملی و بهبود شرایط اقتصادی کشور به ارز دیجیتال ملی توأم با راهکارهای به صرفه و امنیتی در جهت توسعه ی امر اقتصا

 . د واردآمده بر ایران پرداخته شوددور از محدودیت های تحریم های متعد

 بیان مسأله : 

پول الکترونیکی مبتنی بر کارت : یک قطعه  _ 5دو نوع پول الکترونیک وجود دارد :  کیپرداخت الکترون یها ستمیسدر   

قابلیت حمل کردن دارد و در واقع یک میکروپروسسوریا ریزپردازنده است و در یک کارت الکترونیکی سخت افزاری است که 

پول الکترونیکی مبتنی بر نرم افزار : در این نوع هیچ قطعه سخت افزاری وجود ندارد و یک برنامه نرم  _ 7ذخیره می شود .

سی و ارزیابی دیگر انواع پول الکترونیکی به دو شکل  افزاری بر روی کامپیوتر نصب می گردد و از آن استفاده می شود . در برر

پول الکترونیکی بی نام و نشان تقسیم بندی شده است . پول الکترونیکی قابل شناسایی  -7پول الکترونیکی قابل شناسایی -5

ایی دارند . اما حاوی اطلاعات هویتی مالک آن است و تقریبا شبیه کارت های اعتباری عمل می کند و قابلیت ردیابی و شناس

پول الکترونیکی بی نام و نشان مخفی است و هویت صاحب آن مشخص نیست و شبیه به اسکناس و پول سنتی است . زمانی 

اولین پول الکترونیکی و یک  4  که این پول از حساب صاحب آن برداشت شد ، به هیچ وجه قابل ردیابی نیست . بیت کوین

روش های پرداخت  _ 5این میان انواع روش های پرداخت در معاملات بین المللی از جمله  واحد پول رمزنگاری شده است . در

روش های پرداخت تضمینی  _ 7ساده ، تجارت متقابل (  مستقیم یا ساده ) پیش پرداخت ، پرداخت روی حساب باز ، وصولی 

وسایل و تضمینات پرداخت )وسایل  _ 7 یا تأمینی )وصول اسنادی ، اعتبارات اسنادی ، روش های پرداخت الکترونیک (

پرداخت در معاملات بین المللی ، تضمین پرداخت های بین المللی( مطرح است که وسایل پرداخت الکترونیک به عنوان 

جدیدترین و وسیع ترین وسیله ی پرداخت شناخته شده می باشد . پول الکترونیک به عنوان وسیله مبادله ا ی با گسترش 

کترونیک موجب کاهش هزینه ی مبادله و ایجاد منابع مالی بیشتر برای نقشه کنندگان آن و تسهیل مبادلات برای بانکداری ال

مصرف کنندگان می باشد . انتشار پول و ارز الکترونیک بر روی حجم اسکناس مسکوک ، موقعیت ذخایر بانکی ، پایه پولی ، 

ی و افزایش حجم محدود پول ، بالابردن حجم نقدینگی ، تغییر تعداد ضریب دکاتری خلق پول ، هزینه پول و سیاست های پول

                                                           
۱ IRRDC 

۲ Goldnet Knowledge Foundation 

۳ Cryptoex 
٤
 Bitcoin 

 

http://cryptoex.shop/create-account/password
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ضریب فزاینده ، پول و اثرگذاری بر روی تولید ناخالص داخلی حقیقی ، نرخ بهره و شاخص قیمتی مصرف کننده اثرگذار 

 هستند . لذا در این تحقیق به دنبال تبیین جایگاه حقوقی، اقتصادی ارز دیجیتال ملی می باشیم . 

 پرسش های پژوهش :

 ؟گرددیم فیتعر یا طهیو حقوق مربوط به آن در چه ح یمل تالیجیتبادلات ارز د  پرسش اصلی:

 ؟ ستیآن چ یکارکرد و فرصت ها و چالش ها یو نحوه  یمل تالیجی:  ارز د یفرع پرسش

 یمورد بهره بردار یبردار شیاست. کتاب ها و مقالات مرتبط به سبک ف  یلیتحل  _ یفی، توص قی: روش تحق پژوهش وهیش

است . که  یالملل نیب یدر سطح پرداخت ها یمل تالیجی، قانون تبادلات ارز د یاز نظر موضوع قیقرار گرفته است. . قلمرو تحق

شود. لذا جامعه  یمتصور م یکیپرداخت الکترون یموجود در نظام ها یبریسا یفضا یدر حوزه  قیتحق یمکان یاز لحاظ قلمرو

 است . یالملل نیپرداخت ب ینظام ها ی هیبستر کل قیتحق نیا یآمار ی

 نرم از استفاده با که هستند هایی پول واقع در شده رمزگذاری دیجیتالی ارزهای: 1 دیجیتال ارزمفاهیم واصطلاحات نظری : 

 این .کرد استفاده پول عنوان به پرداخت برای آن از توان می کاربران از ای شبکه در و اند شده ایجاد اطلاعات رمزگذاری افزارهای

 موفقیت از مانع این از پیش که موانعی و مشکلات مدیریت همچنین و امنیت سطح افزایش برای است راهکاری واقع در روش

 ارزهای .میشوند انجام ارزها این توسط نیز آنلاین های فروشگاه از خرید.  بودند شده ) رمزگذاری بدون( معمولی دیجیتالی ارزهای

 پایه واحد شده رمزگذاری دیجیتالی ارزهای.داد خواهد تغییر را شود می هاپشتیبانی دولت توسط که هایی پول انحصار دیجیتال

 موارد، اکثر در این، وجود حتی ریال مشخص می شود . با یا یورو دلار، سنتی نظیر ارزهای با مقایسه در ها آن ارزش و دارند ای

 به شده رمزگذاری دیجیتالی ارز یک نمونه ترین جدی و ترین اصلی باید است . بیت کوین را دلار برپایه ارز ارزش اعلام مبنا،

افزاری  کیف پول نرم   (Franco7051:02)دارد قرار بازار این ارزهای ترین محبوب صدر در نیز حال حاضر در که آورد حساب

در لی از این قبیل شود و از هر جایی از طریق رایانه، گوشی یا وسای میبر روی سرورهای ابری اجرا 0 ارز دیجیتال آنلاین

تر است، کلید خصوصی و کلید عمومی آن در  دسترس است. با وجود اینکه دسترسی به این نوع کیف پول ارز دیجیتال ساده

 5731)صابری ،  سازد میاختیار یک شخص ثالث است که همین مساله زمینه هک شدن آن توسط هکرهای اینترنتی را فراهم 

 :42.) 

 به خود زدن جا با عبور است که شناسه اعتباری و کارت جزئیات عبور، رمز مانند اطلاعاتی آوردن بدست برای تلاش : 7فیشینگ

 خاص های سایت وب عموماً خلافکاران گیرد. می انجام دروغ های وعده با ایمیلی  های سرویس طریق از اعتماد قابل منبع عنوان

 که ظاهری و دلفریب بسیار تبلیغاتی دهد، می را امن سایت یک در شدن وارد و اعتماد کاربر ، احساس به که کنند می طراحی

 .(55:  5737)السان ،  افتد می آنها دام در کاربر و شوند می هم موفق اکثراً 

                                                           
٥
 Cryptocurrency 

٦ cryptocurrency wallet 

۷ Phishing 
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 غیرمعمول رفتار کشف مالی، تراکنش هر بر نظارت توانایی هوشمند، ضدپولشویی سیستم:8 سیستم ضدپولشویی هوشمند

 هوشمند، ضدپولشویی سیستم .دارد عهده به شوند، می محسوب مالی مؤسسات برای خطری که را هایی تراکنش جداسازی و

 غیرعادی هر تراکنش نیزدارد  . تعیین را آنها پیشرفت با همزمان پولشویی جدید های مدل درک و انطباق و یادگیری توانایی

 گیرد، می صورت مالی مؤسسات در ها تراکنش و مشتری تحلیل مشخصات و تجزیه هنگام در رفتارها شناسایی توسط که

 بانکداری سیستم در خط به صورت برون هوشمند ضدپولشویی سیستم است . ای  پیچیده گاهی و گیر وقت فرآیند

 خاص یک وظیفه مسئول عامل هر آن در که شده تشکیل عامل چندین از کند . این سیستم می عمل متمرکز الکترونیکی

 در ضدپولشویی عملیات .تعامل دارد و همکاری نهایی، هدف به رسیدن برای نیز دیگر های عامل با حال عین در و بوده

 فعالیت گزارش و رفتار تشخیص پولشویی، برخطر نظارت اطلاعات، آوری جمع مراحل شامل هوشمند، ضدپولشویی سیستم

 خارجی و داخلی های داده از ای شامل مجموعه اطلاعات آوری جمع بخش(.Buchanan7004:572است ) مشکوک های

 سیستم در ها عامل بندی تقسیم اساس، این بر .شود شامل می را ها تراکنش و مشتری مشخصات نظارت، بخش و است

 سیستم در کار رود .مراحل کار به مالی مؤسسات در عملیات ضدپولشویی انجام برای تواند می هوشمند ضدپولشویی

مشکوک نیز  های فعالیت گزارش و رفتار تشخیص خطر پولشویی، بر نظارت اطلاعات، آوری جمع شامل هوشمند، ضدپولشویی

 مشخصات بر نظارت بخش و است خارجی و داخلی های داده از ای شامل مجموعه اطلاعات آوری جمع بخش می باشد. 

الگوهای  از رفتار، تشخیص عامل در .کند می نظارت و کنترل دارند، پولشویی خطر که را هایی ها، فعالیت تراکنش و مشتری

 عامل پولشویی، به های مشکوک گزارش ارسال در . شود می استفاده پولشویی مختلف های فعالیت کشف منظور به کاوی داده

 به متخصص انسانی نیروی به کاربر عامل طریق از را پولشویی پتانسیل یک هشدار رفتار تشخیص عامل یا و نظارت های

 (.77:  5730شود )حبیب زاده ، هشجین ،  گزارش مالی اطلاعات واحد به بررسی پس از تا فرستد می پولشویی

 انواع روش های پرداخت در معاملات بین المللی :  

 قرار ویژه تاکید مورد روش چهار پرداخت ، روشهای میان از الملل بین بازرگانی متون اکثر در
پرداخت،  پیش اساس بر برات  )وصولی(، پرداخت اساس بر پرداخت باز،  حساب اساس بر پرداخت  : از عبارتند که اند گرفته

 اسنادی   اعتبار با پرداخت
 (.55: 5731شود)بنیانسری، می انجام توافقی صورت به و طرفین توسط عموما پرداخت برای روش یک انتخاب

 الکترونیکی:پرداخت 

پرداخت الکترونیگی عبارت است از انتقال الکترونیکی پول که در روش سنتی با کاغذ و قلم صورت می گیرد و یا به عبارتی 

پرداخت از سوی یک شخص به شخص دیگر ، یا سازمان و مؤسسه دیگر از طریق شبکه کامپیوتری و بدون مواجه مستقیم  

 ( .75: 5733قضائیه :  است )معاونت آموزشی و تحقیقات قوه
در روش های پرداخت الکترونیکی چهار گروه دخالت دارند : بانک یا مؤسسه گشایش گر، مشتری یا پرداخت کننده، بازرگان یا 

 ( .47:  5734دریافت کننده، قانونگذار )احمدی ، خندان سویری ، 

 _ 4  چک الکترونیکی _ 7پول الکترونیکی  _ 7ری پرداخت با کارت اعتبا _ 5روش های پرداخت الکترونیکی عبارتند از : 
 ( .70:  5730سیستم های مبتنی بر مزایده )زارعی ،  _ 1کیف پول الکترونیکی 

 

 

 الکترونیک :  تجارت در خرید چرخه

 باشد .در می فروش از پس خدمات یا تحویل و فروش فرایند مبادله، مورد خدمات یا محصول اصلی بعد سه دارای تجارت

 یک از هر اجرایی روش که بگونه ای دارد، وجود استاندارد تبادلات و مراحل از ای مجموعه همواره تجاری های فعالیت تمامی

                                                           
۸ IAMLS 
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 تواند می الکترونیک لذا تجارت داشت. خواهد معامله طرفین نیز و خدمات نوع کالا، نوع به بستگی آنها اهمیت درجه و مراحل

 و نیازها با متناسب و خدمات کالاها یافتن موارد از تجاری چرخه .شود گرفته بکار تجاری چرخه مراحل از بخشی یا تمام در

 تشکیل فروش از پس خدمات و فروش از پس های فعالیت بها، پرداخت و حمل سفارش، توافق، مورد مبادله راههای یافتن

اطلاعات،  شدن سهیم :باشد می زیر اصلی فعالیت پنج شامل الکترونیکی است .در مدل فروشنده و مصرف کننده تجارت شده

 (.2:  5737حمایت )حیدری ،  و دهی، پرداخت، اجرا، خدمات سفارش

 الکترونیک :  بانکداری

 به ورود برای که نیست تردیدی و است بوده سابقه بی جهشی دارای اخیر های سال در الکترونیک بانکداری

 سطح هم و تکنولوژی سرعت دقت، با بتواند که کارآمد بانکی نظام داشتن جهانی تجارت سازمان در عضویت و جهانی بازارهای

 بانکداری است، تصور غیرقابل الکترونیک بانکداری بدون الکترونیک است .امروزه تجارت ضروری نماید، رقابت دنیا های بانک با

 عنوان به گاهی دارند، ای جانبه دو نقش الکترونیکی تجارت در ها بانک .باشد می تجارت الکترونیکی لاینفک جزء الکترونیک

مبادله  در واسط بانک عنوان به ها بانک که زمانی در .الکترونیکی تجارت نقش مشتری در گاهی و تجارت الکترونیکی، از جزئی

 ها بانک نقش،این  در .هستند آن اجزاء از یکی نقش در واقع در کنند، می ایفا نقش الکترونیکی در تجارت ارزی اعتبارات اسناد

 در .می باشند مالی تسویه حساب به مربوط مرحله آخرین معمولأ الکترونیکی، تجارت در موجود فرآیندهای کننده تمام جزء

شوند  می محسوب آن در نقش مشتری واقع در شوند می مالی بازارهای وارد گر معامله عنوان به ها بانک که زمانی در عوض

 (.7:  5730)کهزادی ، 

 الکترونیک :  بانکداری نیاز مورد های زیرساخت

 :از اند عبارت های لازم زیرساخت ترین دارد،مهم بستگی آن های زیرساخت به جامعه هر در الکترونیک بانکداری موفق اجرای

 امنیتی و حقوقی های اجتماعی، زیرساخت  فرهنگی های سازمانی، زیرساخت و مدیریتی فناّورانه، عوامل  فنی های زیرساخت

 (.Crede5331:7الکترونیک  ) بانکداری در گذاری سرمایه و مالی الکترونیک، تأمین بانکداری
 

 

 الکترونیک : بانکداری امنیتی و حقوقی های زیرساخت 

برقراری یک روش تجارت الکترونیکی کارآمد ، مستلزم وجود قوانین متعدد حقوقی است . مسائل حقوقی ناشی از روابط تجاری 

تنظیم می شود ، یعنی طرف هایی که مایلند مبادله اطلاعات تجاری را الکترونیکی کنند طی قراردادی 3 ای.دی.آی، به وسیله 

به عبارت دیگر موافقت نامه تبادل اطلاعات به طور معمول مواردی چون موضوع و حقوق و تکالیف خود را معین می کنند 

هدف قرارداد ، تعاریف ، حوزه فعالیت ، استانداردهای تبادل ، ایمنی ، گواهی ها و گواهینامه ها ، نحوه دریافت و ارسال پیام ها 

 (.512:  5735، ، تبادلات بانکداری خود و... را در بر می گیرد )هاشمیان و همکاران 

 آن :  نیازهای پیش و ایران برای الکترونیک بانکداری ضرورت

 و از طریق اینترنت شخصی های بودجه بررسی تنزل، از وجوه برداشتن و گذاشتن : از عبارتند ضرورت این دلایل جمله از

 سود ها، حساب صورت سریعتر پرداخت الکترونیکی، خرید های حساب صورت پرداخت

 خدمات مالی دسترسی به کافی، دانش داشتن نتر، ارزا ای هزینه با ها حساب صورت تر سریع پرداخت مالی، درتعاملات بردن

 خدمات مالی و موسسات ها بانک این رو، آن  اشاره کرد . از مانند و پرداخت ها ی زمینه در کمتر کار حجم اینترنت، طریق از

 جذب خدمات، سودآوری افزایش نظیر این منابع .دهند می توسعه تر، گسترده تجاری، منابع به دستیابی منظور به را خود

 بازارهای گشایش با آینده در جدید خدماتی چارچوبی برای محصولات ایجاد فعلی، مشتریان وفاداری بهبود جدید، مشتریان

 ایجاد شهرت، و موقعیت حفظ توان می را الکترونیک بانکداری توسعه رویکردهای .هستند بانک وجه و شهرت افزایش و جدید

                                                           
۹ EDI 
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 بازار ی توسعه کارایی، رقابت، مشتریان، فعلی های خواسته به پاسخ بیشتر، مشتریان جذب و بانک، برای مشتریان افزوده ارزش

 بانکداری ،55وفناوری ان.اف.سی50    موبایل بانک بانکی شامل : نوین رویکردهای و ابزارها دانست. وفاداری مشتریان و بهبود

 (  25:  5734)جیحونی پور ، باز می باشد  بانکداری جاسازی شده، دیجیتال بانکداری همه جانبه، بانکداری شده، سازی بازی

  : کیقانون تجارت الکترون

 یو شورای نگهبان مورخ  هفدهم د یمجلس شورای اسلام انیبار رفت و برگشت م نیپس از چند کیقانون تجارت الکترون 

و  ستیهفته پس از آن در مورخ  ب کیو  بیتصو یقرار گرفت و در   مجلس اسلام دیتوسط شورای نگهبان مورد تائ 5737ماه 

.  براساس ماده دیرس بیماده به تصو 23باب و در  0قانون در        نید . ایمنتشر گرد یدر روزنامه رسم 5737ماه  یچهارم د

اطلاعات در واسط های  منیانون مجموعه اصول و قواعدی است که برای مبادله آسان و اق نیا ک،ی( قانون تجارت الکترون5) 

 (.1:  5734،  یار، افش یرود )باقر یبه کار م دیجد یهای ارتباط ستمیو با استفاده از س یکیالکترون

 ایران :  اقتصاد در مجازی های ارز از استفاده

 آنلاین های بازی ایرانی، آنلاین های مشتریان، بازی وفاداری های سیستم در ایران شامل :  استفاده مورد مجازی های ارز

که  است کرده فراهم را امکان این الکترونیکی های وپول مجازی ارزهای از خارجی می باشد. استفاده مجازی های ارز موبایل، 

 داشته ارزآوری کشور برای اینترنتی تبلیغات وانجام گرافیکی طراحی مانند مجازی خدمات ارائه طریق از بتوانند ایرانی کاربران

 (.505: 5737است )عباسی نژاد،  داده هشدار آن به نسبت مالی اقدام ویژه گروه که .موضوعی باشند

 ارز دیجیتال ملی در ایران : 

های تخصصی و راه  تشکیل کارگروههای کلان بانک مرکزی جمهوری اسلامی، با  شرکت خدمات انفورماتیک همگام با سیاست

های آن را در مقیاس آزمایشی مورد تحلیل و  را تولید و کاربری ارز دیجیتال های مختلف های فنی، گونه اندازی آزمایشگاه

های این فناوری  قابلیت ارزیابی و سنجی امکان ریال، پایه ملی دیجیتال ارز ی زیرساخت هدف از توسعه.بررسی قرار داده است

بر اساس گزارش .خدمات مالی و پرداخت در نظام بانکی کشور است ی تسهیل مبادلات اقتصادی، افزایش شفافیت و توسعه در

ی پول ملی کشور صادر کرده و در  تواند ارز دیجیتال ملی را به پشتوانه زیرساخت میبانک های  شرکت خدمات انفورماتیک، این

ی بین بانکی و  کن و ابزار پرداخت برای تبادلات، تسویهرعنوان  دهد تا از آن به تجاری کشور قرارامور  فاز اول در اختیار

های هوشمند در این بستر، به  ها قادر خواهند بود با تعریف انواع قرارداد ی خدمات خود بهره گیرند. به این ترتیب، بانک توسعه

های خرد اقدام  بتنی برکیف پول و پرداختتوسعه و بهبود زیرساخت خدمات مالی و پرداخت خود، از جمله خدمات م

ی  شود، به شکل یک اکوسیستم باز طی سه ماهه هایی که روی آن انجام می ی نهایی این زیرساخت پس از آزمایش نسخه.کنند

وزیر  5732اوایل اردیبهشت ماه  .گیرد های حوزه فناوری و فعالان نظام پولی و بانکی قرار می ها، شرکت آینده در اختیار بانک

ی بانک مرکزی، استفاده  مصوبه شدن مدل آزمایشی این ارز رمز پایه خبر داده بود. در آن زمان بر اساس  ارتباطات نیز از آماده

کارگیری ارز دیجیتال  ممنوع، اما اعلام شد که این تصمیم بدین منظور نیست که به بیت کوین، شده مثل از ارزهای رمزنگاری

 (5732)خبرگزاری میزان ،   عیت یا محدودیت داردی داخلی ممنو در توسعه
 

 

 شایع به ارز دیجیتال و مکانیزم های امنیت سازی : اینترنتی حملات مخرب انواع از بعضی

، 50 ، حمله دی.دی.او.اس51 حمله دی.او.اس ،  54تروجان ،ویروس ها و کرم های اینترنتی ،  57پارمینگحمله ،  57فیشینگحمله 

 به شروعی اطلاعات شامل :  سایبری به ارزهای دیجیتال می باشند بدیهی است که در شش فاز چرخه از مهم ترین حملات
                                                           
۰۰ Mobile Bank 

۱۱ NFC 

۱۲ Phishing 
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 های ،پایان کار، باید در مسیر مکانیزم های امنیت شامل : الگوریتم سازی، عملکرد حل، پیاده کار، ارزیابی، راه

هش(، گواهی دیجیتال ، امضای دیجیتال با بهره گیری از رمزنگاری)الگوریتم های متقارن ، الگوریتم های نامتقارن ، الگوریتم 

 . (10:  5735مکانیزم های جدید مانند سیستم ضدپولشویی هوشمند نیز بهره مند گشت)قاجارقیونلو ، 

 مزایا و معایب ارز دیجیتال ملی : 

ز آن برای دورزدن تحریم آزادی پرداخت وجه، کارمزدهای بسیار اندک، ریسک کمتر برای سوداگران، استفاده امزایا : 

ها،اشتغال زایی، همگام سازی فضای اقتصادی کشور با اقتصاد جهانی،سرعت گیری روند تبادلات مالی، نظارت بخش دولتی بر 

 ارزهای دیجیتال و فضای اقتصادی کشور،حذف واسطه های مالی، از مهمترین آنها می باشد . 

ی دیجیتال ، مجهز نبودن کلیه ی بانکهای دولتی و خصوصی به مکانیزم های معایب : پیچیدگی فضای تبادلات اقتصادی ارزها

امنیتی پیشرفته متناسب با تغییرات فضای تبادلات ارز دیجیتال ، تأثیر نوسانات پولی بر روی ارز دیجیتال ملی، فرصت سازی 

 (.5732برای جرایم سایبری  از محرز ترین فهرست می شود  )خبرگزاری میزان ، 

 های حقوقی کشورهای جهان در قبال ارزهای دیجیتال : سیاست

 معرفی کرد” های پولی معامله“را به عنوان ” های رمز ارز معامله“  ، 7054در سال  کانادا یکی از اولین کشورهایی بود که

(Kien-meng7054:050). 

شویی برای مبادلات ارز رمز  اساسنامه ضد پولای را مورد بحث قرار داد که در آن  ، مجلس سنای استرالیا لایحه7052در اکتبر 

ی اتهامات جنایی برای مبادلاتی که بدون مجوز عمل کرده بودند، به کار گرفته شد. در همان ماه، مسئولان  و نیز محاکمه

ز برای تلقی کردن ار 7054ی یک تصمیم در سال  کوین را حذف کردند. این مساله نتیجه مالیات، مالیات دوبرابریِ بیت

، مبادلات ارز دیجیتال در 7052در پایان سال .بود به جای یک ارز یا منبع مالی” ای کالای مبادله“دیجیتال به عنوان یک 

 .(popper 7052:22)  ثبت و با تأیید مصرف کننده و ملزومات حفظ سابقه، مطابقت داده شد آژانس اطلاعات مالی استرالیا

 ران :رویه ی حقوقی ارز دیجیتال ملی در ای

محمدرضا اگرچه در جمهوری اسلامی تاکنون به دلیل فقدان شناخت از این پدیده نوظهور مقرراتی هنوز وضع نشده است اما 

تسنیم، در اسفند  خبرگزاری وگو با خبرنگار پارلمانی پورابراهیمی رئیس کمیسیون اقتصادی مجلس شورای اسلامی در گفت

ها  های کلان ملی بین کشور توان از ظرفیت ارز دیجیتال در ظرفیت اظهار داشت: می ارز دیجیتال موضوع به اشاره با 5730

 های پولی دو و چند جانبه مطرح شده افزود: استفاده کرد.وی با بیان اینکه در برنامه ششم توسعه کل کشور موضوع پیمان

شود.ایجاد و استفاده از  های پولی در کمیسیون اقتصادی بررسی می های دیجیتال در زمینه پیمان ستفاده از ظرفیت ارزبحث ا

تواند با یک رویکرد ملی بین آنها کمک به دور زدن ارز قالب یعنی دلار کند و عملیات  ها می ارز دیجیتال در مبادلات بین کشور

)خبرگزاری  تواند یک اتفاق جدید در حوزه اقتصادی باشد ذا از این منظر این اقدام میها را سهل کند ل اقتصادی بین کشور

 (5730تسنیم ، 

، آیین نامه گسترش بهره برداری از خدمات  5737، قانون برنامه چهارم توسعه  50مقررات مربوط به پول الکترونیکی در ماده 

دیده شده است . در چارچوب این قواعد و مقررات حقوقی  5730رونیکی و آیین نامه نظام بانکداری الکت 5734پول الکترونیکی 

می توان قواعد حقوقی مربوط به  ارز دیجیتال ملی را در سه گام مورد  5737و سند بالادستی آن یعنی قانون تجارت ایران 

 (55:  5730بررسی قرار داد )شدیعی ، 

                                                                                                                                                                                     
۳۳ Pharming 

٤٤ Trojan 

۱٥ DOS 

۱٦ DDOS 
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 تعیین مراجع ذی صلاح _الف 

ارکرد ارز دیجیتال ملی حادث می شوند ،در حیطه صلاحیت بانک مرکزی ، شورای پول و اعتبار ، مسائلی که به واسطه ک   

 (.57:  5730شورای عالی مبارزه با پولشویی ، ستاد مبارزه با قاچاق کالا و ارز و پلیس فتا قرار می گیرد )کریمی و همکار ، 

دیجیتال ملی صلاحیت سازمان امور مالیاتی و شورای عالی مالیاتی با دارا بودن پشتیبان ریالی ارز : جذابیت های تجاری  _ب 

 (.01: 5737مد نظر قرار می گیرد )تیموریان ، 

جهانی بودن و قابلیت تسهیل مبادلات بین المللی و کمک به صاحبان قابلیت تسهیل مبادلات بین المللی : جهانی بودن و  _ج 

، کارکردی است که در حیطه صلاحیت ورود وزارت صنعت ، معدن و تجارت  صنایع و فعالان اقتصادی کشور در  سطح جهانی

قرار دارد .همچنین   حوزه های سخت افزاری و نرم افزاری لازم برای کنترل و نظارت بر این حوزه نیازمند ورود وزارت 

 (.54:  5730ارتباطات و فناوری اطلاعات است )صادقیان ، 

 

 نتیجه گیری :

ت های معاملات بین المللی ، پرداخت الکترونیکی ارز دیجیتال ملی با تنظیمات بانکداری الکترونیک ملی و در بین انواع پرداخ

به وسیله ی ای.دی.آی و با ابزارهای بانکداری نوین صورت می گیرد . لذا در بین مزایا و معایب ارزهای دیجیتال ملی ، شش فاز 

رای مقابله با حملات اینترنتی حائز اهمیت می باشد . عبور از تحریم ها و چرخه ی اطلاعاتی و مسیر مکانیزم های امنیتی ب

حرکت در جهت اقتصاد مقاومتی ، از محورها و فرصت های ایجاد شده توسط ارز دیجیتال ملی است  که در حال حاضر خلأ 

ترالیا سعی در تبیین قانون در قانونی  در حوزه ی ارز دیجیتال ملی محسوس است. همانطور که کشورهایی مانند کانادا و اس

، آیین  5737حوزه ی ارز دیجیتال داشته اند ایران نیز با در نظر گرفتن مقررات پول الکترونیکی ، قانون برنامه چهارم توسعه 

ان و قانون تجارت ایر 5730، آیین نامه نظام بانکداری الکترونیکی  5734نامه گسترش بهره برداری از خدمات پول الکترونیکی 

را داده است . لذا در صورت تبیین قانون ارز دیجیتال  5732، وعده ی تبیین قانون در حوزه ی ارز دیجیتال ملی در  5737در 

ملی در رابطه با کارکرد ارز دیجیتال ملی ، صلاحیت بانک مرکزی ، شورای پول و اعتبار ، شورای عالی مبارزه با پولشویی ، 

ارز و پلیس فتا مطرح است و در سطح مبادلات بین المللی در حوزه ی وزارت صنعت و در حوزه ی  ستاد مبارزه با قاچاق کالا و

سخت افزاری و نرم افزاری در صلاحیت وزارت ارتباطات و اطلاعات و در جنبه های تجاری در حیطه ی سازمان امور مالیاتی و 

 شورای عالی مالیاتی قرار خواهد گرفت . 

 پیشنهادات :

کنوانسیون های مرتبط با مبارزه با پولشویی در جهت مقابله با پولشویی های موجود در حوزه ی  ارز عضویت در  •

 دیجیتال

مطالعه و بهره مندی از قوانین کشورهای تدوین کننده قوانین ارزهای دیجیتال و توجه به تجربه های آنها پیرامون  •

 این حوزه

 توسط بانک مرکزی افزایش ضریب امنیت خدمات مالی ارز دیجیتال ملی •

 ایجاد سیستم های امنیتی چند لایه در معاملات ارز دیجیتال ملی •

 ایجاد نهادهای مسئول در قبال حق فسخ ارز دیجیتال ملی در جهت اعتمادسازی برای طرفین معامله •

 کنترل نوسانات ارز دیجیتال ملی توسط نهادهای دولتی •
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 در تجارت ارز دیجیتال ملی تبیین قانون نظارت بر شرکت های برون مرزی مؤثر •

 در این حوزه  تجارت از ناشی اختلافات فصل و حل در در صورت تصویب قانون ارز دیجیتال  ملی نهادهای  تسهیل •
 تبیین گردد .

مربوط به حوزه ارز  نوآوریهای و ابداع و تالیف و اختراع شناختن رسمیت به منظور به معنوی مالکیت قانونوضع  •

 دیجیتال ملی

برگزاری دوره های آموزشی همراه با ارسال بروشورها و کاتالوگ ها جهت آشنایی با تجارت الکترونیک ارز دیجیتال  •

 ملی و شناسایی مزایای تجارت الکترونیک دراین حوزه و نحوه ی استفاده از آن 

 یتال ملیمشارکت بخش خصوصی در زمینه زیرساخت های مخابراتی و فنی در جهت ارتقای حوزه ی ارز دیج •

استفاده از استارتاپ های تجاری با گروه های متخصص در حوزه ی تجارت بین المللی برای تبادل ارز دیجیتال ملی  •

 با کشورهای اروپایی  که مبادلات بر پایه ی پول رسمی هردو کشور می باشد . 

 

 

 منابع :

 منابع فارسی : 

 های پرداخت و بانکداری الکترونیک در ایران ، تهران    ، نظام 5734احمدی ، سیدمحمود ، خندان سویری ، مهدی ، 

 ، حقوق بانکداری اینترنتی ، تهران ، ویرایش دوم 5737السان ، مصطفی،

 توسعه و حقوق المللی بین کنفرانس اولین الکترونیک، تجارت حقوق و الکترونیک دولت ، 5734زهرا، افشاری، مصطفی، باقری،

 (5_53مدنی ) جامعه پایدار

، نقش جریان یافتن پول الکترونیک بر اسکناس و مسکوک در گردش در اقتصاد ایران ، 5734جیحونی پور ، مهرداد ،

 یلی کارشناسی ارشد دانشگاه رازی کرمانشاه ، استاد راهنما : کیومرث سه

 های روش و پولشویی در بانکداری الکترونیکی نقش ،  5730،  سپیده سیده هشجین، مجیدی میر ، جعفر محمد زاده، حبییب

 (5_50،)25، پیاپی  5، شماره 51 دوره ، تطبیقی، حقوق های پژوهش مجله .آن با مقابله

 الکترونیکی، تجارت در کننده مصرف حقوق علیه جرائم قبال در تقنینی کیفری سیاست ، نقد 5737 مراد، علی حیدری،

 23 شماره ، 75 راهبرد،سال و مجلس فصلنامه

 www.tasnimnews.com رجوع شود به سایت : 5730خبرگزاری تسنیم ، اسفند 

 www.mizanonline.com رجوع شود به سایت : 5732خبرگزاری میزان ، اردیبهشت 

 ، بی تا 570، حقوق پرداخت های بانکی ، فصلنامه تازه های اقتصاد ، شماره  5730زارعی ، ژاله ، 

 مطالعات و حقوق سراسری کنفرانس سومین ایران، موضوعه حقوق  در کوین بیت ، جایگاه 5730علویجه،قاسم ،  دیعیش

 (5_57هزاره،) ایده توسعه الملل بین پردیس الکترونیکی، قضایی، به صورت

 33شماره  دادرسی، مجله ایران، در سایبری جرایم کالبدشناسی ، 5730داوود، صادقیان،

 ینامه کارشناس انیپا، بررسی تحلیل تکوین جرم در فضای مجازی با تأکید بر قوانین کیفری ایران ،  5731صابری ، علی ، 

 ، دانشگاه آزاد کرمانشاه ، استاد راهنما : صابر افراسیابیارشد  

http://www.tasnimnews.com/
http://www.mizanonline.com/
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 ، مقدمه حقوق سایبر ، تهران ، نشر میزان ، چاپ اول  5735قاجار قیونلو ، سیامک ، 

 ، بانکداری الکترونیکی ، چاپ دهم ، تهران ، انتشارات سمت  5737عباسی تژاد ، حسین ، مهرنوش ، مینا ، 

 ،انتشارات سنا تهران تیموریان ، آزاده ، ترجمه . شناسیم می که گونه آن بانکداری دوران پایان ، 5737کینگ، برت، 

ملی  کنفرانس چهارمین ایران، تجارت در آن جایگاه و کوین بیت دیجیتال پول بر مروری ،5730،  آزاده منتظری، و کریمی،علی

 (5_50حیدریه،) تربت دانشگاه مشهد، مخابرات، و کامپیوتر اطلاعات، فناوری

مجموعه  ،”ایران در آن سازی پیاده های روش و ها محدودیت نیازها، پیش :الکترونیک بانکداری “ ،5730نوروز،   کهزادی، 

 ایران.ا.ج مرکزی بانک بانکی و پولی تحقیقات مؤسسه ارزی، و پولی های سیاست کنفرانس یازدهمین مقالات

 ، قواعد حقوق تجارت الکترونیک ، انتشارات جنگل ، چاپ اول 5733معاونت آموزشی و تحقیقات قوه قضائیه ، 

 سوی از الکترونیک بانکداری ابزارهای پذیرش بر مؤثر عوامل ، 5735م،  طباطبایی، ،.ف میکاییلی، ،.م عیسایی، ،.م هاشمیان،

 (55) 4اطلاعات، فناوری مدیریت نشریه مشتریان ، 
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