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 یندهاي نوآوري باز درآاي با تأکید بر توسعه فر الگوي حکمرانی شبکه

 سایبري نهادهاي تحقیقاتی امنیت 

  
  ) 08/12/1396: تاریخ پذیرش 25/05/95: تاریخ دریافت(  

   
  ، 4سیدمهدي الوانی، 3ابراهیم محمودزاده، * 2پورداود حسین، 1محمدمهدي قوچانی خراسانی

  5سید ابوالحسن فیروزآبادي
 

  چکیده
تغییر و تحولات سریع در حوزه فناوري، . دهند ها به فراخور فضاي اجتماعی، سیاسی و اقتصادي نوع حکمرانی خود را تغییر می حکومت

هاي نوآوري و رقابت روزافزون در محصولات و خدمات جدید منجر به افزایش نیاز سازمان به تعامل با محیط و ذینفعان  افزایش هزینه
که از این طریق سبب باز شدن مرزهاي سازمان و استفاده از پارادایم نوآوري بـاز در توسـعه رونـدهاي داخلـی     شان شده است  خارجی

هاي مربوط به فضاي سایبري  هاي روز، فناوري از پرتغییرترین فناوري. نوآوري و گسترش بازار براي استفاده خارجی از نوآوري شده است
عـدم همسـویی و     به علت پراکندگی،. شود از مسائل مهم در امنیت ملی کشور محسوب میو امنیت آن است؛ حفظ امنیت در این فضا 

مندي از مدلی براي حکمرانی این فضا جهت استفاده متناسب از تمـام   سایبري در ایران، بهره یی نهادهاي تحقیقاتی امنیتافزا همعدم 
دسـتیابی بـه مـدل حکمرانـی      باهـدف این مقاله . شود سوب میحل مناسبی براي حاکمیت مح ها براي تولید محصول بومی، راه یتظرف

شناسایی عناصر حکمرانی و عوامل  به دنبالسایبري  بر توسعه فرآیندهاي نوآوري باز در نهادهاي تحقیقاتی امنیت تأکیداي و با  شبکه
بنیـاد   بـا اسـتفاده از روش نظریـه داده    این عوامـل . توسعه فرآیندهاي نوآوري باز با توجه به شرایط محیطی حاکم بر آن در ایران است

هـا در فرآینـد    تحلیـل داده . مصاحبه نیمه ساختاریافته با خبرگان این موضوع صـورت گرفتـه اسـت    16بدین منظور، . اندشده شناسایی
شده در  همدل ارائ. مقولۀ اصلی شده است 4مقوله فرعی در قالب  16منجر به تولید  MAXQDAافزار  کدگذاري باز با کمک نرم

  .شود هاي نظري تبیین می صورت گزاره آمده است و نتایج آن به دست  این مقاله با رویکرد خودظهور به

  :کلیدي واژگان
 .سایبري اي؛ نوآوري باز؛ نهادهاي تحقیقاتی؛ امنیت  حکمرانی شبکه
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  مقدمه -1

رشـد و توسـعه   . هاي مربوط به فضاي سایبري و امنیت آن است هاي روز، فناوري از پرتغییرترین فناوري
از اطلاعات و  سوءاستفادههاي بسیاري براي سازمان باعث شده تا فرصت هاي يفناّورفناوري اطلاعات و 

شـبکه   ازآن پـس هـاي شخصـی و   ي ابتدایی فراگیر شدن رایانـه ها سالاز . ایجاد شود ها سازمانافراد در 
تر، امنیـت در فضـاي سـایبر یکـی از     و اطلاعات کاربران و به بیان کلی ها شبکهاینترنت موضوع امنیت 

عدم همسویی   به علت پراکندگی، .و هم در سطح حاکمیت بوده است ها شرکتمباحث مهم هم در سطح 
اخیـر،   1و حمـلات و تهدیـدات سـایبري    سـایبري در ایـران    یـت امنیی نهادهاي تحقیقاتی افزا همو عدم 

ها براي تولید محصول  یتظرفمندي از الگویی براي مدیریت این فضا جهت استفاده متناسب از تمام  بهره
، ]1[ 2با توجه به تغییرات سـریع فضـاي سـایبري   . شود حل مناسبی براي حاکمیت محسوب می بومی، راه

یزي شود تا با ایـن سـازوکار   ر برنامهو با سازوکار جدیدي ربراي مدیریت این پیچیدگی باید تعاملات پیش
ها و نهادها بالا برود و هم در راستاي هدف حاکمیت، پیوندهاي بین نهادهـا   وري سازمانهم بتواند بهره

و دیگـر    با تأکید بر نحوه تعامـل دولـت   ايشبکه مدل حکمرانی. به بهترین شکل هدایت و مدیریت شود
و شـیوه گـرفتن تصـمیمات در محیطـی      ها آنهاي اجتماعی با یکدیگر، شیوه هدایت و مدیریت  سازمان
در مـدل   عناصـر مـؤثر   شناسـایی  ین،بنابرا ؛نهادها است ینا همسوسازي يبرا یمناسب پیشنهاد پیچیده،

 وجود رغم یعل یراندر ا. کند یم یداپ موضوعیت یبريسا یت امن یقاتیتحق يدر نهادها يا شبکه حکمرانی
صرف بودجه  رغم یو عل شود ینم یدهها د آن یانم ییهمسو خصوصی، و دولتی از اعم مختلف، نهادهاي

نهادهـا   یـن در ایـی  افزا و عدم هم یسال همچنان پراکندگ 10بعد از گذشت حداقل  ،حوزه ینکلان در ا
انـواع   ییپـس شناسـا   .شاهد هستیمحوزه  یندر ارا  یزيناچ شرفتیپ یقاتیمشهود است و به لحاظ تحق

 یبررس ـ قابـل  در ایـران نیـز  هـا   آن یریتمؤثر در مداي  ینهعوامل زم سایبري و یت امن یقاتیتحق ينهادها
و استفاده از آن در  سایبري  یتامن یقاتیتحق ينهادها يهمسوساز يبرا یبه مدل یابیدست ین،بنابرا. است

مسـائل در   ینتـر  مهماز  .دهد یشنهادفضا پ ینا یریتمد يبرا یراهکار مناسبتواند  یم یتیحاکم ينهادها
؛ چراکـه  اسـت استقلال و خودکفایی در تولیـدات محصـولات امنیـت سـایبر       کشور، سایبري  یتامنحفظ 

امنیتـی نهفتـه و    يهـا  شـکاف  -و محصـولات شـبکه   افـزار  سخت، افزار نرماعم از -محصولات وارداتی 
تر شـدن چرخـه عمـر محصـولات     کوتاه  بنابراین با توجه به تغییرات مستمر در این حوزه، . ري دارندآشکا

در آن، تحقیق و توسعه داخلـی در ایـن حـوزه و تقویـت      شده گرفتههاي به کار  يفناورسایبري و  یت امن
دستیابی بـه محصـولات    منظور به. شود یمنهادهاي تحقیقاتی، از نیازهاي مهم و حیاتی کشور محسوب 

                                                        
  .ي نطنزا هستهیسات تأسبه  2010نت در سال   حمله بدافزار استاکس 1
ي متصل به آن، که ها شبکهي و ورافني ها دستگاهو خدمات در اینترنت، با استفاده از  افزار نرممحیط پیچیده ناشی از تعامل مردم، 2

  )2012المللی،  ینبسازمان استاندارد (ماهیت فیزیکی ندارد  درهرصورت
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توجه . تواند راهبرد مناسبی در دستیابی به این مهم محسوب شود یمبومی، استفاده از رویکرد نوآوري باز 

 منظـور  بـه و نیز رو به خارج فنی  داخل  به روبه تعریف نوآوري باز که مبتنی بر استفاده هدفمند از جریان 
منـدي از  بهـره  ]. 3[راي استفاده خارجی از نوآوري است توسعه روندهاي داخلی نوآوري و گسترش بازار ب

ها و بازار کنندگان آن ینتأمشبکه  ، ها بنگاهاین پارادایم موجب تعامل بیشتر میان فعالان این عرصه نظیر 
سایبري در کشور، با معرفی  منظور دستیابی به محصولات و خدمات امنیت  این مقاله به. شود یممشتریان 
سایبري را مبتنی بر این پارادایم تبیین  آوري باز، هدایت و هماهنگی نهادهاي تحقیقاتی امنیت پارادایم نو

اي و عوامل مؤثر بر توسعه فرآیندهاي نـوآوري بـاز    در این مقاله، در ابتدا، عناصر حکمرانی شبکه. کند می
ه ساختاریافته عناصـر  هاي اکتشافی نیم بنیاد و مصاحبه سپس، با کمک روش نظریه داده. شود تشریح می

اي  این مدل را در نهادهاي تحقیقاتی امنیت سایبري ایران شناسایی و با توجه به شرایط محیطی و زمینه
  . شوددر ایران تبیین می

اي در  دهـد آن اسـت کـه مـدل حکمرانـی شـبکه       با این مقدمه، سؤالی که این تحقیق به آن پاسخ مـی 
بر توسعه فرآیندهاي نوآوري باز در کشور، چگونه است؟ براي  تأکیدسایبري، با  یتامننهادهاي تحقیقاتی 

اي و  در این پژوهش، ابتدا مفاهیم حکمرانی شبکه. شود می استفاده یادبن دادهرسیدن به این مدل از نظریه 
اهد ی در این زمینه تبیین خومدل یادبن دادهشود و در ادامه، با استفاده از روش تحلیل  نوآوري باز تشریح می

 . شد
  1اي حکمرانی شبکه -الف

هاي اجتماعی بـا یکـدیگر، شـیوه ارتبـاط      ها و دیگر سازمان حکمرانی موضوعی درباره نحوه تعامل دولت
حکمرانی فرآیندي اسـت کـه از آن   . با شهروندان و شیوه گرفتن تصمیمات در جهانی پیچیده است ها آن

کنند کـه چـه کسـانی در ایـن      گیرند و مشخص می ها تصمیمات مهم خود را می طریق جوامع یا سازمان
هـاي   یشناس ـ این تعریـف، نـوع   برحسب]. 2[فرآیند درگیر شوند و چگونه وظیفه خود را به انجام برسانند 

. انـد  یافتـه  ي متفاوتی دسـت بند طبقهپردازان به  است و هریک از نظریه شده ارائهمختلفی درباره حکمرانی 
حکمرانـی مشـترك، حکمرانـی مـدیریت دولتـی جدیـد،       : اسـت  ذکرشدهاشکال مختلفی براي حکمرانی 

اجتماعی، حکمرانـی   المللی، حکمرانی سایبرنتیک ینبعنوان وابستگی متقابل  حکمرانی خوب، حکمرانی به
سـازي در   هاي شبکه یا شبکه هاي گذشته، واژه در دهه]. 4، 3[اي  اقتصاد سیاسی جدید و حکمرانی شبکه

گذاري عمـومی متـداول شـده اسـت؛ درواقـع، علـت ایـن امـر          یمش خطبیشتر مباحث مدیریت دولتی و 
ي سـازمانی و  ها شبکهساختاري از اي،  جامعه شبکه. هاي اجتماعی، سازمانی و فناورانه بوده است پیشرفت

کلی، در بسـیاري از راهکارهـاي   طـور  بـه . گیـرد  فضـاهاي جامعـه را در نظـر مـی      همهاجتماعی دارد که 
یـی دولـت و وابسـتگی بـا سـایر شـرکا در جامعـه و        تمرکززداپیشنهادي براي بازسازي دولت همگی بر 

هاي دولـت   یتفعالهماهنگی و کنترل  اه شبکهشده است؛ چراکه  تأکیدهاي دولت  یتفعالکردن خصوصی
                                                        

١Network Governance 
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هـاي عصـر    یژگـی وهاي رایج بـا   یوهشاي نسبت به  بر این اساس، شیوه حکمرانی شبکه. دهند یمرا ارتقا 

یده پدبا ظهور  1960و  1950هاي  توان در دهه یماي را  هاي حکمرانی شبکه یشهر. تر استفعلی متناسب
دهـد   ي شدن، درواقع، مبناي اساسی این ایده را تشکیل مـی ا ظرفیت شبکه. یافت» 1داري دانش یهسرما«
]5.[  

  :شود یماي از دیدگاه محققان این حوزه ارائه  در جدول زیر، تعاریفی در مورد حکمرانی شبکه
  ]6[اي  عبارات و تعاریف مختلف از حکمرانی شبکه -1جدول 

  اي تعریف حکمرانی شبکه  اصطلاح  نویسنده، سال
یی است که طبق ها سازمانهاي غیرمحدود یا محدود از  خوشه  هاي بین سازمانی شبکه  1993، 2آلتر و هیج

از نظر (هاي غیر سلسله مراتبی از واحدهایی مجزا  مجموعه ،تعریف
  .هستند) قانونی

خ ، 3دوبینی و آلدری
1991  

  .ها ها و سازمان گروه ،شده به الگو بین افراد یلتبدروابط   ها شبکه

  .اي از بازارها روابط راهبردي و بلندمدت در بین طیف گسترده  داري متحد سرمایه  1992گرلاخ و لینکولن، 
ر و  1994، 4گرانووت

1995  
یررسمی به غهاي رسمی یا  ها که به صورت هایی از شرکت مجموعه  5هاي تجاري گروه

  .هم متصل هستند؛ با سطح متوسطی از اتصال
  .بین سازمانی غیررسمیهاي  همکاري  ها شبکه  1993 6کرینر و شولتز

هاي سازمانی  شکل  1992، 7لارسون
  شبکه

هاي متقابلی ایجاد  یوابستگکه  تکرارشوندهمبادلات بلندمدت 
 ،انتظارات ،بر ایجاد تعهدات] هاي متقابلاین وابستگی. [کنند می

  .اعتبارها و منافع دوجانبه تکیه دارند
زوکر و  ،الیور ،لیبسکایند

  1996، 8بروور
دهد که تنها  مبادلاتی رخ می ها آنافرادي که در میان  9مجموعه  هاي اجتماعی شبکه

  .شوند یمیید تأ اعتماد قابلتوسط معیارهاي مشترك رفتار 
و  1986، 10مایلز و اسنو

1992  
یا واحدهاي اختصاصی که با سازوکارهاي  ها شرکتهایی از  دسته  اي هاي شبکه سازمان

  .شوند بازار هماهنگ می
اي  هاي شبکه شکل  1990، 11پاول

  سازمان
الگوهاي جانبی یا افقی از مبادله، جریان مستقل منابع، خطوط ارتباط 

  .دوجانبه
است، اما اشـتراك   شده گرفتهاي در معانی تعاریف مختلفی به کار  که بیان شد حکمرانی شبکه گونه همان

                                                        
١Knowledge Capitalism 
٢Alter& Hage 
٣Dubini& Aldrich 
٤Granovetter 

  .شوند هاي همکاري متمایز می هاي تجاري که با شبکه گروه5
٦Gerlach & Lincoln 
٧Larson 
٨Liebeskind, Oliver, Zucker, & Brewer 
٩ Collectivity 
١٠Miles & Snow 
١١Powell 
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یله آن وس ـ بـه گذاران اسـت کـه    یاستساي مدلی در اختیار  دهد که حکمرانی شبکه همه تعاریف نشان می

زمان کمی براي پاسـخگویی بـه    که هستند مسائلی بغرنج مسائل. روبرو شوند 1توانند با مسائل بغرنج یم
ا فراهم بودن زمینـه  شکل مطلوب اداره امور است که ب ، یک درواقعاي،  حکمرانی شبکه. وجود دارد ها آن

در ]. 7[ت اس ـی است که در پی تغییر و بهبود تعاملات سـازمان  حل راهعنوان  شود و به مشارکت برقرار می
تقویـت  «، »برقـراري و همـاهنگی ارتباطـات مطلـوب    «، »تسهیم منافع مشـترك «اینجا، مفاهیمی نظیر 

بنـابراین،  . سزایی برخوردار هستندت بهاز اهمی» مذاکرات تعاملی«، »یررسمی نهادهاغتعاملات «، »اعتماد
یررسـمی  غو هـم تعـاملات   ...) ها، هنجارهـا، قـوانین و  مثل سیاست(حکمرانی هم نتیجه قوانین رسمی 

شـود   یم ـبازیگران در شبکه است که منجر به ارتقاي پاسخگویی جمعی به مسائل و مشکلات محیطـی  
هاي مختلف  ، با بررسی مدلاستاي  دل حکمرانی شبکهبا توجه به اینکه این تحقیق به دنبال ارائه م]. 8[

ي در ا شـبکه یري حکمرانی گ شکلاي که در مبانی نظري این موضوع آمده است، عناصر  حکمرانی شبکه
  :گیردمورد اشاره قرار می 2جدول 

  اي یري حکمرانی شبکهگ شکلبررسی تطبیقی عناصر  -2جدول 

  اي عناصر مدل حکمرانی شبکه  مرجع
 طراحی شبکه  گیري شبکه شکل  مدیریت شبکه   مشارکت در شبکه    ]9[
ارزیابی عملکرد  ]10[

  شبکه
سرمایه انسانی  سازي شبکه یکپارچه

 شبکه
ي ساز فعالطراحی و 

 شبکه
تدوین استراتژي 

 شبکه
 پیکربندي شبکه هماهنگی شبکه خودتنظیمی شبکه    ]11[
ي شرکاانتخاب     ]12[

 مناسب
  طراحی شبکه

 
 کردن شبکهاي  شبکه

 
تدوین استراتژي 

 شبکه
  

در محصـولات و   روزافـزون هاي نوآوري و رقابت  ینههزتغییر و تحولات سریع در حوزه فناوري، افزایش 
یشـان شـده کـه از ایـن     خارجنفعان خدمات جدید منجر به افزایش نیاز سازمان به تعامل با محیط و ذي

نهادهـاي  ]. 13[هـاي نوآورانـه شـده اسـت      ل ایـده منظور تبـاد  طریق سبب باز شدن مرزهاي سازمان به
-کوتاه -2ها،  ي بالاي تحقیق و توسعه درون بنگاه هزینه -1  تحقیقاتی امنیت سایبري به علت سه عامل

ها و نیاز به کسب رضـایت مشـتریان و    در آن شده گرفتههاي به کار  تر شدن چرخه عمر کالاها و فناوري
متخصص به تغییر محیط کاري براي کسب درآمد و مزایاي بیشتر، به گردش و تمایل نیروي انسانی  -3
هـا در مقایسـه بـا     ها و بنگاهاین بدان معنی است که شرکت]. 14[ند ا دادهي مؤثرترمقوله نوآوري اهمیت  

هاي گذشته به مقدار زیادتري از منابع جهت توسعه و شکوفایی نوآورانه خود نیازمند هستند؛ بنابراین،  دهه
ها و حق امتیازها در فرآیندهاي تحقیق و  د بتوانند با دسترسی بیشتر به منابع علمی و دانش فنی، ایدهبای

                                                        
 1 Wicked Problems: هاي متداول ندارد حل مسائلی که راه.  
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اي، طراحـی و  با توجه به اینکه منطق تشریح مـدل حکمرانـی شـبکه   . تکمیل نوآوري را تسریع ببخشند

می بـدون  هـاي بـو   بندي، هماهنگی و مدیریت شبکه است و دسـتیابی بـه محصـولات و فنـاوري     پیکره
اي از نهادهـاي   پذیر نیست، لذا نیازمند طراحی مـدل حکمرانـی شـبکه    مندي از نهادهاي دیگر امکان بهره

تحقیقاتی امنیت سایبري با تأکید بر عوامل مؤثر بر نوآوري باز در این حوزه و با در نظر گـرفتن الزامـات   
  .  شود فرآیندهاي آن تشریح میدر ادامه، نوآوري باز و عوامل مؤثر بر توسعه . یمهست شده مطرح

  1نوآوري باز -ب
نگـرش فرآینـدي بـه    . شود یمي و کاربرد عملی آن ، اطلاق بردار بهرهنوآوري به فرآیند پرورش ایده تا 

، هـا  آني نوآورانـه، گـزینش   هـا  فرصـت هاي نو و  یدهایی چون جستجوي ها بخشمقوله نوآوري، شامل 
نوآوري باز ]. 15[است  نوآورانه هاي یدهاو  ها فرصتینی از آفر ارزشمندي و  و بهره ها آنچگونگی تحقق 

اسـت، امـا مطالعـات     گرفته شکلمیلادي مطالعات آغازین آن  80رویکرد جدیدي است که اگرچه از دهه 
مطالعه در این حوزه با معرفی این مفهوم در . پوشی کردتوان از آن چشمي ناچیز است که میقدر بهاولیه 
 شـدت موردتوجـه   بـه  2009رو به رشد نهاد و از سال  سرعت بهمیلادي توسط هنري چسبرو  2003سال 

اثر منتشر شده  181در این زمینه  2009تا  2003ي که از سال ا گونه بهمحققان حوزه نوآوري قرار گرفت؛ 
عتبـر  اثـر م  2000بـه   حـدوداً  2014تـا   2009ي ها سالاست که مقالات منتشره بین   یدرحالاست و این 

ي از فعالیـت هـاي   ا عنوان مجموعـه  بهرویکرد نوآوري باز، در ابتدا، توسط هنري چسبرو . 2رسدعلمی می
اگر بخواهند نوآوري خـود را افـزایش دهنـد،     ها شرکتمطرح و پارادایمی تعریف شد که در آن  3اي توسعه

سـازمان بـه کـار گرفتـه و      هـاي داخـل   یدهاهاي خارج سازمان را همچون  توانند و بهتر است که ایده یم
  ].16[ي خارجی و داخلی به بازار را بیابند ها راه

  فرآیندهاي نوآوري باز
ي هـا  ازآنجاکـه حـوزه  تواند براي افراد مختلف معانی متفاوتی داشـته باشـد و    یمطبق تعریف نوآوري باز 

اي به گشـودگی در فرآینـدهاي    یچهدراینکه از چه  برحسبگیرند،  یماین مفهوم قرار  الشعاع تحتزیادي 
. تـوان ارائـه داد   هاي مختلفی از این فرآیندها مـی  بندي یمتقسو نوآوري یک سازمان نگاه شود،  یادگیري

تحقیق به دنبال شناسایی عوامل توسعه فرآیندهاي نوآوري بـاز در نهادهـاي   که بیان شد این  گونه همان
ي مختلف توسعه این رویکرد، بایـد بتـوان یـک    ها مدله طالعبامسایبري است؛ بنابراین،  یت امنتحقیقات 

 3در جـدول  . سایبري احصاء کرد  یتامنرویکرد مناسب براي توسعه این فرآیندها در نهادهاي تحقیقاتی 
  .شود یمارائه  ها مدلبررسی تطبیقی این 

  
  

                                                        
١ Open Innovation 

  .Science directعلمی  سایتجستجو در  ٢
٣ development activities 
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  بررسی تطبیقی انواع فرآیندهاي نوآوري باز -3جدول 

  تمرکز مدل  فرآیندهاي نوآوري باز  مرجع
]16 ،

17[ 
      

فرآیند   
  ترکیبی

فرآیند درون 
  به بیرون

فرآیند 
بیرون به 

 درون

فرآیندهاي 
درونی و 
  بیرونی

گسترش      ]18[
هاي  ينوآور

  شده ارائه

ایجاد ارزش 
از طرق 

 سازي يتجار

گرفتن 
شرکاي 

ي ا توسعه
 بالقوه

ارزیابی 
پتانسیل 
بازاري و 

 گذاري یهسرما

جستجوي 
 فرصت

نوآوري کسب 
 خارجی

نوآوري     ]19[
 خارجی

حفاظت از 
مالکیت 
 فکري

بهبود عملکرد  همکاري جستجو
 نوآورانه

تحقیق و      ]20[
 توسعه

مدیریت 
مالکیت 
 معنوي

کارآفرینی 
 شرکتی

 گذاري یاستس يساز شبکه همکاري

تعادل میان      ]21[
و  ها مشوق

  ها کنترل

ایجاد 
سازوکار 
حکمرانی 

 مناسب

انتخاب 
سازوکار 

سازي  یکپارچه
 مناسب

تشخیص 
دانش نوآورانه 

 مرتبط

تعریف 
فرآیند 

 ينوآور

یکپارچگی 
دانش 
 مدیریتی

 ظرفیت جذب     ]22[
 

هاي  يتوانمند
 مشارکتی

آمادگی 
 سازمانی

ي ساز آماده
 سازمان

دسترسی  [23]
خوب به 

 اعتبار

نیروي کار 
یده د آموزش

 پویاو 

انباشت 
عظیم از 

 یهپا دانش

ي ها نظام
مدیریت 

 دانش

آیندهاي فر
 ارزیابی
 

توسعه 
 ها شبکه
 

ی ده سازمان
 داخلی
 

 تغییر سازمانی

عوامل   ]24[
 انسانی

مدل 
 وکار کسب

ظرفیت 
جذب 
 نوآوري

هوشمندي 
 فناوري

ي ها واسطه
 نوآوري

ي ساز شبکه
 خارجی

 مؤثرعوامل 
 در موفقیت

 
  چارچوب نظري تحقیق

جـامعی از انـواع و عناصـر     نسـبتاً در مرور مبانی نظري، تلاش شد با توجه به اهداف تحقیـق، مطالعـات   
و بـا   شـده  انجـام مطالعه  بر اساس. در فرآیندهاي نوآوري باز انجام شود مؤثراي و عوامل  حکمرانی شبکه

ي شـبکه، مـدیریت   زسا فعالي صورت گرفته، عناصر، تدوین استراتژي شبکه، طراحی و بند جمعتوجه به 
یـري  گ شـکل ه عناصـر  دهنـد  پوشـش یبـاً  تقرسازي و ارزیابی عملکرد شـبکه،   شبکه، مشارکت و یکپارچه

عوامـل توسـعه    ازجملـه ی و آمـادگی بیـرون سـازمانی    سـازمان  درونو آمـادگی   اسـت ي ا شبکهحکمرانی 
یري ایـن  گ شکلجهت  اي در کنار آن براي بررسی عوامل زمینه. شود یمفرآیندهاي نوآوري باز محسوب 
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شده است که در شـکل   مند بهره) عوامل سیاسی، اقتصادي، اجتماعی و فناورانه(  1PESTمدل از الگوي 

 .است مشاهده قابلزیر 
  

ربیاس تینما تاقیقحت رد رثوم ياهداهن
یمومع ياهداهن
یصوصخ ياهداهن
یعافتناریغ ياهداهن

[12 ,10] هکبش يژتارتسا نیودت

[12 ,10 ,11 ,9]هکبش يزاس لاعف و یحارط

[12 ,10 ,11 ,9]هکبش تیریدم

[9 ,10 ,12]هکبش يزاس هچراپکی و تکراشم

[11 ,10]هکبش درکلمع یبایزرا

[16 ,17]ینامزاس نورد یگدامآ

[20 ,18]يراکمه

[24 ,20 ,18]يزاس هکبش

[24 ,23 ,22 ,20]ینیرفآراک هیحور داجیا

[23 ,20 ,19 ,18]هعسوت و قیقحت

[23 ,21]یبایزرا ياهدنیارف داجیا

[23 ,21 ,19 ,18]شناد تیریدم ياه ماظن داجیا

[22 ,18]یتکراشم يدنمناوت داجیا

[24 ,23 ,22 ,20 ,19 ,18]يروانف بذج تیفرظ داجیا

[16 ,17]نامزاس ینوریب یگدامآ

[21 ,19 ,18]تصرف لدابت و وجتسج-

[23 ,18]يراذگ هیامرس و يرازاب لیسناتپ یبایزرا-

[24 ,21 ,18]هوقلاب يا هعسوت ياکرش نتفرگ-

[21 ,18]یهورگ ياه شزرا داجیا-

[23 ,21 ,20 ,19]يونعم تکلام تیریدم-

[23 ,21]اه لرتنک و اه قوشم لداعت-

[24 ,23 ,20 ,18]يروآون يزاس هکبش و شرتسگ-

زاب يروآونيا هکبش ینارمکح

  
 چارچوب نظري تحقیق - 1شکل 

 
 
 
  
  

                                                        
١ PEST analysis (political, economic, social and technological) 
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 روش تحقیق -2

شده است و از بین  کیفی استفادهدر این پژوهش، با توجه به موضوع و سؤالات تحقیق، از روش 
سه مرحله اساسی این روش که شامل . مند شده است بنیاد بهره هاي مختلف از نظریه داده استراتژي

  ].25[شود  شود در این پژوهش تشریح میکدگذاري باز، کدگذاري محوري و کدگذاري انتخابی می
ها در پژوهش حاضر، پس از اخذ مجوزهاي لازم، به شکل صوتی  ها، تمامی مصاحبه منظور ثبت داده به

 افزار وارد نرم Wordها در قالب  طور کامل پیاده و فایل ها به در مرحله بعد، مصاحبه. ضبط شد
MAXQDA شد.  

صورت  و به) دار یا نظري جهت گیري نمونه(صورت هدفمند  به شوندگان در این پژوهش، انتخاب مصاحبه
کند که به اشباع  ها تا جایی ادامه پیدا می داده آوري در هر مرحله، فرآیند جمع. گلوله برفی بوده است

ي یک  بهترین روش براي توسعه نظريگیري  نمونه. نظري رسیده و مطلب جدیدي به مدل اضافه نشود
 که به حد اشباع رود میبا خبرگان تا جایی پیش هاي عمیق  مصاحبه ،نظريگیري  در نمونه .است نظریه
 علمی هیئت اعضاء(متخصصین  از ، ترکیبی1نفر 16 از مصاحبه با تحقیق این در .)2شکل ( رسد می نظري

 نظري کفایت و اشباع سایبري به امنیت )خصوصی و حاکمیتی بخش(ارشد  مدیران و )محققین و دانشگاه
 .است شده یافته دست

  

  
 ها نمودار کفایت نظري داده - 2شکل 

                                                        
  .نزد محققین محفوظ است شوندگان مصاحبهاطلاعات 1

A B C D E F G H I J K L M N O P
بازکدهايتعداد 24 44 49 53 55 58 63 68 74 76 78 85 88 90 90 90

بازکدهايتکمیل 0 20 5 4 2 3 5 5 6 2 2 7 3 2 0 0

فرعیهايمقولهتعداد 11 15 16 16 16 16 16 16 16 16 16 16 16 16 16 16

0
10
20
30
40
50
60
70
80
90

100

کفایت نظري مصاحبه هاي صورت گرفته

بازکدهايتعداد بازکدهايتکمیل فرعیهايمقولهتعداد
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  ي پژوهشها افتهاعتمادپذیري ی

مبانی فلسفی ریشه در  ازلحاظهاي روایی و پایایی که  ي استفاده از واژهجا بهاکثر روش شناسان کیفی 
ي یا قابلیت اعتماد جهت ارجاع ارزیابی کیفیت نتایج پژوهش ریاعتمادپذاز معیار . پارادایم کمی دارند

بودن،  قبول قابلگوبا و لینکلن قابلیت اعتماد را شامل چهار معیار ]. 26[ کنند یمکیفی استفاده 
براي  4ي جدولها ياستراتژدر این پژوهش از .دانند یمپذیري  دییتأي، قابلیت اطمینان و ریپذ انتقال

  . اعتمادپذیري استفاده شد نیتأم
  در پژوهش حاضر] 27[ي ریاعتمادپذ نیتأمهاي روش -4جدول

  اقدام صورت گرفته  نیتأماستراتژي   زیرمعیارها  معیار

 قبول قابل
  بودن

ي ها يورودروایی 
  پژوهش

روایی 
هاي  داده

ورودي 
  پژوهش

ي گلوله ریگ نمونه
  برفی

بعدي توسط  شوندگان مصاحبهمعرفی 
  قبلی شوندگان مصاحبه

ي بر مبناي ریگ نمونه
  اعتبار

بر اساس توصیه  شوندگان مصاحبهانتخاب 
  متخصصان

ي ها لیتحلروایی 
در  شده انجام

  پژوهش

روایی 
 شونده مصاحبهارائه بازخورد توصیفی مصاحبه به   کننده مشارکتبازخور   توصیفی

  و دریافت نظرات اصلاحی
روایی 

  تفسیري
  

- استفاده از توصیف
گرهایی با حداقل 

  مداخله
در  قول نقلي از عبارات توصیفی مانند ریگ بهره

  تفسیرها

  يریپذ انتقال
  

استفاده از روش 
ي بر مبناي ریگ نمونه
  اعتبار

از بین افراد معتبر  شوندگان مصاحبهانتخاب 
ی، دولتی و خصوصی در نظامیعنی مدیران ارشد 

  يبریسا  تیامنتحقیقات 
وصف تفصیلی همه 

  جزئیات
ي که پژوهش ا نهیزمارائه یک تصویر مفصل از 

  شده انجامدر آن 

ممیزي قابلیت   اطمینانقابلیت 
  اطمینان

و تصمیمات  ها روشها،  در اختیار گذاشتن داده
بازبینی و موشکافی تحقیق توسط دیگر  باهدف

  پژوهشگران

 ها روشارائه جزئیات   پذیري دییتأ
  هاي پژوهش و داده

و نیز توضیح روند تحلیل  ها مصاحبهارائه گزیده 
و  دییتأها تا دستیابی به نتایج تحقیق و  داده

  کنندگان مشارکتبازخور 
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  هاي پژوهش وتحلیل و یافته تجزیه -3

  کدگذاري باز -3-1
کدگذاري باز فرآیندي تحلیلی است . شود ها با کدگذاري باز آغاز می بنیاد، فرآیند تحلیل داده در نظریه داده

در کدگذاري باز، . شود میها و ابعاد مربوط به هر مفهوم کشف  شده و ویژگی که طی آن مفاهیم شناسایی 
سازي و  فعالیت کلیدي شامل مفهوم در این مرحله، دو. شوند گذاري می ها، نام شده در داده وقایع مشاهده

  . بندي وجود دارد مقوله
  سازي مفهوم

به کوشش محقق براي کاوش عمیق در  سازي مفهوم .شود سازي آغاز مفهومیک نظریه با  گیري شکل
. شود ق میلااق اطفحه و برگزیدن یک نام براي هر رویداد یا اتفپاراگراف یا یک صمله، ج، هیک مشاهد

اي واحد  تحت عنوانی واحد یا در قالب دستهیا رویدادهاي مشابه را  ها ایدهتا وقایع،  کند میمحقق کمک 
 مفاهیم،. ندنام میهوم فم ،حاًاصطلا ،شود اسمی انتخاب می ها آنرا که براي  هایی پدیده. کند بندي گروه

  .آیند حساب می بهزیربناي نظریه 
  بندي مقوله

گردد که  هایی می ها سر برآورد، محقق به دنبال مصداق ها باز شد و مفاهیم از درون آن که داده هنگامی
طبق دیدگاه اشتراوس و کوربین، . بندي کند هایی دسته ها، مفاهیم را در قالب مقوله بتواند با کمک آن

اي که از انتزاع بالاتري نسبت به آن مفاهیم برخوردار است،  توان در قالب مقوله ا میبرخی مفاهیم ر
، نحوه 5در جدول. توان چیزهاي در حال وقوع را توصیف کرد ها می به کمک مقوله]. 28[بندي نمود  دسته
  :مشاهده است هاي اصلی قابل گیري یکی از مقوله شکل

کد توصیفی استخراج شد که به  788مصاحبه،  16از مجموع  در پژوهش حاضر، در مرحله کدگذاري باز
مضمون  90وتحلیل قرار گرفتند و در قالب  مندي که در بالا شرح داده شد، مورد تجزیه روش نظام

ها به  دهی آن هاي فرعی و شکل دهی مقوله نحوه شکل 5در جدول. توصیفی بدون تکرار نمایان شدند
 .ستشده ا هاي اصلی نشان داده مقوله
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  فرعی هاي هاي اصلی و مقولهساخت مقوله -5جدول 

میزان فراوانی   هاي فرعی مقوله  هاي اصلی مقوله ردیف
  کدهاي باز

  اي عناصر حکمرانی شبکه  1

  184 هاي کلان سیاست
  69 سازي طراحی و فعال
  17 مدیریت شبکه

  13 توانمندسازي و مشارکت
  17 ارزیابی عملکرد

توسعه  عوامل مؤثر در  2
  فرآیندهاي نوآوري باز

  89 سازمانی آمادگی درون
  52 آمادگی بیرون سازمانی

3  
مؤثر در  اي شرایط زمینه

نهادهاي  گذاري سیاست
 سایبري  تحقیقاتی امنیت

  

  17 شرایط فناورانه
  34 شرایط مالی و اقتصادي
  40 شرایط سیاسی و قانونی

  53 فرهنگیشرایط اجتماعی و 

4  
نهادهاي مؤثر در 

گذاري تحقیقات امنیت  سیاست
 سایبري 

  

المللی امنیت  نهادهاي بین
 سایبري 

14  

  27 گذار نهادهاي سیاست
  117 نهادهاي تحقیقاتی حاکمیتی
  36 نهادهاي تحقیقاتی خصوصی

بردار امنیت  نهادهاي بهره
 سایبري 

9  

 
  پردازي نظریه: کدگذاري محوري -3-2

هدف از این مرحله برقراري . بنیاد است وتحلیل در نظریه داده ي دوم تجزیه کدگذاري محوري، مرحله
رویکرد خودظهور نظریه این تحقیق از . ي کدگذاري باز است هاي تولیدشده در مرحله ارتباط بین مقوله

میان بازیگران هاي عمیق  بهحاصدر م هشد آوري جمعهاي  و بر اساس داده) مدل گلاسر وکوربین(بنیاد  داده
در مدل گلاسر بر اهمیت ظهور  .سایبري در کشور استفاده نموده است مهم نهادهاي تحقیقاتی امنیت 

شرایط علی، محتوا، (شود؛ درحالی که مدل پارادایم کدگذاري محوري  ها تاکید می یک نظریه از دل داده
. کند شده تأکید می بندي معین از قبل تعیین بر استفاده از طبقه )ها و پیامدها گر، استراتژي شرایط مداخله

  :شود بنیاد موارد ذیل حاصل می بنابراین، از فرآیندهاي کدگذاري روش داده
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در این بخش، ابتدا نتایج : ها ساخت مقولات اصلی با توجه به مقولات فرعی و ایجاد ارتباط بین آن .1

مقوله فرعی ظهور  16اي که  گونه شده است؛ به وري ارائهمربوط به این کارکرد مرحله کدگذاري مح
 . شود ها تبیین می بندي و ارتباط میان آن تر طبقه هاي انتزاعی یافته در جریان تحقیق در قالب دسته

در ) اعم از فرعی و اصلی(ها کلیه مقوله: ایجاد شبکه ارتباطی میان کل مقولات در قالب چندطبقه .2
 .یابند حول یک مقوله محوري سامان می» کدگذاري محوري«قالب 

 

  
  ي اصلیها مقولهاي بر اساس رویکرد خودظهور براي  مدل حکمرانی شبکه- 3شکل 
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 کلان يها استیس نیتدو ،مدل نیا يها مقوله نیتر مهم از ،شود یم مشاهده فوق شکل در که گونه همان
 در شده اشاره يدیکل نکات طبق. دارد ها مصاحبه باز کد 784 مجموع از کد 184 ی معادلفراوان که است

 يبریسا  تیامن قاتیتحق گذار استیس ينهادها همقول ها، استیس نیا نیتدو در مؤثر ينهادها ها مصاحبه
 یآمادگ همقول ،گرید ییسو از. است مرتبط شبکه نیا يساز فعال و یطراح همقول با مقوله نیا. هستند
 يبریسا  تیامن یقاتیتحق ينهادها در باز ينوآور يندهاآیفر هتوسع در که یسازمانرونیب و یسازمان درون
 که يا نهیزم طیشرا ،گرید طرف از هستند؛ مرتبط ها شبکه نیا يساز فعال و یطراح با زین هستند مدنظر
 و یطراح با زین شوند یم محسوب رانیا در يبریسا  تیامن یقاتیتحق ينهادها در مؤثر طیشرا ،درواقع

 سمت دو از يساز فعال و یطراح. هستند مرتبط يا شبکه یحکمران یفرع همقول کی عنوان به يساز فعال
 ،یخصوص یقاتیتحق ينهادها يتوانمندساز و مشارکت با ییسو از. است مرتبط گرید يها مقوله با

 کی صورت به که( شبکه عملکرد یابیارز و تیریمد همقول دو با ،گرید يسو از و یالملل نیب و یتیحاکم
 يبعد بخش در نظري يایقضا ارائه قالب در فوق مدل حیتشر.است مرتبط ،است شده داده شینما) مقوله

  .شود یم نییتب
  ي نظريها گزارهاستخراج : کدگذاري انتخابی -3-3

 -2الگوي کدگذاري بصري،  -1: دهند یمرا در سه قالب ممکن ارائه  ها هینظر، ادیبن داده پردازان هینظر
ابتدا، نظریه تحقیق . شود داستانی که به شکل روایی نگاشته می -3و ) ها هیفرضیا (ي از قضایا ا مجموعه
. شوند یمو بیان   آمده  دست بهی انتخابي حکمی یا قضایاي نظري طی فرآیند کدگذاري ها گزارهدر قالب 

ي نظري فوق پرداخته ها هیرقضیزبه تشریح قضایا و نیز  شوندگان مصاحبهدر ادامه با استناد به اظهارات 
  . شود می

  قضایاي نظري و تشریح آن
ي یکپارچه از ها استیسي نهادهاي تحقیقاتی امنیت سایبري در کشور نیازمند تدوین ساز فعال -1قضیه 

  :سوي نهاد حاکمیتی است
ي صورت گرفته بیشترین ها مصاحبهي است که در سایبري ازجمله موارد ي کلان در امنیت گذار استیس

گذاري امنیت  فرآیند سیاست«و » سایبري گذاري امنیت  سیاست«دو مفهوم . ارجاع را داشته است
ه دهند نشانارجاع را به خود اختصاص داده اند و این امر  93ازجمله مواردي هستند که جمعاً » سایبري 

اي در نهادهاي تحقیقاتی امنیت سایبري در ایران  حکمرانی شبکهي کلان در گذار استیساهمیت مفهوم 
و  مدظلهبا توجه به ساختار موجود، ایجاد شوراي عالی فضاي مجازي از طرف مقام معظم رهبري. است

. تواند پاسخگوي این مهم باشد ابلاغی، می تیمأمورآن ایجاد مرکز ملی فضاي مجازي، با توجه به  تبع به
ها اشاره آنتوان به  هاي ذیل می ذکر است که در زیرقضیه ها قابل دوین این سیاستنکات مهمی جهت ت

  : نمود
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ي در کشور مستلزم نهادینه شدن دغدغه بریسا  تیامني تحقیقاتی ها شبکهفعال نمودن  -1 هیرقضیز

  :درك و فرهنگ تحقیقات در بدنه حاکمیت است بالارفتنامنیت در کشور و 
بدنه کشوري هنوز تبیین نشده است و بیشتر مدیران به این  ي دربریسا  تیمنادغدغه و اهمیت موضوع 

ی بیشتر به این موضوع توجه یبکه  کنند؛ درحالی عنوان یک موضوع غیر ضروري نگاه می موضوع به
نکته . ناپذیري قرار دهد هاي جبران تواند اکثر بسترهاي حیاتی حساس کشور را در معرض آسیب می

درك و فرهنگ تحقیقات در بدنه  بالارفتن« خورد یمپراهمیت دیگري که در این زیرقضیه به چشم 
بنابراین، براي رسیدن . ستمشکل اصلی در این خصوص، نبود دید تحقیقاتی در کشور ا. است» حاکمیت

ي، به تغییر دید مدیران در مورد کارهاي تحقیقاتی در این حوزه نیاز بریسا  تیامنبه محصولات بومی 
ي نداشته باشند و این نیازمند سودآوراي که از نهادهاي تحقیقاتی انتظار محصول و  گونه است؛ به

 .تی استي مناسب تحقیقاها بودجهریزي بلندمدت و تخصیص  برنامه
  
دستیابی به نقشه راه فناوري و  منظور بهي بریسا  تیامنی تحقیقاتی پژوه ندهیآایجاد نظام  -2 هیرقضیز

  ):رصد تهدیدات همراه با تغییرات سریع فناوري(محصولات بومی 
ي، عدم وجود نقشه راه محصول و فناوري مورد وثوق و بریسا  تیامنیکی از معضلات در تحقیقات 

هاي قبلی  هاي نوپا در حوزه محصولات شرکت کاري شرکتکه عدم وجود آن منجر به موازي داستییتأ
بیش از چند محصول وجود  ها حوزهاي که در برخی  گونه نماید؛ به شده و این حوزه را دچار نابسامانی می

ح تواند در سه سط این نقشه می. دارد و در بعضی موضوعات محصول و خدمات مناسبی موجود نیست
این نقشه ضمن کمک به . تهیه شود) سال15( بلندمدتو ) سال7تا ( مدت انیم، )ساله سه( مدت کوتاه

ي براي درك بهتر آینده، به نهادهاي تحقیقاتی دولتی و خصوصی بریسا  تیامنحوزه  گذاران استیس
گاه خود را در که نقش و جای کند یمکمک ...) و مراکز توسعه فناوري و انیبن دانشهاي فناور و  شرکت(

 .ي نمایندزیر برنامهي آن اهداف سو بهآینده مشخص و حرکت خود را 
  
تدوین نظام ارزیابی و نظارتی دقیق جهت پایش فعالیت نهادهاي تحقیقاتی حاکمیتی و  -3 هیرقضیز

  :خصوصی
گذاري به  مشی هاي حکمرانی و همچنین خط در تمام مدل باًیتقرازجمله عناصر مهم در حکمرانی که 

البته این عنصر در دو . که در مبانی نظري موضوع به آن اشاره شد است، ارزیابی عملکرد خورد یمچشم 
ي و از بعد نظارت بریسا  تیامنعناصر شبکه نهادهاي تحقیقاتی  بعد موردبحث است؛ ارزیابی عملکرد

که در  طور همان. استي تحقیقاتی که هر دو نیازمند ایجاد نظامی یکپارچه ي نهادهاها تیفعالدقیق بر 
 تیامني از نهادهاي تحقیقاتی غیردولتی در ایجاد صنعت بومی مند بهرهزیر قضیه قبل مطرح شد، 

ي از نهادهاي خصوصی نیازمند ایجاد فرآیندهاي نظارتی دقیق مند بهرهي از موارد ضروري بوده و بریسا 
راین، ایجاد نظام ارزیابی و نظارتی دقیق براي فعالیت نهادهاي تحقیقاتی امنیت سایبر ضروري ؛ بناباست
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در کشور است که  1ی افتامهندس نظامدر این راستا، ازجمله پیشنهادهایی که مطرح است ایجاد . است

 توان یمبنابراین . خصوصی را به شکل مناسبی مورد ارزیابی و نظارت قرار دادفعالیت بخش  توان یم
ازجمله موارد پراهمیت در  ها، نتیجه گرفت ایجاد نظام ارزیابی نهادهاي تحقیقاتی و همچنین نظارتی آن

شود و نکته مهم این است که در این راستا  ي نهادهاي تحقیقاتی امنیت سایبري محسوب میساز فعال
با تدوین مقررات لازم، این نظام را پیاده نمود و با نظارت کلان نهاد حاکمیتی، نقش آن را به  توان یم

هاي دولتی صورت گیرد  سازي، این ارزیابی خارج از رانتبخش خصوصی واگذار نمود که در ضمن چابک
  .و در صورت تخلف بتوان با متخلفین برخورد لازم را صورت داد

  
ي جهت افزایش مشارکت و شکوفا بریسا  تیامننظام حمایتی و ایجاد بازار رقابتی تدوین  -4 هیرقضیز

  :ي تحقیقاتی در کشورها تیظرفشدن 
ي تحقیقاتی و نهادهاي ها تیظرفاشاره شد، استفاده از  همکه در مبانی نظري تحقیق  طور همان

ي در کشور، اهمیت بالایی دارد و کشور نیازمند شکوفا بریسا  تیامن ي محصولاتساز یبومخصوصی در 
ي مراکز آپا در ساز فعالازجمله فعالیت اخیر سازمان فناوري اطلاعات، ایجاد و . شدن این ظرفیت است

. ي داردبریسا تیامنظرفیت مناسبی در کشور در حوزه  مراکز آپا، بخش خصوصی هم رازیغ به. استکشور 
هاي غیردولتی در فعال کردن و استفاده از ظرفیت تحقیقاتی امنیت  ایتی از بخشبنابراین، ایجاد نظام حم

 ها آنی حمایت نهادهاي حاکمیتی از ردولتیغهاي بخش  ترین دغدغه از مهم. است مؤثرسایبري در کشور 
ا ه ازجمله حمایت. و دوم، ایجاد بازار باثبات توسعهجهت رشد و  ها آناول، حمایت از . استاز دو جنبه 

ي اضافی به ها نهیهزي مالی، وارد نکردن ها ضمانتي مالی و مالیاتی، تسهیلات در ها تیمعافبه  توان یم
مدیره  یا عضویت در هیئت ها آني و حمایت از طریق خرید سهام بریسا تیامن، ایجاد نقشه راه ها آن

  . هاي خصوصی اشاره نمود بخش
  

ي درونی و بیرونی ساز آمادهي در کشور نیازمند بریسا  تیامنتحقیقاتی بومی  يها تیفعالتوسعه  –2قضیه 
  .سایبري است نهادهاي تحقیقاتی امنیت 

استقلال و خودکفایی در   کشور، سایبري امنیتمسائل در حفظ  ترین مهماز گونه که اشاره شد،  همان
و  افزار سخت، افزار نرممحصولات وارداتی، اعم از است؛ چون تولیدات محصولات امنیت سایبري 

هاي تحقیقاتی بومی  بنابراین، توسعه فعالیت. امنیتی نهفته و آشکاري دارند هاي شکافمحصولات شبکه، 
هاي نوآوري و رقابت  افزایش هزینه. سایبري در کشور نیازمند توسعه نهادهاي تحقیقاتی است امنیت 

نفعان ا به تعامل با محیط و ذيه روزافزون در محصولات و خدمات جدید منجر به افزایش نیاز سازمان
رو  هاي نوآورانه باز شده است؛ ازاین منظور تبادل ایده خارجیشان شده و از این طریق مرزهاي سازمان به

                                                        
  .امنیت فضاي تبادل اطلاعات 1
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براي توسعه نوآوري در نهادهاي تحقیقاتی، این نهادها هم نیازمند آماده نمودن شرایط داخلی و هم 

هاي صورت گرفته در این زمینه، عوامل درونی و بیرونی  با مصاحبه. خارجی خود در کسب نوآوري هستند
  :شودسایبري در قالب قضایاي زیر تبیین می  توسعه نوآوري در نهادهاي تحقیقاتی امنیت

  
ي بخشی نهادها گذار استیسسایبري در کشور نیازمند  فعال کردن نهادهاي تحقیقات امنیت  - 1 هیرقضیز

  :استو توانمند  ي از منابع انسانی نخبهمند بهرهدر 
سایبري در کشور، هر بخش و هر نهاد نیازمند  گذاري کلان در حوزه امنیت  در کنار سیاست

برخاسته  هاي بخشی، درواقع، این سیاست. هاي کلان حاکمیتی است گذاري بخشی ذیل سیاست سیاست
نیاز راهبردي،  سایبري کشور است که برحسب شده در حوزه امنیت از همان قوانین و مقررات کلی وضع

مندي از نخبگان امنیت سایبري در  براي نمونه، بهره. اندشده  عملیاتی یا فنی آن نهاد بازنویسی و بومی
سایبري کشور است اما اینکه نهادهاي مختلف هرکدام  مندي از ظرفیت امنیت  کشور، یک اصل در بهره

گذاري بخشی مختص خود است؛ مثلاً وزارت  مند شوند، نیازمند سیاست چگونه از این منابع انسانی بهره
. مند شود هاي لازم از ظرفیت آموزشی و پژوهشی در این حوزه بهره تواند با تدوین دستورالعمل علوم می

ها موجود نیست؛  مندي از این ظرفیت در دانشگاه اکنون فرآیندهاي تحقیقاتی مناسبی براي بهره هم
مندي از  توان به ایجاد فرآیندهاي بهره نظامی شاغل می هاي بخشی در خصوص نخبگان سیاست ازجمله

توان به  و در خصوص مدیران نخبه بازنشسته می... هاي علمی و این نخبگان مانند فعالیت در انجمن
سایبري در سطوح راهبردي، عملیاتی و فنی  هایی در حوزه امنیت  تسهیلاتی در خصوصی ایجاد شرکت

براي . ر این زیر قضیه این است که این باید متمرکز بر ایجاد ظرفیت باشدتوجه د نکته قابل. اشاره نمود
توان کل ظرفیت امنیت  بندي که تشریح شد، می نمونه، با تقویت مراکز آپا در کشور با توجه به قطب

  . سایبري در کشور را فعال نمود 
  

زي، شناخت صحیح نیازهاي سا سایبري نیازمند شبکه  هاي تحقیقاتی امنیت توسعه فعالیت -2زیرقضیه 
  .تحقیقاتی، اصلاح فرآیندهاي تحقیقاتی با تأکید بر ایجاد اعتماد میان نهادهاي مختلف است

سایبري در کشور نیازمند توسعه  هاي تحقیقاتی بومی امنیت  طور که ذکر شد، توسعه فعالیت همان
هاي  در کشور بر اساس مصاحبهسازي نهادهاي تحقیقاتی امنیت سایبري  شبکه. نهادهاي تحقیقاتی است

. سایبري است صورت گرفته مشروط به مشارکت کل نهادها در سطوح راهبردي، عملیاتی و فنی امنیت 
هاي  تواند براي مجموعه شرکت گذار می بندي است که نهاد سیاست سازي بر اساس قطب این شبکه

ها  اساس توانمندي خود در این قطب ها بر این شرکت. سایبري ایجاد نماید  تحقیقاتی در حوزه امنیت
  .کنندفعالیت می

بردار و کارفرما در این حوزه اشاره  توان به شناخت صحیح نیاز تحقیقاتی از نهادهاي بهره از موارد دیگر می
هاي اضافه به  با عدم شناخت صحیح نیاز تحقیقاتی باعث تحمیل هزینه بردار گاهی نهادهاي بهره. نمود
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از موارد . شود ا با تعریف ناصحیح از نهادهاي دانشگاهی استفاده صحیحی نمیبخش خصوصی شده ی

هاي  سایبري کشور است که شامل ارائه صلاحیت دیگر، اصلاح فرآیندهاي تحقیقاتی در حوزه امنیت 
ها به تحقیق و  هاي تحقیقاتی است که بتوانند با اخذ این صلاحیت تولید محصولات امنیتی به شرکت

توان فرآیندهاي حمایتی صحیحی نیز از آن  با ارائه تعریف صحیحی از تحقیق می. م نمایندتولید اقدا
ها شده و باعث ایجاد اعتماد بین بخش  این حمایت باعث ایجاد بازار باثبات و مطمئن از آن. داشت

  .شود خصوصی و دولتی می
  

وري باز نیازمند استفاده از تمام سایبري مبتنی بر نوآ هاي تحقیقاتی امنیت  توسعه فعالیت -3زیرقضیه 
  .است ها هاي داخل و خارج ایران با ایجاد شرایط رقابتی برابر و حفظ حقوق مالکیت معنوي آن ظرفیت
نفعان ها به تعامل با محیط و ذي طور که در مرور بر مبانی نظري اشاره شد، با افزایش نیاز سازمان همان

کسب نوآوري  نه، باید هم شرایط داخلی و هم شرایط خارجی درهاي نوآورا منظور تبادل ایده خارجی به
عنوان عوامل داخلی و بیرونی اشاره شدند؛  هاي صورت گرفته، عوامل متعددي به در مصاحبه. آماده شوند

حمایت از حقوق . هاست ازجمله این عوامل، ایجاد شرایط رقابتی برابر و حفظ حقوق مالکیت معنوي آن
تواند کمک  ظ حقوق معنوي ایده پردازان و مخترعان جهت توسعه نوآوري میمالکیت فکري جهت حف

 . مؤثري در تولید نوآوري ایفا نماید
جاي ایجاد نهادهاي مختلف دولتی در این حوزه که موجب افزایش سربار  گونه که اشاره شد، به همان

متأسفانه . ه نمودهاي موجود در بخش خصوصی و مردم استفاد توان از ظرفیت می شود، دولت می
هاي خانوادگی  دولتمردان در واگذاري این حوزه به بخش خصوصی انحصاري عمل نموده و حتی شرکت

با توجه به توانمندي بخش خصوصی، به اعتراف بسیاري از مدیران ارشد حاکمیتی، . نمایند ایجاد می
بنیان،  دانش هاي وندگان، شرکتش مصاحبه به نقل از. تقویت این نهادها باید در اولویت امر قرار گیرد

سایبري و  هاي خصوصی فعال، مدیران بازنشسته حوزه امنیت  نخبگان خارج از کشور، هکرها، شرکت
توان با استفاده از ایجاد شرایط رقابتی و حفظ  هایی هستند که می مراکز آپا در سطح کشور، همه ظرفیت

شود براي حفظ و تأمین حقوق مالکیت  ن، پیشنهاد میبنابرای. مند شد بهره ها حقوق مالکیت معنوي از آن
اي در نامه شود، نظام معنوي که یکی از عناصر توسعه دانش و نوآوري در نهادهاي تحقیقاتی محسوب می

  .گذار همراه با الزامات قانونی قوي تهیه و اجراي شود نهادهاي سیاست
  

سایبري،  زم شناخت و آموزش مبانی امنیت سایبري مستل  ایجاد ظرفیت تحقیقاتی امنیت -4قضیه  زیر
 .هاي مهندسی اجتماعی در جوامع سازمانی و غیرسازمانی کشور است هاي مجازي و فناوري شبکه

سایبري   هاي صورت گرفته اشاره شد، استفاده از ظرفیت تحقیقاتی امنیت از مباحث مهمی که در مصاحبه
ر این باور بودند که ظرفیت بالایی در کشور موجود شوندگان ب البته بعضی از مصاحبه. در کشور است

هاي مختلف از راهبردي  اي که باید به آن توجه نمود، ضعف فرهنگ امنیت در کشور در لایه نکته. است
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اي از سرقت اطلاعات  ممکن است اخبار پراکنده. و عملیاتی گرفته تا سطح روشی و حتی شهروندان است

ه سایبري، ویروس یا هک صفحات خصوصی شنیده شود، اما صورت یک حمل در محیط مجازي به
که این مساله  استهاي مختلف دولت و مردم در ایران محرز نشده  اهمیت این موضوع هنوز در لایه

سایبري در کشور و   با احراز اهمیت امنیت. هاي آموزشی مناسب در کشور است مستلزم ایجاد برنامه
هاي تحقیقاتی نیز  سایبري توجه به تحقیقات و ایجاد ظرفیت  اهمیت بومی بودن محصولات امنیت

سایبري در کشور در   هاي آموزشی امنیت بنابراین، تهیه برنامه. گیرد موردتوجه قرار می خود خودبه
  .هاي کلان کشور باید موردتوجه قرار گیرد گذاري سیاست

  
یازمند پشتوانه الزامات قانونی مدیریت نهادهاي تحقیقاتی امنیت فضاي سایبري در کشور ن -3قضیه 
  .استقوي 

ایجاد قوانین و مقررات لازم در امنیت فضاي مجازي ازجمله موارد پراهمیتی است که حتی نهادي فراتر 
شوراي عالی فضاي مجازي، نهادي است فرا وزارتی . است جادشدهیااز مجلس شوراي اسلامی براي آن 

در جمهوري اسلامی که مصوبات آن حکم قانون را دارد و احکام آن براي تمام نهادهاي کشوري و 
ي کلان و به ها استیستواند با وضع  این نهاد حاکمیتی با اختیاراتی که دارد می. الاجراست لشگري لازم

ي لازم کشور در این حوزه را ایجاد نماید؛ اما نکته مهم اجراي این ها یمش خطدنبال آن مقررات اجرایی، 
ي این مرکز و ها استیسبه تحقق اهداف و  صراحت بهي این مرکز ها تیمأموربند اول . مقررات است

  .دینما یمنظارت بر حسن اجراي مصوبات شوراي عالی فضاي مجازي اشاره 
ي زیر ها هیرقضیزدست آمده، در ي صورت گرفته بهها مصاحبهموارد مهم در این خصوص که از 

  . گیردمورداشاره قرار می
  

 دوراز بهمند و متعهد به امنیت بومی سایبري همراه با قاطعیت در اجرا و  مدیریت دغدغه -1زیرقضیه 
  .ي در کشور موردنیاز استبریسا  تیامنزدگی درمورد الزامات حفظ  سیاست

بر مدیریتی در امنیت فضاي مجازي کشور شده است که مصوبات  تأکیددستیابی به قضیه سوم،  منظور به
ي صورت ها مصاحبهدر این خصوص طبق . ی اجرا نمایدخوب بهقانونی شوراي عالی فضاي مجازي را 

  .ي در کشور نیازمند استبریسا  تیامنمند و متعهد به  گرفته مدیریتی دغدغه
ي امنیت الاجرا لازماطعیت مدیران در ایجاد این امنیت و پیگیري اجراي مصوبات در این میان، اهمیت ق

وجود  رغم یعلشده است،  بعضاً مشاهده . دوراز سیاست زدگی است؛ البته به مورداشارهدر کشور نیز 
 ، باز هم با تغییرات در سطوح و بدنه دولت این مصوبات نادیدهها آنمصوبات قانونی و دستور بر اجراي 

به نهادهاي تحقیقاتی بخش  واردشدهي ها بیآسترین  سیاست زدگی از مهماین . است شده گرفته
  .شود یمها در این خصوصی  آن گذاري ي این بخش به دولت و سرمایهاعتماد یبخصوصی است و باعث 
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با حفظ ) حاکمیتی و خصوصی(ي قراردادي صحیح میان نهادهاي تحقیقاتی ها نظامایجاد  -2 هیرقضیز

ي تحقیقاتی امنیت سایبري ها شبکه يها يتوانمندحقوق مالکیت معنوي، بسترساز استفاده حداکثري از 
  .است

ي در کشور بریسا  تیامناي در نهادهاي تحقیقاتی  که اشاره شد، از عناصر حکمرانی شبکه گونه همان
ازجمله عوامل فعال شدن این . این نهادها است» مشارکت و توانمندسازي«و » يساز فعال طراحی و«

ي ها نظامهاست، اما ایجاد بستر حفظ این حقوق با ایجاد  ، حفظ حقوق مالکیت معنوي آنها شبکه
هاي لازم براي گسترش  زیرساخت ترین از مهم. امکان دارد ها شبکهقراردادي رسمی میان اعضاي این 

ي ها گلوگاهي مالی و معاملاتی در تعامل با شبکۀ همکاران و ها رساختیزهاي فناوري،  هاي شبکه یتفظر
روشن بودن این قوانین باعث ایجاد و توسعه اعتماد متقابل میان . [29] موجود در این زمینه است

ها، گسترش همکاري و ارتباطات متقابل، ارتقاي قابلیت و خواست طرفین براي تسهیم منافع و  شبکه
با این اوصاف، ارتقاي . شود ها می ، توسعه تعهد متقابل میان آنتیدرنهاهاي همکاري و  یسکر

ي مهم در ایجاد بستر استفاده از ها گاماز طریق قوانین مالی و معاملاتی، از وقی، ي قانونی و حقها تیقابل
ه مالی و نیدرزمهاي قانونی  زیرساخت درواقع،. شود ي محسوب میبریسا  تیامننهادهاي تحقیقاتی 

  ]. 30[ه جریان همکاري با شبکه است کنند لیتسهمعاملاتی، 
  
 يها دغدغهو  ها آنمدیریت، متعهد به بخش خصوصی و نخبگان جهت اطمینان بخشی به  -3 هیرقضیز

  . ي با بخش خصوصی باشدا قهیسلزدگی و برخوردهاي سیاست دوراز بهي که تعاملات ا گونه بهباشد؛  ها آن
ر، ترین بخش براي توسعه تحقیقات در امنیت فضاي سایب ي صورت گرفته مهمها مصاحبهبا توجه به 

  . بخش خصوصی است
ي مدیره ها ئتیهنهادهاي حاکمیتی در  مؤثردر این خصوص مشارکت اعضاي  شنهادشدهیپاز راهکارهاي 

 برخورداری حاکمیتی اعتمادبخشي خصوصی است و با این سازوکار، بخش خصوصی هم از ها بخش
ایجاد . ي تحقیقاتی داشته باشدگذار هیسرماتواند بازار ثابت و مطمئنی را براي  شود و هم می می

مخصوصاً در بخش  تواند افراد مؤثر ي تحقیقاتی در این نهادها میندهاآیفرسازوکارهاي قوي براي رصد 
 تحقیق، این در. داردنگه دوري ا قهیسلي ها يگذار استیسي اطلاعاتی یا ها رانتدولتی را از ایجاد 

 بازخورد راهبرد ها، آن ترین اصلی از یکی که تاس شده تأمین مختلف راهبردهاي با مذکور قضایاي
 به ها آن تحلیل از حاصل نتایج و کنندگان مشارکت هاي گفته تفسیر طی آن، .است بوده کننده مشارکت

 بودند، نادرست ادراك ي نتیجه که مواردي و شد عرضه کلیدي بازیگران و کنندگان مشارکت از بعضی
 حاصل که نمود اشاره نظري قضایاي به توان می مقاله این نتایج ترین مهم از. شد اصلاح و تعیین

 حاصل مذکور نتایج تحقیق، این موضوع در نظریه نبود به توجه با. است بنیاد داده روش انتخابی کدگذاري
 از ها آن تبیین در که اي گونه به است؛ بوده کلیدي کنندگان مشارکت توسط مجدد تحلیل و بررسی
  .است شده برداري بهره نیز ها آن تجربی هاي آموخته
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   گیري و پیشنهاد نتیجه -4

سوي جوامع  طور که در مقدمه بیان شد، روند رو به افزایش ارتباطات افقی در جوامع، کشورها را به همان
حکمرانی، موضوعی درباره نحوه تعامل . هاي وابستگی متقابل سوق داده است اي با شاخصه شبکه
سایبري بود که به دلیل   موردمطالعه در این تحقیق، نهادهاي تحقیقاتی امنیت. ها و دیگر نهادهاست دولت

افزایی این نهادها در کشور و از سوي دیگر، اهمیت حفظ امنیت بومی سایبري در  عدم همسویی و هم
منظور دستیابی به محصولات و خدمات  مناسب این نهادها به هاي حیاتی کشور، حاکمیت زیرساخت

این مقاله با معرفی . سزایی در حفظ امنیت ملی کشور برخورداراستاز اهمیت به ري در کشورسایب امنیت 
پارادایم نوآوري باز، هدایت و هماهنگی نهادهاي تحقیقاتی امنیت سایبري را مبتنی بر این پارادایم تبیین 

تشریح شد و با کمک عناصر حکمرانی و عوامل مؤثر بر توسعه فرآیندهاي نوآوري باز  در ابتدا،. کند می
هاي اکتشافی نیمه ساختاریافته عناصر این مدل در نهادهاي تحقیقاتی  بنیاد و مصاحبه روش نظریه داده

طور که  همان. اي در ایران تبیین شد امنیت سایبري ایران شناسایی و با توجه به شرایط محیطی و زمینه
گذاري  توان به سیاست اي در ایران می ههاي قبلی تشریح شد، از عناصر اصلی حکمرانی شبک در بخش

دهی و توانمندسازي و ارزیابی شبکه اشاره نمود و  سازي شبکه، مدیریت، جهت کلان، طراحی و فعال
سازمانی بیان و آمادگی بیرون عوامل توسعه فرآیندهاي نوآوري باز نیز در قالب آمادگی درون سازمان

ان به قضایاي نظري اشاره نمود که حاصل کدگذاري انتخابی تو ترین نتایج این مقاله می از مهم. شدند
آمده در این پژوهش، نهادهاي مختلف و متنوعی در کشور  دست با توجه به نتایج به. بنیاد است روش داده

سازي ظرفیت این نهادها از طریق  فعال کنند که کشور نیازمند در حوزه امنیت فضاي سایبري فعالیت می
هایی که این  سیاست ترین از مهم. کپارچه از سوي شوراي عالی فضاي مجازي استهاي ی تدوین سیاست

سایبري و درك و توسعه فرهنگ  شورا باید دنبال آن باشد، نهادینه شدن دغدغه و اهمیت امنیت 
سازي آن در نهادهاي  البته در بین نهادهاي حاکمیتی، فرهنگ. تحقیقاتی در بدنه حاکمیت کشور است

سایبري با  هاي دیگر، تدوین نقشه راه امنیت  سیاست ازجمله. میت بالاتري برخوردار استدولتی از اه
نهادهاي تحقیقاتی، اعم از حاکمیتی یا  هاي تصویب شوراي عالی فضاي مجازي است تا بتوان از ظرفیت

مندي از  هاي ارزیابی و نظارتی دقیق در کنار بهره تدوین نظام. خصوصی، به بهترین شکل استفاده نمود
هایی باشد  تواند ازجمله سیاست هاي حمایتی و بازار رقابتی می نهادهاي تحقیقاتی و همچنین ایجاد نظام

یکپارچه در این حوزه نیازمند  گذاري سیاست. واقع شود که در مشارکت بخش خصوصی در کشور مؤثر
مندي از نخبگان  بهره هاي بخشی در سازمانی و بیرون سازمانی از قبیل تدوین سیاست آمادگی درون
سازي مناسب میان نهادهاي تحقیقاتی، شناخت صحیح نیازها و فرآیندهاي تحقیقاتی،  توانمند، شبکه

. سایبري است  داخل و خارج با ایجاد شرایط رقابتی و آموزش مبانی امنیت هاي استفاده از تمام ظرفیت
عنوان رکن حکمرانی مؤثر در نهادهاي  ازجمله نتایج دیگر این تحقیق توجه به الزامات قانونی به

حاکمیتی و (هاي قراردادي صحیح میان نهادهاي تحقیقاتی  نظامتدوین . سایبري است تحقیقاتی امنیت 
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هاي  شبکه هاي با حفظ حقوق مالکیت معنوي، بسترساز استفادة حداکثري از توانمندي) خصوصی

تحقیقاتی امنیت سایبري است و در کنار آن، تربیت مدیرانی توانمند با قاطعیت در اجراست که خود را 
اي بتوانند از این ظرفیت  دوراز سیاست زدگی و برخوردهاي سلیقه متعهد به بخش خصوصی دانسته و به

  . مند شوند سایبري در کشور بهره  در تولید محصول بومی امنیت
 ها آن به باید حاکمیت در که ارائه خواهد شد پیشنهادهایی تحقیق، این از آمده دست به نتایج به توجه با

 در 1414 و 1404 افق در کشور علمی جامع نقشه ترسیم به توان می اول قضیه خصوص در. شود توجه
 افق در( سایبري  امنیت راهبردي هاي فناوري و محصولات راه نقشه ترسیم سایبري،  امنیت حوزه

 یکپارچه نظام طراحی ملی، هاي پروژه در سایبري امنیت  نمودن لحاظ ،)ساله 15 و ساله هفت ساله، سه
 طراحی و خصوصی بخش از استفاده بر تأکید با سایبري در حوزه امنیت  تحقیقاتی فعالیت پایش

 تولید یارانه تخصیص ملی، هاي پروژه در امنیت سهم تخصیص مالی، درخصوص تسهیلات سازوکارهایی
 سازمان ایجاد توان نیز می دوم قضیه خصوص در. نمود اشاره پایه تحقیقات بر گذاري سرمایه و

 بر تمرکز با ارتباطات وزارت در رادیویی مقررات تنظیم سازمان وظایف شرح اصلاح افتا، مهندسی نظام
. نمود اشاره بخشی و ملی سطح در معنوي مالکیت حقوق حفظ هاي دستورالعمل تدوین و سایبري امنیت 

 پایبندي در ها آن ارزیابی با همراه مؤثر و توانمند مدیران تربیت توان به می سوم قضیه خصوص نهایتاً، در
 .نمود تأکید مصوب اجرایی الزامات به
  
  تحقیق هاي محدودیت -5

هاي  مصاحبهآوري اطلاعات،  جمع) نظیر سایر تحقیقات کیفی(هاي این تحقیق  ازجمله محدودیت
اکتشافی با مدیران و سوگیري محقق در ارائه اطلاعات است که در این تحقیق با توجه به روایی و پایایی 

. هاي مذکور درنتیجه تحقیق تأثیري نداشته باشد درروش تحقیق، سعی شده است که محدودیت شده ارائه
ها و تجربیات  اي تحقیق با اتکا به دیدگاهه بنیاد، یافته البته همانند اغلب مطالعات مبتنی بر نظریه داده

اي از خبرگان از نهادهاي  شده است که با در نظر گرفتن طیف گسترده افراد نسبتاً محدودي حاصل
هاي دیگر  محدودیت ازجمله. سایبري کشور، سعی بر غلبه بر این محدودیت شده است  مختلف امنیت

برخی از مدیرانِ تحقیقاتی با ادبیات . ره نمودتوان به راهبردي بودن موضوع این تحقیق اشا می
گذار در این حوزه با ادبیات تولید  گذاري عمومی آشنا نبوده و مدیران سیاست مشی گذاري و خط سیاست

سایبري آشنا نبودند که با انتخاب افرادي که در این دو حوزه تجربه داشتند، سعی  محصولات بومی امنیت 
 .شده این محدودیت برطرف شود
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