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  دانش مدیریت سامانه اجراي در اطلاعات آوريفن امنیت ثیرأت بررسی
  

  ) 28/10/1395: تاریخ پذیرش 07/04/95: تاریخ دریافت(  
   

  3رمضان  ، مجید * 2، رضا حسنوي1 داود شیخعلی
 

  چکیده
 يورآفن تیامن ریتاث یبررس  حاضر، پژوهش هدف اساس، نیا بر. ، اجراي امن سامانه مدیریت دانش استهاسازمان يها دغدغه از یکی

و  پیمایشی -از نظر روش، توصیفی این تحقیق .است مذکور سامانه امن ياجرا در ISO/IEC27001:2013 استاندارد طبق اطلاعات
آوري شده  نامه مقایسات زوجی جمع اي، مصاحبه و پرسشخانهاطلاعات مورد نیاز از طریق مطالعات کتاب .است کاربردي از نظر هدف،

بندي اهداف کنترلی استاندارد فـوق در   اي براي تعیین اثرگذاري یا اثرپذیري و اولویتروش ترکیبی دیمتل و فرایند تحلیل شبکه. است
هـاي پـژوهش، بیـانگر ارتبـاط علـی و معلـولی بـین اهـداف کنترلـی          یافتـه . ارتباط با سامانه مدیریت دانش اسـتفاده گردیـده اسـت   

ISO/IEC27001:2013 اطلاعات، امنیت عملیات، امنیت همچنین، اهداف کنترلی تشکیلات . در استقرار سامانه مدیریت دانش است
  .امنیت ارتباطات و رمزنگاري از استاندارد مذکور داراي اولویت بالاتري نسبت به سایر اهداف کنترلی استاندارد فوق هستند
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  مقدمه -1

 دانش براي مدیریت مختلف اشکال یا خاص شکل یک به را اطلاعات يآورفن ،ها سازمان از بسیاري
 اطلاعات، نتایج وريآفن از مناسب استفاده با تواندمی دانش مدیریت .دهند می قرار استفاده مورد خود

 راه دور، از ارتباط و ها داده به آسان دسترسی اطلاعات، مبادلۀ. ]2[باشد داشته دنبال به را مهمی بسیار
 ابعاد و جغرافیایی هاي موقعیت در پویا طور به را خود کاري واحد تا سازدمی قادر را سازمان یک کارکنان

 جهانی کلاس به شدن تبدیل در بهتري شانس تواندمی سازمان یک بنابراین،. ایجاد کنند متفاوت زمانی
 هايسیستم به پیشرفت و بقا براي هاسازمان. ]4[باشد بودن داشته مجازي و بودن ریپذ انعطاف واسطۀ به

 ایجاد. بپردازند خود اطلاعاتی هايدارایی از حفاظت به جدي طورباید به نتیجه در دارند، نیاز اطلاعاتی
 امنیتی، هايسیستم مخاطرات کنترل براي مأموریت و امنیت هزینه، بین پذیرو توجیه ساختارمند تبادلات

 .]1[است برخوردار ايویژه اهمیت از هاییسیستم چنین توسعۀ و ریزيبرنامه در امر این. ضروري است
عنوان عاملی آوري اطلاعات و ارتباطات بههاي فنبرداري از قابلیتهاي اخیر، بحث بهرهدر سال

 نیترمهمیکی از . هاي ایرانی قرار گرفته استگر در فرآیندها، مورد توجه سازمانتوانمندساز و تسهیل
ویژه در صنایع ارتباطات بههاي فناوري اطلاعات و ها و توانمنديکارگیري قابلیتعوامل تاثیرگذار در به

  .شود، مقوله حفظ امنیت اطلاعاتی است که در این بستر قرار داده میینظام
. کنندیم تلاشمحصولات خود  ينوآور نرخ شیافزا يبرا محوريآورفن و یصنعت يهاسازمانمعمولاً 

و یکی از تصمیمات سازمانی در این راستا  کارهاي افرایش نرخ نوآوري است مدیریت دانش یکی از راه
 يادیز يهادانش هاسازمان لیقب نیا در. است دانش تیریمد يبرا ياسامانهتهیه و عملیاتی نمودن 

مربوط به امنیت آن  هاي چالش نیترمهماز یکی . دارد يادیز مشکلات آن اشتراك اما گردد،یم دیتول
 يکندسبب  ینظام يهاسازمان در ژهیوبه موضوع نیا. افزاري استهاي نرمویژه در سامانهاطلاعات به

ل مطرح شده براي ییکی از مسا، ISO/IEC27001:2013استاندارد  با اجراي .گرددیماستقرار آن  ندیفرا
هاي ناشی از امنیت سامانه مدیریت دانش را تواند دغدغهتا چه میزان میآن  مدیران این است که استقرار

بندي میزان تاثیر هر یک از اهداف کنترلی استاندارد مذکور بر سامانه همچنین رتبه. نمایدبرطرف 
براي تهیه و عملیاتی نمودن آن، خواهد بود تا براساس آن مدیران بتوانند  مدیریت دانش به چه صورت

  .گیري بهتري داشته باشندتصمیم
 ISO/IEC27001:2013 استاندارد براساس تاطلاعا يفناور تیامن ریتاث یبررس پژوهش، نیا یاصل هدف

 :زیر نیز مدنظر است اهداف فرعیبا توجه به آن، حصول  است، دانش تیریمد سامانه ياجرا در

در اجراي سامانه  ISO/IEC27001:2013شناسایی عوامل تاثیرگذار و تاثیرپذیر از استاندارد  .1
  مدیریت دانش 
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در اجراي سامانه مدیریت دانش از  ISO/IEC27001:2013شناسایی عوامل موثر از استاندارد  .2

 منظر محرمانگی، یکپارچگی و دسترس پذیربودن اطلاعات

 براساس اطلاعات يآورفن تیامن ریتاثاین است که  سوال اصلی پژوهشدر ارتباط با اهداف فوق 
 چگونه است؟ دانش تیریمد سامانه ياجرا در ٢٧٠٠١:٢٠١٣ ISO/IEC استاندارد

  :زیر نیز مطرح است فرعی هايسوالهمچنین، 

در اجراي سامانه  ISO/IEC٢٧٠٠١:٢٠١٣اهداف کنترلی تاثیرگذار و تاثیرپذیر از استاندارد  .1
  ند؟امدیریت دانش کدام

در اجراي سامانه مدیریت دانش از  ISO/IEC٢٧٠٠١:٢٠١٣ترین اهداف کنترلی استاندارد مهم .2
 منظر محرمانگی، یکپارچگی و دسترس پذیربودن اطلاعات کدامند؟

  : پژوهش استاهمیت و ضرورت انجام این   حاکی از ذیل، موارد گمان یب
 در استقرار سامانه مدیریت دانش  ISO/IEC 27001:2013تبیین آثار استقرار استاندارد  .1
 امناجراي  هاي فناوري اطلاعات براياء زیرساختگذاري براي ارتق سرمایهافزایش حمایت و  .2

 سامانه مدیریت دانش
 هاي امنیت اطلاعات در اجراي سامانه مدیریت دانشکاهش دغدغه .3

 طبقاطلاعات  فناوري امنیت ریتاثبا عنوان  یپژوهش ،عمل آمده استهب هایی که تاکنون بررسی براساس
 رانیا ینظام يهاسازمان در افزاري مدیریت دانش اجراي سامانه نرم بر ISO/IEC 27001:2013استاندارد 

رسد در این خصوص تحقیقات نظر میباتوجه به جستجوهاي انجام شده به ن،یبنابرامشاهده نگردید، 
  .کمی صورت گرفته است

 
  پژوهش پیشینه و ينظر یمبان -2

، مربوط به امنیت اطلاعات ارزیابی موردهاي  کل نواقص شناسایی شده در سازمان ازدرصد  21 حدود
هاي مورد مطالعه وجود  هاي امنیتی کافی در سازمان کنترلترین دلیل آن این است که مهم. است  بوده

امروزه  .]10[شدند کار گرفته نمیهموثري ب صورت بههایی هم که وجود داشتند،  نداشتند و در سازمان
امنیت از قبیل رمزنگاري،  يها يآورفنهاي امنیت اطلاعات در استفاده از ابزارها و  بیشترین چالش

 هايآورفناگرچه ابزار و . ]18[دهند ها و سایر مواردي از این قبیل روي می ها، مدیریت دسترسی فایروال
 ییتنها بهها  بر سر این است که آنهاي امنیت اطلاعات سازمان هستند، بحث  ناپذیر از طرح جزیی جدایی

ها باید  بهبود کلی امنیت اطلاعات، سازمان براي. ]14[براي حل مشکلات امنیت اطلاعات کافی نیستند
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سازي  د، ارزیابی و پیادهکن ها را برآورده می هاي امنیتی خاص آن هاي مناسبی که نیازمندي کنترل
، )ها، منابع در دسترس براي مثال هزینه(هر سازمان هاي خاص  دلیل تنوع محدودیت به. ]12[نمایند

ارزیابی  .]15[هاي امنیت اطلاعات برخوردار نیستند سازي تمام کنترل ها از موهبت انتخاب و پیاده سازمان
ها از منظر امنیت اطلاعات به اندازه محافظت از  سازمان يهاي امنیت اطلاعات براي بقا کافی از کنترل

ها و یا نقاط  این وجود، بررسی سوابق موضوعات، شکاف با. ها حیاتی است ت مالی آنهاي اطلاعا دارایی
هاي امنیت اطلاعات  هاي ارزیابی امنیت اطلاعات سنتی از کنترل روشسازند که  مشخص میرا  یضعف

این نقاط ضعف مشخص شده در سوابق . آورند می عملبهصورت موثر و اثربخش در سازمان ممانعت  به
هاي امنیت اطلاعات تاثیرگذار است، همچنین محافظت کلی از  کنترلا بر فرایند انتخاب تنه نه

در ادامه به بررسی . ]17[دهد پذیري اطلاعات را نیز تحت تاثیر قرار می محرمانگی، یکپارچگی و دسترس
 هاآن ضعف طانق برخی از به همراه ها،سازمان در شده کارگرفتههبي هاروش و کردهایرو تعدادي از

  :خواهیم پرداخت
  سکیر تیریمد و لیتحل و هیتجز - 1- 2

 ت،ـاس اطلاعات هاي امنیتنیازمندي ی ازفهرستارایه  ،ریسک مدیریت و تحلیل و نتیجه انجام تجزیه 
 و تجزیه. ]8[شودکاهش مخاطرات پیشنهاد داده می هاي امنیت اطلاعات برايکه کنترلبه صورتی

را در نظر  هاانـسازم خاص هايکه محدودیت ،بالا است به پایین رویکردي ریسک، تـمدیری و تحلیل
 از اطمینان ترین ابزار برايیا اساسی بهترین عنوان بهریسک  مدیریت و تحلیل و تجزیه. ]19[گیردنمی

کار ههایی را ب کنترل ریسک، مدیریت و تحلیل و تجزیه انجام ها، هنگام سازمان. نیست امنیت اطلاعات
 مدیریت و تحلیل و تجزیه بر صرف اتکاي این، بر علاوه. هستند اهمیت بی یا ضروري وکه غیرگیرند می

که حداکثر نمودن امنیت اطلاعات با درنظر گرفتن  گردیدهزیرا اثبات  ،است انتقاد مورد ریسک، اغلب
  .]13[اي غامض و دشوار است منافع مالی، مسئله

 موقت يکردهایرو نمونه، يهاچارچوب ای هیپا يراهنماها - 2- 2

 ،1مرتبطي هايفناور و اطلاعاتي برای کنترل اهداف: از نداعبارتي کاربردي هانمونه نیبهتر ازی برخ
، 27002ایزو  ،3يورآفن و استانداردی المللنیب موسسهچارچوب  ،2اطلاعاتي فناور رساختیز خانهکتاب
فرایند انتخاب موثرترین . 5امنیت اطلاعاتو معماري  4هامدل بلوغ توانایی، 17799، ایزو 27001ایزو 

. ]12[هاي کاربردي چالش دیگري استهاي پایه یا بهترین نمونهامنیت اطلاعات از راهنما هايکنترل
کنند، هاي کاربردي به کاربر در انتخاب کنترل امنیت اطلاعات کمک میراهنماهاي پایه یا بهترین نمونه

                                                        
١ . COBIT 
٢ . ITIL 
٣ . NIST 
٤   . CMM 
٥   . ISA 
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ها، هاي خاصی مانند هزینهها با درنظر گرفتن محدودیتبهترین کنترلاما راهنمایی کمی در انتخاب 

تر، مانند رویکردهاي هاي غیر رسمیسایر روش. ]19[کنندو محدودیت منابع ارائه می يبندزمانبرنامه 
منجر  يرضروریغهاي امنیت اطلاعات موقت یا تصادفی، نیز ممکن است منجر به انتخاب کنترل

  .]8[گردند
  اطلاعات تیامن يهاستیلچک - 3- 2

ي هاسکیر شامل متعارف، اطلاعات تیامني هاکنترلیی شناساي برا رایی هاستیلچک ،ونی و چن
ی تمامیی شناسا در هاآن تیاهم. ]11[بردند کارهبي ابر انشیرا بری مبتني هاسازمان در اطلاعات تیامن

 ،وجود نیا با. ]13[است داتیتهد با مقابلهي کارهاراه شنهادیپ وي اانهیرا ستمیس کی بر متصور داتیتهد
 بای کم اطلاعات رایز ،افتیخواهد  کاهش هاآن تیاهم ،زمان طی در دارند دیتاک ،زادهترك و لنید

ي برای خوب ابزار است ممکن هاستیلچک اگرچه. گرددیم فراهم ستایا لیتحل نوع نیا گرفتن درنظر
ي هاياستراتژ جادیا به منجر هاآن بر صرف اتکاء اما شوند، گرفته درنظر اطلاعات تیامن از نانیاطم
ي دیکل امور کامل صورت به هاستیلچک ن،یبرا علاوه. گرددمیی اطلاعاتي هاستمیس در فیضعی تیامن
 لیتحل هرگونه انجام بدون هاستیلچک. ]7[دهندینم پوشش رای اساس هايسوال بهیی گوپاسخي برا

 شده متمرکز داد، انجام توانیم کهي زیچ آن بر  فقط شده،یی شناسا اقدامات نوع با ارتباط در مستمر
   .]9[است
  کنترل انتخاب ندیفرآ - 4- 2

 دند،یبخش تیرسم اطلاعات تیامني هاکنترلی ابیارزي برا را کنترل انتخاب ندیآفر ،سلمز وون و برنارد
ی سیانگل استاندارد در کههمچنان کند؛یم حذف را ،يرضروریغ/یتصادف انتخاب به ازین کهي ندیآفر

BS7799 انددهیگرد کپارچهی اطلاعات تیامني هاکنترلیی شناساي برا اطلاعات تیامني هااستیس .
 هیتجز را وکار  کسب خاص طیشرا کهاست  يها الوس ازي امجموعه شامل کار و کسب لیتحل و هیتجز

. دینمایم مشخص سازماني برا را اطلاعات تیامن تیریمد و تیامن تیاهم زانیم نموده،  لیتحل و 
  .دهدیم شنهادیپ سازماني برا رای خاص اطلاعات تیامني هااستیس فوق اقدامات

. است شده یالزام  ،BS7799 اطلاعات تیامني هاکنترل از مورد چند ای کی لهیوسهب هااستیساین 
 قیطر از کنترل انتخاب ندآیفر مورد در هاآني شنهادیپ کردیرو که نمودند لالداست ،سلمز وون و برنارد
 تیامني هااستیس و تیامني هايازمندین نییتع به منجر کهي جار کار و کسب لیتحل و هیتجز

 ندیآفر نیا. ]8[استي ضرور اطلاعات تیامني هاکنترل نمودن مشخصي برا گردد،یم اطلاعات
  .]15[است اطلاعات تیامني هاکنترل انتخاببراي ي فرد برداشت ازیی بالا درجه يرندهیدربرگ
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  اطلاعات تیامن تیریمد ستمیس - 5- 2

هاي مدیریتی سازمان است که بر پایه رویکرد بخشی از سیستم ،سیستم مدیریت امنیت اطلاعات
برداري، نظارت، بازبینی، سازي، بهرهگذاري، پیادهه و هدف از آن پایهمخاطرات سازمان قرار داشت

و سعی رویکردي تحولی در مدیریت سازمان است این سیستم  .و بهبود امنیت اطلاعات استنگهداري 
نگر و بالا به پایین با یافته، سیستماتیک و یکپارچه ایجاد نماید و با یک دیدگاه کلاندارد امنیتی سازمان

   .]3[گام به گام آن را در سازمان اجرا نماید ،شناسی رسمیه یک روشیارا
عوامل مدیریتی موثر بر امنیت اطلاعات در براي شناسایی  وريشفقتی و پیلههشی که توسط در پژو

سازي گیري گروهی، روش فازي و براي مدلبراي تصمیم انجام شده است،دانشگاه علوم پزشکی تهران 
 نیترمهمها تا بااستفاده از آن اندکردهاز تئوري فازي استفاده  ،هاقطعی در نظریهمقادیر زبانی و غیر

 ،1وایکراده از روش ـسپس، با استف. هاي مدیریتی موثر بر امنیت سازمان شناسایی گردندشاخصه
مدل ترکیبی ، یه و تزنگیانگ، شی .]16[شدند يبند تیاولو ي،فاز یروش دلف از حاصل هايشاخص

ها وابستگی که بین آندیمتل، فرایند تحلیل شبکه و وایکور را براي حل مسائل حاوي معیارهاي پیچیده 
   .]20[کار بردندو بازخورد وجود دارد را براي ارزیابی و کنترل ریسک امنیت اطلاعات به

  
   دانش تیریمد سامانه از ییشما -3

ها به رویه  ونیاتوماسبا و  کندیم ياری یدانش نظام شبردیپ يراستا در را رانیمد دانش، تیریمد سامانه
دانش خود را  ،هاي معمول ادارياز بوروکراسی تا با فراغت بال بیشتر و دور دهدیمکارکنان این امکان را 

 :شرح استهاي اصلی این سامانه به اینویژگی. برداري کنندافراد بهره سایربه سازمان ارائه و از دانش 
، دانشترسیم نقشه ، هاپروژه تهیه نسخه پشتیبان از اسناد و مدارك حیاتی، استقرار نظام مستندسازي
، در تولید و تسهیم دانش سازمانانگیزشی براي محققان  طراحی مکانیزم، بانک تخصصی خبرگان

، هاي ضمنی بازنشستگان و کارکنان کلیدي درحال رهاییطراحی مکانیزم شناسایی و اکتساب دانش
گران سازمان بندي دانشطراحی مکانیزم رتبه، هاي سازمانگذاري دانشطراحی مکانیزم ارزیابی و ارزش

ه گزارشیارا، ایجاد پایگاه دانش، گرانبراساس عملکرد دانشی و حمایت از حق مالکیت معنوي دانش
این سامانه براي غلبه بر مشکلات زیر،  ،همچنین. هاي متنوع مدیریتی از عملکرد دانشی کارکنان

  :کندیمرا یاري  سازمان
 یا زمان قابل توجهی صرف شده استها هزینه اطلاعاتی که براي تهیه آن نکردن دایپ. 
 در زمان مناسب و (آیندهایی که بخشی از دارایی سازمان به شمار میبه دانش نداشتن یدسترس

 ).با کیفیت مطلوب
                                                        

١   . VIKOR 
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 هانیروهاي کلیدي از سازمان و از بین رفتن دانش و تجربه ذهنی آن رفتن 
 هاي مکرر براي انتقال و اشتراك دانش بین افرادهزینه  صرف 
 ها و اطلاعات محرمانهمدیریت مناسب بر روي دانش در اتوانین  

  .شده است لیتشک ،1 شکل مطابقسامانه از پنج بخش اصلی این  

  
  

از  نکردن ، کافی نبودن و یا استفادههاسازمان یبرختحقیقاتی پراکندگی جغرافیایی، تعدد مراکز صنعتی و 
هاي به دلیل دغدغه ،و بسیاري مسائل دیگر از این قبیلتوسط فناوري اطلاعات بسترهاي ایجاد شده 

آوري فن. کندیماجه مدیریت دانش را با مشکل مو سامانه، استقرار آوري اطلاعاتامنیت فن ناشی از
ت علمی و فنی، وري، تهیه بانک خبرگان، ثبت و گردش مستنداآدر ایجاد نقشه دانش و فناطلاعات 

الب یکپارچه ل حوزه تحقیق و توسعه در یک قیهاي پروژه و بسیاري از مسا ثبت و انتشار درس آموخته
هاي متفاوت و ممیزي لیست با تدوین چک هاسازمان یبرخاگرچه . داشته باشدتواند نقش موثري می

، اما این دارندآوري اطلاعات طح امنیت فنس يها سعی در ارتقاوري اطلاعات براساس آنآحوزه فن
نظرات مساعد درخصوص ایجاد امنیتی  ،یک سیستم منسجم و یکپارچه عنوان بهاقدامات شاید نتواند 

 ISO/IEC 27001:2013ستاندارد ا ریتاث حاضر پژوهش   .و تمام ابعاد مربوط را بررسی نماید پایدار را جلب
  .واهد کردرا در استقرار امن سامانه مدیریت دانش بررسی خ

  

  

  

  

  
  

 هاي مختلف سامانه مدیریت دانشبخش  -1 شکل
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  پژوهش یمفهوم مدل -4

  :منظور شده است 2 شکل صورتبه شده، چارچوب مفهومی تحقیق انجام باتوجه به مطالعات   
 

  

  

  

  

  

  

  

 

  

  

  

  

  پژوهش هايهیفرض  - 4- 1

اجراي سامانه  در ISO/IEC27001:2013استاندارد  براساس اطلاعات يآورفن تیامن: فرضیه اصلی
  .تاثیر دارد ،مدیریت دانش

 :هاي فرعیفرضیه

بر سایر اهداف  )2جدولطبق ( A١٧ ,A١٦ ,A١٣ ,A١٢ ,A١١ ,A١٠ ,A٦اهداف کنترلی  .1
 .در اجراي سامانه مدیریت دانش اثرگذارند ISO/IEC٢٧٠٠١کنترلی استاندارد 

در اجراي سامانه مدیریت دانش  )2جدولطبق ( ISO/IEC٢٧٠٠١:٢٠١٣اهداف کنترلی استاندارد  .2
 .پذیربودن اطلاعات تاثیر یکسانی ندارنداز منظر محرمانگی، یکپارچگی و دسترس

  

 چارچوب مفهومی تحقیق -2 شکل

 



 33    دانش مدیریت سامانه اجراي در اطلاعات آوريفن امنیت تأثیر بررسی

 

  قیتحق روش -5

براي  .است و از نظر هدف کاربردي پیمایشی-توصیفی تحقیق نوع از نظر روش از حاضر پژوهش
 علمی هاي سایت از استفاده جستجوي اینترنتی و ،اي کتابخانه روش از ،هاداده گردآوري
 قلمرو موضوعی، نقش امنیت. بهره برده شده است  … ,Science direct, Emerald)مانند(اینترنتی

افزاري مدیریت در استقرار سامانه نرم ISO/IEC٢٧٠٠١:٢٠١٣اطلاعات براساس استاندارد  يآورفن
 : از اند عبارت پژوهش این متغیرهاي  .دانش است

  سازمان مدیریت دانش در  يافزار نرماجراي سامانه  شامل؛ مستقل، متغیر
استاندارد  اساس برو ارتباطات  اهداف کنترلی امنیت فناوري اطلاعات شامل؛ وابسته، متغیرهاي

ISO/IEC است ٢٧٠٠١:٢٠١٣ .  
از سه منظر  ISO/IEC٢٧٠٠١:٢٠١٣استاندارد  ي نقش اهداف کنترلینهیدرزمنظرات خبرگان 

استاندارد  نامه پرسش طریق توزیع نظر از مورد پذیري بر امنیت سامانهمحرمانگی، یکپارچگی و دسترس
 نامه پرسش ایندر. شده است آوريجمع، جامعه آماري بین در ايیند تحلیل شبکهفرآو  هاي دیمتلروش

  . استفاده شده است 1 کمیتی طبق جدول 9مقیاس  از
  

  ]5[طیف پنج درجه تکنیک دیمتل و معادل قطعی براي عبارات کلامی -1جدول 

  شرح  تعریف  درجه اهمیت
  دوعنصر اهمیت یکسانی داشته باشند  اهمیت یکسان  1
  .شودیک عنصر نسبت به عنصر دیگر، نسبتا ترجیح داده می  نسبتا مرجح  3
  .شودیک عنصر نسبت به عنصر دیگر، زیاد ترجیح داده می  ترجیح زیاد  5
  .شودیک عنصر به عنصر دیگر، بسیار زیاد ترجیح داده می  ترجیح بسیار زیاد  7
  .العاده زیادي داردیک عنصر به عنصر دیگر، ترجیح فوق  العاده زیادترجیح فوق  9

  هاهاي بینابین در قضاوتارزش  2,4,6,8
  

 اهداف از مرتبط شبکه و است دهیگرد مشخص عناصر یمعلول و یعل روابط ،متلید روش از استفاده با
 سپس و جادیا هاآن نیب یداخل روابط ییشناسا منظوربه ISO/IEC٢٧٠٠١:٢٠١٣ استاندارد یکنترل
 يبندرتبه يبرا ياشبکه لیتحل ندیفرا روش از نیهمچن. انددهیگرد مشخص یداخل روابط اثر شدت
 ساتیمقا سپس است، شده هیته پژوهش موضوع ياشبکه ساختار ابتدا. است شده استفاده یکنترل اهداف

. است گرفته صورت گریکدی با هاآن ارتباط زانیم ییشناسا يبرا فوق استاندارد یکنترل اهداف نیب یزوج
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 نیا از حاصل جینتا. انددهیگرد يساز نرمال و یدهوزن ها،سیماتر سپس و محاسبه عناصر ینسب تیاهم
نفر از  3 تاییدها نامهپرسشروایی براي تایید . اندداده لیتشک را يحد سیسوپرماتر یزوج ساتیمقا

پایایی . شده است رایط سازمان، اخذبا ش و آشناوري اطلاعات آنظران و خبرگان حوزه امنیت فنصاحب
. ها از طریق محاسبه نرخ سازگاري ماتریس مقایسات زوجی، مورد بررسی قرار گرفته استنامهپرسش
-یم و دارد وجود يسازگار یزوج ساتیمقا در باشد،1/0 يمساو ای ترکوچک يسازگار نرخ کهیدرصورت

، بر این است 1/0 از کمتر گرفته صورت ساتیمقا هیکل يبرا يناسازگار نرخ این. داد ادامه را کار توان
  .تایید استمورد نیز ها نامهپایایی پرسشاساس، 
  يآمار جامعه -٢-٦

 وري اطلاعاتآاطلاعات و امنیت فن وريآفن کارشناسان و مدیران حیطه در پژوهش حاضر موضوع
تعداد . اندشده گرفته نظر جامعه آماري در عنوان بهاین افراد  بر این اساس، است، مورد نظر ینظامسازمان 

 پژوهشها در آن همهمحدود بودن تعداد اعضاي جامعه، از با توجه به نفر است،  23اعضاي جامعه 
  .گردیداستفاده 

 پژوهش عوامل نییتع -٣-٦

جدول  شرح به ،:ISO/IEC٢٧٠٠١عوامل موجود در این تحقیق شامل چهارده هدف کنترلی استاندارد 
ترکیبی دیمتل و بندي عوامل موثر بر امنیت سامانه موردنظر تکنیک ها و رتبه براي آزمون فرضیه. است 2

  .است شده منظور ايفرآیند تحلیل شبکه
  

  عوامل مورد استفاده در تحقیق  -2جدول

  هدف کنترلی  کدشناسایی    
A5 هاي امنیت اطلاعات مشیخط  
A6  تشکیلات امنیت اطلاعات  
A7  امنیت منابع انسانی  
A8  مدیریت دارایی  
A9  کنترل دسترسی  

A10  رمزنگاري  
A11  امنیت فیزیکی و محیطی  
A12 امنیت عملیات  
A13 امنیت ارتباطات  
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A14  ،توسعه و نگهداري سیستمامنیت  
A15 کنندگان روابط با تامین  
A16 مدیریت حوادث امنیت اطلاعات  
A17 هاي امنیت اطلاعات در استمرار کسب وکار جنبه  
A18 انطباق  

 

 یزوج ساتیمقا قیطر از عوامل نیب حاکم روابط نییتع -٤-٦

ها است، طبق میان عوامل که بیانگر میزان تاثیر رابطه بین آن 3ماتریس مقایسات زوجی طبق شکل 
  . ]6[نظر خبرگان تشکیل شده است 

  
 ماتریس مقایسات زوجی بین عوامل  -3شکل

د از نظرات گروهی در قالب یک ماتریس واح هیته منظوربهگیري گروهی، باتوجه به ماهیت تصمیم
  .استفاده شده است 1رابطه
=௜௝ܣ  )1رابطه 

١
௄
∑ ܽ௜௝௟௞
௅ୀ١    

  تعداد نفرات: L، حداکثر تعداد نفرات: K، هاي ماتریس تجمیع شدهدرایه: ௜௝ܣ
  
  میمستق روابط شدهنرمال سیماتر لیتشک -٥-٦

معکوس بیشترین آن در  ،3رابطه طبق ومحاسبه  2رابطه براساس Nهاي ماتریس جمع سطري درایه
  .ضرب گردیده است تا شدت نسبی حاکم بر روابط مستقیم تعیین گردد Nهاي ماتریس درایه
 N= α*M  )2رابطه 

    )3رابطه 
α =

١
Max∑ a୧୨୬

୨ୀ١
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 کل روابط شدت سیماتر محاسبه -٦-٦

آورده شده  دستبه،  4، با استفاده از رابطه)T(ماتریس شدت نسبی موجود از روابط مستقیم و غیرمستقیم 
 :است
  T=N(I-N)-1  )4رابطه 

N: ماتریس نرمال بدست آمده از مرحله قبل ،I :ماتریس واحد  
  

 ارتباط بردار و يبرتر بردار ر،یرپذیتاث رگذار،یتاث يفاکتورها محاسبه -٧-٦

 :اندفاکتورهاي فوق براساس روابط ذیل مشخص گردیده
∑=Di  )5رابطه  ࢔࢐࢏࢚

ୀ૚࢐         i= ١،٢, …, n 

∑=Rj  )6رابطه  ࢔࢐࢏࢚
ୀ૚࢏         j= ١،٢, …, n 

D+R  )7رابطه  : بردار برتري   

D-R  )8رابطه  : بردار ارتباط    

R: هاي ماتریس جمع سطري درایهT  براي هریک از عوامل که معرف میزان تاثیرگذاري آن عامل
  .نسبت به سایر عوامل ماتریس است

 D: هاي ماتریس جمع ستونی درایهT  براي هر عامل که معرف میزان شدت تاثیرپذیري از سایر عوامل
  .است

. استر برداري افقی که مشخص کننده مجموع تاثیرگذاري و تاثیرپذیري عامل موردنظ: بردار برتري
  .داشت را داشته باشد، بیشترین تعامل را با سایر عوامل خواهد R+Dعاملی که بیشترین مقدار 

عمودي که مقدار نهایی تاثیرگذاري هرعامل بر مجموع عناصر دیگر در سیستم را برداري : بردار ارتباط
، بنابراین این عامل یک تاثیرگذار قطعی است و یک متغیر  R-D>0گاه آن R>Dاگر . دهدنشان می

، بنابراین عامل یک تاثیرپذیر قطعی  R-D<0گاه آن R<Dاگر  .شودمحسوب می) اثرگذار(علت
  .شودمحسوب می) اثرپذیر(معلولیر است و یک متغ

بر . آیددست میهب) R+D,R-D(نمودار علی و معلولی در دستگاه مختصات دکارتی براساس زوج مرتب 
وزن نسبی بین معیارها باتوجه به : گرددصورت تشکیل میبدیناي ساختار ارتباط شبکه، 4اساس شکل

  . نسبت به هدف و وزن زیرمعیارها نسبت به معیارهاگره هدف، وزن داخلی بین معیارها، وزن زیرمعیارها 
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   w21 

  

  w22  

  

  w31 ،w32  

  ايساختار شبکه -4شکل

پیشنهادي آقاي ساعتی طبق  هاي مقایسات زوجی با استفاده از روشسازي هریک از ماتریسنرمال
  :ذیل انجام گرفته است رابطۀ
=௜௝݊  )9رابطه 

௔೔ೕ
∑ ௔೔ೕ೘
ೕస١

 

  :زیر از رابطۀ استفادهبامحاسبه وزن نسبی ماتریس مقایسات زوجی از روش میانگین حسابی، 
=௜௝ݓ  )10رابطه 

١
௡
∑ ܽ௜௝௡
௝ୀ١        i= ١،٢, … , m 

n تعداد سطر یا ستون در ماتریس مقایسات زوجی است. 
  :گرفته استشرح ذیل صورت محاسبه سازگاري ماتریس مقایسات زوجی به

 W.ߣ=D.W  )11رابطه 

D: ماتریس مقایسات زوجی ،W: مقدار بردار ویژه : ߣ، دهیماتریس وزن  
 ௠௔௫ߣ =W÷W.ߣ  )12رابطه 

  :دست آمده استهطبق رابطه زیر ب ௠௔௫ߣمتوسط 
∑=௠௔௫ߣ  )13رابطه  ఒ೔ ೘

೔స١
௡

 

  :آمده استي زیر مقدار شاخص سازگاري بدست بااستفاده از رابطه
CI=ఒ೘ೌೣି௡  )14رابطه 

௡ି١
 

 هدف

 رهایامع

 هاگزینه
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  :محاسبه شده است 3طبق جدول استاندارد ) RI(شاخص سازگاري تصادفی

  جدول تعیین شاخص سازگاري تصادفی -3جدول

14  13  12  11  10 9 8  7  6  5  4  3  2  1  N  

57/
1 56/
1  48/
1  51/
1  45/
1 45/
1  41/
1  32/
1  24/
1  12/
1  9/0

  58/
0  0  0  RI
  

N هاي ماتریس استد سطرها یا ستونتعدا.  
  

 يحد سیماتر و یوزن سیماتر سوپر اولیه،  سیماتر سوپر لیتشک - ٨-٦

، امُ Nاُم در خوشه  nعنصر: eNn، اُم  Nنشاندهنده خوشه: Cn، 5تهیه سوپر ماتریس اولیه طبق شکل
Wij : ماتریس بلوك شامل وزنهاي نسبی بردارهايw  تاثیر عناصر در خوشهi  اُم نسبت به خوشهj است. 

  .شود، صفرمی Wij )حالت وابستگی داخلی(اُم خودش نداشته باشد   iهیچ تأثیري بر خوشه iاگر خوشه 
  

 

  ساختار سوپرماتریس - 5شکل 

گردد که جمع هرکدام از بردارها برابر تریس اولیه از چند بردار ویژه تشکیل میهاي سوپرمادرواقع، ستون
براي . بنابراین این امکان وجود دارد که جمع هر ستون سوپرماتریس اولیه بیش از یک باشد. یک است

که از عناصر ستون متناسب با وزن نسبیشان فاکتور گرفته شود و جمع ستون برابریک شود، هر ستون آن
، به یسوپرماتریس وزن  .هاي آن برابر یک گرددماتریس، استاندارد شده است تا جمع هریک از ستون
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  .گردندتا عناصر ماتریس همگرا و مقادیر سطري آن باهم برابر  رسدمیتوان حدي 

  .گرددیمدست آمده، بردار وزن عمومی مشخص هبراساس ماتریس ب
 lim୩→ஶw୩  )16رابطه 

، ماتریسی حدي است که مقادیر هر دیآیمدست ماتریسی که در نتیجه به توان رسیدن ماتریس وزنی به
  .هم برابر استسطر آن با 

  
  هاداده لیتحل و هیتجز -6

طبق  Tمعلولی حاصل از ماتریس –هاي ترسیم نمودار علیمیزان تاثیرگذاري، تاثیر پذیري و مولفه
  .، حاصل شده است4جدول

  

  محاسبه بردار برتري و بردار ارتباط براي هر عامل -4جدول

 R  D R+D R-D  هدف کنترلی

A5 2 19/3 19/5  19/1-  
A6 51/3  01/2 52/5 47/1  
A7 04/2 26/3 3/5 22/1-  
A8 38/2 78/2 16/5 4/0 -  
A9 49/2  58/2 07/5 09/0-  
A10 03/3 19/2 22/5 84/0  
A11 52/2  47/2 99/4 05/0  
A12 48/3 98/1 46/5 5/1  
A13 31/3 97/1 28/5 34/1  
A14 41/2 42/2 82/4 01/0-  
A15 77/1 2/4 97/5 43/2-  
A16 74/2 6/2 34/5 14/0  
A17 83/2 4/2 23/5 43/0  
A18 19/2 66/2 85/4 47/0-  
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 یمعلول - یعل نمودار 

به کمک این نمودار متغیرهاي . ترسیم شده است ،)R+D,R-D(هاي براساس زوج مرتب ،6شکلنمودار 
  .گردندبندي میزان تاثیرگذاري و میزان اهمیت اهداف کنترلی مشخص میعلت و معلول، رتبه

  

 

  نمودار علی و معلولی عوامل -6شکل 

از روابط میانگین مقادیر ماتریس روابط کل، ارزش آستانه روابط از طریق محاسبه  با محاسبه
در این . نظر شده استصرف)تر از مقدار آستانه در ماتریس روابط کلتمامی روابط با مقدار کوچک(جزئی

است، اما باتوجه به مذاکره با خبرگان، مقدار  0,19پژوهش مقدار میانگین مقادیر ماتریس روابط کل برابر 
   .دست آمده استبه ،7شکلنقشه روابط شبکه مطابق  و شددرنظر گرفته 23/0آستانه برابر 
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  نقشه روابط شبکه - 7شکل 

  
 ياشبکه ساختار

  .است 8مطابق شکل SuperDecisionافزار اي پژوهش بااستفاده از نرمساختار شبکه   
  

  

A٥ 

A١٣ 

A١٤ 

A١٥ 

A١٦ 

A١٧ 

A٦ 

A١٨ 

A٧ 

A٩ 

A٨ 

A١٠ 

A١١ 

A١٢ 
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  اي پژوهشساختار شبکه - 8شکل 

  گریکدی با ارهایمع یزوج سهیمقا

پذیري بر خبرگان به اتفاق تاکید براثرگذاري سه معیار محرمانگی، یکپارچگی و دسترساعضاي پنل 
 از کمتر و صفر برابر ساتیمقا يسازگار زانیم. صورت یکسان بر مقوله امنیت اطلاعات داشتندیکدیگر به

  . بر این اساس، مقایسات قابل پذیرش است ،است 1/0 آستانه مقدار
عنوان زیرمعیارها با درنظر گرفتن به ٢٧٠٠١:٢٠١٣ ISO/IECگانه استاندارد 14مقایسه اهداف کنترلی 

ها در استقرار سامانه مدیریت دانش و با درنظر گرفتن ماتریس شدت روابط مستقیم حاصل از نقش آن
 بر این اساس،و  04/0  برابر ساتیمقا يسازگار. روش دیمتل و باتوجه به مقدار آستانه منظور شده است

  . استقابل پذیرش 
 ISO/IEC٢٧٠٠١:٢٠١٣گانه استاندارد 14سازگاري مقایسات زوجی انجام شده براي اهداف کنترلی 

پذیرش  مورد بر این اساس،و  1/0پذیري، کمتر از باتوجه به معیارهاي محرمانگی، یکپارچگی و دسترس
  . هستند

حاصل  5، سوپرماتریس اولیه یا ناموزون برابر جدول فوق باتوجه به مقایسات زوجی صورت گرفته
   .شده است
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  سوپرماتریس اولیه -5جدول 

   1.GOAL 2. Criteria 3.Subcriteria 

  Goal A C I A5-A18 

1.G Goal 0 0 0 0 

0 

2. C 

A 33/0 33/0 33/0 33/0 

C 33/0 33/0 33/0 33/0 

I 33/0 33/0 33/0 33/0 

3.S 

A5 123/0 029/0 044/0 039/0 

A6 026/0 139/0 157/0 153/0 

A7 119/0 042/0 047/0 05/0 

A8 076/0 055/0 044/0 045/0 

A9 072/0 062/0 072/0 072/0 

A10 035/0 1/0 098/0 091/0 

A11 058/0 052/0 055/0 055/0 

A12 029/0 184/0 135/0 135/0 

A13 029/0 135/0 114/0 117/0 

A14 036/0 069/0 08/0 08/0 

A15 2/0 013/0 015/0 014/0 

A16 074/0 039/0 046/0 046/0 

A17 049/0 047/0 057/0 058/0 

A18 073/0 031/0 038/0 043/0 
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   .مشخص شده است،  6جدول برابر ،وزن نهایی معیارها براساس سوپرماتریس وزنی

  سوپرماتریس حدي -6جدول

   1.GOAL 2. Criteria 3.Subcriteria 

  Goal A C I A5 – A18 

1.G Goal 0 0 0 0 

0 

2. C 

A 167/0 167/0 167/0 167/0 

C 167/0 167/0 167/0 167/0 

I 167/0 167/0 167/0 167/0 

3.S 

A5 019/0 019/0 019/0 019/0 

A6 075/0 075/0 075/0 075/0 

A7 023/0 023/0 023/0 023/0 

A8 024/0 024/0 024/0 024/0 

A9 034/0 034/0 034/0 034/0 

A10 048/0 048/0 048/0 048/0 

A11 027/0 027/0 027/0 027/0 

A12 076/0 076/0 076/0 076/0 

A13 061/0 061/0 061/0 061/0 

A14 038/0 038/0 038/0 038/0 

A15 007/0 007/0 007/0 007/0 

A16 022/0 022/0 022/0 022/0 

A17 027/0 027/0 027/0 027/0 

A18 019/0 019/0 019/0 019/0 
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 قیتحق يهاافتهی -7

اي با فاصله A٦و A١٢داراي بیشترین اهمیت، عوامل  A١٥عامل بیانگر این است که  ،4هاي جدولداده
سوال همچنین پاسخ  .باشدتاثیرپذیرترین عامل می A١٥نزدیک به هم، تاثیرگذارترین عوامل و عامل 

تاثیرگذار و  کنترلی اهداف A١٧ ,A١٦ ,A١٣ ,A١٢ ,A١١ ,A١٠ ,A٦: صورت استبدیناول پژوهش 
A٥, A٧, A٨, A٩, A١٤, A١٥, Aاندتاثیرپذیر شناسایی شده کنترلی اهداف عنوانبه ١٨.  

علی و متغیر  A١٧ ,A١٦ ,A١٣ ,A١٢ ,A١١ ,A١٠ ,A٦هاي عاملدهد که ، نشان می6نمودار شکل
 ، لذاگردندمتغیر معلول محسوب می A١٨ ,A١٥ ,A١٤ ,A٩ ,A٨ ,A٧ ,A٥هاي و عامل هستندعلت 

 از(تاثیرگذاري افزایشترتیب به همچنین اهداف کنترلی .گیردفرضیه اول پژوهش مورد پذیرش قرار می
 :شرح ذیل هستندبه )راست به چپ

A١٥, A٧, A٥, A١٨, A٨, A٩, A١٤, A١١, A١٦, A١٧, A١٠, A١٣, A٦, A١٢ 

اي نزدیک به هم اهداف کنترلی در فاصله ،نمودار نیز مشخص است، از نظر اهمیتدر این طور که همان
اهداف کنترلی مدنظر بایست کلیه می ISO/IEC٢٧٠٠١براي اخذ گواهینامه جا که دارند و از آنقرار 

  .ژوهش با این موضوع هماهنگی داردتوان ادعا کرد نتیجه پقرار گیرند، می
عنوان عواملی به A١٠ ,A١٣ ,A١٢ ,A٦گردد اهداف کنترلی مشاهده می 7در شکل طور کههمان

عواملی هستند که  A٧ ,A١٥ ,A٥هستند که بر اکثر عوامل دیگر تاثیرگذارند و اهداف کنترلی 
سایر اهداف کنترلی اثرگذاري یا اثرپذیري کمتري نسبت به . بیشترین اثرپذیري را از عوامل دیگر دارند

  .این عوامل دارند
بیانگر یکسان نبودن اثرگذاري اهداف کنترلی  اولیه یا ناموزون هاي حاصل از سوپرماتریسبررسی داده

سامانه مدیریت دانش از منظر محرمانگی، یکپارچگی و  در اجراي ISO/IEC٢٧٠٠١:٢٠١٣استاندارد 
سوال دوم درمورد  .گرددفرضیه دوم پژوهش تایید می بنابراین،. دسترس پذیربودن اطلاعات است

 A١٠و  A١٣، A١٢، A٦ترتیب اهداف کنترلی به، درمورد معیارهاي محرمانگی و یکپارچگی پژوهش
، A١٢ترتیب اهداف کنترلی بهپذیري سایر اهداف کنترلی اولویت دارند و براي معیار دسترس بیشتر از

A٦ ،Aو  ١٣Aاولویت دارندبیش از سایر اهداف  ١٠.  
در اجراي سامانه  ٢٧٠٠١:٢٠١٣ ISO/IECبراساس استاندارد  اطلاعاتبندي عوامل موثر امنیت اولویت

ی پژوهش مطرح گردیده، براساس نتایج حاصل از افزاري مدیریت دانش که در سوال اصلنرم
  :شرح زیر استسوپرماتریس حدي به

A١٢>A٦>A١٣>A١٠>A١٤>A٩>A١١,A١٧>A٨>A٧>A١٦>A٥,A١٨>A١٥  

هاي پژوهش براساس سوپرماتریس حدي بیانگر آن است که اهداف کنترلی استاندارد یافته
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ISO/IECامنیت عملیات". ت دانش تاثیر داردافزاري مدیریبر اجراي امن سامانه نرم ٢٧٠٠١:٢٠١٣" 

  .گرددتایید می ،کمترین تاثیر را دارد، لذا فرضیه اصلی تحقیق "کنندگانروابط با تامین"بیشترین تاثیر و 
  

  پژوهش يشنهادهایپ و يریگجهینت -8

سازي امن سامانه مدیریت در پیاده ٢٧٠٠١:٢٠١٣ ISO/IECدر این پژوهش، آثار استقرار استاندارد 
امنیت ( A١٢، )تشکیلات امنیت اطلاعات( A٦اهداف کنترلی  ،ازنظر خبرگان. شده استبررسی دانش 
 برتري بیشتري نسبت به سایر اهداف کنترلی) رمزنگاري( A١٠و ) امنیت ارتباطات( A١٣، )عملیات

به فقدان ساختارسازمانی مناسب و  باتوجه .دارند استاندارد مذکور در اجراي امن سامانه مدیریت دانش
ري اطلاعات و ارتباطات، نبودن مراکزي براي کنترل شبکه آومستقل براي امنیت اطلاعات در حوزه فن

 .قابل تبیین استاین موضوع ، هاي رمزنگاري بومی مناسبریتملگواو امنیت شبکه و دراختیار نبودن 
سامانه مدیریت دانش کارگشا  اجراي برايران ارشد استقرار استاندارد مذکور در جلب نظر مساعد مدی

بر امنیت سامانه مدیریت  با اجراي عوامل اثرگذاراحیاناً  :دهد کهنتایج پژوهش نشان می. خواهد بود
براي سایر  ،با تکرار پژوهش حاضر. تر خواهد بودتر و سریع، اجراي اهداف کنترلی اثرپذیر آساندانش
راهی را براي اجراي اهداف کنترلی  ها نقشهرد که نتایج حاصل از آنادعا کها، شاید بتوان دارایی

 .خواهد دادارایه ، آوري اطلاعاتنامه استراتژیک فندر چارچوب بر ISO/IEC٢٧٠٠١:٢٠١٣استاندارد 
 يبندتیاولو باشد، روبرو منابع تیمحدود با ISO/IEC27001 استقرار سازمانی برايکه درصورتی

 .باشد رانیگمیتصم يبرا منابع، صیتخص يبندتیاولو يبرا یمرجع تواندیم ،یکنترل اهداف يبرا حاصل
ها و و سایر سازمانشده است  انجام ینظام سازمان کی در فقط که نظر نیا از حاضر پژوهش

ذیل  مواردبراي تحقیقات آتی ضمنا . رادر نظر نگرفته است، با محدودیت مواجه بوده است هاشرکت
  :گرددمی پیشنهاد

  فازي ANPانجام پژوهش حاضر با استفاده از روش ترکیبی دیمتل و  .1
 کنترل مذکور در استاندارد 114سرفصل کنترلی و  35انجام پژوهش حاضر با درنظر گرفتن  .2

ISO/IEC٢٧٠٠١:٢٠١٣ 
 هاي سازمانسایر دارایی برايانجام پژوهش حاضر  .3
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