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چکیده
نوعی  امروزه  رسید،  خود  شکوفایی  اوج  به   2008 سال  در  بیت کوین  رمزارز  معرفی  با  که  بلاک چین،  فناوری 
فناوری  دگرگون کننده در فضای کسب وکار به شمار می رود. با استفاده از شبکه های بلاک چین می توان پایگاه های 
داده و دفاتر کل متمرکز را با دفاتر کل و پایگاه های دادۀ امن و توزیع شده میان اعضای شبکه، که به عنوان صحه گذار 
شناخته می  شوند، جایگزین نمود. مهم ترین بخش ساختار شبکۀ بلاک چین، الگوریتم های اجماع به کاررفته در 
زنجیرۀ  به  اطلاعاتی  بلوک  اضافه کردن  دربارۀ  اعضای شبکه  به توافق رسیدن  شیوۀ  آن،  از  استفاده  با  که  است  آن 
اطلاعاتی بلوک ها تعیین می شود. به عبارت دیگر، الگوریتم های اجماع قوانین و پروتکل هایی را مشخص می کنند 
به توافق  دهد  انجام  را چه عضوی  کار  این  و  اضافه شود  زنجیره  به  بلوک  کدام  اینکه  دربارۀ  اعضا  آن  مطابق  که 
در  به کاررفته   

ِ
اجماع الگوریتم های  می کنند.  متناقض جلوگیری  و  موازی  از شکل گیری ساختارهای  و  می رسند 

بلاک چین به دو گروه تقسیم می شوند. گروه نخست، الگوریتم های اثبات محورند. در این الگوریتم ها، اعضای 
مشارکت کننده در شبکۀ صحه گذاری باید نشان دهند که برای افزودن بلوک جدید شرایط و توان بهتری به نسبت 
سایرین دارند.گروه دوم الگوریتم های رأی محورند؛ در این الگوریتم ها، اعضای شبکه قبل از تصمیم نهایی، باید 
نتایج خود را درخصوصِ صحت تراکنش یا بلوک جدید با یکدیگر درمیان بگذارند. در این مقاله، الگوریتم های 
از جهات  آنها،  بیان ویژگی های مهم  بیشتری دارند و ضمن  اجماعی بررسی می شوند که در بلاک چین کاربرد 

گوناگون نیز با یکدیگر مقایسه می شوند.

واژگان کلیدی: الگوریتم های اجماع، بلاک چین، الگوریتم های اثبات محور، الگوریتم های رأی محور 
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مقدمه

آن   )1991( استورنِتا  و  هابِر  نخستین بار  که  بلاک چین،  فناوری 
فضای  در  دگرگون کننده  فناوری  نوعی  امروزه  کردند،  معرفی  را 
 Attaran and Gunasekaran,( می رود  به شمار  کسب وکار 
این   .)Nguyen and im, 2018; Yang et al., 2019 2019؛ 
فناوری پس از اینکه ساتوشی ناکاموتو رمزارز بیت کوین را معرفی 
اوج  به   2008 در   )Nakamoto and Bitcoin, 2008( کرد 
 .)Tschorsch and Scheuermann, 2016( رسید  شکوفایی 
علت این تحول شگرف را، که با معرفی بیت کوین همراه بود، می توان 
دانست؛  کسب وکار  فضای  تراکنش های  در  پایه  اصل  در  تغییر 
و  اطلاعات  توزیع  و  معتمد  واسطه ای  عاملیت  ازبین بردن  یعنی 
تراکنش ها میان تمامی اعضای شرکت کننده. این ساختار، برای کل 
شبکه های بلاک چین مزایایی به همراه دارد؛ ازجمله دوام، شفافیت، 
 Abeyratne and Monfared,( اثبات پذیری و یکپارچگی فرایند
2016(. ازاین رو، کاربرد بلاک چین در کسب وکارهای گوناگون با 
مالی،  و حوزه های  است  درحال گسترش  توجهی  درخور  سرعت 
تدارکاتی، بهداشت و درمان و صنایع غذایی پیشتازان استفاده از این 
 Attaran and Gunasekaran, 2019;( فناوری دگرگون کننده اند
در حوزه های  متنوعی  کاربردهای  Wu et al., 2019(. همچنین 
بلاک چین  برای  اشیا  اینترنت  بستر  امن سازی  یا  ابری  پردازش 
درنظر گرفته شده است که کاربرد آن را گسترده تر می کند )پوریان و 

 .)Cohn et al., 2017 همکاران، 1399؛
به علت  در شبکۀ بلاک چین رخ می دهد،  تراکنشی  که  هنگامی 
نبود نهاد متمرکز واسط، اعضای شبکه اعتبار و صحت تراکنش ها را 
ارزیابی می کنند. به عبارتی، مهم ترین هدف و رسالت الگوریتم های 
اجماع فراهم کردن و مدیریت یکپارچگی شبکه در نبود عامل مرکزی 
و اعضای شبکه است و مهم ترین عامل در برقراری این یکپارچگی، 
است.  شبکه  درون  در  معتبر  تراکنش های  انجام دادن  و  ثبت کردن 
کافی  وجه  انجام دهنده  یا  فرستنده  که  می دهد  نشان  معتبر  تراکنش 
برای تراکنش را داشته است )که از تراکنش های قبلی در بلوک های 
با  را  تراکنش  اصالت  ارسال کننده  و  می شود(  استخراج  قدیمی تر 
این  در   .)Robert, 2017( تأیید کرده است  دیجیتال خود  امضای 
بلوک  باید  آن،  ارجاع پذیری  و  تراکنش  نهایی شدن  برای  مرحله، 
حاوی تراکنش به زنجیرۀ اصلی اضافه شود و اعضا آن را شناسایی 
کنند. اعضای شبکه بلوک های تأییدشدۀ خود را برای اضافه شدن به 
از اعضا  اگر هریک  به سراسر شبکه ارسال می کنند.  زنجیرۀ اصلی 
بلوک های مدنظر خود را برای درج شدن در زنجیرۀ اصلی به سراسر 
تشکیل  متناقضی  و  تکراری  بلوک های   

ً
احتمالا کنند،  ارسال  شبکه 

اینکه  دربارۀ  باید  اعضا  مسئله،  این  از  جلوگیری   برای  می شود. 
به زنجیره اضافه شود و همچنین، عضو اضافه کنندۀ آن  کدام بلوک 

اجماع1  الگوریتم  آن،  حصول  شیوۀ  و  توافق  این  به  برسند.  به توافق 
اِتریوم2  چون  رمزارزهایی  فعالیت  شیوۀ  به  توجه  با  می شود.  گفته 
 Popov, 2016; Nxt( نکست کوین3  و   )Ethereum, Online(
wiki, 2016(، که در آن اعضا به راحتی به شبکۀ عمومی بلاک چین 
اعضا،  از همۀ  با رأی گیری  اجماع  آن حذف می شوند،  از  یا  اضافه 
گاهی  و  دشوار  می دهد،  رخ  انسانی  اجتماعات  در  آنچه  مشابه 
حالت،  این  در   .)Nguyen and Kim, 2018( است  غیرممکن 
شبکه  اعضای  سایر  از  که  کند  اثبات  باید  بلوک  اضافه کنندۀ  عضو 
دسته  این  به  ازاین رو،  دارد.  بهتری  شرایط  کار  این  انجام دادن  برای 
می شود  گفته  اثبات محور  الگوریتم های  اجماع  الگوریتم های  از 
اعطا می شود.  پاداش مشخصی  نیز  اضافه کننده  به عضو   

ً
معمولا و 

الگوریتم های اثبات محور با توجه به آنچه مبنای اثبات قرار می گیرد 
به اقسام متعددی تفکیک می شوند. در صورتی که توان پردازش اعضا 
 4)PoW( کار  اثبات  الگوریتم  گیرد،  قرار  آن ها  برتری  اثبات  مبنای 
نامیده می شود )Nakamoto and Bitcoin, 2008(. درصورتی  که 
میزان سرمایه و سهم مالی عضو مبنای اثبات برتری باشد، الگوریتم 
 )Nguyen and Kim, 2018( 5 نامیده می شود)PoS( اثبات سهم
در  است.  کار  اثبات  الگوریتم های  بر مشکلات  غلبه  آن  که هدف 
از  اثبات سهم  و  کار  اثبات  الگوریتم های  مقاله،  این  نگارش  زمان 
مشهورترین و رایج ترین الگوریتم های اجماع اند. اما افزون بر این دو، 
 Milutinovic( الگوریتم های اثبات محور دیگری نظیر اثبات شانس
et al., 2016(، اثبات فعالیت )Bentov et al., 2014( و اثبات 
ظرفیت )Dziembowski et al., 2015( نیز استفاده می شوند که 

در بخش های بعدی تشریح و تبیین خواهند شد.
و  تجارت  حوزۀ  در  بلا چین  گستردۀ  کاربردهای  به  توجه  با 
جی.  و  ام  بی  آی  چون  بزرگی  شرکت های  ورود  با  و  کسب وکار 
 Cachin, 2016; QuorumChain( حوزه  این  در  مورگان6  پی. 
این  که  بلاک چینی  تجاری   بسترهای  و   )Consensus, online
با  اعضا  آن  در  که  شده  مهیا  شرایطی  کرده اند،  فراهم  شرکت ها 
این  در  می شوند.  هویت  احراز  و  وارد  شبکه  به  خاصی  ضوابط 
حاکم  ضوابط  به  توجه  با  کنسرسیومی،7  یا  خصوصی  شبکه های 
تشکیل دهندۀ  اعضای  محدودتر  تعداد  و  اعضا  شناسایی  برای 
شبکه به نسبت شبکه های عمومی بلاک چین، اجماع با رأی گیری 
از اعضا و به کارگیری سازوکار رأی گیری شکل می گیرد؛ ازاین رو، 
الگوریتم های  آن  به  که  اجماع،  الگوریتم های  از  دیگری  نوع 

1. Consensus Algorithm

2. Ethereum

3. Nextcoin

4. Proof of Work

5. Proof of Stake

6. J.P. Morgan

7. Consortium
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رأی محور گفته می شود، پیشنهاد شده است. در این الگوریتم ها، 
T عضو  میزان  به  باید دستِ کم  زنجیره  به  بلوک  اضافه شدن  برای 
شبکه با انجام دادن این کار موافق باشند و به آن رأی مثبت دهند؛ 
 50 از  بیش  و  سیستم  و  الگوریتم  اجرای  به  وابسته   T مقدار  که 
اعضای  برخی  مخرب  تأثیر  از  پیش گیری  به منظورِ  است.  درصد 
سازوکارهایی  الگوریتم ها،  از  دسته  این  کلی  عملکرد  در  شبکه 
برای تاب آوری درمقابلِ خرابی یا حملات باید درنظر گرفته  شود 
)Lamport, 2001; Castro and Liskov, 1999(. شایان ذکر 
با  عمومی  شبکه های  علاوه بر  اثبات محور،  الگوریتم های  است 
نیز  کنسرسیومی  و  خصوصی  شبکه های  در  زیاد،  اعضای  تعداد 
استفاده شده  و الگوریتم های رأی محور نیز در شبکه های عمومی 

به کار گرفته شده اند.
 

ِ
اجماع الگوریتم های  که  است  شده  تلاش  مقاله  این  در 

بیان  ضمن  و  شوند  بررسی  بلاک چین  شبکه های  در  استفاده شده 
ویژگی های آن ها، از جنبه های گوناگون نیز این الگوریتم ها تحلیل 
و ارزیابی شوند. ساختار طرح مطالب در شکل 1 نمایش داده شده 
است. پس از مقدمه، در بخش دوم، ادبیات حوزۀ بلاک چین، شیوۀ 
عملکرد آن و الگوریتم های اجماع موجود و پرکاربرد مرور و بازبینی 
ملاک های  و  معیارها  معرفی  با  سوم  بخش  در  سپس  می شوند. 
ارزیابی، الگوریتم های معرفی شده از جنبه های گوناگون با یکدیگر 
مقایسه می شوند. درنهایت، در بخش چهارم با جمع بندی مطالب، 

پیشنهادهایی برای پژوهش های آتی بیان می شوند.

1. مقدمه

2-1. ساختار و ویژگی های بلاک چین

2-4. الگوریتم های اجماع رای-محور

2-3-1. الگوریتم های اثبات کار

3-1. معیار مصرف انرژی

2-4-1. تاب آوری کاربردی حملات بیزانس

2-2. ساختار اطلاعاتی بلوک

2-3-2. مشکل هزینه کرد مجدد

در  تاب آوری  معیار   .2-3
برابر تعداد مهاجمین

2-4-2. ریپل

2-3. الگوریتم های اجماع اثبات-محور

2-3-3. الگوریتم های اثبات سهم

3-3. معیار مقیاس پذیری

2-4-3. استلار

سهم  اثبات  الگوریتم های   .4-3-2
تفویض شده

3-4. معیار سرعت تولید 
بلاک و تأخیر اجرای تراکنش

اثبات  الگوریتم های   .4-3
سهم تفویض شده

2-4-4. الگوریتم های تاب آوری در برابر خرابی

اثبات  الگوریتم های  سایر   .5-3-2
محور

الگوریتم های  سایر   .5-3
اثبات محور

3-5. سایر الگوریتم های 
اثبات محور

 2. مبانی نظری و
پیشینۀ تحقیق

3. تجزیه وتحلیل داده ها 
و یافته های تحقیق

4. نتیجه گیری و 
پیشنهادات

شکل‌1:‌ساختار‌مطالب‌بیان‌شده‌در‌این‌مقاله
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1. مبانی نظری و پیشینۀ پژوهش

1-1. ساختار و ویژگی های بلاک چین
 
ً
بلاک چین را می توان پایگاه  داده ای درنظر گرفت که اطلاعات صرفا
از   1)P2P( همتا به همتا  اعضای  از  شبکه ای  و  می شود  اضافه  آن  به 
پژوهشگران مدل ها و لایه های طراحی  تاکنون  نگه داری می کند.  آن 
 Croman et al.,( متعددی را برای ساختار بلاک چین معرفی کرده اند
 .)2016; Yu et al., 2018; Yu and He, 2019; Wu et al., 2019
اما در حالت ساده و کاربردی، می توان ساختاری مشابه شکل 2 را در 
سه لایۀ شبکۀ همتابه همتا، پایگاه داده و برنامه های کاربردی برای آن 
باید مسئول  )Feng et al., 2019(. لایۀ همتابه همتا  درنظر گرفت 
برقراری ارتباط آزاد میان اعضای شبکه باشد؛ به گونه ای که موقعیت 
جغرافیایی آن ها متفاوت و متغیر بوده و تمامی اعضا در شبکه نقشی 
برابر داشته باشند. همچنین عضوی در جایگاه سرویس دهنده نباشد 
این  باشند. در  تولیدکنندۀ اطلاعات  و اعضا هم مصرف کننده و هم 
شبکه، همۀ اعضا در فرایندهای مسیریابی شبکه، تأیید و اعتبارسنجی 
تراکنش ها، همگام سازی و ذخیرۀ اطلاعات سهیم اند. ساختار مسطح 
شبکۀ همتابه همتا مبنای ویژگی غیرمتمرکز بلاک چین و زیربنای این 

ساختار به شمار می رود.
تراکنش های  ضبط  ثبت  و  مسئولیت  داده  پایگاه  یا  کل  دفتر  لایۀ 
اجراشده در شبکه را به عهده دارد. هر تراکنش شامل اطلاعات فرستنده 

)خریدار(، گیرنده )فروشنده(، پیام و امضای طرفین دخیل در آن است. 
از سوی دیگر، امکان دیگری در شبکه های بلاک چین فراهم شده که 
 منعطف انجام می شود که 

ً
در آن تراکنش ها و تبادل پیام به شکلی کاملا

به آن قرارداد هوشمند2 گفته می شود. برای مثال، در شبکۀ بیت کوین 
قطعه کدهای خاصی، پس از رمزنگاری موفق اطلاعات، خودکار اجرا 
می شوند یا در شبکۀ اِتریوم زبان برنامه نویسی خاصی به نام سالیدیتی3 
برای اجرای توابع پیچیده حین برقراری شرایط خاص طراحی و استفاده 
قراردادهای  و  تراکنش ها  از  مجموعه ای  اطلاعات   .)ibid( می شود 
هوشمند در ساختاری به نام بلوک ذخیره می شود و هر بلوک به بلوک 
قبلی خود اشاره دارد. بلوک شمارۀ صفر بلوک جنسیس4 نام دارد و به 
بلوک قبل ازخود اشاره ای ندارد. بنابراین، تمامی تراکنش های انجام شده 
دارد  اضافه کردن  قابلیت  فقط  که  اطلاعاتی  ساختاری  در  شبکه،  در 
این  و کل  قرار می گیرند  نیست  امکان پذیر  آن  در  و اصلاح  و حذف 
خواهد  را  شبکه  اعضای  همۀ  به دست  ذخیره سازی  قابلیت  ساختار، 
توزیع  همتابه همتا  شبکۀ  سراسر  در  اطلاعاتی  ساختار  این  داشت. 
شده و اعضا با استفاده از سازوکار اجماع آن را همگام و هماهنگ، 
بلوکی  نکته که ساختار زنجیرۀ  این  به  با توجه  به روز رسانی می کنند. 
به روزرسانی و توزیع می شود، یک  از طریق اجماع میان همۀ اعضا 
یا چندین عضو مهاجم نمی توانند به راحتی آن را دستکاری و اصلاح 
کنند و اگر این اعضا نسخۀ محلی خود را به روز کنند، نسخۀ جدید و 

تغییرات آن را سایر اعضای شبکه معتبر نمی دانند.

شکل‌2:‌ساختار‌پایۀ‌شبکۀ‌بلاک‌چین

1. Peer to Peer     2. Smart Contract
3. Solidity      4. Gensis Block
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واسط های  آن،  ساختار  و  بلاک چین  گستردۀ  کاربرد  به  توجه  با 
برنامه نویسی کاربردی )API(1 بسیاری برای آن نوشته شده است که 
سایر کاربران را از رویارویی با زیرساخت آن بی نیاز و امکان مشارکت 
و استفاده از آن را برای عموم تسهیل می کند. مشاهدات نشان داده اند 
 Feng( که تاکنون بیشترین کاربرد بلاک چین در حوزۀ مالی بوده است
et al., 2019؛ Attaran and Gunasekaran, 2019(. علاوه برآن، 
زیرساخت هایی مانند هایپرلجر2 قابلیت های بیشتری را از جمله موتور 
قرارداد های هوشمند، دفتر کل توزیع شده و واسط کاربری گرافیکی 
در اختیار عموم گذاشته است. به سبب این اقدامات و تغییرناپذیری 
و جامعیت این فناوری، علاوه بر حوزۀ مالی، می توان به کاربردهای 
مانند فکتام3   اشاره کرد، کاربردهایی  آن در سایر بخش ها  گسترده تر 
حقوق  مدیریت  حوزۀ  در  بیندد4  دیجیتال،  اسناد  مدیریت  حوزۀ  در 
کپی رایت، میدسیف5 در حوزۀ توزیع اطلاعات و شبکۀ ادپت6 برای 
)Cohn et al., 2017؛  اشیا  اینترنت  حوزۀ  در  اطلاعات  مدیریت 

پوریان و همکاران، 1399( 

1-2. ساختار اطلاعاتی بلوک
ساختار عمومی بلوک ها در شبکۀ بلاک چین بیت کوین در شکل 
3 نمایش داده شده است )Nguyen and Kim, 2018(. اجزای 

تشکیل دهندۀ بلوک در این مثال عبارت اند از: 
مقدار‌هَش‌قبلی:7 به بلوک والد اشاره می کند؛ به  گونه ای که   .1
همۀ اطلاعات موجود در بلوک والد، در یک تابع هَش 256 بیتی 

وارد می شود و مقدار حاصله در این فیلد قرار می گیرد؛

به اصطلاح  یا  شناسایی  بلوک  که  است  زمانی  زمانی:8  دورۀ‌  .2
استخراج شده است؛

مِرکل10  ریشۀ  آن  به  که  فیلد،  این  تراکنش‌ها:9  هَش‌ یشۀ‌ ر  .3
نیز گفته می شود، شامل هَش کلیۀ تراکنش های موجود در بلوک 
است؛ به  گونه ای که تراکنش ها دوبه دو هَش شده، مقادیر حاصل 
 تا رسیدن به ریشه دوبه دو هَش می شوند. مقدار نهایی 

ً
نیز مجددا

در این فیلد ذخیره می شود. 

1. Application Programming Interface   2. Hyperledger
3. Factom      4. Binded
5. MaidSafe     6. ADEPT
7. Prev_Hash     8. Timestamp
9. Tx_Root     10. Merkle Root

شکل‌3:‌ساختار‌اطلاعاتی‌بلوک‌و‌فیلدهای‌تشکیل‌دهندۀ‌آن‌در‌شبکۀ‌بیت‌کوین
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نشان  را  اجماعی  الگوریتم  از  نسخه ای  فیلد  این  نسخه:1   .4
می دهد که با آن بلوک تشکیل و تأیید می شود. 

کار  اثبات  اجماع  الگوریتم های  در  که  فیلد،  این  نانس:2   .5
و  محاسبه  طریق  از  اعضا  که  است  مقداری  می شود،  استفاده 
آزمون وخطا برای حل کردن معمای محاسباتی به دست می آورند. 
توضیحات بیشتر در این باره در بخش تشریح الگوریتم های اثبات 

کار بیان شده است.
استفاده  کار  اثبات  اجماع  الگوریتم  در  نیز  فیلد  این  بیت:3   .6
می شود و میزان سختی معمای محاسباتی را مشخص می کند که 

در بخش مربوطه کامل تر توضیح داده خواهد شد.

1-3. الگوریتم های اجماع اثبات محور

1-3-1. الگوریتم های اثبات کار
بیت کوین  رمزارزهای  طریق  از  که  کار،  اثبات  الگوریتم های  در 
گسترده ای  کاربرد  حاضر  درحال  و  شده اند  معرفی  اِتریوم  و 
رقابتی  برگزاری  راه  از  دور،  در هر  بلوک  دارند، عضو خلق کنندۀ 
حل کردن  با  محاسباتی  رقابت  این  می شود.  انتخاب  محاسباتی 
معمای محاسباتی رمز گذاری شده است و هر عضوی که زودتر از 
سایرین آن را حل کند صلاحیت لازم برای افزودن بلوک به زنجیره 
فعالیت شرکت می کنند  این  به اعضایی که در  را خواهد داشت. 
استخراج کننده4 یا کاوشگر گفته می شود و اگر کاوشگری بتواند با 
حل کردن این معما بلوک جدیدی را به زنجیره اضافه کند، مقدار 
مشخصی پاداش دریافت می کند. گردش کار الگوریتم های اثبات 
کار در شکل 4 نشان داده شده است. کاوشگران باید مرتب مقدار 

تا  دهند  تغییر  ریاضی  پیچیدۀ  محاسبات  انجام دادن  با  را  نانس 
مقدار هَش جدید الزامات شبکه را، که در پارامتر target مشخص 
 Wu et al., ؛Zhang and Lee, 2019( شده است، فراهم کنند

.)Nguyen and Kim, 2018 2019؛
اگر کاوشگری بتواند به مقدار مناسبِ نانس دست یابد، بلوک 
مدنظر خود را به همراه مقدار نانس به دست آمدۀ آن برای سایرین 
مطلع  محاسباتی  معمای  حل شدن  از  را  آن ها  تا  می کند  ارسال 
کنند، محاسبات  دریافت  را  پیام  این  کاوشگران  که  زمانی  سازد. 
اعتبار سنجی  به  و  می کنند  متوقف  را  مدنظر  بلوک  روی  را  خود 
اعتبار  اگر  می پردازند.  آن  در  موجود  تراکنش های  و  بلوک جدید 
اضافه  خود  بلاک چین  محلی  نسخۀ  به  را  آن  شود،  تأیید  بلوک 
معما  حل کردن  محاسباتی  روند  صورت،  این  غیر  در  و  می کنند 

را ادامه می دهند.
انجام دادن محاسبات اثبات کار به توان پردازشی زیادی نیاز دارد و 
شرط اول شدن در رقابت نیز بیش ازپیش به نقش قدرت سخت افزاری 
در این الگوریتم و میزان مصرف انرژی در این خصوص وابسته است. 
با توجه به شیوۀ تولید بلوک های جدید، هرقدر طول شاخۀ بلوک های 
معتبر طولانی تر شود، مقدار انرژی و توان محاسباتی اعضای مهاجم 
خواهد  افزایش  نمایی  ازلحاظِ  نیز  جعلی  شاخه های  تشکیل  برای 
یافت. در نسخۀ اصلی این الگوریتم، که ساتوشی ناکاموتو پیشنهاد 
 Nakamoto and( است  معرفی شده  بیت کوین  در شبکۀ  و  کرده 
شبکه،  مقدار سختی  بلوک،  هر 2016  به ازای   ،)Bitcoin ,2008
که با پارامتر bit یا target تنظیم می شود، افزایش می یابد تا سرعت 

ایجاد بلوک به میزان 1 بلوک در هر 10 دقیقه برسد.

1. Version      2. Nonce
3. Bit      4. Miner

یتم‌اثبات‌کار شکل4:‌گردش‌کار‌الگور
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در مواردی، بیش از یک کاوشگر معمای محاسباتی را حل و اطلاعات 
آن را به شبکه ارسال می کنند. سایر اعضا با دریافت اولین بلوک معتبر آن 
را در زنجیرۀ خود قرار می دهند و از بلوک های مشابه بعدی صرف نظر 
می کنند. براساس اینکه اعضا در ابتدا از کدام یک از کاوشگران تولیدکنندۀ 
بلوک اطلاعات را دریافت کنند، شکل کلی زنجیره تغییر خواهد کرد. به 
این حالت، که در شکل 5 نمایش داده  شده، شاخه سازی1 گفته می شود 

که در هرشاخه نیز بلوک های معتبری قرار گرفته اند.
براساس شکل 5، پس از ایجاد بلوک B3، همزمان سه کاوشگر 
سایر  می کنند.  اطلاع رسانی  سایرین  به  و  می یابند  را   B4 بلوک 
کاوشگران با توجه به نوبت دریافت این پیام، زنجیرۀ خود را تنظیم 
می کنند. برخی بلوکی را که کاوشگر اول )سبزرنگ( یافته را بلوک 
معتبر درنظر می گیرند و براین اساس، سایر بلوک ها را به زنجیره اضافه 
می کنند. به همین ترتیب، برخی از اعضا نیز بلوک های کاوشگران 
دوم و سوم )زرد و نارنجی( را به زنجیره اضافه می کنند و آن را مبنای 
بنابراین،  می دهند.  قرار  بعدی  بلوک های  اضافه کردن  برای  خود 
سه  و  است   5 شکل  مانند   B3 بلوک  از  بعد  زنجیره  کلی  تصویر 

شکل‌5:‌شاخه‌سازی‌در‌بلاک‌چین

GHOSTشکل‌6:‌روش‌انتخاب‌شاخۀ‌اصلی‌بر‌اساس‌روش‌

شاخۀ مستقل و معتبر پدید آمده است. در نسخۀ اولیه و پیشنهادی 
ناکاموتو، بزرگ ترین شاخه ملاک قرار می گیرد و سایر کاوشگران باید 
مطابق با آن اقدام کنند. پاداش نیز به کاوشگرانی اعطا می شود که 
 معمای 

ً
بلوک هایشان را همۀ اعضای شبکه تأیید کنند، نه اینکه صرفا

محاسباتی را حل کنند )ibid(. در روشی دیگر، که GHOST نام 
دارد )Sompolinsky and Zohar, 2013(، همۀ شاخه هایی که 
به منزلۀ شاخۀ اصلی انتخاب نشده اند درنظر گرفته می شوند. آن گاه 
به جای شاخۀ بلندتر، شاخه ای انتخاب می شود که بیشترین فعالیت 
اثبات کار روی آن انجام شده باشد. بدین معنا که از میان شاخه های 
آن تعداد بلوک های  هر گره، شاخه ای درنظر گرفته می شود که در 
بیشتری وجود داشته باشد و این کار تا زمان رسیدن به یک شاخه 
ادامه می یابد. شکل 6 مثالی از این وضعیت را نشان داده که در آن 
با استفاده از این روش، شاخۀ جعلی که مهاجمان ساخته اند درنظر 
بیشتری  بلوک های  تعداد  دیگر،  شاخۀ  در  چراکه  نمی شود؛  گرفته 

وجود دارد و توان بیشتری برای ساختن آن صرف شده است.

1. Forking
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یوی‌رخداد‌حالت‌هزینه‌کرد‌مجدد‌از‌راه‌تولید‌شاخۀ‌جعلی شکل‌7:‌سنار

یتم‌اثبات‌سهم شکل‌8:‌گردش‌کار‌الگور

1-3-2. مشکل هزینه کرد مجدد
و  رفته  به کار   اجماع  الگوریتم های  در  که  رایجی  مشکلات  از 
این  است.  مجدد1  هزینه کرد  کرد  توجه  آن   به  باید  بلاک چین  در 
مشکل زمانی پدید می آید که در شبکۀ رمزارز مبتنی بر بلاک چین 
یک رمزارز در دو تراکنش متفاوت استفاده می شود و به این ترتیب، 
به نوعی  کرده اند  دریافت  را  مربوطه  رمزارز  که  فروشندگانی  از 
سناریوهای  رایج ترین  از  یکی   7 شکل  در  می شود.  کلاه برداری 
با  مهاجم ها  آن  در  که  است  شده  تشریح  حالت  این  رخداد 

بلندتر  جعلی  شاخۀ  ساختن  ضمن  زیاد،  محاسباتی  توان  صرف 
اثبات کار، تراکنش های معکوس مدنظر خود را در  در الگوریتم 
شاخۀ جعلی قرار می دهند تا تراکنش اصلی و حقیقی انجام شده 
را بی اثر کنند. سپس مبلغ آزادشده را در تراکنش های بعدی به کار 
بروز  از  برای جلوگیری  بیت کوین،  مانند  می برند. در شبکه هایی 
چنین حالتی، زمان تولید هر بلوک را از راه افزودن سختی شبکه 
تا احتمال موفقیت مهاجم در ساختن شاخۀ جعلی  بالا می برند 

.)Bradbury, 2013( بلندتر را به میزان زیادی کاهش دهند

1. Double Spend Problem
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3-3-1. الگوریتم اثبات سهم
تا  جدید  بلوک  ساختن  برای  اعضا  انتخاب  شانس  الگوریتم،  این  در 
به ازای  شبکه  در  که  دارد  بستگی  پولی  و  سهم  میزان  به  زیادی  حدود 
الگوریتم های  غالب  شکل  در  می پردازند.  خود  موجودی  یا  وثیقه 
اثبات سهم، علاوه بر میزان سهم عضو، که ملاک اصلی است، قدرت 
 محاسباتی محدودی نیز نیاز خواهد بود تا معادلۀ مرتبط با الگوریتم هَش

 SHA256 (timestamp, previous hash…) < target * coin  
 8 شکل  در  که  همان طور   .)Zhang and Lee, 2019( شود  حل 
نمایش داده شده، برخلافِ الگوریتم اثبات کار، در این الگوریتم چرخۀ 
اینجا  ندارد و هرچه میزان سهم )که در  نانس وجود  یافتن  تکرارشوندۀ 
انتخاب  احتمال  باشد،  بیشتر  است(  داده شده  نمایش   coin پارامتر  با 

به منزلۀ عضو اضافه کنندۀ بلوک بیشتر خواهد بود.
رمزارز پی.پی.کوین1 نخستین بار از الگوریتم اثبات سهم در سطحی 
وسیع استفاده کرد. در رمزارز پی.پی.کوین علاوه بر میزان سهم، مدت 
در اختیار قراردادن سهم نیز مهم بود )King and Nadal, 2012( و 
با تعریف شاخص جدیدی به نام »قدمت سهم« تأثیر هر دو را در آن 
بررسی کرد. برای نمونه، اگر مقدار سهمی برابر با 200 واحد به مدت 
15 روز در اختیار شبکه باشد، مقدار قدمت سهم برابر با 3000 خواهد 
بود و اگر این امتیاز برای ساختن بلوک جدید استفاده شود، قدمت سهم 
کوین،  پی. پی.  رمزارز  علاوه بر  شد.  خواهد  بازنشانی  صفر  مقدار  به 
الگوریتم  از  نیز  اروبوروس2  و  نکست کوین  نظیر  دیگری  رمزارزهای 
 Kiayias et al., 2017; Zhang and( اثبات سهم استفاده می کنند

1. PPCoin

2. Ouroboros

یعنی  رمزارز،  این  مزایای  علت  به  نیز  اِتریوم  شبکۀ  و   )Lee, 2019
را  سهم  اثبات  الگوریتم  کمتر،  انرژی  مصرف  و  بالا  سرعت  داشتن 
به جای اثبات کار در شبکۀ خود به کار برده است. از مهم ترین مزایای 
بالاتر  داشتن سرعت  و  انرژی کمتر  به مصرف  الگوریتم می توان  این 
تأمین سخت افزار  به  کمتر  نیاز  و همچنین  بلوک جدید  برای ساختن 

قدرتمند اشاره کرد.

1-3-4. الگوریتم اثبات سهم تفویض شده

یکدیگر  با  رأی گیری  فرایند  و  سهم  میزان  الگوریتم،  این  در 
ترکیب می شوند و از اعضایی که سهام دارند برای انتخاب عضو 
صورت  این  در  می شود.  رأی گیری  جدید  بلوک  اضافه کنندۀ 
بلوک  ایجادکردن  برای  را  خود  حق  رأی گیری،  ضمن  سهام داران 
توان  بدین ترتیب  و  می کنند  تفویض  انتخاب شده  عضو  به  جدید 
 .)Larimer, 2014( شد  نخواهد  گرفته  ایشان  از  محاسباتی 
در   3)DPoS( تفویض شده  سهم  اثبات  الگوریتم  کار  گردش 
حالت  که  الگوریتم،  این  طبق  است.  شده  داده  نمایش   9 شکل 
از  فهرستی  رأی گیری  از  دارای سهم پس  اعضای  دارد،  پارلمانی 
آن ها  به  که  می کنند  انتخاب  جدید  بلوک  ساخت  برای  را  اعضا 
»شاهد« گفته می شود. در این رأی گیری هرچه میزان سهم بیشتر 
باشد، قدرت رأی نیز بیشتر خواهد بود. سپس براساس میزان رأی 
کسب شده و از ابتدای فهرست شاهدان، عضو منتخب تراکنش ها 
و قراردادن آن در بلوک را اعتبارسنجی می کند. اگر نتواند این کار 
را با موفقیت انجام دهد، این حق از وی سلب شده، به عضو دیگر 

موجود در فهرست شاهدان اعطا می شود.

3. Delegated Proof of Stake

)DPoS(یتم‌اثبات‌سهم‌تفویض‌شده‌ شکل‌9:‌گردش‌کار‌الگور
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الگوریتم  کار،  اثبات  و  سهم  اثبات  الگوریتم های  با  مقایسه  در 
دارد  کمتری  بسیار  هزینۀ  و  بالاتر  تفویض شده سرعت  اثبات سهم 
 )Zhang and Lee, 2019 ؛Alsunaidi and Alhaidari, 2019(
.اِس2 از آن در 

ُ
و ازاین رو، رمزارزهای مطرحی چون بیت شیرز1 و ایی.ا

.)EOS. IO, 2018( شبکۀ خود استفاده کرده اند

1-3-5. سایر الگوریتم های اثبات محور
الگوریتم های  اثبات محور شرح داده شده،  الگوریتم های  افزون بر 
اثبات  و  کار  اثبات  الگوریتم های  که  هستند  نیز  دیگری  مطرح 
سهم را به روشی جدید ترکیب کرده یا معیار دیگری را برای اثبات 
از   3)PoL( شانس  اثبات  الگوریتم  نمونه،  برای  برگزیده اند.  کار 
بلوک  اضافه کنندۀ  انتخاب عضو  برای  تصادفی  اعداد  تولیدکنندۀ 
روش  این  در   .)Milutinovic et al., 2016( می کند  استفاده 
بلوک  اعضا همگام شد، هر عضو  میان همۀ  دفتر کل  که  زمانی 
عددی  سپس  می کند.  اضافه  زنجیره  به  و  تشکیل  را  خود  محلی 
در  و   4  SGX سخت افزار  طریق  از   ]0 و   1[ بازه  در  را  تصادفی 
این  قرار می دهد.  بلوک  در سرآیند6  و  تولید می کند   TEE5 بستر 
زنجیره  به  درنهایت  بلوکی  و  می شود  شناخته  شانس  عدد  عدد، 
این  در  باشد.  داشته  بیشتری  شانس  عدد  که  شد  خواهد  اضافه 
به  به ندرت  و  می شود  رعایت  مطلوبی  به نحو  عدالت  حالت، 
بسیار  باید  حملۀ هزینه کرد مجدد منجر می شود؛ چراکه مهاجم 

خوش شانس باشد تا در آن موفق شود.
 8)PoC( ظرفیت  اثبات  و   7)PoB( اثبات سوزاندن  الگوریتم های 
در  می کنند.  استفاده  متفاوتی  ایدۀ  از  که  هستند  مواردی  دیگر  از 
سکه های  یا  مبالغ  باید  کاوشگران  سوزاندن،  اثبات  الگوریتم های 
دیجیتالی خود را به آدرس مشخصی برای سوزانده شدن ارسال کنند؛ به 
این معنا که مبلغ سوخت شده بازگشت پذیر نخواهد بود و در بازه زمانی 
مشخص، هر کاوشگری که بیشترین مبلغ را بسوزاند حق امتیاز تشکیل 
بلوک جدید را خواهد داشت )P4Titan, 2014(. در الگوریتم اثبات 
باید روی ظرفیت  ارتقای توان پردازشی،  ظرفیت کاوشگران، به جای 
این  است.  اقتصادی تر  که  کنند  سرمایه گذاری  خود  ذخیره سازی 
الگوریتم در خلال اجرای خود، حجم بسیار زیادی از داده ها را با نام 
پلات9 تولید و در فضای ذخیره سازی کاوشگر ذخیره می کند. هرقدر 
برای  بیشتری  شانس  کاوشگر  باشد،  بیشتر  پلات ها  گره های  تعداد 

1. BitShares

2. EOS

3. Proof of Luck

4. Intel Software Guard Extensions

5. Trusted Execution Environment

6. Header

7. Proof of Burn

8. Proof of Capacity or Proof of Space

9. Plot

.)Dziembowski et al., 2015( انتخاب کردن خواهد داشت
از  ان.ای.ام11  رمزارز  که  نیز،   10)PoI( اهمیت  اثبات  الگوریتم 
حق  اعطای  برای  »اهمیت«  مفهوم  تعریف  از  می کند،  استفاده  آن 
اضافه کردن بلوک جدید بهره می برد. مفهوم اهمیت به میزان سرمایه ای 
که  تراکنش هایی  تعداد  به  همچنین  و  دارد  قرار  عضو  اختیار  در  که 
انجام داده وابسته است. نوآوری به کاررفته در این الگوریتم، استفاده 
از نظریۀ گراف برای محاسبۀ شاخص اجماع است. این گونه که گراف 
یال های  براساس  و  می شود  ترسیم  انجام شده  تراکنش های  متناظر 
گره  مهم ترین  خود  خاص  امتیازدهی  معیار  و  خروجی  و  ورودی 
واگذار  او  به  را  بلوک جدید  اضافه کردن  و حق  را شناسایی  )عضو( 

.)Nem Technical Reference( می کند
به  می توان  سهم  اثبات  و  کار  ثبات  ترکیبی  مدل های  سایر  از 
الگوریتم،  این  در  کرد.  اشاره   12)PoA( فعالیت  اثبات  الگوریتم 
کار  اثبات  الگوریتم  براساس  تراکنش  از  خالی  بلوکی  نخست 
عضو،   N تعداد  به  سپس  می شود.  تولید  نانس  مناسب  مقدار  با 
به شکلی تصادفی و بر مبنای مقدار سهم، از میان اعضا انتخاب 
را  زنجیره  به  بلوک  اضافه کردن  حق  آخر  عضو  فقط  و  می شوند 

.)Bentov et al., 2014( خواهد داشت

1-4. الگوریتم های اجماع رأی محور
در الگوریتم های رأی محور، اعضای شرکت کننده در فرایند اجماع 
تراکنش  همچنین  شوند.  هویت  احراز  فرایند  شروع  از  قبل  باید 
هر  فردی  امتیازات  و  می شود  تأیید  مشارکتی  و  جمعی  به شکل 
نود )توان پردازش یا میزان سرمایۀ در اختیار( در این میان تأثیری 
نخواهد داشت. این مشارکت، با تبادل پیام میان اعضا در سراسر 
خراب کاری  یا  خرابی  احتمال  به  توجه  با  می گیرد.  شکل  شبکه 
احتمالی برخی از اعضا، متاثر از ادبیات سیستم های توزیع شده، 
درنظر  نیز  رأی محور  الگوریتم های  در  خطا  مقابل  در  تاب آوری 
به  دسته  دو  در  الگوریتم ها  از  دسته  این  ازاین رو،  می شود.  گرفته 

شرح ذیل قرار می گیرند: 

بیزانس‌)BFT(:13 درمقابلِ تهاجم  ‌حملات‌
ِ
تاب‌آور‌درمقابل  .1

اعضای متخاصم و همچنین خرابی احتمالی اعضا مقاومت دارد 
بود.  پایدار خواهد  اعضای سالم شبکه  از  با درصد مشخصی  و 
اشاره  وضعیتی  به   )Lamport et al., 1982( بیزانس  حملات 
دارد که در آن تعداد n فرمانده ارتش قصد دارند به یک شهر حمله 
کنند. این فرماندهان از یکدیگر دورند فقط از طریق تبادل پیام با 
پیک امکان هماهنگی با یکدیگر را دارند. هر فرمانده امکان حمله 
حمله  فرماندهان  از  بخشی  که  درصورتی  و  دارد  عقب نشینی  یا 

10. Proof of Importance

11. NEM

12. Proof of Activity

13. Byzantine Fault Tolerance
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 شکست می خورند و 
ً
کنند و بخشی دیگر حمله را آغاز نکنند قطعا

نابود می شوند. در این وضعیت، تبادل درست و به موقع پیام برای 
دستکاری  که  باشد  روشی  به  باید  و  است  مهم  بسیار  هماهنگی 

عمدی محتوای پیام را تا حد مقبولی خنثی کند؛

‌خرابی‌)CFT(:1 فقط درمقابلِ خرابی و از 
ِ
تاب‌آور‌درمقابل  -2

مدار خارج شدن درصد مشخصی از اعضا قابلیت تاب آوری دارد 
 Alsunaidi and Alhaidari, 2019 Nguyen and Kim,(

.)2018

1-4-1. تاب آوری کاربردی حملات بیزانس
پروتکل  رأی گرا،  الگوریتم های  حوزۀ  در  مباحث  مهم ترین  از 
تاب آوری کاربردی حملات بیزانس )PBFT(2 است که در حوزۀ 
 Castro( فراوان دارد توزیع شده و غیرهمزمان کاربرد  سیستم های 
and Liskov, 1999؛ Wu et al., 2019(. این پروتکل دربردارندۀ 
آماده سازی،  پیش آماده سازی،  درخواست،  شامل  مرحله  پنج 
قطعی سازی و پاسخ است )Zhang and Lee, 2019(. همان طور 
که  را  پیامی  اولیه  عضو  است،  شده  داده  نمایش   10 شکل  در  که 
سرویس گیرنده ارسال کرده به سه عضو دیگر ارسال می کند. در این 
ارسال شده  پیام  از دسترس خارج است،  مثال، که عضو شمارۀ 3 
در  و  را طی می کند  گفته شده  مرحلۀ  پنج  اجماع،  به  برای رسیدن 
فرایند  و  می شود  ارسال  سرویس گیرنده  به  نهایی  پاسخ  پایان، 

به اجماع رسانی به پایان می رسد.
چارچوب بلاک چین مشهور هایپرلجر فابریک، که شرکت آی.بی.
ام تهیه کرده است، از پروتکل تاب آوری کاربردی حملات بیزانس 
عضو  نوع  دو  شامل  آن  استفاده شدۀ  الگوریتم  که  می کند  استفاده 

1. Crash Fault Tolerance

2. Practical Byzantine Fault Tolerance

است: عضو نگه دارندۀ دفتر کل و عضو تأییدکننده. سرویس گیرنده 
ارسال  تأیید کننده  اعضای  از  یکی  به  را  خود  درخواست  آغاز  در 
می کند، عضو تأییدکننده تراکنش را بررسی می کند و همزمان آن را 
برای سایر اعضا، که شامل عضو نگه دارندۀ دفتر کل هم می شود، 
ارسال می کند. زمانی که تعداد تراکنش ها به تعداد معینی رسید و 
تراکنش های  دفتر  نگه دارندۀ  زمانی مشخص، عضو  مدت  از  پس 
ثبت  بلوک  در  و  مرتب  آن ها  تهیه کردن  زمان  براساسِ  را  دریافتی 
می کند، سه مرحلۀ پیش آماده سازی، آماده سازی و قطعی سازی طی 
بلوکِ  دفتر  نگه دارنده  عضو  پیش آماده سازی،  مرحلۀ  در  می شود. 
مدنظر خود را برای سایر اعضا ارسال می کند. اعضای تأیید کننده، 
پس از دریافت، آن را در نسخۀ محلی خود ذخیره می کنند. سپس، 
مراحل  درخلال  دریافت شده،  بلاکِ  اصالت  از  اطمینان  به منظور 
قرار  نیز  اعضا  سایر  اختیار  در  را  آن  قطعی سازی،  و  آماده سازی 
منتشرکننده  عضو  که  درصورتی  آماده سازی،  مرحلۀ  در  می دهند. 
از بیش از دوسوم اعضا بلوکی مشابه با نسخۀ محلی خود دریافت 
کند، مرحلۀ قطعی سازی را مشابه با مرحلۀ قبلی انجام می دهد. با 
ذخیره شدۀ خود  بلاک  و  تراکنش ها  اعتبار  از  اعضا  همۀ  کار،  این 
اطمینان حاصل می کنند و آن را در نسخۀ محلی زنجیرۀ خود قرار 

.)Nguyen and Kim, 2018( می دهند
و  کوردا3  آر.تری  دیگر  بلاک چین  مشهور  زیرساخت  دو 
سیمبیونت4 هستند که با ایجادکردن تغییراتی، پروتکل تاب آوری 
قرار  خود  اجماع  الگوریتم  مبنای  را  بیزانس  حملات  کاربردی 
 -BFT در هر دو سیستم، از الگوریتمی به نام .)ibid( می دهند
استفاده شده است )SMaRt Bessani et al., 2014( که بسیار 

3. R3 Corda

4. Symbiont

PBFTشکل‌10:‌فرایند‌پروتکل‌
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نام گذاری  اما  است،  بیزانس  حملات  کاربردی  تاب آوری  شبیه 
درمقابل  تأیید  ثبت،  )پیشنهاد،  است  متفاوت  آن  گام های 
برای  علاوه براین،  قطعی سازی(.  و  آماده سازی  پیش آماده سازی، 
ثبت کردن اتفاقاتِ رخ داده در هر ماشین سازوکارهایی وجود دارد 
بتوان  ماشین،  مجدد  راه اندازی  و  عملکرد  نقص  درصورت  که 
مطرح  الگوریتم  تندرمینت1  همچنین  داد.  ادامه  را  روند  همان 
دیگری در این حوزه است که با اصلاحاتی در تاب آوری کاربردی 
انجام  مرحله  دو  طی  را  به اجماع رسانی  فرایند  بیزانس،  حملات 
پیش ثبت  و  پیش رأی  پیشنهاد،  گام های  مرحله  هر  در  و  می دهد 
طی  می شود و بلوک ها برحسب موقعیت مسدود )قفل( می شوند 
)Wu et al., 2019(. درنهایت و در شرایطی که بلوک مدنظر رأی 
پیش ثبت از حداقل دوسوم اعضا را به دست آورد، صلاحیت ثبت 

در دفتر کل را نیز به دست می آورد.

1-4-2. ریپل 
به شکل  که   3،RPCA یا  ریپل2  اجماع  پروتکل  الگوریتم  در 
پروتکل پرداخت متن باز طراحی شده است، تراکنش ها را اعضای 
سرویس گیرنده آغاز می کنند و اطلاعات آن را اعضای دنبال کننده 
یا تأییدکننده در سراسر شبکه انتشار می دهند. فرایند اجماع در ریپل 
از اعضای  تأییدکننده پیش می برند که هریک فهرستی  را اعضای 
دارند  اختیار  در  می شود،  گفته   UNL4 آن  به  که  را،  قابل اعتماد 
 Wu et ؛Zhang and Lee, 2019؛Schwartz et al., 2014(
al., 2019(. اعضای مندرج در UNL می توانند به تراکنش هایی 
که خود تأیید می کنند رأی دهند. همان گونه که در شکل 11 نشان 
که  را  تراکنش هایی  از  فهرستی  تأییدکننده  عضو  هر  شده،  داده 
خود تأیید کرده به منزلۀ پیشنهاد به سایر اعضای تأییدکننده ارسال 

1. Tendermint

2. Ripple

3. Ripple Protocol Consensus Algorithm

4. Unique Node List

می کند. هنگامی که عضوی تأییدکننده پیشنهادی را از عضو همتای 
خود در UNL دریافت می کند، تراکنش های موجود در پیشنهاد را 
بررسی می کند و چنان که تراکنش مذکور در فهرست تراکنش هایی 
که خود تأیید کرده وجود داشته باشد، یک رأی مثبت به آن اعطا 
درصد   50 از  بیش  کسب  به  موفق  تراکنشی  که  زمانی  می کند. 
غربالگری  معیار  دوم،  دور  در  می شود.  بعدی  دور  وارد  شد،  آرا 
سخت تر می شود و تراکنش هایی که بیش از 80 درصد آرای اعضا 
توزیع شده درج خواهند شد.  دفتر  در  اختصاص دهند  به خود  را 
دفتر توزیع شده در ساختار ریپل، به دو شکل نگه داری می شود: 1( 
آخرین دفتر بسته شده که دربردارندۀ تراکنش هایی است که بیش از 
80 درصد آرا را کسب کرده اند؛ 2( دفتر باز که شامل تراکنش هایی 
کل  دفتر  در  درج شدن  برای  لازم  حدنصاب  به  هنوز  که  است 

 .)Zhang and Lee, 2019( نرسیده اند
از قوانین شبکۀ ریپل دربارۀ فهرست UNL آن است که مجموعۀ 
به میزان  باید دست کم  دلخواه  تأییدکنندۀ  دو عضو  UNLهای هر 
با  ریپل  در  درواقع  باشند.  داشته  اشتراک  یکدیگر  با  درصد   25
تنظیم فهرست UNL زیرشبکۀ امنی برای اِعمال تاب آوری حملۀ 
محققان،  از  برخی   .)Wu et al., 2019( است  ساخته  بیزانس 
کنترل بیش از حد آزمایشگاه مرکزی ریپل در امنیت شبکۀ آن را به 
 Armknecht( رعایت نکردن حالت نامتمرکز شبکه تعبیر کرده اند

.)et al., 2015

1-4-3. استلار
سامانۀ  از  گونه ای  می توان  را   SCP6 یا  استلار5  اجماع  پروتکل 
ایفا  ریپل  در   UNL که  نقشی  همانند  آن  در  که  برشمرد  ریپل 
می شود  استفاده  سهمیه«7  »برش  نام  به  گروهی  از  می کند، 
تصدیق کننده ای  اعضای  حالت،  این  در   .)Mazieres, 2015(

5. Stellar

6. Stellar Consensus Protocol

7. Quorum Slice

یپل یتم‌به‌کاررفته‌در‌سیستم‌ر شکل‌11:‌الگور
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و  برقرار  ارتباط  یکدیگر  با  شده اند  مشخص  سهمیه  برش  در  که 
چند  یا  یک  عضو  می تواند  تأییدکننده  عضو  هر  می کنند.  اجماع 
تراکنشی را عضو تصدیق کننده  باشد. درصورتی که  برش سهمیه 
برش  در  موجود  اعضای  همۀ  از  باید  مذکور  عضو  کند،  تأیید 
اعتبار  اگر  و  بگیرد  استعلام  تراکنش  تأییدکردن  برای  سهمیۀ خود 
تراکنش را همۀ اعضای برش سهمیه تأیید کنند، تراکنش مربوطه 
معتبر تلقی خواهد شد. مفهوم برش سهمیه، که برگرفته از نظریۀ 
رأی گیری  نام  به  حالتی  اجرای  نوعی  درواقع  مجموعه هاست، 
و  است  کمتر  رأی دهنده  اعضای  آن  در  که  است  کنفدراسیونی1 
لحاظ  مطلوبی  به نحو  نیز  بیزانسی  حملۀ  تاب آوری  الزامات 
سهمیه  برش  ساختار  از  نمونه ای   12 شکل   .)ibid( است  شده 
گروه  سه  در  اعضا  آن،  مطابق  که  می دهد  نمایش  را   SCP در 
به صورت سلسله مراتبی تقسیم بندی شده اند. در این حالت، برش 
از  از گروه شمارۀ 1 و یک عضو  سهمیۀ عضو 1 شامل سه  عضو 
میان اعضای گروه شماره 2 است. بدین ترتیب، گروه اعضای 1، 
موجود  سهمیه های  برش  از  نمونه هایی   6  ،4  ،2  ،1 و   5  ،3  ،2
بالای  و 2 در   1 برای عضو 1 هستند. همچنین گروه های  ممکن 
سلسله مراتب  قرار می گیرند و هر تراکنشی را باید ابتدا این دو گروه 
تأیید کنند. می توان گروه 1 را بانک و گروه 2 را ارائه دهندۀ خدمات 
کاربرانی   از  زیرمجموعه ای  نیز   3 گروه  کرد.  فرض  اعتبارسنجی 
اگر  نمونه،  برای  می کنند.  استفاده  پرداخت  از خدمات  که  است 
عضو 10 بخواهد تراکنشی را ثبت کند، باید دو عضو از گروه 1 و 

یک  عضو از گروه 2 آن را تأیید کنند.
 

ِ
اجماع مکانیسم  اولین  که  شد  طراحی  هدف  این  با  استلار 
زمان  عدم تمرکز،  ویژگی  چهار  همزمان  که  باشد   اطمینان پذیری 
امنیت  و  انعطاف پذیر  اعتماد  تراکنش ها،  تأیید  در  کم  تأخیر 
تنظیم شونده را داشته باشد. امنیت تنظیم شونده بدان معناست که 
الگوریتم های  پایۀ امضای دیجیتال و  بر  درSCP امنیت عملکرد 
هَش استوار است که در محیط اجرایی و براساسِ میزان حملات 
و شرایط کاری می توان قدرت محاسباتی لازم برای نفوذ را تا حد 

1. Federated Voting

شکل‌12:‌نمونه‌ای‌از‌ساختار‌برش‌سهمیه‌در‌استلار

.)Wu et al., 2019( بسیار زیادی افزایش داد

)CFT( 1-4-4. الگوریتم های تاب آور در مقابل خرابی
از معروف ترین الگوریتم های این دسته می توان به الگوریتم های 
 Paxos و Raft (Nguyen and Kim, 2018) ،Chain (ibid)
)Lamport, 2001( اشاره کرد. الگوریتم Raft در شرایطی که 
حداقل ]n/2 + 1[ عضو از اعضای شبکه درست عمل نکنند، 
عملکرد شبکه همچنان پایدار خواهد بود. در این الگوریتم اعضا 
این  تقسیم  می شوند که  و رهبر  دنبال کننده، کاندید  به سه دستۀ 
انتخاب رهبر  برای   RequestVote پیام  با ردوبدل کردن  اعضا 
با  اعضا  سایر  به  درخواست  انتقال  برای   AppendEntries و 
یکدیگر ارتباط دارند؛ به گونه ای که در یک سری زمانی مشخص، 
اعضای دنبال کننده به اعضای کاندید تبدیل  می شوند و براساس 
رأی گیری، عضو رهبر تا زمان مشخصی انتخاب می شود. پس از 
تبدیل می شود  دنبال کننده  به عضو  این دوره، عضو رهبر دوباره 
به  نیز  اجماع  فرایند  شد.  خواهد  گرفته  سر  از  انتخاب  فرایند  و 
این ترتیب خواهد بود که سرویس گیرندگان تراکنش های خود را 
برای رهبر ارسال می کنند و رهبر نیز آن ها را در فهرست ورودی 
 AppendEntries پیام  راه  از  رهبر  سپس  می کند.  ثبت  خود 
هریک از تراکنش های ثبت شده در فهرست ورودی خود )t( را به 
it-1( برای یکایک اعضای 

همراه شمارۀ ردیف تراکنش قبل از آن )
پیام  دنبال کننده  عضو  که  هنگامی  می کند.  ارسال  دنبال کننده 
AppendEntries را دریافت کرد، اگر آخرین تراکنش ثبت شدۀ 
it-1 باشد، t را در فهرست ورودی خود ثبت می کند؛ در غیر 

وی 
با رهبر  که  را،  ثبت شدۀ خود  تراکنش  آخرین  باید  این صورت، 
را  آن  بعدی  تراکنش های  سپس  کند.  پیدا  است،  شده  همگام 
با رهبر  را دوباره  در فهرست محلی خود حذف کرده، فهرست 
اعضای  همۀ  فهرست  همگام شدن  تا  فرایند  این  کند.  همگام 
دنبال کننده با فهرست عضوِ رهبر ادامه می یابد. هنگامی که رهبر 
یک  کرد،  حاصل  اطمینان  فهرست ها  تمامی  همگام بودن  از 
شمارۀ ردیف از فهرست را انتخاب می کند و تمامی تراکنش های 
قبل از آن را، به منزلۀ تراکنش های نهایی، در بلوک جدیدی ثبت 
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به زنجیره اضافه می کند و آن را برای اطلاع سایرین درخلالِ  و 
شبکه انتشار می دهد.

2. تجزیه وتحلیل داده ها و یافته های پژوهش
قبل  بخش  در  معرفی شده  اجماع  الگوریتم های  بخش،  این  در 
درنظر  معیارهای  می شوند.  مقایسه  و  بررسی  کارایی  منظر  از 
گرفته شده در این بخش عبارت اند از: بهره وری و مصرف انرژی، 
تاب آوری در مقابل تعداد مهاجم ها، مقیاس پذیری، سرعت تولید 
درجۀ  پیشرفته،  به سخت افزار  نیاز  تراکنش،  اجرای  تأخیر  بلوک، 
عدم تمرکز و سربار شبکه. خلاصۀ نتایج این بررسی در جدول 2 

بیان شده است.
با توجه به تنوع و تعداد حالت های اجرای الگوریتم های اجماع، 
الگوریتم های  عملکرد  مقایسۀ  از  واضح تر  تصویری  ارائۀ  برای 
استاندارد  شکل  اینجا  در  گوناگون،  معیارهای  در  اجماع 
الگوریتم های  خانوادۀ  از   DPoS و   PoW، PoS الگوریتم های 
و  ریپل   ،PBFT الگوریتم های  استاندارد  حالت  و  اثبات محور 
بدیهی  می شوند.  مقایسه  و  بررسی  رأی محور  خانواده  از  استلار 
الگوریتم های  معمول  و  استاندارد  حالت  در  تغییر  هرگونه  است 
فوق، نیازمند تحلیل و بررسی ویژه است و ممکن است با نتایج 

ارائه شده در این بخش سازگاری نداشته باشد.

2-1. مصرف انرژی
توان  بیشترین   PoW خانوادۀ  اجماع،  الگوریتم های  میان  در 
محاسباتی را نیاز دارد؛ چراکه الگوریتم، برای یافتن مقدار مناسب 
نانس، محاسبات پیچیدۀ مربوط به هَش کردن اطلاعات و مقایسه 
آن را پیوسته تکرار می کند. الگوریتم های PoS و DPoS، به  علت 

جایگزین کردن محاسبه با میزان وثیقه، توان محاسباتی و مصرف 
به شدت محدود می کنند )Zhang and Lee, 2019؛  را  انرژی 
Alsunaidi and Alhaidari, 2019(. شایان ذکر است الگوریتم 
PoS با توجه به محاسبات هَش مصرف انرژی بیشتری در مقایسه 
با الگوریتم DPoS دارد. الگوریتم های خانواده رأی محور نیز، با 
توجه به ماهیت عملکردشان که براساس ارتباط سازی در شبکه و 

تبادل پیام است، مصرف انرژی بسیار محدودی دارند.

2-2. تاب آوری درمقابلِ مهاجم ها
در الگوریتم های PoW، PoS و DPoS با توجه به ساختار و طراحی 
توان  از  شایان توجهی  مقادیر  باید  مهاجم ها  داخلی،  الگوریتم های 
محاسباتی یا وثیقه ها را برای فراهم کردن کارکرد نادرست شبکه، که 
همان تشکیل زنجیرۀ اشتباه به جای زنجیرۀ معتبر است، صرف کنند. 
برای نمونه، در رمزارز بیت کوین، مهاجم باید حداقل به میزان 50 
درصد از توان محاسباتی شبکه را در اختیار داشته باشد تا با تشکیل 
زنجیرۀ دلخواه حالت مصرف مجدد رمزارز را ارائه کند. ازاین رو، در 
بیشتر اجراهای الگوریتم PoW، درصورتی که مهاجم ها بیش از 50 
درصد توان محاسباتی شبکه را در اختیار داشته باشند، شبکه در حالت 
ناپایدار قرار خواهد گرفت. مشابه PoW، PoS و DPoS نیز باید از 
دراختیار مهاجمان قرارگرفتن بیش از 50 درصد مجموع وثیقه های 
 3f + اگر تعداد اعضای شبکه را ،PBFT شبکه پیشگیری کنند. در
1 درنظر بگیریم، تعداد عضوهای سالم باید بیش از 2f + 1 باشد 
تا شبکه عملکرد صحیح از خود نشان دهد. به عبارت دیگر، تعداد 
مهاجمان شبکه، اگر حداکثر به f عضو برسد، هنوز شبکه تاب آوری 
با  برابر   PBFT تاب آوری  ازاین رو، میزان  بود.  پایدار خواهد  و  دارد 
33 درصد خواهد بود )Castro and Liskov, 1999(. در این باره، 

)Bach et al., 2018(‌2018جدول‌1:‌تعداد‌تراکنش‌در‌ثانیه‌برای‌برخی‌از‌رمزارزهای‌مشهور‌تا‌

یتم‌اجماعنام‌رمزارز تعداد‌تراکنش‌در‌ثانیه‌)TPS(الگور

PoW7بیت کوین

PoW15اِتریوم

Ripple1500ریپل

PoW60بیت کوین کش

PoS7کاردانو

Stellar1000استلار

PBFT10000ان.ای.او

PoW56لایت کوین

درحد میلیون تراکنشDPoSای.او.اس

PoI4000ان.ای.ام
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 Schwartz et( با 20 درصد است برابر  الگوریتم ریپل  تاب آوری 
حملۀ  با  مواجهه  در  ریپل  شبکۀ  تاب آوری  بنابراین،   .)al., 2014
بیزانس به میزان 20 درصد از کل اعضای شبکه خواهد بود و تا این 
مقدار، شبکه کارکرد صحیح خود را حفظ خواهد کرد. در الگوریتم 
استلار میزان تاب آوری به چینش و ترکیب اعضا در برش های سهمیه 
وابسته است. بنابراین، مقدار مشخص و پیش فرضی را نمی توان برای 

.)Wu et al., 2019( آن تعیین کرد

2-3. مقیاس پذیری
از مهم ترین معیارها برای استفادۀ عملی و گسترده از بلاک چین معیار 
 DPoS و PoW، PoS الگوریتم های .)ibid( مقیاس پذیری است
 مقیاس پذیری مناسبی نشان داده اند؛ چراکه شبکه هایی نظیر 

ً
عملا

بیت کوین، بیت شیرز، پیرکوین1 و اِتریوم با تعداد اعضای بسیار زیاد 
درحالِ فعالیت و گسترش اند. اگرچه TPS الگوریتم های فوق زیاد 
نیست، راهکارهایی برای افزایش مقیاس پذیری آن ها پیشنهاد شده 
برای پرداخت های  برای مثال، بیت کوین شبکۀ رعدآسا2 را  است. 
غیرزنجیره ای معرفی کرده است تا سرعت و مقیاس پذیری را به نحو 
نیز  اِتریوم   .)Poon and Dryja, 2016( دهد  افزایش  مطلوبی 
فناوری شاردینگ3 و پلاسما را در سطوح لایه های 1 و 2 مطرح کرده 
 Poon and( است تا سرعت و مقیاس پذیری شبکه را افزایش دهد
الگوریتم های  اثبات محور،  خانوادۀ  به نسبت   .)Buterin, 2017
رأی محور مقیاس پذیری کمتری دارند؛ چراکه این الگوریتم ها بیشتر 
در شبکه های خصوصی یا کنسرسیومی با اعضای محدودتر استفاده 
می شوند و حجم تبادل پیام در آن ها در مقیاس پذیری تأثیر می گذارد 

1. Peercoin

2. Lightening Network

3. Sharding Technology

.)Alsunaidi and Alhaidari, 2019; Vukolic, 2015(

2-4. سرعت تولید بلوک و تأخیر در اجرای تراکنش
سرعت اجرای تراکنش از مدت زمان لازم برای تأیید تراکنش ها در شبکۀ 
اعضا متأثر است. سرعت تولید بلوک نیز از سرعت تأیید تراکنش ها و 
مدت زمان لازم برای انتخاب عضو مجاز ایجادکنندۀ بلوک متأثر است 
)Alsunaidi and Alhaidari, 2019(. در میان الگوریتم های اجماع، 
بیت کوین  نمونۀ  در  و  است  محاسباتی  توان  بیشترین  نیازمند   PoW
توان پردازش تراکنش ها در ثانیه )TPS( بین 3 تا 7 است که این مسئله 
برنامه های کاربردی این حوزه را به شدت محدود می کند. در شبکۀ ریپل، 
برای  ازاین رو،  و  می افتد  اتفاق  به سرعت  به اجماع رسانی  چرخه های 
 Zhang and Lee,( است  مناسب  بسیار  روزمره  معاملات  در  کاربرد 
 Alsunaidi and Alhaidari,( ارائه شده  پژوهش های  در   .)2019
2019( مشخص شده است که شبکه های بلاک چین خصوصی به نسبت 
سایر انواع شبکه ها TPS بهتری دارند. در جدول 1 تعداد تراکنش در ثانیه 

برای برخی از رمزارزهای مشهور تا 2018 ارائه شده است. 

2-5. نیاز به سخت افزار پیشرفته
به  نیاز  و  محاسباتی  توان  میان  مستقیم  رابطۀ  وجود  به  توجه  با 
الگوریتم های  خانوادۀ  کاوشگر،  اعضای  پیشرفتۀ  سخت افزار 
چراکه  دارند؛  بیشتری  نیاز  قدرتمند  سخت افزار  تأمین  به   PoW
معمای  که  شد  خواهد  رقابت  برندۀ  عضوی  الگوریتم  این  در 
محاسباتی را زودتر از سایرین حل کند که این موضوع با سخت افزار 
 Zhang and Lee,( تخصیص یافته به این کار ارتباط مستقیم دارد
2019(؛ درحالی که در سایر الگوریتم ها این الزام وجود ندارد و 

 مزیت به شمار نمی رود.
ً
سخت افزار برتر لزوما

یتم‌های‌اجماع‌رأی‌محور الگور یتم‌های‌اجماع‌اثبات‌محور الگور
یابی معیار‌ارز

استلار یپل ر PBFT DPoS PoS PoW

بسیار کم بسیار کم بسیار کم بسیار کم کم بسیار زیاد مصرف انرژی

با توجه به نوع اجرا  %20 %33 %50 %50 %50
تاب آوری درمقابلِ تعداد 

مهاجم ها

کم کم بسیار کم بسیار زیاد بسیار زیاد بسیار زیاد مقیاس پذیری

بالا بالا بالا بسیار بالا بالا پایین سرعت تشکیل بلاک

پایین پایین پایین بسیار پایین پایین بالا تأخیر اجرای تراکنش

خیر خیر خیر خیر خیر بله نیاز به سخت افزار پیشرفته

کم بسیار کم بسیار کم بالا بسیار بالا بسیار بالا میزان عدم تمرکز

زیاد زیاد بسیار زیاد کم کم کم سربار شبکه

یتم‌های‌اجماع‌براساس‌عوامل‌شناخته‌شده‌در‌ادبیات‌موضوع جدول‌2:‌مقایسۀ‌گونه‌های‌اصلی‌الگور
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2-6. میزان عدم تمرکز
گروه  سه  به  تمرکز  میزان  ازنظرِ  امروزی  بلاک چین  سیستم های 
تمامی  عمومی،  بلاک چین  شبکه های  در  می شوند.  تقسیم 
کل  دفتر  به  و  کنند  شرکت  اجماع  فرایند  در  می توانند  اعضا 
 PoW، PoS الگوریتم های  باشند.  داشته  دسترسی  توزیع شده 
دوم  نوع  دارند.  شبکه ها  نوع  این  در  گسترده ای  کاربرد   DPoS و 
و سوم، شبکه های خصوصی و کنسرسیومی اند که در آن ها فقط 
اعضای خاصی و با کسب احراز هویت مجوز شرکت در شبکه 
در  اعضا  هویت  ازآنجا که  می آورند.  به دست  را  اجماع  فرایند  و 
بنابراین  است،  مشخص  سایرین  برای  استلار  و  ریپل   ،PBFT
کنسرسیومی  یا  خصوصی  بلاک چین های  برای  الگوریتم ها  این 
اندازۀ  به  و کنسرسیومی  اگرچه شبکه های خصوصی  مناسب اند. 
شبکه های عمومی حالت عدم تمرکز را ندارند، به علت سازگاری 
و بازدهی بیشتر در فرایند اجماع، در کاربردهای تجاری و پزشکی 

.)ibid( بیشتر به آن ها توجه می شود

2-7. تولید سربار شبکه

به اجماع رسانی،  الگوریتم های رأی محور، در هر چرخۀ کاریِ  در 
حجم پیام های زیادی میان اعضای شبکه مبادله می شود که این امر 
موجب تولید سربار در شبکه می شود )ibid(. بنابراین، در صورتی که 
ظرفیت و سرعت شبکۀ ارتباطی میان اعضا عملکرد مناسبی نداشته 
باشد، این خانواده از الگوریتم ها دچار اشکال خواهند شد. در میان 
الگوریتم های رأی محوری که ازنظرِ میزان تبادل پیام در شبکه با هم 
مقایسه شده اند الگوریتم PBFT بالاترین میزان سربار را دارد؛ زیرا 
 میان همۀ اعضای شبکه ردوبدل می شود. اما در 

ً
اطلاعات تقریبا

 UNL الگوریتم ریپل و استلار، این تبادل به محدودۀ فهرست های
یا برش سهمیه محدود می شود و درنتیجه سربار کمتری دارند.

نتیجه گیری 

شبکه های  در  استفاده شده  اجماع  الگوریتم های  پژوهش،  این  در 
 مورد بررسی 

ً
بلاک چین، که در جدول 3 شرح داده شده اند، کاملا

قرار گرفته اند. الگوریتم های مذکور را می توان در دو گروه اثبات محور 
عضو  صلاحیت  نخست  طبقۀ  در  که  کرد  طبقه بندی  رأی محور  و 
و  می شود  مشخص  درون شبکه ای  رقابتی  برگزاری  با  سنجشگر 
در طبقۀ دوم، سنجش صلاحیت از راه سازوکار رأی گیری حاصل 
الگوریتم های  اثبات محور،  الگوریتم های  مهم ترین  می گردد. 
اثبات کار )PoW(، اثبات سهم )PoS( و اثبات سهم تفویض شده 
)DPoS( هستند که با توجه به ویژگی های خود کاربرد گسترده ای 
دارند. در خانوادۀ الگوریتم های رأی محور نیز الگوریتم های تجاری 
ریپل، استلار و همچنین الگوریتم های تاب آوری کاربردی حملات 
مهم ترین   )CFT( خرابی  مقابلِ  در  تاب آور  و   )PBFT( بیزانس 

الگوریتم های موجود در ادبیات موضوع اند. 
بررسی شده،  الگوریتم های  ارزیابی  و  مقایسه  برای  سپس 
معیار های مهم و پرکاربرد از ادبیات موضوع شناسایی و استخراج 
در  تاب آوری  انرژی،  مصرف  معیار  هفت  به این ترتیب،  شدند. 
مقابلِ تعداد مهاجم ها، مقیاس پذیری، سرعت تولید بلاک، تأخیر 
در اجرای تراکنش، نیاز به سخت افزار پیشرفته، میزان عدم تمرکز و 
سربار شبکه برای هر الگوریتم بررسی شدند و جدولی مقایسه ای 

)جدول 2( در این خصوص تنظیم شد.

یتم‌های‌اجماع‌بررسی‌شده‌در‌این‌پژوهش جدول‌3:‌الگور

یتم یتمخانوادۀ‌الگور منابع‌بررسی‌شدهعنوان‌الگور

الگوریتم های اجماع 

اثبات محور

)PoW( الگوریتم اثبات کار

(Nakamoto and Bitcoin, 2008)

(Sompolinsky and Zohar, 2013)

(Bradbury, 2013)

)PoL( الگوریتم اثبات شانس(Milutinovic et al., 2016)

)PoB( الگوریتم های اثبات سوزاندن(P4Titan, 2014)

)PoC( اثبات ظرفیت(Dziembowski et al., 2015)

)PoI( الگوریتم اثبات اهمیت(Nem Technical Reference)

)PoA( الگوریتم اثبات فعالیت(Bentov et al., 2014)

)PoS( الگوریتم اثبات سهم

(Zhang and Lee, 2019)

(King and Nadal, 2012)

(Kiayias et al., 2017)

)DPoS( الگوریتم اثبات سهم تفویض شده
(Larimer, 2014)

(Alsunaidi and Alhaidari, 2019)
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از  کار  اثبات   الگوریتم های  انجام شده،  مطالعات  به  توجه  با 
خانوادۀ الگوریتم های اثبات محور تاکنون بیشترین و گسترده ترین 
ویژگی غیرمتمرکز  و  داشته اند  در شبکه های بلاک چین  را  کاربرد 
داده اند.  نشان  به خوبی  را  بلاک چین  شبکه های  توزیع شدگی  و 
نامحدود  پذیرش  در  الگوریتم  این  ویژگی های  علت  به  امر  این 
تعداد اعضای شبکه  از  آن  تأثیرناپذیری کلی  تا حدودی  و  اعضا 
شبکه های  گسترده تر شدن  با  دیگر،  سوی  از  است.  شده  حاصل 
ازجمله  مهمی  چالش های  کار،  اثبات  الگوریتم های  بر  مبتنی 
میزان مصرف انرژی و مخاطرات امنیتی پدید آمده اند. مخاطرات 
فراهم کردن  و  جعلی  شاخۀ  تشکیل  از  ناشی   

ً
عمدتا که  امنیتی، 

شرایط حملۀ هزینه کرد مجدد است، از راه طولانی تر کردن زمان 
اجرای تراکنش ها تاحدودی بهبود یافته است. اما درعوض موجب 
افت شدید سرعت تولید بلاک و تأخیر زیاد در اجرای تراکنش ها 
شده است. به همین علت، به الگوریتم های اثبات سهم )PoS( و 
اثبات سهم تفویض شده )DPoS( توجه شده است و شبکه های 
الگوریتم های  با   PoW جایگزین کردن  درپیِ  به تدریج  بزرگ 
 DPoS و PoS مذکورند. البته به این معنا نیست که الگوریتم های
مقدار  در حوزۀ  به ویژه  امنیتی،  بلکه مخاطرات  بدون چالش اند، 
تأییدکنندۀ تراکنش ها، مبحث مهمی  سهم و تعیین برنده و عامل 

است که نیاز به بررسی و کار پژوهشی ویژه ای دارد.
شبکه های  مناسب   

ً
کاملا رأی محور  الگوریتم های  خانوادۀ 

فرایند  از  پس  اعضا  آن  در  که  است  کنسرسیومی  و  خصوصی 
به  توجه  با  کنند.  فعالیت  شبکه  در  می توانند  قوی  هویت  احراز 
نیز  الگوریتم ها  این  انسانی،  جوامع  در  موجود  پارلمانی  نظام 
یا  تراکنش ها  کرده،  کسب  کاندیدا  هر  که  آرایی  تعداد  براساس 
الگوریتم ها،  این  در  می کنند.  انتخاب  را  صلاحیت دار  اعضای 
تبادل پیام میان اعضا برای هماهنگی و اجرای سازوکار رأی دهی 
الگوریتم ها  این  انرژی،  مصرف  ازنظرِ  دارد.  اساسی  نقشی 

علت  به  شبکه،  کارایی  افت  ناحیۀ  از   
ً
شدیدا اما  بهینه اند،  بسیار 

ازاین رو،  تهدید می شوند.  پیام،  دریافت  و  ارسال  بالارفتن حجم 
شکل گیری  مبنای  ارتباطات  و  تبادلات  در  بهینه  حالت  ایجاد 
دیگری  جدی  چالش  است.  بوده  استلار  و  ریپل  پروتکل های 
ایجاد  و  آرا  جهت دارشدن  امکان  است،  مطرح  حوزه  این  در  که 
حالت لابی گری در عملکرد شبکه است که ممکن است اعضایی 
را  منافع اعضای ضعیف تر  دارند  نفوذ گسترده ای  و  ارتباطات  که 
پایمال و قدرت شبکه را به سمت منافع خود هدایت کنند؛ به ویژه 
کنترلی،  فرایندهای  و سایر  احراز هویت  به علت سازوکار  اینکه 
حالت غیرمتمرکز و توزیع شدگی شبکه، در مقایسه با شبکه های 
می شود.  رعایت  کمتر  اثبات محور،  الگوریتم های  و  عمومی 
با  که  می رسد  به نظر  دارد،  پیچیده ای  ابعاد  موضوع  این  هرچند 
افزایش تعداد اعضای فعال در شبکه، احتمال رخداد آن کمتر یا 
دست کم تعدیل شود. بنابراین، انجام دادن کاری پژوهشی به منظورِ 
اجماع  بتوانند  پیام  تبادلات  کمترین  با  که  الگوریتم هایی  معرفی 
ایجاد کنند، راهگشاست و هدف آرمانی الگوریتم رأی محور بهینه 

را محقق می سازد.
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Abstract
Today, Blockchain technology is seen as a revolutionary technology in the business environment, 
and the peak of its prosperity was the introduction of Bitcoin in 2008. Blockchain networks allow 
centralized databases and general ledgers to be replaced, protected, and distributed databases to 
network members recognized as network verifiers. The most important part of the Blockchain 
network structure is the consensus algorithm, which determines how a new block between all 
nodes in the verifying network is agreed to be appended. In other words, consensus algorithms 
decide rules and protocols that define which block and by which member to connect to the main 
chain, and prevent parallel and conflicting structures. Consensus algorithms can be divided into 
two principal classes. The first category is proof-based consensus algorithms, which allow the 
nodes that enter the verifying network to demonstrate that they are more eligible and better than 
the others to do the new block that is to be added. The second group is consensus algorithms 
focused on voting, allowing nodes in the network to share their results from checking a transaction 
or a new block before making the final decision. In this paper, we discuss consensus algorithms 
that have been researched and are currently being applied in some well-known Blockchain 
applications, while discussing and comparing key features in various aspects.
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