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چکیده 
اینترنت اشیا نسل جدیدی از پیشرفت های فناورانه است که در سال های اخیر توجه بسیاری از پژوهشگران جهانی را به 
خود جلب کرده است. همان طور که گسترش فناوری های نوظهور ابعاد گوناگون اجتماعی را تحت تأثیر قرار می دهد، 
به تبع آن مسائل و چالش های بسیاری را پیش روی حاکمیت ها می گذارد که نیازمند پژوهش های محققان در حوزه های 
و  اطلاعات  فناوری  مهم  روندهای  از  یکی  به مثابۀ  فناوری  این  است.  خط مشی گذاری  به ویژه  اجتماعی،  گوناگون 
ارتباطات در سال های آتی، گستره ای از این گونه مسائل را نیز با خود به همراه دارد. مواجهۀ فعالانه با این فناوری نیازمند 
فراهم شدن زیرساخت های علمی و پژوهشی برای خط مشی گذاری است که مقدمۀ آن مشخص شدن دستورکارها و 
حوزه های پژوهشی برای محققان این حوزه است. پرسشی که پژوهشگران خط مشی در بدو ورود فناوری های جدید 
 برای توسعۀ این فناوری چه مسائل و چالش هایی پیش روی حاکمیت وجود دارد؟ و 

ً
با آن مواجه اند این است که اولا

 برای خط مشی گذاریِ بهتر باید چه پشتوانه های نظری و علمی فراهم شود؟ نه فقط حجم پژوهش های اجتماعی و 
ً
ثانیا

سیاست گذارانۀ انجام شده در حوزۀ اینترنت اشیا درحکم فناوری نوین آن چنان رضایت بخش نیست، بلکه عموم آن ها 
با آن مواجه شویم؛  آینده ممکن است  ابعاد چالش هایی است که در  از  به کاربردها و حداکثر بررسی یکی  ناظر  نیز 
درحالی که در قدم اول با نگاهی کلان نیازمند پاسخ به سؤالات ذکرشده و مشخص کردن دستورکارهای پژوهشی و نقشۀ 
راهی برای تمرکز پژوهشگران بر حل مسائل صحیح و توسعۀ متوازن این حوزه هستیم. این پژوهش با رویکردی توصیفی 
ـ تحلیلی و استفاده از چارچوب تحلیلی نظام ملی نوآوری و رویکرد کارکردی به آن، به دنبال تعیین مسائل جنبۀ دانشی 
خط مشی اینترنت اشیا و هدایت پژوهش ها و تحقیقات سیاست گذارانه در این حوزه است. در این تحقیق، با استفاده 
از منابع کتابخانه ای تلاش شده است که ضمن بررسی تجارب دیگر کشورها برای هدایت نظام ملی پژوهش و نوآوری 
ارائه کند. درنهایت  اشیا  اینترنت  نوظهور  فناوری  به حوزۀ خط مشی  پژوهشگران علاقه مند  برای  خود، دستورکارهایی 

دستورکارها ذیل سه رهیافت حکمرانی، نهادی و فنی طبقه بندی شده اند.
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مقدمه

از  بخشی  که  است  نوظهوری  فناوری های  ازجمله  اشیا  اینترنت 
است.  ساخته  خود  متوجه  را  کشورها  اقتصادی  و  فناورانه  آیندۀ 
در  نوظهور  و  نوین  فناوری های  توسعۀ  الزامات  و  چگونگی 
بررسی  نوآوری  ملی  نظام  ذیل  که  است  مهمی  موضوع  کشورها 
می شود؛ چراکه توسعۀ آن ها نیازمند زیرساخت های علمی، فنی، 
متوازن  و  یکپارچه  به صورت  که  است  غیره  و  حقوقی  اجتماعی، 
و  پژوهشی  نظام  کنند.  فراهم  فناوری ها  این  پیشبرد  برای  را  بستر 
توسعۀ  پیش ران  به نوعی  که  است  حوزه هایی  ازجمله  نیز  علمی 
ورود  گامِ  اولین  در  آمده،  به شمار  در کشورها  فناوری های جدید 
نقش  این  به  تبع  می کند.  ایفا  محوری  نقشی  کشور  به  فناوری 
تأثیرگذار، پژوهش های سیاست گذارانه نیز به علت پشتوانه ای که 
برای نظام خط مشی و تصمیم گیری کشورها فراهم می کنند اهمیت 
بسزایی دارند؛ اما آنچه مهم تر است ترسیم زمینه های پژوهش و 
و  مسائل صحیح  به سمت حل  تحقیقات  این  و هدایت  راهبری 

اولویت دار نظام خط مشی کشور است.
و  اجتماعی  پژوهش های  حجم  نه فقط  ایران  در  متأسفانه 
سیاست گذارانۀ ارائه شده در حوزۀ اینترنت اشیا به  منزلۀ فناوری نوین 
چندان رضایت بخش نیست، بلکه عموم آن ها ناظر به کاربردها و 
حداکثر بررسی یکی از ابعاد چالش هایی است که در آینده ممکن 
نگاهی  به  نخست،  قدم  در  درحالی که  شویم؛  مواجه  آن  با  است 
کلان تر و مشخص کردن دستورکارهای پژوهشی و نقشۀ راهی برای 

تمرکز پژوهشگران بر حل مسائل این حوزه نیازمندیم. 
در  فناوری  این  فراوان  اهمیت  به  کشورها  دیگر  گاهی  آ البته 
تحقق اهداف اقتصادی و افزایش سطح رفاه عمومی، باعث شده 
که به تدریج و با نقشۀ راهی مشخص به سمت پژوهش و طراحی 
در جامعه  اشیا  اینترنت  پیاده سازی  و  استفاده  به منظور چگونگی 
را  لازم  تدابیر  آن  نامناسب  تأثیرهای  از  پیشگیری  برای  و  بروند 
ایالات متحدۀ  هند،  ژاپن،  چین،  همچون  کشورهایی  بیندیشند. 
که  هستند  کشورهایی  ازجمله  کانادا  و  امارات  اروپا،  آمریکا، 
اندیشیده اند  اشیا  اینترنت  پیاده سازی  چگونگی  برای  تمهیداتی 
 )ETSI, 2008; SOSi, 2018; world bank group, 2017(
دور، کشور  نه چندان  آینده ای  در  فناوری  این  فراگیری  به  توجه  با 
و  بیان شده  زیرساخت های  فراهم  آوردن  برای  برنامه ای  به  نیز  ما 
حداکثرسازی فرصت ها و کاهش هرچه بیشتر چالش های آن در 

ابعاد گوناگون جامعه نیازمند است. 
با دغدغه های معمولی که  ـ  اکثر مقاله ها  ادبیات فارسی، در  در 
بررسی  به  یک بعدی  به صورت  ـ  می گیرد  شکل  نویسندگان  برای 
اشیا  اینترنت  فراگیری  با  که  می شود  پرداخته  مسائلی  و  چالش ها 
به کاربردها و فرصت هایی که  با آن روبه رو خواهیم شد. پرداختن 
اینترنت اشیا برای دولت ها و جوامع فراهم می کند دیگر موضوعی 

می گیرد  قرار  مدنظر  کشور  به  فناوری ها  ورود  ابتدای  در  که  است 
همکاران،  و  نجف پور  1394؛  کیان خواه،  و  قهرودی  )کریمی 
1397؛  مولایی،  و  رهسپارفرد  1397؛  حسینی،  و  رونقی  1397؛ 
شهریاری، 1397؛ اسمی و شاه بهرامی، 1397؛ یوسفی پور جدی 
و حق شناس، 1395(. درواقع پژوهش های ارائه شده بیشتر ناظر به 
آن هم  اشیا،  اینترنت  کاربردهای  و  فرصت ها  چالش ها،  شناسایی 
پژوهش ها،  این  منفی  تأثیر  است.  یک بعدی،  و  موردی  به صورت 
در  آن  توسعۀ  و  اشیا  اینترنت  ادبیات  فراگیری  به  که  کمکی  به رغم 
کشور کرده اند، این است که رشدی نامتوازن یا نگاهی یک جانبه در 
توسعۀ اینترنت اشیا را رقم خواهند زد؛ درواقع خلأ طرحی قبلی و 
به نظام نوآوری و پژوهش در  سیاست گذارانه برای سامان بخشیدن 

اینترنت اشیا موضوعی است که کمتر به آن توجه شده است.
اما پژوهش های خارجی بخش های گسترده تری را پوشش داده اند 
سیاست گذاری  قانون گذاری،  عرصۀ  وارد  مباحث،  علاوه بر  این  و 
نیز  فارسی  ادبیات  در  به تدریج  امروزه  که  شده اند  هم  حکمرانی  و 
 Ben Chaabane, 2017; Weber, 2016;( می شوند   مشاهده 
کشورها  برخی  که  مهمی  حوزۀ   .)world bank group, 2017
هدایت  برای  برنامه ریزی  داده اند،  قرار  مدنظر  ویژه  به صورت 
پژوهش ها به منظور حل مسائل فنی و اجتماعی این حوزه است. بخش 
تحقیقاتی اتحادیۀ اروپا در حوزۀ اینترنت اشیا با عنوان IERC 1 نیز با 
همین دغدغه شکل  گرفته است و از تمامی پروژه هایی که به ترسیم 
افق و تعریفی مشترک از چشم انداز فناوری اینترنت اشیا می پردازند و 
چالش های تحقیقاتی اروپا را بررسی و حل می کنند حمایت می کند. 
نتایج آن  از  بالقوۀ عظیم و استفاده  هدف آن ها، فراهم آوردن ظرفیت 
اشیا  اینترنت  پیاده سازی  اساسیِ  و  مهم  مسائل  حل  برای  تحقیقات 
با  به محصولات و خدماتی است که  تبدیل پژوهش ها و دانش ها  و 
 Vermesan and Friess,( استفاده از اینترنت اشیا عرضه می شوند
21-20 ,2016(. درواقع هدف اصلی آن ها این است که این پروژه ها 
تأمین کنندۀ جریان پژوهشی و نوآورانه و همچنین پشتوانه و راهنمای 
اشیا  اینترنت  توسعۀ  و  فناوری  پیشبرد  برای  سیاست گذاری  در  آن ها 
آن ها  اهداف  به عبارت دیگر،  باشند.  کاربرد  مرحلۀ  به  رسیدن  و 
 AIOTI,( گسترش  و  توسعه  نوآوری،  پژوهش،  از  است  پیوستاری 

p. 7 ,2015( )شکل 1(.
برای  راه  نقشۀ  تدوین  و  پژوهشی  حوزه های  بررسی  بنابراین 
پژوهشگران فعالیت مهم و رایجی است که در حوزه های گوناگون و 
در اقصا نقاط جهان انجام شده، بستری برای پیشبرد اهداف کشور 
می شود. آنچه به  منزلۀ گامی روبه جلو در این پژوهش مدنظر است، 
 امنیتی به مسائل 

ً
فراتررفتن از کاربردها و نگاه های یک بعدی و غالبا

خط مشی اینترنت اشیا و ارائۀ دستورکارهای پژوهشی برای مواجهۀ 
فعال با این فناوری است.

1. IoT European Research Cluster
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گفتمان  و  مفهوم  توسعۀ  پی  در  نظری،  هدفی  با  پژوهش  این 
زمینه سازی  و  هدایت  اولویت  و  خط مشی  دستورکار  مطالعات 
پژوهش های علمی بر حل مسئله بوده است و در هدفی کاربردی، 
متعدد خط مشی، معرفی  به حوزه های  و مروری  نگاهی جامع  با 
زمینه های پژوهشی سیاست گذارانه برای جبران خلأ علمی و دانشی 

در حل مسائل سیاستی اینترنت اشیا در کشور را دنبال می کند. 
بدین منظور ضمن بررسی مفهوم فناوری های نوظهور و اینترنت 
اشیا و همچنین بهره گیری از رویکرد کارکردی به نظام ملی نوآوری، 
مدلی سیستمی برای تحلیل مسئلۀ اینترنت اشیا از نگاه خط مشی 
بیان شده است که با ارائۀ رهیافت هایی ما را در طبقه بندی یافته ها و 
جامعیت بخشی به پژوهش یاری می رساند؛ سپس دلالت هایی که 
هریک از رهیافت های بیان شده برای سیاست گذاری اینترنت اشیا 
خط مشی  حوزۀ  در  پژوهش  برای  دستورکارهایی  درحکم  دارند، 

اینترنت اشیا، بیان می شوند.

1. ادبیات پژوهش

1-1. تحلیل فناوری های نوظهور

»فناوری های نوظهور پیشرفت های مبتنی بر نوآوری های علمی هستند 
که استعداد ایجاد یک صنعت جدید یا تحول در صنایع موجود را دارا 
این   درواقع   .)6 ص   ،1387 میرشاه ولایتی،  و  )نظری زاده  هستند« 
حوزه ها اهمیت  بسزایی دارند که به تازگی خلق شده اند و توسعه یافته اند. 
آن ها  است. شکل گیری  داشته  زیادی  آن ها سرعت  فرایند شکل گیری 
توجه بسیاری از پژوهشگران و کارشناسان را به خود جلب کرده است 
بوده است )سهرابی و همکاران،  اثرگذار  بر روند علمی حوزۀ خود  و 
1396، ص 15(. ویژگی های متعددی برای این فناوری ها ذکرشده اند 

که برخی از آن ها عبارت اند از:

1. خلق دانش جدید یا کاربرد خلاقانۀ دانش موجود؛

2. خلق توانمندی های جدید و توسعۀ سریع آن؛

3. در پی داشتن تأثیرات نظام مند اقتصادی، سیاسی و اجتماعی؛

4. تحت تأثیر قراردادن مسائل مهم جهانی و قراردادن فرصت ها و 
چالش هایی پیشِ روی آن ها؛

جدید  صنایع  تولید  فعلی  صنایع  خارج کردن  رده  از  توانایی   .5
)همایونی زاده، 1391، ص 16(.

با  حوزه هایی  به طورکلی  یا  نوظهور  فناوری های  به  توجه 
برای  را  بهتر  برنامه ریزی  امکان  توصیفاتی،  و  ویژگی ها   چنین 
وابستگی  به  سبب  و  فراهم می کنند  پژوهشگران  و  سیاست گذارن 
و فراگیری کمی که در جامعه دارند، کنترل و هدایت آن ها آسان تر 
و  پیاده سازی  در  فعالانه  مواجهۀ  چگونگی  برای  اراده  اعمال  و 

فراگیری آن راحت تر است.
کارلسون و همکارانش نظام نوآوری فناورانه را این گونه تعریف 
اقتصادی  زمینۀ  یک  در  که  بازیگران  از  پویایی  »شبکۀ  می کنند: 
در  یکدیگر  با  خاص  نهادی  چهارچوب  یک  تحت  و  صنعتی  و 
درگیرند«  فناوری  از  بهره برداری  و  انتشار  خلق،  در  و  تعامل اند 

)محمدی و همکاران، 1392، ص 21-20(
تحلیل  در  عمده  رویکرد  دو  دست کم  موجود،  منابع  براساس 

فناوری های نوظهور وجود دارد:

1. تحلیل ساختاری نظام نوآوری و شناخت بازیگران و تعاملات 
آن ها در آن؛

به جای  نوآوری  نظام  کارکردهای  یا  فعالیت ها  به  توجه   .2
معطوف شدن به ساختار )همان(.

نظام  از  بخشی  که  دارد  سعی  دوم  رویکرد  انتخاب  با  پژوهش  این 
نوآوری فناوری اینترنت اشیا را تحلیل کند. سازمان توسعۀ همکاری های 
اقتصادی )OECD( در گزارش نگاشت نهادی سال 1999، که پیرامون 
ملی  نظام  کارکرد  شش  بود،  کرده  تهیه   سازمان  این  عضو  کشورهای 

نوآوری را از دیدگاه سیاست گذاری برشمرده است:

1( هدایت و رهبری؛
2( پژوهش و توسعه؛

3( تأمین مالی پژوهش و توسعه؛
4( توسعۀ نیروی انسانی؛

5( انتشار فناوری؛
6( ارتقای کارآفرینی فناوری )کلانتری و منتظر، 1395، ص 58(.

در پژوهش دیگری که محمدی و همکاران ارائه داده اند با بررسی 
 )2008( همکاران  و  بِرگِک  نظریات  به ویژه  نظریات،  مجموعه 
و  مؤلفه ها  درنهایت  کارکردی،  مکتب  در  همکاران  و  هکرت  و 
شاخص هایی برای مدل مفهومی مکتب کارکردی ارائه داده اند که 

عبارت اند از:

1( خلق و توسعۀ دانش؛
2( انتشار دانش از طریق شبکه ها؛

3( هدایت تحقیقات؛
4( فعالیت های کارآفرینانه؛

5( شکل گیری بازار؛

6( تأمین و تخصیص منابع؛

)AIOTI, 2015, p. 7( شکل 1: برنامۀ توسعۀ پایدار اینترنت اشیا
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مقاومت ها  خنثی کردن  و  نهادینه سازی  قانونمندسازی،   )7
)محمدی و دیگران، 1392، ص 25-22(.

نوآوری  نظام  مؤلفه های  و  کارکردها  از  یکی  براین اساس، 
اینترنت  همچون  نوظهوری  فناوری های  حکمرانی  برای  فناوری 
این حوزه خلق  در  دانشی است که  و  اشیا، »هدایت تحقیقات« 
نیازهای  و  اساسی  مسائل  سمت  به  آن ها  جهت دهی  می شود. 
مطلوب  نوآوری  نظام  از  بخشی  می تواند  سیاست گذاران  اصلی 

برای حکمرانی اینترنت اشیا باشد که در ادامه به آن می پردازیم.

1-2. اینترنت اشیا
ادبیات  در  را  اشیا«  »اینترنت  واژۀ  نخستین بار  برای  اشتون  کوین 
 Buyya, 2016,(. مدیریت زنجیرۀ تأمین در سال 1999 مطرح کرد
p5; Gubbi et al., 2013, p. 1646( تابه حال تعاریف متعددی از 
اینترنت اشیا ارائه شده است؛ برای  مثال اتحادیۀ بین المللی مخابرات 
جامعۀ  برای  جهانی  زیرساختی  به منزلۀ  را  اشیا  اینترنت   )ITU(
از  استفاده  با  را  پیشرفته  خدمات  ارائۀ  که  می کند  معرفی  اطلاعاتی 
برقراری تعامل میان اشیا براساس فناوری های اطلاعات و ارتباطات 
اتصال  قابلیت  اشیا  اینترنت  می سازد.  ممکن  رشد  روبه  و  موجود 
مانند  ارتباطات  و  اطلاعات  فناوری  ماشین های  و  دستگاه ها  از  را 
رایانه، موبایل، تبلت فراتر برده است و آن را به حوزه های دیگر مانند 
خودرو، منزل، زیرساخت های شهری، و سلامت گسترش داده است 

.)ITU, 2012(
است  فناورانه  پیشرفت های  از  جدیدی  نسل  اشیا  اینترنت 
جلب  را  بسیاری  جهانی  پژوهشگران  نظر  اخیر  سال های  در  که 
سال های  در  فاوا  مهم  روندهای  از  یکی  درحکم  و  است  کرده 
آتی شناخته شده است. برخی معتقدند که اینترنت اشیا، رایانش 
اکوسیستم  پیش ران های  مصنوعی  هوش  و  کلان داده ها  ابری، 
از  اینترنت اشیا روند فناوری را   .)ITU, 2017( آینده اند فاوا در 

تعامل  امکان  و  داشتند  چندکاربره  دستگاه های  که  سیستم هایی 
افراد را فراهم می کردند به سمت پارادایمی جدید برد که براساس 
آن، به ازای هر کاربر، چندین دستگاه وجود خواهد داشت و اشیا 
انقلاب جدیدی  فناوری  این  یکدیگر متصل خواهند شد.  به  نیز 
این  تکیه  بر  با  و  دارند  قابلیت  شناسایی  اشیا  است.  اینترنت  در 
باشند  داشته  اطلاعات  تبادل  اشیا  دیگر  با  می توانند  که  واقعیت 
 Vermesan and Friess, 2013, p. 7-8;( هوشمند می شوند
Vermesan and Friess, 2016, p. 26( همان طور که در شکل 
به این فناوری  نیز مشاهده می شود، تعداد دستگاه های متصل   2
همچون  دولت هایی  علت،  همین  به  و  می شود  بیشتر  روزبه روز 
فناوری  این  بر  سرمایه گذاری  به  شروع  اروپا  آمریکا،  بریتانیا، 

.)Buyya, 2016, p. 6( کرده اند
)مهندس  ارتباطات  وزیر  اخیر،  سالیان  طی  نیز  ما  کشور  در 
فناوری  این  به  بار  چند  و  چندین  جهرمی(  آذری  محمدجواد 
و  رادیویی  فرکانس  پیرامون  چالش ها  از  است.  کرده  اشاره   مهم 
تصویب  در حاشیۀ  اینترنت همراه  پنجم  نسل  توسعۀ  زیرساخت 
اخباری  نشر  تا   ،)1398 فارس،  )خبرگزاری   1398 سال  بودجۀ 
به دست  هوشمند  سنسورهای  و  تجهیزات  ساخت  مبنی بر 
شکل  را  اشیا  اینترنت  زیرساخت  درواقع  که  داخلی  دانشمندان 
می دهند )ایبِنا، 1398؛ تسنیم، 1398( همگی دلالت دارد بر عزم 
مسئولان و محققان برای گسترش این فناوری در کشور که البته در 
برنامۀ پیشنهادی وزیر ارتباطات نیز درحکم هدف مشخص شده 

است )پایگاه اطلاع رسانی دولت، 1396(.
اقبال مردم و  بنابراین از روند پیشرفت فناوری در جهان، میزان 
دولت ها به آن و همچنین دغدغه های درونی برای توسعۀ این فناوری 
در دستورکار سیاست گذاران  اندازه ای  تا  این مسئله  که  درمی یابیم 
قرار گرفته است و نیازمند پشتوانۀ علمیِ محققان و خبرگان است. 
علوم  حوزۀ  پژوهشگران  به ویژه  پژوهشگران،  اکثر  که  پرسشی 

)Buyya, 2016, p.6( شکل 2: پیش بینی تعداد دستگاه های متصل به اینترنت اشیا
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مواجه اند  آن  با  اشیا  اینترنت  به  علاقه مند  خط مشی  و  اجتماعی 
این است که حول چه مسئله ای در این زمینه می توانند به تحقیق 
و پژوهش بپردازند؟ یا اینکه دولت ها نیازمند چه نوع پشتوانه های 
پژوهش  این  در  خودند؟  خط مشی های  و  تصمیم ها  برای  علمی 
اشیا  اینترنت  حوزۀ  در  پژوهشی  قلمروهای  که  است  شده  سعی 

بررسی شده، دستورکارهایی برای ادامۀ راه پژوهشگران تهیه شود.

2. بحث و بررسی
پژوهش های خط مشی در حوزۀ اینترنت اشیا باید به گونه ای باشند 
را  تصمیم های صحیح  برای  مسائل خط مشی گذاران  و  نیازها  که 
زمین   تشکیل  و  مسائل  تبیین  و  تشخیص  بنابراین  کنند؛  مرتفع 
بازی ای مُلهم از نظریات کارشناسان و خبرگان، به منظور هدایت 
جریان پژوهشی خط مشی در مسیری که نیازهای سیاست گذاران 
را پوشش دهد، فعالیتی است که بستر جلوگیری از هدررفت زمان 
و منابع برای مواجهه ای فعال تر و استفادۀ حداکثری از فرصت ها 

را فراهم می کند. 
دستورکارهای  مجموعه  می توان  گوناگون  رهیافت های  با 
حاضر،  پژوهش  در  کرد؛  طبقه بندی  را  اشیا  اینترنت  خط مشی 
مسائل  کرده،  انتخاب  نظری  لنزِ  همچون  را  عمده  رهیافت  سه 
رهیافت  سه  این  می کنیم.  بررسی  رهیافت ها  این  زاویه دید  از  را 

عبارت اند از:
1. رهیافت حکمرانی؛

2. رهیافت نهادی؛
3. رهیافت فنی.

رویکرد  از  استفاده  با  اگر  که  است  این گونه  طبقه بندی  این  منطق 
تحلیل سیستمی و به کارگیری مدل مفهومی سادۀ درونداد ـ برونداد 
متغیر  دسته  سه  بپردازیم،  خط مشی  مسائل  تحلیل  به   )3 )شکل 

به دست می آوریم که می توان مسائل را در آن ها طبقه بندی کرد:

به دست  آن  مستقیم  مداخلۀ  و  تصمیم گیری  که  مسائلی   .1
خط مشی گذار است؛

 کنترل کند 
ً
2. مسائلی که خط مشی گذار نمی تواند آن ها را مستقیما

و از دسترس او خارج است؛
 Thissen( است  سیستم  اصل  و  ماهیت  دربارۀ  که  مسائلی   .3

.)and Walker, 2013, p. 71-72

در اینجا نیز مسائلی را که در اختیار خط مشی گذار است با رهیافت 
اشیا  اینترنت  خط مشی گذار  که  مسائلی  کرده،  بررسی  حکمرانی 
به شمار  نهادی  و  زمینه ای  مسائل  و  نیست  مواجه  آن  با   

ً
مستقیما

با رهیافت نهادی و مسائلی دربارۀ ماهیت و اصل سیستم  می آیند 
این  همۀ  البته  بررسی شده اند.  فنی  رهیافت  با  اشیا  اینترنت 
یا  حوزه  این  سیاست گذاران  که  هستند  خط مشی  به  ناظر  مسائل، 
خط مشی گذاری در حوزه های مجاور آن را به مسئلۀ اینترنت اشیا 

مربوط می کنند.
است  خط مشی گذار  اختیار  در  که  را  مسائلی  نیز  اینجا  در 
خط مشی گذار  که  مسائلی  کرده،  بررسی  حکمرانی  رهیافت  با 
 با آن مواجه نیست و مسائل زمینه ای و نهادی 

ً
اینترنت اشیا مستقیما

به شمار می آیند با رهیافت نهادی و مسائلی دربارۀ ماهیت و اصل 
البته همۀ این  با رهیافت فنی بررسی شده اند.  اینترنت اشیا  سیستم 
یا  حوزه  این  سیاست گذاران  که  هستند  خط مشی  به  ناظر  مسائل، 
خط مشی گذاری در حوزه های مجاور آن را به مسئلۀ اینترنت اشیا 

مربوط می کنند.

2-1. رهیافت حکمرانی

2-1-1. بررسی تأثیرات اینترنت اشیا در ابعاد گوناگون 
اجتماعی

همه زمانی  بُعد  به  را  اشیا  بُعد  اشیا  اینترنت  اینکه  به  توجه  با 
دید  از  و   )ITU, 2012( و همه مکانی فضای مجازی می افزاید

عوامل درونداد قابل کنترل )خط مشی(

قلمرو سیستم برای 
خط مشی ها

عوامل درونداد 
غیرقابل کنترل 
)عوامل بیرونی(

ره آوردهای مورد 
علاقه

مالک مسئله

شکل 3: مدل درونداد ـ برونداد سیتسمی )دانایی فرد و احمدی، 1394، ص 153(
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می آید،  به شمار  تکنولوژی  در  انقلابی  کارشناسان،  از  بسیاری 
در نظام های اجتماعی تأثیر می گذارد و آن ها را متحول می کند. 
اینترنت اشیا درحکم نقطۀ تحولی دیگر در جهان شبکه ای با خلق 
حجم عظیمی از ارتباطات جدید، نظام های اجتماعی را نیز تحت 
تحولات  پژوهشگران،  برخی  نظر  براساس  می دهد.  قرار  تأثیر 
فناورانه، که اینترنت اشیا نیز یکی از انواع آن است، پیش رانی برای 
تحول در حوزه های گوناگون اجتماعی )PESTEL( می شوند و 
Castells and Car� )پارادایم جدید فناورانه ای را خلق می کنند 

doso, 2005, p. 3; نیک نیا، 1394، ص 237-239(. اینترنت 
ارتباطات،  و  اطلاعات  فناوری  تحولات  دیگر  همانند  نیز  اشیا 
طی سالیان اخیر که موجب شده است اقتدار دولت ها به چالش 
کشیده شود، مرزهای اقتدار و ادارۀ کشور را تهدید می کند )زیبنده، 
1398الف، ص 125(؛ همان  گونه که پیشرفت های فناورانۀ قبل 
بستری را برای تحولات اجتماعی، اقتصادی، سیاسی و... فراهم 
اجتماعی عمل  نظام های  برای تحولات  پیش رانی  به  منزلۀ  کرده، 
کرده است، این فناوری نیز ابعاد و اثرگذاری های گوناگونی دارد 

که باید بررسی شوند. 
یکی از مدل های تحلیلی، که ممکن است در نشان دادن تأثیر 
باشد،  رهنمون  به خوبی  اجتماعی  نظام های  در  مجازی  فضای 
سیاسی،  ابعاد  مدل  این   .)4 )شکل  است   PESTEL الگوی 
اقتصادی، فناوری، اجتماعی ـ فرهنگی، زیست محیطی و حقوقی 
است که کمک می کند بتوانیم تحولات این ابعاد شش گانۀ اجتماع 
را در دوران پست مدرن و جامعۀ اطلاعاتی )به نسبت دوران مدرن 

و صنعتی( تحلیل کنیم )برقعی و زیبنده، 1397(.
اخذ  برای  خط مشی گذاران  که  مهمی  بسیار  پژوهشیِ  حوزۀ 
تصمیم های صحیح تر و بهبود مسائل نیازمند آن اند، بررسی تأثیرات 
پژوهش ها  این گونه  است.  اجتماعی  گوناگون  ابعاد  در  اشیا  اینترنت 
کمک می کنند که سیاست گذاران مؤلفه های کلان محیطی را بشناسند 
و آن ها را مدنظر قرار دهند. درواقع ابزاری است که چارچوب تصمیم ها 
را جهت داده، سیاست گذاری در سایر حوزه ها را نیز تحت تأثیر قرار 
می دهد. این تحلیل کمک می کند که فرصت ها و چالش های کلانی 
که به سبب توسعه و تحولات فناوری خلق شده اند شناخته شوند و به 

.)Lee and Lee, 2018( تصمیم های واقعی تر بدل شوند

سیاست های  در  اشیا  اینترنت  تأثیر  اثرسنجی   .2-1-2
دیگر حوزه ها

و  اجتماعی  نظام های  در  اشیا  اینترنت  گسترش  تأثیرات  تبیین 
چاره اندیشی و خط مشی گذاری برای حکمرانی صحیح دولت ها، 
شود.  پرداخته  آن  به  باید  که  است  کلیدی  و  مهم  بسیار  مسئلۀ 
از  حوزه ها  دیگر  تأثر  میزان  اثرسنجی1  بعدی،  سطح  در  اما 

1. Impact Assesment

خط مشی های اتخاذی اینترنت اشیا، نوعی کلی نگری و دید جامع 
و  تنظیم گری  اثر  سنجش  و  تحلیل  درواقع  می آورد.  ارمغان  به 
خط مشی گذاری رویکردی سیستمی برای سنجش تأثیرات مثبت 
و منفی خط مشی ها و مقررات پیشنهادشده یا درحال اجراست که 
خود روش های مخصوص و ادبیات گسترده ای در مطالعات علمی 
و سازمان هایی همچون سازمان همکاری و توسعۀ اقتصادی دارد. 
ابزاری  درواقع  خط مشی گذاری  یا  رگولاتوری  تأثیرات  سنجش 
آن  به  ادامه  در  که  انسجام خط مشی  و سنجش  برای خلق  است 
اشاره خواهد شد )OECD, 2009(. برای  مثال سنجش تأثیرات 
یا  اشیا  اینترنت  حوزۀ  در  ایران  اسلامی  جمهوری  سیاست های 
وزارتخانه ها  تمامی  بر  کشور  در  اشیا  اینترنت  ظهور  به طورکلی 
و  است  مهم  پژوهشی  حوزه های  ازجمله  آنان،  خط مشی های  و 
باید به آن توجه شود؛ به علاوه اثرسنجی خط مشی های متصور در 
حوزه های گوناگون اجتماعی فرایند تصمیم گیری خط مشی گذار را 

تسهیل و تدقیق می کند.

و  مجازی  فضای  انسجام خط مشی های حوزۀ   .3-1-2
اینترنت اشیا

و  دارند  خود  پیشِ روی  را  بسیاری  مسائل  و  دغدغه ها  کشورها 
می کنند.  دنبال  گوناگون  حوزه های  در  را  متعددی  برنامه های 
اگرچه دغدغه و سؤال اصلی برای حکمرانی، ظرفیت های نهادی 
اهمیت  نیز  بیرونی  پیش ران های  اما  است،  سیاسی  مسائل  و 
قرار  مدنظر  در شرایطی  انسجامِ خط مشی  ادبیات  دارند.  بسزایی 
و  تأثیرگذارند  یکدیگر  در  کشورها  که  جهانی  در  که  است  گرفته 
تعامل های مکرری دارند، کشورهای توسعه یافته و درحال  توسعه 

اقتصادی

حقوقی

یست  ز
محیطی

فنی

اجتماعی 
فرهنگی

سیاسی

PESTEL

شکل 4: ابعاد اجتماعی زندگی انسان
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است  ممکن  که  می کنند  اتخاذ  متعددی  اقتصادی  سیاست های 
باشند  داشته  تعرض آمیز  رفتاری  ضعیف تر  کشورهای  دیگر  با 
خط مشی های  هم  که  است  نیاز  بنابراین  )OECD, 2015(؛ 
اقتصادی کشورها با دیگر خط مشی های جهانی همخوانی داشته 
جهان  سراسر  در  اقتصادی  خط مشی های  اینکه  هم  و  باشند 

متعارض و متضاد نباشند.
یکدیگر  پشتیبان  و  مؤید  باید  برنامه ها  خط مشی  انسجام  »در 
باشند،  متباین  و  متعارض  متضاد،  نباید  خط مشی ها  یعنی  باشند؛ 
و  هم راستا  باید  یا  درواقع  باشند.  هم راستا  و  پشتیبان  باید  بلکه 
هم راستایی  حالت  یکدیگر.  پشتیبان  و  همکار  یا  باشند  هم جهت 
عملیات  بر  اما  کنند،  دنبال  را  واحد  هدف  یک  که  است  زمانی 
یک  باهم،  که  است  زمانی  پشتیبانی  حالت  ندارند.  اثری  یکدیگر 
هدف را دنبال کنند اما در یکدیگر دخل و تصرف می کنند و عملیات 
اجرایی یکدیگر را تحت تأثیر قرار می دهند« )دانایی فرد و تراب زادۀ 
عبارت  خط مشی  »انسجام  درواقع   .)100 ص   ،1396 جهرمی، 
که  به گونه ای  میان خط مشی ها؛  یا  درون  ایجاد هماهنگی  از  است 
برای رسیدن به یک هدف ازپیش تعیین شده، خط مشی ها یکدیگر را 
به صورت نظام مند پشتیبانی کنند. این پشتیبانی باید در مسیر رسیدن 
به اهداف هم افزایی ایجاد کند« )قلی پور و همکاران، 1394، ص 
خط مشی  انسجام  برای  گوناگونی  طبقه بندی های  تابه حال   .)96
ذکر شده است. قلی پور و همکاران در پژوهش خود، مبتنی بر این 
طبقه بندی ها نوعی گونه شناسی از انسجام خط مشی ارائه کرده اند که 

مؤلفه های آن عبارت اند از:

1( انسجام درونی: انسجام میان اهداف، فرایند، عملکرد و نتایج 
یک خط مشی؛

2( انسجام افقی: انسجام یک خط مشی با سایر خط مشی های هم ارز؛

3( انسجام سلسله مراتبی )عمودی(: انسجام میان یک خط مشی و با 
خط مشی های کلان تر )قلی پور و همکاران، 1394، ص 97-96(.

بنابراین نیاز است که انسجام خط مشی های اینترنت اشیا در سه گروه 
این حوزه  تا خط مشی های یکپارچه و جامعی در  زیر بررسی شود 
اینترنت  پیاده سازی  و  توسعه  خط مشی های  انسجام  شوند.  اتخاذ 
اشیا، شامل خط مشی های کلان فضای مجازی جمهوری اسلامی 
ایران، خط مشی های جدید در حوزۀ اینترنت اشیا، و خط مشی های 
هم ارز اینترنت اشیا ـ همچون دیگر فناوری های مکمل ـ سه حوزه ای 

است که نیازمند توجه و تلاش پژوهشگران است.

2-1-4. ظرفیت خط مشی
از اواخر دهۀ 1980، در کشورهای توسعه یافته روندهایی همچون 
دولت ها  بازآفرینی  و  جهانی سازی  جدید،  دولتی  مدیریت 
روی آوردن  داشته اند.  نیز  زیادی  طرفداران  که  شده اند  مشاهده 
ارزش های  برجسته شدن  ادارۀ حکومت،  از  بازاری  نسخه های  به 

بازار در دولت ها و پیوستن به سازمان های جهانی نشانه هایی برای 
این روندهاست. ثمرۀ این نوع اقدامات و جهت گیری ها، کاهش 
بوده  غیردولتی  بازیگران  دیگر  به  توانایی  انتقال  با  دولت  توانایی 
انتقاد  به شدت  دولت ها  در  اراده  اعمال  توانایی  کاهش  از  است. 
دهه  یک  گذشت  با  فقط  که  شد  باعث  مسئله  این  و  است  شده 
»ظرفیت  نام  به  مفهومی  رویکردهایی،  چنین  شکل گیری  از 
80(؛  ص   ،1395 همکاران،  و  )حسینی  کند  ظهور  خط مشی« 
بنابراین افزایش توان بخش عمومی ذیل مفاهیمی همچون ظرفیت 
خط مشی  ظرفیت  اداری،  ظرفیت  دولت،  ظرفیت  حاکمیت، 
و  مشکلات  پاسخ گویی  آن  طرح  از  هدف  که  شد  پیگیری  و... 
دولت  انتخاب های هوشمندانۀ  به  و کمک  مطرح شده  انتقادهای 
برای اعمال ارادۀ خود بود )محمدی  فاتح و همکاران، 1395، ص 
4(. گفتنی است که ظرفیت خط مشی به  منزلۀ مفهومی وابسته به 
اسلامی  ماهیت جمهوری  به  توجه  و  بومی سازی  نیازمند  زمینه، 
درحکم بستر شکل گیری این موضوع است )حسینی و همکاران، 

1395، ص 80(.
 توسعۀ فضای مجازی و فناوری های نوینی مانند اینترنت اشیا 
موجب شده است پدیده هایی شکل بگیرند که 1( یا از توانایی دولت 
دولت گریزی  و  تمرکززدا  فناوری های  از  استفاده  مانند  خارج اند، 
همچون بلاک چین؛ 2( یا به قدری پیچیده اند که دولت ها به سادگی 
شبکه ای  ارتباطات  مانند  باشند،  مسائل  آن  پاسخ گوی  نمی توانند 

گسترده و حجم داده های توزیع شده در اینترنت اشیا.
اعمال  توان  و  دولت ها  خط مشی  ظرفیت  حفظ  برای  تحقیق 
عصری  ـ  اشیا  اینترنت  فراگیری  عصر  در  خط مشی گذاری  و  اراده 
بزرگ  شرکت های  به  دولت ها،  علاوهبر  مردم  روزمرۀ  زندگی  که 
سخت افزاری و نرم افزاری و دیگر بازیگران این حوزه گره می خورد 
نیاز است در دستورکار  بسیار مهمی است که  پژوهشی  ـ موضوع 

پژوهشگران خط مشی قرار گیرد.

2-1-5. قلمرو فعالیت های بخش دولتی و غیردولتی
اشاره شد،  آن  به  نیز  مباحث ظرفیت خط مشی  در  که  همان طور 
روند خصوصی سازی و قدرت یافتن بازیگران غیردولتی در اداره، 
موجب شده که این بخش ها در حوزۀ حکمرانی مشارکت کنند و 
اثرگذار باشند. به علاوه، فضای مجازی نیز ابزارها و فرصت هایی 
را در اختیار آن ها قرار می دهد که می توانند برخی از خدمات را 
 در اختیار دولت ها 

ً
ارائه کنند، خدماتی که تا پیش  از این، انحصارا

یا ذیل تنظیم گری آن ها بود و دیگران به صورت مستقل توانایی ارائۀ 
آن خدمات را نداشتند؛ برای مثال رمز ارزهای کارکرد بانک را، که 
به  منزلۀ بازوی دولت در سیاست های پولی و مالی عمل می کند، 
حاکمیت  می شود  موجب  خدمات  این گونه  می کند.  مختل 
توانایی  بدهد و حتی  از دست  را  فعالیتی خود  قلمروهای  برخی 
که  احراز هویتی  باشد. خدمات  نداشته  نیز  کنترل  و  اراده  اعمال 
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شرکت های خصوصی نیز ارائه می کنند نمونۀ دیگری است که از 
این تداخل فعالیت ها و قلمروها حاکی است.

ارزش  داده،  از  عظیمی  حجم  تولید  اشیا،  اینترنت  فراگیری  با 
بازیگران  و  و شبکه ای  اطلاعاتی  در جامعۀ  اطلاعات  فوق العادۀ 
تزاحمات بسیاری  و  تعارضات  این حوزه،  گوناگون غیردولتی در 
حساب شده  خط مشی های  اتخاذ  نیازمند  که  می شود  پیش بینی 
مسئولیت ها  انواع  طبقه بندی  و  مشخص کردن  است.  جامع  و 
می کنند،  تعیین  را  آن ها  بخش ها  دیگر  و  دولت  که  خدمات،  و 
کمک می کند که حاکمیت ها حوزۀ اقتدار خود را مشخص کرده، 
یا نحوۀ واگذاری آن ها  با حوزه های واگذارشده  سازوکار مواجهه 
را نیز طراحی کند؛ بنابراین ضروری است که پژوهشگران قلمرو 
نحوۀ  کرده،  مشخص  را  غیردولتی  و  دولتی  بخش  فعالیت های 

تعامل آن ها را نیز طراحی کنند.

2-1-6. نظام مسائل حکمرانی
در  تحولاتی  اشیا،  اینترنت  همچون  فناورانه  پیشرفت های 
نظامات اجتماعی حاکم بر جوامع پدید می آورند که به تبع نظام، 
با  جامعه ای  می دهد.  قرار  خود  تأثیر  تحت  نیز  را  جوامع  ادارۀ 
ویژگی های جدید، مدل اداره و حکمرانی جدیدی نیز می طلبد تا 
گوناگون  ابعاد  در  اجتماعی  نظام های  تحولات  پاسخ گوی  بتواند 
آن باشد. حکمرانی فضای مجازی به علت هویت میان رشته ای، 
است  نوین  شاخه ای  دارد،  که  همه جانبه ای  نگاه  و  گسترده  ابعاد 
بر  فائق آمدن  برای  بنابراین  دارد؛  را  خود  خاص  پیچیدگی های  و 
پیچیدگی ها لازم است نقشۀ مفهومی مسائل موجود در این عرصه 
تدوین شود تا ما را در شناسایی نقاط قوت و ضعف، فهم دقیق تر 
آن ها،  تخصصی  حل  برای  هدفمندتر  سرمایه گذاری  چالش ها، 
برنامه ریزی مناسب و حکمرانی مؤثرتر در این عرصه یاری رساند 

)Moore, 2015 زیبنده و همکاران، 1397؛(
نظام مسائل پیشِ روی حکمرانی اینترنت اشیا در کشور، درواقع 
جزئی تر  به صورت  که  است  حاضر  پژوهش  ادامۀ  در  پژوهشی 
پس  و  می کند  احصاء  را  گوناگون  بازیگران  یا  دستگاه ها  نیازهای 
از تحقیقات و پژوهش های اولیه، برای خط مشی گذاری های کلان 
فراگیری  آغاز  در  که  همان طور  می زند.  رقم  را  جدیدی  مرحلۀ 
و جنبه های  بود  آن حاکم  بر  فنی   

ً
نگاهی صرفا در جهان  اینترنت 

اجتماعی به صورت کامل مغفول واقع شده بود و نتیجه آن این بود 
 Kurbalija,;( پیشِ روی حاکمیت ها قرار داشت  که مسائلی فنی 
p. 18 ,2016 میرعمادی، 1395، ص 18(، در اینترنت اشیا نیز 
فنی  نگاهی  با  باید  آن،  از  پیشگیری  برای  و  دارد  این خطر وجود 
موجب  آن ها  از  غفلت  تا  پرداخت  مسائل  بررسی  به  اجتماعی  ـ 

فراموشی و زیان رساندن به کشور نشود. 
بسیاری از مطالعات ارائه شده، مسائل ذیل را به منزلۀ بخشی از 

مسائل مهم حکمرانی اینترنت اشیا بیان می کنند:

1( امنیت و حفاظت از داده ها؛
2( حریم خصوصی؛

3( اعتماد؛
4( مالکیت داده ها؛

5( هزینه؛
 ITU, 2016; World Bank(  ... و  رفتاری  چالش های   )6

.)Group, 2017

اولویت بندی  و  مسائل  شبکۀ  ترسیم  و  احصاء  نیازمند  ما  اما 
را  اصلی ظرفیت های موجود  با تشخیص مسائل  تا  آن ها هستیم 

به صورت کارآمد به کار گیریم. 

2-2. رهیافت نهادی

2-2-1. نظام نوآوری
در جهان امروز، با اهمیت یافتن نوآوری به مثابۀ یکی از اصلی ترین 
در  را  خلاقیت  و  نوآوری  فرصت  پلتفرم ها  ارزش،  تولید  منابع 
اختیار خیل عظیمی از کاربران قرار داده است؛ به  گونه ای که نه فقط 
تولیدکنندگان بزرگ، بلکه توسعه دهندگان و افراد دیگر نیز می توانند 
نوآوری  مبتنی بر  پلتفرم ها  بنای  باشند.  سهیم  اقتصاد  پیشبرد  در 
به دست توسعه دهندگان طراحی  شده  است  ایده هایی است که  و 
بزرگ  شرکت های  حرکت  می دهد.  پاسخ  را  گوناگون  نیازهای  و 
گران بها،  عنصر  این  اهمیت  گویای  حکمرانی،  سمت  به  جهان 

یعنی نوآوری و خلاقیت است )زیبنده، 1398 ب(.
به عنوان  که  دارد  اهمیت  آن چنان  دیجیتال  جهان  در  »نوآوری 
به حساب می آید.  نیز  دیجیتال  اقتصاد  ویژگی های اصلی  از  یکی 
اقتصاد  بزرگ سازی  به منظور  ملی  نوآوری  سازمان های  ایجاد 
مبتنی بر نوآوری و خلاقیت یکی از راهبردهایی است که دولت های 
نظام های  ملی  نوآوری  نظام های  پیش گرفته اند.  در  مختلف 
مدیریت نوآوری هستند که تلاش بر ایجاد فرایندهای نوآوری در 
سطح ملی دارند. نظام ملی نوآوری زیر نظام های متعددی مانند 
نظام پژوهش، نظام ملی خلاقیت، نظام ملی مالکیت فکری، نظام 
منطقه ای  یا  محلی  نظام های  همچنین  و  فناوری  مدیریت  ملی 

نوآوری را شامل می گردد« )فیروزآبادی، 1398(
علاوه بر اینترنت و فضای مجازی حال حاضر، در فناوری های 
پیشِ رو و جدیدتر مانند اینترنت اشیا نیز عنصر نوآوری میدان داری 
اروپا، ساختار  ازجمله  بسیاری  که کشورهای  به گونه ای  می کند؛ 
را ساختاری  فناوری  این  با  مواجهه  استراتژی های  و  خط مشی ها 

نوآورانه و بستری برای نوآوری تنظیم کرده اند.
اروپا ضمن فعالیت های گوناگون خود در حوزۀ اینترنت اشیا، 
همیشه سعی کرده است که برای نوآوری ارزش ویژه ای قائل شود 
آن ها در سال  باشد.  نوآوری و خلاقیت  ترتیبی بچیند که مولد  و 
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 1)AioTI( 2015، با تأسیس انجمنی برای نوآوری در اینترنت اشیا
فراهم  اشیا  اینترنت  بازار  در  ذی نفعان  گفت وگوی  برای  را  بستر 
 IoT کردند و با تشویق و حمایت از نوآوری در کسب وکار صنایع
و تبدیل ایده ها به مدل های کسب وکار به دنبال خلق اکوسیستمی 
پویا برای فناوری اینترنت اشیا در اروپا بودند. این نهاد براساس 
شکل   )IERC( اروپا  اشیا  اینترنت  تحقیقاتی  بخش  کارهای 
گرفت که در هفتمین چارچوب برنامۀ اتحادیۀ اروپا برای تحقیق 
و توسعۀ فنی )FP7( تدارک دیده  شده، تأمین مالی شده بود. در 
این برنامه، اروپا از سال 2007 تا 2013، حدود 145 میلیون دلار 
اینترنت اشیا اختصاص داده بود که در برنامۀ  به  به پروژۀ مربوط 
تحقیقاتی بعدی ـ از سال 2014 تا افق 2020 ـ این رقم به 88 
 COMM/DG/UNIT, 2019;( .میلیارد دلار هم افزایش می یابد
 Europen research cluster on the Internet of Things,
 2015; Internet of Things )IoT( European Research

)Cluster, 2011
اینترنت  پیاده سازی  و  گسترش  برای  نیز  ما  که  است  پرواضح 
اشیا در کشور، به طراحی نهادی برای فراگیری نوآوری و خلاقیت 
 به سیاست گذاران 

ً
نیازمندیم. اگرچه این موضوع مستقیما جامعه 

حوزۀ اینترنت اشیا ارتباطی ندارد و مسئله ای کلان و میان رشته ای 
و  تصمیم ها  بر  که  است  نهادی  عوامل  مجموعه  از  اما  است، 
فعالیت های خط مشی گذاران اثرگذار است و باید درحکم عوامل 
زمینه ای به آن توجه شود. طراحی نهادی برای گسترش نوآوری در 
کشور، زمینه ای پژوهشی برای پژوهشگران حوزۀ خط مشی است. 

2-2-2. نظام آموزشی و پژوهشی
کشور  هر  پژوهشی  و  آموزشی  نظام  در  تحصیل کرده  افراد 
گوناگون  بخش های  تخصصی  پشتوانۀ  و  انسانی  منابع  به  منزلۀ 
پژوهشی،  شاخص های  و  آموزشی  برنامه های  کشورند.  ادارۀ 
مشخص  کرده اند،  تعریف  حوزه  این  سیاست گذار  نهادهای  که 
یک  در  فعال  مواجهۀ  و  ورود  توان  کشور  اندازه  چه  تا  می کند 
با  فعالانه  مواجهۀ  برای  تلاش ها  که  است  بدیهی  دارد.  را  حوزه 
منابع  از  تخصصی  پشتوانه ای  وجود  بدون  نیز  اشیا  اینترنت 
نیازهای  شناخت  برای  آینده پژوهی  ماند.  خواهد  بی ثمر  انسانی 
در  اجتماعی  و علوم  ـ مهندسی  فنی  دانش  منظر  از  آیندۀ کشور 
حوزه های گوناگون، به ویژه اینترنت اشیا و سپس سیاست گذاری 
برای محقق شدن آن یافته ها، امری ضروری برای عقب نماندن از 
بر  است  متوقف  نیز  الزامات  این  است.  کشور  در  فناوری  قافلۀ 
پژوهش های لازم به منظور بازنگری در نظام آموزشی و پژوهشی 
خود  که  حوزه  این  در  مدنظر  انسانیِ  نیروی  تأمین  همچنین  و 

پژوهشی سیاست گذارانه را می طلبد.

1. Alliance for Internet of Things Innovation

2-2-3. پذیرش فناوری
یک  مردم  می شوند  موجب  نهادی  به صورت  گوناگونی  عوامل 
فناوری را بپذیرند یا نپذیرند. عوامل فرهنگی، اقتصادی، سیاسی 
شکل  را  جامعه  رفتار  داده،  هم  دست به دست  همگی  و... 
شده  ارائه  فناوری  پذیرش  حوزۀ  در  بسیاری  تحقیقات  می دهند. 
است. از نظر دیویس، که مدل اولیۀ پذیرش فناوری را ارائه داده 
باورها،  در  بیرونی  عوامل  تأثیر  بررسی  آن  اساسی  هدف  است، 
نگرش ها و نیت های درونی است )میرهادی، 1398، ص 56(؛ 
فناوری  این  فراگیری  و  جامعه  آحاد  پذیرش  چگونگی  بنابراین 
فراهم آوردن  برای  سیاست گذارانه  تحقیقات  نیازمند  کشور  در 
نشود،  فراهم  بسترها  این  اگر  است.  آن  از  استفاده  بسترهای 
و  دولتی  و  خصوصی  بخش  بسیار،  سرمایه گذاری های  به  رغم 
فرصت های بسیار اینترنت اشیا برای کشور و توسعۀ آن با بی اقبالی 
دربرابر   

ً
معمولا ایران  مردم  اینکه  به  توجه  با  شد.  خواهد  روبه رو 

فناوری ها مقاومت چندانی ندارند )البته در برخی فناوری ها، که 
منافع عده ای تهدید می شود، مقاومت هایی شکل می گیرد که در 
پژوهش های پذیرش فناوری باید این گونه عوامل و مؤلفه های دینی 
فناوری های  پذیرش  مهم تر  نکتۀ  شوند(،  ملاحظه  نیز  مذهبی  و 
بومی و داخلی است که در مواردی مانند پیام رسان های داخلی با 
 شکست روبه رو شد. از طرفی همراه با 

ً
مقاومت های بسیار و بعضا

طراحی برای خلق عوامل پذیرش فناوری، باید تغییرات فرهنگی و 
اجتماعی به واسطۀ پذیرش آن فناوری نیز درنظر گرفته شود که در 

بخش اثرسنجیِ تأثیرات به آن اشاره شده است.

2-3. رهیافت فنی

2-3-1. انتخاب فناوری راهبردی در اینترنت اشیا
اتحادیۀ بین المللی مخابرات )ITU( در توضیح چگونگی معماری 
اینترنت اشیا اقدام به طراحی گونه ای از این معماری کرده که با عنوان 
اینترنت اشیا« معرفی شده است )شکل 5(  »مدل لایه ای معماری 
)ITU, 2012; Vermesan, 2014, p. 14(. این معماری بیانگر 
و  امنیتی  و  قابلیت های مدیریتی  با کمک  اشیا  اینترنت  آن است که 
کاربرد،  و  خدمات  و  کاربرد  پشتیان  شبکه،  دستگاه ها،  لایه های 
ظرفیت خود را نشان می دهد که به توسعۀ شهر هوشمند، حمل ونقل 
هوشمند،  صنعت  هوشمند،  انرژی  هوشمند،  ساختمان  هوشمند، 

سلامت هوشمند و زندگی هوشمند منجر شده است.
ازجمله  گوناگون،  معماری های  و  مفهومی  مدل های  تمامی 
مدل مرجع اینترنت اشیا );Dahir, 2015, p. 5-6، گروه فابک، 
 چهار لایۀ مشترک را 

ً
تابه حال معرفی شده اند معمولا 1395( که 

گرفته اند  نظر  در  اشیا  اینترنت  ارتباطات  و  اطلاعات  شبکۀ  برای 
)شکل 6(:
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1. سخت افزار و سنسورها؛
2. ارتباطات و شبکه؛

3. رایانش و ذخیره سازی؛
4. تحلیل، کاربرد و خدمات.

فرایند اصلی در این فناوری، دریافت داده، ذخیره سازی و انتقال و 
درنهایت تبدیل آن ها به داده های تحلیل شده ای است که این قابلیت 
را دارند که از آن ها  استفاده شود. برای کارکرد صحیح اینترنت اشیا 
اینترنت اشیا لازم است بخش  و شکل گرفتن مجموعه ای کامل از 
دولتی یا غیردولتی کلیۀ لایه ها را تأمین کند؛ بنابراین انتخاب دولت 
برای نقش آفرینی و سرمایه گذاری در هریک از لایه ها و قرارگرفتن 
در جایگاه مناسب ممکن است اثرگذار و راهبردی باشد. به علاوه 
هریک از این لایه ها بازاری مخصوص به خود دارد که فرصت هایی 
خاص،  برنامه های  با  و  می دهد  قرار  کشورها  اقتصاد  پیشِ روی  را 

می توان حداکثر بهره را از آن برد. 

2-3-2. به روزآوری مدل شبکۀ ملی اطلاعات متناسب 
با تحولات اینترنت اشیا

با تطبیق مدل مرجع شبکۀ ملی اطلاعات با این مدل اولیه از اینترنت 
اشیا، می توان نسخه ای پیشرفته تر و تکامل یافته از شبکۀ ملی اطلاعات 
را ارائه داد که در آن الزامات و تمهیدات لازم برای هر چهار لایه ذکر 

باید  خط مشی  پژوهش های  برخی  بنابراین  باشد؛  شده  اندیشیده  و 
به این نکته بپردازند که خط مشی های شبکۀ ملی اطلاعات و اسناد 
موجود در این حوزه، با درنظرگرفتن اینترنت اشیا چگونه به روزآوری 
و بازنویسی شوند. این  می توان با هدف اینترنت اشیا در بستر شبکۀ 
ملی اطلاعات و ملی کردن آن قدم برداشت. بدیهی است که دیدن 
تمامی این لایه ها با همدیگر و سیاست گذاری یکپارچه برای پیشرفت 
منسجم در همۀ زمینه ها الزام مهمی است که شاید بتوان غفلت از آن 
را یکی از دلایل اصلی ناکامی ها در شبکۀ ملی اطلاعات دانست. 
به  اطلاعات  ملی  شبکۀ  آن،  به تبع  و  اشیا  اینترنت  و  اینترنت  تقلیل 
اشتباهی  تصمیم گیری های  و  تحلیل ها  باعث  فنی  زیرساخت های 
می شود که نباید به آن ها دچار شد. گسترده شدن الزامات تحقق شبکۀ 
ملی اطلاعات با توسعۀ فناوری هایی همچون اینترنت اشیا مسئله ای 

است که نیازمند توجه پژوهشگران است. 

2-3-3. خط مشی گذاری فناوری های مکمل اینترنت اشیا
می آورد  همراه  به  را  دیگری  فناوری های  خود  با  اشیا  اینترنت 
بهره برداری  امکان  تا  یابند  گسترش  باید  هم زمان  به صورت  که 
فناوری ها  این  از  برخی  شود؛  فراهم  فناوری  این  از  حداکثری 
ابری،  رایانش   ،)5G( همراه  اینترنت  پنجم  نسل  از  عبارت اند 

هوش مصنوعی، بیگ دیتا و داده کاوی.

شکل 5: معماری لایه ای اینترنت اشیا
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شکل 6: لایه های مشترک مدل های گوناگون در معماری اینترنت اشیا

به صورت  اشیا  اینترنت  توسعۀ  مکمل،  فناوری های  این  بدون 
ناقص اتفاق می افتد؛ یعنی یا به طورکلی بسترهای استفادۀ کارآمد از 
آن ها فراهم نمی شود یا دسترسی به نتایج نهایی این فرایند، که تحلیل 
روبه رو  با مشکل  است،  استفاده  قابل  داده های  به  داده ها  تبدیل  و 
می شود؛ بنابراین خط مشی گذاران نیازمند پژوهش هایی هستند که 
 چگونگی سیاست گذاری 

ً
 این فناوری ها را مشخص کنند و ثانیا

ً
اولا

برای جلوگیری از تزاحم و تعارض سیاست ها را تبیین کنند.

توسعۀ  اندازه گیری  شاخص های  و  معیارها   .4-3-2
اینترنت اشیا

در  اسلامی  جمهوری  ارزش های  باید  خط مشی  پژوهشگران 
نمایان گر   

ً
اتفاقا که  کنند  تبدیل  شاخص هایی  به  را  مجازی  فضای 

که  »کسانی  باشد.  کشور  در  اشیا  اینترنت  فنی  جهت گیری های 
دارند؛  بسیاری  قدرت  می کنند،  ارائه  و  می سازند  را  شاخص ها 
به اندازۀ  را  بلندمرتبه  مدیران  و  خط مشی ها  طراحان  می توانند  زیرا 
شاخص هایی  دهند.  قرار  تأثیر  تحت  خدمت  یک  مصرف کنندگان 
که  می کنند  تعیین  نه تنها  می کنند،  اندازه گیری  و  انتخاب  آن ها  که 
و  قدر  که  بلکه مشخص می کنند  انجام شود،  چگونه یک خدمت 
که شاخص ها  اینجاست  در  آن خدمات چگونه درک شود.  ارزش 
دیگر موضوعات فنی صرف نیستند، بلکه آن ها از مهم ترین ابزارهای 

قدرت نرم هستند« )امامی و همکاران، 1389، ص 171(.
نرم خط مشی گذاری و حکمرانی  ابزارهای  این گونه  از  استفاده 
مباحث فنی را به شدت تحت تأثیر قرار می دهد و ارزش ها را در 
موجود  ارزش های  و  اهداف  می کند.  بازتولید  فنی  پیشرفت های 

به  تبدیل  به گونه ای  باید  و سیاست های کلان  بالادستی  اسناد  در 
نیز  را  کشور  فنی  پیشرفت  که  شوند  کمی  و  کیفی  شاخص های 
روند.  به شمار  فناوری  سیاست گذاری  به نوعی  و  کنند  هدایت 
مهندسان و خبرگان فنی با سرلوحه قراردادن شاخص ها می توانند 
طراحی های فنی و ترجمۀ مهندسی مناسبی از آن شاخص ها برای 
چگونگی پیشبرد اینترنت اشیا داشته باشند که هم پیشرفت فنی را 

محقق سازند و هم تأمین کنندۀ دیگر ارزش ها باشند. 
پیشرفت  میزان  می توان  شاخص ها،  طراحی  با  طرفی  از 
بسترهای  و  سنجید  دقیق تر  به صورت  را  کشور  وضعیت  و 
تصمیم گیری سنجیده تر و دقیق تر متناسب با شرایط کشور را برای 

سیاست گذاران فراهم کرد. 

2-3-5. استقلال و مدیریت وابستگی در اینترنت اشیا
تعریف مختصات و ویژگی های استقلال در اینترنت اشیا و چگونگی 
رسیدن به آن، در برنامه های کوتاه مدت و بلندمدت از دیگر حوزه های 
 وابسته به بعد فنی 

ً
پژوهشی است که جنبۀ سیاست گذارانۀ آن کاملا

است. بدیهی است درحال حاضر که هنوز در این فناوری آن چنان 
به کشورهای بیگانه وابسته نشده ایم ـ به نسبت دیگر زمینه هایی که 
فعالانه تر  طراحی  برای  بستر  ـ  داریم  شدیدی  بسیار  وابستگی های 
مهیاتر است. ناگفته نماند که حصول استقلال پس از خلق وابستگی 
فنی به دیگر کشورها بسیار سخت تر از شرایط فعلی است. انتخاب 
نقطۀ راهبردی برای استقلال و میزان آن در لایه های گوناگون فنی، 
ازجمله زیرساخت، پلتفرم، استانداردها و چگونگی دستیابی به آن، 

تلاش و کوشش سیاست پژوهان را می طلبد.



سیاست نامۀ علم و فناوری - دورۀ 10 شمارۀ 3، پاییز 1399 30

نتیجه گیری

دارای  هریک  که  اشیا،  اینترنت  خط مشی  کلی  دستورکارهای 
شده،  اشاره  آن  به  نیز  پژوهش  متن  در  و  هستند  زیرموضوعاتی 
به  ضرورت  توجه  با  است.  شده  آورده  اختصار  به   1 جدول  در 
حوزۀ  در  خط مشی  دستورکارهای  مشخص کردن  اهمیت  و 
پژوهشی  و  علمی  زیرساخت های  در  آن  نقش  و  اشیا  اینترنت 
رهیافت  سه  ذیل  پژوهش،  این  در  حوزه،  این  خط مشی گذاری 
کلی حکمرانی، نهادی و فنی و با منطق سیستمی عوامل مستقیم 
و غیرمستقیم و همچنین ماهیت فنی، این موضوع بررسی شد و 

روش های آن نیز تعیین گردید.
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A Research Agenda for Policymaking  
in the Internet of Things Governance

Hossein Zibandeh1

Abstract
The Internet of Things is a new generation of advances in technology that has attracted the attention 
of many world researchers in recent years. Since the spread of new technologies affects various 
facets of society, it poses many challenges for governments, making it necessary for researchers 
to investigate the challenges in a variety of social fields, particularly policymaking. As one of the 
most significant ICT trends in the coming years, this technology will bring a broad range of issues. 
Active exposure to this technology requires the provision of scientific and research infrastructure 
for policymaking. To this end, the prerequisite is to identify research agendas and research 
areas for the field researchers. When a new technology arrives, the primary question posed by 
policymaking academics is what challenges the government confronts in the safe development of 
this technology? Secondly, what theoretical and scientific support to better policymaking should 
be provided? Not only is the volume of social and policy research conducted on the Internet of 
Things not as satisfactory as a new technology, but also most studies consider the applications and 
study one of the dimensions of the challenges that may be facing in the future. This is while, in the 
first step, we need to answer the questions mentioned above, decide the research priorities, and 
provide researchers with a roadmap to concentrate on solving the right problems and balanced 
growth in this area. With a descriptive�analytical approach, and using the analytical framework 
and functional approach of the National Innovation System, this research aims to identify the 
knowledge issues of policymaking for the Internet of Things and direct policymaking research 
in this field. This study aims to examine other countries› experiences in directing their national 
research and innovation program using library resources and provide guidance to researchers 
interested in the evolving Internet of Things technology. Finally, the goals are categorized under 
the policy, structural, and technological approaches.

Keywords: Policy Agenda, Internet of Things, Policy, Cyberspace

1. Faculty of Management, Imam Sadegh University, Tehran, Iran. Hzibandeh73@gmail.com.




