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اده و های فعلی  افی نبها حکايت ای آن دارد  ه پاوخنظر دولتوايبری اوت، ادرلاف حملاتالمللی بین
وای اری وای ارینا و « المللیای و بینتدوين معاهدات منطقه»ها غلبه دارد. عیالراً دو راهکار  لی ها بر 

برداشتترن ماانع بنیادين پیش روی تدوين تاان به منظار ایمیانرا می« تاوتتل به اقدامات مابد اعرماد»
المللی د تا ای طريق اين دو اقدام، ادبیات حقاقی بین روتتايبری معرفی  حملاتالملل حا م بر حقاق بین
 د.شاوايبری قاام يابد و مدون  حملاتمرباط به 

 

 واژگان کلیدی
 فضای وايبر، دفاع مشروع، تاول به یور، بایي ران غیردولت حمله وايبری،

 
 مقدمه

و انرزاعی درون یری دنیايی ظهار و  سررش فضای وايبر ماب  شکل  9؛تدنیای عینی شده ا
شگامأم  هی يدنیا ضی ای ا شگ و یغیردولر ها و بایي رانِدولت - صنی برای مابرابايی بع اص ا

ه دوتتریابی ب بديد، در صتتدد فضتتایهای اين  یری ای ويژ یبهره با  ه هدشتت و حقاقی حقیقی
سرند. داد اهدافِ غالباً غیرقانانی  وايبر ه ضای  و  رچه قانان ذارانای طريق ف عی و دولرمردان 

صیات دنیای  هدارند با تعمیم دامن صا واس د وع اين قاانین  ه بر ا سیر ما قاانین ماباد و تف
بر  مند و مبرنیاند، محیط دنیای وتتتايبر را همنان محیط دنیای عینی، نظامعینی تدوين شتتتده

اين فضا و تمايز دنیای وايبر  منحصر به فردهای ويژ ی، (ماباد نیقاان یوایی)میای ند نقانان 
 . اين هدف شده اوت  امل  نان مانع ای تحقق با دنیای عینی در بعضی ای مفاهیم و اَشکا ، تا

هاوت  ه ای طريق دنیای وايبر محقق شده اين مابرابايی ةایبمل 9وايبری هدصمان اقدامات
رد  ه در بعضی ماارد داوايبری  ناپذيری هم در ب عد عینی و هم در ب عدو  اه آثار مگرب و ببران

ف اما بردلا .شادوايبری ياد می حملات عناانبه مسلحانه اوت و ای آن حملاتقابل مقايسه با 
در و برای آن تدوين و تکامل  ،«حقاق بشردوورانه»و « حقاق تاول به یور»دنیای عینی  ه 

 
های آن يژ یو علت،دنیايی ماایی و مرفاوت با فضای عینی اوت و به همین  ،بعضی نايسند ان اعرقاد دارند فضای وايبر .9

وايبر با  بادن فضایبادن و مرفاوتنکره تاضیح داده شاد  ه  رچه ماایی املاً ناشنادره و ناملماس اوت. در اينیا بايد اين 
 ااط اين دو قلمرو بارتببادن فضای وايبر ای فضای عینی نیست. فضای عینی انکارناپذير اوت، اين به معنی بدابادن و مسرقل

ی عینی د، حیات و ثبات فضای وايبر به فضابدون تردي .شاندشاد  ه اين دو فضا میزا ای يکدي ر قلمداد مانع ای آن میيکدي ر 
ی مسرقل ای آن نیست بلکه بزئی ا ،صارت ماایی با فضای عینی وباد دارددر حقیقت،  رچه فضای وايبر به .وابسره اوت

افزارهايی )مانند ورورها( را مثا  ید  ه در دنیای عینی تاان وگتآيد. برای درک اين ماضاع میفضای عینی به حساب می
ها، تصار فضای وايبر محا  اوت. به عبارت دي ر،  رچه تصار دنیای عینی بدون وباد دنیای اند و بدون وباد آناقع شدهو

 .ممکن نیستدلاف آن، يعنی وباد دنیای وايبر بدون وباد دنیای عینی  ،وايبر ممکن اوت
همراه و دیدی اطلاعات شگصی بگصاص دیدی ای  ردن تلفن ایبمله هک هاای ای فعالیتين اقدامات شامل طی   سرردها .6

 د.شانمی اشگاص معروف، ورقت اطلاعات محرمانه، باواوی و  ردآوری اطلاعات، ای اراندادرن تارنماهای دولری و واير اقدامات



 832   سایبری تالملل حاکم بر حملاموانع بنیادین فراروی تدوین حقوق بین
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

الملل حا م يافره و باي اه قابل قبالی را به دوت آورده، در حا  حاضر، ورفصلی به نام حقاق بین
 ها باده و در دصاص ه مارد قبا  ا ثريت دولت (یبريوا حملات حقاق اي)بر مگاصمات وايبری 

الملل حقاق بینآور باشد وباد ندارد.  رچه اقدام ناتا در راورای تدوين آن ابماع حاصل شده و الزام
بر  الملل قابل اعما راهنمای تالین برای حقاق بین» هوايبری در قال  دو نسگ حملاتحا م بر 

 4،انیام شد تیاشم .اِن کليماو تحت نظارت  9892و  9899های  ه در وا  9«نبردهای وايبری
ها پیداوت، اين دو میماعه چیزی بیش طار  ه ای نام آنهمان 5،آيد امی رو به بلا به حساب می
در اين  الابرايیای  ه قاانین و مقررات لایمرود تا رویدن به نقطهای راهنما نیسرند و به نظر می
ای نیایمند برروی دقیق و وا اوی به چنین نقطه دنیرو 6.وباد داردیمینه وضع شاد، فاصله 

اوگی  نان نراانسره پ الملل تاحقاق بینهايی اوت  ه وايبری و دلأ حملاتهای مگرل  بهبن
های ماباد در دلأ  ردنها قرار دهد. برطرفدلأ ردن اين ها بهت پ رقاطع را پیش روی دولت

قدم،  اولین عناانبه ه وايبری محقق نگااهد شد م ر یمانی حملاتالملل در دصاص حقاق بین
شاد. بدون  هشناوايی و ای میان برداشر وايبری حملاتالملل مرباط به ماانع پیش روی حقاق بین

 
3. Tallinn Manual on the International Law Applicable to Cyber Warfare, Prepared by the International 

Group of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre of Excellence, 

Cambridge University Press, 2013; Tallinn Manual 2.0 on the International Law Applicable to Cyber 

Operations, Prepared by the International Group of Experts at the Invitation of the NATO Cooperative 

Cyber Defence Centre of Excellence, Cambridge University Press, 2017. 

 هماد 4های وايبری بدی مرمر ز اوت  ه منیر به نقض اصل منع تاول به یور )بند بر عملیات نیتالاو  راهنمای  هنسگ .4

ايبری و حملهيا   ندپذير میها امکانده و تاول به حق دفاع مشروع را برای دولتالملل شمنشار ملل مرحد( در روابط بین 9
پرداید  ه ذيل عناان دوم به تحلیل حقاقی اقدامات وايبری می هنسگاما پذيرند. مسلحانه صارت می ه ه در طا  مگاصم

 ک:. یرند. نتاول به یور يا مگاصمات مسلحانه قرار نمی
- www.ccdcoe.org/tallinn-manual.html (last visited: 25 July, 2019) 

ايبری به و حملاتهای ناتا در قبا   ه باعث شده فقط ديد اه بادن آنبه دلیل وفارشی اين اقدام ناتا لایم به ذ ر اوت .5

 .ک:ن .مارد انرقاد قرار  رفره اوت ،اين راهنما تزريق شاد
- Kristen Eichensehr, “Review of the Tallinn Manual on the International Law Applicable to Cyber 
Warfare”, (Michael N. Schmitt ed. 2013), American Journal of International Law, Vol. 108, pp. 2014; See 

also: Terence Check, Book Review: “Analyzing the Effectiveness of the Tallinn Manual’s Jus Ad Bellum 
Doctrine on Cyberconflict: A NATO-Centric Approach”, Cleveland State Law Review, 2013. 

آيد  ه حقاق مگاصمات وايبری به حساب می هاما اين اقدام، اولین  ام بدی بهت تدوين مقررات قراردادی و عرفی در حای
 تیاشم لکيمابیش ای بیست محقق و مرگصص بربسره در اين حایه تحت هدايت پروفسار ق تحقی ين وا چند هاولاً نریی

و اوراد مدعا در  )United States Naval War College( امريکا. وی اوراد  الج بنگ نیروی دريايی ايالات مرحد اوت
به  های مرباطعناان قاضی در بگشبه امريکاو اروپا اوت و حدود بیست وا  در ارتش  امريکاهای معربر تعدادی ای دانش اه

ابهی در ت ه در دو ب عد حقاقی و فنی دارای دانش قابل دانستایبمله معدود افرادی او را  بايد .الملل فعالیت داشتحقاق بین
تااند می اينکه و وام تاانند به آن اورناد  نند؛ن داد میروابط میادر های عضا ناتا دولتحداقل وم اينکه ؛ داوتاين یمینه 
 .بعدی باشد  ه در اين دصاص انیام دااهد شد اقدامات حقاقیونگ بنای 

نگ شده در بهای مطرحتاانند پاوگ ای چالشالملل حا م بر مگاصمات مسلحانه می رچه اصا  و قااعد  لی حقاق بین .3

ر نرییه های  امل و بدون نقصی باشند و دتاانند پاوخها نمیبه دلیل ماهیت مرفاوت فضای وايبر، اين پاوخ ،وايبری باشند
 ترشدن مسائل دااهند شد. های بیشرر يا پینیدهعماماً منرهی به طرح پروش
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لماس تبط با مفاهیم انرزاعی و ناممرهای چالش الملل، مانع پیش روی حقاق بین ترينترديد، اصلی
وت. اوايبری  حملاتدر رابطه با مکان و یمان ( ینیع یبا فضا سهي)در مقاماباد در فضای وايبر 

ائل حقاقی الملل قرار داد و مسنابراين برای برروی اين ماانع بايد لنز فنی را بر ديد ان حقاق بینب
« مکان»را در تطبیق با مسائل فنی مرباط به فضای وايبر نظاره  رد. با تابه به نقش معیارهای 

 انه  الملل در قبا  اينهای فراروی حقاق بینچالشتاان میوايبری،  حملاتدر « یمان»و 
 د. ربحث  )یمان(تطبیقی  ت و چالش حقاقی )مکان(فنی ت  را در دو بگش چالش ادبی حملات
 

اهیم فم مرتبط باالمللی ادبیات حقوقی بین کاستی در: فنی ـ . چالش ادبی9

 یسایبر حملات تکنیکی
مباحث  رغم. با وباد اين و علیشاندمحقق می «وايبر فضای» در بسرر و ای طريق« وايبری حملات»

ده در شوايبر، در ارتباط با مفاهیم مطرح فضایماهیت انرزاعی  علتوايبری، به  حملات دربارهبسیار 
ايبری، و حملاتتعري   همقدمرنگ اوت. بنابراين، ها فراوان و ادبیات ماباد  منظرادرلاف ،اين محیط

ها ها و شباهتتعري  فضای وايبر و تفکیک تعاري  میان اين فضا و فضای عینی و اورگراج تفاوت
 بر فضای وايبر اوت. مابادمیان اين دو فضا به منظار تطبیق راهکارهای حقاقی 

 

 المللحقوق بین ادبیات سایبر در چارچوب )قلمرو( . تعریف فضای9-9
وايبری، تعري  فضای وايبر و ترویم مریهای اين  حملاتدان در ارتباط با ترين چالش حقاقاصلی
وت و یمانی ا قلمرو  شار ه نندو تعیین ناپذيرر ن بدايی ،«مری»اوت.  المللدر پرتا حقاق بین فضا

ها بايد حدود اين مری و همننین قلمرو میایی دولت در میان اوتوايبری  حملات ه صحبت ای 
ه قلمرو يابد  یمانی معنا می ،حمله يا تیاوی ،یيرا در فضای عینی نیز مشگص شاد در فضای وايبر

در حقیقت، تعري  فضای  2.نیروهای نظامی دولری دي ر قرار ب یرد ، مارد حملهو مریهای يک دولت
الملل، اقدام او  در های اين فضا مطابق با معیارهای حقاق بینچارچاب  ردنوايبری و مشگص

روری داين  ام به ا روايبری اوت. بديهی اوت  حملاتالملل حا م بر تدوين حقاق بینمسیر 
 0.مشکل دااهد شد ،مسیر نیز ناهماار و رویدن به مقصد و مقصاد هبرداشره نشاد، ادام

 
7. “How is the Term "Armed Conflict" Defined in International Humanitarian Law?”, International 

Committee of the Red Cross (ICRC) Opinion Paper, March 2008, pp. 1-3. 

الملل ق بینای منظر حقا حملاتوايبری شده و به برروی ابعاد و آثار اين  حمله هغال  نايسند ان مسرقیماً وارد برروی مقال .8

، بدون آنکه اندالملل پردادرههای مرتبط حقاق بینشادهالملل بشر و دي ر الملل بشردوورانه، حقاق بینعمامی، حقاق بین
 ه یمانی تا ،بدون شک .ند نپیاندد مشگص وايبری ای طريق آن به وقاع می حملات ه را مشگصات حقاقی فضای وايبر 

نیست و  نممکدروری الملل ترویم نشاد، برروی آن ای منظر اين علم، بههای فضای وايبر ای منظر حقاق بینابعاد و ويژ ی
  تر  ند.ماضاع را پینیدهبسا چه
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 لمروق/ یدائم تی)بمع، چهار شرط اصلی (ئاديو)مانره ها حقاق و تکالی  دولت انی ناانس

شرايط حقاقی دولت برشمرده عناان بهرا  (هادولت  ريد با ارتباط یبرقرار تیاهل/ حکامت/ مشگص
اِعما  حا میت دولت اوت  ه حدود آن  همحدود ه نندقلمرو مشگص يا ب عد مکانی، تعیین 1.اوت

ما  عاِ هحای ه نندمفهام قلمرو ای اين بهت حائز اهمیت اوت  ه تعیینشاد. با مری مشگص می
بدون وباد قلمرو، حکامری  روشن اوت  ه ماباديت حکامت اوت. ،حقیقتقدرت دولت و در 

  98. نداعما  حا میت  تاوباد نگااهد داشت 

 ه قلمرو وریمینی يا فضای دريايی بین دو  شار دطی اوت  ،مری در دنیای عینی و فیزيکی

قابل  آوانیبهبايد »الملل اين اوت  ه ويژ ی  لیدی مری ای منظر حقاق بین 99. ندرا ترویم می

  ه اين دو ويژ ی در راورای اعما  حا میت دولت اوت. 99،«وگری قابل عبار باشدشناوايی و به
رود  ه مری در فضای وايبری مفهامی ندارد. فضای وايبر در وای مقابل به نظر میاما 

 های فناورییيروادت هوابسر هفضای بهانی در محیط اطلاعاتی مرشکل ای شبک» عناانبه
  نرر ی، پرداینده و ارايانههای امانهدور، و های ارتباطات راهاطلاعات، ایبمله اينررنت، شبکه

 ،ترين ويژ ی فضای وايبرمهمبر اواس اين تعري ،  تعري  شده اوت. 99«هابرای آن شده هیتعب

 ه ه يکی ای دصاصیات دهکد اوت (مری)بدون بهانی ها در فضای يکپارچه و وابسر ی یيروادت
 ملماس ،عینی در دنیای مریتر، به عبارت واده .مقابل فضای عینی اوت هو دروت در نقط 94بهانی

منان هتاان اوت و نمی و غیرقابل تشگیص میایی غیرملماسدر فضای ولی  و قابل تشگیص
 . حدود و ثغاری ترویم  رد آن مری ویاوی يا بغرافیايی برای

در  راالملل قااعد حقاق بینتاان میشاد  ه آيا اين پروش مطرح مینظر به مرات  فاق، 
روش رود برای پاوخ به اين پبه فضای وايبر نیز تعمیم داد؟ به نظر می ،دصاص اعما  حا میت

اقردار و اعما   هبای تمر ز بر شکل مری در فضای وايبر، به میزان ارتباط آن با حایبايد به
دار و اعما  اقر ه. تعیین مری در دنیای عینی به منظار تعیین قلمرو و حای ردصلاحیت دولت تابه 
فسیر  رد  انه تتاان اينوايبری می هبنابراين در ارتباط با اقدامات دصمان .صلاحیت دولت اوت

 
9. Convention on Rights and Duties of States (Montevideo Convention), 1933, art.1. 

10. John P. Grant and J. Craig Barker, Parry & Grant Encyclopædic Dictionary of International Law, 

Third Edition, Oxford University Press, 2009, p. 599. 

11. Martin Pratt, Booklet of Applied Issues in International Land Boundary Delimitation / Demarcation 

Practices, (A Seminar organized by the OSCE Borders Team in co-operation with the Lithuanian OSCE 

Chairmanship, 31 May to 1 June 2011 Vilnius, Lithuania), 2011, p. 8. 

12. British Guiana Boundary Case (1899) 188 C.T.S. 76; Alaska Boundary Arbitration (1903) 15 R.I.A.A. 

481 cited in: John P. Grant and J. Craig Barker, Parry & Grant Encyclopædic Dictionary of International 

Law, Third Edition, Oxford University Press, 2009, p. 69. 

13. Department of Defense Dictionary of Military and Associated Terms (Joint Publication 1-02), 8 

November 2010 (As Amended through 15 December, 2012), p. 74. 
14. Marcel Danesi, Dictionary of Media and Communications, M.E. Sharpe, 2009, p. 135. 
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ممکن  95،دف قرار دهداقردار و حا میت دولت را ه هوايبری  ه حای هاقدام دصمان  ه هر انه
در حکم تیاوی وايبری به مری دولت تلقی شاد. برای درک اين تفسیر بايد به اين نکره تابه  اوت

اما در ،  نندها در دنیای عینی حا میت داد را در وراور قلمرو داد اعما  میداشت  ه دولت
ه در افزارهايی  مری مشگص و ملماس، اعما  حا میت ای طريق وگت نباددنیای وايبر به دلیل 
ها بین دنیای وايبر و دنیای عینی به های ورود و دروج دادهاند و دروایهدنیای عینی واقع شده

ها برای نظم عمامی و منافع ملی  شار، مری تاانند با تابه به حساویت آنآيند میحساب می
، (یبرياو هحمل یعني)وايبری  همثا ، در شديدترين شکل اقدام دصمان میایی قلمداد شاند. برای

تااند منیر به ای مسرقر در قلمرو دولری دي ر  ه میای اراندادرن ورورهای نیرو اه هسره
اشد، ای را به دنبا  داشره بانفیاری هسره ،های آن نیرو اه شاد و در نهايت نندهای ارافرادن دنک

 96.آيدمری و قلمرو آن دولت به حساب میای تیاوی به  انه
 ،ای وايبرد: فض ر انه تعري  الملل اينتاان قلمرو وايبر را ای منظر حقاق بینمی نيبنابرا

ها  ه حضار دولت آنیا ها در آن قابل ترویم نیست. ایناملماس و بدون مری اوت  ه قلمرو دولت
ين ا تاانمی شاد،پذير میها امکانقلمرو آنافزارهای مسرقر در در فضای وايبر ای طريق وگت

افزارها را مری میان دنیای وايبر و دنیای عینی به حساب آورد  ه هر انه تلاشی برای ورود وگت
های ورودی، نقض اصل احررام به مری و ها ای طريق اين دروایهملی دي ر دولت هغیرمیای به شبک
 هوايبری در حکم حمل هورودی لزوماً به معنی حملآيد. چنین ها به حساب میحا میت دولت

ا ي صارت غیرقانانیعبار شگص ای مری  شار بهتاان نمی انه  ه مسلحانه نگااهد باد، همان
  92نظامی قلمداد  رد. ههای باواوی اتباع يک  شار در  شاری دي ر را حملفعالیت

 ملاتحلملل،  ام بعدی تعري  ابا عنايت به ترویم قلمرو فضای وايبر ای منظر حقاق بین
 

قلمرو مشگص )بغرافیا( و حکامت )اقردار( دو شرط اصلی تشکیل دولت اوت  ه بالاتر مارد اشاره قرار  رفت. اقردار يک  .95

شاد و اين ماضاع در یمین و آومان نیز می  ه حا میت دولت شامل یيرطاریهدولت در تمام بغرافیای آن مسرالی اوت ب
 ( مارد تابه قرار  رفره اوت.9 هماد 9)بند  9109های مگرل  ایبمله  ناانسیان حقاق درياها مصاب  ناانسیان

به « تیاوی» فره، پیش هقطعنام 9 هماب  مادتعري  تیاوی اشاره  رد. به هتاان به قطعنامبرای تقايت اين فرضیه می .93

یت، تمامیت ارضی يا اورقلا  ویاوی دولری دي ر يا هر رفرار دي ری  ار یری نیروی نظامی تاوط يک دولت علیه حا مهب»
وايبری  ملاتح ه شاد. بنابراين در صارتی فره می«  نیداين تعري  می ه ه در تضاد با منشار ملل مرحد باشد  ه در دامن

عارض با هر عمل دي ری  ه در تو علیه حا میت، تمامیت ارضی يا اورقلا  ویاوی  شار دي ر، يا  دباش انهمسلح حملهمعاد  
 هماد 4منشار ملل مرحد باشد ایبمله تهديد به یور يا اورفاده ای آن علیه تمامیت ارضی يا اورقلا  ویاوی  شاری دي ر )بند 

  د. ررا تیاوی تلقی  آنتاان منشار(، می 9

کارا ائه نظامی در و علیه نیکارا ائه )نیشبههای نظامی و فعالیت هالمللی داد سرری در قضیبا اورناد به رأی دياان بین .97

مرر و اقدامات با آثار تگريبی   «تاول به یور»نظامی اوت،  هرا  ه معاد  حمل« وايبری شديد حملات»تاان (، میامريکاعلیه 
  .ک:دولت هدفِ مدادله تاصی   رد. ن« مدادله در امار دادلی»وايبری شديد را  حملاتای 

ICJ, Case Concerning Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United 
States of America), Judgment of 27 June, 1986, (Merits), p. 101, para. 191. 
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ی قلمرو شده ادر چارچاب تعري  ارائه حا م بر مگاصمات مسلحانه المللنیحقاق ب وايبری ای منظر
 فضای وايبر اوت.

 

 المللسایبری در چارچوب حقوق بین حملات فیتعر. 9-6
اد ابماع بنوايبری،  حملاتالملل در قبا  ترين چالش مفهامی پیش روی حقاق بینو اصلی نیاول
و ترویم چارچاب آن اوت. مشکل اصلی « وايبری حملات»ارائه تعري  مشگص ای  دصاصدر 

 ي را تعروايبری  حملاتها و منافع داد، ها، تاانايیاين اوت  ه هر دولری بر اواس یيروادت
شرری وابسر ی بی شانهایهايی  ه یيروادتدولت )و نه لزوماً(تر، اصالاً د. به عبارت دقیق نمی

تمايل دارند  طبیعراً 90، یرندقرار می حملات انه و بیشرر در معرض اين به فضای وايبر دارد
منشار ملل مرحد به حساب  9 هماد 4وايبری را تهديد و تاول به یور در چارچاب بند  ههر انه حمل

 شانهای ه یيروادت هايیدولت برعکس، 91.آورند تا براانند به حق دفاع مشروع مراول شاند
 .وايبری دارند حملات هوابسر ی  مرری به فضای وايبر دارد، تمايل به محدود ردن محدود

بت به پذيری بیشرری نستر باشد، آوی يک  شار در فناوری پیشرفره میزانهر »بديهی اوت 
شهروندی و های یيروادت 98«غال  هوامان»به ی ارايانههای وايبری دارد. ا ر شبکه حملات

 ه  امريکاايالات مرحد  99.«شدن  شار دااهد بادبه معنای فلج شاند، ناتاانیننظامی تبديل شا
ای ای يک دارد، مثا  بربسره های اطلاعاتیبه فناوری شبکهی وابسر ی اقرصادی و نظامی عظیم

باده  ه  همین حساویت و دغدغه علتقطعاً به  99.وايبری اوت حملاتپذير در قبا   شار آوی 
اند، ده ر الملل بررویوايبری را ای منظر حقاق بین حملاتوویعی ای تألیفات اند ی  ه  ه سرر

ت و با اورفاده ای اوناد ايالا اين  شاريی و در نشريات امريکاتاوط انديشمندان و مرگصصان 
مابه  انی ورا قان حملاتبه چنین  امريکاتا ای اين طريق پاوخ نظامی منرشر شده  امريکامرحد 

هانی ب یطرفانه نباده و ابماع نان بی تاشده رود تعاري  ارائهرو به نظر میایاين 99بلاه دهند.
 .هنای حاصل نشده اوت ، ندرا تأمین  ها و آثار و الزامات حقاقی ه تعاد  میان منافع دولت
های بندی روهتااند در در فضای وايبر، می  رفرهصارتاقدامات   ه اوت اين تاضیح ضروری

 
 ،«(وايبری نبرد) مدرنپست بن ی با ماابهه در مدرن المللبین حقاق» اللهی؛فرح یهرا فاطمه محمد و امینه، آهنی .98

 .998ص  ،9919 پايیز ،29 شماره ووام،بیست وا  ،راهبرد

 هصلنامف، «منشار وایمان ملل مرحد اقیبه مثابه تاول به یور در و بريحملات وا» ؛رضادووت دیوح فاطمه و ،هانلای  .91
 .984 ، ص9914، 61 هشمار ،یحقاق قاتیتحق

20. Dominant system 

21. Marco Roscini, “World Wide Warfare -Jus ad bellum and the Use of Cyber Force”, Max Planck 

Yearbook of United Nations Law, Vol. 14, 2010, p. 87. 

22. Matthew C. Waxman, “Cyber Attacks as "Force" under UN Charter Article 2(4)”, International Law 

Studies, Vol. 87, 2011, p. 45. 

23. Marco Roscini, op.cit., p. 90. 



844    9611 زمستانـ  پاییز/ 36شماره / المللیحقوقی بین مجله 
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ر،  رچه آيند. به عبارت دي وايبری به حساب نمی حملات شانمگرلقی قرار  یرند  ه لزوماً تمامی
 ایدصمانه برای تعري  اقدامات 95«وايبری هحمل»و  94«بنگ وايبری»واژ ان مگرلفی چان 

 ار هروانه باصحاب و  مداران، نظامیانپیاندند ای وای ویاوت ه در فضای وايبر به وقاع می
 96. یرندقرار میدر مفهام ادص  مسلحانه حملاتمفهام  هها دارج ای  سرربسیاری ای آن رود،می

 اانعنبهها مداران ای آنها و در میان بدا  لفظی ویاوتوايبری  ه در روانه حملاتبسیاری ای 
بری واي هحمل ،، در اصل(یاطلاعات نظام یدید یبرا یبريوا هحملمانند )شاد وايبری ياد می حملات

 هحمل ،و قاانین ماباد هادولت هدر رويی حملات نان نیز چنین  تا .معاد  با حمله مسلحانه نیست
وايبری روانی و  اقداماتی ای قبیل عملیات 9899در راهنمای تالین  92اند.وايبری تلقی نشده
 90.اوتنشده ره دحمله در مفهام نظامی شنا ،باواوی وايبری

  ای تعريبه  انه حملاتوايبری اين اوت  ه اين  حملاتتعري  ای  هچالش در ارائاولین 
ايبری و حملاتحا  برای تعري  ه مسلحانه در نظر  رفره شاند. تا ب حملاتشاند  ه معاد  با 

نظريه مبرنی بر اثر/ نرییه، نظريه مبرنی بر هدف، و نظريه مبرنی  :ای وه نظريه اورفاده شده اوت
لحانه دارد مس حملاتمبرنی بر اثر/ نرییه، بیشررين تطبیق را با  هها نظريدر میان آن 91.بر وویله

با و  98الملل نیز ای مقبالیت بیشرری برداردار اوترود در میان علمای حقاق بینو به نظر می
اوت  ممهاين ماضاع ای اين بهت  .داردمطابقت بیشرری  ،الملل بشردوورانهرويکرد حقاق بین

ايبری آثار و حملاتبدين معنا  ه ا ر  ؛محار اوتنرییه ،الملل بشردوورانه ه رويکرد حقاق بین
الملل حقاق بین همسلحانه شنادره دااهد شد یيرا میماع همسلحانه را داشره باشد، حمل همگاصم

انه مسلح بشردوورانه به دنبا  حمايت ای نظامیان و غیرنظامیان در یمان ظهار و بروی مگاصمات

 
24. Cyber war - Cyber warfare 

25. Cyber attack 

26. Laurie K. Blank, “International Law and Cyber Threats from Non-State Actors”, International Law 

Studies (U.S. Naval War College), Vol. 89, 2013, p. 435. 

27. Terry D. Gill and Paul A. L. Ducheine, “Anticipatory Self-Defense in the Cyber Context”, 
International Law Studies (U.S. Naval War College), Vol. 89, 2013, p. 459. 

28. Tallinn Manual on the International Law Applicable to Cyber Warfare, prepared by the International 

Group of Experts at the Invitation of the NATO Cooperative Cyber Defense Center of Excellence, 

Cambridge University Press, 2013, Rule 30, second commentary.  
29. See: Laurie K. Blank, op. cit., 2013, p. 415; Nils Melzer, “Cyberwarfare and International Law”, 
UNIDIR Resources, 2011, p. 5; Ian Brownlie, International Law and the Use of Force by States, Clarendon 

Press, 1963, p. 362; Karl Zemanek, “Armed Attack”, in RüdigerWolfrum (ed.), Max Planck Encyclopedia 
of Public International Law, 2010, para. 21, cited in: Nils Melzer, op.cit., 2011, p. 13. 

منشار ملل مرحد در قبا  حملات  9 هماد 4ونیی بند ظرفیت» ؛علیرضا رنیبرک: ن. ،اين وه نظريه هچکید هبرای ملاحظ
: انیمن 9914ت همايش هفرادمین وال رد تأویس وایمان ملل مرحد )، میماعه مقالا«المللبین وايبری ای نظر اه حقاق

ص ، ص9916ویارت امار داربه،  اداره نشرالملل ویارت امار داربه(، روابط بین هايرانی مطالعات وایمان ملل مرحد و دانشکد
491 - 495. 

 .495 - 496ص ص ،همان؛ رنیبر .60
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یز ن مارتنزتاان به شرط اوت و به چ ان ی ردداد مگاصمه  اری ندارد. در تقايت اين نظر می
 المللی وباد ندارد، نظامیان و غیرنظامیانبین هنام ه ماافقت ماب  آن، در بايی ه به  رداورناد 

الملل  ه ريشه در عرف مقرر، اصل انسانیت و آننه ای همننان یير چرر حمايری اصا  حقاق بین
ای هوايبری در  ناانسیان حملاتبنابراين  رچه  99. یرد قرار دااهند  رفتدرد بمعی نشأت می

 حملات ا ر، اندمگاصمات مسلحانه شناوايی نشده اانعنبههای الحاقی آن ژنا و پروتکل هچهار ان
الملل نتاانند ای منظر حقاق بیمیفیزيکی برابری و همانندی  نند  حملاتوايبری ای حیث آثار با 

المللی در فرايند روید ی در دياان بین 99بگشی ای مگاصمات مسلحانه تلقی شاند. ،بشردوورانه

 هلحانمس هآننه در مگاصم»نیز دادوران دياان اوردلا   رد  چيتاديا سلاوی وابق در پرونده 
ديد اه  اين 99.«دادلی، انسانی باشد همسلحان هتااند در مگاصمانسانی اوت نمیالمللی غیربین
 وايبری باشد. حملاتنرییه در دصاص  مبرنی بر اثر/ هنظري ه نندتااند تقايتمی

بری واي حملاتشده ای رود تعري  ارائهوايبری به نظر می حملاتتعري  حقاقی ای  هارائ در
با   ند، ایبمله بهررين تعاريفی اوت  ه ه رويکرد اثر/ نرییه محار را دنبا  می نیتالدر راهنمای 

ماب  به محساب شاد. تااند مربعو می 94الملل بشردوورانه ونگیت داردهدف حقاق بین
ا دااه تهابمی ي ،عملیات در محیط وايبری»وايبری عبارت اوت ای  ه فره، حملراهنمای پیش

رود  ه منرهی به برح يا مرگ افراد يا ورود دسارت به دفاعی  ه معقالانه اين انرظار ای آن می

همننین در تعري  حقاقی بايد به اين نکره نیز تابه داشت  ه  95.«ها شاداشیاء يا تگري  آن

رای به عبارت دي ر، ب .دشامسلحانه مقايسه  حملاتبايد با « اثر»و « ماهیت»وايبری در  حملات
 حملاتمسلحانه، همراهی دو شرط لایم اوت: او ،  حملات عناانبهوايبری  حملاتتلقی 

تهديدی  ،ماب  فصل هفرم منشار ملل مرحدبه شکلی باشند  ه به« ماهیت»وايبری بايد در 
المللی تلقی شاد يا در چارچاب دفاع مشروع، البره با رعايت شرايط مندرج ینعلیه صلح و امنیت ب

 
31. Additional Protocol I to the Geneva Convention of 12 August 1949, and Relating to the Protection of 

Victims of International Armed Conflicts, Art. 1(2), 12 December, 1977, 1125 U.N.T.S. 3 
32. Djamchid Momtaz, L’évolution du droit international humanitaire applicable à la conduite des 
hostilities, in: Conduct of Hostilities: the Practice, the Law and the Future (37th Round Table on Current 

Issues of International Humanitarian Law), International Institute of Humanitarian Law, 2015, p. 50. 
33. ICTY, Prosecutor v. Dusko Tadic, Decision on the Defence Motion for Interlocutory Appeal on 
Jurisdiction, 1995, para. 119.  

ری وايب حملههم افراد و هم اماا  را تحت پاشش قرار داده و به آثار  د  ه راين تعري  اورناد به تاان ای اين بهت می .64

شرحی  ه در  به شدهبرای مثا ، يکی ای تعاري  ارائه. شده چنین بامعیری ندارند ه واير تعاري  ارائه در حالی ،تابه  رده اوت
 ردن، تلاش برای عاض ،«وايبری حملات»منظار ای »وايبری قرار داده اوت:  حملاتافراد را دارج ای  ادامه دااهد آمد،

 ک:.ن .«هاوتهای ماباد بر روی آنها يا اطلاعات يا برنامهها يا شبکهردن يا ناباد ردن وامانه  ردن،  ممگرل
- Matthew C. Waxman (1), op.cit., p. 43. 

35. Tallinn Manual on the International Law Applicable to Cyber Warfare, prepared by the International 

Group of Experts at the Invitation of the NATO Cooperative Cyber Defense Center of Excellence, 
Cambridge University Press, 2013, Rule 30. 
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منشار ملل مرحد و همننین رعايت شروط ع رفی ضرورت و تناو ، منافع اواوی   59 هدر ماد
مگرب فیزيکی يا اثری مشابه آن داشره باشد تا براان آن را  م بايد اثرو دو 96 نددولت را تهديد 

 ه اين شرط  92منشار قلمداد  رد 9 هماد 4ای مدرن و يکی ای اشکا  نقض بند های ای بنگبلاه
 وايبری مارد تابه قرار  رفره اوت. حملاتای  نیتالدر تعري  راهنمای 

تاان یم وايبری را در  نار ابعاد حقاقی پاشش دهد حملاتتعريفی  ه ابعاد فنی  هبرای ارائ
 هردر چهار دورا  اقدامات وايبری ،مذ ار داشت. نهاد امريکابندی ویارت دفاع ن اهی به طبقهنیم
تاول »و  48«تهابمی یارايانه عملیات» 91،«یارايانه هدفاع شبک» 90،«یارايانه هشبک عملیات»

 49:ده اوت ر بندیطبقه 49«ایرايانه هبه شبک
  ريمکان به مکان د کيها ای داده يیباه ه امکان باب اوت یاقدامات :یاانهيرا هشبک اتیعمل

 ت زارهاافوگت یتمام یابياری و نظارت عملکرد، ،یکربندیپ شامل اتیعمل نيد. ا نیم سریمرا 
 اي میو به مرصل ت هاو شبکه ت هاعامل و برنامه یهاوامانه ت افزارهامرن ت هاتلفن وورورها 

 اوت. ت میوبی
و  یاطلاعات یهايیتر ای همه، دارادفاع ای شبکه و مهم ی ه برا یاقدامات :یاانهيرا هدفاع شبک
 يیهایتنها شامل اورفاده ای فناوراقدامات نه ني. اردی یشده در شبکه صارت میبنداطلاعات طبقه

 یمیمفاه یوایمانده شامل بلکه نفاذ، صیتشگ یهاوامانهو  (نیآتش یاارهاي)دها روا يمانند فا
ه ای اوت   نيبر ا یبريوا مدافعان تمر ز. شادیم زین هاشبکه  ردنبگش اي میتقس مانند

 .د ننحاصل  نانیاطم وایمان کيبادن اطلاعات ماباد در و در دوررس یکپارچ ي، ی محرمان
 یزاراف ردن نرمرها یها براافزار و شبکهافزار، وگتاورفاده ای نرم :یتهابم یاانهيرا عملیات
ن بردنیایب اي  يبه منظار ادرلا ، تگر معمالاً ت مشگص در برابر دشمن یبا اثر ذار)مگرب( 

در  حر تبه  ایین نظر، مارد هدف به دنیها قبل ای روممکن اوت داده  ه آنیا ایدشمن.  يیتاانا
 [اتیعمل ني]در ا یری هدف ،چند انه داشره باشند« یاطلاعات بسره مقصد و مبدأ نیب یرهایمس»
 .دارند را ریمس رییتغ اي یری، ره رصدفرصت  دشمنان ر،یمس طا  در. اوت یدشاار اریبس نديفرا

 
اد  ه ش یاديا یطيدولت شرا ی ه برا شادیمحقق م ییمان ،شده در منشاررفرهيپذ یعناان اورثناحق دفاع مشروع به. 63

  .ک:. ننباشد ريپذبز ای راه تاول به یور امکان ،آن یحقاق اواو به ناپذيرببران  یدفاع ای آو
- Sindhu Vijaya Kumar, “The Essence of Self Defense under Article 51 of UN Charter - a Privilege or 

Priority”, Acta Universitatis Danubius, Vol.VII, no.1/2011, p. 38. 

 . 446 ، صهمان رنیبر؛ .67
38. Computer network operations (CNO) 

39. Computer network defense (CND) 

40. Offensive computer operations (OCO) 

41. Computer network exploitation (CNE) 

42. Robert J. Butler, “Cyber War: Definitions, Deterrence, and Foreign Policy (Testimony before the 
House Foreign Affairs Committee)”, Center for a New American Security, 2015, p. 2. 
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شمن درک بهرر د یها براو شبکه هاافزار، نرمهاافزاراورفاده ای وگت :یاانهيرا هتاول به شبک
 ها.داده لیتحل و هيو تیز یآوربمع قيای طر

ای لحاظ فنی بین اقسام مگرل   ه ای اين بهت حائز اهمیت اوت  امريکابندی ویارت دفاع طبقه
طار  ه مشگص اوت، ای میان تعاري  همان وايبری قائل به تفکیک شده اوت. هاقدامات دصمان

به دلیل ماهیت مگرب داد و قدرت اثر ذاری منفی بر « تهابمی ایرايانهعملیات »تنها  ،شدهارائه
واير  و را دارددر مفهام حقاق تاول به یور وايبری  حملاتتحقق ظرفیت های طرف دي ر، فعالیت

 رار ب یرند.قحملات اين  هتاانند در حایوايبری نمی حملاتتعاري  به دلیل ماهیت غیرمرتبط داد با 
 ه ا رتاان آن دوره ای اقداماتی با تر ی  دو معیار فنی و حقاقی و اورگراج معیار مشررک می

 یرند و ای لحاظ حقاقی آثاری همانند تهابمی قرار می ایرايانه عملیات های لحاظ فنی در مرحل
وايبری مسلحانه  هحمل 49محار(یهینر کردي)رو ذارند در دنیای عینی به با میمسلحانه نظامی  حمله

بلکه  آيدبه حساب نمی مسلحانه هشده دارج ای اين چارچاب، حملبه حساب آورد. اقدامات انیام
 آوری، بمع، باواویوايبریتر را مدادله ضعی  حملاتتاان می میزان و شدت آنبسره به 

ه حد بايانه  ه بدلهاو واير اقدامات مد اطلاعات، ادرلا  در ارتباطات، ادرلا  در تبلیغات ویاوی
 44.د رروند تلقی مسلحانه نمی هحمل

 

نیای د مفاهیم حقوقی : ضعف در برقراری ارتباط بینتطبیقی ـ حقوقی چالش. 6

 عینی و دنیای سایبری
پینیده امری  ،وايبری، تطبیق دنیای وايبری با دنیای عینی حملاتمسائل فنی مرباط به  علتبه 
 يیاواشن»و « عینی حملاتوايبری با  حملاتتعامل و تقابل »نظر، دو چالش اصلی م. ای اين اوت

 دارند. رارالملل قپیش روی حقاق بین« تيو تعارض آن با فار یبريحمله در حملات وا یقیمنشأ حق
 

 عینی حملات باسایبری  حملات. تعامل و تقابل 6-9
يبری وا حملاتبین  هرابط دررا  مهمی چالش مفهامی ،وايبری حملاتظهار فضای وايبر و وقاع 

 . ده اوت رالملل مطرح در عالم حقاق بینعینی  حملاتو 
منشار ملل مرحد  59 هعینی، تاول به دفاع مشروع مندرج در ماد هحملبه غال  وا نش شکل 

ه آن در ب وا نشوايبری،  حملاتترين  زينه برای پاوخ به اوت. ای وای دي ر، اولین و محرمل

 
ها يا اين یيروادت  ندمیاعما  حا میت   ه ای طريق آن داردهايی یيروادت ،هر دولری در فضای وايبربرای مثا ،  .46

. شادها میها منرهی به تدادل  ار رد دولتها دارند  ه تدادل در  ار رد آنپیاند نا سسرنی با وظاي  حا میری دولت
 .  ندتااند اوباب تاول به حق دفاع مشروع را فراهم ها میای اراندادرن اين یيروادت

44. Laurie K. Blank, op.cit., p. 415. 
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بايد در چارچاب مفاد منشار ملل مرحد و اصا  حا م بر حقاق  قال  اقدام وايبری اوت  ه اين دو
صارت پذيرد. اما دو فرض دي ر نیز در اينیا قابل طرح اوت: فرض او ، تاول به  تاول به یور
و فرض دوم، تاول به دفاع مشروع عینی در  اوت عینی حملاتوايبری در برابر  دفاع و وا نش

 . وايبری اوت حملاتقبا  
 هملبه حوايبری  دفاع در قال تاان آيا میدر دصاص فرض او ، اين پروش مطرح اوت  ه 

های ؟ پاوخ به اين پروش ای اين بهت قابل تأمل اوت  ه در حا  حاضر، بگشدادپاوخ  عینی
صارت به (نیو چ ایرانيبر ل،يبری آلمان، ا،یرالي، اکايامر ل،یاورائ ا،ی)ایبمله اوررالنظامی بسیاری ای  شارها 

 حملاتتا در برابر تهديدات و  انداندادرهراهوايبری  / دفاع واحدهای بنگ ،رومی و غیررومی
حری  45.وا نش نشان دهند با اورفاده ای فضای وايبرها عینی واير دولت حملاتوايبری و حری 

 و فرماندهی وايبر»ارتش آلمان در  نار نیروی یمینی، نیروی هاايی و نیروی دريايی، واحد 
ها نیز اقدامات دي ر دولت ،کنزدي هدر آيند تاان  فتو می 42اوتاندادره راه 46«فضايی اطلاعات

تاان در قبا  شاد  ه آيا میحا  اين پروش مطرح می 40.داددااهند  انیامبیش مشابهی و م
 عینی به دفاع وايبری مراول شد؟ حملات

 ايبری و هدر ماابهه با حملرا شرايط تحقق دفاع مشروع بايد به پروش بالا ابردا  پاوخبرای 
 ای يا مدونشرايط عرفی و شرايط معاهده هدفاع مشروع به دو دور. شرايط تحقق برروی  رد
 «اريتف»و « تناو » ،«ضرورت»شروط الملل عرفی، رعايت ای منظر حقاق بینشاند. تقسیم می

منظر منشار ملل  شرايط اورناد به حق دفاع مشروع ای 41.برای تحقق دفاع مشروع ضروری اوت
ت رعاي»، «وباد تهديد فاری و  سررده»، «مسلحانه هوقاع حمل» نیز شامل (مدون طي)شرامرحد 

 58.دشامی «ای مرتبطهای منطقه زارش به شارای امنیت و وایمان»و « تناو  میان دفاع و حمله

 
45. Marco Roscini, op.cit., pp. 97-98. 

46. Cyber and Information Space Command (CIR) 

47. www.dw.com/en/german-army-launches-new-cyber-command/a-38246517 (last visited on: 25 July 

2019). 

اه پدافند قرار » ه به اهمیت فضای وايبر بگصاص در ابعاد نظامی آن پی برده اوت.  اوت شارهايی  هايران نیز در یمر .48

 هایورمايه پايداروایی و واییمصان» ه، وظیف«افند غیرعامل  شاروایمان پد»ای ای عناان یيرمیماعهبه« ايبری ايرانو
 وایی،منا لایم، هشدارهای اعلام ها،پذيریآوی   نرر  و مديريت  ش ، تهديدات، تشگیص و پايش طريق ای  شار وايبری
 هحنص مديريت وايبری، پدافند وایینهادينه و آمایش پدافندی،( اصا  و الزامات مقررات، ملاحظات،) نظامات انرشار و تدوين
 شار(.  بریواي پدافند روالت هدار اوت. )بیانیرا عهده« دشمن حمله و تهديدات برابر در حقاقی دفاع و پدافند وايبری عملیات

 https://www.papsa.ir (last visited: 25 July, 2019)  عات بیشرر در دصاص اين وایمان، ن.ک:   برای اطلا

49. Nicaragua v. United States, 1986, p. 94, para.176. 

 رایشا  ه یمانی تا ،مرحد ملل عضا يک علیه مسلحانه حمله وقاع صارت در»دارد: بیان می منشار ملل مرحد 59 هماد .50

 ،داد ای دفاع ذاتی حق به منشار اين مقررات ای يکهیچ آورد، عمل به را المللیبین امنیت و صلح حفظ برای لایم اقدام ،امنیت
 آورندمی عمل به داد ای دفاع حق اين اعما  در  ه را اقداماتی بايد اعضا.  رد نگااهد وارد ایلطمه بمعیدوره يا فردی دااه
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 تاند به دفاع مشروعواقع شده میشدن اين شرايط،  شاری  ه مارد حمله مسلحانه در صارت بمع
دفاع وايبری منطبق با شرايطی باشد  ه برای دفاع مشروع برشمرده شد، قاعدتاً  ا ر. لذا مراول شاد

 دارد.عینی وباد ن همسلحان حملاتدفاع مشروع در برابر  عناانبهمنعی در دصاص تلقی اين اقدامات 
 هو تنها وویل هدولری در فضای وايبری يا فیزيکی مارد تیاوی  سررده قرار  رفر ،فرضبهحا  
مارد اورفاده  ه نندعلیه  شار مریاوی اوت ولی نیروی تگري  وايبریدر فضای  مقابله اشدفاعی

وايبری  هحمل نندماشده اوت تحمیل بسیار بیشرر ای تیاوی فیزيکی اوت  ه به آن  ،در فضای وايبر
 شار  هایای يا ای اراندادرن یيروادتانفیار هسره به نیرو اه اتمی  ه بهدر قال  دفاع مشروع 

ری  ه . در اينیا آيا دولافراد( یاوران ی ه برا یاتفاق ثل)مشاد منرهی شدن آن  شار فلج ومریاوی 
اند تامیمریاوی انیام داده  مرناو  علیه دولت همارد تیاوی قرار  رفره و اقداماتی فراتر ای حمل

  ؟ فره، مرناو  اریيابی  نددفاع داد را بر مبنای شروط عرفی پیش
پاوخ داد یيرا ای يک وا بقای  شار و اورمرار حا میت به اين پروش تاان واد ی نمیقطعاً به

آن در میان اوت و ای وای دي ر چنین وا نشی بردلاف اصل تناو  در تاول به دفاع مشروع 
های بادن تهديد يا اورفاده ای ولاحقانانی» المللی داد سرری در نظر مشارتیدياان بین اوت.
ای در مقام تاول به دفاع مشروع، پا را ای هسره هشدن به حملدصاص مراول در ،«ایهسره

 اندتادياان نمی»داشت: بیان  ای مرباط به دفاع مشروع فراتر  ذاشت وشرايط عرفی و معاهده
شروع دفاع م شديد ماارد در ایهسره هایولاح ای اورفاده يا تهديد  ه  ند تصديق قطعی طاربه
ماضع  اينالبره  59.«اوت غیرقانانی يا قانانی باد، دااهد دطر معرض در  شار بقای آن در  ه

رئیس دياان،  ه نندرأی مگال  قضات دياان با رأی تعیین 2رأی ماافق به  2دياان با نسبت 
 59.دانان قرار  رفتشدت مارد انرقاد حقاقبه
 

 و دارد ارمنش اين طبق بر امنیت شارای  ه مسئالیری و ادریار در وبههیچبه اقدامات اين. دهند  زارش امنیت شارای به فاراً
 دااهد عمل به لایم اقدام دهد تشگیص ضروری  ه ماقع هر در و المللیبین امنیت و صلح اعاده و حفظ برای آن ماب به

 «.داشت نگااهد تأثیری آورد،
51. ICJ, Advisory Opinion of 8 July 1996, Legality of the Use by a State of Nuclear Weapons in Armed 

Conflict, 1996, p. 263, para. 97. 

52. Christopher Hubbard, “A Critique of the Advisory Opinion of the International Court of Justice on the 
Legality of the Threat or Use of Nuclear Weapons”, 8 July, 1996: The Nuclear Weapons Case, B.A. Thesis, 
Edith Cowan University, 1997. 

 ار یری هدو رويکرد مرعارض و مبهم را در پیش  رفره اوت؛ ابردا تهديد يا ب ،ای نايسند ان، دياان در رأی مذ اربه تعبیر يکی 
 مگال  با اصا  و ،طار داصالملل حا م بر مگاصمات مسلحانه، و بهطار  لی مگال  با حقاق بینای را بههای هسرهولاح

قام دفاع ها در م ار یری اين ولاحهند و در بای دي ر در دصاص ممناعیت ب الملل بشردوورانه تلقی میقااعد حقاق بین
 ک: .نمايد. ن ه بقای يک  شار در دطر اوت ابرای ترديد می یمانی ،مشروع

Devesh Awmee, “Nuclear Weapons before the International Court of Justice: A Critique of the Marshall 
Islands v United Kingdom Decision”, Victoria University of Wellington Law Review, Vol. 49, 2008, p. 67. 

ند. دارای سرههای هاوت  ه ولاح امريکاالمللی داد سرری مارد اورقبا   شارهايی ایبمله رويکرد دياان بیناين ناع طبیعراً 
 ک:.ن
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  یردرار ی قکيزیف اي یبريمسلحانه وا هحمل ی مارد شارروايری دي ر ای فرض ادیر، ا ر  در
 شار را به دطر انداید اما  شار مدافع، امکانات و  اتی ه بقا و ح نباشدچنان و شدت حمله آن

به تیاوی  یبريو ا ر با حمله وا شره باشدندا حملهبا آن  یکيزیف رويارويی یبرارا لایم  یهايیتاانا
ار  ، آيا  شآوردیتیاوی ارانه به بار م هبا حمل اسیدر ق یترتر و نامرناو پاوخ دهد، آثار مگرب

تااند به دفاع مشروع در فضای وايبر مراول شاد؟ بردلاف فرض قبلی، پاوخ به اين مارد تیاوی می
تاول به دفاع مشروع در درباره د، شطار  ه در فرض قبلی بیان اوت یيرا همان ترپروش روشن

قای  شار و ب برایحری در صارت وباد دطر  ،باشدفضای وايبر  ه نامرناو  با آثار تیاوی فیزيکی 
 اتیو ح بقاای يک وا  ا رد. بنابراين بديهی اوت نندار نظردانان اتفاقحقاقاورمرار حا میت آن، 

مله تر ای داد حبزرگ ،پاوخ به حمله ،و ای وای دي ر (ضرورت شرط تيرعا)عدم به دطر نیفرد   شار
 الملل غیرقابل تابیه اوت. ، چنین پاوگی در چارچاب حقاق بین(تناو  شرط تيرعا عدم)باشد 
ين ا . روشن اوت  هوايبری مطرح اوت هفرض دوم، تاول به دفاع غیروايبری در قبا  حمل در
ات و امکان محدوديتعلت به  هايی مارد اورفاده قرار ب یرد  هتااند ای وای دولتمی بیشرر روش
 ه دولری  یمانی بنابراين، .پاوخ بدهند وايبری در محیط وايبر حملاتبه تاانند نمیهای لایم فناوری
تااند نیست بلکه میوايبری  شاد، تنها محدود و مقیدّ به دفاع مشروعوايبری می حملاتقربانی 

برای تاول به دفاع مشروع البره  59.نظامی دوت ياید حملاتوايبری، به  حملاتپاوخ به  عناانبه
  54.وايبری ضروری اوت حملاتحقیقی  وايبری،  س  اطمینان ای منشأ حملاتعینی در قبا  

 رودبه نظر می 55،شد مطرح امريکا رچه اين فرضیه برای اولین بار ای وای وران روویه و 
و در  ولز 9894بدی و در قال  يک وند، ای وای ناتا در نشست  صارتبهبرای اولین بار و 

. در بگشی قرار  رفتمعروف شد، مارد تابه  56«ولز هاعلامی»نهايی اين نشست  ه به  هاعلامی
در اين ا روايبری، ویاوت دفاعی داد  حملاتای اين اعلامیه، ناتا با تابه به  سررش تهديدات و 

 دفاع بمعی اين وایمان هوظیف ههسر ، ندای آن ياد می« دفاع وايبری» عناانبهیمینه يا آننه 
را در  52ناتا 5 ه ند و امکان اتگاذ تصمیم تاوط شارای آتلانریک شمالی در قال  مادمیتلقی 

 
Robert F. Turner, “Nuclear Weapons and the World Court: The ICJ’s Advisory Opinion and Its 
Significance for U.S. Strategic Doctrine”, International Law Studies, in: The Law of Military Operations: 

Liber Amicorum, Professor Jack Grunawalt, Michael N., Schmitt (ed.), 1998. 

53. Laurie K. Blank, op.cit., p. 418. 

 در بگش بعدی در اين دصاص تاضیحات بیشرری ارائه شده اوت. .54

55. Scott J. Shackelford, “From Nuclear War to Net War: Analogizing Cyber Attacks in International 
Law”, Berkeley Journal of International Law, Vol. 27:1, 2009, pp. 216-217. 

56. Wales Declaration, issued by the Heads of State and Government participating in the meeting of the 

North Atlantic Council in Wales, 2014. 

، ی شمالیامريکاها در اروپا و ای مسلحانه علیه يک يا تعدادی ای آنها تاافق دارند  ه حملهدولت»دارد: اين ماده مقرر می .57

اوت، هر ای به وقاع پینمايند در صارتی  ه چنین حملهدر نرییه ماافقت می ها تلقی دااهد شد وآن به معنای حمله علیه تمام
های منشار ملل مرحد، دولت يا دولت 59 همل به حق دفاع مشروع انفرادی يا بمعی داد بر اواس مادها، در راورای عيک ای آن
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 50آورد.وايبری محرمل به حساب می هقبا  حمل
 هشاد  ه در صارت وقاع حملناتا اين نرییه حاصل می 5 هو ماد ولز هاعلامی 29ای تیمیع بند 

مطابق  تاانندهای عضا میهای عضا ناتا، واير دولتعلیه دولت مسلحانه حملاتای بنس  وايبری
 تحتملل مرحد و در قال  دفاع مشروع به اقدامات مقرضی ایبمله اقدام نظامی  منشار 59 هماد

ناتا مقرر شده اوت  ه  5 همراول شاند. البره در بگش پايانی مادعناان دفاع مشروع بمعی 
به شارای امنیت  زارش دااهد شد.  ناشی ای آن، فاراً ةاتگاذشدمسلحانه و اقدامات  ههر انه حمل»

اقدامات لایم را بهت بای رداندن و برقراری صلح و امنیت  ، ه شارای امنیت یمانی ،اين اقدامات
 51.«شادالمللی اتگاذ نمايد، مراق  میبین

ای های منطقهپیمانها و اوردلا  ناتا ای اين بهت حائز اهمیت اوت  ه در حا  حاضر وایمان
های شان های و وایمان همکاری 68ی بنابیامريکاملل  هآفريقا، اتحادي هدي ری ایبمله اتحادي

حق دفاع مشروعِ اعضا  ،مسرقیم يا غیرمسرقیم صارتبه ،هاوس آنؤ ه در اوناد م وباد دارند
 اوت. مارد اشاره قرار  رفرهانفرادی يا بمعی  صارتبه

 

  «تیورف»سایبری و تعارض آن با  حملاتدر  «حمله یقیحق أمنش شناسایی. »6-6
اوت،  ماندنبادن و  منام منام ،های وايبریهای اواوی بنگتابه به اينکه يکی ای ويژ ی با

ايبری و حملات. در دها اهمیت دوچندانی داروايبری به دلیل مقابله با آن حملاتشناوايی منبع 
مسرقر در يک  شار، حا ی ای آن نیست  ایرايانهحمله ای  اقدام به بايد به اين مهم تابه داشت  ه

حمله ای  أمنش ممکن اوتبلکه  69،طار قطع ای بان  همان  شار صارت  رفره اوت ه حمله به
برای نمانه، ادعا شده  69و قابل رد یری باشد. رده  شارهای دي ر، حری بیش ای صد  شار عبار 

، مصر، پرو و امريکابه اورانی ای  شارهايی چان ايالات مرحد  9882وايبری  هحمل مسیر اوت  ه
 ایايانهرافزار وگت اورقرارطار قطع پنداشت  ه  شار محل رو نبايد بهایاين 69باد. عبار  رده روویه

 ،حمله يا مطلع ای اين اقدام باده اوت. بنابراين هاوت، يقیناً آغای نند  رفره ه ای آن حمله صارت 

 
ها ياری رواند تا صارت انفرادی يا با همراهی دي ر دولتنمايد، بهمارد حمله را ای طريق اقدامات آنی، هرآننه ضروری می

 ....« اشدتااند شامل اورفاده ای نیروهای مسلح نیز بمايد )نمايند(  ه میآتلانریک شمالی بای ردانده و برقرار ن هامنیت را در منطق
58. Wales Summit Declaration, issued by the Heads of State and Government participating in the meeting 

of the North Atlantic Council in Wales, September 5, 2014, para.72. 

59. North Atlantic Treaty Organization, 1949, Art. 5. 

ی امريکا ملل هنقش اتحادي»علیرضا رنیبر؛  ک:.ن ،ی بنابیامريکاملل  هبرای  س  اطلاعات بیشرر در دصاص اتحادي .30

 .9914، نیمسا  دوم، 90 ه، شماریحقاق یهاپژوهش میله، «ایالمللی و منطقهبنابی در حفظ صلح و امنیت بین
61. Marco Roscini, op.cit., p. 96. 

62. Laurie K. Blank, op.cit., pp. 416-417. 

63. Marco Roscini, op.cit., pp. 96-97. 
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 64.يابدنان اطمی حملاتبروی  منشأشدن به هر انه اقدام دصمانه،  شار قربانی بايد ای پیش ای مراول
شدن ا همراهبگصاص با پیشرفت فناوری ي .همیشه دشاار نیست وايبری الزاماً حمله  منشأالبره تعیین 
پذير وايبری در بیشرر ماارد امکان هعینی، امکان شناوايی منبع حمل حملاتوايبری با  حملات
هاايی اورائیل به  هتاان به حملمی (ینیع حملات با یبريوا حملات ی)همراهبرای نمانه  65.اوت

در  66«عملیات باغسران»در شما  واريه اشاره  رد  ه با نام  (ری)الگبای الکبیر تأویسات هسره
هاايی، پیش ای آنکه هااپیماهای اورائیلی اقدام به  هبه وقاع پیاوت. در اين حمل 9882وپرامبر 

بنگ ريق ای طدفاع هاايی واريه را  هوامانای واريه  نند، ارتش اورائیل بمباران تأویسات هسره
 62. ردهایِ اورائیلی را فراهم افکنهاايی مافقِ بم  هحمل هو یمینگرل مالکررونیک 

 منشأن تعیی ،و به عبارت دي ر در دنیای وايبر وايبری حملاتعاملان شناوايی و رد یری 
وگت، بسیار  ها دارد، فرايندیالمللی دولتوايبری  ه ارتباط مسرقیم با بحث مسئالیت بین حملات
 یرد  ه به دلیل اين چالش ای آنیا نشأت می 60عینی اوت. حملاتبا مرفاوت   املاً و پینیده

ی ا وايبری حملات ه مشگص  رد  دقیق طاربهتاان نمی ، اغل های اطلاعاتیماهیت یيروادت
 کلمشرا  اصلیارتباط بین حمله و مسئا   حقاقیاين امر ای لحاظ  . یا آغای و هدايت شده اوت

 ادد یشگص تی)هکرها  ه در ظرف بایي ران غیر دولت و اشگاص ه پای  علاوه، یمانیبه 61.د نمی

 حملاتاب وايبری و انرس حملات منشأوايبری  شیده شاد، تشگیص  حملاتنیز به  نند( یم اقدام
 ها بیش ای پیش وگت دااهد شد. به آن

 و دولت ریغ  رانيبای ها،)دولتوايبری  حملاتالمللی میريان بنابراين، بحث مسئالیت بین

 را نیز بايد مارد تابه قرار داد: (اشگاص
 شارهای مگرلفی   رد  ه در حا  حاضربايد به اين ماضاع اشاره  هادولتدصاص  در

ابه بايد تبه هر حا  اند. رومی و غیررومی واحدهای بنگ وايبری داد را تشکیل داده صارتبه
مطابق  آيند وبه حساب می 28«ار ان قانانی دولت»داشت اين واحدها چه رومی و چه غیررومی، 

 رچه هکرها »همننین  29اوت.ها ها با دولتمسئالیت اقدامات آن 29،«وحدت دولت»با اصل 
 

64. Laurie K. Blank, op.cit., pp. 416-417. 

65. Marco Roscini, op.cit., p. 97. 

66. Operation Orchard 

67. Terry D. Gill and Paul A. L. Ducheine, op.cit., pp. 461-462. 

68. Ibid., pp. 467-468. 

69. Richard A. Clarke, Robert K. Knake, Cyber War: The Next Threat to National Security and What to 

Do about It, Harper Collins, New York, 2010, (proposing a doctrine of cyber equivalency) as cited in: 

Matthew C. Waxman, op.cit., 2011, p. 50. 
70. De jure organs of a state 

71. Unity of State 

فعل آن دولت تلقی  ،المللماب  حقاق بین( رفرار هر ار ان دولری به9»بیان داشره اوت:  طرح مسئالیت دولت 4 ماده .76

 دي ر داشره باشد و اعم ای اينکه ار ان مذ ار در ی، ابرايی يا  ار ردیيشاد فارغ ای اينکه آن ار ان  ار رد تقنینی، قضامی
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به  بریواي حمله برای انیامها هايی  ه ای وای دولتار ان قانانی دولت نیسرند، افراد و شر ت
المللی دولت طرح مسئالیت بین 0 هماد 29.«ها هسرندشاند قابل انرساب به دولتددمت  رفره می
واقع  در  هیدر صارتای اشگاص  ی روه ايرفرار شگص » شا اوت: روشنی راهدر اين دصاص به

 یقفعل دولت تل الملل،نیماب  حقاق ببه  نند نرر  دولت عمل  اي تيبه دورار، تحت هدا
ه  وايبری ای وای دولت، در صارتی حملات روهی ای اشگاص به انیام  تحريک یحر .«شادیم

 24دولت تلقی دااهد شد.مارد حمايت دولت قرار ب یرد، فعل   لی طاربهاقدامات اين  روه 
ری المللی داد سردر تهران، دياان بین امريکا ار نان ديپلماتیک و  نسالی  هدر پروند

در تهران به دولت ايران قابل انرساب  امريکااولیه به وفارت  ه رچه حمل دارد،صراحت بیان میبه
نباد، پشریبانی بعدی مقامات ايرانی و تصمیم به اورمرار اشغا  وفارت، عمل اشغا  و بایداشت را 

المللی دولت بدين طرح مسئالیت بین 99 همفاد رأی دياان در ماد 25به دولت ايران منرقل  رد.
اين  وباد با  ،اد پیشین به دولت منرس  نشادماب  مارفراری  ه به» ای نا تأيید شده اوت: شکل

 ماب هب،  ه و تا حدی  ه آن دولت آن رفرار را تأيید و همنان رفرار دايش تلقی  ند در صارتی
 «.شادفعل آن دولت تلقی می ،المللحقاق بین

، نداشبمسرقر در قلمرو  شاری دي ر  یبایي ران غیردولر ،حمله منشأ ه  یمانیوای مقابل،  در
 یلرتااند علیه بایي ران غیردودولت قربانی میآيا ؟ در اين مرحله  رفتدااهد  شکلچه وضعیری 
، رهشنباده و مسئالیت مسرقیم برای حمله ندا دولری دي ر  ه حمله ای بان  آن قلمرو مسرقر در

و  دهشماهیت دنیای بهانیاوت  ه  مهمها ای اين بهت پاوخ به اين پروشمراول به یور شاد؟ 
شده  و ارتباط اينررنری تر ی  ایرايانههای مرتبط امروی  ه با اتکای  سررده به فناوری، وامانه

به به با تا  روهی، تبدين معنی اوت  ه بایي ران غیردولت، چه در ظرفیت انفرادی و چه در قام
تاانند اثر مهمی ای طريق می 26،حملاتاين  منشأوايبری و  منامی  حملاتبادن انیام راحت

 22فضای وايبری داشره باشند.
در  مشگص اوت  ه ،مسرقر در قلمرو يک دولت یدر دصاص بایي ران غیردولرمسئله  نيا
لت  ه دو مسئا  حمله مسلحانه علیه دولت هدف اوت و در صارتی ،دولت وریمینی ،او  همرحل

ا مراق  رعلیه دولت دي ر  ،مسلحانه ای دادل وریمین آن حملاتنباشد  ه وریمینی مايل يا قادر 
 

( 9عضای ای دولت مر زی باشد يا عضای ای واحد دولت محلی.  ،وایمان دولری چه ماقعیری دارد و اعم ای اينکه ار ان مذ ار
 .«ماب  حقاق دادلی دولت، وضعیت مزبار را داشره باشدشاد  ه بهار ان شامل هر شگص يا نهادی می

73. Marco Roscini, op.cit., p. 99. 

74. Ibid., pp. 99-101. 

75. ICJ, United States Diplomatic and Consular Staff in Teheran (United States v. Iran), 1980, para. 74. 

، 91 ه، شمار9 ه، دورحقاق یتعال هفصلنام، «تاول به یور تیو ممناع یبريحملات وا» ؛اربذّ دیوح و انيهماحبیبی،  .73

 .956-952 ، صص9916
77. Laurie K. Blank, op.cit., p. 407. 
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 ،مسلحانه هدر مقام دفاع مشروع در پاوخ به حمل  ار یری نیروی نظامی راهالملل ب، حقاق بین ند
بايد تابه داشت ای آنیا  ه دولت  20.دهدابایه می ای لایم و مرناو  باشد ه چنین رويه تا یمانی

غیردولری، نقشی در حمله ندارد، و هر انه اقدام  شار قربانی مسرلزم نقض های محل اورقرار  روه
ولت دهای غیردولری اوت، دولت قربانی ابردا بايد رضايت حا میت دولت محل اورقرار  روه

ماتی تااند اقدادااهد يا نمیيا دلايلی ارائه دهد  ه دولت وریمینی نمی را  س   ندوریمینی 
 21ها را ای بین ببرد.ديدات بایي ران غیردولری در آينده شاد يا آنته مانع انیام دهد  ه

دولت »شرط هسرند و آن اين اوت  ه دانان معرقد به اعما  يک پیشالبره بعضی دي ر ای حقاق
ی ها بگااهد در راورای پاوگ ايی به وظیفه قانانشدن تروريستقربانی ابردا بايد ای دولت محل مگفی

 ا رشاد. رواندن به  شارهای دي ر اورفاده نمیبرای آوی  او ه ای قلمرو   نداطمینان حاصل  ،داد
ه دادل ، نفاذ ب ندبرداشرن تهديدات آغای مؤثری را به منظار ایمیان اين دولت ماافقت  ند و عملیات

یمانی عقلانی  ،شرطالبره اين پیش 08.«میای اوتداک آن  شار تاوط نیروهای دولت قربانی غیر

 ند  ه همراه با اصل تناو ، دياان اين امر ای اصل ضرورت پیروی می .اوت  ه تهديد فاری نباشد
 09شرايط تحقق دفاع مشروع به رومیت شنادره اوت. عناانبهآن را المللی داد سرری بین

حقاق  هآمر هها بر قلمرو داد  ه قاعدحقیقت، در راورای احررام به حق حا میت دولت در
ها شاد و در منشار نیز بایتاب يافره اوت، نگست بايد ای دولت مقر تروريستالملل شنادره میبین

چنین فرصری برای انیام اين  ار فراهم آيد اما دولت وریمینی  ا ر»  .. ندمباریه دااوت تا با آنان 
کند يا انرگاب ن باشد ه قادر به انیام حالی دررا يا چنین روشی دهد انیام عملیات مرقابل  نرااند
اقدام نظامی  ،تااند در مقام دفاع مشروع ای داد، دولت قربانی میانیام دهد اقدام مناو نرااند 

به  .ها داتمه بگشدهای درابکارانه و غیرقانانی اين  روهو بدين وویله به فعالیت 09«انیام دهد

ولت دي ر برای مقابله با معضلی  ه دولت وریمینی تر، ورود دولت ثالث به قلمرو دعبارت دقیق
 ه نرايج منفی آن بر دولت ثالث اثر ذار اوت،  حالی در ، ندحل  آن رادااهد تااند يا نمینمی

 09.های مرعددی نیز در اين یمینه وباد داردو مثا  ناپذير و ضروری اوتابرناب
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لری الملل، هر دومعیارهای حقاق بینالمللی  نانی و آننه مسلم اوت با تابه به نظم بین
و در دصاص اقدامات غیرقانانی اتباع  اوتش امسئا   نرر  و حا میت قلمرو تحت حکامت

تنها بايد راهکارهای مناوبی را به المللی مسئا  اوت و نهداد چه در ب عد دادلی و چه در ب عد بین
ک هايی ای دابگشابایه ندهد  دبايبلکه   ند،منظار بلا یری ای اين اقدامات غیرقانانی اتگاذ 

طار  ه دياان در رأی امن و مطمئن برای بایي ران غیرقانانیِ فراملی شاد. همان پناه اه ،داد
اق حق اقدامات مگال هیچ دولری نبايد ابایه دهد  ه قلمرواش برای  ،داردبیان می  ارفا انا  

ت تعهد داد نسب ،وايبری نیست حملاتبنابراين  رچه دولت، مسئا   04.به  ار رودها واير دولت
 05مسئا  اوت. مرتک  قصار شده و به اين بگش ای رأی دياان را نقض  رده و در اين چارچاب

یه  ه ای داک آن عل یبایي ران غیردولر هاقدامات دصمان ای ه دولری نگااهد يا نرااند  یمانی
را مطرح  02«نراانسرن»يا  06«نگااورن»، بردی معیار بلا یری  ند  یرددولت دي ر صارت می

 یبایي ران غیردولر هاقدامات دصمان ایتااند  ه دولری نمی اين معیار، یمانی ماب به 00.اند رده
ه ، دولری  ه مارد حمله قرار  رفربلا یری  ند یرد  ه ای داک آن علیه دولری دي ر صارت می

  به منظار مباریه با اين اقدامات وارد قلمرو دولت دي ر شاد. رأواًتااند اوت می
ای قلمرو دولت دي ر، دولت قربانی پنج  یهای غیردولر روه هپیشنهاد شده اوت در یمان حمل

 01:معیار را مدنظر قرار دهد
 بانبه ای یور؛يک هاولیه يا  س  رضايت ای دولت وریمینی به بای اورفاد همکاری. 9
 ه پاوخ؛برای ارائ تعیین یمان مناو ای دولت وریمینی برای روید ی به تهديد و . دردااوت 9
 . اریيابی منطقی ای ظرفیت دولت وریمینی و  نرر  آن بر مناطق تحت نفاذ؛9
 . اریيابی منطقی ابزار پیشنهادی دولت وریمینی برای ور اب تهديد؛4
 18.دپذير ه حمله ای آن صارت می ی. اریيابی روابط قبلی دولت قربانی با دولت وریمین5

، فاريت هیمانی منطقی دااهد باد  ه مسئل ،رعايت شرايط فاق ه  شادمیدداً تأ ید می
 .باشددار مسرمر و ادامه ،حملات ه  ، يعنی در بايیماضاعیت نداشره باشد

 ها، معیارهایها به دولتعما  آنو انرساب اَ یوايبری بایي ران غیردولر حملاتدر دصاص 

 
84. Corfu Channel (United Kingdom v. Albania), ICJ Reports 1949, 4 et seq. (22). A/RES/55/63 of 4 

December 2000 recommends that States ensure “that their laws and practice eliminate safe havens for those 
who criminally misuse information technologies”, (para. 1). 
85. Marco Roscini, op.cit., p. 102. 
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88. Ashley Deeks, op.cit., pp. 501-502. 

89. Ashly Deeks, “The Geography of Cyber Conflict: Through a Glass Darkly”, International Law Studies 

(U.S. Naval War College), Vol. 89, 2013, pp. 9-10. 

90. Ibid., pp. 10-16. 



822    9611 زمستانـ  پاییز/ 36شماره / المللیحقوقی بین مجله 
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 ااني)د 19و  نرر   لی 19(کايامر هیعل کارا ائهین هیقض در یداد سرر یالمللنیب ااني)د 19ثرؤ نرر  م

معرقد به اعما   بردی رچه  اند.مطرح شده 14(چيتاد هیوابق در قض یسلاوا ي یبرا یفری  یالمللنیب
اين  ای نیزعده 16،دي ر معرقد به اعما   نرر   لی هسرند بردیو  15ثر در دنیای وايبرؤ نرر  م

عیار وايبری بهرر اوت  ه م حملاتاند  ه با تابه به چالش شناوايی منبع مسئله را مطرح  رده
 12.فره شادثر پذيرؤ نرر  م

ر دبايد به اين نکره تابه داشت  ه  نیز )هکرها( افرادوايبریِ  حملاتدر نهايت، در دصاص 
ن ها در آنه دولت ،پیاندوايبری  رچه ای قلمرو يک  شار به وقاع می حملاتماارد معدود نیز 

تاان ینم. در اين  انه ماارد دهندانیام میهکرها را نقش دارند و نه بایي ران غیردولت، بلکه حمله 
به دلیل عدم اتگاذ اقدامات ضروری و  ممکن اوترا به دولت منرس   رد،  رچه  هاآنرفرار 

 یوررومثا  با قطع د ی)براحمله مسئا  شنادره شاد   ردنمعقا  نسبت به بلا یری يا مراق 

 .(باشد داشره وباد هاآن يیشناوا امکان  ه یدر صارت حمله نیمرتکب نررنتيا
وايبری ای اين بهت اوت  ه برای اورناد به حق دفاع مشروع،  حملات منشأ  ردناهمیت مشگص

فرايندی طالانی و  ،حمله منشأتعیین ممکن اوت  ه  حالی الزامی اوت، در 10«فاريت»رعايت شرط 
شرط   ماببه یرد. شايان ذ ر اوت پینیده باشد  ه در تعارض با شرط فاريت در دفاع مشروع قرار 

ارت تأدیر، به تأدیر بیفرد و در ص بدون دلیلمسلحانه نبايد  هدر برابر حمل فاريت، تاول به دفاع مشروع
رود یيرا چنین اقدامی دي ر دفاع محساب نشده و حق دفاع مشروع برای  شار مارد حمله ای بین می

معنی نیست  ه چنین پاوگی برای اينکه قانانی  ه اينا رچه اين ب 11؛شادبايانه قلمداد میاقدام تلافی
ول منع تا هاورثنای قاعد عناانبهمیان دفاع مشروع اين شرط برای تمايز  988.تلقی شاد بايد آنی باشد

  989بینی شده اوت.منع تاول به یور پیش هنقض قاعد عناانبهمسلحانه  حملاتبه یور و 
تابه به شرط  باشاد  ه پروش مطرح میاين در اين دصاص با تابه به مطال  مذ ار، 

را  «حقیقی حمله منشأتشگیص »و « فاريت» فاريتِ تاول به حق دفاع مشروع، آيا امکان دارد
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حق  ملاک تاول به عناانبهبا يکدي ر بمع نماد يا دیر. به عبارت بهرر، چه مدت یمانی را بايد 
ر قرار نظداصلی و حقیقی حمله م منشأوايبری در فرض تشگیص  حملاتدفاع مشروع در برابر 

حقیقی حمله و انرساب آن به يک دولت  منشأ ه  يا یمانی ، ه حمله صارت می پذيرد داد: یمانی
ر پاوخ دبه طا  بینیامد.  يا بیشررماه  و هفره شاد  ه ممکن اوت چندين واعت، روی،روشن می

  نان چند ديد اه مطرح شده اوت: به اين پروش، تا
 شأمن ه   ردتاان شرط فاريت را در دفاع مشروع رعايت تنها یمانی می ،او  د اهيد ماب به

اين  هدهندبایتاب ،بیان ر اين اوت  ه شرط فاريت دوم د اهيد. حمله مشگص و قابل انرساب باشد
ه  ننده نیست، بلکه پاوخ بحقیقت اوت  ه هدف نهايی ای تاول به دفاع مشروع، میایات حمله

بگصاص در مارد فضای وايبر بايد منعط  اِعما   ،رو اين الزامایاين .اوت (دطر دفع مفهام)در  او
، وايبری ای دوت بدهد هحمل علتظرفیت داد را به  ،نظامی يک دولت ایرايانه هشاد. ا ر شبک

بَر دااهد باد. در فرضی  رفره، یمانصارت ةحملای برای پاوخ به اندایی میدد چنین شبکهراه
يا یمانی اورفاده  ند، دسارت واقعی یمانی اتفاق  989های وايبریِ منطقیای بم  ،دي ر، ا ر مریاوی

 989ند تأدیر ايیاد  ، ه ممکن اوت در احرای شرط فاريت ؛شادوايبری واقع می هافرد  ه حملمی
 ها تغییر دهد.شدن و اثر ذاری اين بم و ملاک اين شرط را به یمان فعا 

 تحملاوايبری بايد بین  حملاترود برای اورناد به حق دفاع مشروع در قبا  به نظر می
بری صارت واي هقائل به تفکیک شد. در فرضی  ه حمل ،وايبری مسرمر حملاتوايبری مقطعی و 

و در چارچاب شرايط حقاقی  رود، در صارت عدم پاوخ در یمان مناو  یرد و به اتمام میمی
ه اهمیت با تابه بای برای اورناد به دفاع مشروع وباد ندارد. به عبارت دي ر، شده، دي ر پايهتعیین

تاان به اين حق مراول شد  ه بلافاصله پس ای عنصر فاريت در تحقق دفاع مشروع، یمانی می
 ادصارت، اورن در غیر اين .وايبری و با رعايت شروط عرفی و مدون دفاع مشروع انیام شاد حملات

ره وايبری اورمرار داش حملاتبه دفاع مشروع پس ای مدت یمانی معقا ، غیرقابل قبا  اوت. اما ا ر 
 ننده مشگص شاد، امکان تاول به پیاوره، هايت حملههممسرمر و به حملاتباشد و در طا  

 تحملادفاع مشروع وباد دارد. فرض دي ری  ه در اين راورا بايد مارد تابه قرار  یرد، تیمیع 
ات تهديد د. همننین نوايبری را تسهیل می حملاتوايبری و عینی اوت  ه امکان شناوايی عامل 

  984.ده باشددولت تهديد نن هوویلهب عینی هنسبت به امکان حملای نشانهتااند وايبری می حملاتو 

 
102. Logic bomb 

 یرد  ه در افزاری قرار مینرم هعمداً دادل يک وامان ،به اين شکل اوت  ه بگشی ای  د یمنطقهای عملکرد بم  هنحا
 ک:.شاد. نای منرهی به آثار مگرب و درابکارانه میشدهتعیین پیش شرايط داص و ای

Laurie K. Blank, op.cit. 

103. Marco Roscini, op.cit., pp. 119-120. 

104. Terry D. Gill and Paul A. L. Ducheine, op.cit., p. 462. Also see: Marco Roscini, op.cit., p. 104. 
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 جهینت
 وطرح مهای  ذشره ای دهه وايبری حملاتو  الملل حا م بر فضای وايبرحقاق بین بحث  رچه

ضع  »يکی ناظر بر  ،اوت، همننان با دو چالش بنیادين و تکامل يافرهپیشرفت  هادر اين وا 
ضع  در »دي ری ناظر بر و  «یبريوا حملات یکیتکن میدر قبا  مفاه یالمللنیب یحقاق اتیادب

ی ب عد  ه اولی ب عد مکان و دوم «یبريوا یایو دن ینیع یایدن یحقاق میمفاه نیارتباط ب یبرقرار
د، اشهای بنیادين مرتفع ن ه اين چالش. روشن اوت تا یمانیرووتروبهدهند یمان را پاشش می

وايبر نیز همننان ماضاع ادرلاف و منایعه قرار  حملاتهای مرباط به دي ر مسائل و چالش
 ذيل اوت:های بنیادين به شرح دااهند داشت. عاامل اصلی تداوم اين چالش

و هر دولری وعی در ارائه  حاصل نشده مطروحه در فضای وايبر ابماعی در دصاص مفاهیم .9
به عبارت دي ر، چارچاب فضای وايبر و ابزا و  .های داد داردتعري  مطابق با امکانات و یيروادت
 ه اين   ندها قبض و بسط پیدا میها و تفسیرهای شگصی آنعناصر آن با تابه به ولايق دولت

 ده اوت.وايبری ش حملاتالملل حا م بر يافرن حقاق بینثباتی و مانعی بر ور قاامامر ماب  بی
نظر و مرگصص باشند و الملل و فضای وايبر صاح حقاق بین ه. افرادی  ه در هر دو یمین9

، دون شکب .شمارندان شت ، نندو مااضع مگرلفی را بیان  رويکردی بامع به هر دو حایه داشره باشند
به منظار  للیالمدانان بینالملل حا م بر فضای وايبر به تعامل حقاقحقاق بین یری تدوين و شکل

و مرگصصان فضای وايبر يا افرادی  ه در هر دو حایه فعالیت  های حقاقی مگرل انعکاس نظرات نظام
يکی  . اوتاو تی.اشمان کليمامرد، تاان ای اين افراد برش  ای  ه میمثا  بربسرهداشره باشند نیای دارد. 

  985شده در اين حایه اوت.ای شنادره ه در هر دو یمینه مطالعاتی داشره و چهرهاوت ای معدود افرادی 
اند  ه و روویه اين حق را برای داد قائل شده امريکاهای قدرتمند همنان دولت» ه . درحالی9
 986،«آورندوايبری را بنگ قلمداد  نند و حق دفاع مشروع را برای داد محفاظ به حساب می حملات

 ،باد داردنیز و هادولتدي ر وران در عمل چنین اتفاقی تا  نان ر خ نداده اوت. اين طری تفکر در میان 
ااند پاوخ تمی نند  ه وايبری را تاول به یور تلقی می ه انه حمل هر ،در اغل  ماارد  ه یصارتبه

معاد   ،ریوايب ههر انه حمل ند  هاآ اهرود  ه داد نیز اما به نظر می .ها را در بر داشره باشدآن ه ابند
ا  در و امريکاپیش ای انرگابات رياوت بمهاری ها نیست. برای مثا ، مسلحانه به  شار آن هحمل

 هوايبری را تهديد علیه امنیت ملی و در حکم حمل ههر انه حمل ،مقامات اين  شاربعضی ای ، 9896
 هدر قبا  هر انه حمل را و تاول به نیروی نظامی آوردند و حق دفاع مشروعمینظامی به حساب 

 
 ک:.ن ،تیاشم. ان کليماعلمی و ابرايی   ارنامه هبرای ملاحظ .905

<www.pilac.law.harvard.edu/michael-n-schmitt> and 

<www.usnwc.edu/Faculty-and-Departments/Directory/Michael-N-Schmitt> 
106. Marco Roscini op.cit., pp. 108-109. 
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 ه  نرگابات رياوت بمهاری و پس ای آناما در یمان بر زاری ا 982شدندمیبرای داد قائل  وايبری
بز  کاامري، حری دولت بديد اندوايبری روویه قرار  رفره حملاتمارد  ، یریهای رأید وامانهشادعا 

و اعلام برم علیه  980اعما  تحريم علیه روویه ،های مذ ار و در بعضی ماارد ردن فعالیتمحکام
 میزان  ههر د. بايد تابه داشت، به کرن دي ری ار  981،دوایده نفر ای افسران ورويس اطلاعاتی روویه

 نیسرند ایمسلحانه هحمل بای هم بدی باشند، ی يک  شارداين تهديدها نسبت به امنیت ملی و اقرصا
 998ها به حق دفاع مشروع اورناد  رد.براان در قبا  آن و دن ه بیان ر اورفاده ای یور باش

 کيه ب )فعل(در  رو انرساب حمله  ،یبريوا حملاتها در دولت یالمللنیب تیمسئال تحقق. 4
 نکردنمشگص 999.اوت دولت همان تاوط یالمللنیب تعهدو نقض  المللنیحقاق ب ماب دولت به
 ،یبهان هبامع در قبا  مارد  ينباد تعر لیباعث دااهد شد به دل یبريوا یفضا یبرا نیمع چارچاب

 برياو یفضا   ر،يد یشگص یارهایو مع هايیتاانا ها،روادتيها مطابق با امکانات، یای دولت کيهر
ها به ومت بنگ ،ینیعدر بهان   هیدرحال لیدل نی. به هم ند  يتعر را یبريوا حملاتو 

در  999یبريوا یهاها به ومت بنگبنگ زین یدر بهان میای روند،یم شیپ یابرین یهابنگ
 تیماه ن،يوت. بنابراروهروب مشکل با تیها بحث اثبات و انرساب مسئالآن ی ه در هر دو نداحر ت
 مانعاوت  ه  یای ماانع یکي ،چه در قال  حمله و چه در قال  دفاع یبريوا حملات هانیمگف
 999.شادیها مدولت هيشدن رومشگص و یری شکل

 حملاتم بر الملل حا برداشرن ماانع فراروی تدوين حقاق بینآننه  فره شد، برای ایمیان بنابر
ايبری و حملاتالملل حا م بر حقاق بین هها بر حداقل اورانداردهايی در یمینوايبری، ابماع دولت

ها المللی در اين یمینه ضروری اوت؛  رچه رویدن به تاافق میان دولتو تدوين  ناانسیان بین
 نرد وايبری و مشگص حملاتهای ويژه در دصاص تعري  و تعیین ويژ یهب ،در مراحل اولیه

هی . بديدشاار دااهد باد شادشدن حق تاول به یور میوايبری  ه ماب  فعا  حملات هآوران
وابسر ی شديدی به فضای  شانهای ه یيروادت امريکاها اوت  شارهای غربی و در رأس آن
ين آورانه آوردن ا، به دنبا  پايینترندشکنندهوايبری  حملاتمیایی دارد و به همین دلیل در برابر 

 
107. “Russian Cyber Attacks 'Act of War': US Senator McCain”, Gulf News, January 5, 2017, 

https://gulfnews.com/world/americas/russian-cyber-attacks-act-of-war-us-senator-mccain-1.1956554. 

108. Peter Baker, “White House Penalizes Russians Over Election Meddling and Cyberattacks”, The New 

York Times, March 15, 2018, www.nytimes.com/2018/03/15/us/politics/trump-russia-sanctions.html. 

109. The Associated Press, “12 Russians Indicted for Meddling in 2016 US Election”, The New York Times, 
13 July, 2018, https://www.nytimes.com/aponline/2018/07/13/us/politics/ap-us-trump-russia-probe.html 

110. Terry D. Gill and Paul A. L. Ducheine, op.cit., p. 460. 

 یالمللنیب تیمسئالالملل وایمان ملل مرحد، به نقل ای:  میسیان حقاق بین المللی دولتطرح مسئالیت بین 9 هماد. 999
 .9918دانش،  چاپ وام، شهر ل، علیرضا ابراهیم ه:، تربمالمللنیب حقاق انیسی م مااد شرح و مرن دولت؛

112. Matthew C. Waxman (1), op.cit., pp. 50-51. 

113. Matthew C. Waxman (2), “Self-defensive Force against Cyber Attacks: Legal, Strategic and Political 

Dimensions”, International Law Studies (U.S. Naval War College), Vol. 89, 2013, p. 121. 
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وايبری قرار دهند و تاول به دفاع  حملات هوايبری را در داير ههسرند تا هر انه اقدام دصمان
تاوعه  ه وابسر ی  مرری مشروع را برای داد محفاظ دارند. در وای مقابل،  شارهای درحا 

 ند باد. وايبری دااه حملات ههای وايبری دارند، به دنبا  بالابردن آورانبه یيروادت
های اولیه در راه تدوين حقاق قدم عناانبهدو راهکار ذيل را تاان مینظر به مرات  فاق، 

 وايبری برش مرد: حملاتالملل حا م بر بین
ر ای به منظااوت. تدوين معاهدات منطقه« المللیای و بینتدوين معاهدات منطقه»قدم او ، 
وايبری و رویدن به ابماع در وطح  حملاتبگشیدن به ادبیات حقاقی مرباط به شاخ و برگ

المللی حاصل شاد. بديهی اوت  ه تدوين منطقه مفید دااهد باد تا ای اين ره ذر وفاق بین
ای منطقههای المللی را ای طريق وایمانهای ملی به ابماع بینای،  ذر ای ویاوتمعاهدات منطقه

 د.شاالمللی های بینوای معاهدهتااند یمینهد  ه اين امر در نهايت مین پذير میامکان
وايبری بايد مارد تابه قرار  حملاتحقاق حا م بر  هالمللی در حایآننه در تدوين معاهده بین

های دارای فناوری در وطاح مگرل  او ، ايیاد تعاد  بین ملاحظات و منافع دولت ه یرد، در مرحل
بین منافع  شارهای دارای فناوری و فاقد تاانست اوت، همانند  ناانسیان حقاق درياها  ه 

 . تااین برقرار  ندفناوری 
های وایی فعالیتها و شفافای وای دولت 994«تاول به اقدامات مابد اعرماد»قدم دوم، 
های وايبری  شارها را در وراور بهان المللی  ه فعالیتبینای ايیاد وامانههاوت. وايبری آن

های ه بامع منع آیمايشمعاهد» ه در  995«المللیویسرم نظارت بین»همانند  ، ندپايش 
 .وايبری باشد حملاتثر در پايش و ره یری ؤتااند  امی ممی اورفاده شده اوت 996«ایهسره

 برااند  امی رو به بلا در اين عرصه به حساب بیايد.  992یننشايد ظهار و تثبیت فناوری بلا 

 
114. Confidence Building Measures (CBM) 

115. International Monitoring System (IMS) 

116. Comprehensive Nuclear-Test-Ban Treaty (CTBT) 

117. Blockchain 
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:منابع  
 فارسیالف. 

 کتاب ـ
 مااد رحشتت و مرنالمللی دولت؛ الملل وتتایمان ملل مرحد، مستتئالیت بینحقاق بین  میستتیان ≠

 .9918 دانش، شهر چاپ وام، ل، علیرضا ابراهیم :ه، تربمالمللنیب حقاق انیسی م
 

 مقالهـ 
  بن ی با ماابهه در مدرن المللبین حقاق» اللهی؛فرح یهرا فاطمه محمد و ،آهنی امینه ≠

 .29 شماره ،9919 پايیز ووام،بیست وا  ،راهبرد ،«(یبريوا نبرد) مدرنپست
 یعالت هفصتلنام، «حملات وتايبری و ممناعیت تاوتل به یور» و وحید بذّار؛همايان حبیبی،  ≠

 .  9916، 91 ه، شماروام ه، دورحقاق
 ای وايبری حملات قبا  در مرحد ملل منشار 9 ماده 4 بند ونییظرفیت» ؛____________ ≠

ویس وال رد هفرادمین همايش مقالات میماعه ،«المللبین حقاق نظر اه   للم وایمان تأ
  ،(داربه امار ویارت المللنیب روابط دانشکده و مرحد ملل وایمان مطالعات یرانيا انیمن: 9914) مرحد
 .9916 داربه، امار نشر ویارت اداره

ایمان و حملات وايبر به مثابه تاول به یور در ویاق » یهانلا، فاطمه و وحید رضادووت؛  ≠

 .9914، 61، فصلنامه تحقیقات حقاقی، شماره «ملل مرحد
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