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چکیده 
 توجه بسیاری را به خود جلب کرده  است و زنجیرۀ بلوکی، به منزلۀ فناوری زیربنایی 

ً
فناوری های دفتر کل توزیع شده اخیرا

رمزارزها، کانون این توجهات است. از زنجیرۀ بلوکی در حوزه های گوناگونی استفاده شده است، ازجمله رایانش ابری، 
رایانش مهواره ای، رایانش مرزی و اینترنت اشیا )IoT(. بااین حال، این فناوری با محدودیت هایی مواجه است و قابلیت 
پشتیبانی از تراکنش های مکرر را ندارد. از سوی دیگر، پس از رایانش ابری و رایانش مهواره ای، رایانش مرزی نیز به منزلۀ 
توانمندساز کلیدی برای بسیاری از فناوری های آتی مانند 5G، اینترنت اشیا و ارتباطات وسائط نقلیه با یکدیگر از راه 
اتصال منابع و همچنین خدمات رایانش ابری به کاربران نهایی ایفای نقش می کند و این منابع و خدمات را تا مرز شبکه 
گسترش می دهد. اما این فناوری اکنون با چالش هایی در حوزۀ مدیریت نامتمرکز و امنیت روبه روست. ترکیب زنجیرۀ 
بلوکی و رایانش مرزی در قالب یک سیستم دسترسی و کنترل مطمئن شبکه، ذخیره سازی و محاسبات توزیع شده در 
مرزهای شبکه و درنتیجه، مقیاس بزرگی از سرورهای شبکه، فضای ذخیره سازی داده ها و محاسبۀ اعتبار را در نزدیکی 
مرز شبکه و از راهی امن فراهم می آورد. با وجود مزایای سیستم های حاصل از یک پارچه سازی زنجیرۀ بلوکی و رایانش 
مرزی، پیش از پیاده سازی گسترده باید ارتقای مقیاس پذیری، خودسازمان دهی، مدیریت منابع، یک پارچگی کارکردها 
و مسائل امنیتی آن ها مدنظر قرار گیرد. در این مقاله، برخی از پژوهش های صورت گرفته در حوزۀ سیستم یک پارچه 
بررسی می شود. همچنین، برخی جنبه های حیاتی یک پارچه سازی زنجیرۀ  رایانش مرزی  و  بلوکی  از زنجیرۀ  متشکل 

بلوکی و رایانش مرزی شناسایی می شود. درنهایت، تأثیرات این یک پارچه سازی در کسب وکار بررسی خواهد شد.
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مقدمه

زنجیرۀ بلوکی1 که به منزلۀ فناوری زیربنایی رمزارز2 دیجیتال ظهور 
 Tomaso et( توجه بسیاری را به خود جلب کرده است 

ً
کرد، اخیرا

al., 2017(. بنابر گزارش شرکت هوش بازار تراکتیکا3 درآمد سالانۀ 
استفادۀ بنگاه ها از زنجیرۀ بلوکی تا سال 2025، به 19/9میلیارد دلار 
خواهد رسید و بازار از 29 مورد استفادۀ کلیدی تشکیل خواهد شد 
تأثیر خواهند گذاشت  گوناگون  در 19 بخش صنعتی  که دست کم 

.)Yang et al., 2019(
دیجیتال  کل4  دفتر  با  متفاوت  رویکردی  با  بلوکی،  زنجیرۀ 
کل  دفاتر  همگام سازی  جهت  انجمنی  اعتبارسنجی  از  متمرکز، 
مشکل  با  برخورد  می گیرد.  بهره  کاربر  چندین  نزد  توزیع شده 
 Florian( شد  مطرح  بیت کوین6  با  اولین بار  دوگانه5  هزینه های 
کاربرد  و  از طراحی  فراتر  بلوکی،  زنجیرۀ   .)and Bjorn, 2016
اصیل خود، به فناوری بنیادینی تبدیل شده است که باعث تغییر 
منظر  از  می شود.  نامتمرکز  کنترل  به  متمرکز  کنترل  از  پارادایم 
فناوری اطلاعات و ارتباطات، مالکیت دارایی ها و حقوق تکالیف 
ناشی از توافقنامه ها روی یک زنجیرۀ بلوکی )به علت فقدان تمرکز، 
شفافیت، امنیت، تغییرناپذیری و خودکاربودن آن( ثبت می شوند، 
اما همچنان نقصی اساسی مانع تحقق این کاربردها می شود و آن 
مقیاس پذیری است. درحال حاضر، زنجیرۀ بلوکی مقیاس پذیری 

.)Vukolic, 2015( محدودی دارد
رایانشی، طیف  فناوری های  پیشرفت سریع در  از سوی دیگر، 
رایانش  است.  ساخته  ممکن  را  کاربردی  موارد  از  گسترده ای 
مرزی7 درحکم فناوریِ بسط یافته از ابر در این حوزه معرفی شده 
است )Satyanarayanan, 2017(. الگوی رایانش مرزی امکان 
پردازش سریع، تأخیر کمتر در زمان پاسخ برنامۀ کاربردی، توزیع 
زمینه9  از  گاهی  آ ناهمگونی،8  نزدیکی،  سیاربودن،  جغرافیایی، 
نیازهای دیجیتالی  الگو  این  فراهم می سازد.  را  از مکان  گاهی  آ و 
بهینه سازی  بلادرنگ،  خدمات  چابک،  ارتباط  در  صنعت  کردن 
 .)Novo, 2018( داده ها و هوش کاربردی را نیز برآورده می کند
آینده  برای کاربردهای گوناگون در  را  این ویژگی ها رایانش مرزی 
صنعتی،  خودکارسازی  مانند  کاربردهایی  می سازند؛  مناسب 

1. Blockchain

2. Cryptocurrency

3. Tractica

4. Ledger

5. Double-spending

6. Bitcoin

7. Edge Computing

8. Heterogeneity

9. Context-Awareness

پایش  هوشمند،  خانۀ  ترافیک،  بلادرنگ  پایش  مجازی،  واقعیت 
هوشمند دریا و تحلیل داده ها. این کاربردها در شکل 1 نشان داده 

شده است.
و  دسترسی10  نقاط  مسیریاب ها،  مانند  مرزی  دستگاه های 
و   12  QoS مانند  گوناگونی  خدمات  میزبانی  پایه،11  ایستگاه های 
 .)Zhang et al., 2019( دارند  برعهده  را   14  VoIP و   13  VPN
این دستگاه های مرزی به منزلۀ پلی عمل می کنند که ارتباط میان 
دستگاه های سیار هوشمند را با ابر برقرار می کنند. برخی پژوهش ها 
جنبه های متعدد رایانش مرزی مانند رایانش مهواره ای15 را بررسی 
 Yi et al., 2015; Vaquero and Rodero-Merino,( کرده اند
 2014; Stojmenovic and Wen, 2014; Bonomi et al.,
Ahmed et al., 2017a ;2012(، درحالی که پژوهش  چندانی در 

حوزۀ رایانش مرزی انجام نشده است.
اگرچه رایانش مرزی با فراهم ساختن مزایای فوق، سیستم های 
چالش های  موضوع  این  اما  است،  کرده  متحول  را  ابری  رایانش 
 .)Kahn et al., 2019( است  داشته  همراه  به  نیز  را  گوناگونی 
مهمی  چالش های  مرزی  رایانش  در  خصوصی  حریم  و  امنیت 
هستند، زیرا گره  های16 مرزی متفاوت و ناهمگونی در آن شرکت 
دارند و مهاجرت خدمات در سرتاسر گره های مرزی انجام می شود 

.)Yu et al., 2017(
بنابراین یک پارچه سازی زنجیرۀ بلوکی و رایانش مرزی در قالب 
یک سیستم کانون توجهات قرار می گیرد. با ترکیب زنجیرۀ بلوکی و 
شبکۀ رایانش مرزی، سیستم حاصل شده امکان دسترسی و کنترل 
مطمئن شبکه و ذخیره سازی و محاسبات بر روی تعداد زیادی از 
گروه های مرزی توزیع شده را فراهم می آورد؛ درنتیجه امنیت شبکه، 
یک پارچگی داده ها و اعتبار محاسبات سیستم بهبود چشمگیری 
و  محاسباتی  منابع  مرزی  رایانش  به کارگیری  همچنین  می یابد. 
فراهم  مرز شبکه  در  توزیع شده  به صورت  را  بسیاری  ذخیره سازی 
کاوشی  و محاسبات  بلوکی  زنجیرۀ  در  ذخیره سازی  بار  و  می کند 
را در دستگاه هایی که قدرت محدود دارند کاهش می دهد. افزون 
بر این، ذخیره سازی و محاسبۀ خارج از زنجیره17 در دستگاه های 
مرزی ذخیره سازی و محاسبۀ مقیاس پذیر بر روی زنجیرۀ بلوکی را 

.)Liu et al., 2017( ممکن می کند
زنجیرۀ  با  مرزی  رایانش  ترکیب  حوزۀ  در  متعددی  تحقیقات 

10. Access Point

11. Base Station

12. Quality of Service

13. Virtual Private Network

14. Voice over IP

15. Fog Computing

16. Node

17. Off-Chain
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بلوکی انجام شده و چارچوب های متفاوتی برای این کار ارائه شده 
است که بسیاری از آن ها در این پژوهش لحاظ شده اند. با وجود 
نگرفته  صورت  تحقیقات  این  مروری  بر  مطالعه ای  تاکنون  این، 
است. در این پژوهش، علاوه بر معرفی و شرح فناوری های زنجیرۀ 
حوزه  این  در  مطرح شده  چارچوب های  مرزی،  رایانش  و  بلوکی 
معرفی می شود و روش ها و مزایا از نظر کاربرد با یکدیگر مقایسه 

می شوند.

1. زنجیرۀ بلوکی

شبکۀ  در  نامتمرکزی  و  دیجیتال  کل  دفتر  بلوکی  زنجیرۀ 
 
ً
نقطه به نقطه )P2P( است و هر شرکت نسخه ای از دفتر کلِ صرفا

نگه د اری  را  دیجیتالی  رمز شدۀ   و  امضاشده  تراکنش های  افزودنیِ 
نشئت  ابتدایی  فناوری  های  از  بلوکی  زنجیرۀ  اگرچه  می کند. 
گرفته، محبوبیت بسیاری را از راه بیت کوین به دست آورده است. 
آن  کار  به  آغاز  که  است  الکترونیکی  پرداخت  بیت کوین سیستم 
همان طور   .)Nakamoto, 2008( بازمی گردد   2008 سال  به 
که درک افراد از زنجیرۀ بلوکی به تدریج عمیق تر می شود، قلمرو و 

کاربردهای این فناوری نیز گسترش می یابد.

1ـ1. لایه های زنجیرۀ بلوکی
برای داشتن درکی بهتر و شفاف تر از این که در حوزه های فنی و 
براساس مطالعات  بهبودهایی حاصل شده است،  عملکردی چه 
 ،)Croman et al., 2016; Yu et al., 2018; 2019( گوناگون
ساختاری از سیستم زنجیرۀ بلوکی در لایه های جداگانه معرفی شده 
است که از پایین به بالا، لایه های داده ها، شبکه، اجماع،1 توپولوژی 

دفتر کل، مشوق،2 قرارداد و کاربرد را دربر می گیرد )شکل 2(. 
لایۀ داده ها، داده هایی را که برنامه های گوناگون تولید کرده اند از 
دو  میان  تراکنش های  بسته بندی می کند.  بلوک ها  و  تراکنش ها  راه 
با سرآیندی3  قالب یک بسته  تأیید می شوند و در  و  طرف بررسی 
متصل به بلوک قبلی قرار می گیرند که به فهرست مرتبی از بلوک ها 
که  می کند  مشخص  را  فراداده ها  بلوک  سرآیند  می شوند.  منجر 
دربرگیرندۀ این بخش هاست: هش بلوک قبلی، هش بلوک فعلی، 
برچسب زمان ساخته شدن بلوک، مقدار تصادفی4 مرتبط با رقابت 

1. Consensus

2. Incentive

3. Header

4. Nonce

)Khan et al., 2019( شکل 1: کاربردهای رایانش مرزی
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از درخت هش  و ریشۀ مرکل2 نشئت گرفته  بالاتر  کاوش1 در لایۀ 
.)Yang et al., 2019( تمامی تراکنش ها در بدنۀ بلوک

لایۀ شبکه، سازوکار شبکه سازی استفاده شده در زنجیرۀ بلوکی 
تولیدشده  داده های  انتشار  لایه  این  هدف  می کند.  تعریف  را 
 P2P شبکۀ  قالب  در  کلی  به صورت  شبکه  داده هاست.  لایۀ  در 
با  هستند.  شرکت کننده ها  نقطه ها  آن  در  که  می شود  مدل سازی 
استفاده از سازوکار شبکه سازی، زمانی که تراکنشی انجام شود در 
ارسال  تراکنش های معتبر  توزیع می شود، فقط  سطح همسایه ها 

خواهند شد.
به  رسیدن  به منظور  اجماع  الگوریتم  شامل  اجماع  لایۀ 
اجماعی میان گره های نامطمئن در محیط های نامتمرکز است. در 
سیستم های موجود، سه سازوکار عمده برای اجماع درنظر گرفته 

1. Mining Competition

2. Merkle Root

اثبات   ،3)PoW( )Nakamoto, 2008( کار  اثبات  است:  شده 
سهم )PoS( )Buterin, 2014; Seijas et al., 2016(4 و تحمل 
خطای بیزانس کاربردی )PBFT( )Cachin, 2016(5. در رقابت 
با هدف کسب  بیت کوین  بلوکی  زنجیرۀ  به  بلوک ها  افزودن  برای 
PoW ضروری است. آن ها  برای هر رقیب )کاوشگران(6  جایزه، 
که  بیابند  تصادفی  مقداری  تا  کنند  اجرا  مکرر  را  هش  توابع  باید 
تولیدش دشوار، اما اعتبارسنجی اش برای دیگران آسان باشد. منابع 
محاسباتی لازم برای PoW، باعث ممانعت از حملات گره های 
خرابکار می شود، زیرا قدرت محاسباتی آن ها در مقایسه با قدرت 
 PoS در   .)%51 از  )کمتر  است  محدود  شبکه  کلی  محاسباتی 

3. Proof-of-Work

4. Proof-of-Stake

5. Practical Byzantine Fault Tolerance

6. Miners

)Yang et al., 2019( شکل 2: لایه های زنجیرۀ بلوکی
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استفاده شده در اتریومKing and Nadal, 2012( 1(، هدف هش 
به ازای سن هر سکه است که به سادگی به منزلۀ مقدار ارزی تعریف 
زنجیرۀ  بنابراین  می کند؛  مشخص  را  نگه داری  دورۀ  که  می شود 
بلوکی، با داشتن بالاترین سن کلی مصرفی سکه، درحکم زنجیرۀ 
اصلی درنظر می شود. این کار باعث برطرف شدن مصرف بالای 
سهم  یک  کنترل  هزینۀ  بالابردن  با  اما  می شود،   PoW در  انرژی 
متفاوت   PBFT می کند.  جلوگیری  حملات  از  ملاحظه  درخور 
گرفته  به کار  بلوکی عمومی  زنجیرۀ  در  که   PoS و   PoW با  است 
می شوند و فرض بر این دارد که کمتر از یک سوم گره ها خطا دارند و 

.)Yang et al., 2019( بقیه به درستی عمل می کنند
ذخیرۀ  برای  را  کل  دفتر  توپولوژی  کل،  دفتر  توپولوژی  لایۀ 
داده هایی که لایۀ اجماع احراز هویت و تولید کرده تعریف می کند. 
و  سیستم  کل  دفتر  که  بلوک هاست  از  زنجیره ای  شامل  لایه  این 
ذخیره  را  کرده  تولید  اجماع  لایۀ  که  دیگری  حالت های  برخی 
می کنند. فراتر از ساختار سنتی زنجیرۀ بلوکی )زنجیرۀ اصلی(، که 
در شکل 3 نشان داده شده است، به برخی توپولوژی های جدیدی 

1. Ethereum

باید توجه شود که به منظور بهبود مقیاس پذیری تولید شدند. برای 
نمونه های  از  سلسله مراتبی  به منزلۀ  که  جانبی،  زنجیره های  مثال، 
اجماع رده پایین ارائه شدند )Back et al., 2014(، ممکن است 
به نسبت زنجیرۀ سطح بالا به صورت بالقوه درجۀ پایین تری از فقدان 
از  تمرکز داشته باشند و امکان جابه جایی وجوه میان زنجیره ها را 
راه تراکنش ها فراهم سازند. تراکنش خارج از زنجیره این امکان را 
نشوند.  حادث  بلوکی  زنجیرۀ  روی  فعالیت ها  که  می سازد  فراهم 
برای مثال، شبکۀ صاعقه )Poon and Dryja, 2016(، کانال های 
انتقال  که  ارائه می کند  تراکنش ها  ارسال  با هدف  را  ریزپرداختی2 
مقدار آن ها خارج از زنجیرۀ بلوکی به وقوع می پیوندد. زنجیره های 
سلسله مراتبی  در  که   ،)Poon and Buterin, 2017( پلاسما3 
از درخت قرار می گیرند، برای تقویت زنجیره های فرزند به منظور 
پایان  در  تراکنش ها  محاسبۀ  و  کم هزینه  کارایی  به حداکثررساندن 

روز از اثبات مرکلی استفاده می کنند.

2. Micropayment

3. Plasma

)Yang et al., 2019( شکل 3: مدل زنجیرۀ بلوکی بیت کوین
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گره ها  انگیزش  به منظور  را  اقتصادی  مشوق های  مشوق،  لایۀ 
یک پارچه  داده ها  تصدیق  و  بررسی  برای  آن ها  تلاش   به  و کمک 
هویت  بدون  بلوکی  زنجیرۀ  نامتمرکز  سیستم  حفظ  می سازد. 
در  است.  حیاتی  کند  عمل  کل  یک  قالب  در  که  متمرکزی 
بیت کوین و اتریوم، بیت کوین ها و اترها به مثابۀ جوایز به گره هایی 
 Teutsch( می افزایند  زنجیره  به  را  بلوک ها  که  اعطا خواهند شد 
محاسبات  امن سازی  برای  و   )and Reitwießner, 2019

برون سپاری شده نیز جریمه  هایی در نظر گرفته می شود.
برای  دارند  برنامه نویسی  قابلیت  که  را  ویژگی هایی  قرارداد  لایۀ 
به ارمغان می آورد. نوشتن قطعه کدها در بیت کوین،  زنجیرۀ بلوکی 
می سازد.  فراهم  سکه ها  خرج کردن  برای  را  متنوعی  روش  های 
 به خروجی قبلی متصل می شود و 

ً
ورودی های هر تراکنش، اساسا

این اتصال زمانی معتبر است که قطعه کد خروجی با توجه به امضایی 
 Romano and Schmid,( باشد  صحیح  کرده،  ارائه   ورودی  که 
برنامه  نویسی  قابلیت  درحکم  هوشمند  قرارداد  اتریوم،  در   .)2017
دارایی های  که  است  پاسخ  ـ  حالت  قوانین  از  گروهی  قدرتمند، 

دیجیتال را به صورت خودکار میان کاربران انتقال می دهد.
بالاترین لایه در زنجیرۀ بلوکی لایۀ کاربرد است و شامل رمزارز، 
حوزه های  که  است  مواردی  و  هوشمند  شهرهای  اشیا،1  اینترنت 
می کنند.  متحول  را  کارخانه ها  و  مدیریت  مالی،  مانند  بسیاری 
بااین حال، زنجیرۀ بلوکی هنوز در مراحل ابتدایی است و محیط های 
دانشگاهی و صنعتی برای تعمق در این فناوری )از منظر فناوری 
کاربردها تلاش  این  از  پشتیبانی  با هدف  ارتباطات(  و  اطلاعات 

.)Dai et al., 2019( می کنند

1ـ2. ویژگی های زنجیرۀ بلوکی
عوامل متعددی سیستم های زنجیرۀ بلوکی را متمایز می سازند. 
در این بخش، مشخصات مهم آن ها از لحاظ استقرار، پیاده سازی 

و ویژگی  ها بیان می شود:
تمایز  مجوزدار:  و  عمومی  خصوصی،  بلوکی  زنجیرۀ  1ـ2ـ1. 

میان این زنجیره های بلوکی، در طرح تسهیم دفتر کل و افراد مجاز 
برای شرکت در یک سیستم است )Buterin, 2014(. در زنجیرۀ 
گذاشته  به اشتراک  داخلی  به صورت  کل  دفاتر  خصوصی،  بلوکی 
می شوند و گروهی از گره های ازپیش تعریف شده آن را اعتبارسنجی 
گره هایی  اعتبارسنجی  یا  راه اندازی  مستلزم  سیستم  این  می کنند. 
است که می خواهند بخشی از سیستم باشند. گره های مجاز مسئول 
نگه داری اجماع اند. زنجیره های بلوکی خصوصی برای سیستم های 
از   مطمئن اند. 

ً
بسته  مناسب است که در آن ها تمامی گره ها کاملا

اتریوم و  بلوکی عمومی مانند بیت کوین،  سوی دیگر، زنجیره های 
برای  مجوزهایی  با  که  می دهند  اجازه  همه  به  مشابه،  موارد  سایر 
به  اجماع،  سازوکار  اجرای  با  کل  دفتر  یک پارچگی  اعتبارسنجی 

1. Internet of Things

دفتر کل توزیع شده دسترسی داشته باشند. شبکه های زنجیرۀ بلوکی 
آن ها  به  آزادانه  و همه می توانند  توزیع شده اند  و  باز   

ً
عمومی کاملا

بپیوندند یا آن را ترک کنند. بنابراین، این سیستم تحت تأثیر گره های 
شناخته شده و ناشناس عمل می کنند. زنجیره های بلوکی مجوزدار 
ترکیبی از زنجیره های بلوکی خصوصی و عمومی اند و بخش های 
بسیاری را ترکیب می کنند و گره های اصلی از آغاز با دقت بالایی 
سیستم های  برای  مجوزدار  بلوکی  زنجیره های  می شوند.  انتخاب 
و  می شوند  تشکیل  کمی  بنگاه های  از  که  مناسب اند  نیمه بسته ای 
 Viriyasitavata( اغلب در قالب کنسرسیوم سازمان دهی می شوند

and Hoonsopon, 2018(؛

1ـ2ـ2. تمرکز و فقدان تمرکز: در پایگاه داده های سنتی، تراکنش ها 

تأیید  مطمئن  مرکزی  واسطه های  با  اعتبارشان  یا  مطمئن اند   
ً
ذاتا

می شود. این کار هنگام استفاده از سرورهای مرکزی، باعث بروز 
هزینه های اضافی شده، عملکرد به مسئله ای بزرگ تبدیل می شود. 
فناوری زنجیرۀ بلوکی برای مشکلات مدیریت تراکنش توزیع شده 
راهکاری امیدوارکننده است )Dinh et al., 2017( که در میان 
بلوکی  انواع زنجیره های  تمامی  برقرار می شود.   P2P نقاط شبکۀ 
)عمومی، خصوصی، مجوزدار( شامل درجات گوناگونی از عدم 
تمرکزند که باعث کاهش نقطۀ واحد شکست و همچنین کاهش 

یک پارچگی داده ها می شود؛

زنجیرۀ  کل  دفتر  در  ثبت شده  تراکنش های  پایداری:  1ـ2ـ3. 

شبکه  سرتاسر  در  زیرا  می شوند؛  گرفته  نظر  در  پایدار  بلوکی، 
منتشر می شوند و هر گره، سوابق خود را نگه داری و کنترل می کند. 
تازمانی که اکثر گره ها خوش خیم2 باشند، پایداری به صورت مداوم 
حفظ می شود. برخی ویژگی ها مانند شفافیت و تغییرناپذیربودن 
تغییرناپذیربودن  این شفافیت و  این مشخصه مشتق می شوند.  از 
دارند  ممیزی شدن  قابلیت  بلوکی  زنجیره های  که  بدین معناست 

)Hammerschmidt, 2018(؛

1ـ2ـ4. اعتبار: برخلاف برخی سیستم های توزیع شده، زنجیره های 

یا بلوک هایی  بلوکی مستلزم اجرای همۀ گره ها نیستند. تراکنش ها 
گره ها  سایر  با  شده اند  منتشر  بلوکی  زنجیرۀ  سیستم های  در  که 
به آسانی  تحریف  هرگونه  بنابراین  شد؛  خواهند  اعتبارسنجی 
تشخیص داده خواهد شد. این سیستم شامل سه نقش اصلی است 

:)Correia et al., 2011(
الف( پیشنهاددهندگان که مقداری را پیشنهاد می کنند؛

ب( پذیرندگان که اعتبارسنجی می کنند و تصمیم می گیرند که 
کدام مقدار اتخاذ شود؛

ج( یادگیرندگان که مقدار انتخاب شده را می پذیرند.

زنجیره های  اصلی  مشخصۀ  گمنامی  هویت:  و  گمنامی  1ـ2ـ5. 

هویت  با  می تواند  سیستم  این  در  هویت  است.  عمومی  بلوکی 

2. Benign
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دنیای واقعی کاربر یکسان باشد. هر کاربر می تواند برای اجتناب 
را  هویت  چندین  مخاطره  معرض  در  خود  هویت  قرارگیری  از 
کسب کند )Yeow et al., 2018(. برای محافظت از اطلاعات 
درنتیجه،  نیست.  مرکزی  موجودیت  به  نیازی  هیچ  خصوصی 
هویت دنیای واقعی از اطلاعات تراکنش به دست نمی آید و بخشی 
 
ً
از حریم خصوصی حفظ می شود. از سوی دیگر، هویت معمولا

شناخته شده  موجودیت های  راه  از  که  است  سیستم هایی  مستلزم 
مجوزدار(  و  خصوصی  بلوکی  زنجیره های  مانند  شرایطی  )در 

عملیاتی و هدایت شوند؛

1ـ2ـ6. قابلیت ممیزی: برچسب زمان سوابق و اطلاعات پایدار، 

این امکان را فراهم می سازد که سوابق قبلی را با گره های موجود در 
شبکه های زنجیرۀ بلوکی به آسانی تأیید و ردیابی کند. میزان قابلیت 
ممیزی به نوع سیستم های زنجیرۀ بلوکی و پیاده سازی آن ها وابسته 
ممیزی  قابلیت  پایین ترین  خصوصی  بلوکی  زنجیره های  است. 
می کند.  مدیریت  را  آن  گره های  موجودیت  یک  زیرا  دارند؛  را 
زنجیره های بلوکی مجوزدار در ردۀ دوم قرار می گیرند؛ زیرا ممکن 
است برخی توافقنامه ها )مانند داده های رمزشده( در آن ها، مانع 
زنجیره های  شوند.  ممیزی  قابلیت  از  اطلاعات  کامل  بهره مندی 
بلوکی عمومی بالاترین درجۀ قابلیت ممیزی را به خود اختصاص 
 Viriyasitavata and( نامتمرکزند 

ً
می دهند و گره های آن کاملا

.)Hoonsopon, 2018

به منظور  باز  بلوکی  زنجیره های  بازبودن:  و  بسته بودن  1ـ2ـ7. 

بر گره های عمومی متکی هستند؛  تراکنش ها  از سوابق  نگه داری 
تبعیت  با  کند،  منتشر  را  تراکنش  یک  می تواند  هرکسی  بنابراین 
این  بپیوندد؛ اطلاعات داخل  به سیستم  قوانین  از  از مجموعه ای 
مجوزدار،  بلوکی  زنجیره های  است.  عمومی  نیز  بلوکی  زنجیرۀ 
مشخص  قبل  از  گره ها  زیرا  می شوند؛  گرفته  نظر  در  نیمه باز 
در  زنجیره ها  این  می شوند.  اعتبارسنجی  الحاق،  از  پیش  یا  شده 
و  می گیرند  قرار  خصوصی  و  عمومی  بلوکی  زنجیره های  میان 
را کنترل می کنند.  آن ها  سیاست های کنسرسیوم اطلاعات داخل 
باز،   

ً
کاملا اطلاعات  که  بگیرد  تصمیم  می تواند  کنسرسیوم  این 

مانند  خصوصی،  بلوکی  زنجیره های  باشند.  بسته  یا  نیمه باز 
میزان  و  گره ها  انتخاب  چگونگی  مجوزدار،  بلوکی  زنجیره های 
بااین حال،  بازبودن داده ها را براساس سیاست ها کنترل می کنند؛ 

.)ibid( آن ها نیز به یک موجودیت یا مالک واحد متکی اند

1ـ3. کاربردهای زنجیرۀ بلوکی
گوناگونی  کاربردهای  اقتصاد  دنیای  در  بلوکی  زنجیرۀ  فناوری 
فناوری مالی1 درحال کاوش در حوزۀ رمزارزها  دارد. شرکت های 
و بازارهای تبادل ارزند. همچنین کاوش در فناوری زنجیرۀ بلوکی 

1. Fintech

مخاطرۀ  کاهش  مانند  مزایایی  شامل   B2B تراکنش های  برای 
است  شفافیت  افزایش  و  مقابل  طرف  مخاطرۀ  کاهش  سایبری، 
حوزۀ  در   .)Dimbean-Creta, 2017; Geranio, 2017(
باید  داده های پژوهش های پزشکی  و  بیماران  سلامت، اطلاعات 
حساس  شخصی  اطلاعات  که  شوند  گذاشته  به اشتراک  طوری 
 Dubovitskaya et( نشوند  نیز  دست کاری  بلکه  افشا،  نه فقط 
احوال،  ثبت  سازمان های  در  می تواند  فناوری  این   .)al., 2017
ثبت اسناد و املاک و دفاتر ثبت اسناد رسمی نیز به کار گرفته شود 
)Lemieux, 2016(. برخی از کاربردهای معمول فناوری زنجیرۀ 

بلوکی عبارت اند از است:

1ـ3ـ1. رمزارز: یکی از فعال ترین حوزه های زنجیرۀ بلوکی، بخش 

مالی و به ویژه حوزۀ رمزارز است. از زمان ظهور اولین بیت کوین 
متعددی  رمزارزهای   ،)Nakamoto, 2008( بلوکی  زنجیرۀ  در 
تأیید،  قابلیت  گمنامی،  سازوکار های  ازآنجاکه  شده اند.  خلق 
به  بیت کوین  ارزش  متمایزند،  بیت کوین  اجماع  و  تمرکز  فقدان 
همین  در   .)Guo and Liang, 2016( رسید  نیز  پوند   6300
ظهور  بهبودیافته  ویژگی های  با  دیگر  رمزارزهای  برخی  زمان، 
کردند و بازار پررونق فعلی رمزارزها را شکل دادند. در میان آن ها، 
خلق  را  عمومی  بلوکی  زنجیرۀ  بستر   )Buterin, 2014( اتریوم 
کرد که در آن، قراردادهای هوشمند در سال 2015 استقرار یافتند. 
از  در طیف وسیع تری  بلوکی  زنجیرۀ  فناوری  قراردادها،  با ظهور 
سناریوهای کسب وکار )مانند پردازش قرارداد، تغییرات مالکیت و 

اینترنت اشیا( به کار گرفته شد )Huawei, 2018(؛

ساده ترین  )حتی  کالاها  و  انرژی  تجارت  انرژی:  1ـ3ـ2. 

 Merz,( اغلب بازی متعادلی میان چند طرف است )تراکنش ها
2016(. از اجرای تراکنش تا نتیجۀ آن، هر دو طرف باید داده های 
است  ممکن  علاوه براین،  کنند.  تأیید  و  هماهنگ  را  تراکنش 
با سایر  تعامل  نیازمند  تراکنش،  شرکت ها در طول چرخۀ حیات 
تدارکات،  ارائه کنندگان  کارگزاران،  صرافی ها،  مقابل،  طرف های 
نیازمند  تأیید،  فرایند  همچنین  باشند.  قانون گذاران  و  بانک ها 
هماهنگی دقیق نه فقط میان دو طرف تراکنش، بلکه درون شرکت 
گوناگون  بخش های  میان  دستی  فرایندهای  از  نگه داری  به منظور 
برای حصول اطمینان از دیدی دقیق به  کل فرایند تراکنش است. 
کاری  جریان های  ساده ساختن  بلوکی،  زنجیرۀ  فناوری  براساس 
با بازارهای خارجی امکان پذیر است  داخلی و فرایندهای مرتبط 
 تغییر 

ً
و این موضوع می تواند ترتیبات تراکنش های انرژی را کاملا

توجهی  شایان  صرفه جویی  باعث  فوق  فرایندهای  تسهیل  دهد. 
راه تسریع  از  )مانند کاهش کار یدی، کاهش هزینه های سرمایه 
نیز  به سیستم های متعدد(  فناورانه و کاهش وابستگی  تلاش های 
خواهد شد )Chen et al., 2018(. درحال حاضر، محدودیت 
اصلی به کارگیری زنجیرۀ بلوکی در حوزه انرژی، مربوط به عملکرد 
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استفاده  برای   .)Dütsch and Steinecke, 2017( است 
برخی  دربارۀ  صنعتی،  زیرساختی  درحکم  بلوکی  زنجیرۀ  از 
استانداردها باید در آن صنعت توافق شود و این موضوع به چالشی 

عظیم تبدیل شود و طرف های متعددی باید با آن موافقت کنند.

دزدگیر  سیستم  مثال  برای  هوشمند:  تلفن  خودرو/  1ـ3ـ3. 

کلید  روی  مربوطۀ  دکمۀ  که  می شود  فعال  زمانی  فقط  خودروها 
را فشار دهید. تلفن هوشمند فقط زمانی کار خواهد کرد که کلمۀ 
فناوری های  دربردارندۀ  همگی  آن ها  کنید.  وارد  را  صحیح  عبور 
ویژگی  اصلی  مشکل  مالکیت اند.  از  محافظت  برای  رمزنگاری 
نگه داری  فیزیکی  محفظه ای  در  کلید  که  است  این  هوشمندی 
می شود و نمی تواند به آسانی منتقل یا تکثیر شود. دفتر کل زنجیرۀ 
پروتکل های  تکثیر  و  جایگزینی  امکان  فراهم ساختن  با  بلوکی 
حل  بلوکی  زنجیرۀ  را  مشکل  این  کاوشگران،  برای  ازدست رفته 

.)Chen et al., 2018( می کند

جمهوری خواهان  و  دموکرات ها  بلوکی:  زنجیرۀ  دولت  1ـ3ـ4. 

زیر  آمریکا  انتخابات سال 2016  در  را  رأی گیری  امنیت سیستم 
قراردادهای هوشمند،  و  بلوکی  از زنجیرۀ  استفاده  با  بردند.  سؤال 
کند.  مشاهده  را  کلی  آماری  فرایند  و  خود  رأی  می تواند  فرد  هر 
همچنین نسبت درخور توجهی از بودجۀ سالانۀ دولت برای تأیید 
زنجیرۀ  فناوری  از  بهره گیری  و  می شود  استفاده  جریان سرمایه ها 

.)ibid( بلوکی می تواند این فرایند را تاحد زیادی تسهیل کند

2. رایانش مرزی

و  کاربردی  برنامه های  محاسباتی،  داده های  مرزی  رایانش 
هدایت  شبکه  مرز  سمت  به  و  دور  ابری  سرورهای  از  را  خدمات 
می کند. تولیدکنندگان محتوا و توسعه دهندگان برنامه های کاربردی 
می توانند با ارائۀ خدمات نزدیک تر به کاربران، از سیستم های رایانش 
مرزی استفاده کنند. ویژگی های خاص رایانش مرزی شامل پهنای 
باند بالا، تأخیر بسیار کم و دسترسی بلادرنگ به اطلاعاتی در شبکه 
 Wang( است که چندین برنامۀ کاربردی می توانند از آن استفاده کنند

.)et al., 2019; Sahni et al., 2019; Ren et al., 2019
ارائه کنندگان خدمات می توانند با گشودن دسترسی به برنامه های 
 )RAN( رادیویی  دسترسی  شبکۀ  جدید،  خدمات  و  کاربردی 
را  جدیدی  خدمات  مرزی  رایانش  سازند.  فراهم  کاربران  برای  را 
 Ning et al.,( برای بنگاه ها و مصرف کنندگان به ارمغان می آورد
رایانش مرزی شامل خدمات مکانی،1  از  استفاده  2019(. موارد 
داد ه ها4  پنهانی  ذخیره سازی  و  ویدئو3  تحلیل  افزوده،2  واقعیت 

1. Location Services

2. Augmented Reality

3. Video Analytics

4. Data Caching

می شود؛ بنابراین استانداردهای رایانش مرزی و استقرار بسترهای 
و  فروشندگان  برای  جدید  درآمدی  جریان های  به منظور  آن، 

پیمانکاران به توانمندسازی کلیدی تبدیل شده اند.
براساس گزارش سیسکو،5 رایانش مهواره ای بستر مجازی و بسط یافتۀ 
پارادایم رایانش ابری است که منابع ذخیره سازی و محاسباتی و خدمات 
را از شبکۀ اصلی به مرز شبکه می   آورد )Cisco, 2015(. ابرک6 و رایانش 
مرزی سیار7 مفاهیمی را شکل می دهند که با پارادایم رایانش مهواره  ای 
کاربران  برای  خدمات  فراهم ساختن  به منظور  مفهوم  دو  این  مشابه اند. 
سیار )با انعطاف در استفاده از منابع دسترس پذیر محلی( طراحی شده  اند 
با وجود   .)Satyanarayanan et al., 2009; Patel et al., 2010(
کرده  طراحی    سیسکو  که  است  وابسته  سخت افزارهایی  به  مهواره  این، 
مانند  عادی  کارکردهای  همراه  به  محاسباتی  قابلیت های  دربردارندۀ  و 
است  خودمختاری  محاسباتی  مدل  مرزی  رایانش  مسیریاب هاست. 
که دستگاه های ناهمگون، متعدد و توزیع شده ای را شامل می شود که با 
شبکه در ارتباط اند و وظایف محاسباتی مانند ذخیره سازی و پردازش را 

.)Vaquero and Rodero-Merino, 2014( انجام می دهند
و  خدمات  در  بالا  تأخیر  مسئلۀ  حل  مرزی  رایانش  رسالت 
برنامه های کاربردی حساس به تأخیر است که در پارادایم رایانش 
شامل  کاربردی  برنامه های  این  نمی شوند.  اداره  به خوبی  ابری 
گاهی از موقعیت  الزامات زیرند: تأخیر بسیار کم و پیش بینی پذیر، آ
.)Khan et al., 2019( 8مکانی و پشتیبانی از حرکت و جابه جایی

2ـ1. معماری رایانش مرزی 
در  همیشه  باید  محاسبه  که  است  این  بر  مرزی  رایانش  فرض 
نزدیکی منبع داده ها روی دهد. شکل 4 مسیر دوطرفۀ محاسبات را 
در رایانش مرزی نشان می دهد. ویژگی های رایانش مرزی انتقال، 
ذخیره سازی، انباشت و ادارۀ داده ها و همچنین انتشار درخواست 
خود  مرزی  دستگاه  است.  کاربر  به  ابر  از  تسهیلات  تحویل  و 
مستلزم برنامه ریزی مناسب به منظور همگرا ساختن نیازهایی است 
که می توانند از لحاظ قابلیت اعتماد، امنیت و تفکیک وظایف در 

.)Shi et al., 2016( شبکه تأثیرگذار باشند
ابر را  ارتباط میان دستگاه ها و  پارادایم دو مزیت دارد؛ تأخیر  این 
کاهش می دهد و از منابع ابر و دستگاه های شبکۀ محلی به شکلی کارا 
بهره می گیرد؛ زیرا دستگاه ها در رایانش مرزی در قالب مصرف کنندگان 
و تولیدکنندگان داده ها عمل می کنند )Hadžic et al., 2017(. این 
بدین معناست که درخواست های میان دستگاه ها و ابر )همان طور که 
در شکل 4 مشاهده می شود( دوطرفه اند. همچنین در کار جمع آوری 
داده ها از پایگاه داده های موجود در ابر و ارسال آن ها به کاربر، گره های 

5. Cisco

6. Cloudlet

7. Mobile-Edge Computing

8. Mobility
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مدیریت  ازجمله  دارند؛  بسیاری  محاسباتی  وظایف  نیز  شبکه  مرز 
اینترنت اشیا و محافظت از حریم خصوصی.

2ـ2. ویژگی های رایانش مرزی
دارد.  مشابه  مشخصۀ  چندین  ابری  رایانش  با  مرزی  رایانش 
را  آن  که  ابری،  رایانش  متمایزکنندۀ  ویژگی های  بااین حال، 

منحصربه فرد می کنند، شامل موارد زیر است:

استقرار  با  مرزی  رایانش  متراکم:  جغرافیایی  یع  توز 2ـ2ـ1. 

را  ابری  خدمات  مرزی،  شبکه  در  متعدد  محاسباتی  بسترهای 
توزیع   .)Satyanarayanan, 2019( می کند  نزدیک  کاربر  به 

جغرافیایی متراکم زیرساخت در موارد زیر یاری رسان است:
بدون  را  مکان  مبتنی بر  سیار  خدمات  شبکه  مدیران  الف. 

پیمودن کل شبکه WAN تسهیل می کند.
می شوند  تحلیل  بالاتری  دقت  و  سرعت  با  کلان داده ها  ب. 

.)Ahmed et al., 2017b; Khelifi et al., 2019(
ج. سیستم های مرزی امکان تحلیل بلادرنگ در مقیاس بزرگ 
Jo˚A¡ilo and DA¡n, 2019; Fer-( م سازند  فراهم  یرا 

شبکه های  شامل  آن  نمونه های  که   )dowsi et al., 2019
حس گر برای پایش محیط و پایش خط تولید است.

تعداد  که  همان طور  جابه جایی:  و  حرکت  از  پشتیبانی  2ـ2ـ2. 

نیز  مرزی  رایانش  است،  رشد  درحال  به سرعت  سیار  خدمات 

)Shi et al., 2016( شکل 4: معماری رایانش مرزی

تفکیک  پروتکل  )مانند  جابه جایی  و  حرکت  از  پشتیبانی  درحال 
شناسه از موقعیت1( با هدف ارتباط مستقیم با دستگاه های سیار 
جدا  موقعیت  شناسۀ  از  را  میزبان  شناسۀ   LISP پروتکل  است. 
می کند.  پیاده سازی  توزیع شده ای  دایرکتوری  سیستم  و  می کند 
تفکیک شناسۀ میزبان از شناسۀ موقعیت، منشأ شکل گیری امکان 
 Khan( پشتیبانی از حرکت و جابه جایی در رایانش مرزی است

.)et al., 2019

گاهی از موقعیت در رایانش  گاهی از موقعیت: ویژگی آ 2ـ2ـ3 آ

نزدیک ترین  از  که  می دهد  سیار  کاربران  به  را  اجازه  این  مرزی، 
یابند.  دسترسی  خدمات  به  خود،  فیزیکی  موقعیت  به  سرور 
کاربران می توانند از فناوری های گوناگونی مانند زیرساخت تلفن 
همراه، GPS یا دسترسی بی سیم برای یافتن موقعیت دستگاه های 
در  متعددی  کابردهای  در  ویژگی  این  کنند.  استفاده  الکترونیکی 
رایانش مرزی استفاده می شود؛ ازجمله ایمنی حمل ونقل مبتنی بر 
 Al�Qamash( مهواره و مدیریت سانحه برمبنای رایانش مرزی

.)et al., 2018

رایانش مرزی،  منابع و خدمات محاسباتی در  نزدیکی:  2ـ2ـ4. 

در نزدیکی کاربران در دسترس اند و می توانند تجربۀ آن ها را بهبود 
به صورت  محاسباتی  خدمات  و  منابع  دسترس پذیری  بخشند. 

1. Locator/ ID Separation Protocol (LISP)
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از اطلاعات زمینه ای  تا  به کاربران می دهد  این امکان را  محلی، 
شبکه به منظور اتخاذ تصمیمات کاهش بار محاسباتی و تصمیمات 
نیز  ارائه کنندۀ خدمات  ببرند.  استفاده از خدمات حداکثر بهره را 
از  کاربر،  رفتار  تحلیل  و  دستگاه  اطلاعات  استخراج  با  می تواند 
منابع  و تخصیص  بهبود خدمات  به منظور  کاربر سیار  اطلاعات 

.)Yousefpour et al., 2019( به آن ها حداکثر استفاده را ببرد

خدمات  و  منابع  مرزی،  رایانش  پارادایم  کم:  تأخیر  2ـ2ـ5. 

محاسباتی را به کاربران نزدیک تر می سازد و باعث کاهش تأخیر 
به  مرزی  رایانش  کمِ  تأخیر  می شود.  خدمات  به  دسترسی  در 
کاربرانی که نیازمند منابع زیاد و حساس به تأخیرند امکان اجرای 
)مانند  قدرتمند  مرزی  دستگاه های  روی  را  کاربردی  برنامه های 

.)Shi et al., 2016( می دهد )مسیریاب یا سرور اختصاصی

از زمینه، مشخصۀ دستگاه های  گاهی  آ گاهی از زمینه:  2ـ2ـ6. آ

می شود.  تعریف  موقعیت  از  گاهی  آ به  توجه  با  و  است  سیار 
اطلاعات زمینه ای دستگاه سیار در رایانش مرزی با هدف اتخاذ 
مرزی  خدمات  به  دسترسی  و  محاسباتی  بار  کاهش  تصمیمات 
بلادرنگ  اطلاعات   .)Han et al., 2019( می شوند  استفاده 
شبکه مانند بار شبکه و موقعیت کاربر می توانند برای ارائۀ خدمات 
گاه از زمینه به کاربران مرزی استفاده شوند. همچنین ارائه کنندۀ  آ
خدمات می تواند از اطلاعات زمینه ای برای بهبود رضایت کاربران 

و کیفیت تجربۀ آن ها استفاده کند.

2ـ2ـ7. ناهمگونی: ناهمگونی در رایانش مرزی به وجود بسترها، 

ارتباطی  و  محاسباتی  فناوری های  و  زیرساخت ها  معماری ها، 
دستگاه ها،  )مانند  مرزی  رایانش  عناصر  که  دارد  اشاره  متنوعی 
تنوع  می کنند.  استفاده  آن ها  از  شبکه ها(  و  مرزی  سرورهای 
سخت افزارها، نرم افزارها و فناوری ها عوامل اصلی ناهمگونی این 
 از 

ً
دستگاه ها را شکل می دهند. ناهمگونی در سرور مرزی عمدتا

رابط برنامه نویسی برنامۀ کاربردی )API(، سیاست های سفارشی 
و بسترها ناشی می شود. چنین تفاوت هایی به بروز مسائلی پیرامون 
قابلیت همکاری منجر می شود و این موضوع را به چالش اصلی 
ناهمگونی  تبدیل می کند.  رایانش مرزی  استقرار موفقیت آمیز  در 
تحویل  بر  که  دارد  اشاره  ارتباطی  فناوری های  تنوع  به  شبکه 

.)Al�Qamash et al., 2018( خدمات مرزی اثر می گذارد

2ـ3. کاربردهای رایانش مرزی
برخی حوزه ها می توانند از منافع رایانش مرزی بهره ببرند. برخی 
شایان  مزایای  آن ها  در  مرزی  رایانش  پیاده سازی  که  سناریوهایی 
چهارم،  صنعتی  انقلاب  شامل  داشت،  خواهد  پی  در  توجهی 
و  سلامت  هوشمند،  شهرهای  هوشمند،  انرژی  هوشمند،  تولید 
کشاورزی است. در این بخش، نمونه هایی از کاربرد رایانش مرزی 

به اختصار ارائه خواهد شد.
انقلاب  نوین  پارادایم  بنیان گذاری  به  اشیا  اینترنت  رشد سریع 

صنعتی چهارم و تحول دیجیتال، که اکنون در سازمان ها ظهور یافته، 
منجر شده است. بااین حال، این تغییرات باعث بروز چالش هایی 
در ارتباط با مدیریت حجم بزرگ داده هایی که دستگاه های مرزی 
تولید کرده اند، چگونگی پردازش این داده ها، ذخیرۀ آن ها و تبدیل 
آن ها به اطلاعات ارزشمند برای تصمیم گیری اثربخش و کارا نیز 

.)Sittón and Rodríguez, 2017( شده است
در شهرهای هوشمند، کاربران نهایی برای فراهم سازی خدمات 
توزیع  جداول  پاسخ  ـ  درخواست  برنامه های  در  باید  منعطف 
نقلیۀ  وسائط  علاوه براین،  باشند.  داشته  فعال  نقشی  هوشمند 
وظیفۀ  که  حس گرها(،  یا  مرزی  دستگاه   های  )ازجمله  الکتریکی 
فراهم سازی  در  است،  سبز  حمل ونقل  فراهم سازی  اصلی شان 
Gaza-( عانرژی توزی شده در شهرهای هوشمند نقش مهمی دارند

.)froudi et al., 2019
و  مطمئن  دستگاه های  و  خدمات  با  باید  الکترونیک  سلامت 
نیازمندی  این  تأخیر کم فراهم شود. رایانش مرزی می تواند برای 
حیاتی باشد؛ زیرا به کاهش دفعات تعامل میان بیمار و زیرساخت 
 )Ha et al., 2014( سلامت کمک می کند. ابرک ها در پژوهشی
استفاده  پوشیدنی  دستگاه های  محاسباتی  وظایف  کاهش  برای 
شدند و پیشرفت زمان واکنش در آن بین 80 تا 200 میلی ثانیه تا 
نمایش نتایج بود. علاوه براین، با استفاده از ابرک ها کاهش مصرف 

انرژی نیز می تواند بین 30 تا 40 درصد باشد.
در پژوهشی دیگر، برای پیکربندی خودکار تجهیزات شبکه های 
 .)Fuentes et al., 2013( ارائه شد  روستایی سیستمی  بی سیم 
هدف این سیستم، خودکارسازی نصب سریع تجهیزات مشتری در 
زیرساخت مستقل و پایدارساختن آن و همچنین تبدیل این شبکه 
دارند.  کامپیوتری کمتری  که سواد  است  افرادی  برای  به شبکه ای 
مزایایی که این سیستم برای شبکه های بی سیم روستایی به همراه 
خودکارسازی  نگه داری،  و  نصب  لحاظ  از  هزینه ها  کاهش  دارد 
شبکه و سهولت یک پارچگی خدمات ارائه شده به مشتریان است. 
تمامی  وجود  با  که  می شود  افرادی  همراهی  باعث  موضوع  این 
آن ها  از  هیچ گاه  نوین،  فناوری های  از  گسترده  استفادۀ  مزایای 

.)Fuentes et al, 2013( استفاده نمی کردند

3. امن سازی رایانش مرزی با زنجیرۀ بلوکی

3ـ1. مزایا
درحال حاضر، زیست بوم اینترنت اشیا و رایانش مرزی از معماری  
مشتری/ سرور با واسط های متمرکز به منظور اعتماد و پروتکل های 
TLS بهره می گیرد. این مدل برای چندین  سال  SSL و  امن مانند 
به خوبی عمل کرده است. بااین حال، رویکرد متمرکز ممکن است به 
علت رشد مداوم دستگاه های اینترنت اشیا از لحاظ تعداد و کاربرد 
به گلوگاهی تبدیل شود. این موضوع تأخیر و خرابی ناشی از تراکم 

.)Pahl et al., 2018( بیش از حد شبکه را در پی خواهد داشت
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زنجیره های بلوکی در حوزه های متعدد )فراتر از حوزۀ مالی(، 
که  است  این  بر  اعتقاد  و  داده اند  نشان  خود  از  بالایی  پتانسیل 
برای  بلوکی  زنجیرۀ  فناوری  از  می  تواند  نیز  اشیا  اینترنت  دامنۀ 
امروز  گیرد.  بهره  خود  خاص  چالش های  برخی  برطرف کردن 
شناسایی  اشیا  اینترنت  حوزۀ  در  توجهی  شایان  چالش های 
از این چالش ها مانند  شده اند )Gubbi et al., 2013(. برخی 
محرمانگی و یک پارچگی، رفتار مستقل و تاب آوری در برابر خطا 

با به کارگیری فناوری زنجیرۀ بلوکی حل می شود.
روزانۀ  زندگی  و  فیزیکی  دنیای  با  اشیا  اینترنت  دستگاه های 
پوشیدنی  دستگاه های  قالب  در   

ً
)مثلا دارند  زیادی  ارتباط  ما 

درمورد  نگرانی ها  علاوه بر  هوشمند(.  خودروهای  و  خانه ها  و 
تسهیم داده های حساس با افراد دیگر، این فناوری باعث افزودن 
زیرا حملۀ  امنیتی می شود؛  نگرانی های  از   جدیدی 

ً
سطح کاملا

کاربران  بدنی  آسیب  به  می تواند  دستگاه ها  این  به  موفقیت آمیز 
سریع  تولید  برای  هجوم  و  استاندارد  فقدان  شود.  منجر  آن ها 
جزو  بازار  سهم  به دست آوردن  به منظور  نوآورانه  پوشیدنی های 
کافی  اندازۀ  به  نگرانی ها  این  به  درحال حاضر  که  است  دلایلی 
توجه نمی شود. به کارگیری فناوری زنجیرۀ بلوکی برای دستگاه های 
می سازد  دشوارتر  زیر  به طرق  را  دستگاه ها  اشیا خرابی  اینترنت 

:)Pahl et al., 2018(

الف( استفاده از داده هایی که از لحاظ رمزنگاری و تغییرناپذیری 
تصدیق شدنی هستند و تمامی شرکت کنندگان در شبکه آن ها را به 

اشتراک می گذارند؛

ب( اعتبارسنجی یک پارچگی تراکنش های شبکه پیش از پذیرش 
آن ها.

با نگاه به چگونگی توسعۀ دستگاه های اینترنت اشیا، مشخص 
مستقل ترشدن  و  هوشمندتر  درحال  دستگاه ها  این  که  می شود 
پیچیدگی  و  استقراریافته  دستگاه های  تعداد  افزایش  با  هستند. 
تعاملات آن ها، شکلی از هوش باید در هر دستگاه اینترنت اشیا 
تعبیه شود تا آن را مستقل تر سازد. زنجیره های بلوکی کارکردی ارائه 
قالب  در  برای عوامل مستقل  را  زیرساخت  که مدیریت  می کنند 
برنامه هایی  قراردادها،  این  قراردادهای هوشمند ممکن می سازد. 
می گیرند.  قرار  بلوکی  زنجیرۀ  خود  در  که  خودکارند  اجرای  با 
قراردادهای هوشمند حاوی منطق و شرایط کسب وکارند و زمان 
 Bartoletti and Pompianu,( اجرای قراردادها را تعیین می کنند
می توانند  هوشمند  قراردادهای  از  مجموعه ای  بنابراین  2017(؛ 
رفتار دستگاه های اینترنت اشیا را مشخص کنند، دستگاه هایی که 
 انتشار برخی اطلاعات پس از دریافت 

ً
تعامل با بقیۀ شبکه )مثلا

پرداخت( را ممکن می سازند. قراردادهای هوشمند را پروتکل های 
در  موجود  داده های  سایر  مانند  و  می کنند  محافظت  رمزنگاری 

زنجیرۀ بلوکی به سادگی دستکاری نمی شوند.

درمورد دستگاه هایی که به درستی عمل نمی کنند یا حملات به 
شبکه های اینترنت اشیا، این شبکه باید مقاوم باشد تا از رخنه های 
امنیتی یا قطعی شبکه جلوگیری کند. ماهیت P2P فناوری زنجیرۀ 
افزایش  را  و دسترس پذیری سیستم  دربرابر خطا  بلوکی، مقاومت 
می دهد؛ زیرا قطعی برخی از گره ها، کل شبکه را از کار نخواهد 
معماری  همچنین   .)Asharaf and Adarsh, 2017( انداخت 
نامتمرکز زنجیرۀ بلوکی امکان ارتباط سبک تر، سریع تر، مطمئن تر و 

امن تر میان گره ها را فراهم می سازد.

4. چارچوب ها

همراه  به  بلوکی  زنجیرۀ  توزیع  شدۀ  ابر  معماری  پژوهشی،  در 
شد  ارائه  نرم افزارمحور1  شبکۀ  محوریت  با  مرزی  رایانش 
)گره های مهواره در مرز شبکه بودند(. این معماری ابر در سه لایه 
دسته بندی شد: دستگاه، مهواره و ابر. داده های خام و پالایش شده 
از لایۀ دستگاه به لایۀ مهواره با محوریت SDN منتقل می شوند 
به  خدمات  ارائۀ  و  داده ها  بلادرنگ  تحلیل  مسئول  لایه،  این  که 
 Sharma et al.,( است  محلی  دستگاه های  از  مجموعه ای 
با  توزیع شده  روشی  به   SDN کنترل کننده های  تمامی   .)2017
استفاده از زنجیرۀ بلوکی به هم متصل اند و هر کنترل کننده، به تابع 
تحلیل قانون جریان و تابع مهاجرت بسته ها به منظور امن ساختن 
شبکه در طول حملات و نیز به رابط برنامه نویسی برای مدیریت 
شبکه مجهز است. گره مهواره، نتایج داده های پردازش شده را به 
ابر توزیع شده و درصورت لزوم به لایه های دستگاه انتقال می دهد، 
برای استقرار خدمات برنامۀ کاربردی به ابر دسترسی پیدا می کند 
بار  باشد،  نداشته  وجود  کافی  محاسباتی  منابع  هنگامی که  و 
در  بهبود  تأیید  برای  می کند.  منتقل  ابر  سمت  به  را  محاسباتی 
زنجیرۀ  در  داده ها  ذخیره سازی  و  انتقال  و  محاسباتی  عملکرد 
پروتکل  این  شد.  ارائه  خدمات2  اثبات  اجماع  پروتکل  بلوکی، 
به منظور ترکیب سازوکار های PoS و PoW از تکنیک دوپرشی3 

.)Sharma et al., 2017( استفاده می کند
در پژوهشی دیگر، مدل چندلایه مبتنی بر زنجیرۀ بلوکی برای 
این   .)Li and Zhang, 2017( شد  ارائه  اشیا  اینترنت  شبکۀ 
تقسیم می کند؛ لایه های  دو بخش  به  را  اشیا  اینترنت  مدل، کل 
مرزی و لایه های سطح بالا. لایۀ مرزی در قالب شبکه ای محلی 
)LAN( متشکل از تعدادی شی به همراه گره ای مرکزی )که آن ها 
را مدیریت می کند( تعریف می شود. با وجود این، این گره مرکزی 
در  نظر گرفته شود.  در  نیز  بالاتر  از لایه  به منزلۀ گره ای  می تواند 
اینجا به نظر می رسد که لایۀ مرزی، ترکیبی از دستگاه ها و مهواره 

1. Software-Defined Networking (SDN)

2. Proof-of-Service

3. 2-Hop
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موجود در مطالعه باشد )Sharma et al., 2017(؛ درحالی که 
گره های  مهواره،  گره های  ترکیبات  مشابه  بالایی،  لایه های سطح 
تجمیع مهواره و ابر توزیع شده هستند )ibid(. برخلاف تعریف 
و  داده ها  دوطرفۀ  انتقال  برای  مرزی،  لایه های  انعطاف پذیر 
مشارکت در فعالیت های لایۀ سطح بالا، لازم است رابط هایی با 
لایۀ بالاتر درحکم گره فراهم شوند. همچنین هر شی در یک لایۀ 
 با سایر لایه های مرزی یا لایه های بالاتر 

ً
مرزی نمی تواند مستقیما

ارتباط برقرار کند. در لایه های بالاتر به جز برای رابط های مشابه 
زنجیرۀ  توزیع شدۀ  اجماع  مرزی،  لایه های  استقلال  به  الزام  و 
بلوکی ضروری است. غیر از مدیریت گره های مرکزی در لایه های 
و  هستند  داده ها  از  مستقل  بالا  سطح  لایه های  گره های  مرزی، 
نسخۀ کاملی از تبادلات با یکدیگر از راه زنجیرۀ بلوکی را در خود 

.)Yang et al., 2019( دارند
معماری دیگری از منابع مجازی اینترنت اشیا مبتنی بر زنجیرۀ 
به صورت  را  مهواره  که  است  شده  ارائه  مرزی  میزبان  در  بلوکی 
 Samaniego and Deters,( فراهم می سازد ابر  از  بسط یافته ای 
پیکربندی دستگاه هایی  به چگونگی  بیشتر  این معماری   .)2016
محلی  مرزی  شبکۀ  راه  از   P2P ارتباط  دربردارندۀ  که  می پردازد 
اشیا  اینترنت  مجازی(  )منابع  مؤلفه های  مجازی سازی  هستند. 
از  ناهمگون  و  پیکربندی مجموعه ای بزرگ  برای مدیریت   SDN
قالب  در  مجازی  منابع  پیکربندی  و  می شوند  استفاده  دستگاه ها 
تعریف  ظرفیت  درعین حال،  می   شود.  ذخیره  رمزشده  بلوک های 
و استقرار سیستم های مجازی و خواندن و نوشتن در بلوک ها، به 
چندین مستأجر ثبت شده در زنجیرۀ بلوکی مجوزدار داده می شود؛ 
بنابراین زنجیرۀ بلوکی مجوزدار تخصیص منابع مجازی و دسترسی 
 Samaniego( می کند  مدیریت  امن  روشی  به  را  چندمستأجری 

.)and Deters, 2017
شرکت IBM با شرکت سامسونگ، به صورت مشترک، سیستم 
دورسنجی نقطه به نقطۀ نامتمرکز مستقل1 را توسعه داد که با استقرار 
رایانش  شبکۀ  مشخصِ  لایه های  در  بلوکی  زنجیرۀ  تکنیک های 
 )IBM, 2015; Panikkar et al., 2015( بود  متفاوت  مرزی 
دیدگاه  از  نامتمرکز  به صورت  اشیا  اینترنت  برای خلق  را  مبنایی  و 
کسب وکار تشکیل داد. این سیستم از تغییر قدرت در شبکه از مرکز 
به سمت مرزها پشتیبانی می کند؛ به گونه ای که دستگاه ها استقلال 
بیشتری به دست می آورند و به نقاط تراکنش در زنجیرۀ بلوکی تبدیل 
انتخاب  آن  برای  اتریوم  پروتکل  آلفای  می شوند. همچنین نسخۀ 
شد که سه نوع نقطه در آن وجود دارد )نقاط سبک، نقاط استاندارد 
افزایش می یابد.  به تدریج  تبادلات نقاط( و توان پردازشی آن ها  و 
نقاط سبک )مانند حس گرها( عمل پیام رسانی را انجام می دهند، 
یک کیف پول سبک به همراه آدرس ها و تعادل زنجیرۀ بلوکی خود 

1. Autonomous Decentralized Peer-to-Peer Telemetry (ADEPT)

را نگه می دارند و حداقل تسهیم فایل را به انجام می رسانند. نقاط 
استاندارد بخشی از زنجیرۀ بلوکی را نگه می دارند و از نقاط سبک 
پشتیبانی می کنند. تبادلات نقاط، مخازن بالقوه ای برای نگه داری 
بلوکی هستند و خدمات تحلیلی زنجیرۀ  از زنجیرۀ  نسخۀ کاملی 

بلوکی را فراهم می سازند.
به منزلۀ  بلوکی  زنجیرۀ  فناوری  بررسی  به  نیز  مطالعات  برخی 
پرداخته اند.  خاص  کاربردهای  در  مرزی  رایانش  برای  بستری 
یک سیستم کنترل توزیع شدۀ مبتنی بر زنجیرۀ بلوکی برای رایانش 
مدل  با  داکر2  محفظه های   .)Stanciu, 2017( شد  ارائه  ابری 
سه لایۀ رایانش ابری )دستگاه ها، ترکیب گره های مرزی و خدمات 
ابری( روی گره های مرزی استقرار می یابند و قراردادهای هوشمند 
اجرا  به  تراکنش ها  اعتبار  و  امنیت  از  اطمینان  حصول  به منظور 
 Dorri et al.,( درمی آیند. در پژوهشی در حوزۀ خانه های هوشمند
خانه  در  کاوشگرانی  با  محلی  خصوصی  بلوکی  زنجیرۀ   ،)2017
 Samaniego( ارائه کردند که مشابه پیکربندی شبکۀ مرزی محلی

and Deters, 2017( است.
برای  چارچوبی  نقلیه،  وسائط  ارتباط  سیستم های  حوزۀ  در 
ناهمگون  شبکۀ  در  بلوکی  زنجیرۀ  مبتنی بر  کلید  امن  مدیریت 
در  امنیت  مدیران  آن،  در  که   )Lei et al., 2017( شد  ارائه 
می گیرند  قرار  نظر جغرافیایی(  )از  پراکنده  به شکلی  و  دوم  لایۀ 
)معادل سرورهای مرزی(. مدیر امنیت در هر دامنۀ امنیتی، مواد 
رمزنگاری را مدیریت می کند و بلوک های کاوش شده میان مدیران 
امنیت به اشتراک گذاشته می شوند تا دفتر کل عمومی از انتقال 
و مدیریت کلید خلق شود. در پژوهشی دیگر، ترکیبی از هوش 
مصنوعی و شبکۀ یادگیری مرزی مبتنی بر اتریوم با نام نئورونتو3 
Brouwer and Bor� )برای یادگیری پزشکی شخصی ارائه شد 
قرارداد  محاسباتی،  مهواره های  سازمان دهی  برای   .)da, 2017
هوشمند مجهز به زنجیرۀ بلوکی و فناوری های ارتباطی چندعامله 
استفاده شدند تا مانند سیستم عاملی عمومی و توزیع  شده رفتار 
برای  باشند که حلشان  داشته  را  قابلیت حل مشکلاتی  که  کنند 

عوامل منفرد دشوار است.
همچنین در پژوهشی، چارچوبی با نام فاگ باس4 ارائه شد که 
یک پارچه سازی سرتاسری اینترنت اشیا، مهواره و ابر را تسهیل 
مستقل  رابط هایی  فاگ باس   .)Tuli et al., 2019( ساخت 
نمونه های  و  اشیا  اینترنت  کاربردی  برنامه های  برای  بستر  از 
این چارچوب  پیشنهاد می کند.  تعامل  و  برای اجرا  محاسباتی 
تا برنامه های کاربردی  نه فقط به توسعه دهندگان کمک می کند 
را تولید کنند، بلکه به کاربران نیز کمک می کند تا چندین برنامۀ 

2. Docker Container

3. NeuRoNto

4. FogBus
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کاربردی را به صورت همزمان اجرا کنند و ارائه کنندگان خدمات 
نیز می توانند منابع خود را مدیریت کنند. علاوه  براین، فاگ باس 
از تکینک های زنجیرۀ بلوکی، احراز هویت و رمزنگاری برای 
امن سازی عملیات روی داده های حساس بهره می گیرد. با توجه 
به سادگی و چندبستری بودن این سیستم، استقرار آن آسان و از 
 Dorri( نیز بهره مند است مقیاس پذیری و مقرون به صرفه بودن 

.)et al., 2017
از  برای محافظت  بلوکی جدیدی  زنجیرۀ  دیگر،  پژوهشی  در 
این زنجیره  پیشنهاد شد.  اعتماد1  نام زنجیره  با  حریم خصوصی 
تا  می کند  ترکیب  اعتماد  مفاهیم  با  را  بلوکی  زنجیره های  توان 
برطرف  را  بلوکی  زنجیرۀ  سنتی  معماری های  با  مرتبط  مسائل 
سازد )Jayasinghe et al., 2019(. آن ها امکان استقرار زنجیرۀ 
بررسی  گوناگون  سطوح  در  را  مرزی  رایانش  محیط  در  اعتماد 
می کنند تا نگرانی های تأخیر و حریم خصوصی مرتبط با پردازش 
متمرکز را از بین ببرند و از منابع موجود در شبکه های اینترنت اشیا 
محافظت کنند. در مطالعه ای دیگر، به مرور معماری های رایانش 
سیار  بلوکی  زنجیرۀ  برای  چارچوبی  و  شد  پرداخته  سیار  مرزی 
ارائه شد که می تواند با رایانش مرزی سیار ترکیب شود و کاوش را 
تسهیل کند )Bhattacharya et al., 2019(. این چارچوب نیز 
کاهش بار محاسباتی سیستم های مرزی و مدیریت اعتماد را به 

ارمغان می آورد.
مقایسۀ  به همراه  فوق  ویژگی های چارچوب های  از  خلاصه ای 

آن ها در جدول 1 ارائه شده است.

5. تأثیرات امن سازی رایانش مرزی از طریق زنجیرۀ 
بلوکی بر کسب وکارها

فناوری زنجیرۀ بلوکی و رایانش مرزی امکان توسعۀ فرصت های 
آن،  ابعاد  مهم ترین  از  یکی  و  می سازد  فراهم  را  کسب وکار  نوین 
و  بلوکی  فناوری زنجیرۀ  با محوریت  فرایندهایی  و  امنیت داده ها2 
داده های جمع آوری شده با ریزدانگی بالاتر است که بر رشد بازار 
امروز تأثیر خواهند گذاشت. در ادامه، خلاصۀ برخی پیشنهادها 
فناوری های  با  فرصت ها  این  فراهم ساختن  چگونگی  درمورد 
سناریوهای  از  استفاده  درمورد  مباحثی  می شوند.  ارائه  نوآورانه 
اینترنت اشیا و فناوری زنجیرۀ بلوکی در کاربردهای توزیع شده نیز 

.)Huckle et al., 2016( مطرح شده  اند
تبادل انرژی اولین حوزۀ کاربردی است؛ زیرا می تواند به صورت 
تبادل  امکان  اشیا  اینترنت  و  شود  منتقل  خودکار  و  الکترونیکی 
را  میان ماشین های صنعتی   )M2M( به ماشین و ماشین  مستقل 
فراهم می سازد. این تبادل به شکل های گوناگونی ازجمله شبکه های 

1. TrustChain

2. Data Security

جمع آوری انرژی، تبادل برق و شبکه هایV2G 3 صورت می گیرد. 
تبادل  امن سازی  به منظور  کنسرسیوم  بلوکی  زنجیرۀ  پژوهشی،  در 
 Li et( ارائه شد )IIoT( توزیع شدۀ انرژی در اینترنت اشیاء صنعتی
al., 2017(. آن ها برای رسیدگی به تأخیرهای تصدیق تراکنش ها، 
سریع  تبادل  از  که  کردند  طراحی  اعتبار  مبتنی  بر  پرداختی  طرح 
پشتیبانی می کند و درنتیجه، امکان تبادل مکرر انرژی را به شکل 
P2P و از راه وام های انرژی ـ سکه4 فراهم می سازد. با وجود این، 
برای عنوان  این طرح  زیرا  بزرگ است؛  مانعی  تأخیر زمانی هنوز 
اجماع، وابسته به PoW است. در مطالعه ای دیگر، راهکاری ارائه 
شد که زنجیرۀ بلوکی مختص تبادل برق شود. فناوری زنجیرۀ بلوکی 
تعاملات M2M را به منظور تبادل خودکار اطلاعات برقی و هزینۀ 

.)Sikorski et al., 2017( ارائۀ خدمات تسهیل می کند
ریزدانگی،  از  بی سابقه ای  سطح  در  اشیا  اینترنت  دستگاه های 
قادر به جمع آوری و تحلیل داده ها هستند. این داده ها ارزشمندند 
و برای پرداخت پاداش استفاده می شوند. امروزه تبادل اطلاعات 
این  باشد.  ثالث  اشخاص  دخالت  از  دور  به  نمی تواند  پرداختی 
خصوصی  حریم  و  امنیتی  مشکلات  اضافی،  هزینۀ  به  موضوع 
منجر  اشیا  اینترنت  کاربردهای  گسترش  مانع  و  کارایی  فقدان  و 
مبتنی بر  است  معماری ای  چین انچر5  اساس،  همین  بر  می شود. 
در  اشیا  اینترنت  دستگاه های  راه اندازی  به منظور  بلوکی  زنجیرۀ 
اینکه مالکان دستگاه ها در  از  این معماری  ابری.  زیست بوم های 
خدمات  ارائه کنندگان  به  دستگاه  حس گر  داده های  فروش  ازای 
)با حفظ گمنامی مالک( پاداش دریافت کنند پشتیبانی می کند. 
بااین حال، عملی کردن این رویکرد دشوار است؛ زیرا بخش های 
این پروتکل مستلزم مدیریت پیچیدۀ کلید نامتقارن است که برای 
اکثر دستگاه های مرزی، که منابع محدودی دارند، مناسب نیست. 
همچنین اعتماد داده های دستگاه های مرزی به واسط هایی وابسته 
است که مسائل مرتبط با تمرکز در آن ها رفع نمی شود. در مطالعه ای 
کسب وکار  مدل  برای  معماری ای  توسعه  با  کار  قلمرو  دیگر، 
-IoT الکترونیکی مبتنی بر اینترنت اشیا، با استفاده از بیت کوین و
کوین گسترش یافت )Zhang and Wen, 2017(.ا IoT-کوین 
)داده های  کالا  تبادل  امکان  که  است  مخصوصی  بلوکی  زنجیرۀ 
دیجیتالی  می تواند  که  هوشمندی  دارایی  هرگونه  و  اشیا  اینترنت 
شود( را فراهم می کند. بااین حال، جزئیات ارتباطات امن صحت 
و تراکنش های میان این دو سیستم به خوبی فراهم نمی شود. برای 
به منزلۀ  برنامه نویسی  رابط  اجتناب ناپذیر،  نرم افزارهای  جادادن 

کانالی ارتباطی و شخص ثالث استفاده می شوند.

3. Vehicle-to-Grid

4. Energy-Coin Loan

5. ChainAnchor
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مزایاروش امن  سازیزمینهسالنویسنده

Sharma et al.2017
رایانش مرزی با 

SDN محوریت

اتصال کنترل  کننده های SDN با 

استفاده از تکنیک زنجیرۀ بلوکی

1( شبکۀ امن در طول حملات

2( رابط برنامه نویسی برای مدیریت شبکه

3( پروتکل اجماع اثبات خدمات )ترکیبی از 

)PoW و PoS

4( بهبود عملکرد محاسباتی و انتقال و ذخیره 

داده  ها در زنجیرۀ بلوکی

Li and Zhang2017
شبکۀ چند لایۀ 

اینترنت اشیاء

1( فقدان امکان ارتباط مستقیم 

اشیا در لایۀ مرزی با سایر لایه های 

مرزی یا لایه های سطح بالا

2( اجماع توزیع شدۀ زنجیرۀ بلوکی 

در لایه های سطح بالا

گره های لایه های سطح بالا، مستقل از داده ها 

هستند و نسخۀ کاملی از تبادلات با یکدیگر از 

راه زنجیرۀ بلوکی دارند.

Samaniego 

and Deters
2017

منابع مجازی 

اینترنت اشیا

زنجیرۀ بلوکی مجوزدار برای تعریف 

و استقرار منابع مجازی

1( مجازی سازی مؤلفه های اینترنت اشیا برای 

مدیریت پیکربندی مجموعۀ بزرگ و ناهمگونی 

از دستگاه ها

2( مدیریت تخصیص منابع مجازی و دسترسی 

چندمستأجری به روشی امن

IBM2015
اینترنت اشیا 

به صورت نامتمرکز 

از دیدگاه کسب وکار

نسخۀ آلفای پروتکل اتریوم

انتقال قدرت شبکه از مرکز به مرزها، به گونه ای 

که دستگاه استقلال بیشتری دارند و به نقاط 

تراکنش ها روی زنجیرۀ بلوکی تبدیل می شوند

Stanciu2017
سیستم کنترل 

توزیع شده

محفظه  های داکر مستقر در گره های 

مرزی در کنار گره های اعتبارسنجی که 

قراردادهای هوشمند را اجرا می کنند

تراکنش ها امن و معتبر خواهند بود

Dorri et al.2017زنجیرۀ بلوکی خصوصی محلیخانۀ هوشمند-

Lei et al.2017
سیستم های ارتباطی 

وسائط نقلیه

مدیران امنیت در لایۀ دوم برای خلق دفتر 

کل عمومی از انتقال و مدیریت کلید
مدیریت کلید امن و مبتنی  بر زنجیرۀ بلوکی

Brouwer and 

Borda
پزشکی شخصی2017

نئورونتو مبتنی  بر اتریوم در کنار 

هوش مصنوعی

زنجیرۀ بلوکی مجهز به قرارداد هوشمند 

و فناوری ارتباطی چندعاملی به منظور 

سازمان دهی مهواره های محاسباتی استفاده 

می شوند تا مانند سیستم عاملی عمومی عمل 

کنند و مشکلات دشوار را هموار سازند.

Tuli et al.2019
یک پارچه سازی 

سراسری اینترنت 

اشیاء، مهواره و ابر

تکنیک های زنجیرۀ بلوکی، احراز 

هویت و رمزنگاری

1( کمک به توسعه دهندگان در ساخت برنامه ها

2( کمک به کاربران در اجرای همزمان چند 

برنامه

3( کمک به ارائه کنندگان خدمات در مدیریت 

منابع خود

4( سیستم های نرم افزاری ساده و چندبستری

5( استقرار آسان

6( مقیاس پذیری

7( مقرون به صرفه

جدول 1: مقایسۀ چارچوب های یک پارچه سازی رایانش مرزی و زنجیرۀ بلوکی
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Jayasinghe2019
محافظت از حریم 

خصوصی

ترکیب توان زنجیره های بلوکی با 

مفاهیم اعتماد و خلق زنجیرۀ اعتماد

1( برطرف کردن مسائل مرتبط با معماری های 

سنتی زنجیرۀ بلوکی

2( بررسی امکان استقرار زنجیرۀ اعتماد در 

رایانش مرزی و برطرف کردن نگرانی های تأخیر 

و حریم خصوصی مرتبط با پردازش متمرکز و 

محافظت از منابع در شبکۀ اینترنت اشیا

 Bhattacharya

.et al
2019

کاوش درحکم 
خدمت1

ترکیب رایانش مرزی سیار و زنجیرۀ 

بلوکی با مفاهیم مدیریت اعتماد 

1( کاهش بار محاسباتی سیستم های مرزی

2( طراحی کارای سازوکار های قیمت گذاری

3( مصرف کمتر انرژی

4( مدیریت اعتماد در رایانش مرزی

1. . Mining as a Service (Maas)     2. Verification Game
3. Truebit      4. Cooperative Attack

نتیجه گیری

بلوکی و رایانش  بر یک پارچه سازی زنجیرۀ  این پژوهش  تمرکز 
مهمی  مفهوم  به  تبدیل شدن  درحال  موضوع  این  است.  ابری 
زیرساخت  و  نامتمرکز  مدیریت  از  را  استفاده  حداکثر  که  است 
توزیع شدۀ خود برای برآورده ساختن الزامات امنیتی، مقیاس پذیری 
و عملکردی در شبکه ها و سیستم های آتی به عمل می آورد. بحث 
ما با خلاصه ای از زنجیرۀ بلوکی و رایانش مرزی آغاز و معماری، 
چارچوب ها  سپس  شد.  بیان  هریک  کاربردهای  و  خصوصیات 
بحث  به  ابری  رایانش  و  بلوکی  زنجیرۀ  یک پارچه سازی  مزایای  و 
گذاشته شد. درنهایت نیز تأثیرات یک پارچه سازی این دو فناوری 
ترکیب  و  یک پارچه سازی  درمورد  پژوهش  و  بحث  شد.  بررسی 
زنجیرۀ بلوکی و رایانش مرزی بسیار گسترده است و برخی چالش ها 
باقی می مانند. پرداختن به این چالش ها مدنظر جامعۀ متخصصان 
مرتبط  بررسی چارچوب های  پژوهش  این  از  است. هدف  شبکه 
در  آن  تأثیرات  و  ابری  رایانش  و  بلوکی  زنجیرۀ  با یک پارچه سازی 
توسعۀ  برای  را  جدیدی  مسیر  و  است  کلی  به صورت  کسب وکار 

سیستم های یک پارچه می گشاید.
زنجیرۀ  فناوری  آتی:  پژوهش های  جهت گیری  و  چالش ها 
بلوکی در کنار رایانش مرزی، خودکارشدن کامل خدمات مشترک 
)مهم ترین ویژگی روابط خدماتی میان افراد، سازمان ها و برنامه های 
از  مقرون به صرفه بودن  و  کارایی  می سازد.  ممکن  را  کاربردی( 
راه ایجاد اعتماد بدون اشخاص ثالث معتمد توجه بسیاری را در 
حوزۀ پژوهشی و صنعتی برای توسعۀ مدل های نوین کسب وکار به 
خود جلب کرده است. هنوز کسب وکارها باید برخی چالش ها و 

فرصت های این کار را واکاوی کنند:

یم خصوصی: برخلاف فراهم سازی امینت و حریم  1. امنیت و حر

 ،)Conti et al., 2018( بلوکی  زنجیرۀ  ماهیت  در  خصوصی 
زنجیرۀ  از  مرکب  سیستم های  مرزهای  در  خدمات  برون سپاری 
خصوصی  حریم  و  امنیتی  چالش های  مرزی،  رایانش  و  بلوکی 
جدیدی به همراه خواهد داشت. راهکارهای خارج از زنجیره، که 
اغلب در روش های کنونی استفاده می شوند، به علت ازدست دادن 
جای  هنوز  کانال،  یک  روی  گره ها(  تصادم  از  )ناشی  تراکنش  ها 
این چالش  برای حل  البته  )Eyal et al., 2016(؛  دارند  بحث 
راهبردهایی مانند بازی تأیید2 در تروبیت3 و PoC در iEx.ec در 

دست توسعه است.

رایانش مرزی، مدیریت  افزایش گره  های  با  2. خودسازمان دهی: 

شبکه و برنامه ها به چالشی عظیم تبدیل خواهد شد. برای تسهیل 
در استقرار رایانش مرزی، مفهوم خودسازمان دهی مطرح می شود 
فناوری  پیچیدگی  و  کند  اضافه  را  خودمختاری  سازوکار های  تا 
طرح ریزی،  خودسازمان دهی  کند.  دور  کاربران  و  اپراتورها  از  را 
پیکربندی، مدیریت، بهینه  سازی و بهبود شبکه های رادیویی را در 
شبکۀ خودسازمان ده )SON( تعریف می کند. در محیط اینترنت 
است،  خودسازمان دهی  دارای  که   ،)FoT( اشیا  مهوارۀ  اشیا، 
مدیریت  و  خرابی  بازیابی  خدمات  خودسازمان ده،  پایش  شامل 
 Prazeres and Serrano,( می شود  پروفایل  متعادل سازی  و 
مانند  دیگری  خودسازمان دهی  ویژگی های  همچنین   .)2016
 Fernandez-Carames and Fraga-Lamas,( خودنگه داری 
گاهی )Preden et al., 2015( در مطالعات دیگر  2018( و خودآ
معرفی شده اند. درحال حاضر به نظر می  رسد که یک پارچه سازی 
زنجیرۀ بلوکی و رایانش مرزی بهترین روش برای تحقق سازوکار 
است.  هوشمند  قراردهای  از  بهره گیری  با  خودسازمان دهی 
خودسازمان دهی  کلی،  امنیتی  مشکلات  از  فارغ  و  بااین حال 
برخی  مثال،  برای  شود.  همکارانه4  حملۀ  باعث  است  ممکن 
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مهاجمان می توانند عملکرد سیستم را کند کنند و تعداد اتصالات 
شبکه و سرعت انتقال داده ها را کاهش دهند یا مدعی حجم بالایی 

از داده ها شوند، درحالی که داده ها کوچک ترند.

مؤثر،  روشی  درحکم  منابع،  مدیریت  منابع:  یت  مدیر  .3

مجموعه ای  است.  شده  استفاده  شبکه ها  در  گسترده  به صورت 
حوزۀ  در  پژوهشی  جهت گیری های  و  چالش ها  مسائل،  از 
با  موارد  این  اما  بوده اند،  مطرح  مرزی  رایانش  منابع  مدیریت 
یک پارچه سازی زنجیرۀ بلوکی و رایانش مرزی جدی تر می شوند؛ 
بسیار  بلوکی  زنجیرۀ  مبتنی  بر  روش  در  سرورها  مشارکت  زیرا 
 Yang et al.,( بیشتر است و مستلزم ملاحظات بیشتری است
از  مجموعه ای  ادارۀ  و  وظایف  صحیح  توزیع  به منظور   .)2019
منابع محاسباتی، زمان بندی ای چندمعیاری  لازم است که منابع 
محاسباتی را تجمیع و وظایف را زمان بندی کند. چالش مطرح 
در این حوزه طراحی چنین زمان بندی چندمعیاری روی زنجیرۀ 
شبکه  و  ذخیره سازی  محاسبات،  بهینه سازی  هدف  با  بلوکی 
برخی  در   PoW برای  رایانش مرزی  منابع  البته مدیریت  است. 
 Loung et al., 2017; Jiao et( مطالعات بررسی شده است
al., 2017(، اما تحلیل منابع لازم برای سایر پروتکل های اجماع 

نیز در آینده توصیه می شود.
همچنین، انجام محاسبات در مرز شبکه امکان توزیع محاسبات 
در سرتاسر شبکه را فراهم می سازد. در آینده ممکن است وابستگی 
برای   

ً
صرفا ابر  از  و  باشد  داشته  وجود  مرزی  رایانش  به  بیشتری 

همگرایی  که  می رود  انتظار  شود.  استفاده  تحلیل ها  پیچیده ترین 
بیشتری میان رایانش مرزی و سایر فناوری ها ازجمله زنجیرۀ بلوکی 
و هوش مصنوعی برقرار شود. رایانش مرزی و هوش مصنوعی در 
مواردی مانند پیش بینی های بلادرنگ باید به صورت هماهنگ کار 
کنند، درحالی که یک پارچگی با زنجیرۀ بلوکی در لایه های داده های 
هوش مصنوعی ضروری خواهد بود )به ویژه در جایی که قابلیت 
اطمینان و پیگیری داده هایی که هوش مصنوعی را تغذیه می    کنند 

حائز اهمیت است(.
ترکیب رایانش مرزی، زنجیرۀ بلوکی و هوش مصنوعی در حوزۀ 
سلامت بسیار سودمند است. دستگاه های مرزی داده های مرتبط با 
بیمار را جمع آوری و آن ها را به بیمارستان ارسال می کنند. چالش 
اصلی در این مسیر، امنیت و حریم خصوصی داده ها در طول انتقال 
آن هاست. از زنجیرۀ بلوکی برای امن سازی داده ها و محافظت از 
آن ها دربرابر دسترسی غیرمجاز استفاده می شود. به علاوه، می توان 
از هوش مصنوعی برای پاسخ به داده های دریافتی، تجویز نسخه 
برای بیماران و خرید و ارسال داروها به بیماران )درصورت لزوم( 

بهره گرفت.
ایدۀ مناسب دیگر در حوزۀ کشاورزی نیز به کارگیری جدیدترین 
فناوری ها در حوزۀ هوش مصنوعی، زنجیرۀ بلوکی و رایانش مرزی 
دچار  مناطق  در  را  غذا  مازاد  که  است  زیست بومی  خلق  برای 

سوءتغذیه توزیع کند و زنجیرۀ غذایی را از تولید تا مصرف به  شکلی 
اثربخش مدیریت کند. این کار نه تنها مسئلۀ سوءتغذیه و گرسنگی 
جهانی را حل می کند، بلکه صنعت نوینی برای کارآفرینان خلق 

خواهد کرد.
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Abstract
Distributed ledger technologies have attracted significant attention recently and blockchain, as 
the underlying technology of cryptocurrencies, is the focal point of this attention. Blockchain 
has been used in various domains, such as cloud, fog, and edge computing and Internet of Things 
(IoT). However, it faces some limitations and lacks the capability to support frequent transactions. 
On the other side, after cloud and fog computing, edge computing serves as a key enabler for 
many future technologies like 5G, IoT, and vehicle-to-vehicle communications by connecting 
cloud computing resources and services to the end users and extends them at the edge of the 
network, but it currently confronts with challenges in decentralized management and security. 
Incorporating of blockchain and edge computing in one system can provide reliable access 
and control of the network, storage and computation distributed at the edges, thus providing a 
large scale of network servers, data storage and validity computation near the end in a secure 
manner. Notwithstanding the benefits of integrated blockchain and edge computing systems, 
their scalability enhancement, self-organization, resource management, functions integration 
and security issues need to be addressed before widespread implementation. This paper reviews 
some of the studies about enabling the integrated blockchain and edge computing system. Several 
critical aspects of the integration of blockchain and edge computing are identified. Finally, some 
of the effects of this integration on the business are discussed.
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