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  چكيده 
وقـوع  . ي براي كـشورها دارد    يهاي انرژي از منظر اقتصادي و اجتماعي اهميت بسزا        زيرساخت     

 را در معـرض تخريـب و يـا اخـتلال قـرار              ها  رساختيز اين   ،الملليبينمسلحانة  مخاصمات  
.  اسـت   شـده  رو  روبهز  ها با تهديدات نوين سايبري ني       فناوري، اين زيرساخت  توسعة  با  . دهدمي

المللي و حقوق بشردوستانه از اين تأسيسات ضرورت بيشتري        هاي حقوقي بين    حمايتبنابراين،  
الملل بشر و حقوق بشردوستانه قابل      هاي حقوقي به موجب حقوق بين     حمايتاين  . كندپيدا مي 

ن خـصوص   در اي  نقش مهمي    ، الحاقي اول  پروتكلهاي ژنو و    مقررات كنوانسيون . اعمال است 
 دريافـت    در اين زمينه و    المللياين مقاله با هدف درك ماهيت الزامات حقوقي بين        . كند يمايفا  

توصيفي و تحليلي نگاشته شده اسـت و بـه ايـن نتيجـه              شيوة  كيفيت اين قواعد و مقررات، با       
هـاي نـوين جنگـي و       پديـداري شـيوه   واسـطة    به   ،هاي مقرر در اين اسناد    رسد كه حمايت  مي

هاي انرژي، تـا حـدود زيـادي ناكارآمـد جلـوه             روزافزون تهديدات عليه زيرساخت    گسترش
تدوين قواعد و مقررات حقـوقي      براي  المللي  هاي بين   ها و سازمان    دولت يها ينوآور. نمايدمي

 .   همراه بوده استآور رالزاميغند و عمدتاً با ماهيت حقوقي نيز كُ
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  مقدمه
 ويرانگـرش  كه پيامدهاي    آورد يم بار   بهمحروميت از انرژي مشكلات متعددي در دوران صلح         

 بـراي زنـدگاني بـشر       هـا   تيوضـع  نيتـر   خطرناك كه   الملليبين ةمسلحانمخاصمات   هنگامدر  
، اغلـب در مواقـع مخاصـمات        1 دستيابي بـه انـرژي     يرو يشموانع پ . ، دوچندان است  باشد يم

ي امكان درمان مجروحان نظـامي و غيرنظـامي را          چشمگيريابد و به ميزان       مسلحانه افزايش مي  
، 2عمدتاً با استناد به ضـرورت نظـامي        برق توليد   يها  رساختيز ،از سوي ديگر  . دهد يمكاهش  

پيامـدهاي اخـتلال و يـا قطـع         . شـوند  يم ـبه عنوان اهداف با اهميت از حيث نظامي تخريـب           
، در جنگ دوم خليج     ها  گزارشبراساس  . كند يمخدمات انرژي، حيات غيرنظاميان را نيز تهديد        

المللـي بـه    نيروهاي ائتلاف بين   ةحمل يعني اشغال كويت توسط عراق و        ،1991فارس در سال    
 ةشـبك بلكه به دنبال تخريـب       بمباران،   بر اثر  نه   ،قسمت اعظم كشتارها  رهبري آمريكا به عراق،     

آن شـيوع اسـهال     درپـي   فروپاشي نظام سلامت همگاني و آب و فاضـلاب و           ه،  نتيجدر  برق و   
امـروزه بـا   . )Ngai, 2012: 582-583(  ناشـي از آب بـوده اسـت   يهـا  يمـار يبخوني، وبا و ديگر 

كل هـاي انـرژي، بـه ش ـ       زيرسـاخت  ژهيو  به ، كشورها 3هاي حياتي ي، زيرساخت فناورپيشرفت  
 برابـر اند كه بيش از پـيش نيازمنـد حمايـت در     اي درآمده سايبري گسترده  -فيريكي هايسامانه

تهاجمـات تلفيقـي     برابـر در   ژهي ـو  بـه ،  هـا اين زيرساخت . حملات فيزيكي و يا سايبري هستند     
فيزيكي كه احتمالاً در آينده شكل غالـب تهديـدات خواهـد بـود، نيـاز بـه حمايـت                     -سايبري
 ييها تيحما چيست؟ چه ها رساختيز اما اين .)CEIS-SG, November 2018: 7( نددار دوچندان

 انرژي بـه عمـل آمـده        يها  رساختيز و حقوق مخاصمات مسلحانه از اين        الملل  نيبدر حقوق   
 ـو  بـه  ، انـرژي  يهـا   رسـاخت يز مـورد المللـي در      است؟ وضعيت مقررات و اسـناد بـين         در  ژهي

وصـف   داراي هـا   پرسـش  است؟ بررسي و پاسخ به اين        المللي چگونه   بين ةمسلحانمخاصمات  
الملل بـشر و      به اختصار از منظر حقوق انرژي، حقوق بين        نوشتار، است كه در اين      يا  رشته  انيم

 .حقوق مخاصمات مسلحانه انجام شده است

  
   انرژييها رساختيز. 1
ات، ، ارتباط ـ ونقـل   حمـل ي  فنـاور  تجهيزاتـي مـستقر اسـت كـه بـراي حمايـت از               ،رساختيز

ــفعال ــا تي ــنايع ضــرورت دارد يه ــي و ص ــاختيز.  دولت ــا رس ــدمات و  ،ه ــالا و خ ــد ك  تولي

                                                            
1. Energy Access 
2. Military Necessity 

 بـر سـلامت،   چشمگيريثير أت ، زيرساختي است كه توقف يا تخريب آن،)Critical Infrastructure(  حياتيساختزير. 3
 حتـي ممكـن اسـت بـه ورود خـسارات      ،هـا ونه زيرساختتعطيلي اينگ. و بهبود اجتماعي خواهد داشت ايمني، امنيت، اقتصاد

  .)Zio, 2016: 137-150( دبينجامهايشان اقتصادي به يك يا چند كشور ديگر و زيرساخت
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تـأمين انـرژي    نيـز   چـون آمـوزش، نظـام سـلامت و          هم ييهـا   حـوزه تحقق مصالح عمومي در     
 انــرژي را كننــدگان مــصرف توليدكننــدگان و ،1 انــرژييهــا رســاختيز. نــدكن مــيرا تــسهيل 

ــم م  ــه ه ــاگون، ب ــايي گون ــصل در فواصــل جغرافي ــت ــد يم ــن . كن ــاختيزاي ــا رس  نفــت و ه
 Kuzemco et( آورد يم ـ فـراهم  هـا  كارخانـه را بـراي مـردم و    بـرق  نفتـي، گـاز و   يها فرآورده

al., 2016: 169(. يهـا  شـبكه . 1 :شـوند عمـده مـي   ةدسـت  انـرژي شـامل سـه    يهـا  رسـاخت يز 
هـاي نفـت و   هـاي نفـت و گـاز، لولـه     از جملـه چـاه  ، انـرژي يها  حاملتوليد، انتقال و توزيع     

اي كـه گـاز،     هـاي گرمـايش و سـرمايش منطقـه         بـرق، سيـستم    يهـا   شـبكه ،  هـا   كش  نفتگاز،  
ــي     ــال م ــرما را انتق ــا س ــا و ي ــرق، گرم ــدهب ــرژي   . 2د؛ ن ــديل ان ــدهاي تب ــون همواح چ

 زمـان  هـم  توليـد  يهـا  روگـاه ينهـاي توليـد بـرق،    ، نيروگـاه  2، بويلرهاي توليد گرما   ها  شگاهيپالا
ماننــد هــايي را بــه ســوخت بــرقهــايي كــه ي حرارتــي و فنــاوريهــا، پمــپ3بــرق و گرمــا

ــديل  ــان تب ــدروژن و مت ــهي ــد يم ــره. 3؛ كنن ــاز،  مخــازن ذخي ــه گ ــرژي ك ــرقســازي ان ــا  ب ي
 :Guelpa et al., 2019( كنـد ذخيـره مـي   بلنـد زمـاني كوتـاه يـا     ةبـاز  را در 4تركيبـات شـيميايي  

ــرژيرســاختيز«البتــه امــروزه اصــطلاح . )4  كــه  راتــري از تــسهيلاتردهگــست قلمــرو ،» ان
ــنگ،    ــال س ــاي زغ ــامل قطاره ــامانهش ــا س ــرق،   يه ــور ب ــاختمانكنت ــا س ــمند و يه  هوش

 & Cecchetti( گيــرد نيــز دربــر مــيشــود يمــ توليــد بــرق يهــا روگــاهين كنتــرل يهــا ســامانه

Jakson, 2017: 17(
ــا .5 ــن    از آنج ــه اي ــشورها ب ــصادي ك ــد اقت ــه رش ــاختيزك ــا رس ــره ه  گ

جهــاني  ةسـس ؤم. شـوند  يم ـ شـمرده مـادي جوامـع    ةسـرماي ي از م ـمهخـورده اسـت، بخـش    
 انـرژي بـه     يهـا   رسـاخت يز، از جملـه     هـا   رسـاخت يز« اسـت كـه      بـرآورد كـرده    6مك كينزي 

ــادل   ــاً مع ــاد درصــد طــور متوســط تقريب ــشكيل  هفت ــشورها را ت ــي ك ــد ناخــالص داخل تولي
 ـ  زاني ـر برنامـه  . )Kuzemco et al., 2016: 169( »دهـد  يم ـ اً بـه لحـاظ راهبـردي     نظـامي هـم غالب

 انـرژي را بـه عنـوان هـدف اوليـه انتخـاب              يهـا   رسـاخت يز ،هـا   ورشيدر جريان حملات و     
 خلــيج فــارس 1991هــوايي ســال  نبــرد مــورد پــس از جنــگ، در پژوهــشي كــه. كننــد يمــ

، آشـكار سـاخت كـه راهبـرد آمريكـا فراتـر از بمبـاران نيروهـاي مـسلح و اهـداف                       انجام شد 
در نخـستين مـوج حمـلات هـوايي     .  ديگـري هـم شـده اسـت        يهـا   اجآمنظامي بوده و شامل     

ــال  ــيش از ،1991س ــست ب ــرق و  بي ــاه ب ــهنيروگ ــور  س ــستهرآكت ــرار  يا ه ــه ق ــورد حمل  م
ــه ــدگرفت ــوواكول، ( ان ــيم    ). 59-58: 1391س ــاير عظ ــشورهاي داراي ذخ ــسياري از ك ــروزه در ب ام

                                                            
1. Energy Infrastructure 
2. Heat only boilers (gas to heat) 
3. Cogeneration Plants (gas to heat and power) 
4. Chemical species 
5. https://www.designingbuildings.co.uk/wiki/Energy infrastructure 
6. McKinsey Global Institute 
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 در  يگـذار   هيماسـر  يهـا   نـه يهز كـه    شـود  يم ـنفت و گاز نيـز مخاصـمات مـسلحانه موجـب            
ــد و    ــه، تولي ــزايش يافت ــشورها اف ــن ك ــرهاي ــردار به ــه  يب ــود و از هم ــف ش ــم متوق ــر مه ، ت

  .)69: 1397 و ديگران، زاده نيام( نظامي قرار گيرد ةحمل نفتي مورد يها انهيپاتأسيسات و 
  

 يالملل نيب ةمسلحان انرژي در مخاصمات يها رساختيز. 2

: 1398 حبيبـي،     و بـرادران (  رفـت  كار  بههاي ژنو   كنوانسيوندر   نخست ،1»مسلحانه ةمخاصم«اصطلاح  
 مسلحانه ميان دو يا چنـد كـشور را فـارغ از          ةمخاصمهاي ژنو،    مشترك كنوانسيون  2ة  ماد. )143
 المللـي بـين  ة مـسلحان ةمخاصم اعلام شده باشد يا خير، ها آن رسماً وضعيت جنگي ميان  كه  نيا

 يهـا  سـازمان  عمليـات نظـامي   .)Geneva Conventions I-IV, 1949, Common Art: 2( نامـد يم ـ
ي ئضـيا ( شـود  تلقي مييالملل نيب ةمسلحانمخاصمات  شمار عليه ديگر كشورها نيز در  يالملل  نيب

هـاي   گـروه  همچـون  2مخاصمات مسلحانه در مواردي كه بازيگران غيردولتـي       . )51: 1396بيگدلي،  
المللي تلقي خواهد   ي ديگر باشند نيز بين    تروريستي و شورشي متخاصم، تحت كنترل كلي دولت       

انرژي در مخاصمات مسلحانه از سـه طريـق بـه ميـان              ةمقول پاي   .)145: 1398حبيبي،   و   برادران( شد
 ـ به   افزارها  جنگها و     مخاصمات مسلحانه در قالب موشك     ةصحنانرژي در    .1 :ديآ يم  بـاره   كي

نيازمنـد   ها  آن هستند كه ساخت و توليد     امروزي متكي به تسليحاتي      يها  جنگ .2 ؛شود يمآزاد  
در . زنـد  يم ـ انـرژي خـسارت      يهـا   رسـاخت يز بـه    هـا   جنـگ  .3 ؛ است بر يانرژانرژي و مواد    

نفـت و گـاز و سـكوهاي نفتـي در ميـان             ر  يذخا،  برق توليدكنندة امروزي تأسيسات    يها  جنگ
 اهـداف نظـامي     ،مـوارد از  ها در بـسياري     اين زيرساخت . دناهداف اوليه براي تخريب قرار دار     

هـاي   ميان روسيه و اوكراين، زيرسـاخت      2014سال   ةمخاصم در   ، است؛ براي مثال   شدهقلمداد  
اين كشور تنها . )Cecchetti & Jakson, 2017: 16( انرژي هدف حملات نظامي روسيه قرار گرفت

هـاي انـرژي در كريمـه و        بلكـه زيرسـاخت    ، كريمه را به خاك خـود ملحـق نكـرد          ةريجز  شبه
 گونــه نيــا بــر .)Ruhle, 2017: 5( دكــريــسات روي آب در دريــاي ســياه را نيــز تــصاحب تأس

. )51: 1396ضـيائي بيگـدلي،     (  و حقوق بشردوستانه حـاكم اسـت       الملل  نيبقواعد حقوق    ،مخاصمات
 سـازد ها را از اجراي مـوازين حقـوق بـشري معـاف نمـي             مسلحانه، دولت  ةمخاصموقوع  البته  

افـراد   تمـامي ها و نسبت بـه      ، مكان ها  زمان ةهمچه موازين حقوق بشر در       اگر .)99: 1397حاتمي،  (
 اين حقوق بشردوستانه است كـه در  ، اما)UN. Doc. A/8052, September 1970(  استالاتباع لازم

 دارد و بررسي قواعد و مقـررات        3المللي ماهيت حقوقي خاص   بين ةمسلحانجريان مخاصمات   
از هـاي حقـوقي   احراز حمايـت  به منظور. )Ngai, 2012: 584-588( يابدمي دوچندانيآن اهميت 

                                                            
1. Armed conflict 
2. Non-State actors 
3. "lex specialis derogat legi generali" 
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 ـ ةمسلحانهاي انرژي در جريان مخاصمات        زيرساخت  بايـد بـه دو دسـته قواعـد و           يالملل ـ  نيب
  مقـررات  ،ها  آنترين  هاي قراردادي است كه از برجسته      حمايت ،اول ةدستد؛  كرمقررات رجوع   

 دوم نيـز اصـول      ةدست است؛ 1977 1 اول الحاقي   و پروتكل  1949ژنو   ةچهارگان يها  ونيكنوانس
ه يافت ـ است كه برخي از اين اصول امروزه ماهيـت حقـوق عرفـي نيـز                كلي حقوق بشردوستانه  

هـا و   دولـت  همچون   الملليها موجب شده است كه بازيگران بين      اهميت اين زيرساخت   .است
. نـد كني  ي ـاجراهـايي را     به طور مشترك يا جداگانـه سياسـت        ها  آن براي حمايت از     ،هاسازمان

در حمايـت از    نقش مهمـي    تواند   سازمان ملل، مي   آنالمللي و در رأس     هاي بين تقويت سازمان 
 اختلافات وفصل حلزدايي و يا  اتخاذ اقدامات پيشگيرانه، تنش ةواسط به ، انرژييها رساختيز

 نيـز همـواره در حمايـت از      سازمان پيمان آتلانتيك شـمالي    . )294: 1386 رنجبريـان،     و ممتاز( د كن ايفا
 ةتنگ ـ در خلـيج عـدن و        ها  كش  نفتحملات به   . آفريني كرده است  هاي انرژي نقش  زيرساخت

 بـراي هـاي دريـايي      به اعمال گـشت    2009 اين سازمان را بر آن داشت تا از سال           ،المندب  باب
 ةارادمليـات  ع. )Dugulin & Cussac, 2015: 91-92( 2تضمين امنيت انرژي در اين ناحيـه بپـردازد  

، عمليـات   6، عمليـات آزادي عـراق     5، عمليات مجاهـدت فعـال     4، عمليات طوفان صحرا   3جدي
هاي نظامي است كـه نـاتو و يـا اعـضاي ايـن               همگي فعاليت  ،8 و عمليات سپر اقيانوس    7آتلانتا

 انـرژي و    ونقـل   حمـل  برقراري امنيـت در      لهيوس  نيبد و   شدهدار  سازمان به طور جداگانه عهده    
 آشـكارا رهبـران نـاتو   . )Endicott, 2010: 37( انـد  هاي انرژي را دنبال كردهز زيرساختحمايت ا

هـاي انـرژي و     المللي در ارزيـابي مخـاطرات متوجـه زيرسـاخت         حمايت خود از اقدامات بين    
شـوراي  مـي  يداپاياني اجـلاس ريگـا اعـلام داشـته و اجـلاس           ةبياني در    را ها  آنارتقاي امنيت   

 ين ـيآفر  نقـش امنيت انرژي، جهـت      ةحوز الوقوع  بيقربه بررسي مخاطرات    آتلانتيك شمالي را    
  .)Riga Summit Declaration, November 2006, Para. 45( اندهساختسازمان موظف 

  
  
  
  

 

                                                            
 .1977، يالملل نيب ةكل حمايت از قربانيان مخاصمات مسلحانتپرو. 1

2. Operation Ocean Shield (2009). 
3. Operation Earnest Will (1987-1988). 
4. Operation Desert Storm (1991). 
5. Operation Active Endeavour (2001-2016). 
6. Operation Iraqi Freedom (2003-2011). 
7. Operation Atalanta (2008- present). 
8. Operation Ocean Shield (2009-2016). 
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  هاي انرژيسايبري و زيرساختحملات  .1. 2
ينترنـت   گسترش فضاي سايبر از طريـق ا       ژهيو  به،  فناوري اطلاعات و ارتباطات    ةتوسعبه دنبال   

 .U.S( جديد جنگي مورد توجه بسياري قرار گرفته اسـت  ةشيو مثابه به 2، حملات سايبري1اشيا

Department of Energy, 2018: 9( .نوعي وجه اخلاقي و حقوقي نيز در مقايسه بـا  ،اين حملات 
تواننـد بـدون ايـراد      سـان طـرفين مخاصـمه مـي          بـدين  زيرااند؛  هيافتهاي كلاسيك نظامي    شيوه

، به مقاصـد خـود در جريـان مخاصـمات مـسلحانه        مييداسارات فيزيكي يا تحميل تخريب      خ
، 2007سوريه در سال    ي  يهوادفاع   سامانةعمليات سايبري منتسب به اسرائيل عليه       . نددست ياب 

انرژي در  ةحوز شركت فعال در 250به   نزديك به تأسيسات    3رانرژيويروسي خرس پ   ةحمليا  
، از )Desarnaud, 2017: 18( 2014 و 2011 يهــا ســالاي غربــي بــين ايــالات متحــده و اروپــ

بنـابر گـزارش وزارت امنيـت     .)Gisel & Olejnik, 2018: 14-15(  اين حملات استنيتر برجسته
 و  سـت هاداخلي آمريكا، بخش انرژي متحمل بيشترين حملات سايبري نسبت به ديگر بخـش            

 .U.S( لات ناظر به همين صنايع بوده است درصد حم35به  نزديك ،2015-2013هاي در سال

Department of Energy, 2018: 9(.هـشتاد  ةده ـ از ،هاي انرژي حملات سايبري عليه زيرساخت 
  در سـال    نت  استاكسپس از كشف ويروس     اما  . ميلادي مورد ثبت و شناسايي قرار گرفته است       

موجب پيدا شـدن نقـاط      اين حملات   .  آمد پديدجديدي در صنعت انرژي      شوك بود كه    2010
از . ضعف و روشن شدن ابعاد مهم سياسي و اقتصادي حملات سايبري عليه صنايع انرژي شـد      

 2014هـاي     كه بين سال   يا  گونهدهد؛ به   اي را نشان مي   گونه حملات روند فزاينده     آن زمان، اين  
ــد ،2015و  ــاهد رش ــوده 380 ش ــلات ب ــن حم ــم درصــدي اي . )Desarnaud, 2017: 19-21( اي
توانـد بازارهـاي    حتـي مـي    دانـست كـه      21 حملات سايبري را بايد معضل قـرن         ،بيترت  نيبد

 اخلال  بندها  آبكنترل سدها و     سامانةاي يا   كتورهاي هسته آاقتصادي را فلج كند؛ از جمله در ر       
روند رو بـه     .)201-200: 1397 نامدار،    و قاسمي( خسارات هنگفتي به بار آورد     در نتيجه، ايجاد كرده و    

هـاي   كه بررسي تهديـدات سـايبري عليـه زيرسـاخت           است  موجب شده  ،افزايش اين حملات  
از نظر تحليلي نيز جنـگ      . باشدبرخوردار  ي  يبسزانوين جنگي، از اهميت      ةشيوانرژي به عنوان    
ميدان جنگ مورد توجـه      ةمنزلهاي جنگ، و فضاي سايبر به       يكي از روش   ةمنزلدر اين فضا به     

                                                            
 هوشـمند و  ي ميـان اشـيا  ييگرا هم ة مفهومي است كه كاربردهاي متعددي را به واسط)Internet of things(ترنت اشيا اي. 1

اي، از هاي اينترنت اشيا طيف گسترده    كاركرد. آورداينترنت و ايجاد يكپارچگي ميان فضاي مجازي و دنياي واقعي به ارمغان مي            
-Zarpelo et al., 2017: 25( گيـرد  هـاي صـنعتي را دربـر مـي     كارخانهة هوشمند تا تجهيزات پيشرفتيا خانهلوازم خانگي 

37(. 
د  مـسلحانه قلمـدا    ة حمل ـ  از تر  نييپا و   يست مصداق توسل به زور ن     ،شود سايبري تعبير مي   ة به حمل  ،عملياتي كه از آن   عمده  . 2
 سـايبري، جاسوسـي سـايبري و    ةچون فعاليت مجرمانهم بايد حملات سايبري را از تهديدات امنيتي سايبري          بنابراين،. شود يم

  ).228-210: 1397 نامدار،  وقاسمي(د جدا كراي هاي رايانهسامانهانواع ديگر نفوذ و خرابكاري در 
3. Energetic Bear 
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اي كه اعضاي ناتو در اجلاس سال  ؛ به گونه  )539: 1396زاده ملاباشي و ديگران،     معيلاس( قرار گرفته است  
عملياتي خود پس از زمين، دريا، هوا        ةعرص در ورشو، فضاي سايبر را به عنوان پنجمين          2016
  .)Jakson et al. ,2017 :31(  به رسميت شناختند،و فضا

 & Clapham( يز به چالش كـشيده اسـت  الملل بشردوستانه را نحملات سايبري، حقوق بين

Gaeta, 2014: 33( . قرار نگرفتـه  دانان حقوقتاكنون بسياري از ابعاد حملات سايبري مورد اتفاق 
 به فضاي مجـازي     افتهي اختصاصالملل عرفي، خالي از قواعد      حقوق جنگ و حقوق بين    . است
المللـي  جود دارد و نه عرف بيننه كنوانسيون خاصي در اين زمينه و. )Solis, 2016: 674( هستند
 هـا   دولـت عملكرد  . )201: 1397 نامدار،    و قاسمي(را تعيين كند    ها  كه حقوق و تكاليف دولت     يكساني

 با وجود اين،  . روددر تفسير هنجارهاي حقوقي اين حوزه از مخاصمات نيز بسيار كند پيش مي            
ص حملات سايبري منعـي      در خصو  2 و حقوق بشردوستانه   1اعمال قواعد حقوق توسل به زور     

توسل به چنانچه دارد كه  مقرر مي3 دستورالعمل تالين،در همين راستا. )Solis, 2016: 674( ندارد
بـه عنـوان حمـلات      آن را   تـوان    مـي  بينجامـد، به صدمه، قتل، خسارت يا تخريب امـوال         ،  زور

 ,Schmitt( نست و تابع قواعد و مقررات اين حوزه دا4موضوع حقوق بشردوستانه شناسايي كرد

 خسارات جـدي بـه   موجبيا حملاتي كه  نابودگر حملات كه نيا امروزه در مورد .)415 :2017
اين حملات لزوماً نبايد  .  وجود دارد  نظر  اتفاق ست،مسلحانه را دارا   ةحمل، ماهيت   شود يماموال  

نها يك   كه موجب قتل، صدمه، خسارت يا تخريب ت        يا يبريسا ةحمل از اين رو،  گسترده باشد؛   
 بـسياري از  ، بـا وجـود ايـن   .)Valo, 2014: 62( شـود مـي  شمردهمسلحانه  ةحملهدف باشد نيز 

چون اهداف نظامي، حملات نظامي، خيانت و مشاركت مـستقيم          هممفاهيم حقوق بشردوستانه    
ماهيـت يكپارچـه و طبيعـت       . نـدارد با واقعيت فـضاي مجـازي        لازم را    يخوان  همدر حملات،   

ممكن نـا و يا حتـي      دشوارچون اصل تفكيك را نيز      هم اعمال اصولي    ،بريدووجهي فضاي ساي  
الملل عرفي در اين زمينه نيـز  گيري قواعد حقوق بينشكل. )Sassoli, 2019, Para.10.6( سازد يم

ها و دها عمدتاً نسبت به افشاي دسـتاور  دولتكه  نيابوده است؛ از جمله      رو  روبههايي  با چالش 
در ايـن صـورت     زيـرا   كننـد؛    عمليـات سـايبري محتاطانـه عمـل مـي          اطلاعات خود راجع بـه    

شـد  خواهـد  آشكار اهميت دارد،  ها آن تيامن در اين فضا كه از قضا براي تأمين          شانيها ييتوانا
)Allhoff et al., 2016: 49-51( . ،ـ و 5»عنـصر مـادي  « احـراز  از ايـن رو  هـا، جهـت   دولـت  ةروي

                                                            
1. Jus ad bellum 
2. Jus in bello 

الملـل نـسبت بـه عمليـات در     آور راجع به اعمال حقوق بـين  غيرالزاميا نامه نظام ،)Tallinn Manual(رالعمل تالين  دستو.3
اين دسـتورالعمل بـر    . فضاي مجازي است كه توسط مركز عالي مشاركت در دفاع سايبري ناتو، مستقر در تالين تهيه شده است                 

  .Leetaru, 2017)(ملات مسلحانه باشد، متمركز است  حمثابه بهابعاد حقوقي عمليات سايبري كه 
4. Tallinn Manual 2.0, Rule 92, February 2017. 
5. Objective element (State practice) 
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زرنـشان،  ( 1 شده اسـت   رو  روبهدشواري  در اين زمينه با     الملل عرفي    قواعد حقوق بين   يريگ  شكل
 هنجارهاي حقوقي قابل اعمال بر فضاي سايبر را نيـز بايـد در پرتـو                ،بيترت  نيبد .)78-79: 1393

رواضـح اسـت كـه    پAllhoff et al., 2016: 49-51( .( دكـر  وجو جستتفسير قواعد عرفي موجود 
 ـهاي  سيونهاي صلح لاهه و كنوان    نويسندگان كنوانسيون  ژنـو قـادر بـه تـصور ابعـاد           ةچهارگان

قابـل   ةبشردوستانهاي قواعد حقوق    كاستي از اين رو،  ؛  اند  نبودهحقوقي نوين چنين مخاصماتي     
چگونگي تـسري  . )Clapham & Gaeta, 2014: 252-253( اعمال در اين عرصه امري طبيعي است

چـون  همهـاي نـوين جنگـي       وه به شـي   ،فيزيكي و كلاسيك   ةمسلحانقواعد ناظر بر مخاصمات     
ايـن   نيتـر   مهـم  از   ،5 اطلاعـاتي  جنـگ  و   4ييفـضا ، جنـگ    3، جنگ الكترونيـك   2جنگ سايبري 

ها در فـضاي    رفتار دولتيمندساز قاعده براي. )Clapham & Gaeta, 2014: 33-34( هاست يكاست
پيـشنهاد  تـوان بـه    كه از آن جمله مـي  است بسته شده كار  بهمتعددي   يها ينوآورسايبر تاكنون   

 از  6»المللـي ارچوب امنيـت بـين    هاطلاعات و ارتباطات در چ     ةعرصتحولات  « ةقطعنامتصويب  
گروه كارشناسان  «ايجاد   ،)A/54/213( 1998سوي مسكو به مجمع عمومي سازمان ملل در سال          

هـا در فـضاي سـايبر و در         دولـت  ةمـسئولان  ارتقـاي رفتـار      خـصوص دولتي سازمان ملـل در      
 8»المللـي اطلاعـات   امنيت بين  ةمعاهد سينو  شيپ« ،2004 به سال    7»المللينارچوب امنيت ب  هچ
قواعـد رفتـاري     ة مجموع ـ ،9»م سـايبري بوداپـست    يكنوانسيون جـرا  « ، از سوي روسيه   شده  هيته
 از سوي روسيه و چين با مـشاركت برخـي اعـضاي سـازمان همكـاري شـانگهاي در       شده  هيته

تأسـيس   نيز و   10كنفرانس جهاني فضاي سايبر    ،);A/66/359 A/69/723( 2015 و   2011هاي  سال
ارچوب هاطلاعات و فناوري ارتباطات در چ      ةحوزهاي  گروه كاري نامحدود راجع به پيشرفت     «

                                                            
ها و اعمال فيزيكي بود، اما در رويكرد مـدرن بـه عنـصر               دولت ةهاي كلاسيك، اصرار بر روي    كه در نظريه  لازم به ذكر است     . 1

در » يعنـصر   تك «ةرا كنار گذاشته و به نظري     » دوعنصري «ة نظري ،دانان  حقوق گروهي از    از اين رو،  . شودتوجه مي معنوي بيشتر   
گيـري عـرف نـدارد و تنهـا         ها نقش مستقيم در شكل     دولت ة اين گروه، روي   باوربه  . اند قواعد عرفي اقبال نشان داده     يريگ  شكل
 .)Guzman, 2005: 122(ثير قرار دهد أ تحت تها نسبت به يك قاعده راتواند رويكرد دولتمي

2. Cyber warfare 
3. Electronic warfare 
4. Space warfare 
5. Information warfare 
6. Developments in the field of information and telecommunications in the context of 
international security (A/RES/53/70). 
7. The United Nations Group of Governmental Experts (GGE) on advancing responsible State 
behaviour in cyberspace in the context of international security. 
8. Draft Convention on International Information Security, 2011. 
9. Convention on Cybercrime, 2001. 

 با هـدف ايجـاد قواعـد مـورد          ،2011هاي دو سالانه است كه از سال        اي از نشست  اني فضاي سايبر، مجموعه   كنفرانس جه . 10
ن فـضاي  ا و متخصـص يگذاران، بخش خصوص، سياستها دولتو با مشاركت  المللي راجع به رفتار در فضاي سايبرتوافق بين

 ,"Global Conference on Cyber Space (GCCS 2017)" :ك. ر،بـراي اطـلاع بيـشتر    (مجازي برگزار شده است

last accessed on 5 April 11, 2020,  available at: https://www.internetsociety.org/events/gccs-
2017/(  
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ــامنيــت   اشــاره داشــت ، توســط مجمــع عمــومي ســازمان ملــل 2018 در ســال 1»الملــل نيب
)A/RES/73/27 Tikk & Kerttunen, 2017: 4;( .سـرخ نيـز در جريـان    المللـي صـليب  بـين  ةكميت 
 ـهـاي   هاي ژنو و دهه   كنفرانس شصت سالگي كنوانسيون   « هـا، تهديـدات و     ، چـالش  2» رو شيپ

 ،كننـدگان ايـن كنفـرانس     شركت بيشتر . گذاشت وگو  گفتهاي نوين جنگي را به بحث و        شيوه
 از ،هاي جديـد قائل به قابليت قواعد حقوق مخاصمات مسلحانه، جهت اعمال نسبت به چالش        

هـا در  اين كميته همواره عملكرد دولت. )Kodar, 2012: 110-111( حملات سايبري بودندجمله 
المللي صليب سرخ خطـاب بـه   بين ةكميت ،در همين راستا .نظر داشته است زيرفضاي سايبر را 

اول مجمع عمومي سازمان ملل، توجه اين نهاد را به روند رو به رشد          ةكميت 2017نشست سال   
اي را هـدف     هـسته  يهـا   روگاهينهاي برق، مراكز پزشكي و      ه عملكرد شبكه  حملات سايبري ك  

الملل بشردوستانه در خصوص كـاربرد      و تصريح داشت كه حقوق بين     د  كردهد، جلب   قرار مي 
مخاصمات مسلحانه قابل اعمال بـوده       هنگام شيوه و روشي جنگي،      مثابه  بههاي سايبري     توانايي

هـاي   حمـلات سـايبري عليـه اهـداف و شـبكه           ،ترتيـب بدين. سازد يمو آن را محدود و مقيد       
غيرنظامي ممنوع بوده و اينگونه حملات، بدون رعايت اصل تفكيـك و تناسـب ميـان اهـداف                  

امروزه شـدت آثـار   . )Christen et al., 2020: 355( گرفته است نظامي و غيرنظامي مورد نهي قرار
مـسلحانه،   ة مخاصـم  ةآستانن را به احراز      و پژوهشگرا  دانان  حقوق بسياري از    ،حملات سايبري 

توانـد   خرابكاري و يا انهدام يك نيروگاه مي       از اين رو،  . گونه حملات سوق داده است    براي اين 
: 1392خلـف رضـايي،     ( آيـد    شـمار   بهمسلحانه، موضوع حقوق مخاصمات مسلحانه       ةحملبه عنوان   

126(.  
  

  هاي انرژيحقوق حمايت از زيرساخت. 3
 مـورد   3 بشر و قوانين داخلـي كـشورها       الملل  نيب برخورداري از انرژي، در حقوق       حق افراد در  

 .شـود مي شمردهها   از مصاديق حقوق افراد در مقابل دولت،اين حق. شناسايي قرار گرفته است   
اين است كه هر فرد، از منابع انرژي براي تأمين نيازهاي خـود             يد  ؤمحق برخورداري از انرژي     

ــتفاده  ــاس ــليم( دكن ــاني، س ــق . )70-69: 1394ي تركم ــن ح ــهاي ــود خودب ــت از خ ــيس و حماي ، تأس

                                                            
1. The Open-Ended Working Group on Developments in the Field of ICTs in the Context of 
International Security (OEWG) 2018. 
2. The Conference "60 Years of the Geneva Conventions and the Decades Ahead", Geneva, 
9–10 November 2009. 

مـستقيم و يـا در پرتـو حمايـت از     هاي انرژي در قوانين داخلي را به طور        امروزه بسياري از كشورها، حمايت از زيرساخت      . 3
قـانون امنيـت و   «تـوان بـه    مـي ، از اين ميان.كنند به طور عام، دنبال مي)Critical Infrastructures(هاي حياتي زيرساخت

 .كرداشاره »  جمهوري لهستان2014راهبرد امنيت ملي سال «و يا »  بلژيك2011هاي حياتي سال حمايت از زيرساخت
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حق برخـورداري   . 1داردمندي تمامي افراد جامعه از آن را ملزم مي           انرژي و بهره   يها  رساختيز
آور گنجانده نشده است؛ المللي با ماهيت الزام   از انرژي تاكنون به صراحت در اسناد حقوقي بين        

 ،آن دنبـال تي و برخي معاهدات نيز بر حق برخورداري از انرژي و بـه      هاي دول   سازمان ة روي اما
ة  مـاد اولذيل بنـد  . )72: 1394سليمي تركماني، (نهد هر صحت ميهاي انرژي ماز زيرساخت  حمايت

هاي عضو، حق تمامي افـراد      ، دولت 2 اجتماعي و فرهنگي   ،المللي حقوق اقتصادي   ميثاق بين  11
زندگي را بـه    ط  ي شرا ةپيوست از جمله مسكن و بهبود       ، مناسب زندگي   از استاندارد  يمند  بهرهدر  

دسترسي به برق نيز بر همين اساس، ذيل حـق بـر مـسكن مناسـب مـورد                  . اندرسميت شناخته 
 نيز موظـف  3هاي عضو كنوانسيون رفع هرگونه تبعيض عليه زنان       دولت. اشاره قرار گرفته است   

تبعـيض عليـه زنـان در منـاطق روسـتايي و بـه طـور                اند كه تمامي تدابير لازم براي رفـع           شده
منـدي از بـرق را       بهره  در مورد  ژهيو  بهط مناسب زندگي،    ي از شرا  ها  آن يمند  بهره حق   ،مشخص

 اقتـضا دارد كـه از   ،ها به احترام به حقوق بـشر تكليف دولت .)Tully, 2006: 31( كنند ينيب شيپ
، دخالـت غيرقـانوني، كـاهش عرضـه و يـا            برقز  مندي برابر ا  اعمال منجر به انكار يا عدم بهره      

ها ملزم به  دولتبنابراين،. )Tully, 2006: 36( ندكن انرژي برق خودداري يها رساختيزتخريب 
ها، از توليدكنندگان   اتخاذ تدابير لازم جهت ممانعت از نقض حق بر انرژي از سوي ديگر طرف             

شـايد بـر   . )Ngai, 2012: 618( ندهـست  گرفته تا بازيگران غيردولتـي  4انرژي در بخش خصوصي
هاي انرژي را به طور     هاي حقوقي از زيرساخت   اي از معاهدات، حمايت    مجموعه ،همين اساس 

هـاي   حقوق درياها، دولت   مورد كنوانسيون ملل متحد در      ،اند؛ براي مثال  خاص به ارمغان آورده   
ردريايي انتقـال انـرژي و      زي ةلولسازد تا ايراد خسارت و يا تخريب خطوط         عضو را مكلف مي   

 .)UNCLOS, 1982: Art.113; Wagner, 1995: 136( ندكن يانگار جرمهاي برق با ولتاژ بالا را كابل
 نيـز حمايـت از      5المللـي هـاي بـين    از آبراه  يران يركشتيغهاي  برداريدر كنوانسيون حقوق بهره   

هـاي   برخي ديگر از زيرسـاخت     بندها و ها كه شامل سدها، آب      ها و تأسيسات مرتبط با آن       آبراه

                                                            
اذن  «ةهاي انرژي، به دنبال شناسايي حق برخورداري از انرژي، امري عقلي و مستند به قاعد              ت از زيرساخت  تأسيس و حماي  . 1

 از انرژي، از لوازم ذاتي، عرفـي و  يبردار بهره كه وجود تأسيسات مرتبط با توليد و   يا  گونه به   است؛»  اذن در لوازم آن    ،در شيء 
محقق داماد، سيد مصطفي، قواعـد فقـه بخـش مـدني، چـاپ              : ك. ر ،ع بيشتر براي اطلا (است  قانوني حق برخورداري از انرژي      

 .)239-235.ص ، تهران، مركز نشر علوم اسلامي،1394چهل و پنجم، 
2. International Covenant on Economic, Social and Cultural Rights, 1966. 
3. Convention on the Elimination of all Forms of Discrimination against Women (1977) Art. 
14(2) (h). 

ها براي  تعهد دولت . سازد نمي اها را از تعهدات حقوق بشري ايشان مبرّ        بخش انرژي، دولت   يساز يخصوص است كه    گفتني. 4
مـودن   جهت تسهيل، ارتقا و فراهم ن      شده يزير  برنامهو  ) ايجابي( براي همگان، از طريق اتخاذ اقدامات مثبت         ساختن برق فراهم  

  ).Bradbrook & Gardam, 2006: 411-415(گردد ي مييهاي مقتضي اجراخدمات انرژي و اعمال قوانين و سياست
5. See UN Convention on the Law of the Non-Navigational Uses of International 
Watercourses, 1997, Arts. 26, 29. 
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 Report of the( ، در جريان مخاصمات مسلحانه مورد تـصريح قـرار گرفتـه اسـت    استانرژي 

Commission to the General Assembly on the Work of its forthy-sixth session 1994, 1997: 

گذاري خـارجي   مايهسر ةواسطهاي انرژي كه به      بسياري از زيرساخت   ،بر اين  افزون .)127-131
نيـز از   ند  هـست گـذاري   هـاي سـرمايه   نامـه هاي موضوع موافقت  اند و يا تابع حمايت    ايجاد شده 
 :Clifford Chance, 2018( هـستند مند بهرهها نامههاي اختصاصي مندرج در اين موافقتحمايت

هاي طرف  ان دولت گذار نام برد كه سرمايه    1منشور انرژي  ةمعاهدتوان از    مي ،براي مثال  ؛)58-59
ند، مـستحق  شـو اي مـسلحانه متحمـل خـسارتي     مخاصـمه  ةنتيج ـمعاهده را در صورتي كه در   

دارد، گذار ديگري روا مي   ترين جبراني كه دولت ميزبان به هر سرمايه       دريافت غرامت و مطلوب   
 ةتوسـع هـا بـه    نيـز دولـت  2در منـشور جهـاني انـرژي   . )ECT, 1994, Art.12(1)(دانـسته اسـت   

اي و جهـاني، توسـعه و اتـصال         هاي حياتي براي امنيـت انـرژي در سـطوح منطقـه           ساختزير
هـا متعهـد    وري ايـن زيرسـاخت    المللي و نوسـازي و بهـره      بين ةشبكهاي انرژي به    زيرساخت

المللـي در  بـين  ةشبكهاي انرژي به  توسعه و اتصال زيرساخت. )IEC, 2015, Title.1(1)( اند شده
هـا   وابستگي متقابل دولـت    كرد؛ زيرا ن تأسيسات نقش مهمي ايفا خواهد       امنيت و حمايت از اي    

 كـاهش   چشمگيريانرژي، همواره احتمال تعرض و تخاصم ميان كشورها را به ميزان             ةزميندر  
 تـأمين و اتـصال   ،توان به سادگي دريافـت كـه بـراي مثـال    مي. )Proninska, 2007: 228(دهد مي

هفتـاد   ةده ـبرق اسـرائيل در      ةشبكغربي رود اردن به      ةانكرهاي برق شهرهاي فلسطيني       شبكه
ها و به عنوان مـشوقي بـراي طـرف          ميلادي، دقيقاً با همين هدف كاهش مخاصمات و درگيري        

شوراي امنيت سـازمان ملـل   . )Herman & Fischhendler, 2019: 6-7( شده استي ياجرافلسطيني 
 برايها  هاي حياتي و ارتقاي توانايي دولت      راجع به حمايت از زيرساخت     2341 ةقطعنامنيز در   

ها خواست تـا اهميـت حمـلات        هاي حياتي، از تمامي دولت    مقابله با حملات عليه زيرساخت    
ها را مدنظر قرار داده و از طريق راهبردها و قوانين ملي، تـدابير              تروريستي عليه اين زيرساخت   

هـاي  ها را در تعيـين مـصاديق زيرسـاخت    دولت ،اين قطعنامه .  كنند ينيب  شيپلازم را    ةپيشگيران
اگرچـه  . )S/RES/2341)2017(( دانـد ها مختار مي  حمايت از اين زيرساخت    ةنحوحياتي و تعيين    

اند، بخش  هاي حياتي خود شناسايي كرده    زيرساخت قلمروهاي گوناگوني را در     ها بخش دولت
 & CTED( 3 موارد بوده اسـت ترين اينبا آن همواره از برجسته هاي مرتبطانرژي و زيرساخت

UNOCT, 2018: 33-34(. ـ يهـا  ونيكنوانـس هـاي انـرژي در قالـب     زيرسـاخت  ژنـو و   ةچهارگان
                                                            

1. Energy Charter Treaty, 1994. 
2. International Energy Charter, 2015. 

 Presidential Policy( راهبـردي رياسـت جمهـوري    21براي مثال، در ايـالات متحـده بـه موجـب بخـشنامة شـمارة       . 3

Directive-21(  بخـش  شـانزده هـا در  هـاي حيـاتي، ايـن زيرسـاخت    آوري زيرساخت، راجع به امنيت و تاب2013 در سال 
 ،يسـاز   رهي ـذخهاي توليد، پـالايش،     زيرساخت: اين حوزه شامل  . است آن   ي از ژي هم قسم   انر ة شده است كه حوز    يبند  ميتقس

 .سدهاستاي و هاي هسته بخش تجاري نيروگاهنيز و برقتوزيع نفت و گاز و 
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تـرين منبـع قـراردادي حقـوق مخاصـمات          هاي الحاقي آن كه امروزه به عنـوان اصـلي         پروتكل
  .شود نيز تلويحاً مورد حمايت قرار گرفته استمسلحانه شناخته مي

  
  هاي انرژيهاي ژنو و حمايت از زيرساخت كنوانسيون.1. 3

 هاي چهارگانة ژنو و پروتكل    المللي تابع مقررات مندرج در كنوانسيون     بين ةمسلحانمخاصمات  
ــه ايــن كنوانــسيون ــرادران( ســتها اول الحــاقي ب  مقــررات يجــا يجــادر . )144: 1398 حبيبــي،  وب

 ـ. ع انگاشته شده اسـت    ژنو، تخريب و يا تصرف اموال ممنو       ةچهارگان يها  ونيكنوانس  گمـان  يب
سيـسات مـرتبط بـا آن نيـز در شـمول امـوال مـورد حمايـت ايـن                  أ انـرژي و ت    يها  رساختيز

ها ثانويـه بـوده و همـواره تـابعي از     اين حمايتاما . )Ngai, 2012: 597( 1ها قرار داردكنوانسيون
ي اورت نظامي به معن ـمعيار ضر. )Luban, 2013: 316( است به نام ضرورت نظامي اي قاهره، قوه

 ةشدت و حدت مورد نياز براي تحميل شكست و سلطه بر دشـمن، بـا صـرف كمتـرين هزين ـ         
البته ايـن اصـل امـروزه    . )U.S Navy, 2017, para. 5.3.1(ترين زمان است مالي، جاني و در كوتاه

نـو مقـرر    هاي ژ   ي ذيل مقررات كنوانسيون   يو صرفاً به عنوان استثنا    يافته است    يمحدودتر ةدامن
تعريـف  » الزامـات ضـرورت نظـامي     «عنـوان   بـا   اي    و خود نيز تابع حدود و قيود جداگانه       شده  
هـاي  هاي ژنو نيز زيرساخت   پروتكل الحاقي اول به كنوانسيون    . )731: 1398نوري و ديگران،    (شود  مي

ي غيرنظامي، امـوال حيـاتي بـراي بقـا     انرژي را در جريان مخاصمات مسلحانه، در قالب اموال
ملاحظـات محـيط    نيـز   ها و يا تأسيسات حاوي انـرژي خطرنـاك و           جمعيت غيرنظامي، كارگاه  

لزوم تفكيـك ميـان اهـداف نظـامي و     . )Tignino, 2016: 3-4(دهد زيستي مورد حمايت قرار مي
 شناخته 2اي مبنايياين پروتكل، به عنوان قاعده    42ة  غيرنظامي از سوي طرفين مخاصمه، در ماد      

محـدود بـه اهـداف      فقط و فقـط     ، حملات بايد    52ة  ماددوم   ذيل بند    ،همين راستا در  . شودمي
 كه ماهيت، مقـر يـا هـدف و كـاربرد            ييها  آن اهداف نظامي را محدود به       ،اين بند . نظامي باشد 

كند و يا تخريب، تصرف يا از كـار انـداختن           از فعاليت نظامي پشتيباني مي    ثري  ؤم به نحو    ها  آن
شـود،  مي شمرده مزيت مسلم نظامي     ،حاكم بر مخاصمه  ط  يشرايا نسبي، در     به طور كامل     ها  آن

دهد و ممكن است از سوي هريك از طرفين          معياري كلي ارائه مي    ،اين بند . تعريف كرده است  
 از اهـداف نظـامي      بي ـترت  نيبـد هـاي انـرژي را نيـز          مخاصمه تفسير موسع گردد و زيرساخت     

هاي تبيين دقيق مصاديق اهداف نظامي و ابعـاد آن در  تيكاس). Bohm, 2015: 76(ند  آورشمار به

                                                            
1. See Geneva Convention for the Amelioration of the Condition of the Wounded and Sick in 
Armed Forces in the Field, 1949, Art. 50; Geneva Convention for the Amelioration of the 
Condition of the Wounded, Sick and Shipwrecked Members of Armed Forces at Sea, 1949, 
Art. 51; Geneva Convention Relative to the Protection of Civilian Persons in Time of War, 
1949: Art. 53, 147. 
2. Basic rule 
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 راهنماي  ةكتابچ «پيراموني، موجب طرح پيشنهادهايي شده است؛ ابتكارِ       اين پروتكل و ابهامات   
اهـداف  « در تعريف عبارت     1»فرماندهان، راجع به حقوق عمليات دريايي نيروي دريايي آمريكا        

 ةادام ـتوانـايي   « يـا    2»توانـايي جنـگ   «ه، اصـطلاح    كه سعي داشـت   ) 8. 2( بندمندرج در   » نظامي
 اسـت  رديـف ، در همـين     دكن ـدر مـتن پروتكـل      » فعاليت نظامي « را جايگزين عبارت     3»جنگ

)Dinstein, 2002: 145-153( .هدف نظامي در تعريف پروتكل، لزومـاً بايـد بـه نحـو     ،به هر حال 
راي فعاليت نظامي يكي از طـرفين        ب يا يبانيپشتو چنين   د  كنعمليات نظامي را پشتيباني     ثري  ؤم

 مزيت نظامي مسلم، امري ضروري براي وجاهت حملات         ،از سوي ديگر  . دانجام شو مخاصمه  
  بايد امري مـسلم و معقـول باشـد، نـه فرضـي يـا انتزاعـي                 ا،در اين معن  مزيت نظامي    كه   است

)Tignino, 2016: 37( . ل، از جملـه  مقررات ديگـر ايـن پروتك ـ   ةواسطمصاديق اهداف نظامي، به
هـاي بيـشتري از     حمايـت ه،  نتيج ـدر   به شكل مضاعفي محدود و مقيد شـده و           ،58 تا   54مواد  

بـه موجـب   . هاي انرژي، به شكل مستقيم و غيرمستقيم به ارمغان آورده شـده اسـت        زيرساخت
حمله، تخريب، برچيدن يا از كار انداختن اموالي كـه جهـت بقـاي              «،  54ة   ماد دوممقررات بند   

هاي كشاورزي توليد مواد غذايي، يرنظامي ضروري است، از جمله مواد غذايي، زمين    جمعيت غ 
 ةمـسلحان محصولات زراعي، دام، تأسيسات آب آشاميدني، عرضـه و آبيـاري، در مخاصـمات               

 امروزه دسترسـي بـه انـرژي بـراي بقـاي جمعيـت              كه  نيابا توجه به    . 4»المللي ممنوع است  بين
 از تأسيـسات مربـوط بـه آبيـاري، توليـد آب             يبـردار   بهـره  و يـا     غيرنظامي، توليد مواد غذايي   

شـود، تأسيـسات   ضرورتي انكارناپذير تلقي مي  ،  آشاميدني و بسياري ديگر از خدمات اجتماعي      
امـوال ضـروري بـراي بقـاي        «توليد انرژي برق براي جمعيت غيرنظامي نيز داخـل در مفهـوم             

. )Ngai, 2012: 590(اسـت  ا برخـوردار  ه ـقـرار گرفتـه و از ايـن حمايـت    » جمعيـت غيرنظـامي  
 53ة   در ماد  شده  وضع استثناي   ،بيترت  نيبدهاي اين بند به طور مطلق بيان شده است و             حمايت

كنوانسيون چهارم كه تخريـب امـوال شخـصي، عمـومي و دولتـي را تنهـا در صـورت وجـود          
 55ة مـاد . )73 :1398نـوري و ديگـران،   (  تخـصيص زده اسـت   ،دانـد ضرورت نظامي مسلم مجاز مـي     
هـاي  كند تا در هنگام جنگ، از محيط زيست در برابـر آسـيب            پروتكل نيز طرفين را مكلف مي     

هاي اين ماده نيز بـه روشـني        از محدوديت  پيروي. 5پاسداري كنند مدت و شديد،    بلندگسترده،  

                                                            
1. The United States’ Commander’s Handbook on the Law of Naval Operations. 
2. War-fighting capability  
3. War-sustaining capability 

مـسلحانة  هاي ژنو، راجع به حمايت از قربانيـان مخاصـمات            پروتكل الحاقي دوم به كنوانسيون     14الزامات اين بند، در مادة      . 4
 .داخلي نيز تصريح شده است

هـا وارد آوردن   ها يا وسايل جنگي كه هدف از آن       كاربرد شيوه « پروتكل الحاقي اول، در مقرراتي مشابه،        35در بند سوم مادة     . 5
ه ، ممنوع انگاشت  »خسارت شديد، گسترده و بلندمدت بر محيط زيست باشد يا احتمال رود كه منجر به چنين اثراتي خواهد شد                  

  .شده است
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منابع طبيعي انرژي و تأسيسات مرتبط با آن را در جريان مخاصمات مـسلحانه، مـورد صـيانت                  
المللي يوگوسلاوي سـابق  ديوان كيفري بين ةكميت در گزارش نهايي    ،ن رو اياز  . قرار خواهد داد  

 ةنتيج ـبراي بررسي حملات ناتو در جمهوري فـدرال يوگوسـلاوي، انتـشار مـواد آلاينـده در                  
تأسيسات نفتي، از موارد خسارت به محيط   شيميايي ويها روگاهينچون همحملات به صنايعي 

 Final Report to the Prosecutor by the Committee( مقررات اين ماده اعلام شـد زيست و نقض 

Established to Review the NATO Bombing Campaign against the Federal Republic of 

Yugoslavia, 2000: Para.14( . شـامل  55ة ، تأسيسات مـذكور در مـاد  يالملل نيبامروزه در عرف 
 و  زاده  نيام ـ(هست  هاي نفت و گاز نيز      شيميايي و پالايشگاه   يها  كارخانه چونهمهايي  زيرساخت

اي كـه   كند؛ بـه گونـه     ممنوعيت مطلق اين نوع حملات را مطرح مي        ،اين ماده  .)151: 1397ديگران،  
حمايـت از  . )Ngai, 2012: 594(ت نظامي نيز قابل تخطي نخواهـد بـود   رحتي با استناد به ضرو

 شـمار   بـه ديرپاي سازمان ملل نيز      ةروير پرتو ملاحظات محيط زيستي،      هاي انرژي د  زيرساخت
هاي نفتـي ايـن كـشور،       آيد؛ به نحوي كه در جريان تهاجم عراق به كويت و آتش زدن چاه             مي

 عراق در خصوص خسارات مستقيم، از       لهيوس  نيبدد و   كر را صادر    687ة  شوراي امنيت قطعنام  
 ــ ــين ب ــه محــيط زيــست و از ب ــابع طبيعــي، مــسئول شــناخته شــد جملــه خــسارت ب  ردن من

)S/RES/687/1991( .يـا تأسيـسات داراي      هـا   كارگـاه « نيز مقرر داشته است كه        پروتكل 56ة  ماد 
 توليـد بـرق، حتـي اگـر         يا  هـسته  يهـا   روگاهين و   بندها  آبنيروهاي خطرناك، از جمله سدها،      

هاشدن نيروهاي خطرنـاك     احتمالاً موجب ر   ها  آناهداف نظامي باشند، در صورتي كه حمله به         
سـاير  . غيرنظـامي شـود، نبايـد هـدف حملـه قـرار گيـرد              ةسكنصدمات شديد بر     در نتيجه، و  

 نيـز در صـورتي   اند شده واقع   ها  آندر مجاورت   سيسات  أت يا   ها  كارگاه نظامي كه اين     يها  هدف
 در   يـا تأسيـسات و     هـا   كارگـاه  خطرنـاك از ايـن       يها يانرژ موجب رهاشدن    ها  آنكه حمله به    

اما بـه موجـب   . »گيرد غيرنظامي شود، نبايد هدف حمله قرار   ةسكن صدمات شديد براي     ،نتيجه
اگر تأسيسات موضوع اين . ها وارد شده است ر اين حمايت  هايي ب استثنا،  56ة  مادبندهاي بعدي   
و د  كن ـهاي نظامي را پشتيباني      و به شكل مستقيم، فعاليت     چشمگيرمي، به نحو    يماده به طور دا   

  باشـد، قابـل توجيـه خواهـد بـود          يا يبانيپـشت  تنها راه توقـف چنـين        ،له به اين تأسيسات   حم
)Additional Protocol one to the Geneva Conventions1949, 1977, Art. 56 (2)(.   مقـررات ايـن 

گونه تأسيسات، به موجب قواعد عرفي نيز بايد با دقـت نظـر             حمله به اين   كه  نيا با وجود  ،ماده
هـاي خطرنـاك و خـسارت شـديد بـه جمعيـت             از رهاشـدن انـرژي     خودداريه منظور   ويژه ب 

 & Dinstein, 2002: 152 Henckaerts( نيافتـه اسـت  ماهيت عرفي ان چنمه، انجام شودغيرنظامي 

Doswald-Beck, 2005: 139;( .    ابهامات زيادي در كيفيت تعيين اهداف نظـامي مـشروع و شـدت
تفكيـك و تناسـب در ايـن حمـلات تـابع            . اف وجـود دارد   گونـه اهـد   متناسب حملات به اين   

اتخـاذ تـدابير     از ايـن رو،   . اسـت چون اطلاعات در دسترس فرمانـدهان نظـامي         همهايي  لفهؤم
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 ة بـه محاسـب  ،سان تمـامي فرمانـدهان نظـامي      پروتكل الزامي گشته و بدين     57ة  احتياطي در ماد  
چنـين حملاتـي    احتمالاً  رمستقيمي كه    و آثار غي   بالقوهمزيت نظامي حملات، در قبال خسارات       

). Geneva Water Hub, July 2016: 6(انـد   شـده مكلـف ، به اهداف غيرنظامي وارد خواهـد كـرد  
 برنـد و از تخريـب       كـار   بـه فرماندهان نظامي همچنين بايد حداقل شدت را در حملات خـود            

 در 1رسـد حقـوق موضـوعه   به نظـر مـي  . )Sowers et al., 2017: 5(ند كناموال خودداري  ةبيهود
هاي انرژي، تا كنون به خوبي ظاهر نشده است و           زيرساخت مانند ،حمايت از اهداف غيرنظامي   

يابـد؛   تر ضرورت مي هاي نوين جنگي، تعيين مصاديق اهداف نظامي به نحو دقيق   با تحول شيوه  
تنها . )Dinstein, 2002: 172(هاي مدرن باز نماند تا حقوق مخاصمات مسلحانه از تحولات جنگ

هاي ژنـو      بر اين ابهامات در حال حاضر، بررسي موردي نقض مقررات كنوانسيون           غلبهراهكار  
هـا بـر مبنـاي اصـل      آن، در جريان مخاصمات مسلحانه و با تفسير اين حمايـت يها پروتكلو  

  .)Kodar, 2012: 118(است  تين حسن
  

  نرژيهاي ااصول حقوق بشردوستانه در حمايت از زيرساخت. 4
 و ديگـر    2 انرژي بايد به اصـول بنيـادين       يها  رساختيز حمايت حقوق بشردوستانه از      مورددر  

اصول بنيادين حقوق بشردوستانه كه مبناي اصـول        . اصول مهم حقوق بشردوستانه مراجعه كرد     
كـه در تفـسير قواعـد حقـوق          اسـت  4 و اصـل ضـرورت نظـامي       3ديگر است، اصـل انـسانيت     

 و  5چون اصل تفكيك  هم يا  شده  شناختهگيرد و اصول حقوقي      قرار مي  بشردوستانه مورد استناد  
اصـل  . )Tsagourias & Morrison, 2018( نيز در واقع ريشه در همين اصول بنيادين دارد 6تناسب

 Hague( دارد اموال را ملـزم مـي  يتخريب غيرضرور نيزانسانيت، ممنوعيت ايراد درد و رنج و 

Convention IV, 1907, Art. 23(e)( .،از طـرفين مخاصـمه نبايـد بـه حملـه و     كي ـ چيه ـ بنابراين  
 اقـدام   ،تخريب، از بين بردن و يا از كار انداختن اهدافي كه براي بقاي غيرنظاميان حياتي است               

ة  مـاد دومكه در بند  است 7از شرط مارتنس برآمدهاصل انسانيت خود . )UNEP, 2009: 13( دكن
اين مقـرره بـا توجـه بـه برخـي      . )Mourlam, 2018: 23( است  پروتكل الحاقي اول تبلور يافته1

شود، اهميت  هاي انرژي احساس مي   ها كه در حقوق قراردادي، در حمايت از زيرساخت          كاستي
 حقـوق قـراردادي، قواعـد      خلأدارد كه در     به بيان ساده اعلان مي     ،اين شرط . ابدي  يم دوچنداني

                                                            
1. lex scripta 
2. Fundamental Principles 
3. Principle of Humanity 
4. Principle of Military Necessity 
5. Principle of Distinction  
6. Principle of Proportionality 
7. Martens Clause 
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شـرط مـارتنس بـا ارجـاع بـه اصـل        . 1 خواهد بـود   اعالاتب  لازمالمللي همواره   عرفي حقوقي بين  
ط را مورد تأكيد    يدوستانه در تمامي شرا   انسانيت، لزوم اتخاذ رويكرد انساني و ملاحظات انسان       

هـاي   شامل خودداري از تخريب، از كار انداختن و يا حمله به زيرسـاخت        ،دهد كه اين  قرار مي 
بـا اسـتناد بـه    . )Larsen et al., 2013: 72-73(شود جمعيت غيرنظامي هم مي ةاستفادانرژي مورد 

اصل ضرورت نظامي نيز طرفين متخاصم بايد تعادلي ميان ملاحظات انساني ناشي از مخاصـمه        
المللي ديوان كيفري بين   ةاساسنامدر   .)72: 1397 بذار،    و رنجبريان(ند  كنهاي نظامي برقرار      و ضرورت 

اموال كه مبتني بـر ضـرورت نظـامي نباشـد، از             ةخودسراننيز تخريب و تصاحب غيرقانوني و       
. )Rome Statute of ICC, 1998, Art. 8(2) (a) (iv)(مصاديق جنايـت جنگـي دانـسته شـده اسـت      

 ـهاي  رعايت اين اصل در كنوانسيون     ، بـا   1977هـاي الحـاقي      و پروتكـل   1949ژنـو    ةچهارگان
ضـرورت مطلـق   «، »بـرم ضرورت م«، »امنيت و ضرورت نظامي مطلق«چون  همعبارات متنوعي   
هرگـاه ضـرورت   «و » تا حدي كه ملاحظات عملي و عملياتي تجـويز نمايـد   «،  »عمليات نظامي 

. )720-719: 1398نوري و ديگـران،      (ه است شد تلويحاً و يا به تصريح الزامي        ،»مبرم نظامي ايجاب كند   
 صليب سـرخ در     الملليبين ةكميت و در قواعد عرفي      يافتهاين اصل امروزه ماهيت حقوق عرفي       

)Henckaerts & Doswald-Beck, 2005: 127-202( نيز به آن تصريح شـده اسـت   2005سال 
 در. 2

 حمــلات ، و مطــابق آنداردحمايــت از اهــداف غيرنظــامي، اصــل تفكيــك نقــش محــوري  
 :Dinstein, 2002( آميز عليه طرف ديگر مخاصمه بايد به اهداف نظـامي محـدود باشـد    خشونت

172; Henckaerts & Doswald-Beck, 2005: 25-29(.     اصل تناسب در حمله نيـز از قواعـد حقـوق
 فرماندهان نظامي بايد خسارات احتمالي به محيط        ، به موجب آن   شده و  شمرده عرفي   الملل  نيب

 ,.Sowers et al( نـد در نظـر بگير گيري راجع بـه حمـلات،   ها را در تصميمزيست و زيرساخت

هـاي انـرژي   تواند در حمايت از زيرساختديگري نيز مي ةستانبشردواصول حقوق . )5 :2017
 اصل تدابير احتياطي، ،كه از آن جملهد كنآفريني المللي نقشبين ةمسلحاندر جريان مخاصمات 

 ، منع انهيجو يتلافمنع حمله به اموال ضروري براي حيات جمعيت غيرنظامي، منع انجام اعمال             

                                                            
هاي صلح لاهه مطـرح شـد و در   سيه، در كنفرانس از سوي فردريش مارتنس، نمايندة دولت رو     بار  نينخستشرط مارتنس كه    . 1

تـر از قـوانين جنگـي    اي كامـل تا زماني كه مجموعه«:  لاهه نيز درج شد، از اين قرار است1907 و 1899هاي مقدمة كنوانسيون 
گيـرد،  نمايند كه در مواردي كـه تحـت شـمول مقـررات مـصوب قـرار نمـي       تدوين و تصويب شود، طرفين معظم موافقت مي     

 ميان ملل متمدن، ضوابط انـساني       شده  تيتثبالملل مستنبط از روية     نظاميان و نظاميان تحت حمايت و تابع اصول حقوق بين         غير
اين شرط ناظر به حقـوق بـشردوستانه و حقـوق بـشر اسـت و عملكـرد ديـوان                    . »و تمنيات وجدان عمومي باقي خواهند ماند      

 كنوانـسيون   63مادة   (1949هاي چهارگانة ژنو    د متعدد، از جمله كنوانسيون    ي دادگستري، نهادهاي حقوق بشري و اسنا      الملل  نيب
، همگـي   1977هاي الحـاقي    و پروتكل )  كنوانسيون چهارم  158 كنوانسيون سوم و مادة      142 كنوانسيون دوم، مادة     62اول، مادة   

 ).322: 1397زرنشان، (حاكي از مقبوليت جهاني و پذيرش عام اين شرط است 
  . مورد تصريح قرار گرفته است56 و 51، 50، 43، 39، 38به طور مشخص ذيل قواعد شمارة اين اصل . 2
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-143: 1397 زاده و ديگران، نيام(حفاظت از محيط زيست است  انرژي خطرناك و    سيسات  أتحمله به   
149(.  

  
 نتيجه

 آور و بـا هاي انرژي، به طـور صـريح، الـزام     از زيرساخت  المللهاي حقوق بين    تا كنون حمايت  
 هاي ژنو و پروتكل الحـاقي     هاي مقرر در كنوانسيون   حمايت. جهاني محقق نشده است    پذيرش

ملاحظـات محـيط     ةواسطبلكه به    ،دهد مورد حمايت قرار نمي    ها را صريحاً  نيز اين زيرساخت  
 مقرراتـي بـه    ،صيانت از مال و جان جمعيت غيرنظامي در مخاصمات مـسلحانه           برايزيستي و   

بـا  هـا   ايـن زيرسـاخت    پـس، . طور مستقيم يا غيرمستقيم و ناظر به اين اموال منظور شده است           
. انـد   ها، تا حدود زيادي مغفول واقع شده      ارزش اقتصادي و اهميت راهبردي براي دولت       وجود

 ، به طور كامل ماهيت عرفـي 56ة چون مادهماز سوي ديگر، چندي از مقررات پروتكل الحاقي  
 تكليـف صـريح و      ،انـد دهكـر هايي كه پروتكل را امضا ن      براي دولت  ،بيترت  نيبد است و    نيافته

 حق برخورداري از انـرژي   شناسايي ،به هر حال   .آورددرخوري در اين خصوص به وجود نمي      
 قواعـد و  زيـرا  كـرده اسـت؛   هـا  رساختيزو الزامات اين حق، كمك شاياني به حمايت از اين       

. اسـت  الاتباع  لازم ،مسلحانه و به طور موازي با آن       ةمخاصممقررات حقوق بشر، فارغ از وقوع       
در  امـا    ،حقـوق انـرژي   يـد   ؤم نظارتي و تحقق ضمانت اجرا بـراي اسـناد           يسازوكارهاتقويت  

هـا در جريـان مخاصـمات مـسلحانه، از سـوي            نهايت به ملاحظه و حمايت از اين زيرساخت       
هاي عـضو ايـن    هاي ناتو و برخي دولت    فعاليت. دانجاميهاي عضو اين معاهدات خواهد      دولت

هـاي انـرژي، گرچـه دسـتاوردهاي        تـأمين امنيـت زيرسـاخت      بـراي سازمان به طور جداگانه،     
هاي عـضو   اي اين سازمان و دولت    داشته است، عمدتاً ناظر به منافع منطقه      ارزشمندي به همراه    

المللي نينجاميـده اسـت و   آور بين گيري قواعد حقوقي الزام   آن بوده است؛ اين اقدامات به شكل      
 ظهور .است جهاني انرژي    ونقل  حملامنيت جمعي، براي حمايت از       نظامكارآمدي  يد  ؤمبيشتر  

هاي انرژي،  اين حملات عليه زيرساخت    ةفزايندلات سايبري و روند      حم مانندتهديدات نوين،   
ة صـدور قطعنام ـ  . سوق خواهد داد   زمينهها را به تدوين قواعد و الزامات حقوقي در اين           دولت
 ها در مقابله   و تصويب قوانين داخلي از سوي برخي دولت        2017 شوراي امنيت در سال      2341

 ـتـصريح   . دارد هـا   شيگـرا گونه   اين گيريبا اين تهديدات، حكايت از شكل      المللـي  بـين  ةكميت
 به اينكه حقوق بشردوستانه در خصوص حمـلات سـايبري نيـز قابليـت اعمـال                 ،صليب سرخ 

، تا حدود زيادي راهگشا خواهد بود، اما اصول و قواعـد           سازد يمداشته و آن را محدود و مقيد        
 شـده گـذاران نظـامي     ندهان و سياسـت    عمدتاً منوط به تفسير و تدبير فرما       ،حقوق بشردوستانه 

 ةويـژ دقـت نظـر    ةلئمـس چـون ضـرورت نظـامي، مزيـت نظـامي،      هماحراز معيارهـايي     .است
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 محل وقوع اهداف نظامي و غيرنظـامي،        موردفرماندهان، ميزان اطلاعات در دسترس ايشان در        
حملات، بيني خسارات احتمالي حمله به اين تأسيسات و ميزان شدت متناسب براي               پيش ةنحو

بخش . داردمتفاوتي  هايو تاب تفسير  است  ابهامات جدي    گرفتارو  بوده   دشوار   ،در مقام اثبات  
تـدوين   ةواسطها، به   هاي حقوقي در حمايت از اين زيرساخت      بزرگي از اين ابهامات و كاستي     

هـا بـه طـور خـاص،        مقبوليت جهاني كه براي اين زيرسـاخت       دارايالمللي و   سند حقوقي بين  
  .   حقوقي مستقلي قائل باشد، رفع خواهد شدشخصيت
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