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 چکیده 

ساز  زهکاران این موقعیتِ فرصتبا سرعت شگرفی درحال پیشرفت است. ب  فناوریدر جهان امروز  
شناخته خوبی  به  پیشرفت  اندرا  از  فنو  میاهای  بهره  خود  اهداف  پیشبرد  برای   فناوریبرند.  ورانه 

بر ایجاد ابزارهای جدید ارتکاب جرم، بسترساز ارتکاب جرایمی نو نیز   اطلاعات و ارتباطات، افزون
مرزها از  فراتر  به  مجرمانه  محیط  گسترش  با  که  یکیشده  جهانی  جغرافیایی  فرایند  شدن کشور، 

ارزهای ابداع  است.  کرده  تسریع  را  است.  بزهکاری  بخشیده  سرعت  مزبور  فرایند  به  مجازی 
با ادعای همارزهای قرارمجازی  با ارزهایِ متعارفردیف  تا تابوهای  دولتی(، در تلاش )  گرفتن  اند 

کاربران    با قابلیت تولید توسطارزی غیررسمی    ها را بشکنند وسنتیِ تولید و توزیع پول توسط دولت
جرم  سنتی  مفاهیم  برخی  در  تحول  سبب  امر  این  آورند.  بزهکاری  فراهم  است.  شده  شناختی 

سفیدان یکی از این مفاهیم است که با گسترش فضای مجازی و ابزارهای  سفیدی یا بزهکاری یقهیقه
ی  تحت عنوان »بزهکار  ندیشمندان، از آنچندان که برخی ا  ؛متحول شده است  ، خاص موجود در آن

سان، این پژوهش با روشی توصیفی و تحلیلی، پس از بررسی ابعاد  کنند. بدینها« یاد میمجازییقه
مجازی به   به تحلیل چرایی تمایل بزهکاران ، ها مجازیسفیدیِ مجازی یا بزهکاری یقهبزهکاری یقه

 .خواهد پرداخت  های کیفری ده ی با توجه به برخی پرونمجازی در ارتکاب بزهکار  استفاده از ارزهای
 شدن ها، جهانیمجازیسفیدها، یقهمجازی، بزهکاری، یقهارزهای: واژگان کلیدی
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 مقدمه
هزا  میرۀ  آغاز  را  جرم سوم  رویکردهای  تغییر  شروع  به  توان  مجازیشناسی  دانست.    فضای 

ارتباطات با    ۀ، اینترنت و اشکال پیچیدازیفضای مج توسعه و گسترش    ۀواسطشده بهتغییرات ایجاد
 عد قابل توجه است. شد. این امر از چند ب   جانبی آن، یعنی جرم، همراه محصول 

شدن آن افزوده است. جهانی  ۀ شدت و گستربزهکاری به  شدنِ در فرایند جهانی  فضای مجازی
عدی، آبستن  پدیده   نوا عنمعاصر است که به  ۀها و تحولات در جامعیکی از فراگیرترین فرایند ای چندب 

ریشه ماهیت،  با  ارتباط  در  گسترده  شده مباحثِ  جوامع  بر  آن  تأثیر  و  تاریخی  دامن  های   ۀ است. 
هایِ تخصصی علوم جنایی نیز از این تحولات مصون نمانده و با گسترش  مطالعات و تحقیقات رشته

اقتصاد، فرهنگشدن در حوزه فرایند جهانی مانند  به حوز، حهای مختلف،    ۀ قوق بشر و سیاست، 
شدن اقتصاد، فرهنگ، سیاست  دیگر، امروزه با جهانی  عبارت بهاست؛  بزهکاری نیز تسری پیدا کرده  

شدن بعضی  شدن مرزهای سیاسی میان کشورها، شاهد جهانیدنبال آن، کمرنگو حقوق بشر و به
یافته یا در قالب  طور سازمانیتی بهلماقتصادی هستیم که توسط مرتکبان چند  و  مظاهر بزهکاریِ مالی

 (.5-13: 1395ابرندآبادی، نک: نجفی) یابندجنایی ساختارمند ارتکاب میی هاگروه
فضای پرتو  در  بزهکاری  موضوعیِ  و  مفهومی  آن  تحول  آثار  و  در    ، مجازی  مهمی  اتفاق 

برخی جرایم  مفهوم مجازی   بر اینکه فضای   اساس، افزون  ینا کیفری است. برشناسی و حقوقجرم 
شدن و تغییر  بر جهانی  فضای مجازیبارز تأثیر    ۀ است. نمون   نیز افزودهها  آن  داده، به مصادیقر  را تغیی

سفیدی،  سفیدها مشاهده کرد. جرایم یقهتوان در گسترش جرایم یقهمفهومی و موضوعی جرم را می 
بالای جامعه، با گسترش    ۀطبقم و متعلق بهوسیلۀ افراد محتریافته بهجرایم ارتکاب  1ساترلند به تعبیر  

ای پیدا کرده است. یکی  ابعاد تازه   ، ها و نهادهای چندملیتیگیری شرکتشدن اقتصاد و شکلجهانی
امری  چنین  ایجاد  دلایل  فضای  ، از  محیط  گسترش  یا  فضا  است.  در  مجازی  کنار    مجازی، 

جدید ارتکاب جرایم متعارف، فرایند    ساختن زمینه و فرصت پیدایش جرایمی نوین و وسایلهمفرا 
که برخی    طوریبه  2؛ستا  بخشیده  کرده و به آن شدت  شدن بزهکاری تزویرآمیز را نیز تسریعجهانی

»یقه از مجرمان  یقهعنوان گونهبه  3«،مجازیسخن  از جرایم  می   سفیدیای  میان  )آورن به   ,Reidد 

 
  Edwin H, Sutherland میلادی توسط ساترلند    1939، برای اولین بار در سال  سفیدهااصطلاح بزهکاری یقه .  1
شناسی« به کار برده شد. وی در سال مریکایی »جامعه ۀ آای در مجلمریکایی طی مقالهآشناس  جامعه  (1۸۸3-195۰)

 .(2۸ :13۸5ابرندآبادی، کتاب مستقلی را به همین عنوان اختصاص داد )نجفی 1949
 (.5۰-52: 13۸۸ابرندآبادی، نک: نجفی) ؛عنوان محیطی اجتماعیفضای سایبر به ۀعجهت مطال. 2

3. Virtual Collar Criminal 
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است که امروزه نیز    2مجازی کارگیری ارزهایهاع و بهای گسترش این امر، ابداز جمله زمینه  1.(2018
 حال افزایش است.زیادی در با سرعت
ارزهای  زمان بهی  که  بیتمجازی غیرمتمرکز،  ب3کوین ویژه  توجه  ه،  آمدند،  به   فراوانی  وجود  را 

  :گونه از ارزها وجود دارد دو دیدگاه در خصوص کارکرد این  ، کلی  طورسمت خود جلب کردند. به
نوین برای پرداخت    مجازی را یک روش   گاه نخست که نگاهی مثبت به این موضوع دارد، ارزهاییدد

دیدگاه دوم اما، با   ؛فرد، بسیار فراگیر خواهند شدهایی منحصربهدلیل ویژگی داند که در آینده، بهمی 
  کنندگانهکاران، تأمینعنوان یک ابزار قدرتمند نوین در اختیار بزمجازی بهنگاهی بدبینانه به ارزهای

تحریم،  مالی   یا کشورهای تحت  اشخاص  و  تحریمتروریسم  دورزدن  ذخیرهها، جاب برای   ۀجایی، 
این نظر است که    . دیدگاه اخیر بر(FATF, 2015: 27)  است  کرده  منابع مالی و فرار مالیاتی توجه 

، را فراهم  4شوییپول خصوص  هی، بسفیدافزایش جرایم یقه  ۀمجازی، زمین  جهانی به ارزهایدسترسی
های همراه،  جمله تلفن  تواند از طریق اینترنت و با ابزارهایی، ازمجازی می  ارز  ۀزیرا سامان  ؛کندمی 

پرداخت در  برونحتی  درهای  بر  مرزی  افزون  باشند.  ارزهای  دسترس  به  این،  معمولًا  مجازی 
رای  شوند و بین نهاد در کشورهای مختلف میای متکی هستند که شامل چندهای پیچیدهزیرساخت

خدمات و درگیربودن   ۀگونه از ارائگیرند. اینمی  مورد استفاده قرارت  انتقال وجوه یا عملیات پرداخ
 شوییپول های قضایی مختلف، مشکلاتی را در تعیین مسئول مبارزه با  عنوان حوزه چندین کشور، به

:  139۸پاجی،  نک: خلیلی)  این مقررات ایجاد خواهد کردو تأمین مالی تروریسم، ناظر و مجری  
ختلف، دسترسی به این اطلاعات  (. وجود سوابق مشتری و معاملات او در کشورهای م113-134

سرعت درحال ماهیت به   دلیلبهسازد. این مشکل  تر میکیفری مشکلرا توسط کنشگران نظام عدالت
مدل  ارز  فناوریتحولِ   و  غیرمتمرکز  نوعهای کسبمجازی  و  تعداد  تغییر  از جمله  نقش یا    وکار، 

ارائمشارکت در  سامانه  ۀ کنندگان  در  ارزخدمات  پرداخت  می  های  تشدید  مشکل  مجازی،  شود. 
 مجازی در کشورهایی قرار  کننده از ارزتر اینکه، ممکن است اجزای سامانه یا اشخاص استفادهمهم

سفیدها  کشف جرایم یقه  ، ترتیبنامناسب است. بدینها  آن   در  شوییپول گیرند که وضعیت مبارزه با  

 
اقتصادی و تزویرآمیز، در و  های مالیسفیدی، یعنی جرایم با انگیزهها اشاره به ارتکاب جرایم یقهمجازیجرایم یقه. 1

دارد. این امر، معیار تفکیک این دسته جرایم با سایر جرایم فضای  یا با استفاده از امکانات این فضا    فضای مجازی
 سایبر است.  یا مجازی

2. Virtual Currencies 
3. Bitcoin   
4. Money Laundering 
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با سو،  یک  از  اخیر  موضع  بود.  خواهد  ب  دشوار  بینتلاش ه  توجه  حوزهای  در  با   ۀ المللی  مبارزه 
مجازی    پرداخت اینترنتی با ابزار ارزهای  ۀو از سوی دیگر، وجود خطر احتمالی در سامان شوییپول 

افزایش ریسک جرایم مزبور،  اهمیت بسیاری برخوردار شده  و  انجام    از  امری که ضرورت  است. 
 ناپذیر کرده است. ی را اجتنابهای دقیق از مخاطرات ارزهای مجازپژوهش

اساس  این  حقوقی  ،بر  بررسی  مجازی جرم و    در  ارزهای  بزهکاری    ، شناختی  بر  آن  تحولات 
این بود که جرایم    توان قائل به، میمهم باید مورد بررسی قرار گیرد. در این راستا  یپرسش  عنوانبه

از حیث    ، طور خاصمجازی به  ارزهایکارگیری  هطور کلی و با ببه  فضای مجازیسفیدی با وجود  یقه
پیش ازهای ارزهای مجازی بیشو این دسته از بزهکاران با توجه به ویژگی  است  شده  مفهومی متحول 

ب  ، ترسیم چارچومسئلهی دارند که این  ضایی مجازخود در ف  ۀ تمایل به تمرکز رفتارهای بزهکاران
 سفیدی ضروری کرده است. از جرایم یقهای عنوان گونهها را بهمجازینظری خاص جرایم یقه

پیش بدین با روشی توصیفیترتیب در پژوهش  آنچه و    رو،  از منابع موجود،  استفاده  تحلیلی و 
ها است.  مجازیسوی جرایم یقهسفیدی بهیقه  مدنظر قرار دارد، ابتدا تحلیل نظری تحولات جرایم

  و از سوی دیگر، به   است  سفیدیجرایم یقهمدار به  رویکرد جرم   سو، مربوط بهاین تحولات از یک

شدن جرم و ایجاد تعادل بین بزهکار و  اشاره دارد. مورد اخیر، از منظر جهانی  فضای مجازینقش  
  ، شودها شده است. سپس آنچه تحلیل و بررسی می یازمجیقه  ساز گسترش جرایم دیده، زمینه بزه 

ارزها یقهی  نقش  جرایم  تحول  در  یقه  سفیدیمجازی  مجرمان  ظهور  ازاینو  است.  با  مجازی  رو، 
پرونده  برخی  مطرح بررسی  کیفری  انعطافهای  ویژگی  چهار  ناشناختگی،  شده،  هویت،  پذیری 

های جذاب ارزهای مجازی  عنوان ویژگیبه  ،سهولت شرکت در عملیات مجرمانه و فقدان بازدارندگی
 اهد گرفت. مجازی مورد تحلیل و بررسی قرار خوبرای مجرمان یقه

 ها مجازیها تا جرایم یقهسفید. از جرایم یقه۱

دیدگی جرایم مالی ای در معرض بزه طور فزاینده ها به ها و دولت یکم، افراد، شرکت و در قرن بیست 
 هایسامانه   وابستگی جوامع مدرن به   ۀ زمین   ، ایطور گسترده به   ، سفیدها یم یقه قرار دارند. افزایش جرا 

است.   ناپذیر کرده اجتناب را  خدمات در سطوح گوناگون    ۀ جهت کنترل، نظارت و ارائ   ارتباطی برخط 
ها آن   ، سایبر جهت کار، تفریح، مطالعه و...  یاستفاده از فضا   تغییر سبک زندگی و عادت شهروندان به 

، منجر به ایجاد هآیند   در قضیه    دیدگی سایبری قرار داده است. گسترش این طور مداوم در معرض بزه ه ب   را 
 دیدگی اشخاص را در این حوزه افزایش خواهد داد.های بیشتر بزهکاری خواهد شد و بزه فرصت 
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در  همچنان  ، این پدیدهیافته های اخیر گسترش در سال ، بزهکاری فضای مجازی ۀاگرچه پدید 
مجازی« باشد. چنین  ی  ای از »بزهکارگیری فزایندهتغییر، تحول و افزایش است تا موجب شکل  حال

معملیا مجرمانهت  بهجازی  اغلب  نیمهای  حداقل  یا  ناشناس  میصورت  انجام  شود.  ناشناس، 
یقه  ، ترتیببدین این جرایم  بهسفیدی می عاملان  و  بمانند  فضا مخفی  این  بستر  در  اب تک ار  توانند 

پدیدایم غافلجر ایجاد یک  به  بنابراین، فضای مجازی منجر  بپردازند.  است که   نوین شده ۀ  گیرانه 
 ها« نامید. مجازیتوان آن را »جرایم یقهمی 

تأثیر ارزهای ابتدا شناخت مفهوم  مجازیمجازی بر جرایم یقهبر این اساس جهت بررسی  ها، 
فرد در را به ابزاری منحصربهها  آن  ، زهایت مجازی این اردارد؛ زیرا ماه  ها ضروت مجازیجرایم یقه

 این فضا و در خدمت بزهکاران مجازی تبدیل کرده است. 
یقهبه جرایم  نظری،  تحول مجازیلحاظ  دو  بر  مبتنی  جرم   است:  ها  مفهوم  در  تحول    نخست، 

سط فضای مجازی  حول ایجادشده تودوم، ت   ؛مداررویکرد جرم مدار بهسفیدها، از رویکرد مجرم یقه
شدن، در تغییر مفهومی جهانی  ۀ واسطارتکاب به  ۀبر گسترش دامن  . مورد اخیر افزونم ر مورد این جرد

 دیده نیز مؤثر بوده است.سفیدی و ایجاد تعادل بین بزهکار و بزه جرم یقه

 سفیدی مدار به جرایم یقه. رویکرد جرم۱-۱
یقه جرم  از  ساترلند  بهسفتعریف  میدی،  مفهعنوان  یقهبدع  جرایم  نمون وم  از   ۀسفیدها،  بارزی 

مدار با تمرکز بر روی مجرم،  های مجرم این جرایم است. تعریف  در خصوص   1مدارتعریف مجرم 
سفیدی بیان  های اساسی جرم یقهبودن شخص مرتکب را ویژگیمحترم موقعیت عالی اجتماعی و  

اندیشمندان  کنند.می  تعریف ساترلند،   سوهم  برخی  یقهرج  با  در  م  بازتعریف کردند که  را  سفیدی 
سفیدی به آن شدن تعریف ساترلند شده است. این دسته معتقدند که »جرایم یقهعمل موجب شفاف

  مرتکب  ۀاستفادشود که متضمن سوءکیفری گفته میی  را اجضمانتدارای  نوع اعمال خلاف قانون  
منظور کسب  به  ، مشروع سازمانی یا اقتصادی    یا اعتماد در یک نظام از موقعیت مهم قدرت، نفوذ  ها  آن 

این تعریف نیز .  (Reiss & Biderman, 1981: 15)  های نامشروع برای خود یا سازمانی استدرآمد 
یقه تعریف ساترلند، بر خصوصیات اجتماعی مرتکب جرم  را مانند  تأکید دارد و جرایمی  سفیدی 

 مرتکب مرتبط باشند.  شغلیِ  ۀشود که با حرف شامل می
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اساس این سفیدی را مطالعه کردند. بر یقه ی  ، بزهکار 1مدار برخی با اتخاذ رویکرد جرم   ، در مقابل
گیرد: »رفتار یا های مرتکب آن، شکل می رویکرد، تعریف جرم بر ماهیت رفتار غیرقانونی، نه ویژگی 

کتمان یا حیله و از رفتارهای خلاف قانون که با استفاده از وسایل غیرفیزیکی و از طریق    ای مجموعه 
هدف تحصیل پول یا مال یا عدم پرداخت وجه یا خسارت یا تحصیل امتیاز شغلی یا شخصی   تزویر، با 

ارتکاب   اساس ابزار  سفیدی را براین رویکرد، بزهکاری یقه   . ( Edelhertz, 1970: 18)   یابد«ارتکاب می 
 کند.شود، تعریف می زویر می خصوص ابزار غیرفیزیکی که شامل اختفا، کتمان، حیله و ت جرم، به 

مجرم بدین رویکرد  به  انتقاد  در  و  مجرم سان  »تعاریف  که  است  شده  گفته  جرم  مدار  از  مدار 
سفیدی  فهم نادرست از منابع ساختاری جرایم یقه  آوردن چارچوبی بسته، منجر بهسفیدی، با پدیدیقه

  ، مدارتعریف جرم   .(Shapiro, 1990: 35) شود«و ایجاد مشکل برای نهادهای کنترل اجتماعی می
به اشاره  قابلیت احترام مرتکب، گستربدون  یا  یقه  ۀموقعیت  توسعه می جرم  را  این  دهدسفیدی  در   .

شود. بر این اساس،  ظاهر مشروع مییرشغلی اما مالی بههای غشامل فعالیت  سفیدیتعریف جرم یقه
یقه گستردهجرم  طیف  رسفیدی،  تزویرآمیز  جرایم  از  میای  شامل  دارای ا  مرتکب  اگر  حتی  شود؛ 

 2موقعیت اجتماعیِ رسمی بالایی نباشد. 
م  عبارت جر  اینکه  سفیدی با اعتقاد بهمدار در تعریف جرایم یقهسو با رویکرد جرم برایتمن هم

مالی، چه در فضای    ۀآمیز با انگیزتری را دربرگیرد، هر اقدام غیرخشونتسفیدها باید قلمرو گستردهیقه
سفیدی معرفی نظر از موقعیت اجتماعی مرتکب، جرم یقهجازی را، صرف اقعی و چه در فضای مو

یقه  .(Brightman, 2009: 336)  کندمی  جرم  مفهوم  تحول  از  نشان  تعریف  مبنای  این  بر  سفیدی 
دسترسی   توان بهمی  ،در زندگی بشر دارد. برای نمونه  فضای مجازی دوگانه و گسترش سهم  ت  زیس

فروش اوراق سهام اشاره کرد که اگرچه در ابتدا در انحصار  وار بورس و خریدات جامعه به بازتمام طبق 
فعالیت به تمامی افراد در این   ۀ جازای، امروزه اهای رایانهفناوریبالای جامعه بود، دسترسی به  ۀطبق

 یا  کند که دلیلمی برایتمن تأکید    ۀ(. سالیفو ضمن تأیید اندیش37: 1395ابوذری،  )  دهدزمینه را می 
اگرچه برخی مجرمان    و  اقتصادی  ۀانگیز دارد.    فضای مجازیمالی در ذات جرایم سایبری وجود 

دیگریانگیزه  را    ، های  غیرقانونی  مرزهای  درنوردیدن  به  میل  و  ماجراجویی  انتقام،  شهوت،  مانند 
 

1. Offence-Based Approach 

این   مدارتعاریف جرم.  2 در  زیرا  است؛  شده  برخوردار  پژوهشگران  بین  زیادی  محبوبیت  از  مختلفی  دلایل  به  بنا 
هم وضعیت اجتماعی مرتکب جرم    ؛شودتماعی رفتار نمیاج  ذکری از وضعیت اجتماعی مرتکب یا موقعیت  ،تعاریف

رفتار اجتماعی  موقعیت  هم  آزابه  ، و  تعریف جرم،  از  مستقل  کنندطور  تغییر  که  م   دند  بهیو  متغیرهای  توانند  عنوان 
 (.2۸۰: 1391اس.سیمپسون،  و )ال.بنسون شوندتوضیحی استفاده 
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این اساس،    بر(.  Salifu, 2008: 435ت )طلبی استرین انگیزه در این جرایم، منفعتبرجسته،  دارند
از این جهت که هر دو  ویژگی  ، سفیدان و جرایم سایبریجرایم یقه های مشترکی با یکدیگر دارند؛ 

ج  ۀدست از  این  غیرخشونتطرایم،  سابق رق  که  جامعه  محترم  افراد  توسط  و  ندارند  ۀآمیز    ،کیفری 
می بدینارتکاب  جامعه  دیدگاه  و  بهیابند  که  است  کها  آن  گونه  نساهمیت  بهمتری  جرایم    بت 

می خشونت توسعبدین  .(Nycum, Parker, 1989: 78)  دهدآمیز  جرم   ۀترتیب،  و رویکرد  مدار 
 سفیدها شده است. موجب تحول مفهومی جرایم یقه ،فضای مجازی آن به  ۀگسترش دامن

 سفیدی در پرتو فضای مجازی . تحول جرایم یقه۱-۲
ویژگی ساترلند،  منظر  یقهاز  جرایم  این های  مرتکبان  ماهیت  از  نشأت  سفیدها،  جرایم  گونه 

، تعریف ساترلند تحت تأثیر افزایش  شد   تر بیانطور که پیش  . همان(Reid, 2018: 232)  گرفت می 
یقه برجرایم  است.  مبهم  و  گسترده  ساده،  بسیار  به  این  سفیدها،  می  اساس،  جرایم  نظر  رسد 

های ارتکاب،  ای وسیع از جرایم، با شیوه مل گستره سفیدی، اصطلاحی بسیار فراگیر، کلی و شایقه
شود؛ به همین دلیل برخی از مختلفی میدیدگان متفاوت است که شامل جرایم  مرتکبان، آثار و بزه 
 ۀ وجود، پدید  با این  1دانند.صحیح نمی  خصوص سفیدی« را در این  عنوان »یقهب  اندیشمندان، انتخا 

جه سطح  در  آن  از  استفاده  و  بهاینترنت  را  جدیدی  حیات  یقهانی،  جرایم  که جسم  دمید  سفیدها 
  واقع، واقعیت  در  2است.   را در تعریف آن ایجاد کرده  مداررویکرد جرم   مندی بههازپیش علاقبیش

سفیدی است که  و امکانات موجود در این فضا بر جرایم یقه  فضای مجازیموجود حاکی از تأثیر  
سو  هم  ، سفیدی«شدن جرایم یقه»جهانی  ۀتسریع پدیدن جرایم و  ارتکاب ای  ۀافزون بر گسترش دایر

سفیدی«  یقهایجاد »تعادل در قدرت و تغییر در مفهوم جرایم  مدار، موجب تسریع دربا رویکرد جرم 
 است.  شده

 
در.  1 جرا  ۀنحوالبته  از  گروه  این  هموا یتعریف  اختلافم،  مجموعره  و  داشته  وجود  و   ۀ نظر  تخصصی  واژگان 

 (.134:  1391شناسی آن از طیف وسیعی برخوردار است )نک: محسنی، اصطلاح 
سوی فضای  مفهوم این جرایم به  ۀ سفیدها و جرایم سایبری و پذیرش توسعهای موجود بین جرایم یقهکنار شباهت در  .  2

گرفته در این حوزه مغفول مانده،  صورت   بسیار مهمی که در بیشتر تحقیقاتِ   ۀتر آمد، نکتطور که پیش  مجازی، همان
 است.  دهسفیدی ایجاد کردر جرایم یقه فضای مجازیتحولاتی است که 
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 سفیدهاشدن جرایم یقه.جهانی۱-۲-۱
  ا ایجاد کردهخصوص جرایم اقتصادی و مالی رموجبات تغییر ماهیت جرایم، به  1شدن جهانی

به »سازمانگونهاست.  که  »فرامرزیای  »اتخاذ  یافتگی«،  و  جهت  بودن«  پیچیده  سازوکارهای 
جهانی    های ساختاری، بزهِ این دسته از جرایم است. از نظر ویژگیمهم  های  ارتکاب« از جمله ویژگی

عدم  همچون  مشخصاتی  با  اوقات  انعطافبیشتر  بتمرکز،  انطباق،  قابلیت  کارگیری  هپذیری، 
می ی  ها فناوری توصیف  شبکه  گستردگی  و  از .  ( Rotman, 2001: 5)  شوندنوین  یکی  امر  این 
فزایندنگرانی معاصر است که جریان  ۀهای  پولیدنیای  و    و  های جهانی  افراد، شرایط  و  اطلاعات 
 شده رقم بزنند.  های مناسبی را برای گسترش اشکال جدیدی از بزهکاری جهانیفرصت

ه  ارائه کرد   سفیدیشدن، بحثی کوتاه اما جالب در خصوص جرایم یقهجهانی  ۀدریچور از  نیل شا
از یکا معتقد است  در جهان، فرصت  ست. وی  اقتصادی  نظام  برای  های بیسو، رشد  را  نظیری 

دیگر، مقامات کشورهای فقیر، فاقد منابع و توان کافی    است و از سوی  سفیدی ایجاد کردهجرایم یقه
مق این جرایم هستندجهت  با  پویایی م19۸:  1392ویزبرد،    و  اس.سیمپسون)  ابله  فرد  نحصربه(. 

های اقتصادی  های قضایی که در خصوص فعالیتجوی نظام ودست بزهکاران را در جست ، سرمایه 
های چندملیتی که از نظر امکانات  گذارد. در چنین شرایطی، شرکتباز می   ، نامشروع حساس نیستند 

های میزبان دولت  ورانه و نیروی انسانی ماهر و تعداد کارمندان بانا نسانی، مادی، فنی، فو تجهیزات ا
می دررقابت  می  کنند،  قرار  جرایم  برخی  ارتکاب  (.  17:  1396ابرندآبادی،  نجفی)  گیرندمعرض 

  این حوزه نیز گسترش  ابزارهای خاص موجود در   ۀواسطمبادلات مالی به  شدنِ این، جهانیبر  افزون
، ابزار  نی عنوان ارزهای جهایورو بهپی داشته است. برخی ارزها، مانند دلار و    سفیدی را درجرایم یقه

اند و واحد جهانی درآمده   ۀصورت وسیلتبادل سرمایه جهت گسترش مراودات مالی بین کشورها به
محدودیت از  بسیاری  بینبه  مبادلات  در  موجود  داده های  پایان  موجبالمللی  و  که  شده  اند  اند 

یافته و از مرزهای داخلی کشورها    اد فرامرزیشدن، ابعجهانی  ۀگونه از جرایم نیز با گسترش پدیداین

 
های اقتصادی، فرهنگی و  ملی از جنبه  هاینظام   ۀهمگونی فزایند  شدن، اصطلاحی است چندبعدی که بهجهانی .  1

ها و مؤسسات  ها، سازمانهای مختلف، شرکت ای و جهانی میان دولت عاملات منطقهسیاسی اشاره دارد. افزایش ت
حدود به مرزهای کشور محل وقوع نباشد )نک: دولاکواِستا، جرم ارتکابی م   است که آثار یک   گوناگون، موجب شده 

های نوین ظهور می در شکلیا جرای  اندخود گرفته  جهانی به  ۀجنب  ، برخی جرایم ملی  ،روایناز  بعد(.به  674:  1396
کرده  از پیدا  که  جرایمها  آن  اند  عنوان  می   تحت  یاد  بهجهانی  که  دست  شود  انگیز  ۀعمد  ۀدو  با  سودجویانه   ۀجرایم 

و برناردی،   39-47:  1391ابرندآبادی،  : نجفی کشوند )نآمیز )تروریستی(، تقسیم می)اقتصادی( و جرایم خشونت 
1392 :165-1۸3 .) 
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اینترنت در گسترش    ۀتردید در این زمینه نقش فضای مجازی و استفاده از بستر شبک یفراتر رود. ب
شدن اقتصاد، تحت تأثیر جهانیسفیدها، انکارناپذیر است.  ویژه جرایم یقهشدن بزهکاری، بهجهانی
است که فرایند و سرنوشت  ه  و عوامل سیاسی، سبب شدهای جدید اطلاعات و ارتباطات  فناوری

توزیع، حمل  اندازتولید،  تا  اقتصادی کشورها  نظام  در  و خدمات  و مصرف کالا  در   ۀونقل  زیادی 
شوند متحول  یکدیگر  با  مرتبط  و  ابرندآبادی،  )  تعامل  پدیدآورند139:  1394نجفی  امر  این    ۀ(. 

جرم فرصت نوینی شدههای  فرصت  ، جرایماست.    زای  جهانیتابع  و  هستند  بهها  که    ۀ واسطشدن 
های مجرمانه  های فراوانی را برای انواع فعالیتخود گرفته، فرصت شتاب بیشتری به ، فناوری ۀتوسع

 (. 2۰1: 1392ویزبرد،  و اس.سیمپسون) وجود آورده است به
 ستر این فضا و زیستِ ب  دراقتصادی  زی و ایجاد امکان انجام مبادلات مالیضای مجاگسترش ف 

مجازیمالی یقهجهانی  به  ، اقتصادی  بزهکاری  بخشیدهشدن  سرعت  از    سفیدی  استفاده  است. 
شده و  مشروع، ظاهر  یشود که بزهکار در پوشش فعالیتموجود در فضای مجازی موجب می   فناوری

  ۀ شبک   فناوری فعالیت مجرمانه اقدام کرده یا از    جهانی به  اندک و در سطح  ۀ هزینطور ناشناس با  به
های جنایی مجازی، اقدام کند.  از بزهکاری، در قالب سازمان  یاینترنت برای ایجاد شکل منسجم 

سفیدی نیز تأثیر شگرفی داشته است.  ارتکاب جرایم یقه  ۀدر افزایش دامن  فضای مجازی  ، ترتیببدین
دیدگان آن نیز تأثیرگذار بوده و آن را  سفیدی بر بزه کاران یقهبر برتری بزه  فضای مجازیاین،  ربافزون

 است. به سوی تعادل نسبی سوق داده

 سفیدها . تعادل قدرت و تغییر مفهوم جرایم یقه۱-۲-۲
در  توازن قدرت بین مجرم و قربانی استوار است.    عدمسفیدها برسنتی، مفهوم جرم یقه  طوربه

سطح خاصی از جهل یا وابستگی قربانی یا    وابستگی به  ، بزهکار   این نگاه، جایگاه اعتماد قربانی به
خوانی هم  موضوعطور دقیق با این  جرایم سایبری به  ۀمهارت خاص یا شهرت بزهکار دارد. تاریخچ

بزه  کمدارد؛  غالباً  مجازی  هستندوسندیدگان  مسن  یا  زمین  و  سال  تازه لاعاط  فناوری  ۀدر  کار  ات 
شوند و در نتیجه از مهارت کافی برای دفاع از خود در برابر تهدیدات برخط برخوردار  محسوب می

های نوینی هستند که مهارت لازم برای استفاده از آن را ندارند و بزهکاران فناورینیستند یا کاربر  
را قربانی  ها  آن  ای، افزارهای رایانهدبیا    هاهای مخرب، مانند ویروس برخی برنامه  مجازی با استفاده از

دیگر صحیح نیست. قربانیان جرایم برخط   ،یکمودوم قرن بیست  ۀدهند. این پارادایم در دهقرار می
است؛ قربانیان   یک واقعیت فراگیر در زندگی شده   تبدیل به  فناوریزیرا    ؛اندتر شدهتر و بالغجوان 

درفعالیت  ۀدلیل گستربه دارند  ایفض  هایی که  می  ، سایبر  تلقی  دیجیتال  بابومیان  وجود    شوند که 
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غالباً   هوش  از  دیجیتالی سرشار برخورداری  محیط  در  زیست  برای  کافی  مهارت  و  آمادگی  از   ،
صورت برخط نیستند و ه دیگر صرفاً ب   ، ایهای رایانه افزارهای مخرب و ویروس نرم برخوردار نیستند.  

 امکان اند؛ ای نیز خارج اشراف متخصصان رایانه  ۀاند که از دایر یده شده چ حدی پیافزارها به کدهای نرم 
شده و مورد استفاده   هایی که جهت اهداف مجرمانه تولید های کاربردی، از جمله برنامه انواع برنامه   ۀ تهی 

بزهکاران   ، ترتیب. بدین (Reid, 2018: 236)  برخط وجود دارد   های گیرند، از طریق فروشگاه قرار می 
افزارهای کاربردی خود برای ارتکاب جرم ندارند تا بتوانند نرم  ای علوم رایانه   ۀتحصیل در رشت   نیازی به 

اجرا   و  ایجاد  به کن را  بزه ند.  بین  تعادل قدرت  درخور   میزان به   ، دیدگان و بزهکارانطور خلاصه، عدم 
 خته شده است.نا ش  1عنوان »جرم، همچون یک خدمت« است. این پدیده به   توجهی کاهش یافته 

در مهارت حالبنابراین،  که  است  طبیعی  ویژحاضر،  ارتکا  لازم   ۀهای  جبرای  در  ب  فضای  رم 
عنوان بزهکاران  طور سنتی بهتر کسب شود؛ یعنی کسانی که بهتوسط بزهکاران سطوح پایین  مجازی

است که اغلب توسط   عنوان جرایم خیابانی شناخته شدهها بهآبیشوند. جرایم یقهمعرفی میآبی  یقه
بهاشخاص کم تعرض وقوع می  مهارت  و شامل  فیزیکی میپیوندد  تهدیدهای  و  کاملًا  ها  شود که 

کیفیت مستقیم بر طوردلیل ویژگی جسمانی آن، بهگونه بزهکاری، بهمحسوس و تأثیرگذار است. این
تأثیر می  با این جرایم با  ت  جهرو، جامعه تمایل بیشتری دارد  ایناز  ؛گذارد زندگی اشخاص  مقابله 
أثیر اجتماعی  ب و تسفیدها، از لحاظ قربانی، آسیمقابل، جرم یقه. درکندصرف منابع موجود اقدام  
پنهان بوده و به توسط نظام عدالت کیفری و نهادهای  آن    همین دلیل کنش یا واکنش به   آن، نسبتاً 

 اجرای قانون اولویت کمتری دارد. 
دامن جرایمتعداد  و    ارتکاب  ۀافزایش  معضلسفیدها یقه  مرتکبین    ؛ است  جوامع  یروپیش  ، 

  توانند میمجرمانه  ۀ  یافتهای سازمانمهارت و گروهیا بی  مهارت طوری که طیف وسیعی از افراد کمبه
شوند   مرتکب  را  جرایم  هم(Reid, 2018: 237) این  امر،  این  جرم .  رویکرد  با  جرایم  سو  مدارِ 

سوی درک عمل  بالا یا پایین جامعه( به  ۀعنوان فردی از طبقبه)  مجرم مرکز برسفیدی، گذار از تیقه
جرایم    یمفهوم  ۀهای عمل ارتکابی است که باید در راستای توسعمجرمانه، نقش فرایندها و ویژگی

گیری مراودات اقتصادی در  فضای مجازی و شکل  ۀواسط به  ، شود. بر این اساسسفیدی بررسی  یقه
طور گونه جرایم، در عمل و بهخلاف تعابیر سنتی از اینسفید، بریقه  سویی، بزهکاران  این بستر، از

سفیدی  دیدگان جرایم یقهدیگر، بزه   شد و از سوی  تلقی نخواهند  فراوان  غالب، بزهکارانی با هوش 
فرد  بهامکانات منحصر  ۀبا ارائ  فضای مجازیتر نیستند. در واقع  هوش نسبت به سایر بزهکاران کم  نیز

 
1. Crime as a Service 
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م  های مهم جرای که این نیز یکی از شاخصه  کندمیتوازن و تعادل ایجاد    ، دیدهخود، میان بزهکار و بزه 
 هاست. مجازییقه

 سفیدی مجازی یقه. ابداع ارز مجازی؛ تحولی در تمایل به ارتکاب جرم ۲
در  ارزهای  امروزه  پشتوان  کنار  دارای  گونه  ۀقانونیِ  ارزه دولتی،  از  جدید  ویژگیای  با  های  ا 

شدهمنحصربه تولید  بهفرد  و  جهانی  ۀ واسطاند  شگفتفرایند  سرعتی  با  درشدن  توسعه   حال انگیز 
اند. ارزهای مجازی  سفیدی فراهم ساختهای را برای ارتکاب جرایم یقههستند و سازوکارهای پیچیده

در محی استفاده  ابتدا جهت  قانونی،  رایج  پول  برای  ادعای جایگزینی  بههایطبا  برای  مجازی  ویژه 
د  کر رشد  ها  آن  برد های برخط بازی طراحی شدند. تعداد چنین ارزهایی با گسترش کارکاربران سایت

توان  را هم میها  آن  است.  مجازی در گردششد. اکنون، مقدار زیادی ارز    و دنیای واقعی را نیز شامل
هایی که ارز گذاران دیگر و از صرافیبا سرمایهاز طریق استخراج، معاملات دوجانبه  )  طور مستقیمبه

بهمجازی می و هم  مبادل  طورفروشند(  از طریق یک  ارزۀ  غیرمستقیم  با  به  مجازی  عنوان مجازی 
فردی  گونه ارزها، با تمام مزایای منحصربهدست آورد. ایجاد، عرضه و گسترش این  هپرداخت ب  ۀوسیل

می دارد،  زمینه که  تسهتواند  یا  یقه  ۀکنندیلساز  جرایم  و  ارتکاب  باشد  جهانی  بعد  در  سفیدی 
  نک: طهماسبی  ؛در این زمینه) تر سازدجرایم را پیچیده گونه  ع و کشف اینازپیش سازوکار وقوبیش

امکانات و موضوعات    خصوص (. در واقع، تحولاتی از این دست در  95-121:  1397شاهمرادی،    و
نوین برای    شدن، علاوه بر ایجاد موضوعات و بسترهایو جهانیارتکاب جرم در پرت  ۀمجرمانه و نحو

امری که    ؛است  ای در شیوه و ابزارهای ارتکاب جرم نیز ایجاد کردهارتکاب جرم، تحولات گسترده
عرضه  یک خدمت در بستر فضای سایبر قابل  ۀمثابرا در خدمت بزهکاری قرار داده و جرم را به  فناوری

 کرده است. 

 کوین نت تا بیتدر خدمت بزهکاری؛ از دارک فناوری. ۲-۱
ای عمومی است که امکان  رایانه  ۀکوین یک سامانکوین است. بیتبیت  ، مجازیترین ارزفمعرو

ها یا  مانند صرافی ،بدون نیاز به وجود شخص یا نهاد ثالث) شخصبهپرداخت غیرمتمرکز و شخص
یا مرجع    واسطه  گیرد و بدون هیچرا از کاربران می  کند. این سامانه، قدرت خودها( را فراهم میبانک

پایگاه  ۀدامن  2۰۰۸کند. در اوت سال  تصرف کند، فعالیت میومرکزی برای مدیریت که در آن دخل
Bitcoin.org  کسی این دامنه را به امروز نیز مشخص نیست که چه  اینترنت ثبت شد و تا به  ۀدر شبک 

سال   اکتبر  در  است.  رسانده  ناکا  2۰۰۸ثبت  »ساتوشی  نام  به  خبفردی  در   ۀ رنامماتو« 
نام  شدهرمزگذاری  به  سامان  metzdowd.comای  روی  بر  کار  حال  در  »من  کرد:  پول    ۀاعلام 
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  ۀ « مقال.شخص و بدون دخالت شخص ثالث استبهالکترونیکی جدیدی هستم که کاملًا شخص
کوین: سفید با عنوان »بیت ۀمقال   وف بهکوین بوده و معریعنی بیت   ، مجازی این پول  أمذکور سرمنش

 شخص« است. بهپولی الکترونیک شخص ۀانسام
  استفاده از ارزهای   سفید بهعواملی سبب جلب نظر بزهکاران یقه  پرسش مهم این است که چه

فعالیت انجام  برای  میمجازی  مجرمانه  اینهای  پاسخ  شاید  بهسؤال  شود؟  نیاز   شوییپول   ، 
مجرما استفاده  درآمدهای  جهت  نظام نه  در  آن  جرایماز  از  یکی  باشد.  مالی  و  پولی    مهم   های 

هایی است که از طریق آن  استفاده از شیوه   شوییپول است. مقصود از    شوییپول سفیدی فراملی،  یقه
د. چنین کننل تمیز تبدیل می ه پوثیف را بل کسود نامشروع را مخفی و از آن راه، پو  أبزهکاران، منش

می بیامری  فراملی  مالیِ  معاملات  طریق  از  نظام  تواند  امروزه،  پذیرد.  تحقق  پیچیده  و  شمار 
  های اعتباری، انتقالِ پول را با سرعت نور ممکنوجوه و رمزگشایی از کارت   انتقالِ والمللی نقلبین

 است.  نیز شده شوییپول کانی ی و مساخته که همین امر موجب تحول زمان
به  بدین نیاز  غیسان،  و  امن  رق  برای  ط  شناسایی  از    ، مجرمانهی  درآمدها  شوییپول رقابل 

ضرورت ابتدایی فعالیترین  حیات  حفظ  جهای  ویژگیت  همین  واقع  در  است.  که  نایی  هاست 
منظور حرکت به سمت    جنایی دوچندان کرده است. بدین  هایمجازی را برای گروه  جذابیت ارزهای

شدن ساز مجازیزمینه  ، فرد آناز امکانات منحصربه  و استفادهاین فضا    برتمرکز    و   فضای مجازی
مجازی،  های کیفری در ارتباط با ارزهایکه در بررسی پرونده  موضوعیسفیدی شده است.  جرایم یقه

طور به  ، فروش برخط  ۀ. در سازوکار این سامانشودمشاهده می  وضوح، به1جاده ابرایشم   ۀویژه پروندبه
ابریشم با قرارگرفتن    ۀ. جاددرآمده است  به خدمت بزهکاری  د که فناوریده کرمشاه  توانآشکار می

  ۀ تبدیل به یک سامان  ،نت و استفاده از ابزار مالی ارزهای مجازیپنهان اینترنت، یعنی دارک   ۀبر لای
 مجرمانه جهت ارتکاب طیف وسیعی از جرایم شد. 

 فروش برخط مجرمانه  ۀبریشم؛ سامانا ۀ. جاد ۲-۱-۱
زرگترین بازار سیاه برخط  ه ب فروشِ برخط »از فروشنده تا منزل«، تبدیل ب  ۀ ابریشم، با سامان ۀجاد

جاد ناشناخته  ۀشد.  دارک ابریشم  فضای  در  برخط  بازار  تسهیلترین  برای  که  است  فروش    نت 
 ,Christin)   است  مخدر شناخته شدهمواد    فروش و خریدو  شوییپول ویژه  محصولات غیرقانونی، به

2013; Hout & Bingham, 2013هایی  ابریشم بیانگر ویژگی  ۀجاد  ۀ(. بر این اساس بررسی پروند
 . سازدتر می سفیدی جذابیقهاست که استفاده از ارزهای مجازی را برای ارتکاب جرم 

 
1. Silk Road 
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ابریشم، مواد مخدر و سایر    ۀ. در جادکرد  جاده ابریشم را ایجاد  2۰11راس ویلیام اولبریچ درسال  
کارت ،  غیرقانونی   محصولات مثال  سرقتیبرای  اعتباری  خدمات  ، های  جمله ،  غیرقانونی   و  از 

قتل برای  خدمات  ، استخدام  یا  فروشنده  خدمتاز  یا  خریدار  منزل  تا  می دهنده  ارائه   شدگیرنده 
(Afilipoaie & Shortis, 2015بیت .)  سال    ابریشم بود. طی دو  ۀدر جاد  شدهپذیرفته  ارز  یگانهکوین

 دست آورد.  ه میلیارد دلار ب 1.2ابریشم بیش از  ۀجاد یت موفق، فعال
اندازی کنند.  ابریشم این بود که یک فروشگاه در آن راه  ۀفروشندگان در جاد  ۀگام برای هماولین

کرد.  ابریشم دسترسی پیدا می  ۀ داشت و به جادآگاهی می Tor کار در سرویس  ۀفروشنده باید از نحو
Tor   ای است که آدرستوزیع رایانه  ۀدر اصل یک شبک IP  همین   کند و بهواقعی کاربر را پنهان می

طریق چندین رایانه در سراسر  از  ، معاملاتیا    علت هویت کاربران شبکه را با مسیریابی ارتباطات
دوم    ۀدهد. مرحلشده قرار میرمزگذاری  ۀیرا در چندین لاها  آن  سازد وجهان از شناسایی مصون می

دست آورند و یک  ه  کوین ببیت  ، غیرقانونی  یهت خرید کالا یا دریافت خدمتکه خریداران جاین بود  
معرفی خدمات  یا  کالا  تحویل  برای  جاد  مقبول پرداختی    وجه  یگانه کنند.  آدرس  ابریشم،    ۀدر 

بیت  کوینبیت خریداران  چنانچه  و  میبود  نداشتند،  مبادلهکوین  سرویس  از  صرافی    یا   توانستند 
کوین استفاده کنند. »فیلا و شرم« دو نفر از  های رایج و قانونی خود به بیترای تبدیل ارزن بکوی بیت

افت و آن  وجوه نقد را از مشتری دری ها  آن  ند.کرد اندازی  ای راهابریشم، چنین صرافی  ۀمرتبطان جاد
بیت به  می را  تبدیل  جادکوینبیتسپس    .کردندکوین  در  مشتری  حساب  به  را  انابری  ۀها  تقال  شم 

کردند. همچنین خریداران باید آدرسی را برای  تبدیل دریافت می  ۀ عنوان هزیندادند و مبلغی را بهمی 
از خدمات صندوق  ها  آن  کردند. بسیاری از، فراهم میاست  دریافت کالاهایی که خریداری شده

می استفاده  جعلی  هویت  از  استفاده  با  مرحلپستی  تحویل  ۀ کردند.  بود.داپر  و  سوم،  برای   خت 
مشتریان   های مفصلی را برای کمک بهابریشم دستورالعمل  ۀجاد  ، 1شده پیشگیری از تحویل کنترل 

می  ارائه  مواد خود  از کشف  اجتناب  در    کرد. جهت  در  تحقیقاتمخدر  پستی  خصوص   معمول 
دار برای و زیپه  شدموم مهرو  های خلاءِ یاب، فروشندگان از کیسههای موادهای ارسالی، با سگبسته

کرد. تحت  خاص استفاده میدۀ  سپر  ۀ سامان  ابریشم از یکۀ  کردند. جادمخدر استفاده میارسال مواد 

 
زمانی که   ،این روش گیرد. درمیشده، روشی است که توسط نهادهای اجرای قانون مورد استفاده قرار . تحویل کنترل 1

کنترل و دهد تحتکرده و اجازه میاز توقیف آن خودداری  ،کندمخدر را شناسایی می  مواد ۀمحمول ،نهاد مجری قانون
وسیله، اقدامات لازم برای شناسایی مقصد و سایر موارد صورت  مقصد برسد تا بدین  شود و بهمحموله منتقل ،نظارت 
 (. 2۰۰۰یافته فراملی مصوب کنوانسیون سازمان ملل متحد برای مبارزه با جرایم سازمان 2 ۀ»خ« ماد نک: بند )پذیرد 
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از کیف بیت  ، این سامانه، خریداران را  بهتوسط وب )  پول خودکوین   ۀ جاد  در  حساب خود سایت( 
انتقال می پرهنگامی که فروشندگان مطلع می  .دادندابریشم  است،    داخت صورت گرفتهشدند که 
که خریداران، کالا یا خدمات را دریافت کردند، با تأیید معامله،    دادند. هنگامیکالا را تحویل می

  مستقیم خریداران به برای جلوگیری از پرداخت پذیرفت.فروشندگان صورت می نهایی به پرداخت
جاد سازوکار  از  خارج  اولبریچ  ۀفروشندگان،  را قوانی ابریشم،  چنین    نی  این  ممنوعیت  بر  مبنی 

 کرد.  یی برای آن وضعاجراضمانتهایی و پرداخت
کنندگان آن مسدود با شناسایی مؤسس و اداره   2۰13درسال   FBI ابریشم توسط  ۀسرانجام جاد

دقتی از آدرس ایمیل  . علت شناسایی مجرمان در این پرونده نیز این بود که راس اولبریچ با بیشد
برخط استفاده کرد. اگرچه او متوجه این اشتباه شد و آدرس ایمیل    یک انجمن گفتگوِ   شخصی خود در 

 ر شدتوانست او را ردیابی کند و سرانجام در سانفرانسیسکو شناسایی و دستگی  FBIرا حذف کرد،  
(Lane, 2014  ،پس از دستگیری اولبریچ .)ابریشم درسراسر جهان،    ۀاندرکاران جادنفر از دست ۸

جمله م  از  ایالات  و  سوئد  انگلستان،  ارائهدر  دیگر  شدند.  دستگیر  مبادلتحده  خدمات   ۀکنندگان 
سنتی برای کاربران  کوین در ازای ارزهاییتب  ۀدلیل مبادلکوین( نیز بههای بیتصرافی)  کوینبیت
ریشم  باۀ  کوین، جادنت و بیت های کیفری مرتبط با دارک میان پرونده ابریشم دستگیر شدند. از  ۀجاد
برکاملی محسوب می  ۀنمون  آن میشود که  را تحلیل  ارزهای  ۀتوان خطرات مجرماناساس  مجازی 
مجازی برای ارتکاب جرایم  ۀ  انکاملی از یک سازمان مجرم  ۀزیرا این بازار برخط مجرمانه، نمون   ؛کرد 

 مجازی است. استفاده از ارز سفیدی باغالباً یقه

 مانهنت؛ بستر امن مجر. دارک۲-۱-۲
وسیعی از   ۀشامل دامن  ، مجازی  ارزهای  ۀواسطنت و بههای غیرقانونی در فضای دارک فعالیت

ای، کلاهبرداری و تا  مخدر، هک رایانه  جرائم، از جمله انتقال وجه بدون مجوزقانونی، قاچاق مواد
فعالیت میحدودی  تروریستی  اینهای  با  می  شوند.  این  حال،  قابلیت  و  امکانات  در توان  فضا 

یقه  شوییپول  بزهکاران  اقبال  اصلی  علت  را  مجرمانه  به درآمدهای  دانست. این    سفیدی  فضا 
 نت، تجلی پیدا کرد. ابریشم در بستر امن دارک  ۀکه با قرارگرفتن جاد موضوعی

عنوان هایی که بهسایتکه وب   1« سطحی  وب »نخست،    :سایت اینترنتی وجود دارد سه نوع وب 
در    ، از طریق موتورهای جستجوها  آن   دارشدندلیل نمایهشوند، بهناخته میی ش سطح  بخشی از وب 

دوم،دسترس هستند استاندارد وب سایتوب   ؛  مرورگرهای  طریق  از  که  دیگر   پذیر دسترسی  ، های 
 

1. Surface Web 
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دسترسی  هستند جستجو  موتورهای  توسط  از  به  ، نیستند  پذیرولی  بخشی   1«عمیق  وب »عنوان 
است   2«نتدارک »نهایی،  ۀرد  ؛شوندداده نمی  تورهای جستجو نشانط موتوس و شوندبندی میطبقه

سطحی،    های موجود در وب سایتعمیق تفاوت دارد؛ برخلاف وب   وب  و  سطحی   سایتکه با وب 
  ی شوند، از طریق موتورهای جستجوبندی میطبقه نتدارک  عنوان بخشی ازهایی که بهسایتوب 

قابل تمعمولی  نیستند.  دارک جستجو  وب مایز  از  نحو  نت  از  نیز  به   ۀعمیق  شکل  ها  آن  دسترسی 
دارک می  بهگیرد؛  مینت  اجازه  بپردازندکاربران  جستجو  به  اینترنت  در  تا  با    حالی  در  ؛دهد  که 

ها  آن  کاربر، از IP کردن آدرسمسیریابی اتصالات توسط سرورهای پروکسی شخص ثالث و مسدود
  ( Wired)   وایرد  ۀ (. مجل(Weimann, 2016:42د  کنیک محافظت میبرابر نظارت و تحلیل تراف  در

می ت از  دارک  زند کهخمین  بیش  نمی1/۰نت  را شامل  اینترنت  از  ایندرصد  با  به  شود.  دلیل حال، 
 هایکند، اغلب توسط مجرمان سایبری برای فعالیتفراهم می نت دارک  بودن و امنیتی کهناشناس

 نتدارک  صد محتوایدر57حاکی از آن است که    هاگیرد. گزارشرار می غیرقانونی مورد استفاده ق

 شویی پول مخدر و سلاح،    غیرقانونی، فروش مواد  غیرقانونی است؛ مانند پورنوگرافی، مراودات مالی
 (. Wechsler, 2016) و ارتباطات تروریستی

 Tor مرورگراستفاده از    نخستین راه،  :وجود دارد  دارک نت شده برای دسترسی بهچند راه شناخته

رایانه  Tor»مرورگر  3است.  پیوندی مسیریابی است که یک آدرس خام  را  یک سیستم  ای شخصی 
ای که از طریق چندین سرور که  شدههای رمزنگاریپیش از رسیدن به مقصد، از طریق تکرار داده 

  (Crawford, 2014)  سازد.«کند و ردیابی را غیرممکن میطور تصادفی انتخاب شده ارسال میبه
های  شوند. دادههایی از رمزنگاری محفوظ میها در لایهمسیریابی پیازی به این معنی است که »پیام 

شوند، که  به نام روترهای پیازی منتقل می  ،های شبکهشده از طریق یک مجموعه از گره رمزگذاری 

 
1. Deep Web 
2. Dark Web 

افزار  رود و از نرمماندن کاربران در محیط اینترنت به کار میناشناس برای    Tor  (The Onion Route)  . سامانۀ3
هایی از کاربران مانند موقعیت تواند داده و می  است  ( تشکیل شدهسرورهاها )دهنده ای از سرویس و شبکه  کارخواه

دیگران  از سوی    های کاربر راردگیری و شنود داده   ه،گیری از این سامانپنهان کند. بهره  را  نشانی پروتکل اینترنتمکانی و  
هایی که بازدید  مثل وبگاه  ،های کاربربسیاری از فعالیت  زمینۀ   تواند در این ردگیری و شنود میکند.  سخت میبسیار  
رسان ارسال یا دریافت کرده و افزارهای پیامکه از طریق نرم  هاییپیامکرده،   بارگیری و بارگذاریکه   ییهاداده کرده،  

حافظت سیستم برای م توان گفت که این  ، صورت پذیرد؛ لذا میاست  هرگونه ارتباطاتی که در محیط اینترنت برقرار کرده
 افزار آزادنرم افزار، یک  است. این نرم   ها در محیط اینترنت طراحی شده آن   حریم خصوصی از آزادی کاربران و حفظ  

 .آن نیز رایگان است ۀاست و استفاده از شبک

https://fa.wikipedia.org/wiki/%D9%86%D8%A7%D8%B4%D9%86%D8%A7%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%A7%D8%B4%D9%86%D8%A7%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%A7%D8%B4%D9%86%D8%A7%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D8%AE%D9%88%D8%A7%D9%87
https://fa.wikipedia.org/wiki/%D8%B3%D8%B1%D9%88%D8%B1
https://fa.wikipedia.org/wiki/%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%D8%B1%DA%AF%DB%8C%D8%B1%DB%8C_%D9%88_%D8%A8%D8%A7%D8%B1%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%BE%DB%8C%D8%A7%D9%85%E2%80%8C%D8%B1%D8%B3%D8%A7%D9%86%DB%8C_%D9%81%D9%88%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%BE%DB%8C%D8%A7%D9%85%E2%80%8C%D8%B1%D8%B3%D8%A7%D9%86%DB%8C_%D9%81%D9%88%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%BE%DB%8C%D8%A7%D9%85%E2%80%8C%D8%B1%D8%B3%D8%A7%D9%86%DB%8C_%D9%81%D9%88%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D8%B1%DB%8C%D9%85_%D8%AE%D8%B5%D9%88%D8%B5%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%A2%D8%B2%D8%A7%D8%AF
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%A2%D8%B2%D8%A7%D8%AF
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%A2%D8%B2%D8%A7%D8%AF
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نهایی رمزگشایی    ۀیکند. وقتی لاف میدارد و مقصد بعدی داده را کشیک لایه را برمیها  آن  هر کدام از
زیرا هر واسطه فقط   ؛ماندرسد. در این حالت فرستنده ناشناس باقی میشود، پیام به مقصد می می 

 (. J. Mounteney & A. Oteo, 2017: 136) داند«های بلافاصله قبل و بعد خود را می محل گره 

سطحی، دانلود کنند. این کار   رورگر وب را با جستجوی آن بر روی هر م Tor توانندکاربران می
 PC Advisor سایت به نام  نسبتاً آسان است؛ مراحل لازم برای استفاده از این سرویس در یک وب

را دانلود کنید   Tor Browser Bundle   بروید و  www.torproject.org نشان داده شده است: »به
یک محل ذخیره را انتخاب    .را کنیدشده را اجکه حاوی تمام ابزارهای مورد نیاز است. فایل دانلود

کلیک کنید؛ به همین سادگی. پنل مدیریت   Start Tor Browser سپس پوشه را باز کنید و روی   .کنید
Vidalia  دهد و وقتیتصادفی را انجام می  ۀطور خودکار تنظیمات شبک به Tor   آماده شد، مرورگر باز

علاوه بر این،    (Egan, 2017)   «د.د آن را ببندی ط بایره فقدوبا  ، شدن از شبکهخواهد شد؛ برای جدا 
Tor  ًکندها را هدایت میسرور، سیگنال 6۰۰۰از طریق تقریبا (Spalevic & Ilic, 2017: 75)  هر .

می باعث  مرحله  گردد. دو  غیرممکن  مجرم  یک  سوابق  ردیابی  که  یک   شوند  اگر  ترتیب،  بدین 
کودکان را مرور کند یا یک هویت شهروندی    وگرافیپورن های  گر جنسی کودک، سایتسوءاستفاده

شود، هرگز  استفاده می  Torجعلی را خریداری کند، نهادهای اجرای قانون تا زمانی که از مرورگر  
 متوجه نخواهند شد.

ارتباطات   ۀ است که اجاز I2P  ( Project Internet Invisible)  نت، یکی دیگر از مرورگرهای دارک 
اتصال .  (Spalevic & Ilic, 2017: 75)   دهد فایل هستند، می   رانی را که مایل به اشتراک ناشناس بین کارب

 ، در برابر کنترل و نظارت   Tor  ،I2Pدر مقایسه با   شود.اینترنت بین کاربران، با رمزگذاری محافظت می 
طبان گذاری فایل را برای مخااک اشتراست و به  I2P ساده از   ۀ یک نسخ   Freenet  .تر استارتجاعی 

کند. مانند می   یک ارتباط جدید با مسیرهای جدید ایجاد  Freenet  سازد.پذیر می تری امکان گسترده 
Tor  ،I2P  و Freenet  کنند.طور کامل ناشناسی را فراهم می دلیل عدم امکان ردیابی به به 

فعالیت در  که  افرادی  تعداد  دقیق  دارک   هایتشخیص  هستند،  غیرقانونی  فعالیت  مشغول  نت 
مثال،    عنوانبه  ؛د کر توان مواردی را احراز  اما معیارهایی وجود دارد که بر اساس آن می  ؛دشوار است

Tor  کنندرا دانلود می آن نفر هر روز  1۰۰‚۰۰۰  زند کهتخمین می  (Tor Browser in Numbers, 

 کنندفاده میدر روز است Tor نفر از  15۰۰۰تا    5۰۰۰که بین  از این تعداد، برآورد شده است  .  (2107
(Spalevic & Ilic, 2017: 75)جمع   ؛ کاربران  هویتی  اطلاعات  آنکه  شود. بدون  ذخیره  و  آوری 

می  Torپروتکل   دادهبیان  »ما  پروندهکند:  از  را  بالا  در  استفاده  مورد  سرور های   Tor  وب های 

Project  می نگران  استخراج  نداریم، کنیم.  احتیاجی  بدان  که  را  چیزی  ما  نمی  نباشید!    کنیم ثبت 
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کنیم و فقط ها( و اطلاعات شناسایی را قبل از پردازش حذف می شما یا زمان درخواست IP آدرس)
 (Spalevic & Ilic, 2017: 75) داریم.«شده را نگه میپاک  ۀیک نسخ

دارک  جهانی،  سطح  بهدر  تبدیل  به نت،  که  است  شده  افرادی  برای  ملاقات  مکان  دنبال  یک 
طور کاملًا ناشناس، قادر به انجام هرگونه معاملات غیرقانونی  نی هستند. مردم بهمحصولات غیرقانو

رو،  دارند. ازاینها  آن  کردنها توانایی کمی در متوقفیا ارضای تمایلات انحرافی خود هستند و دولت
از ارزه ابریشم در بستر دارک   ۀای چون جادط مجرمانههای برخ قرارگرفتن سامانه ای نت و استفاده 

بیت مانند  بهمجازی،  مالی  کوین،  ابزار  بیش   شدهپذیرفته عنوان  آن،  مبادلات  مخاطرات  در  ازپیش 
 ناپذیر است. ای را ایجاد کرده که بررسی آن اجتنابمجرمانه

 . ارز مجازی؛ ابزاری با کارکرد مجرمانه ۲-۱-۳
به یک   نت که در دارک   ی خرید محصولات یا دریافت خدمات   برای ارز مجازی نیاز وجود دارد، 

 2کوین یک ارز مجازی است که واقعی یا فیات نیست.آن است. بیت   ۀ یک مثال ساد   1کوینت. بیت اس 
پیشگام در   تواند عنوان پول است که می ارزیابی به در عوض، از لحاظ الکترونیکی مشتق شده و قابل 
ت گی دارد که در شکل مثب کوین به تقاضای آن بست عصر جدید تجارت آنلاین باشد. افزایش ارزش بیت 

نت گذاری و در شکل منفی با هدف خرید کالا یا خدمات غیرقانونی در فضای دارک با هدف سرمایه 
ه رسمیت شناخت و کوین ب شود. با وجود اختلاف در ماهیت، باید کارکرد پول را برای بیت کسب می 

 کرد.محسوب   مبادله  ۀارزش و یک وسیل   ۀ عنوان یک واحد حساب، یک ذخیر آن را به 
شخص به شخص  یا    نظیر به نظیر  فناوریزیرا »از    ؛نت ضروری استکوین در دارک وجود بیت

که برای کار، احتیاج به هیچ مقام مرکزی یا بانکی ندارد؛ کاربر معاملات را مدیریت   کنداستفاده می
باز است؛  منبع  کوین  شود. بیتصورت جمعی توسط شبکه انجام میها بهکوینکند و صدور بیتمی 

 توانند با آن کارنیست و همه می  کوینبیت  ۀکنندکس صاحب یا کنترل هیچ   :طراحی آن عمومی است
قابلیتبیت  ....کنند سیستمهیجان  ۀاستفاد  هایکوین  که  دارد  آن انگیزی  از  دیگر  پرداخت  های 

 
شخص   ۀد ارز مجازی و هم شبکشده برای ایجا ع بازِ استفاده افزار منب)با حرف بزرگ( هم به نرم  Bitcoinکوین  بیت.  1

 )حروف کوچک( به واحدهای ارزش ارز مجازی اشاره دارد.  bitcoinکوین( و بیتp2pبه شخص )
پول فیات پولی است که فاقد هرگونه ارزش ذاتی بوده و ارزش آن تنها وابسته به حکومت است. در این نوع سیستم .  2

پول تمامی کشورها    ،شود. در زمان قدیم ارزش میومت نیز بیشده توسط آن حکپول ضرب  ، کومترفتن حبینبا از
پیمان برتون وودز از سوی آمریکا در سال  ۀمعمولًا به فلزات گرانبها نظیر طلا و نقره متصل بود؛ ولی بعد از لغو یکجانب

 ، پول مورد استفاده در تمامی کشورهای دنیا پول فیات است. 1971
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  ۀ فروش کالا یا ارائ  ۀط آیند: دریافت به واسها به چهار روش به دست میکوینبیت   1. محروم هستند«
آوری استخراج، روند جمع  2ها و استخراج. کوینبیت  ۀکوین با پول واقعی، مبادلخدمات، خرید بیت

  ؛ توانند این کار را انجام دهندهای تخصصی است. افراد زیادی نمیها با استفاده از رایانهکوینبیت
کوین بیت  3زودی فرایند آن پایان خواهد یافت. زیرا به  ؛گذاری کاملًا سودآور استاما این یک سرمایه

فروشندگابه و  خریداران  به  عمده  مزیت  سه  دارک دلیل  بازارهای  در  می ن  ارائه  نخست نت    ، شود. 
برگشت هستند و حاوی اطلاعات  امن و غیرقابل کوینبیت معاملات  ؛خطرات کمتر برای کاربران

ی از تقلب یا  ز کاربران در برابر خسارات ناشهویتی مشتری نیستند. این کار ایا    حساس یا شخصی
توانند به بازارهای جدیدی راه پیدا کنند  احتی میربهها  آن  کند.های جعلی محافظت میبازپرداخت

قبولی بالاست. نتایج  طور غیرقابلهای اعتباری در دسترس نیستند یا نرخ تقلب بهکه در آن یا کارت 
مادی و    هایانتقال، دسترسی به بازارهای بزرگتر و هزینه  ترنازلهای  این امر عبارت است از هزینه

کوین بر معاملات خود کنترل کامل دارند.  کاربران بیت  ؛امنیت و کنترل   ، غیرمادی اداری کمتر. دوم
توان بدون اطلاعات شخصی مرتبط با معامله انجام داد. این کار در  کوین را میهای بیتپرداخت

ند از ارزهای خود توانهمچنین می کوین بیت کند. کاربرانکاربر محافظت می  برابر سرقت هویت از
تمام    ؛شفافیت  ، حفاظت بیشتری کنند. سوم  ، با استفاده از خدمات پشتیبانی مضاعف و رمزگذاری

چین برای هر کسی، جهت تأیید و استفاده، در هر  در بلاک کوینبیت پول   ۀ اطلاعات مربوط به عرض 
  ؛کنترل یا دستکاری کندرا   کوینبیت تواند پروتکلاست. هیچ فرد یا سازمانی نمیزمانی در دسترس  

کاملًا شفاف   کوینیتتۀ بدهد تا هساین کار اجازه می سازی شده است.زیرا از طریق رمزنگاری ایمن 
 باشد.  پذیربینیو پیش 

د؛ هیچ  فاقد آن هستنهای اعتباری  کند که کارت را فراهم می بودنیامنیت و ناشناسی کوین، بیت
تر از همه، توسط نهادهای اجرای  ها ندارد و مهمهیچ ارتباطی با بانک  . کاغذی وجود ندارد   ۀدنبال

که مجازی است، نیازی به  اما از آنجایی  ؛مانند پول نقد است کوینبیت  .نیست  شدنیقانون کنترل 
می موجب  امر  این  ندارد.  کاربری  فرایند  در  ثالث  اشخاص  خرید  اش  شودحضور  برای  خاص 

 
1. Bitcoin.org, https://bitcoin.org/en/ accessed February 14, 2016. 
2.  “Frequently Asked Questions” Bitcoin, https://bitcoin.org/en/ faq#what-is-bitcoin, 

accessed June 14, 2017. 
کوین  به تولید بیت  ،ویژگی »استخراج«عنوان معدنچی، با استفاده از  دهد، بهکوین این امکان را به کاربر میبیت.  3

یا مؤسسه  بپردازد. معدنچی از فرد  نرم   ۀای که در شبکعبارت است  از  با استفاده  افزار ویژه  ارز مجازی غیرمتمرکز، 
 . (FATF, 2015: 29) های پیچیده اقدام به تولید ارز مجازی نمایدکند تا با استفاده از الگوریتممشارکت می
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مجرما از  غیرقانونی  راحتمحصولات  بیتن  مجموع،  در  باشند.  کاربری تر  برای  هم  های  کوین 
کند و اطمینان لازم جهت تسهیل معاملات  فراهم می  را   ایمشروع و هم برای تبهکاران امنیت گسترده

 کند.در جهان زیرزمینی را ایجاد می

 هکاران ی بز برا . دلایل جذابیت ارزهای مجازی۲-۲
گر چهار عامل  ننشا ، های کیفری مرتبط با ارزمجازیپروند ابریشم و برخی  ۀجاد ۀبررسی پروند

در   از بزهکاران سنتی را جذب تجارت برخط  کرده است. چهار    فضای مجازیاست که بسیاری 
، پذیری هویت، ناشناختگی، سهولت شرکت در عملیات مجرمانه و فقدان بازدارندگیعامل، انعطاف

تسهیل  عوامل  در    ۀکننداز  غیرقانونی  مجازیفتجارت  می  ضای  وجود شناخته  با  که  شوند 
شدهارزهای تقویت  ارزهایمجازی  جایگاه  از  نشان  موارد  این  بررسی  بزاند.  در  کاری  ه مجازی 

 است.  گونه از بزهکاریعطفی در این ۀعنوان نقطها و بهمجازییقه

 پذیری هویت. انعطاف۲-۲-۱

از جذابپذیفانعطا  به  ترینری هویت،  توجه مجرمان  که سبب جلب  فضای    عواملی است 
مجازی    است که با وجود ارزهای   فضای مجازیهای ذاتی  ویژگی   ءگردد. این امر جزمجازی می
عد سان، بررسی انعطافاست. بدین تشدید شده  است. توجهدرخور  پذیری هویت از چند ب 

از برخط  مجرمان  تمام  می  هویت  نخست،  استفاده  هویتکننجعلی  جعلید.  تا  ها  آن  های 
از جنبه نمایان میها  آن  های کارحدودی برخی  امریرا  به  ۀکه در جاد  سازد.  وضوح دیده  ابریشم 

ابریشم، اولبریچ، کارمندانش،    ۀشامل مالک جاد  ، ابریشم   ۀجاد  ۀشود. اشخاص درگیر در پروندمی 
مخدر    ، فروشندگان مواد1توماس کلارک   پیتر فیلیپ ناش و راجراندرو مایکل جونز، گری دیویس،  

کوین صرافان بیتیا    فروشندگان  ، 3شرم ، رابرت فایلا و چارلی2استیون لوید سدلر و جرمی دانگال 
اولبریچ، کارل مارک و شان    ، مسئول بررسی پرونده   FBIفعال در این بازار برخط مجرمانه و مأموران  

به  4بریج متهم  که  ما  ییشوپول ،  تخلفات  می  یلو  فروشندشودشدند،  دانگال،  از    مواد  ۀ.  مخدر، 
«Xanax king« و »XXعنوان » کوین، ازبیت ۀ« و فیلا، فروشندBTCKingعنوان هویتی برای  « به

 د. دنکرخود استفاده می

 
1. Andrew Michael Jones, Gary Davis, Peter Phillip Nash, and Roger Thomas Clark   
2. Steven Lloyd Sadler and Jeremy Donagal 
3. Robert M. Faiella and Charlie Shrem 
4. Carl Mark Force and Shaun W. Bridges 
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 ,Kethineni)  کننداز دو هویت استفاده می  دوم، بیش از هشتاددرصد مجرمان اینترنتی از بیش 

Cao, Dodge, 2018:143 )  .های »ابریشم، از هویت  ۀراس اولبریچ، مالک جاد Dread  Pirate 

Roberts« ،»DPR« یا »Silk Roadۀ کرد و کارل، مأمور ادارعنوان نام کاربری خود استفاده می « به 
  ۀادرتبطان ج برای شناسایی گردانندگان و م  FBIعنوان مأمور مخفی  مخدر، زمانی که به  مبارزه با مواد

  نمود و هنگامی « برای برقراری ارتباط با اولبریچ استفاده میNOBکرد، از عنوان » ابریشم فعالیت می
برد. در  کار می ه « را بCarla Sophia« و »French Maidکه قصد اخاذی از اولبریچ را داشت، نام »

 Frenchبا نام کاربری  بود، وی  هایی که از کارل جهت اخاذی به اولبریچ فرستاده شده  یکی از پیام 

Maid    .نوشت: »من از این بابت متأسفم. نام من کارل سوفیاست و دوستان بسیاری در بازار دارم
DPR  شد.های من خواهد مشتاق شنیدن حرف» 

تغییر می را  از شناسایی، مکرراً هویت خود  اجتناب  برای  اینترنتی،    این   دهند وسوم، مجرمان 
  2۰13تا اکتبر    2۰11  ۀدهد. راجر کلارک، که از ژانوی می ها جعلی است نیز رخ ت حتی زمانی که هوی 

ساله  زمانی سه  ۀ کرد، از چهار هویت متفاوت در بازابریشم کمک می  ۀبه اولبریچ در مدیریت جاد
» کر استفاده   هویت  او  آغاز،  در  »Variety  Jonesد.  و   »VJ اول به  پیامی  در  برگزید.  را  در «  بریچ 

« در Plural of Mongoose، از عنوان » 2۰12« نامید. در ژوئن  Cimon، خود را » 2۰11اکتبر29
 برقراری ارتباط با اولبریچ استفاده نمود.

مجرمان  انعطاف برخط  کار  در هویت، سبب سهولت  مجازیپذیری  اگرچه می  فضای    گردد. 
ها  آن  نام جعلی است.   یکدانند، تنها  ر میتمام آنچه از یکدیگ  غالباً با هم در تماس هستند،ها  آن 

به  هیچ نسبت  یک  شناختی  ظاهری  شکل  یا  لهجه  بهجنسیت،  و  ندارند  پشت  گونهدیگر  امن  ای 
 شوند.های متعدد خود پنهان میهویت

این نکته توجه داشت   این خصوص به باید در ،است فضای مجازیاین امر اگرچه ویژگی ذاتی 
افراد، حتی در مواردی که از چندین هویت جعلی    شناسایی  ردیابی و  مجازی قابلیتکه در فضای  

وجود آورده    فرد را بهنت، این ویژگی منحصربهحال فضای دارک وجود دارد. با این  ،کننداستفاده می
در  است   کاربر  از  ردپایی  مجازیتا  هویت،   باقی  فضای  چندین  از  استفاده  صورت  در  و  نماند 

رق دیگر نیز در ع  شناسایی   مجازی ابعاد جدیدی  ن امر با وجود ارزهایمل بسیار دشوار شود. ایاز ط 
می  است   یافته انعطافکه  و  چندگانگی  قابلیتِ  این  تقویت  جهت  مکملی  در هویت  تواند  پذیری 
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که در ایجاد و استفاده    1نشده«کنندگان زیاد و کنترل باشد. این مکمل عبارت است از تعداد »مشارکت
 کنند. کت میمجازی شر از ارزهای

حقیقی    وسیعی از اشخاص  مجازی، طیف  ارزهای  ۀواسطکنندگان در فرایند مبادلات بهمشارکت
 مجازی ممکن است توسط مجمعی از »معدنچیان«  رو، یک ارزشوند. ازاینحقوقی را شامل می  و
 ارز  در خصوص )  مجزا   کوین( یا توسط یک نهادد بیتغیرمتمرکز، مانن  ۀدر خصوص ارز رمزپای)

کاربرانی از آن در    ؛فروش برسد  عنوان صراف به   تحت  ایتوسط عده  ؛ صادر شود  2متمرکز(   مجازی
 نمایند. خاص  هایآن در کیفِ پول  ۀذخیر ای دیگر اقدام بهمبادلات خود استفاده کنند و عده

ارزهایترتیببدین فرایند  در  با   ،  که  هستیم  مواجه  دخیل  اشخاص  گستردگی  با    مجازی 
کنند.  ازپیش موجبات سردرگمی مأموران مجری قانون را فراهم میبیش  ،پذیری در هویتانعطاف

 
 ۀ طواسنوعی در جریان مبادلات به هستند که به ، تمامی افرادی  ارزهای مجازیکنندگان در فرایند  منظور از مشارکت .  1

دخیل  ارزهای مثال؛  اندمجازی  بیت  ، برای  فرایند  مبدلدر  یک  هستند:  فعال  اشخاص  این    صراف یا    کوین 
(Exchanger ) به ارز واقعی، پول یا   ارز مجازیعملیات صرافی جهت تبدیل  عبارت است از شخص یا نهادی که به

ارزهای اَشکال  گران مج  دیگر  فلزات  همچنین  و  می ازی  بالعکس  و  دامنبها  عموماً  صرافان  از    ۀپردازد.  وسیعی 
پذیرند. کاربران عموماً از صرافان برای مجازی را می  های اعتباری و دیگر ارزهایاز قبیل پول نقد، کارت   ،هاپرداخت

 فرد یا نهادی است که ارز  (User)کنند. کاربر  مجازی استفاده می   های ارزیگذاری و برداشت پول از حساب سپرده 
صورت  ها را بهکند یا انتقال آورد و از آن برای خرید کالا یا خدمات واقعی یا مجازی استفاده میدست می  را به   مجازی

کاربران  کند.حفظ می  عنوان سرمایهمجازی را بهی  کند یا پول شخصی( ارسال می   ۀشخصی به فرد دیگری )برای استفاد
 مجازی را با استفاده از پول  ( پول1توانند )میها  آن  برای مثال،  :ندمجازی را از چندین راه بدست آور  توانند پول می

ارزهای در  یا  مبادله  طریق  )از  مدیر  واقعی  از  مستقیم  متمرکز  )یا    مجازی  کنند؛  خریداری  در  2تولیدکننده(   )
ارزهای برخی از    ساختارهای( با توجه به 3درگیر باشند؛ )  ،شودمجازی می  کسب ارز  ر به خاصی که منج های فعالیت
 عنوان معدنچی دهد، بهکاربر میکوین این امکان را بهغیرمتمرکز خود اقدام به تولید ارز نماید. برای مثال بیت مجازی

(Miner)با استفاده از ویژگی »استخراج ،( »Mining)  عبارت است از فرد یا   کوین بپردازد. معدنچیبه تولید بیت
های کند تا با استفاده از الگوریتمافزار ویژه مشارکت میازی غیرمتمرکز، با استفاده از نرممج  ارز  ۀای که در شبکمؤسسه 
  ارز   ۀک سامانمعدنچیان همچنین ممکن است در ی  (.FATF, 2015:29)  تولید ارز مجازی نماید  اقدام به  ،پیچیده

جاد نمایند تا بتوانند آن را در برابر پول نقد  کار ایوعنوان یک کسبرا به  ارز مجازی  ؛کنند  عنوان صراف شرکتمجازی به
 بفروشند.  ارزهای مجازییا دیگر 

برخطی که  های  مانند بازی  ؛مجازی خاص است  تبدیل )یا بسته( مختص یک حوزه یا جهانقابلغیر  ارز مجازی.  2
نوع ارزها را    . طبق قوانینی که استفاده از اینAmazon.com  ( یا سایتMMORPGدارای چندین کاربر هستند )

دلارهای   :از  اندعبارت های آن  . نمونه(FATF, 2015:27)  رایج مبادله شود  توانند با پولنمی ها  آن   کنند،کنترل می 
Project Entropia ،Q Coins  و طلایWorld of Warcraft های برخط هستند. که همگی از بازی 
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در امر  جغراین  قلمرو  گستردگی  محدودا کنار  و  اشخاص  این  حضور  مرزهای  بهها  آن  نبودنفیایی 
 که با  1رزرود. در این زمینه یکی از تشکیلات مجرمانه، به نام لیبرتیشوکشوری خاص تشدید می 

های  درآمدهای مربوط به فروش کارت   شوییپول توزیع، ذخیره و    ۀمجازی در زمین  ده از ارزاستفا
در سرمایه تقلب  پورنوگرافیاعتباری، سرقت هویت،  و  مواد مخدر  قاچاق  کودکان   گذاری، هک، 

عدی  (.FATF, 2015: 35)  توجه است   درخور  ، کردفعالیت می    این مؤسسه در مقیاس گسترده و ب 

  از جمله بیش از   ؛میلیون کاربر در سراسر جهان داشتکرد و بیش از یک فعالیت میاقدام بهنی  جها
با    2۰۰‚۰۰۰ تقریباً  و  متحده  ایالات  در  انجام   55کاربر  معامله  ها  آن  ۀه همک  است  شده  میلیون 

ویژه در  هغیرواقعی، ب  ۀهای چندگانکنندگان زیاد با هویتغیرقانونی بودند. در واقع تعداد مشارکت
مجازی، یکی از مشکلات نهادهای اجرای قانون در شناسایی و کشف بزهکاران    فرایند کارکرد ارز

های  برخوردار از هویتکنندگان  ترتیب افزایش مشارکتدخیل در این تشکیلات مجرمانه بود. بدین
کیفری دور  عدالت مجازی را از دسترس کنشگران نظام  پیش کاربرانِ مجرم ارزهایازچندگانه، بیش

 کرده است. 
شود نهادهای  پذیریِ هویت است که سبب میکنترل نیز ویژگی مکمل دیگری برای انعطافعدم 

شناسایی هویت کاربر یا حداقل کشور محل فعالیت کاربر هستند، گمراه    صدداجرای قانون که در
ویژگ  (.Kethineni & Cao & Dodge, 2018: 144)  شوند از  نیز  امر  فراملیاین  بودن فضای  ی 

در کشور »الف«  که    ی گیرد. برای نمونه، شاید کاربرت می ئمجازی و دسترسی بدون مرز به آن نش
مجازی    ارز  ۀکند تا ارز ملی کشور »ب« را از طریق مبادلاینترنت آغاز میای را از طریق  ، معاملهاست

انتقال دهد. این    در کشور »ت«یک کیف پول    مجازی را به  در کشور »پ« تبدیل کند و این ارز
نهایی در کشور   ۀکنندتواند به کیف پول دریافتها( میاحتمالًا از طریق سایر واسطه)  مجازیارز 

مبادله در کشور »ج« انجام شود و به ارز    »ث« منتقل شود. این عملیات ممکن است از طریق یک
در بیشتر  دشواری  ایجاد  برای  همچنین  شود.  تبدیل  »چ«  نقل  کشور  کشف  انتقالات،  وخصوص 

مبارزه   ۀمانلحاظ ساهای کشوری نماید که بهممکن است کاربر اقدام به مبادله با اشخاص یا شرکت
دلایل مختلف، در این حوزه ه  تروریسم دارای ضعف است یا اساساً بنا ب   مالی  و تأمین  شوییپول با  
شرحی که گذشت تمامی    چه یک شخص بهسان حتی چنانکند. بدینالمللی همکاری نمیطور بینبه

شناسایی مرتکب    و   دلیل عدم وجود توان کافی برای کنترل مؤثر، کشفاقدامات را انجام دهد، به
 شود. عمل غیرممکن میدر
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وضوح دید که ویژگی انعطاف هویت در فضای مجازی، در صورت ترکیب توان بهترتیب میبدین
قابلیت عدم  ویژگی  دارک   با  ویژگیردیابی  و  مشارکتنت  عدم های  و  زیاد  کاربران  کنندگان  کنترل 

فضای  های مجرمانه درارتکاب جرم یا تمرکز فعالیتتمایل به  چشمگیری میزان  مجازی، به  ارزهای
 مجازی را افزایش داده است. 

 . ناشناختگی ۲-۲-۲
بهقرن ممنوعیت هاست که  ک دلیل  از  تعدادی  یا صادرات  واردات  در  برخی  های موجود  الاها، 
بینفعالیت تجاری  بههای  می المللی  روی  قاچاق  معاملات دهدصورت  سطح  افزایش  از  جدا   .

ای  طور گستردهشده، اینترنت نیز به  های تجاری غیرقانونیفرصت  افزایشتجاری معمولی که موجب  
 ته تا قاچاق موادنگاری کودکان گرف از هرزه ی،  المللی غیرقانونی برای هرچیزگیری بازارهای بینشکل

(. اما در  211:  1392ویزبرد،    و  .سیمپسوناس)  است  را تسهیل کرده  ، شوییپول مخدر و سلاح و  
گمنامی و    ۀواسطتجاری در فضای اینترنت به  ۀ مجرمان  هایتمایل به تمرکز فعالیت  ، سومۀ  آغاز هزار

باشد    ایکنندهین عامل تسهیلر ترو، شاید گمنامی، مهمیافته است. ازاین  ناشناسی مرتکبان افزایش
های متعددی وجود دارند که مجرمان فضای  کشاند. روش سوی فضای مجازی میکه مجرمان را به

  ۀاست. جاد  Torاند. نخستین فناوری، سرویس  مجازی برای حفاظت از گمنامی خود طراحی نموده
 درها  آن  کند و ازفی می کاربران را مخ  IPآدرس    Torکرد.  عمل می  Torابریشم بر اساس تکنیک  

 مجازی است. ارزهای ، فناوریدوم و بسیار مهم روش د. کنکشف محافظت می  و برابر شناسایی
ارزهای مهم  مزایای  از  برای  یکی  را  شناسایی  عدم  و  کامل  ناشناختگی  که  است  این  مجازی 

نفعان  ذی  و  نیرا مد  بسیاری از ارزهای رمزپایه، گرچه هویت  خصوص کنند. در  معاملات فراهم می
شود،  تضمین میها آن ردیابی  و قابلیت اند و معاملات در یک فهرست عمومی ثبترمزگذاری شده
مسئل ذی  ۀ همچنان  اصلی  نمیهویت  رفع  را  معاملاتنفع  ثبت  قابلیت  وجود  با  واقع  در   و  کند. 

قابلیت ردیابی  ند. این  اممی  نفع معاملات همچنان پوشیده باقی کاربران، هویت اصلی کاربر و ذی
به پروتکلنه  ارزهایموجب  موجود  سامانه  های  لحاظ  از  نه  و  است  شده  تضمین  ای  مجازی 

ارزهای  (. Kethineni & Cao & Dodge, 2018: 148)  پذیر است امکان از  برخی  آنکه    ضمن 
ر کنار آن  دهند و دفرد خود ارائه می های منحصربهعنوان ویژگیردیابی را بهرمزپایه، ناشناسی و عدم 

برنامه  ۀواسطبه و  به کاربران میهای کاربردیابزارها  را  امکان  این  پرداخت،  را  دهند که  های خود 
این، علت و چرایی معاملات، هم از نظر    کاربری انجام دهند. علاوه برهایتوسط ترکیبی از شناسه
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شفافیت و ایجاد فضایی مبهم و  م موجب عد  قضیهنیست که این    مشخصقانونی  لحاظ  بهو هم  فنی  
 .شودمیجنایی هایجذاب برای سازمان

فرد و جذابی ویژگی منحصربه  ، نفعان واقعی آنکردن ذیعدم امکان ردیابی معاملات و مشخص
  ۀ اساس شناس  مجازی صرفاً بر  کند. کاربران ارزهایسمت خود جلب می  است که تبهکارن را به

شناسایی   حقیقی  ۀواسطبهکه    شوندمیحساب  کاربر  شناسایی  امکان  معاملات    ، عدم  احتمال 
ای از این امر در سازوکار لیبرتی رزرو نیز مشهود است. لیبرتی رزرو  . نمونهیابدمجرمانه افزایش می

دلار آمریکا(  )  صورت پول نقدانتقالات بهواما در هر طرف، نقل  ؛را داشت مجازی خاص خود  ارز 
می ذخیره  و  لیبرتیشدانجام  ارز  از  استفاده  برای  کاربر.  طریق    ، رزرو،  از  را  کاربری  حساب  یک 

ظاهراً نیاز به   کردن حساب کاربری درلیبرتی رزروحالی که بازدر کرد.باز می لیبرتی رزرو سایتوب 
نداشت. نیاز  های موجود  نهها توسط سرورها و سامااطلاعات شناسایی اولیه داشت، به تأیید هویت

  هایی با مضامین مجرمانه های دروغین، از جمله نام طور معمول تحت نام ل کاربران بهدلی  همینبه
 (.FATF, 2015: 27)  ساختندهای محل اقامت دروغین میمانند هکرهای روس( حسابی با آدرس)

بود که کاربران ح  ۀ ناشناخت  ۀکردن یک لایبرای اضافه لیبرتی رزرو   های سپردهسابدیگر، لازم  در 
صرافان مستقر در برخی از کشورها که مقررات  یا    هایی را از طریق تبادلگرانجاد کنند و برداشتای

با محدودیت همراه بود، مانند مالزی، نیجریه و ویتنام، انجام  ها  آن   مالی در  هایمربوط به نظارت 
سازوکاری در  رزرو،  لیبرتی  جاد  دهند.  با  سپرده  ۀمشابه  از  اجتناب  با  برداشت  ری  گذاابریشم،  و 

های دیگری که موجب ایجاد رد معاملات  مستقیم کاربران، از طریق انجام معاملات بانکی یا فعالیت
از می  در  جمع شوند،  اطلاعات  اجتناب می  خصوص آوری  کرد. هنگامی که یک حساب  کاربران 

از حساب خود    LR  انست معاملات را با دیگر کاربران، با انتقالتوشد، کاربر می کاربری ایجاد می 
عنوان روش پرداخت  را به  LRکه    1« تجاری »بازرگانان  هایجمله شرکتحساب سایر کاربران، ازبه

حفظ حریم    ۀعنوان »هزیناضافی تحت  ۀازای هزینبه  (. FATF, 2015: 28)   قبول داشتند، انجام دهد
لیبرتی   های حسابتوانستند شماره  ایالات متحده در هر معامله(، کاربران میسنت    75)  خصوصی«

شناسایی باشد  طور کامل غیرقابلبهها  آن  هایپنهان کنند و انتقال  ، انتقال پول ورزرو خود را هنگام نقل
نماند  تنهانهو   باقی  معاملات  از  در لای  ، ردی  مبدۀ  حتی  نقل  وأ  بعدی  واقعی  نیز  انتقالاومقصد  ت 

می  ناشناخته بدینباقی  کا  ارتکاب  ۀهزین  ، ترتیبماند.  میجرم  برای  هش  خطر  کاهش  با  و  یابد 
 بزهکاران، امکان وقوع جرم در این بستر افزایش خواهد یافت. 

 
1. Merchants 
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 . سهولت شرکت در عملیات مجرمانه ۲-۲-۳
کند شخص به شخص استفاده می  فناوریترین ارز مجازی، از  شدهعنوان شناختهکوین، بهبیت

احتیاج ندارد و صدور آن   ، ملات را مدیریت کندکه برای کار به هیچ نهاد مرکزی یا بانکی که معا
  :کوین منبع باز است؛ طراحی آن عمومی استشود. بیتجمعی توسط شبکه انجام می  صورت به

کنترل هیچ یا  صاحب  میبیت ۀ کنندکس  همه  و  نیست  با  کوین  کارتوانند  معاملات  آن   کنند. 

کند. این  شخصی مشتری را ذخیره نمیاست و اطلاعات حساس یا    ناپذیربرگشت  و  امن کوینبیت
بازپرداخت یا  تقلب  از  ناشی  خسارات  از  را  بازرگانان  می کار  مصون  جعلی  بازرگانان  های  دارد. 

های اعتباری در دسترس  کارت   یاها  آن  توانند به بازارهای جدیدی راه پیدا کنند که درراحتی میبه
است از: کاهش    استفاده عبارت   ایج این سهولت درقبولی بالاست. نت نامطور  نیستند یا نرخ تقلب به

 های اداری کمتر. بازارهای بزرگتر و هزینه تجارت، دسترسی به ۀهزین
توانند  سایبری می  امکان اتحاد فراملی برای ارتکاب جرم است. مجرمان  ، دیگر این سهولت  ۀنتیج

. اولبریچ در ایالات متحده  در کشورهای مختلف زندگی کنند و یک تجارت مجرمانه را اداره کنند
می  درزندگی  کاناداییکرد،  یک  کلارک،  که  این  حالی  بود.  تایلند  ساکن  در  می  فناوریتبار،  تواند 

ای،  رایانهۀ  کوین، از زیرساخت شبک واقع شود. شالون، یکی از فروشندگان بیتکشورهای مختلف  
آفریقای جنوبی،   در مصر، جمهوری چک،  واقع  مکاناز جمله سرورهای  دیگر  و  برای  برزیل  ها 

 :Kethineni & Cao & Dodge, 2018)  کرد دسترسی غیرقانونی و سرقت اطلاعات استفاده می

شد. درآمد حاصل از جرائم به کشورهای خارجی منتقل میها آن در مواردی وجود داشت که (.149
با  دانگل »که  شناختهXanaxKingعنوان  نیز  وسترن  ، شودمی  «  درآمدهای    1یونیون از  انتقال  برای 

امین، با استفاده از شخصی به نام علی شکری  ، ای دیگرچین استفاده کرد. در نمونه   مجرمانه خود به
تأمیناجتماعی  هایرسانه برای  بیت  مالی  مجازی،  درخواست  افراد  از  می داعش،    کردکوین 

(United States of America v. Ali Shukri Amin, 2015  .)را    مجرمان یکدیگر  سایبری 
ای از جهان رخ دهد، این  گرچه ممکن است جرائم در هر گوشه  .کنندصورت برخط ملاقات می به

 کند. جرایم در بستر فضای سایبر کمک می شدنجهانی ۀخصیصامر به

 
1  .Western Union:   از خدماتکی  ارز، ی  ۀخدمات مالی و ارتباطی است. حوال  ۀدهندیونیون، ارائهشرکت وسترن 

کشور دیگر    ر بهاین شرکت است. از طریق این خدمت، اشخاص قادر هستند که ارز را از یک کشو  خوب و محبوب 
 برای فرد مشخصی حواله کنند. 
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ساله در خصوص آن، منجر  است که تحقیقات هشت  «WEI»1 ، دیگر گروه جرایم سایبری   ۀنمون 
ۀ  فاجع  ۀبرنامیا    در طرح سرقت هویت جهانیها  آن  از اعضای آن به جهت نقش  نفر  16به محکومیت  

که    2«های اینترنتی »کارتینگسایتدر ابتدا از طریق وب   ، اینترنتی  جرایم  سایبری شد. اعضای گروهِ 
حساب شخصی،  اطلاعات  و  مسروقه  اعتباری  کارت  قاچاق  پیام مخصوص  ناشناس  رسان،  های 

کردند تا وجود ارتباط برقرار می  بود،  مجازی ناشناس  های ارزاس و حسابهای ایمیل ناشن حساب
و مانع از شناسایی خود توسط نهادهای امنیتی و نظارتی شوند و    کنند مجرم را پنهان و هدف شرکت

 . (FATF, 2015: 30) بودن خود را حفظ کنندناشناس
گر عنوان مبادلهنهتن بود که بهیک شرکت نیویورکی مستقر در م ،WEI  مرکز کل عملیات شرکت

تا روش مجازی عمل می  ارز  پرداختکرد  را که توسط شرکت  های  استفاده  هااینترنتی  ی مجرمانه 
  گرانمبادله  عنوان یکی ازبه  ، WEI  .کند  شوییپول شد، هماهنگ و تسهیل کند و درآمد گروه را  می 

میلیون بیستو    3مانی وب  میلیون دلار دردهنز پادر مجموع    ، مجازی در ایالات متحده  ارز  بسیار بزرگ
دهندگان پول  ها و انتقالرا برای گروه جرایم سایبری مورد مبادله قرار داد و از بانک  4گلد دلار در ای

های  سایتهمچنین از طریق وب   (.FATF, 2015: 32)  برای انتقال مبالغ هنگفت پول استفاده کرد 
مات  طور ناشناس و با خودداری از رعایت الزا ل پول بهبرای انتقا  های لازم را اطلاعات و کمک  5، خود

دهندگان خدمات مرتبط این شرکت مجرم، از فروشندگان، خریداران، ارائه  6داد.دهی ارائه میگزارش
از جمله اوکراین و سراسر    ، شد که در کشورهای متعددنی تشکیل میا گذاربا جرایم اینترنتی و سرمایه

ای شرقی    اروپای ارزهاتا  از سازوکار  استفاده  با  و  دارند  قرار  متحده  قلمروهاییالات  در    مجازی 
کردند. فروشندگان تقریباً  ای پیگیری می خود را به شکل گسترده ۀ مجرمان  سیاسی مختلف، عملیات

شخصی را از طریق اینترنت   شده و سایر اطلاعات شناساییکارت اعتباری دزدیده  ۀ شمار  1۰۰‚۰۰۰
های سرقتی  دادند. خریداران از شناسهانجام می  مانیوب  گلد وها را در ایند و بیشتر پرداختفروخت

 
1. Western Express International 

2. CARDING 

3. WebMoney 
4. E-Gold 
5. Dengiforum.comandPaycard2000.com 

،  شوییپول جرم  مریکا بهآدر ایالت نیویورکِ  2۰13که ملیت اوکراینی دارد، در ماه فوریه سال  WEIمالک شرکت . 6
این    محکوم شدند.   2۰13از محاکمه، در ژوئن    کلاهبرداری و تبانی محکوم شد. سه متهم دیگر این پرونده نیز بعد

  منهتن )نیویورک( انجام شد   ۀصورت مشترک توسط دستگاه امنیتی ایالات متحده و دفتر دادستانی منطقتحقیقات به
(FATF, 2015: 26.) 
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کالاهای گرانبرای ساخت کارت  و خرید  اعتباری  استفاده میهای  مرتکب جرایم  قیمت  و  کردند 
نگهداری   مانند  تولید حدود  از  دیگری  کاپنجاموال مسروقه، کلاهبرداری،  اعتبار  رت  میلیون دلار 

های مختلف شدند.  میلیون دلار از طریق حساب35  جایی پول بیش ازبهو جا  شوییپول تخفیف و  
کرده    مجرمانه کمک  سهولت شرکت در عملیاته  پیش بازمجازی بیشسان، استفاده از ارزهایبدین

که در    یاپدیدهسنتی شده است.    های پرداخت مالی و سامانه  هایو جایگزینی مطمئن برای نظام 
 دهد.و ریسک کشف آن را نیز کاهش می کند جرم را تسریع می عمل ارتکاب

 . فقدان بازدارندگی۲-۲-۴
جرم،   ارتکاب  جهت  مجازی  فضای  به  مجرمان  ورود  برای  جذاب  و  مهم  ویژگی   نبوددیگر 

جنبه از  امر  این  است.  استبازدارندگی  تحلیل  قابل  مختلفی  ورود   . های  احتمال  آنکه  نخست 
درصد  57دهند  نت که تحقیقات نشان میدر دارک   ویژه فضای مجازی، به  دهای مجری قانون بهنها

سال    مدت چهار  ابریشم به  ۀ(، نسبتاً کم است. جادWeimann, 2016)  غیرقانونی است  آن محتوای
شتند. حال، نهادهای مجری قانون قابلیت ردیابی بزهکاران را در این فضا ندا   با این ؛بود  در دسترس 

فروشند زیادی  تعداد  جاد  مواد  ۀهرچند  در  دیگر  غیرقانونی  فروشندگان  و  فعالیت    ۀمخدر  ابریشم 
گذار این بازار برخط مجرمانه، اندک ها، با وجود دستگیری بنیانآنشدن  یکردند، احتمال شناسایمی 

الی در این فضا، خصوصاً  امر تا حدود زیادی به ماهیت پویا و نفوذ ناپذیر سازوکار مراودات م  بود. این
 گردد. کوین، برمیاستفاده از بیت

شوند که  می  عنوان ابزارهایی در نظر گرفتهخوبی بهفرصت، قوانین و مقررات بهدوم، از دیدگاه  
خاطر داشت که  به  د استفاده قرار گیرند. باید  سفیدی مورهای جرم یقهتوانند برای کنترل فرصتمی 

یقه دارایجرایم  هستندویژگی  سفیدی  خاصی  جدایی    :های  قربانی،  به  بزهکار  قانونی  دسترسی 
به قربانی و صورت  میان بزهکار و  این خصوصیات موجب فیزیکی و مکانی  اَعمال.  قانونی  ظاهر 

استفاده از اعتماد، اخفاء و توطئه ریب، سوءبرای مثال ف  ؛شوداستفاده از شگردهای جنایی خاص می 
تبانی.   از جرایو  یقهبعضی  بهم  بهسفیدی  فناوری جدید  می   موازات رشد  برایوجود  تا  آیند؛  مثال، 

به اینترنت  که  نبودزمانی  اینترنتی  از کلاهبرداری  بود، خبری  نیامده  قانون    به  ؛وجود  دلیل،  همین 
  و   ال.بنسون)  نوظهور است  ۀهای مجرمان هنگام با فرصتو قابلیت تطبیقِ به  پذیری نیازمند انعطاف

نظام قانونی بازدارندگی لازم جهت پیشگیری از   ، (. در غیر این صورت 2۸۰: 1391 مپسون، اس.سی
هنوز یک   مجازی، طور کلی ارزهایکوین و بهبیت ارتکاب جرم را نخواهد داشت. وضعیت قانونی
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کوین قابلیت تبدیل به ارزهای سنتی،  اگرچه ممکن است بیت  1رود.مار میش  خاکستری به  ۀمنطق
است.    عنوان پول شناخته نشدههنوز در بسیاری از کشورها به  ر آمریکا یا یورو را داشته باشد، مانند دلا

که    بود ، این شوییپول   برابر اتهام به  اولبریچ در دفاع از خود در هایاساس، یکی از استدلال  بر این
ودند. همچنین  « نبمالیابریشم »معاملات ۀ زیرا معاملات در جاد ؛کنددخالت نمی شوییپول او در 

کوین کوین، استدلال کرد که رفتار وی انتقال غیرقانونی پول نقد نیست؛ زیرا بیتفیلا، صراف بیت
 . (Kethineni, Cao, Dodge, 2018: 150) شدپول محسوب نمی ۀبنابراین او فرستند ؛پول نیست

دلایل    . دشوار است  ،فتههای پیشرسوم، ممانعت از ارتکاب جرایم اینترنتی بدون استفاده از شیوه 
شد،  می  ابریشم شناخته  ۀگذار جادعنوان بنیانهکه ب  DPR  کمک کرد تا متوجه شود  FBI   کلیدی که به

 دنبال یک دستیاراولبریچ به تیوق  .شخصی با هویت واقعی راس اولبریچ است، یک آدرس ایمیل بود

IT شتاشتباه، آدرس ایمیل شخصی خود را نودر اینترنت بود، به :  «Rossulbricht@gmail.com »  
(Hout & Bingham, 2013.)    فعالیت توقف  برای ردیابی و  نبود، پلیس  اشتباه راس اولبریچ  اگر 

اولبریچ، دیگر مجرمان بازار ابریشم نیز از   بر  شد. علاوهابریشم با مشکل مواجه می  ۀجاد  ۀمجرمان
شده  مواد مخدر، هنگام تحویل کنترل   ۀشندسنتی یافت شدند؛ برای مثال، سدلر، فرو  هایطریق روش 

طور کلی، پلیس  اولبریچ یافت شدند. به تاپمربوط به کارل مارک در لپ   ۀگرفتار شد و دلایل مجرمان
ابریشم، همچنان به  ۀ  بالا در جاد  فناوریبرخوردار از    تکابیِ ار  م سایبریِ یجرا   زمینۀبرای تحقیق در  

اران است.  هکبرای بز   فضای مجازیدلیلی بر جذابیت بیشتر  های سنتی متکی بود که این خود  روش 
ارزهای به ماهیت  توجه  با  امر  برای کنشگران نظام عدالت  معضلمجازی    این  را  در بزرگی  کیفری 

طور سنتی از  که به  سفیدیترتیب کشف جرایم یقهایجاد کرده است. بدین  المللیملی و بین  سطح
 مراتب دشوارتر خواهد شد.است، به رقم سیاه بزهکاری بالایی برخودار

 نتیجه 
نمون ارزهای تحولات    ۀمجازی  از  به  فناورینوین  که  منحصربهویژگی  ۀواسطهستند  فرد  های 

ها افزون بر ایجاد برخی تحولات مفهومی، ند. این ویژگیای در وقوع جرایم دارکارکرد گسترده  ، خود
جذابیت  ۀگستر از  ایجادوسیعی  را  مجرمانه  بیش  انددهر ک  های  بهازکه  مجرمان،  کوچ  ویژه  پیش 

 
مجازی.  1 حوز  ارزهای  در  ۀاتحادی   دستورالعمل  ۀدر  )   بارۀ اروپا  پرداخت  نمیPSDخدمات  قرار  از(  و  رو  اینگیرد 

روش  هیبرخلاف  پرداخت،  سنتی  مصرفچهای  از  حمایتی  نمیگونه  ارائه  کلاهبرداری  برابر  در  امنیت کننده  دهد. 
 :French Financial Intelligence Unit, 2014)  پرداخت نیز تضمین نشده است  های جدیدِ عملیاتی این روش 

7 .) 
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یقه به  مجرمان  مجازیسفید،  بخشیده  فضای  سرعت  ریسک   را  افزایش  به  منجر  که  امری  است. 
مجازی شده  ۀبزهکاران آن    است  ارزهای  برابر  در  را  مناسب  جنایی  یک سیاست  اتخاذ  به  اقدام  و 
ب اجتناب است.  کرده  ج  این،   وجود  اناپذیر  سیاست  در  اتخاذ  مناسب  نیازمند  نایی  زمینه  این 

 سازد. رو میبههر راهبردی را با شکست رو ، هایی است که عدم تحقق آنشرطپیش 
های  رژیم حقوقی متناسب با قابلیت  مجازی و تدوینتلاش جهت شناسایی فنی ارزهای  ، نخست

قانون  فعالیتمندآن.  ارزهایسازی  بستر  در  مالی  و  پولی  شدت    های  از  شدن زیرزمینی مجازی 
اینفعالیت با  به  های مرتبط  این حوزه،  آن، خواهد کاست.  از  استفاده  به  تمایل عموم  افزایش  دلیل 

انکاربه  مسئله ضرورتی  بهعنوان  دشوارناپذیر  بهدلیل  ارتکابی  جرایم  کشف  در    ارزهای  ۀ وسیلی 
اجتناب را  قانونی  ابزارهای  با  حوزه  این  مدیریت  کرده مجازی،  رویکردی بدین است.    ناپذیر  سان، 

قبال انفعالی   رویکردی مشکل   تنها نه   مجازی   ارزهای   در  بلکه  نیست،  ؛ شود زا محسوب می صحیح 
که ابتدا به استناد قابلیت استفاده از است  شده    ایران اتخاذ مشابه آنچه تاکنون از سوی بانک مرکزی  

در مراکز پولی و مالی ها  آن   استفاده از   مین مالی تروریسم، هرگونه أ و ت   شویی پول مجازی در    ارزهای 
 بعضی  در خصوص دولت  ت ئموجب برخی مقررات در سطح هی است و سپس به   کشور را ممنوع کرده 

ا حوزه  با  مرتبط  مقرره های محدود  است رزهای مجازی  و تلاش   . گذاری شده  منفعلانه  رویکرد  این 
شد،   تنها مفید واقع نخواهد نه   ، ر مناسب یک پاسخ و راهکا   ۀجای ارائ له به ئمس جهت محونمودن صورت 

رو، این این حوزه را در پی خواهد داشت. از  های شدن فعالیت منفی از جمله زیرزمینی  ی بلکه پیامدهای 
کردن این قلمرو را با انتشار رسد بانک مرکزی ایران، در چرخشی آشکار، تلاش جهت منضبط نظر می به 

 است.  رمزارزها در کشور« آغاز کرده  ۀ ها در حوز لیت نویس سند »الزامات و ضوابط فعا پیش 
به  ، دوم  مناسب  قانونی  چارچوب  بترسیم  ریسکمنظور  رویکرد  خطرات  رقراری  برابر  در  مدار 
پاسخ  ۀبزهکاران در  فراملی  رویکردهای  بررسی  مجازی.  ریسک ارزهای  به  مجازی    دهی  ارزهای 

ریسک رویکرد  پذیرش  چنشانگر  در  برنامهمدار  با  هارچوب  مقابله  این    شوییپول های  بر  است. 
می تلاش  کشورها  را    کننداساس،  مجازی  تا  قرار  شوییپول قوانین    شمولِ تحت  ارزهای  به    دهند 
اقدام    ۀکاهش مخاطرات مجرمان  ارزها  ژوئن  کننداین  در  راستا،  این  در  ویژ2۰19.  اقدام    ۀ، گروه 

بهFATFمالی تخصصی،  زمعنوان  در  فراملی  نهاد  با    ۀینترین  مقابله  و  به  شوییپول پیشگیری   ،
دهندگان  مدار در برابر دارایی مجازی و ارائهرویکرد ریسک  بارۀ خود در  1روزآمدکردن دستورالعمل 

 
 ست. نک:به ارزهای مجازی ا FATFمدار با عنوان رویکرد ریسک 2۰15این سند، سند روزآمد شده سند سال . 1

http://www.fatf-gafi.org/publications/fatfgeneral/documents/guidance-rba-virtual-

currencies.html 
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کند تا نخست، درک صحیحی در خدمات مربوط به آن پرداخت. دستورالعمل روزآمدشده تلاش می
پاسخخصوص مقررات ارزهای مجازی و  های نظارتی در خصوگذاریگذاری و  دهندگان  ارائهص 

م، اشخاص خصوصی که تمایل به ورود خدمات مربوط به آن در میان مقامات ملی ایجاد کند و دو
و تأمین مالی تروریسم و چگونگی    شوییپول ها را دارند، با الزامات مربوط به مبارزه با  در این حوزه 

رسد پس از شناسایی قانونی ارزهای  رو به نظر میزایناِعمال مؤثر این الزامات در این زمینه آشنا کند. ا
این است که    ست جنایی مناسب در برابر ارزهای مجازیشرط دوم جهت اتخاذ سیامجازی، پیش

های جدید قانون امری که با توجه به ظرفیت  ر دهیم.قرا   شوییپول تحت پوشش مقررات  این ارزها را  
نظام تقنینی   ۀقانون مزبور در پهن  139۸اجرایی مصوب    ۀنامو آیین  1397اصلاحی    شوییپول مبارزه با  

 اعمال است. شدن وضعیت حقوقی ارزهای مجازی، قابلایران، پس از روشن
ارزهای از  به  استفاده  مالی  مجازی  و  پولی  در جوامع  قطع  قرار    مقبولیتطور  خواهد  بیشتری 

درداشت می  .  انتظار  بهآینده،  متعددیرود  عوامل  پرداختز  ا  ، دلیل  پذیرش  افزایش  های  جمله 
ارز   ترینشدهترین و شناختهعنوان محبوب کوین، بههای بزرگ، ارزش بیتکوین توسط شرکتبیت

افزون یابد.  افزایش  به  بر  مجازی  هزینهاین،  بیندلیل  پول  انتقال  میهای  انتظار  در  المللی،  رود 
همین    خاورمیانه و هم در آفریقا رشد یابد. به ر  د  مجازی هم  استفاده از این ارز  ، روهای پیشسال

شکست است و کشورها باید    نوین از پیش محکوم به  فناوریدلیل رویکرد منفعلانه در خصوص این  
بین تحولات  جدیدترین  با  همسو  آن،  پذیرش  مناسببا  رویکردهای  زمینه    یالمللی،  این  اتخاذ  در 

رشد  بهرو  فناوریهای مثبت این  طور تام از ظرفیتبه  ون بر کاهش مخاطرات احتمالی، زنمایند تا اف
 استفاده کنند. 
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