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  چکیده

شود و تنوع و پیچیدگي نحوه اي جرمي است که از طریق رایانه انجام ميسرقت رایانه
تمامي شرایط سرقت مستوجب اگر ارتکاب آن موجب شده تا این سؤال مطرح شود که 

توان حدّ سرقت را بر سارق آیا ميوجود داشته باشد، اي در یک سرقت رایانه حدّ
اي نیز همچون سارقان فضاي فیزیکي جاري نمود؟ در صورتي که در قانون جرایم  رایانه
اي پرداخته است و این در حالي به مسئله سرقت رایانه 12اي ایران تنها ماده رایانه
هاي تعیین شده در این ماده از بازدارندگي لازم ت که علاوه بر آن که مجازاتاس

هاي باشند، در مورد مسئله حدّ سرقت نیز سکوت شده است. اما بررسيبرخوردار نمي
ها قابل اجرا گونه سرقتدهد که این مجازات در اینانجام شده در این مقاله نشان مي

گونه دهنده جرم سرقت در ایني و معنوي تشکیلباشد زیرا عناصر مادي، قانونمي
هاي اي متفاوت با سرقتهاي رایانهها نیز موجود بوده و در نتیجه ماهیت سرقتسرقت

محیط ارتکاب جرم، موجب تمایز این دو نوع سرقت در تفاوت  باشد و تنهاسنتي نمي
نابع موجود انجام اي و با بررسي م. لذا در این تحقیق که به شیوه کتابخانهشده است

آمد که اگر تمامي شرایط اجراي حدّ محقّق شود،   به دست شده است چنین نتیجه
  اي نیز حدّ سرقت را جاري نمود.توان نسبت به مرتکب جرم سرقت رایانه مي
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    مقدمه  .1
مانند دیگر جرایم با تغییر و پیشرفت جوامع بشري، تحول یافته و از جرم سرقت ه

صورت ابتدایي و ساده خود به صورت بسیار پیچیده و متنوع درآمده است. پیدایش 
هاي دیگري از این جرم را فراهم آورده رایانه و گسترش روزافزون استفاده از آن، صورت

باشند. عدم صي نیز برخوردار مياست که علاوه بر تخصص و مهارت، از ظرافت خا
ها و اینترنت به عنوان جزء لاینفک محدودیت فیزیکي در کنار گسترش نقش رایانه

که با وقوع برخي جرایم  شود هاي تجاري، سبب ميها و بنگاههاي روزانه شرکتفعالیت
 دکنن هاي بزرگ به ورطه نابودي و ورشکستگي سقوطاي و اینترنتي، حتي شرکترایانه

در فضاي مجازي، در عمل ارتکاب جرم نوین ي هااما ابداع روز افزون روش] 17ص ،2[
بر کارآیي قوانین مرتبط با آن تأثیر منفي داشته و توان ایجاد تناسب لازم میان جرم و 

هاي در نظر گرفته گویي به این پرسش که آیا مجازاتاست. پاسخمجازات را کاهش داده 
اي نیز جاري هاي رایانهجمله قطع ید، در سرقت مقدس، ازشده براي سرقت در شرع 

شود یا خیر؟ و آیا شرایط ذکر شده براي اجراي حدّ سرقت قابل تطبیق بر مي
اي را از منظر باشد یا خیر؟ لزوم بررسي دقیق سرقت رایانهاي ميهاي رایانه سرقت

 دهد. قوانین اسلامي و حقوق موضوعه نشان مي
  
  قپیشینه تحقی. 2

منش و ابوالفضل سدره نشین، اي نوشته محمدرضا الهيکتاب محشاي قانون جرایم رایانه
ای و آخرین اصلاحات و الحاقات  بر مجموعه قوانین مربوط به جرایم رایانهاست مروری 

قانون مجازات اسلامی در این قبیل از جرایم تبیین گردیده  و مربوط به این قوانین است
این قبیل از جرایم را منعکس  برایر نظر گرفته شده در قوانین های د و مجازات است

اي نوشته حسینعلی بای و بابک و کتاب بررسي فقهي حقوقي جرایم رایانه کرده است
های آن  و ویژگی» ای جرایم رایانه«تحقیقی فقهی و حقوقی در مورد ماهیت پور قهرمانی 

از س از ارایه مصادیق هر یک و کیفیت رسیدگی به این جرایم است که تلاش شده پ
. همچنین ها نیز پرداخته شود به تبیین و تحلیل فقهی و حقوقی آنای جرایم رایانه

به بررسي جرایم  ،ايهاشمی با عنوان بررسي فقهي جرایم رایانهنامه مریم بنیپایان
 اي از منظر فقه اسلامي پرداخته و نسبت به تحقیق حاضر از جهت موضوع، عامرایانه

باشد، زیرا فقط موضوع را از دیدگاه فقه بوده و از نظر جهات مورد بررسي خاص مي
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اي در نامه حمید فاضلی با عنوان بررسي احکام سرقت رایانهکند و پایان اسلامي بررسي مي
اي در حقوق داخلي ایران پرداخته و ارکان نظام کیفري ایران به بررسي جرم سرقت رایانه

ا با سرقت سنتي مقایسه کرده و در نهایت حکم به ناکارآمدي قوانین اي رسرقت رایانه
اي با سرقت اینترنتي، عموم و خصوص موجود نموده است و رابطه میان سرقت رایانه

هاي اینترنتي: حدّي یا تعزیزي؟ نوشته باشد. علاوه بر موارد مذکور، در مقاله سرقت می
، ماهیت سرقت اینترنتي تبیین شده تا علی اکبر ایزدی فرد و علی پیردهی حاجی کلا

پاسخی برای سؤال مطرح شده در مورد امکان یا عدم امکان اجراي حدّ سرقت در 
هاي اینترنتي بیابد و در نهایت، نظر نویسندگان این مقاله، تعزیري دانستن سرقت  سرقت

کي، و نیز اینترنتي، آن هم فقط به دلیل عدم تحققّ یکي از شرایط سرقت، یعني اخذ فیزی
هاي اینترنتي: عدالت هاي نو و جدید در تعزیر کاربر سارق است. در مقاله سرقتارائه شیوه

الله موسوی و حبیب قرباني، هدف نویسندگان از نگارش در حدّ است یا تعزیز؟ نوشته روح
این مقاله بررسي جرم سرقت اینترنتي و بالاخص مسئله هک و مجازات هکرها است و بنا 

هاي اینترنتي موازي گیرد که سرقتهاي ارائه شده در خلال تحقیق نتیجه ميتدلالبه اس
هاي فیزیکي، از مجازاتي غیر از حدّ برخوردار نخواهند بود و اجراي حدّ و همانند با سرقت

  باشد.ها همانند سرقت در عالم خارج و فیزیکي ميگونه سرقتشرعي سرقت در این
  
  . نوآوری تحقیق3

کند آن است که در این چه این تحقیق را از سایر تحقیقات انجام شده متمایز مي اما آن
ای به صورت مشخص و خاص مورد تحقیق، بر خلاف سایر آثار مشابه، سرقت رایانه

بررسي قرار گرفته شده است و سعي بر آن شده تا مسئله امکان اجرای حدّ سرقت در 
از دو  ایز و هتک آن در فضای رایانهسرقت رایانه ای و همچنین تبیین مفهوم حر

دیدگاه فقه و حقوق موضوعه ایران مورد بررسي قرار بگیرد و در نهایت حکم به امکان 
، اگر تمامی شرایط اجرای حد فراهم باشد ، البتههااجرای حدّ در این گونه سرقت

وت و و نیز بیان نظرات فقهای معاصر در این خصوص و بررسی آن از نقاط ق نماید می
  های نوآوری در این تحقیق می باشد. جنبه

  
  ايتحلیلي بر ارکان و عناصر سرقت رایانه. 4

سرقت از یک سیستم یا شبکه در شود که اي مشاهده ميبا دقت در یک سرقت رایانه
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سه رکن اصلي سرقت یعني سارق، مال مسروقه و فرد مورد سرقت موجود  ايرایانه
ق محقّاي رایانههاي اصر تشکیل دهنده جرم نیز در سرقتباشند. علاوه بر آن، عن مي
  باشند که عبارتند از:مي
  
  عنصر قانوني .4- 1
انگاري حالات مختلف وقوع آن اختصاص خلاف سرقت سنتي که چندین ماده به جرمبر

 12اي در حقوق موضوعه ایران، فقط ماده یافته است، عنصر قانوني جرم سرقت رایانه
باشد و از آن جا که سرقت اینترنتي نیز یکي از اقسام سرقت اي ميیانهقانون جرایم را

توان احکام مندرج در باشد، مياي بوده و رابطه میان این دو عموم و خصوص ميرایانه
مذکور را در مورد سرقت اینترنتي نیز به اجرا درآورد. هر چند که با ارزش  12ماده 

رود، شاید اي و اینترنتي به سرقت ميهاي رایانهبالاي اطلاعاتي که در برخي از سرقت
هاي نقدي مندرج در این قانون، از بازدارندگي و تناسب لازم بتوان گفت که مجازات

  .باشندمیان جرم و مجازات برخوردار نمي
  
  عنصر مادي .2-4

 ها و اطلاعاتي است که باید متعلق به دیگري بودهاي، دادهعنصر مادي جرم سرقت رایانه
برداري قرار گرفته باشد. بنابراین عنصر مادي و به صورت غیر مجاز مورد استفاده و بهره

ها و جایي و حتي خروج دادهتواند هنگام ورود، تغییر و جابهاي ميهاي رایانهسرقت
ها، اعم ها تحقّق یابد و سارق به طور غیرمجاز و بدون اطلاع و اجازه صاحبان دادهبرنامه
برداري کرده و یا به و اطلاعات بانکي، خانوادگي، شغلي و ...، از آن ها نسخه هااز داده

   ] 87ص ،6[ .سیستم خود انتقال دهد
  
  عنصر معنوي یا رواني .4- 3

ها و اي، نیّت و اراده سارق در برداشتن دادهعنصر معنوي یا رواني جرم سرقت رایانه
برداري از اموال و امکانات دیگران هرهباشد. قصد و نیّت ربایش و باطلاعات دیگران مي

اي و تنها ها، هدفي است مشترک میان سارقان سنتي و رایانهبدون رضایت و اجازه آن
 سرقتمرتکب برند. در واقع تفاوت میان این دو در نوع اموالي است که به سرقت مي

داشته باشد که این  عمد در رفتار بوده واز آن دیگري  هاباید آگاه باشد که داده ايرایانه
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 .ها باشددادهانتقال یا عمد در و برداري نسخهصورت عمد در دو تواند به خود مي
کند و از روي حس اي ورود ميبنابراین فردي که به یک سیستم یا شبکه رایانه

هاي الکترونیکي، بدون سوءنیّت و آوريکنجکاوي و یا به جهت آموختن و تسلط بر فن
هایي را به سیستم اي دادهمال دیگري، از یک سیستم یا شبکه رایانهبدون قصد سرقت 

مورد نظر خود انتقال داده و در تمامي این مراحل قصدش این باشد که مجدداً آن ها را 
به سیستم اصلي استرداد نماید، عمل وي فاقد عنصر معنوي یا رواني بوده و در صورت 

د. بنابراین با دقت در وجوه تشابه میان دو شواحراز این موضوع، جرم سرقت محقّق نمي
اي و توجه به این نکته که تنها تفاوت در فیزیکي بودن ربایش جرم سرقت سنتي و رایانه

توان چنین اي است، ميها در سرقت رایانهمال در سرقت سنتي و ارتکاب غیرفیزیکي آن
دیگر نداشته و مي توان نتیجه گرفت که از لحاظ ماهیت، این دو نوع سرقت تفاوتي با یک

  اي نیز احراز نمود.هاي رایانه شکیل دهنده سرقت سنتي را در سرقتارکان و عناصر ت
  
  ايرایانههاي سرقت رطبیق شرایط حد سرقت بتحلیل و ت. 5
اي و سرقت در محیط فیزیکي و با وجود ارکان و عناصر مشترک میان جرم سرقت رایانه با

وي میان این دو نوع سرقت وجود نداشته و تفاوت شکلي توجه به این که تفاوت ماه
ها بوجود آورد و با عنایت به سایر تواند تغییري در ماهیت مشترک آنموجود نیز نمي

توان به بررسي امکان تطبیق شرایطي که در فقه و مطالبي که پیش از این بیان شد، مي
اي پرداخت. هاي رایانهحقوق موضوعه براي سرقت مستوجب حدّ وجود دارد بر سرقت

برخي از این شرایط مربوط به شرایط عمومي مسئولیت کیفري براي هر جرمي هستند که 
باشند. برخي دیگر از این شامل بلوغ، عقل، قاصد بودن، مضطر نبودن و مکره نبودن مي

شرایط مختص سرقت هستند که وجود تمامي این شرایط براي اجراي حدّ سرقت ضروري 
یک سرقت، اجراي حدّ به وجود همه این شرایط بستگي داشته و با فقدان تمام  بوده و در

 باشد.یا برخي از این شرایط، عمل ربودن مال دیگري، مشمول عنوان سرقت تعزیري مي
دانان به لذا با در نظر گرفتن نظرات بیان شده توسط فقها و حقوق] 211ص ،2ج ،18[

    شود.اي پرداخته ميهاي رایانهرقتبررسي و تطبیق شرایط مختص سرقت بر س
  
 آگاهي از ربودن مال غیر. 5- 1

 ،11[شود. یعني با وجود توهم مالکیت یا حلیّت مال مسروقه، دست سارق قطع نمي
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همچنین اگر تمام مال برداشته شده، مال غیر نباشد و سارق مال  ]189ص ،13ج
بدزدد، حدّ سرقت جاري مشترک و یا مال خود را، به گمان آن که مال غیر است 

السلام) در مورد مردي که کلاه خودي را از میان (علیه گردد زیرا امیرالمؤمنین علي نمي
اي بر این عقده بودند که باید دست او را قطع کرد، فرمودند: غنائم دزدیده بود و عده

 ،4[ »کنم.من دست کسي را که خودش نیز در آن چه برداشته شریک است، قطع نمي«
ها قبل از سرقت، به هر نحو ممکن، به مالکیت چه دادهبنابراین چنان ]930،ص30ج

ها نموده است، عنوان سرقت برداري یا انتقال آنکسي درآمده باشد که اقدام به نسخه
باشد، هرچند قانونگذار اي مشمول چنین شخصي نشده و جرم سرقت منتقي ميرایانه

هاي چنین مواردي، مانند موردي که سرقت داده اي در خصوصدر قانون جرایم رایانه
 ،23[مشترک به وسیله یکي از شرکاء انجام شده باشد، حکمي را بیان ننموده است.

اي ها از یک سیستم رایانهبرداري و یا انتقال دادهلذا اگر فردي اقدام به نسخه ]102ص
ها و اطلاعات متعلّق داده یا وب سایت به صورت غیرمجاز نماید و بر این باور باشد که آن

ها را مجاز بداند، با وجود چنین باشند و بر همین اساس برداشت آنبه خودش مي
اي، البته در صورتي که چنین احتمالي در خصوص وي صادق و ممکن باشد، حکم شبهه

  حدّ سرقت در مورد وي جاري نخواهد شد.
  
 علم به حرمت ربودن مال غیر  .2-5

باشد، یعني اگر سارق نداند که عمل سرقت حرام به حکم مدّ نظر ميدر این شرط جهل 
است، به دلیل جهل به حکم حرمت سرقت و به دلیل وجود شبهه، مستوجب جاري 

جواهر(ره) شروط پنجم و ششم را  کنند. صاحبباشد و تنها او را تعزیر ميشدن حدّ نمي
ه نامیده است و بر این عقیده از مصادیق وجود شبهه دانسته و آن را شرط نبودن شبه

است که شرط پنجم از مصادیق شبهه موضوعي و شرط ششم از مصادیق شبهه حکمي 
-عبیده الحذَاء روایت شده است که امام باقر(علیهاز أبي ]278،ص2ج ،26[باشد. مي

السلام) فرمودند: اگر فرد غیرعربي را که به اسلام به طور کلي اقرار نموده است ولي 
داند (این مطلب کنایه از تازه مسلماني است که هنوز احکام از تفسیر قرآن نميچیزي 

اسلام را به درستي فرا نگرفته است) به جرم زنا یا سرقت و یا شرب خمر دستگیر 
شود، مگر آن که دلیلي بر آگاهي وي بر نمودید، به دلیل جهل وي، بر او حدّ جاري نمي

ضمن آن که حدیث نبوي رفع تسعه خصال نیز  ]159ص ،7ج ،20[ »احکام ارائه شود.
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ث وآله) در این حدیعلیهاللهبر عدم مؤاخذه فرد ناآگاه دلالت دارد چون رسول اکرم(صلي
متي تسعه: ... و ما لایعلمون ...؛ یعني آن«فرمودند:  ن اُ عَ عَ فِ  ،5ج ،22[ »دانند.چه که نمي رُ

ها و داند که برداشت دادهلذا اگر فردي ن ]417ص ،12؛254ص ،2ج ،20 ؛303ص
اي حرام بوده و مصداق سرقت است، در صورتي که اطلاعات دیگري از یک سیستم رایانه

اي که عارض این عدم آگاهي در مورد وي ممکن و معقول باشد، به علت شبهه حکمیه
توان حدّ سرقت را بر وي جاري ساخت، بالاخص با توجه به تفاوت شکلي گردد، نميمي

اي و محیط فیزیکي که امکان بروز این گونه هاي رایانهها و شبکهمیان سیستمموجود 
  کند. تجربه بیشتر ميتوهم و شبهه را در خصوص افراد کم

  
 قرار داشتن مال در حرز متناسب با آن .5- 3

السلام) آمده است که امام به نقل از صادق(علیه در خبر معتبر سکوني از امام
...؛«السلام) فرمود: (علیه امیرالمؤمنین رَ قفُلاً بَ بیَتاً أو کسََ ن نقََ دست سارق  لایقطعُ إلاّ مَ

 ]243،ص4ج ،15[... »اي نقب زند یا قفلي را بشکندقطع نمي شود، مگر اینکه به خانه
در این روایت نقب به معني سوراخ کردن و کسر به معناي شکستن است. با توجه به 

عتقدند که هتک حرز وقتي صادق است که براي بیرون معناي این روایت، برخي فقها م
آوردن مال از حرز، قفلي شکسته شود یا نقبي زده شود و هتک حرز به نحو غیرفیزیکي 

دهد که قفل یا نقب شود. اما دقت فقهي در این روایت نشان ميموجب قطع ید نمي
ک حرز منحصر در توان از آن استفاده حصر کرد. از این رو هتخصوصیتي نداشته و نمي

انحصار قطع ید به سرقت » الا«و از  ]289،ص2ج ،18[ نقب زدن و شکستن قفل نیست
  شود.از حرز فهمیده مي

  
  تحلیل مفهوم حرز  .3-5- 1

جایي که در آن چیزي ؛ یعني ذي یحفظُ فیهالّ المکانُ« حرز »المنیر مصباح«کتاب در 
از آن  »البحرین مجمع«کتاب در  ]129ص ،2ج ،19[ است.تعریف شده » شودمي حفظ

در  ]15ص ،4ج ،13[.شده است نام برده »جایگاه استواریعني  ؛موضع الحصین«با عنوان 
 [.آمده است »نصیب و جاي استوار، پناهگاه، بهره، حظ» حرز به معناي  فارسيفرهنگ 

حرز چیزي «ریف کرده است: عگونه ت شهید ثاني(ره) حرز را این ]1347ص ،1ج ،24
با بستن، قفل کردن یا دفن کردن در مکاني آباد، از تصرف دیگران محفوظ  است که
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 ،13ج ،11[ »شود.یا بنابر قولي دیگر، آن چیزي است که با دیدن مراقبت مي ؛است
از  .براي حرز ارائه دهند و مانعي تعریف جامع اندفقها سعي کردهاز  رخيالبته ب ]204ص

 و«اند:  فرموده »ایه في مجرد الفقه و الفتاويالنه«کتاب در  طوسي(ره) آن جمله شیخ
لّ مُ الحرزُ غیرِکُم یَوضع لَهو کُ ف فیهِ ن لِ  لیهِکون مقفلاً عَ، أو یَهِأذنِلاّ بِاِ لیهِخول اِالدُ المتصرّ
...دفُاو مَ ؛ یعني حرز آنجایي است که غیرمالک، بدون اذن حق وارد شدن به آنجا را وناً

همچنین ایشان در  ]417ص ،16[ »یا مدفون شده ...ندارد و یا از وي قفل شده 
» کنزالعرفان«و فاضل مقداد در » غنیه«و ابن زهره در » تبیان«و » المبسوط«هاي  کتاب

با بررسي آثار علماي  ]342،ص2ج ،26[اند.این تعریف را به فقهاي امامیه نسبت داده
ز آنجایي که حقیقت شرعیه شود که بنابر نظر اکثریت فقها، امتقدم و متأخر مشاهده مي

در خصوص حرز وجود ندارد، براي تشخیص حرز متناسب براي هر مال باید به عرف 
و تعاریف متعددّي که براي حرز توسط  ]560،ص3ج ،17[ جاري در جامعه رجوع کرد

 ،فقها ارائه شده است نیز به همین دلیل است. البته لازم به ذکر است که نظر عرف
باشد که در هر مورد، فقیه نظر عرف مبني بر ار حرز بودن چیزي ميزماني مستند اعتب

حرز بودن چیزي را با ادله موجود مطابقت داده و در صورتي که عرف جاري در جامعه 
با ادله اعتبار حرز قابل تطبیق بوده و مورد مطرح شده، حرز متناسب آن مال تشخیص 

نماید. بنا بر نظر مشهور فقها عمده ادله داده شود، حکم به اعتبار آن چیز به عنوان حرز 
 اللهو مستندات موجود در مورد اعتبار حرز، یکي روایات وارده از پیامبر اسلام (صلي

باشد. السلام) و دیگري اجماع، اعم از محصّل و منقول، مي(علیهم آله) و ائمه اطهاروعلیه
در قانون مجازات عمومي شود که حرز در بررسي حقوق موضوعه داخلي نیز مشاهده مي

، طي بند دوم تصریح شده بود که 226، تعریف نشده بود و فقط در ماده 1304مصوّب 
سرقت در جایي واقع شده باشد که به واسطه درخت، بوته، پرچین یا نرده محرز بوده و «

از » درخت، بوته، پرچین و نرده«در واقع طبق این بند » سارق حرز را شکسته باشد.
در بند  1362قانون حدود و قصاص مصوّب  213حرز به شمار آمده است. ماده مصادیق 

مال در آن به منظور دور بودن از انظار و دستبرد «دهم خود، در تعریف حرز گفته بود: 
نیز در  1370قانون مجازات اسلامي مصوّب  198ماده  1تبصره » شود.نگهداري مي

ت است از محل نگهداري مال به منظور حفظ حرز عبار«دارد: تعریف حرز چنین بیان مي
گونه ، حرز این269، طي ماده 1392در قانون مجازات اسلامي مصوّب » از دستبرد.

حرز عبارت از مکان متناسبي است که مال عرفاً در آن از دستبرد «تعریف شده است: 
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و  های نوین ارتباطیآوريدر دنیاي فن »هک«از دیگر سو، لغت » ماند.محفوظ مي
اطلاعاتی از چند معني مختلف برخوردار است که البته این معاني با یکدیگر در ارتباط 

اي یا به طور کلي باشند. رفع سریع و هوشمندانه یک مشکل در یک برنامه رایانهمي
اي از جمله تعاریف و معاني کمتر شنیده شده برطرف ساختن سریع یک نقیصه رایانه

شهورتر این اصطلاح، ایجاد تغییر و تحوّل در یک برنامه یا براي هک است. اما معناي م
هایي که به طور عادي اي است که افراد بتوانند به امکانات و قابلیتیک وسیله به گونه

در دسترسشان نیست، دسترسي پیدا کنند. به عنوان نمونه برخي هکرها با سرقت 
لاین)، موفق به انتقال خط (آن داري برهاي بانکاطلاعات شخصي کاربران سرویس

ای های رایانهشوند. از این روش در شبکهمخفیانه وجوهي از حسابي به حساب دیگر مي
ها و هاي شخصي و سرقت اطلاعات آنو فضاي مجازي براي دسترسي مخفیانه به رایانه

 شود.ها استفاده ميهاي تحت نفوذ براي حمله به دیگر رایانهحتي سوءاستفاده از دستگاه
باشد و باید توجه داشت که گستره استفاده از واژه هک منحصر به دنیاي رایانه نمي

هایي از قبیل موسیقي و نقاشي نیز به کار هاي گوناگون در زمینهتوسط افراد با تخصص
باشد. اما هاي هوشمندانه و خلاقانه فرد در آن زمینه ميرود که به معني دگرگونيمي
شود که ان عملي است که توسط نفوذگران غیرمجازي انجام ميترین معني آن، همرایج

ها و سایتای و فضاي مجازي اینترنت به گشت و گذار در میان وبهای رایانهدر شبکه
ها، بازدید افزاري آنهاي نرماي پرداخته و اقدام به شکستن قفلهاي رایانهشبکه

طور که نماید. همانکاربران ميها و اطلاعات سایر محتویات و گاهي نیز سرقت داده
اي آن چه که داراي ارزش مالي بوده و دارایي صاحب هاي رایانهگفته شد، در سیستم
اي است که همانند سایر اموالي که هاي رایانهشود، اطلاعات و دادهسیستم محسوب مي

ها باشند تا از سرقت و اتلاف آنداراي ارزش مالي هستند، نیازمند امنیت و حفاظت مي
اي به شبکه اینترنت و فضاي سایبر، امکان هاي رایانهجلوگیري شود. با اتصال سیستم

دسترسي افراد تبهکار، که معمولاً از کاربران عادي اینترنت مهارت بیشتري در کار با 
در آن  رایانه و استفاده از امکانات فضاي سایبر دارند، به اطلاعات نگهداري شده

هاي گوناگون سعي در به دست آوردن شود و این افراد به حربهها فراهم مي سیستم
ها و خسارات ناشي از اطلاعات سایرین دارند؛ و این در حالي است که دامنه آسیب

هاي سنتي باشد، زیرا در فضاي تر از سرقتتواند بسیار وسیعاي ميهاي رایانهسرقت
ها کاربر، حجم هاي میلیونتواند با هک نمودن سیستميمبتنی بر شبکه یک سارق م
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ها را در چند ثانیه به سرقت ببرد. لذا توجه به هاي ارزشمند آنزیادي از اطلاعات و داده
اي در مقابل حملات ها و اطلاعات رایانهاهمیّّت مسئله حفاظت و تأمین امنیت داده

شوند، یکي از دلایل لي انجام مينفوذگران، که عمدتاً با هدف سوءاستفاده هاي ما
ها و اطلاعات ای است زیرا در جوامع امروزي براي دادههاي رایانهانگاري سرقت جرم

باشند، هر چند که از نظر فیزیکي، ملموس و قابل رؤیت ارزش مالي و اقتصادي قائل مي
خواندن یا ها که منجر به غیرقابل در همین راستا، رمزگذاري داده ]22،ص9[باشند.نمي

هاي کاربري ویژه هر کاربر و رمزهاي شود، استفاده از نامها ميغیرقابل فهم کردن آن
هاي متعددّ، ها روي رایانه عبور معتبر پیچیده و ترکیبي، تفکیک و استقرار داده

، از جمله پایگاه دادهو ایجاد چندین  ايروش تصدیق هویت دو مرحله بکارگیري
ای مورد های رایانهها و اطلاعات کاربران شبکه هایي هستند که براي ایمني داده روش

ها و اطلاعات  وذگران غیرمجاز به دادهتوانند از دستیابي نف گیرند و مياستفاده قرار مي
همان طور که گفته شد، فقها تعیین انواع حرز و مصادیق آن را  دیگران جلوگیري کنند. 

دهند و در نظر عرف، حرز با توجه به با توجه به نظر عرف و تطبیق آن بر ادله انجام مي
هتک حرز نیز بالطبع  باشد و در نتیجه انواعمکان، زمان، نوع مال و اشخاص، متفاوت مي

نوع حرز، متفاوت و مختلف خواهد بود. بنابراین براي تشخیص این که در یک سرقت، 
هتک حرز صورت گرفته است یا خیر؟ باید فقیه به عرف آن جامعه مراجعه نموده و 
ببیند که اولاً آیا آن مال از نظر عرف جاري در میان مردم آن جامعه، در حرز متناسب 

-شده است یا خیر؟ و ثانیاً آیا نظر عرف قابل تطبیق بر ادله اعتبار حرز مينگهداري مي
باشد؟ همچنین باید توجه نمود که شکستن حرز، حتي در جرایم سنتي، اعم از مادي و 
معنوي است. هتک حرز مادي مربوط به مواردي است که عمل همراه با عنف باشد، مثل 

مواردي است که شکستن حرز بدون  شکستن درب صندوق، و هتک حرز معنوي شامل
در بررسي قانون جرایم  ]366ص،21[استفاده از عنف انجام گیرد، مثل باز کردن با کلید.

شود که تفکیکي میان سرقتي که همراه با هتک حرز باشد با اي ایران مشاهده ميرایانه
نون گذار فقط در قاسرقتي که فاقد چنین شرطي باشد، صورت نگرفته است و قانون

و  268ماده » ث«و » ت«، »پ«، »ب«طي بندهاي  1392مجازات اسلامي مصوّب 
به بیان مسائل مرتبط با حرز و هتک آن پرداخته است و  273تا  269همچنین مواد 

در خصوص  271پس از تعریف حرز و واگذاري تشخیص مصادیق آن به عرف، در ماده 
جاز حرز است که از طریق تخریب هتک حرز عبارت از نقض غیرم«گوید: هتک حرز مي
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با بررسي » شود. دیوار یا بالا رفتن از آن یا بازکردن یا شکستن قفل و امثال آن محقّق مي
شود که بنا بر نظر عرف ای مشاهده ميهای رایانهعرف جاري در میان کاربران شبکه

ها ورود به آنهایي که ها و اطلاعات در فضاها و سیستمجوامع امروزي، قرار دادن داده
ها براي همه کاربران مستلزم به کارگیري نام کاربري و رمز عبور بوده و دسترسي به آن

ها و اطلاعات است که بسته باشد، مصداق حرز متناسب براي نگهداري از دادهمجاز نمي
گردد و گاهي تر استفاده ميتر و امنهاي پیچیدهها، از سیستمبه میزان ارزش آن

شود و حتي در بعضي موارد ي بسیاري براي طراحي این گونه فضاها انجام ميها هزینه
دهند. لذا از آنجایي که در ها قرار ميفرد یا گروهي را مأمور کنترل امنیت این سیستم

ها و ای، حرز متناسب براي نگهداري دادههای رایانهنظر عرف متخصصان و کاربران شبکه
هاي لازم امنیتي به همراه ضریب ایمني مطلوب است، اطلاعات، سیستمي با زیرساخت

هایي که اگر این نظر عرف را معتبر و منطبق بر ادله بدانیم، برداشت اطلاعات از محل
هاي شود و اگر در سرقتمستوجب حدّ محسوب نمي سرقتفاقد این شرایط باشند، 

زم را با نوع و ارزش آن اي، تناسب لاها در سیستم رایانهای، محل نگهداري دادهرایانه
هاي مستوجب حدّ نبوده و شرایط اجراي ها نداشته باشد، چنین موردي جزء سرقتداده

های باشد. لذا جهت سنجش اعتبار نظر عرف متخصصان و کاربران شبکهحدّ، کامل نمي
 ای در تعیین مصادیق حرز، نیاز به تطبیق آن بر ادله موجود بوده و براي رسیدن بهرایانه

. زماني که عرف 1بایست دو چیز را از هم تفکیک نمود: نتیجه دقیق در این زمینه مي
جاري در جامعه، رایانه را در کنار سایر کارکردهاي آن، مانند پردازش سریع و دقیق 

داند، حتي ها و اطلاعات نمياطلاعات و ...، محل مناسبي براي نگهداري برخي از داده
ایمني بالایي برخوردار باشد، مانند زماني که شخصي اطلاعات اگر آن رایانه از ضریب 

اي یا وب سایت ذخیره مهم علمي، امنیتي و یا اقتصادي را در یک سیستم رایانه
نماید که در چنین مواردي اگر این اطلاعات سرقت شوند، هتک حرز معنا پیدا نکرده  مي

زماني که عرف یک جامعه،  .2و در نتیجه امکان اجراي حدّ سرقت نیز وجود ندارد. 
داند. در این صورت نیز باید دو مورد رایانه را محل نگهداري هرگونه داده و اطلاعات مي

داند و را از هم تفکیک کرد: اول اطلاعاتي که عرف، صرف وجودش در رایانه را حرز مي
ز شود، بلکه براي حردیگري اطلاعاتي که صرف وجود آن در رایانه، حرز محسوب نمي

افزاري و رمز هاي امنیتي مناسب مانند قفل نرممحسوب شدن آن، باید رایانه به سیستم
بایست فقیه نظرات عرف در هر مورد را با سپس مي ]346، ص3[ عبور مجهز باشد.
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توجه به ادله موجود در بوته نقد و بررسي قرار داده و در صورت انطباق با ادله حکم به 
  نماید. صحت و منجز بودن نظر عرف

  
 مشارکت سارق در هتک حرز. 4-5

چنانچه شخصي هیچ شرکتي در عملیات اجرایي هتک حرز نداشته باشد، به حدّ سرقت 
مانند آن که اگر شخصي غیر از سارق، محفظه را باز کرده  ]127ص ،7[شود.محکوم نمي

و سپس سارق، مال را بدون شکستن محفظه از آن خارج نموده باشد، نه دست فردي 
زیرا در  ]361،ص2ج ،8[شود و نه دست سارق.که محفظه را باز کرده است، قطع مي

لي الساّرقِ (علیه أَنَّ علیاً«معتبره اسحاق بن عمار آمده است:  ولُ لا قطَعَ عَ السلام) کانَ یقُ
بُ فیهِ القطَعُ؛ امیرالمؤمنین ونُ فیهاَ ما یجِ نَ البیتِ وَ یکُ  حتيّ یخرُجَ باِلسرقهِ مِ

شود تا آن که مال سرقتي را از فرمود: سارق دستش بریده نميالسلام) پیوشته مي (علیه
 ،14[ »شود.اي باشد که دست براي آن بریده ميخانه بیرون آورد و آن مال به اندازه

السلام) نقل شده در حدیث دیگري توسط سکوني از امام صادق(علیه ]107ص ،10ج
درباره سارقي که دستگیر شده در حالي که متاع را السلام) است که امیرالمؤمنین(علیه

برداشته ولي هنوز در خانه است و از آن بیرون نیامده است، فرمود: قطع دست بر او 
ز و در حدیث دیگري از طلحه بن زید نی» نیست، تا آن که متاع را از خانه بیرون آورد.

لي(علیه«آمده است:  ن عَ لي الساّرعَ نَ السلام) قالَ لیَسَ عَ قِ قطَعٌ حتّي یخرُجَ باِلسرقهِ مِ
السلام) فرمود: بریده شدن دست بر سارق نیست، تا آن که البیتِ؛ امیرالمؤمنین(علیه

این روایات بر این مطلب دلالت  ]130،ص10ج ،14[مال سرقتي را از خانه بیرون برد.
است، از خانه که حرز آن مال است خارج نشده  که مال مسروق دارند که تا زماني

 ،2ج ،18[ باشد.سرقت تام محسوب نشده و در نتیجه حدّ سرقت قابل اجرا نمي
بنابراین براي اجراي حدّ سرقت بر سارق باید وي اولاً در هتک حرز مشارکت  ]298ص

هاي داشته باشد و ثانیاً مالي که خارج نموده است، به حدّ نصاب قطع برسد. در سرقت
ک نمودن یک سیستم امنیتي نماید و شخص دیگري ای اگر فردي اقدام به هرایانه

اطلاعات را سرقت نماید، هیچ کدام مشمول اجراي حدّ سرقت نخواهند شد، بلکه اگر 
فردي به تنهایي و یا با کمک شخص دیگري اقدام به هک یک سیستم امنیتي نموده و 

صورت دارا بودن  ها و اطلاعات کند، دربرداري و یا انتقال دادهپس از آن اقدام به نسخه
 268ماده » پ«سایر شرایط، مستحق اجراي حدّ سرقت خواهد بود. این شرط در بند 
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» به تنهایي یا با کمک دیگري«قانون مجازات اسلامي، البته بدون در نظر گرفتن قید 
  بیان شده است. 

  
  ها به حدّ نصاب قطعرسیدن ارزش داده. 5- 5

طلاي خالص مسکوک  1از یک چهارم  دینار به نظر فقهاي شیعه سرقت مالي که کمتر
کند که عین یک تر، تفاوتي نميبه سکه رایج است، حدّ قطع ندارد و بنابر نظر صحیح

و این حدّ نصاب باید در هر بار  ]193ص ،13ج ،11[ چهارم دینار باشد یا هم قمیت آن.
 اطهار ئمهدلیل این نظر، روایات متواتر واصله از ا ]127ص ،7[ سرقت محقّق شود.

لا «فرمایند: السلام) که ميباشد، مانند این روایت از امام صادق (علیهالسلام) مي(علیهم
؛ یعني دست سارق قطع یقطع ید السارق إلا في شئ تبلغ قیمته مجنا وهو ربع دینار

 ،4ج ،14[ »شود مگر در مالي که به حد نصاب برسد و آن یک چهارم دینار است.نمي
ای نیز در نظر گرفته هاي رایانهلذا این مسئله باید در سرقت ]221ص ،7ج ،20؛240ص

شود، زیرا برخي اطلاعات به سرقت رفته ممکن است داراي ارزشي به مراتب کمتر از این 
ای های رایانهمقدار بوده و برخي دیگر از مقدار حدّ نصاب بیشتر باشند. در دنیاي شبکه

باشند، ارزش مالي داشته و ن در دسترس عموم نمياکثر اطلاعاتي که به صورت رایگا
ها، مبلغي نیز به عنوان بهاي باشند و علاوه بر مالکیت معنوي آنقابل خرید و فروش مي

» چ«شود. این شرط در قانون مجازات اسلامي، در بند در نظر گرفته مي 2دریافت فایل
  بیان شده است. 275و  274و همچنین مواد  268ماده 

  
  مغصوب نبودن حرز .5- 6

بنا به نظر فقهاي امامیه اگر حرز را از کسي غصب کنند و مالک آن حرز را شکسته و 
کنند، چون حرز مال خودش بوده و آن اموال در مالي را بدزدد، دست او را قطع نمي

حال اگر  ]387ص ،2ج ،26[ حقیقت در حرز نبوده و مال را از غیرحرز دزدیده است.
باشد و از وي به طرق ای که متعلّق به خودش ميیا شبکه رایانه فردي از یک سیستم

ها و اطلاعات مربوط به دیگري را با استفاده از غیرقانوني سلب دسترسي شده است، داده
که حرز متعلّق به خود را هک نموده هک کردن، برداشت یا حذف نماید، با توجه به این

                                                                                                                                                                        
 یک دینار: معادل یک مثقال طلاي خالص.. 1

2. Download 
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نخواهد بود، زیرا شرایط اجراي حدّ سرقت  است، سرقت انجام شده توسط وي مستوجب حدّ
مجازات اسلامي پرداخته شده  قانون 270باشد. به این شرط در ماده در مورد وي کامل نمي

در صورتي که مکان نگهداري مال از کسي غصب شده باشد، نسبت به وي و کساني «است: 
   ».شود که از طرف او حق دسترسي به آن مکان را دارند، حرز محسوب نمي

  
  ایهاي رایانهنظرات برخي از فقهاي معاصر در خصوص سرقت. 6

گروه  دو ها را بهتوان آنشود که ميبا بررسي نظرات بیان شده توسط فقها، مشاهده مي
ای هستند و هاي رایانهاي که قائل به تعزیري بودن سرقتتقسیم نمود: گروه اول عده

ها دارند. قائلان به نظریه اول این سرقت گروه دوم کساني که اعتقاد به حدّي بودن
اي نیز مانند سرقت فیزیکي حرام بوده و در صورت ایجاد ضرر، معتقدند که سرقت رایانه

باعث ضمان است، اما به دلیل عدم حضور فیزیکي، حکم عدم جواز اجراي حدّ را براي 
 ،26[ اي استنهاند. دلیل این عده، عدم تحقّق هتک حرز در سرقت رایاآن صادر کرده

که این عدم تحقّق هتک حرز را به دلیل عدم صدق ید بر ربودن اطلاعات در  ]714ص
جا به دلیل و این در حالی است که ید در این ]64ص ،1[ کنندای عنوان میسرقت رایانه

وجود جمیع ارکان سرقت، موضوعیت نداشته و عنوان کردن آن در روایات واصله و 
شود، زیرا غالباً برداشتن اموال با دست انجام می ،از باب غلبه است همچنین نظرات فقها

همان گونه که در بحث خیار مجلس، بیان مجلس از باب غلبه است چون در اغلب موارد 
دهند، ولی اگر دو نفر افراد جهت انجام معامله نزد یکدیگر نشسته و معامله را انجام می

نماید و تا زمانی که از هم هم مجلس عقد صدق میدر حال قدم زدن معامله نمایند، باز 
تواند از خیار مجلس استفاده نماید و نیازی نیست که ها میاند، هر کدام از آنجدا نشده

الزاماً پیش هم نشسته باشند. لذا اگر شخصی قفلی را با دهان بشکند و با دهان خود 
نماید، پس عمل وی صدق میمالی را از حرز خارج نماید، باز هم عنوان هتک حرز بر 

ای به ها هستیم، در سرقت رایانهچگونه وقتی در فضای فیزیکی شاهد این گونه نمونه
توانیم با استناد به عدم صدق ید، حکم به تعزیری بودن دلیل عدم وجود ید فیزیکی، می

اي، ائلان به نظریه دوم بر این عقیده هستند که در سرقت رایانهاز دیگر سو، ق نماییم؟
جرم سرقت تحقّق پیدا کرده و در صورت وجود همه شرایط، حدّ قطع بر سارق جاري 

شود. دلیل این عده بر نظر خود آن است که اولاً تعریف سرقت حدّي قابل انطباق بر مي
السارق و «سوره مائده که در آن دو واژه  38اي است و با توجه به اطلاق آیه سرقت رایانه
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ها که سرقت اموال دیگران است، تفسیر معناي لغوي و عرفي آنبه همان » السارقه
ای دانست هاي سنتي و رایانهتوان این آیه را قابل صدق بر هر دو نوع سرقتاند، مي شده

و این در حالي است که در تعریف سرقت حدّي نیز هیچ قیدي بیان نشده است که 
ل تعریف خارج نمود. همچنین آن اي را از تحت شموبتوان با تمسک به آن سرقت رایانه
باشد، نفس و اصل ربایش مال غیر است که این عمل چیزي که در سرقت مورد نهي مي

هاي گوناگون و متعددّي صورت گیرد، ولي در اصل عمل سرقت ممکن است به شیوه
شود، بلکه تنها شیوه تحقّق جرم شود، یعني ماهیت جدیدي حادث نميتغییري ایجاد نمي

و ثانیاً همان گونه که مشاهده شد شرایط سرقت حديّ در  ]716، ص26[ کند.ميتغییر 
اي نیز اي تعارضي نداشته و همه آن شرایط بر سرقت رایانهسرقت سنتي با سرقت رایانه

رسد که با توجه به انطباق تعریف سرقت حديّ بر باشند. لذا به نظر ميقابل انطباق مي
قابلیت انطباق شرایط لازم براي حدّ سرقت بر یک سرقت  اي و همچنینهاي رایانهسرقت
اي اي، نظر گروه دوم از فقها که قائل به جاري نمودن حدّ قطع ید بر سارق رایانهرایانه
اي که داراي جمیع هاي رایانهتر بوده و باید در خصوص سرقتباشد به ثواب نزدیکمي

   ي حدّ سرقت باشیم.باشند، قائل به امکان اجراشرایط سرقت حدّي مي
  
  گیرينتیجه .7

اي و سرقت شود که میان سرقت رایانهه ميمشاهد ،بندي مطالب ذکر شدهبا جمع
و  بودهدو یکي  تفاوت ماهوي وجود نداشته و ارکان و عناصر تشکیل دهنده هر معمول،

مانع از تطبیق این تفاوت، باشد که در محیط وقوع جرم ميها میان آنتنها تفاوت 
در  سئلهاین م و نخواهد بود اییک سرقت رایانه بر لازم براي اجراي حدّ قطع یدشرایط 

اي ایران با وجود ضرورتي که براي آن احساس مي گردد، تاکنون قانون جرایم رایانه
بایست نسبت به تدوین مواد قانوني مربوط به آن، در نادیده انگاشته شده است و مي

اقدام  و قانون مجازات اسلامي ايجود در قانون جرایم رایانهسازي مواد موکنار روزآمد
و وسعت  ایرایانههاي با توجه به تنوع و گستردگي سرقت تا قوانین موضوعه نمود

ها در نظر که یکي از آن شوندها، از بازدارندگي کافي برخوردار آنناشي از هاي خسارت
 شرایط اجراي حدّتمامي که داراي  است ایرایانههاي قطع ید براي سرقت گرفتن حدّ

ق ید فیزیکی، مانعی برای اجرای حد نخواهد بود، زیرا ید مذکور از  باشندمي و عدم تحقٌ
گردد و این همانند بحث باب غلبه بوده و با صرف برداشتن مال دیگری، ید محقق می
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ملین باشد که قید مجلس از باب غلبه بوده و در صورت ننشستن متعاخیار مجلس می
نماید و در نتیجه هر نزد هم، مثلاً با ایستادن یا قدم زدن نیز یک مجلس بودن صدق می

توانند خیار مجلس را اعمال کنند و حتی در معاملات از ها تا قبل از تفرّق میکدام از آن
باشند و صرف ارتباط الکترونیکی میان ای قائل به خیار مجلس میدور نیز عدهراه

  دانند. در حکم یک مجلس بودن میمتعاملین را 
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