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چکیده
 یکـی از عمومی تریـن جلوه های فضای سـایبر، اپلیکیشـن اینسـتاگرام اسـت. 
اینسـتاگرام همـه فضای سـایبر نیسـت اما جزء مؤثـر و در بطن آن اسـت؛ بنابراین 
از نظـر ماهیـت، از قواعد و اقتضائات فضای سـایبر تبعیت می کنـد. تفاوت ماهیتی 
فضـای سـایبر بـا جهـان واقعـی، مقتضـی تغییـر در مفهـوم برخـی از اصطلاحات 
حقوقـی ایـن فضاسـت. ازجملـه ایـن اصطلاحـات، حـوزه مسـئولیت مدنی اسـت. 
بـرای تحقـق مسـئولیت مدنـی، احراز سـه رکـن ورود ضرر، فعـل زیان بـار و رابطه 
سـببیت لازم اسـت. هـر یـک از ایـن سـه رکـن در فضـای اینسـتاگرام، مفهـوم و 
قلمـرو خاصـی دارد کـه بـا جهـان واقعـی متفـاوت اسـت. با توجـه به اینکـه یکی 
از کارکردهـای مهـم ایـن اپلیکیشـن، عملکرد رسـانه ای آن اسـت، در اعِمال قواعد 
حقوقـی بـر آن، کارکـرد مزبـور باید مدنظر باشـد. در این مقاله تلاش شـده اسـت 
تـا نحـوه اعِمـال ارکان مزبـور در فضـای اینسـتاگرام مبتنـی بـر روش کتابخانه ای 
مـورد بازبینـی قـرار گیـرد. بـا توجه بـه کارکرد رسـانه ای ایـن شـبکه و اقتضائات 
گـردش آزاد اطلاعـات، نتیجـه این اسـت که ضـرر در فضای اینسـتاگرام، مفهومی 
مضیـق از جهـان واقعـی دارد. همچنین رابطه سـببیت در فضای مزبور، وابسـتگی 
خـود بـه عـرف مـادی و رابطـه علـی و معلولـی را از دسـت داده و احـراز آن تابـع 
اقتضائـات ایـن فضاسـت کـه به این ترتیـب، توجـه بیشـتر بـه عامـل به جـای فعل 

زیان بـار، راه بهتـری بـرای اثبـات سـببیت بـه نظر می رسـد.
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شمـاره 1 )پیاپي 101( 
ــــار 1399  بـهــــــ

)ویژه شبکه های اجتمـاعی 
»ایـنـستــــــاگــــرام«( 

مقدمه
فضـای سـایبر1 دارای اقتضائـات و خصوصیاتی متفـاوت از دنیای واقعی اسـت)1(. 
همچنیـن مهم تریـن کارکـرد آن، فعالیـت به عنـوان رسـانه ا ی اجتماعـی و دوطرفـه 
اسـت، ایـن تمایـز در کارکـرد، موجـب تفـاوت مفهوم برخـی از اصطلاحـات حقوقی 
در ایـن دو فضـا، در مقایسـه بـا فضـای واقعـی شـده اسـت. ازجملـه مفاهیمـی کـه 
دسـتخوش چالـش شـده اند، مفهـوم مسـئولیت مدنی یا همـان الزام به جبـران ضرر 
اسـت. مسـئولیت مدنـی در جهان واقعی نیز از مسـائل با اهمیتی اسـت کـه با وجود 
سـابقه، بـه دلیـل ابتـلای فـراوان و ابتنا بـر وقایع حقوقی، هیـچ گاه مباحـث پیرامونِ 
مبنـا، ارکان و قواعـد آن مفـروغ عنـه نبـوده اسـت. به  طریـق  اولی در فضای سـایبر، 
ایـن اهمیـت و اختلاف نظـر دوچنـدان خواهـد بـود. حتـی در آغـاز تولـد ایـن فضـا، 
آمـار دعـاوی مرتبـط در کشـورهای پیشـتاز در ایـن حـوزه، غیرقابـل  اغمـاض بـود. 
بـرای مثـال، در انگلسـتان در اواخـر قـرن بیسـتم، تعـداد دعـاوی مسـئولیت مدنـی 
در ارتبـاط بـا فضـای سـایبر، بـه رقـم حیـرت آوری می رسـید و سـالانه در حـدود 
40 هـزار نفـر از اشـخاص حقوقـی دراین بـاره متحمـل زیـان می شـدند )مائـوری2و 
سـالمون3، 1998: 134(. در کشـور مـا نیـز در اوایـل دهـه هفتـاد، اولیـن پرونـده 
مربـوط بـه حـوزه فضـای سـایبر راجـع بـه مسـئولیت مدنـی و به طـور خـاص نقض 
کپی رایـت، تشـکیل  شـد )عالی پـور، 1389: 138( و از آن زمـان، پیوسـته روبه تزاید 
رفـت)2(. اپلیکیشـن4 اینسـتاگرام5 در کشـور ما مـورد اقبال قرار گرفتـه و کارکردهای 
تفننـی، فرهنگـی و حتـی تجاری فـراوان یافته اسـت. خسـاراتی که ممکن اسـت بر 
اثـر عملکـرد کاربـران ایـن فضـا به اشـخاص مختلـف وارد شـود، موضوعی اسـت که 
در وضعیـت کنونـی حقوقـی کشـور، مستمسـک جبـران آن، مقررات موضـوع قانون 
مدنـی یـا قوانین مشـابه ماننـد قانون مسـئولیت مدنی اسـت. حال، مسـئله پژوهش 
ایـن اسـت کـه آیـا بـا به کارگیـری ارکان شناخته شـده مسـئولیت مدنـی در فضـای 
واقعـی، جبـران خسـارت در فضای اینسـتاگرام یا به طـور کلی فضای سـایبر، آن گونه 
کـه مقصـود عدالـت اسـت، امکان پذیـر اسـت یـا بسـته بـه اقتضـای فضای سـایبر و 
کارکـرد رسـانه ای آن، ایـن ارکان در مفهـوم و قلمـرو، نیـاز به بازنگـری دارد؟ اگرچه 
اینسـتاگرام معـادل اصطلاح فضای سـایبر نیسـت بلکـه عنصری در بطن آن اسـت و 
رابطـه  منطقـی ایـن دو فضـا، عمـوم و خصوص مطلق اسـت، روشـن شـدن مفهوم و 
قلمـرو ارکان مسـئولیت مدنـی در فضـای سـایبر به طورکلـی، قابل تطبیـق بر فضای 
ایـن اپلیکیشـن نیـز خواهـد بـود. روی هم رفتـه، بـرای تحقق مسـئولیت مدنی، سـه 

1. cyber space
2. Mawrey

3. Salmon
4. application

5. instagram
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رکـن ورود ضـرر، فعـل زیان بـار و رابطـه سـببیت میـان زیـان وارده و عمـل زیان بار 
لازم اسـت )کاتوزیـان، 1382: 241 و ملکوتـی، 1397 الـف: 50(. بـر این اسـاس و با 
توجـه بـه مباحـث فـوق، در ادامه، سـعی شـده اسـت تـا به این پرسـش پاسـخ داده 
شـود کـه اولاً، آیـا منابـع و ارکان مسـئولیت مدنـی محقـق در فضـای اینسـتاگرام، 
همـان منابـع و ارکان واقـع در جهـان مادی انـد؟ و ثانیاً، با عنایت بـه اقتضائات خاص 
فضـای سـایبر و اینتسـاگرام، آیـا ایـن ارکان نیازمنـد بازنگـری در مفهوم یـا عملکرد 

خواهنـد بود یـا خیر؟.

ادبیات نظری پژوهش
مفهوم و قلمرو ضرر در فضای اینستاگرام

 ممکـن اسـت عدالـت ظاهری حکـم به جبران همـه زیان های وارده به اشـخاص 
کنـد، امـا ایـن نیـز قابـل  درک اسـت کـه ضـرر قابـل جبـران در مسـئولیت مدنـی، 
ضـرری اسـت کـه شـرایط و خصوصیاتی داشـته باشـد و هـر نقصانـی، به منزله ضرر 
قابـل جبـران و مـورد حمایت قانون نیسـت )بابایی، 1384: 82 - 45(. مسـلم اسـت 
کـه هر سـه قسـم ضرر مـادی، معنوی و بدنی در فضای سـایبر، موضوعیـت و قابلیت 
تحقـق دارنـد. قسـم ضـرر بدنـی ماننـد اینکـه فیلـم خطرنـاک و خشـنی در فضـای 
صفحه اینسـتاگرام شـخصی بارگذاری1 شـده باشـد و دیدن آن، موجب حملات قلبی 
و صدمـات روحـی بـه کاربـران شـود؛ بنابرایـن اگرچه در غالـب موارد، خسـارت وارد 
آمـده در فضـای سـایبر و اینسـتاگرام، مالـی یـا قابـل جبران با پـول اسـت )مائوری 
و سـالمون، 1998: 133(؛ در تحقـق زیـان بدنـی در فضـای سـایبر نیز نبایـد تردید 
کـرد. در قواعـد عمومـی مسـئولیت مدنـی، هـر ضرر بـرای قابل جبـران بـودن، باید 

اوصـاف جدول 1 را دارا باشـد.

1. uploading
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شمـاره 1 )پیاپي 101( 
ــــار 1399  بـهــــــ

)ویژه شبکه های اجتمـاعی 
»ایـنـستــــــاگــــرام«( 

جدول 1. قواعد عمومی مسئولیت مدنی

شرح پدیدهاوصافردیف

1
مسلم باشد1

به این معنی که به طور حتم ضرر وارد شده باشد یا اینکه ورود آن در 
شرایط عادی در آینده نزدیک مسجل باشد. این وصف مقتضای اصل برائت 
است و زیان دیده نمی تواند ادعای خسارت کند مگر ورود خسارت از ناحیه 

عامل زیان به او مسلم باشد.

مستقیم 2
باشد2

به این معنی که ضرر به طور مستقیم و بدون واسطه معتنابهی از فعل عامل 
زیان منبعث شده باشد و عامل دیگری این ارتباط را قطع نکرده یا تخفیف 

یا تشدید نبخشیده باشد.

3
قابل 

پیش بینی 
باشد3

به این معنی که عامل زیان تنها مسئول خساراتی است که برای او متوقع و 
قابل پیش بینی، یا حداقل از دید عرف، مورد انتظار بوده است.

جبران نشده 4
باشد4

هدف مسئولیت مدنی تا حد امکان بازگرداندن وضع زیان دیده به حالت 
قبل از ورود زیان است. همان طور که عامل زیان را نباید از جبران معاف 

کرد، جبران خسارت نیز نباید به گونه ای باشد که موجب ایجاد نفع مازاد و 
استفاده بی جهت زیان دیده شود؛ به عبارت دیگر ضرر بیش از یک بار جبران 

نخواهد شد.

منبع: کاتوزیان، 1382: 278

حـال سـؤال ایـن اسـت کـه آیـا در خصـوص ضـرر محقـق در فضـای سـایبر و 
به طـور خـاص اینسـتاگرام نیـز چنیـن اوصافـی لازم اسـت یـا خیـر؟.

مسـلم اسـت کـه مـکان و زمـان در فضـای سـایبر، موضوعیـت خود را از دسـت 
داده و اساسـاً در خـأ شـکل گرفته اسـت. در نتیجـه، اطلاعـات وارد شـده در ایـن 
فضـا، به سـرعت منتشـر خواهـد شـد و بینندگان، پیوسـته روبـه تزاید خواهـد رفت. 
همچنیـن تـا مدت هـا امـکان باقـی مانـدن ایـن شـرایط در سـطح وسـیع وجـود 
دارد؛ به عبـارت  دیگـر در فضـای سـایبر، سـرعت تحـولات، مبتنـی بر قواعـد ریاضی 
و علـی معلولـی جهـان مـادی نیسـت )ملکوتـی، 1395: 35(. بـه همیـن دلیـل نیـز 
اعِمـال مفاهیـم حقوقـی مبتنـی بـر مکان هـای جغرافیایـی، بـر یـک فضـای بـدون 
مـرز جغرافیایـی ماننـد فضـای سـایبر، عقلایی نیسـت و تلاش بـرای ارتبـاط حقوق 
حاکمیت هـای سـرزمینی خـاص بر فضای سـایبر، موجـه به نظر نمی رسـد )ملکوتی، 
1397ب: 294(. حتـی برخـی از طرفـداران رادیـکال فضـای سـایبر، معتقدنـد کـه 
چـون ایـن فضـا، همزمان در کشـورهای مختلف در دسـترس اسـت، هیـچ حکومتی 

1. certainty of damage
2. remoteness of damage

3. foreseeability of damage
4. none amends
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نمی توانـد ادعـای وضـع قانـون در مورد اتفاقـات رخ داده در آن را داشـته باشـد و به 
همیـن دلیـل، ایـن حوزه باید عاری از هرگونه مقررات باشـد )وین1 و سـلید2، 2003: 
32(. برخـی از حقوقدانـان نیـز شـاید تحـت تأثیر همین نـگاه معتقدند کـه بعضی از 
حقـوق مسـلم در جهـان واقعی ازجملـه حق حریم خصوصـی، باید در فضای سـایبر 
بـه فراموشـی سـپرده شـوند )فرومکیـن3 و میچـل4، 2000: 70(؛ به این ترتیـب، قابل 
پیش بینـی اسـت کـه ضرورت هـای یاد شـده در خصـوص زیان های حاصـل از فضای 
سـایبر، بـا عنایـت بـه ویژگی هـای خـاص ایـن فضـا، مـورد تجدیدنظـر قـرار گیـرد؛ 
بنابرایـن در خصـوص شـرط قابـل پیش بینـی بـودن ضـرر. در فضـای اینسـتاگرام و 
به طورکلـی سـایبر، بایـد دایره شـرط یاد شـده را محـذوف یا تا حد امـکان، مضیق تر 
از فضـای واقعـی تلقـی کـرد؛ زیـرا ماهیـت ایـن فضـا به گونـه ای اسـت کـه ممکـن 
اسـت نه تنهـا نـوع، مقـدار و گسـتره زیـان بـرای عامـل آن قابـل پیش بینی نباشـد، 
بلکـه شـخص یـا اشـخاص زیان دیـده نیـز به طور مشـخص، مـورد هدف یا شـناخت 
نباشـند؛ بـرای مثـال، در ارسـال ویروس هـای رایانه ای، ممکن اسـت ارسـال کننده با 
توجـه بـه نـوع ویـروس، هدف هـای مختلفـی ماننـد تخریـب داده هـا، مختـل کردن 
داده هـا، جمـع آوری اطلاعات یا حتی تفریح و سـرگرمی داشـته باشـد، امـا به هزاران 
نفـر خسـارت وارد کنـد. درهرحـال نمی تـوان گفـت که او می توانسـت یا می بایسـت 
ورود خسـارت بـه همـه این خواهان هـا را پیش بینی کنـد. ضمن اینکه ارسـال کننده 
ویـروس عـلاوه بـر اینکـه نمی توانـد پیش بینی کنـد به چه کسـی ضـرر وارد خواهد 
شـد، قـادر بـه پیش بینـی نـوع و میـزان ضرر هـم نیسـت، چـون نمی داند بـا از بین 
رفتـن اطلاعـات شـرکت های تجـاری یـا اشـخاص حقیقـی، چه میـزان خسـارت به 
آنـان وارد می شـود یـا ایـن خسـارت، مالی خواهـد بود یـا جانی )محمـدی، 1388(؛ 
بنابرایـن بایـد به طور کلـی، قائل به نبود وصـف قابلیت پیش بینی برای خسـارت های 
ناشـی از اینسـتاگرام باشـیم زیرا با توجه به مختصات فضای این اپلیکیشـن، اساسـاً 
امـکان پیش بینـی میـزان و نـوع ضرر در این حـوزه، نه تنها بـرای عامل زیـان قبل از 
وقـوع فعـل مقدور نیسـت، بلکه حتی بعد از ورود خسـارت نیز از سـوی کارشناسـان 
به سـختی ارزیابـی می شـود؛ بنابرایـن اگـر بـرای مثـال، اقـدام زیان بـار شـخصی در 
فضـای اینسـتاگرام، منجـر بـه خسـارت جانـی بـه دیگـران شـود، در صـورت احـراز 
رابطـه سـببیت، نبایـد در تحقق مسـئولیت او شـک کـرد؛ به عبارتی، ایـن توجیه که 
خسـارت جانـی نوعـاً در فضـای اینسـتاگرام قابلیـت پیش بینـی نـدارد، عامـل زیـان 
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را از مسـئولیت معـاف نخواهـد کـرد.)3( در حقـوق امریـکا نیـز ضمـن اذعـان بـه این 
شـرط به عنـوان یکـی از ارکان تحقـق مسـئولیت مدنـی، برخـی قائل اند کـه کارکرد 
شـرط قابـل پیش بینـی بـودن ضـرر، صرفاً بـرای احراز وظیفـه مراقبت یعنـی تقصیر 
اسـت )وینریـب1، 1995: 160(. پرونده هایـی از مسـئولیت مدنـی ناشـی از سـاخت 
ویروس هـای رایانـه ای وجـود دارد که سـازندگان آنها دانشـجویان و جوانانـی بوده اند 
کـه قصـد شـوخی و مزاح داشـته اند بـا این  حـال در تحقق مسـئولیت مدنی ایشـان 
تردیـد نشـده اسـت )لـودی2، 1998: 363(؛ بنابرایـن شـرط قابـل پیش بینـی بودن 
نـوع و میـزان ضرر در فضای اینسـتاگرام، نیازمند احراز نیسـت. ایـن امر در خصوص 
پیش بینـی زیان دیـده نیـز صـدق می کند؛ یعنـی لزومی نـدارد که عامل زیـان، قصد 
ورود زیـان بـه زیان دیـده خاصـی را مدنظر داشـته باشـد و یا زیان دیـدگان احتمالی، 
بـرای او قابـل پیش بینـی باشـند زیـرا ماهیـت فضـای سـایبر به گونـه ای اسـت کـه 

شـخص زیان دیـده در آن اساسـاً قابـل پیش بینـی و تعیین نیسـت.
 حتـی در جهـان واقعی نیز برخـی معتقدند، پذیرفتن این شـرط، نتایج نامطلوب 
و مسـائل پیچیـده ای به بـار می آورد و افزودن آن بر شـرایط ایجاد مسـئولیت، بدعت 

نامناسـبی اسـت که باید از آن احتراز کرد )کاتوزیان، 1382: 304(. 
در خصـوص ملاک هـای مسـلم و مسـتقیم بـودن ضـرر در فضـای اینسـتاگرام 
نیـز نبایـد گشادسـتانه عمل کـرد. ماهیـت زایندگی فضای مزبـور، به راحتـی قابلیت 
گسـترش لحظـه ای زیان را ایجاد کرده اسـت؛ عـلاوه بر این، عوامـل و کاربران بیگانه 
و ناشـناس نیـز بـا بـاز انتشـار و بازدیـد از اطلاعـات زیان بـار، زمینه گسـترش آنها را 

می کنند.  فراهـم 
همـه ایـن خسـارات را نباید به طور مسـتقیم ناشـی از عمـل عامل زیان دانسـت 
و بـا عنایـت بـه قابلیـت و اقتضائـات ایـن فضـا، بایـد مفهـوم و مصادیق خسـارت در 
فضـای مزبـور را تفسـیر کـرد چراکـه مهم تریـن کارکـرد فضـای سـایبر )و ازجملـه 
اینسـتاگرام(، فعالیـت آن به عنـوان یـک رسـانه، آن هـم نه رسـانه جمعـی3 یک طرفه 
صـرف ماننـد تلویزیـون یا روزنامـه، بلکه رسـانه اجتماعی4 تعاملی و چندطرفه اسـت 
)ریچـارد کـی، ترجمـه زکـوت روشـندل، 1391: 93( و از مهم تریـن اصـول حاکم و 
جوهـر ذاتـی هر رسـانه، آزادی بیـان، آزادی اطلاعـات و چرخش لحظه ای آن اسـت. 
از طـرف دیگـر، ماهیـت فضای اینسـتاگرام، ماهیتـی مجازی و غیرملموس اسـت که 
ادامـه حیـات آن، مسـتلزم پویایـی و حرکت اسـت؛ و ایـن مهم، جز از طریـق ورود و 
خـروج اطلاعـات و محتـوا به ایـن فضا امکان پذیر نیسـت. حتی در بسـیاری از موارد، 
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میـان ورود بـه فضـای سـایبر و بارگـذاری یـا تخلیـه1 اطلاعـات در آن و از آن، رابطه 
لازم و ملزومـی وجـود دارد )ملکوتـی، 1395: 36(. به عبـارت  دیگـر، هـر عمـل در 
فضـای اینسـتاگرام، مسـاوی بـا ارائه یـا دریافـت اطلاعـات، در تعامل با افـراد معلوم 
و مشـخص یـا نامعلـوم و ناشـناس اسـت. این ویژگـی، دایره ارتـکاب فعـل زیان بار را 
نسـبت بـه جهـان واقعـی به مراتـب بیشـتر می کنـد و آن را از مـوردی بـودن خـارج 
می سـازد و بـه آن پراکندگـی بی حدوحصـر می دهـد )عاملـی و همـکاران، 1391: 
38(. بنابـر همیـن مسـئله، مقتضـی اسـت کـه در معرفی مفهـوم ضـرر و ملاک های 
آن در فضـای سـایبر، بازبینی هایـی صـورت گیرد تـا آن مواردی که لازمـه و اقتضای 
فضـای سـایبر هسـتند از ذیـل مفهـوم یـا مصـداق ضرر خـارج شـوند. قاعـده مقابله 
بـا خسـارات کـه از سـوی برخـی از حقوقدانـان مطـرح  شـده اسـت )محقـق داماد و 
جعفـری خسـروآبادی، 1389: 115(، نیـز مستمسـک شایسـته ای در خصـوص عدم 
لـزوم جبـران همـه خسـارات در ایـن حـوزه اسـت؛ بنابرایـن لازم اسـت کـه مفهـوم 
ضـرر در ایـن فضـا به صـورت مضیـق تفسـیر شـود. بـرای مثـال، در جهـان واقعـی، 
اگـر کسـی بـه دروغ، مطلبـی را بـه دیگری نسـبت دهـد و اشـخاص دیگـری نیز آن 
را بـا ذکـر منبـع یـا بـدون ذکر منبـع اصلی بیـان کننـد، زیان دیـده، امـکان تعقیب 
هـر یـک از گوینـدگان را به عنـوان مباشـر اصلی نسـبت دروغ بـه خـود، دارد؛ اما در 
فضـای اینسـتاگرام، اگـر کاربـر2 یـا ارائه کننـده محتـوا3 اقـدام بـه انتشـار خبر کذب 
یـا مطلـب توهین آمیـز دربـاره دیگـری در صفحـه  مشـهور و پربازدیـد خـود کنـد و 
کاربـران دیگـر نیـز ضمـن بازدیـد، اقـدام به نشـر مجـدد کنند، بـه نظر می رسـد که 
مباشـر ورود خسـارت را بایـد همـان کاربـر یـا ارائه کننـده محتـوای اولیه دانسـت و 
اقدامـات بعـدی کاربـران را اقتضـای ذات فضای سـایبر و اینسـتاگرام تلقـی کرد. در 
حقـوق انگلیـس و امریکا نیز صرف در معرض دسـترس یا انتشـار قـرار دادن4 مطلبی 
کـه موجـب زیـان دیگـران خواهـد شـد، ماننـد نقـض مالکیـت معنـوی، در فضـای 
سـایبر موجـب مسـئولیت مطلـق فاعـل خواهد بـود، صرف نظـر از اینکه کاربـران آن 
را مشـاهده کننـد یـا خیـر )گراهـام5 و اسـمیت6، 2002: 45(. به طور کلـی در فضای 
سـایبر، بایـد محیط هـای خصوصـی7 ماننـد باکـس ایمیـل یـا صفحـات خصوصـی8 
اینسـتاگرام را از محیط هـای اختصاصـی9 ماننـد سـایت ها و وبلاگ هـا یـا صفحـات 
عمومـی10 اینسـتاگرام تمییـز داد و نقـض محیط هـای خصوصـی را از اسـباب تحقق 
مسـئولیت دانسـت؛ حتـی اگر نقـض حریم خصوصی منجـر به ضرر مـادی یا معنوی 
محسوسـی نشـود. بـرای مثال، دسترسـی غیرمجـاز به داده هـا یا پسـت الکترونیکی 

1. downloading
2. user
3. content provider
4. be to expose

5. Graham
6. Smith
7. private space
8. private pages

9. specialty space
10. public pages



150
پژوهش های ارتبـاطی
ــم سـال بیـست  و هـفتــ

شمـاره 1 )پیاپي 101( 
ــــار 1399  بـهــــــ

)ویژه شبکه های اجتمـاعی 
»ایـنـستــــــاگــــرام«( 

اشـخاص یـا سیسـتم های رایانـه ای سـازمان ها و شـرکت ها کـه از طریـق رمزنگاری1 
یـا اسـتگانوگرافی2 محافظـت می شـود، باید فی نفسـه مسـئولیت آور باشـد، حتی اگر 
بـه سـرقت اطلاعـات یـا از بیـن رفتـن یـا افشـای آن منجر نشـود؛ زیـرا ایـن عمل، 
تجـاوز بـه حریم دیگری محسـوب می شـود کـه می توانـد ضررهای مادی یـا معنوی 
بسـیاری بـه بـار آورد )محمـدی، 1388: 199(؛ امـا ورود بـدون اذن بـه محیط هـای 
اختصاصـی ماننـد وبلاگ هـا و سـایت ها یـا ورود بـه صفحـات عمومی اینسـتاگرام از 
اسـباب مسـئولیت به شـمار نمـی رود و لازمـه حیـات فضـای سـایبر و گـردش آزاد 

اطلاعـات در آن تلقـی می شـود )ملکوتـی، 1395: 70(.

فعل زیان بار در فضای اینستاگرام
در جهـان واقعـی، افعـال زیان بـار در قالـب منابـع چهارگانـه مـاده 307 قانـون 
مدنـی و در سـایر مـوارد، تحـت عنـوان مـاده 1 قانـون مسـئولیت مدنـی و قاعـده لا 
ضـرر تبییـن می شـوند،)4( همیـن ملاک هـا و منابـع در فضـای سـایبر و اینسـتاگرام 
نیـز قابلیـت تحقـق دارنـد. بـرای مثـال، قانونگـذار بـا ذکر عبـارت حق به جـای مال، 
در متـن مـاده 308 قانـون مدنـی، ایـن توهـم را کـه الزامـاً، موضوع غصـب باید مال 
مـادی3 یـا محسـوس باشـد، دفـع کـرده اسـت و در اینکه متن مـاده، شـامل فضای 
سـایبر و امـوال غیرمـادی و محسـوس نیـز می شـود، تردیـدی باقـی نگذارده اسـت. 
در حقـوق امریـکا نیـز ابایـی از تسـری قواعـد سـنتی ازجمله بـاب غصب، بـه فضای 
سـایبر وجـود نـدارد و رویـه قضایـی نسـبت بـه تسـری قواعـد بـاب غصب بـه اموال 
و دارایی هـای غیـر محسـوس و غیرمـادی، تردیـد نکـرده اسـت. ازجملـه در دعـوای 
)شـیوملی و کروکـران گـروپ، 2006( کـه به موجـب آن، خوانده، دسترسـی خواهان 
را بـه بخشـی از اسـناد مجـازی خویـش محدود کـرده بـود و مانع از دسترسـی او به 
مـدارک مزبـور در فضـای سـایبر می شـد، دادگاه برخـلاف دفـاع خوانـده کـه قواعـد 
غصـب، مختـص اموال عینی و محسـوس اسـت، اظهـار وی را نپذیرفـت و مقرر کرد: 
دلیلـی بـر انحصـار قواعد غصب در اموال مادی و محسـوس نیسـت و مانعـی در برابر 
تسـری قواعـد سـنتی غصب به فضای سـایبر وجـود نـدارد )گریگـوری4 و فیتزرالد5، 
2007: 21(؛ بنابرایـن اگـر شـخصی بـا هـک صفحـه  اینسـتاگرام دیگـری، موجـب 
رفـع اسـتیلای مالـک بـر صفحـه مزبور شـود و خود بـر آن مسـلط گردد، فعـل او از 

مصادیـق غصـب خواهـد بود.
همچنیـن برخـی از افعـال زیان بـار ارتکابـی در فضـای اینسـتاگرام را می تـوان 
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مصـداق بـاب اتـلاف دانسـت؛ ازجملـه نقـض کپی رایـت و علائـم تجـاری. ایـن ایراد 
کـه بـه دلیـل مجازی بـودن فضـا، امکان تحقق مباشـرت بـه اتلاف در فضای سـایبر 
وجـود نـدارد، نیـز قابـل  پذیرش نیسـت. چـون آنچـه میان اتـلاف و تسـبیب تفاوت 
می گـذارد، نقـش مسـتقیم یـا غیرمسـتقیم عامـل زیـان دراین بـاره اسـت و بـه نظر 
می رسـد مباشـرت یـا عـدم مباشـرت عامـل زیـان را بایـد بـا توجـه بـه خصوصیات 
فضـای فعـل ارتکابـی مـورد مداقه قـرار داد )ملکوتـی، 1395: 134(. مسـتقیم بودن 
در فضـای اینسـتاگرام معنـی خـاص خـود را دارد و با عـرف مجازی باید احراز شـود 

نـه عرف مـادی.
همچنیـن تردیـدی در وقـوع نهـاد اسـتیفا در فضـای اینسـتاگرام نیسـت. بـرای 
مثـال، اگـر کسـی بـا دایـر کـردن صفحـه ای در ایـن فضـا، اقـدام بـه ارائـه مشـاوره 
حقوقـی یـا تجـاری بـه دیگران کنـد، می تواند از کسـی کـه از اطلاعات او بهـره برده 
اسـت، مطالبـه اجرت المثـل نمایـد و مانعی در شـمول حکـم مـاده 336 قانون مدنی 
نیسـت؛ مگـر اینکـه صاحـب صفحـه در آن اعـلام کـرده باشـد کـه قصد تبـرع دارد. 
البتـه بـا عنایـت بـه صدر مـاده  مزبور کـه ملاک اجـرت داشـتن عرفی عمـل را ذکر 
کـرده اسـت، می تـوان گفـت با توجـه به فضـای حاکم بـر اینسـتاگرام در کشـور ما، 
اصـل، بـر رایـگان بـودن عمـل اسـت مگـر اینکه خـلاف آن ثابت شـود. پـس مدعی 
اجرت المثـل بایـد ثابـت کنـد کـه عمـل او عرفـاً مأجـور اسـت یا بـا تصریـح رایگان 

نبـودن، اقـدام کرده اسـت.

رابطه سببیت در فضای اینستاگرام
به طـور کلـی در فضـای سـایبر، رابطه سـببیت معنای واقعـی و مادی خـود را از 
دسـت داده و »سـببیت فنـیِ مجـازی« ملاک اسـت. در مسـئولیت مدنـی در جهان 
واقعـی، سـبب، به معنی شـرط در علم فلسـفه تعبیر شـده اسـت )کاتوزیـان، 1382: 
448(. شـرط امـری اسـت که از عدم آن، عـدم لازم آید ولی از وجـودش، وجود لازم 
نیایـد؛ و سـبب پدیـده ای اسـت که از وجودش وجـود و از عدمش، عـدم لازم آید. در 
حالی که در احراز سـببیت در مسـئولیت مدنی، سـبب، به مفهوم شـرط خواهد بود؛ 
بـه ایـن معنـی کـه در صورت وجـود عامل زیان بـار، تحقق زیـان حتمی می شـود اما 
نـه بـه ایـن معنـی کـه در صورت نبـود عامـل زیان بـار، الزامـاً هیچ خسـارتی بـه بار 
نمی آیـد. بـرای مثـال، کسـی در بسـتن دری غفلت می کنـد و دزد از همـان در وارد 
می شـود و اموالـی را می ربایـد، ولـی اگـر در بسـته هـم بـود، می توانسـت از درهـای 
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دیگـر وارد شـود و سـرقت رخ دهـد )کاتوزیـان، 1382: 448(. در احـراز سـببیت در 
مسـئولیت مدنـی، مهم تریـن مـلاک، عرف اسـت و هیچ حقوقـدان و فقیهـی قادر به 
ارائـه مـلاک مضبوط و معینی در احراز رابطه سـببیت نبوده و نیسـت؛ البته اسـتفاده 
از رکـن دیگـر تحقـق مسـئولیت مدنـی، یعنـی تقصیـر یـا تبیین فعـل زیان بـار )در 
مسـئولیت های مطلـق( نیـز دراین باره راهگشـا بوده اسـت؛ اما در خصـوص چگونگی 
احـراز رابطـه سـببیت در فضای اینسـتاگرام، معیار عـرف یا ارتباطات علـی و معلولی 
چنـدان راهگشـا نخواهد بـود. چـون اولاً، در خصوص این محیط بدیع و شـکل گرفته 
در خـأ، عـرف مسـلم و مـورد اجماعـی، حداقـل در کشـور مـا وجـود نـدارد، بـرای 
مثـال، در امریـکا قبلًا تعـداد زیادی از دادگاه هـا از پذیرش دکترین )برخلاف شـئون 
حرفه ای عمل کردن(1 که در اصناف و مشـاغل گوناگون ملاک مسـئولیت اسـت، در 
حـوزه فضـای سـایبر و رایانـه امتنـاع می کردند با ایـن توجیه که در ایـن زمینه هنوز 
ماننـد پزشـکی و وکالـت، معیارهـای متعـارف شـناخته  نشـده اند )سـاورایی، 1390: 
581(. ثانیـاً، چـون فضا، مجازی و الکترونیکی اسـت، اصولاً مناسـبات علت و معلولی 
قابلیـت تحقـق و اعمـال پیـدا نمی کننـد؛ بنابرایـن، بـا توجه بـه تخصصی بـودن این 

فضـا، بـرای احـراز رابطه سـببیت، باید از علـم مختص آن بهره جسـت.
بـه نظـر می رسـد برای احـراز ارتبـاط میان فعـل زیان بـار و خسـارت وارده، باید 
مـلاک را )سـببیت فنـی مجـازی( قـرار داد کـه مفهومـی اعـم از سـببیت عرفـی و 
معرفی شـده در مسـئولیت مدنـی جهـان واقعی دارد. مفهوم سـببیت فنی این اسـت 
کـه بـا عنایـت به اقتضائـات و خصوصیات از پیش گفته فضای سـایبر، اگـر ازنظر فنی 
بتـوان عمـل ارتکابـی را بـه عامـل زیان در ایـن فضا منتسـب کرد، مسـئولیت مدنی 
برای او محقق شـده اسـت، هرچند نتوان خسـارت وارد شـده را به طور کامل مربوط 
بـه آن عمـل دانسـت. در این راه برخلاف جهان واقعی، سـببیت عرفی، نه لازم اسـت 
نـه کافـی. چـون در فضـای اینسـتاگرام در بسـیاری از مـوارد، هنـوز عـرف قابل اعتنا 
و اتکایـی حداقـل در کشـور مـا وجـود ندارد. فقـدان رویـه قضایی مسـجل مؤید این 
نظـر اسـت. به عبـارت  دیگـر، در فضـای سـایبر بایـد میـان فعـل ارتکابـی و فاعل آن 
تمایـز بیشـتری نسـبت بـه مسـئولیت مدنـی در جهـان واقعـی قائـل بـود. در جهان 
واقعـی بـرای احـراز سـببیت، ارتبـاط میان فعـل زیان بار و ضـرر حاصل، مـلاک قرار 
می گیـرد )کاتوزیـان، 1382: 449( در حالی کـه بـه نظر می رسـد در فضای سـایبر و 
به طـور خـاص، اینسـتاگرام، برای تحقق سـببیت، اثبـات ارتباط میان فعـل زیان بار و 
عامـل ارتـکاب آن، کافـی باشـد. همین که اثبات شـد عمل مـورد اعتـراض را، خوانده 

1. doctrine of malpractice
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مرتکـب شـده، سـببیت در ارتبـاط بـا او محقق شـده اسـت و نیـازی به اثبـات زیان 
بـرای تحقق رابطه سـببیت نیسـت، اگرچـه در پایان، بـرای تحقق مسـئولیت مدنی، 

اثبـات ورود ضـرر امری ضروری اسـت.
در توجیـه بهتـر ایـن نظـر می تـوان مثال زد کـه در نقـض کپی رایـت، همین که 
مدعـی اثبـات کنـد فایـل مربـوط، بـدون اجـازه مالـک، از سـوی خوانـده در فضـای 
اینسـتاگرام بارگـذاری شـده اسـت، رابطـه سـببیت محـرز اسـت و اثبـات ضـرر یـا 
چگونگـی انجـام فعـل بارگـذاری در این مورد نقشـی در تحقق سـببیت نـدارد، بلکه 
در میـزان مسـئولیت مرتکـب مؤثـر خواهـد بـود. دلیـل حـذف ارتبـاط میـان ضـرر 
و فعـل ارتکابـی در فضـای مزبـور، ایـن اسـت کـه ضـرر و فعـل زیان بـار در فضـای 
سـایبر، در بسـیاری از مـوارد، قابـل  اندازه گیـری و رهگیـری نیسـت و همان گونـه 
کـه گفتـه شـد، ملاک هایـی کـه برای ضـرر موضـوع مسـئولیت مدنـی وجـود دارد، 
ازجملـه، مـلاک قابـل پیش بینـی بـودن، در فضـای سـایبر ضـروری نیسـت و بـرای 
تحقـق مسـئولیت مدنـی در ایـن حـوزه، نفس عمـل مهم تر از خسـارتی اسـت که از 
آن حاصـل می شـود. پـس بهتـر بـه نظـر می رسـد که بـرای اثبـات سـببیت، ملاک 

ضـرر حذف شـود.

بحث و نتیجه گیری
فضـای اینتسـتاگرام و به طـور کلـی، سـایبر از نظـر ماهیـت و کارکرد، بـا فضای 
واقعـی متفـاوت اسـت. ماهیـت فضـای مزبـور از نظـر فنـی، تنیـده شـده از تارهـای 
الکترونیکـی و از نظـر حقوقـی، عرصـه ای لایتناهی اسـت کـه امکان کنتـرل و اعمال 
حاکمیـت هماننـد قلمروهای فیزیکـی و واقعی در آن غیرممکن اسـت. علاوه بر این، 
به عنـوان یـک رسـانه  اجتماعی و در دسـترس، تأثیـر روزافزونی بـر جنبه های زندگی 
افـراد دارد. تفـاوت در ماهیـت و تأثیـر عملکـرد فضای اینسـتاگرام، موجـب تغییر در 
تعبیـر برخـی از مفاهیـم حقوقـی در ایـن فضـا نیز شـده اسـت. مقتضی ایـن تغییر، 
تفاوت هـا و تمایزاتـی هسـتند کـه مقتضـای مجازی بـودن فضـای مزبورنـد. ازجمله 

ایـن مفاهیـم، مفهوم مسـئولیت مدنی اسـت.
 بـرای تحقـق مسـئولیت مدنـی در فضـای مـادی، گریـزی از احـراز مجموعی از 
سـه رکـن ورود زیـان، رابطـه سـببیت و فعل زیان بـار وجود نـدارد. بدیهی اسـت که 
تحقـق مسـئولیت مدنـی در فضـای اینتسـتاگرام نیـز نیازمنـد وجـود این سـه رکن 
اسـت، امـا بـا توجه بـه خصوصیات فضـای مزبور، نمی تـوان همان مفهـوم و قلمرویی 
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را کـه در ارتبـاط بـا ایـن سـه اصطلاح در جهـان واقعی وجـود دارد، در ایـن فضا نیز 
بـه اجـرا درآورد. ضـرر قابـل جبران در جهـان واقعی، دارای شـرایطی اسـت؛ ازجمله 
اینکـه بایـد قابـل پیش بینـی باشـد. در فضـای سـایبر و به طـور خـاص اینسـتاگرام، 
جـدا از اینکـه بـه دلیـل ناشـناخته بـودن و شـکل گیری ایـن فضـا در خـأ زمـان و 
مـکان، پیش بینـی نـوع و مقـدار زیـان یا بـه  طریق  اولـی، زیان دیـده، مقدور نیسـت 
و چـاره ای از عـدول از ایـن وصـف وجـود نـدارد. مفهـوم ضـرر نیـز به همیـن دلیل، 
دایـره ای مضیـق از جهـان واقعـی دارد. برخی از ضررها در فضای اینسـتاگرام اساسـاً 
عنـوان زیـان ندارنـد و نمی توانند مـورد حمایت قانون گذار باشـند و تـا موجب ایجاد 
مسـئولیت مدنـی بـرای عامـل آن گردند. مجـازی بودن این فضـا، کارکرد رسـانه ای 
آن و اصـول آزادی بیـان و گـردش آزادانـه اطلاعـات که جوهره ذاتـی و خون در رگ 
فضـای عام سـایبرند، علل موجهـه این تضییق نگرش هسـتند. اعمال قلمرو مرسـوم 
ضـرر در ایـن فضـا، موجـب نقض اصـل آزادی بیان و گـردش آزاد اطلاعـات که ذات 

ایـن فضـا و جوهـر هر رسـانه آزاد اسـت، خواهد شـد.
در خصـوص رکـن دوم تحقـق مسـئولیت مدنـی یعنی فعـل زیان بار، بـا عنایت 
بـه مـاده 307 قانـون مدنـی در امـکان تحقـق منابـع چهارگانـه مسـئولیت مدنـی 
در فضـای سـایبر و اینسـتاگرام نیـز تردیـدی نیسـت. بـا توجـه به تعریـف موضوع 
غصـب در مـاده 308 قانـون مدنـی و تعبیـر بـه حـق و عـدم انصـراف بـه امـوال 
مـادی و ملمـوس، شـمول قواعـد غصـب به فضـای سـایبر بدیهی به نظر می رسـد. 
همچنیـن، تحقـق اتـلاف و تسـبیب در فضای سـایبر ممکن اسـت و وقـوع زیان از 

بـاب تسـبیب نیز مفـروغ عنه اسـت.
رابطـه سـببیت در فضـای سـایبر و اینسـتاگرام بـه کل معنـی متفاوتـی از جهان 
واقعـی دارد. سـببیت واقعـی در ایـن فضـا، بـه دو علـت مرتبـطِ مجـازی و لایتناهی 
بـودن و به تبـع آن، عـدم امـکانِ تحقـقِ مناسـباتِ علـی و معلولـی، اساسـاً قابلیـت 
تحقـق نـدارد. اگرچـه در جهـان واقعـی نیـز رابطـه سـببیت به معنـی رابطـه علی و 
معلولـی کامـل نیسـت، در تعریـف آن، توجـه بـه ایـن ارتبـاط گریزناپذیـر اسـت. در 
فضـای سـایبر، سـببیتِ فنی ملاک قـرار می گیرد. منظور از سـببیت فنی این اسـت 
کـه بـا توجـه بـه اصول فنـی و تخصصی ایـن دنیـای الکترونیکـی بتوان میـان عامل 

زیـان و ورود ضـرر، رابطـه موردپسـند علـم حقوق برقـرار کرد.
امـا نکتـه ای کـه نبایـد از نظـر دور داشـت، ایـن اسـت که بـرای احراز سـببیت، 
علی القاعـده، ارتبـاط میـان زیـان حاصـل و فعل زیان بار مورد بررسـی قـرار می گیرد، 
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در حالی کـه در فضای سـایبر و اینسـتاگرام، برای احراز سـببیت، ارتبـاط میان عامل 
زیـان و فعـل انجام یافتـه راهگشـاتر خواهد بـود. چون بـه دلیل تراکنش هـای فراوان 
در فضـای اینسـتاگرام، احـراز ارتبـاط میان فعـل زیان بـار و ضرر، به دشـواری ممکن 
اسـت، همین کـه محـرز شـود فعـل منجـر بـه زیـان را چـه کسـی انجـام داده، برای 
اثبـات سـببیت کافـی اسـت اگرچه بـرای تحقق مسـئولیت مدنـی عامـل، در نهایت 

اثبـات زیان نیـز اجتناب ناپذیر اسـت.
در پایـان پیشـنهاد می شـود که بـرای اعمـال ارکان تحقـق مسـئولیت مدنی در 
فضـای اینسـتاگرام، کارکـرد رسـانه ای ایـن فضا و اصول حاکـم بر رسـانه مدنظر قرار 
گیـرد. مسـلم اسـت که اجـرای قواعد مرسـوم در دنیـای واقعی، اصـول آزادی بیان و 
گـردش آزاد اطلاعـات در ایـن فضـا را مخـدوش خواهد کـرد و به این ترتیب، رسـالت 
فضـای مجـازی در افزایـش آگاهـی و ارتقای فرهنـگ عمومی تحقـق نخواهد یافت.

پی نوشت ها
)1( عمـده مختصـات و اقتضائـات فضای سـایبر که آن را از فضـای واقعی متمایز 
می سـازد سـایبر، عبارت انـد از: مجـازی و الکترونیکـی بـودن فضـا، هویـت پنهـان یا 
دروغیـن کاربـران حاضـر در فضـای وسـعت فزاینـده ضـرر ناشـی از فعـل زیان بـار 
و عـدم امـکان جبـران واقعـی و کامـل خسـارت، بقـای پدیـده زیان بـار و سـهولت 
دسترسـی سـریع و دائمـی بـه اطلاعـات تخلیه شـده در آن )ملکوتـی، 1395: 29(.

)2( تشکیل دادسرای مختص جرائم رایانه ای در کشور مؤید این مطلب است.
)3( در حقـوق داخلـی برخـی معتقدند کـه اگرچه قابلیت پیش بینـی میزان ضرر 
اهمیتـی نـدارد، قابلیـت پیش بینی نـوع و ماهیت ضـرر برای تحقق مسـئولیت مدنی 

لازم اسـت )کاتوزیان، 1382: 303(.
)4( ممکـن اسـت گفته شـود با عنایـت به کلیت حکـم ماده 1 قانون مسـئولیت 
مدنـی، تأکیـد بـر قالب هـای چهارگانـه ذکرشـده در مـاده  307 قانون مدنـی چه اثر 
حقوقـی خواهـد داشـت؟ به نظر ما مـاده 1 قانون مزبور حکم تأسیسـی نیسـت بلکه 
تأکیـد بـر قاعده  لا ضرر اسـت؛ بنابراین بسـیاری از اعمـال زیان بـار در نتیجه  عمد یا 
مسـامحه موضـوع مـاده  مزبور، به عنـوان یکی از قالب هـای ماده 307 قابل  شناسـایی 
هسـتند و تنهـا در صـورت عدم امـکان تطبیق بـر قالب های یادشـده به موجب قاعده  
لا ضـرر یـا حکـم مـاده 1 قانـون مسـئولیت مدنی می تـوان عامـل را به جبـران ضرر 

ملـزم کرد.
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