
وعامل برتر ساز توان رزمی،عملیات اطلاعاتی
برتري اطلاعاتی به عنوان هنر جنگ

1بهرام رضایی

چکیده

تکمیل کننده تمام جنبه هاي اطلاعاتی است و فرماندهان را به IO (2عملیات اطلاعات (
به گونه اي که هماهنگی، تکمیل و همزمانی اقدامات رزمی در صحنه نبرد قادر می سازد 

بتوانند از تمامی توان رزمی بالقوه خود استفاده نمایند. عصر اطلاعات در جهان بعد 
جدیدي به معادله درگیریهاي نظامی آینده اضافه نموده است. برتري اطلاعات اساساً یک 
عامل چند برابر کننده نیرو در کل یک ساز کار عملیاتی جدید مطرح شده است. استفاده 

لوژي هاي جدید اطلاعات توانایی هاي جنگندگی فوق العاده اي را براي نیروهاي از تکنو
رزمنده فراهم می سازد. در این مقاله سعی شده است به نقش و ارتباط عملیات اطلاعاتی 

و برتري اطلاعات با عملیات رزمی و تاکتیک هاي نبرد اشاره اي شود.

ی، محیط اطلاعاتی، مدیریت اطلاعات، : عملیات اطلاعاتی، برتري اطلاعاتکلید واژه
تکنولوژي

استاد دافوس آجا-1
2 Information operation

فصلنامه علوم و فنون نظامی
1386بهار و تابستان
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مقدمه:
تعیین محتمل ترین راه کار دشمن، تلقی دشمن از نیات شما، پنهان کردن نیات و ایده 
هاي خودي، گمراه کردن دشمن با تظاهر و فریب تاکتیکی، استفاده از فریب و نیرنگ در 

از جمله موارد مهمی هستند که به طرح هاي عملیاتی به منظور جنگ در بهترین شرایط 
عنوان هنر جنگ همیشه بکار گرفته شده اند.

، اطلاع ناقص از ١اطلاعات در جنگ همیشه عاملی حیاتی بوده است. طبق نظر کلازویتز
پانصد سال ٢یک وضعیت می تواند یک اقدام نظامی را با بن بست روبرو سازد. سن تزو

است که اطلاعات جزء لاینفک جنگ است. بدین قبل از میلاد مسیح (ع) نشان داده 
مفهوم که یک نیروي نظامی هر اندازه خود و دشمن را بیشتر بشناسد، در جنگ 
قدرتمندتر خواهد بود. اطلاعات همواره جزء لاینفک در رقابتهاي بشر بوده و آنهایی که 

اند، همواره توانایی بیشتري براي جمع آوري، درك، کنترل و استفاده از اطلاعات داشته
در میدان نبرد از یک امتیاز اساسی برخوردار بوده اند. در عصر اطلاعات تاثیر فن آوري 
اطلاعات در عرصه نظامی منجر به رشد سریع اطلاعات، منابع اطلاعاتی و توانایی هاي 

انتشار اطلاعات گردیده است.
جنگ در عصر اطلاعات

رده (و خواهد کرد) که در آن نه تعداد  انقلاب اطلاعاتی نوعی جنگ را پایه ریزي ک
نفرات  و یگانها و نه حتی قدرت آتش نتیجه را تعیین نمی کنند بلکه در این جنگ طرفی 
که بیشتر می داند، بهتر می تواند بر محیط سایه افکنده و بر میدان نبرد غلبه کند، نیروهاي 

خود براي غلبه اي راحت و خود، دشمن و موقعیت ها را دقیق تر ببیند و از برتري مطلق
کم تلفات بر حریف یاري جوید. در چنین نبردي به خاطر استفاده از فناوري هاي 

1-Clausewitz
2-Sun Tzu
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اطلاعاتی پیشرفته این نیروها برتري محسوسی در دستوردهی، کنترل و انتقال اطلاعات 
خواهند داشت که باعث خواهد شد توان بسیار بالاتري از حریف در اجراي تاکتیکهاي 

نگی کسب کنند. در این وضعیت اولاً فرماندهان رده بالا با اطلاع کامل و دقیق مختلف ج
از تمام جزئیات میدان نبرد می توانند درباره بهترین تاکتیکها تصمیم گیري نمایند و به 
بهترین نحوي تصمیمات خود را به رده هاي پایین تر انتقال دهند، ثانیاً مسئولان رده هاي 

انی که مستقیماً در جنگ شرکت دارند نیز به خاطر دید وسیعی که پایین تر و فرمانده
حسگرهاي میدان جنگ براي آن ها به ارمغان می آورند و دارا بودن اطلاعات دقیق از 
وضعیت دیگر نیروها و حتی نیروهاي دشمن، خواهند توانست به بهترین نحوي دستورات 

ات تصمیم گیري هاي را اجرا کرده و حتی در مواقع لزوم خود براي عملی
استراتژیک بنمایند.

"مصادیق"دگرگونی عصر(عصر اطلاعات) و زیر ساختهاي اجتماعی، اقتصادي و . . . 

جنگ و دفاع را نیز دچار دستخوش کرده است. زیر ساخت اطلاعاتی و زندگی اجتماعی 
داده ها و فرایند تبدیل آنها براي تصمیم گیري، هدف نوعی عملیات بنام 

اطلاعات است.جنگ 
جنگ اطلاعات یک توانمندي استراتژیک است مانند تسلیحات هسته اي در زمان 
جنگ سرد که عامل تهدید و یا تهدید پذیري یک کشور محسوب می شود. از نظر 
استراتژي کاربردي، جنگ اطلاعات معتقد است که بجاي تسلیحات با حجم تخریب زیاد 

را بکار برد. اگر قائل باشیم که زمین، دریا و هوا سه باید تسلیحات دقیق علیه نقاط حساس 
بعد جنگ زمینی، دریایی و هوایی بوده و جنگ هاي فضایی بعد چهارم جنگ هستند و 
بدین منوال جنگ هاي اطلاعاتی بعد پنجم جنگ در نظر گرفته می شوند. براي  مشاهده 

صر اطلاعات تغییرات در روش استراتژي جنگ، جنگ جهانی اول و دوم را با ع
مقایسه می کنیم:
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در جنگ جهانی اول از عملیات فرسایشی استفاده می شد، در جنگ جهانی 
دوم محور عملیات مانور بود در حالی که در عصر اطلاعات بر روي کنترل تاکید می 
شود. در حالی که در جنگ جهانی اول تلاش عمده صرف تحلیل نیرو و در جنگ دوم 

کردن نیرو می شد، در عملیات اطلاعات بیشتر در فلج کردن تلاش بیشتر صرف نابود
نیروها تلاش می شود. ابزار مورد استفاده در جنگ اول سلاح هایی بودند که قدرت آتش 
داشتند و در جنگ جهانی دوم از تسلیحات مکانیزه استفاده می شد اما در عصر اطلاعات 

شود.از تسلیحات و تکنولوژي هاي اطلاعاتی استفاده می 
برتري اطلاعاتی

است که یاطلاعاتيبر دشمن برتريلازم جهت کسب برترياز مولفه هایکی
ت مهم و ین مزیکه اییرویافت. نیت همه جانبه یتوان به دشمن اشرافیبه واسطه آن م

رد از یدشمن بکار گيت هایات، حالات و فعالینير رویاستفاده موثر از آن را به جهت تاث
است که یت اطلاعاتیک مزییاطلاعاتيبهره کامل را برده است. برتریاتاطلاعيبرتر

شود. در طول یحاصل مي، پرورش و انتشار مستمر اطلاعات جارياز توان جمع آور
از اطلاعات ياز بهره برداريریاز دشمن و جلوگیاطلاعاتيات بهره برداریک عملی

يت هایز ماموریت آمیموفقياجراشود. فرماندهان جهت یش برده میهمزمان پيخود
ا یک امر مستمرو پویهمواره یاطلاعاتيبرند. برتریاطلاعات بهره ميمحوله از برتر

اطلاعات بدست يات موظف به حفظ و نگهداریمرتبط با عمليبخش هایبوده و تمام
يریفان مقابل به اطلاعات حاصله جلوگیدشمنان و حرید از دسترسیباشند و بایآمده م

ییو شناسایاتیر عملیجاد تصویبه اشکال مختلف خواهد بود: از ایاطلاعاتيند. برترینما
ات یق عملیاز طریاتیط عملیص محیتشخییآن در بستر موجود گرفته تا توانا

.یاطلاعاتی تهاجم
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م ین مفهوم است که نسبت به دشمن بتوانیبه ایاطلاعاتيجوهره کسب  برتر
ه یر عکس العمل بر علیمسلح درگيروهایکه نیم. تا زمانیم و عمل نمائیناسم، بشینیزودتر بب

يرا گسترش دهند. برتریاطلاعاتيدشمن باشند قادر نخواهند بود که برتريت هایفعال
سته و ینگریاز عوامل توان رزمیکیکه به اطلاعات بعنوان یبه فرماندهان فعالیاطلاعات
نکه بتوانند یازمند است و این خود اعتماد داشته باشند، نر دستاید اطلاعات به زیدر تول

ند. فرماندهان یت نمایمستمر را هدایابی، اجرا و ارزياسازی، مهيزیطرح رياتهایعمل
آتش خود يبه همان اندازه که به مانورها و اجرایاطلاعاتيبه برتریابیم، جهت دستیفه

رزم توجه و دقت دارند. آنها ياو توجه به اطلاعات بریهماهنگيتوجه دارند رو
یو اطلاعات رزمیاطلاعاتيستمهایفان خود از سیدرتلاشند تا نسبت به دشمنان و حر

نند و یهستند که ببیرا ببرند. فرماندهان موفق فرماندهانيبدست آمده استفاده هر چه بهتر
را ببرند.يت بهره برداریت موجود نهایبفهمند و سپس بتوانند از وضع

، ین نظامیازمند به دکتریاز آن نيو بهره برداریاطلاعاتيبه برتریدسترسيراب
توان یاطلاعاتيم. برتریباشیزات و نفرات برتر می، سازمان، تجهيآموزش، رهبر

یبالا میاطلاعاتيستم هایاتها و استفاده موثر از سیت عملیفرمانده را جهت تجسم و هدا
ن راهکارها و آموزش به فرماندهان ییشرفته، تعیپیاطلاعاتياستمهیبرد. استفاده موثر از س

ت را درك کرده و آنرا تحت کنترل خود داشته یدهد که بتوانند وضعین امکان را میا
يبه رهبري، فرماندهان بطور موثرتریمدرن اطلاعاتيباشند. علاوه، در کنار تکنولوژ

سازند.یاده مید را نسبت به دشمنان پخويم هایخود پرداخته و بهتراز قبل تصميعده ها
ر یخود را با اطلاعات ستاد و زيت کرده و قضاوتهایریرا مدیفرماندهان منابع اطلاعات

نبرد نسبت به دشمن از يدرك هر چه بهتر فضاين برایکنند و همچنیق میدستانشان تلف
یه صدور دستور آگهبرند. فرماندهان از مرحلیت استفاده را می، نهایاطلاعاتيستمهایس
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ت، دشمن، عوارض یمامورMett-tc(1روها به اطلاعات مرتبط با (یش نیل آرایتا تکم
و یفرماندهياجراي، برایر نظامیروها، زمان موجود و ملاحظات غین، آب و هوا، نیزم

امکانات یاز تمامیکسب اطلاعات نظاميبرایازمند هستند. پرسنل نظامیکنترل موثر ن
کنند تا دشمنان نتوانند یهمزمان تلاش ميخوديروهایبرند. نیستفاده لازم را مممکنه ا

، يدشمن را در جمع آورییند و توانایدا نمایپیدسترسيخوديروهایبه اطلاعات ن
ره و ارائه و انتشار اطلاعات مختل می کنند. حفاظت از اطلاعات به منظور یپردازش، ذخ

اطلاعات يکسب برتريرا برایط مناسبیودي شراجلوگیري از دشمن به اطلاعات خ
ياتهایعمليپرتاب براياطلاعات بعنوان سکوينظامی از برتريروهایسازد. نیا میمه

کنند.یميخود بهره برداریقطع
ع و یق بوده و اشغال سریار عمیبسیاطلاعاتيبرتریاتیو عملیکیتاکتيمحتوا

فرماندهان یاطلاعاتيباشند. برتریاتها میعملیامبارز تميهایژگیحفظ ابتکار عمل از و
سازند. البته چنانچه یخود را عمليم هایسازد تا زودتر از دشمنان تصمیرا مجاز م

ند یخود را حل نماینکه مشکلات فعلیما همگام نباشند قبل از ایدشمنان با روند اطلاعات
روبرو خواهند شد.يدتریبا مشکلات جد

تواند دشمن را وادار یع در حرکات میو تسریاطلاعاتيبرترق یت از طریتقو
و یمیتحکياتهایخودش شود. در علميد که باعث نابودینماییم هایبه اخذ تصم

ها و درك بهتر مشکلات یازمندینینیش بیروها و پیاطلاعات به استقرار ني، برتریبانیپشت
دهد که زودتر از موعد یان را من امکیاطلاعات به فرماندهان ايد. برترینمایکمک م

ت ممکنه عکس العمل نشان دهند.یمقرر نسبت به کنترل وضع

1 Mett-tc: Mission, enemy, terrain and weather, troops, time available and civil-
consideration
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یابین ارزیکنند، ایمیابیت اطلاعات حاصله ارزیفیخود را با کيهایازمندیفرماندهان ن
گردد. فرماندهان از هر گونه خوش یدشمن برآورد میاتیر عملیت تصویفیدر مقابل ک

دانند که دشمنانشان ممکن یکنند آنها میمين موضوع دوریامرتبط بايهايباور
کشف یاطلاعاتياتهایق عملیا از طریآنها را بر حسب تصادف و یاست منابع اطلاعات

ا یب و یفريآنها را بلوکه کرده و از آن برایکنند تا منابع اطلاعاتیمیند، لذا سعینما
ند.ینمارايت بهره برداریخود نهایبهبود توان رزم

بدست آمده یخود از اطلاعات رزمیتوان رزميفرماندهان جهت بهره بردار
خود را گسترش داده و دائما در حال یت اطلاعاتیبرند. آنها وضعیت استفاده را مینها
اطلاعات ممکن يدانند که از دست دادن برتریاخبار حاصله خواهند بود. آنها میابیارز

ات را بدنبال داشته باشد. یعملاست از دست دادن ابتکار
یط اطلاعاتیمح

شود یاطلاق مییستم هایاز افراد، سازمانها و سيبه مجموعه ایط اطلاعاتیمح
ط اطلاعات شامل اطلاعات یپردازند. محی، پرورش و انتشار اطلاعات ميکه به جمع آور

ا یک و یلکترومگنتن و اثر سلاحها مانند پالس ایباشد. آب و هوا، نوع زمیز مینيخود
ط اطلاعات یاز محیط اطلاعات اثر گذار هستند اما جزئیبر محیکیالکترونيخلاء ها

یعیر طبیات مقدار نفوذ و تاثیک عملیشوند. فرماندهان در زمان تجسم یمحسوب نم
کنند. یمیط اطلاعات را بررسیمح

که یانست. در زمیدر کنترل نیروهاي رزمنده ن» یط اطلاعاتیمح«شتر یب
ات یعملياجرایآمادگیستیستند باینیط اطلاعاتیفرماندهان قادر به کنترل تمام مح

داشته باشند. عکس العمل متقابل در یط اطلاعاتیت بر محیرا جهت کسب اشرافییها
شتر از هر یدهد. فرماندهان بیش میرا افزاینظامياتهایعملیدگیچیط اطلاعات پیمح
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یات ها توجه میعمليخارج از منطقه نبرد بر رويفاکتور هار یتاثیبه چگونگيزیچ
ند. ینما

هستند. فرماندهان یط اطلاعاتیبه استفاده نامحدود از محینظامی متکيروهاین
و یفرماندهيستم هایات ها و گسترش سیعمليط را روین محیرات اید تاثیو ستاد آنها با

یاطلاعاتيستم هایندارد. سییمسافت معنابعدیط اطلاعاتیند. در محیکنترل اعمال نما
ن یر) خواهند شد. ایدشمن (درگیاطلاعاتيستم هایبا سیاتیقبل از شروع هر عمل

يدانند که برایات تداوم خواهد داشت فرماندهان میتا بعد از خاتمه عمليریدرگ
يوهاریوجود ندارد، لذا قبل از وارد شدن نیچ محل امنیهيخوديروهایاطلاعات ن

شود. فرماندهان و ستاد یاطلاعات جنگ آغاز ميکسب برتريرزمی به صحنه نبرد برا
عملیات خود را بر همین مبنا هدایت می کنند. 

خلیج فارس1991برتري اطلاعات در جنگ 
بنا به عقیده بسیاري از ناظران، جنگ خلیج فارس با به هماهنـگ در آوردن سیسـتم   

لاعاتی، عملیاتها و مدیریت به شیوه هایی که بتواند یک فرم جدیـد از جنـگ را   هاي اط
به پیش ببرد، اهمیت داده است.جنگ خلیج فارس جنگ اطلاعات، جنـگ فرمانـدهی و   
کنترل و در نهایت جنگ ضد اطلاعات محسوب می شود. در این جنگ نیروهاي عراقـی  

قادر به دیدن و شنیدن نبودند.
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عناصر موثر در برتري اطلاعات
فاکتور وابسته بهم را رهبـري و  3فرماندهان براي بدست آوردن برتري اطلاعات 

الیتها تکمیل کننده اجرایی عملیاتها در تمامی جهات می باشند.این فعمی کنند:هدایت
1(ISR)شناسایی و مراقبت یکپارچه -

2(IM)مدیریت اطلاعات-

(IO)3عملیات اطلاعاتی-
فرماندهان نه تنهـا در منطقـه عملیـات بلکـه در سرتاسـر محـیط اطلاعـاتی بـراي         

رف مـی کننـد. برتـري    کسب برتري اطلاعات تلاش نموده و براي ایـن تـلاش هزینـه ص ـ   
اطلاعاتی مطمئن برخورداري از اطلاعاتی است کـه تنهـا یـک بعـدي نباشـد. بـراي مثـال        
نیروهاي ارتش ممکن است از یک دشـمن ضـعیف تـر مـدیریت اطلاعـات قدرتمنـدتري       
داشته باشند ولی در هر حـال جمـع آوري و تولیـد اطلاعـات و متقـابلاً حفاظـت بهتـر آن        

امکان را دهد که اطلاعاتش بسیار قوي تر از اطلاعـات خـودي   ممکن است به دشمن این 
باشد.بنابراین براي رسیدن به برتري اطلاعات مطمئن باید از هر سه بعـد آن بهـره بـرداري    
نمود. زیرا فعالیت هاي ناهماهنگ یک بعـدي کـاملاً تـاثیر گـذار نخواهنـد بـود و برتـري        

دهان هر سه بعد را با هم بکار گیرند.اطلاعاتی زمانی پویا و نمودار می شود که فرمان
شناخت و مراقبت یکپارچه

پایه و اساس برتري اطلاعاتی را یکپـارچگی جمـع آوري، شناسـایی و مراقبـت     
تشکیل می دهند. زیرا با اجراي عملیاتهاي یکپارچه جمع آوري، شناسـایی و مراقبـت مـی    

باعث می شود که یگان درگیر توان به مجموعه منابع اطلاعات غنا بخشید. این یکپارچگی
در عملیات از ماموریت هاي جانبی مانند گزارش، پرورش و تهیه اطلاعات نظـامی معـاف   

1 Intelligence-Surveillance and Reconnaissance
2 Information Management
3 InformationOpration
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گردد. از موارد دیگري که می توان ذکر کرد این یکپارچگی براي کلیه واحد ها یک راه 
کار مشترك براي هدایت مراقبت و شناسایی ارائه می دهد.

اطلاعات، شناسایی و مراقبت به یگانها این امکـان  عملیات یکپارچه جمع آوري
را می بخشد که بتوانند جهت کسب اطلاعات رزمی دشـمن و محـیط اطـراف کـه شـامل      
جو، زمین و ملاحظات غیر نظامی می باشد،درست تصمیم گیـري نماینـد. ایـن اطلاعـات     

رزمـی  جوابگوي نیازمندیهاي اطلاعـاتی در کلیـه مراحـل عملیـاتی مـی باشـد. اطلاعـات       
درست و بموقع باعث دلگرمی و جسارت شده و از طرفـی باعـث تسـهیل فعالیتهـایی مـی      
شود که برتري اطلاعاتی دشمن را نسبت به نیروهاي خـودي و امکانـات مربوطـه ضـعیف     

می کند.
اطلاعات رزمی براي کلیه عملیاتهاي نظامی پشتیبان محسوب مـی شـود. از ایـن    

ها، تصمیم گیري ها، توسعه هدف و حفاظت نیروها استفاده اطلاعات براي پشتیبانی برنامه 
به عمل می آید. اطلاعات امري پویا و مداوم است. مراقبت و شناسایی از اولین راه کارهـا  

در جمع آوري اخبار و تولید اطلاعات محسوب می شود.
تهیه اطلاعات رزمی از یک منطقه جنگـی یکـی از روشـهاي سیسـتماتیک مـی      

ن محیط و دشمنان مورد بررسی قرار می گیرنـد (بـراي مثـال: بررسـی جـو،      باشد که در آ
زمین و ملاحظات غیر نظامی) که در این حالت جو، زمین و ملاحظات غیر نظامی مـرتبط  

از با ماموریت محوله منطبق بر وضعیت دشمن مورد بررسی قـرار مـی گیرنـد و در نهایـت     
آسـیب پـذیري و روش هـاي محتمـل اجرایـی      موارد مشخص شده براي تصمیم گیري، ارزیابی، 

.استفاده به عمل می آید
اولین مرحله در اجراي یک عملیـات نظـامی بدسـت آوردن تصـویر جـامعی از      
میدان نبرد است. از این تصویر به منظور هدایت فعالیـت هـایی کـه فرمانـدهان و سـتاد در      

سرتاسر منطقه عملیات جهت تمرکز تجهیزات اطلاعاتی و شناسایی و مراقبت یکپارچه در 
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پیش بینی می کنند، استفاده می شود. داشتن تصویر جامع از میـدان نبـرد فرمانـدهان را در    
مورد اطلاعاتی در زمینه دشمن، محیط و نحوه تاثیر آنها در عملیات توجیـه مـی کنـد. در    

لاعـات  بیشتر مواقع این تصویر فرماندهان را قادر می سازد تا خلاءهاي اطلاعـاتی را بـا اط  
حاصله از ارزیابی خود از دشمن کامل نمایند.

شناسایی باعث جمع آوري اخبار شده و به اطلاعات رزمـی و پـیش بینـی هـاي     
ه یگر شـب یديگانهایحاصله اعتبار می بخشد. بایستی توجه داشت که یگانهاي شناسایی به 

يت هـا ی ـمعمـول مامور گردند. بطـور  یمیاخبار طراحينبوده و فقط مختص جمع آور
شـروع شـده و   یقبل از هر اقـدام یستیگر تقدم داشته و بایدياتهایعملیبر تمامییشناسا

رند.یات انجام گیدر سرتاسر منطقه عمل
زات ی ـت دشـمن در حـال حرکـت و تجه   ی ـتواننـد موقع یم ـییشناسايگان های

پرتـاب  يوهاو سـک یارتبـاط ي، راههـا یفرمانـده ياو ماننـد پسـت هـا   یکنترل فرمانـده 
ند.فرمانـدهان در  یکشف و مشـخص نما يسازیا خنثیب، حمله و یماهواره را جهت تخر

کـرده و سـپس   یک ـیرا ییخـود، اقـدامات شناسـا   ياتهـا یت عملیهدايرده ها برایتمام
ند.ینمایاستفاده م

ن نــوع یــاطلاعــات اســت، ايفراتــر از جمــع آوریمــداوم و تهــاجمییشناســا
از یباشـند. دشـمن بخش ـ  یر گذار م ـیدشمن تاثيات هایات و عملحرکيها روییشناسا

يروهاینییات شناسایمقابله با عملياز دارد برایگر نیديخود را که در محل هايرو هاین
رد.یگیبکار ميخود

پاییدن و دیدبانی از یک منطقه جهت جمع آوري اخبـار گفتـه مـی شـود.     مراقبت به روش
مراقبت تمرکز یافته از مناطق گسترده، اطلاعات ارزشمند را تهیه می نماید. مراقبت بـه یـک   
روش نظارتی مستمر از اشیاء افراد، مکانها، زمنیهاي سطحی و زیـر سـطحی و فضـا بوسـیله     

گر تجهیزات مربوطه اطلاق می گردد.وسایل فتوگرافیک، سمعی و بصري و دی
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ر جنـگ  ی ـاز مواقع مجبورنـد درگ یکسب اطلاعات، بعضيبراییعناصر شناسا
انه اسـت نـه وارد شـدن بـه     یکسب اطلاعات مخفییان وجودمنظور از شناسیبا ایشوند ول

ياورنـد بلکـه بـرا   یفراهم ميقابل ملاحظه اینه تنها قدرت رزمییشناساياتهاینبرد. عمل
سـت و  یت فرمانده نیروند که منطبق با نیبکار ميشده ايزیر طرحریغياتهایعملياجرا

ت با خطر روبرو خواهد شد.یل آنها ماموریا با تکمی

ت اطلاعاتیریمد

ت اطلاعــات فعالیــت هــاي شناســایی و مراقبــت اولیــه را جهــت اجــراي  یریمــد
ت یریسازد. مدیمرتبط میماموریت هاي محوله با اطلاعات بدست آمده از منابع اطلاعات

و یابیارزيتوانند به جاین فرماندهان میبخشد. بنابرایمیاطلاعات به پرورش اخبار معن
ت تمرکز کنند. یدرك وضعيپرورش اخبار رو

.و اطلاعات مرتبطیاطلاعاتيستم هایست اطلاعات شامل دو مولفه است: یریمد
شـود و پـرورش اخبـار بـه     یت اطلاعات موفق به پرورش خـوب خـتم م ـ  یریمد

، ي، جمـع آور یگـردد. پـرورش اخبـار شـامل سـازمانده     یل م ـیدار تبـد یاطلاعات معن ـ
ازمند ینیابیل و ارزیه و تحلیپرورش موثر به تجزاست. به هر حالیو هماهنگيزیطرحر

ن حالـت  ید. ایل نمایبوده تا بتواند اخبار را به اطلاعات و اطلاعات را به شناخت کامل تبد
ازمند است.یل گران خبره نینش، آموزش و تحلیاز پرورش اخبار به ب

مدیریت اطلاعات به مجموعه اقداماتی اطلاق می شود که اطلاعات مرتبط را 
به شخص مناسب در زمان مناسب برساند. این اطلاعات در یک ساختار قابـل  

. استفاده براي کمک به تصمیم گیري ها و درك بهتر موقعیت بکار می روند
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یاطلاعاتيستم هایس-الف
شوند که اخبار را جمع یاطلاق میزات و امکاناتیبه تجهیاطلاعاتيتسم هایس

از یاطلاعـات يسـتم هـا  یدهنـد. در س یت انتشـار م ـ ی ـو در نهاي، پرورش، نگهـدار يآور
مربـوط بـه   يوه هـا یو ش ـیمخـابرات يستم هایوتر ها، سخت افزارها، نرم افزارها و سیکامپ

به یماندهکارآمد کنترل و فرياز مولفه هایاطلاعاتيستم هایکنند. سیشان استفاده میا
حاصـله بطـور خودکـار    يهایازمنـد یموثر بـر اسـاس ن  یاطلاعاتيستمهایند. سیآیشمار م

يت اطلاعـات رو یریدهنـد. مـد  یش قـرار م ـ یا در معرض نمایاخبار را پرورش، انتشار و 
از ی. فرمانـدهان هنگـام  یکنترل و فرماندهيفرماندهان تمرکز دارد و اطلاعات مرتبط رو

خـود  یاطلاعـات يهایازمندین استفاده را خواهند بود که نیخود بهتریاطلاعاتيستم هایس
ن یتـام يربط خـود را بـرا  ی ـذين راستا ستاد، عناصر و سازمان هایرا مشخص کرده و در ا

آنها متمرکز کرده باشند.
اطلاعات مرتبط-ب

اعمال کنتـرل  يشان برایايفرماندهان و ستاد هايه اطلاعات با ارزش برایبه کل
د بـه  ی ـنکه اطلاعات مـرتبط باشـند با  یايشود. برای، اطلاعات مرتبط اطلاق میفرماندهو 

را ییق، قابل استفاده، کامل، درست و مطمئن باشند. اطلاعات مـرتبط پاسـخ هـا   یموقع، دق
ات به آنها یز عملیت آمیت موفقیهدايشان برایايکنند که فرماندهان و ستادهایفراهم م

ت، دشـمن،  ی ـمامورين عوامل(فاکتورهـا یاز در تـام ی ـام عناصر مـورد ن تمیعنیاز دارند. ین
).یر نظامیروها، زمان موجود و ملاحظات غین، آب و هوا، نیعوارض زم

ن یبخشند. در ایمیت به اخبار معنیکمک به درك وضعياطلاعات مرتبط برا
هـا،  یابی ـرزل هـا و ا ی ـشـوند. تحل یل م ـیشدن بـه اطلاعـات تبـد   یند اخبار خام با معنیفرا

یکنند که به عنوان اطلاعات مرتبط به فرماندهان ارائه میل میتبدیاطلاعات را به آگاه
یت م ـیل بـه درك وضـع  یهـا آنهـا تبـد   ین آگـاه یشوند. با قضاوت فرماندهان در مورد ا
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مات آگاهانـه  یکند که با اخبار محدود تصمین امکان را فراهم میت ایشوند. درك وضع
ات موثر خواهد بود.یق شود حاصل آن عملیت با اراده تلفیدرك وضعگرفته شود. اگر

ر یشـوند، بـه تـاخ   یت نمیر درست هدایبه مسیاتیت اطلاعات، اطلاعات حیریبدون مد
يسـتم هـا  یشـوند. س یده گرفتـه م ـ ی ـمـدفون شـده و ناد  یان اخبار معمولیا در میافتند یم

کـه فرمانـدهان   یتـا زمـان  ید ول ـرسـان هسـتن  ياری ـت حجـم داده هـا   یریدر مدیاطلاعات
ت خـود گـره نـزده و بـه روز     ی ـخود را مشخص ننمـوده و آنهـا را بـه ن   یاطلاعاتيازمندین

ر نخواهد بود.یات موثر) امکان پذیعملين مهم( اجراینکنند، ا
اطلاعاتيطبقه بند

از فرمانده را ین اطلاعات موجود و اطلاعات مورد نیت اطلاعات شکاف بیریمد
ت اطلاعــات بـــه انتشــار اطلاعــات مـــرتبط    یرینــد. امکانـــات مناســب مــد   کیپــر مـ ـ 

بخشد.یسرعت م
يازمندی، نیحیتصريهايازمندیت اطلاعات، اطلاعات را به چهار طبقه نیریمد

کند.یميم بندیتقسی، شکاف ها و اخبار انحرافیاستنتاجيها
یخص مشخص م ـهستند که فرمانده بطور اییهايامندی: نیحیتصريهايازمندین

ات باشند.یا فرضین ها یق، تخمیتوانند به شکل حقاین اطلاعات میکند. ا
هسـتند کـه   یاطلاعـات مهم ـ یاسـتنتاج يهـا يازمنـد ی:نیاسـتنتاج يهايازمندین

فرماندهان بصورت خاص مشخص نکرده باشند.
ت یک موقعیدن به شناخت یرسياز اطلاعات هستند که فرماندهان برايعناصرشکاف:

ستند.یاز آنها برخوردار نیاز دارند ولین
شـوند کـه   یر مرتبط شـامل آن دسـته اطلاعـات م ـ   ی: اطلاعات غر مرتبطیاطلاعات غ

ر ی ـرسـد. اطلاعـات غ  یشان میبطور مستمر به ایبه دانستن آنها ندارند وليازیفرماندهان ن
شود.یمرتبط اگر از اندازه بگذرد موجب انباشت اطلاعات م
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ات یکرد. واقعيات طبقه بندین ها و فرضیات، تخمیتوان به واقعیاطلاعات را م
تواننـد بـه   ین م ـیق ـیباشند و با یاز آنها میهستند که فرماندهان خواستار آگاهیاطلاعات

ن یک منبع موثق اخذ شده باشـند. تخم ـ ید مصداق داشته و از یات بایابند. واقعیآنها دست 
ق ی ـقیبه آنها یاز آن بوده ولیندهان خواهان آگاههستند که فرمایات اطلاعاتیها و فرض

ن صورت یر اید ضابطه مند باشند، در غیبايستادين هایات و تخمیات، فرضیندارند. واقع
ن هـا و  یر خواهند بـود. تخم ـ یب پذیت آسیا غفلت نسبت به درك وضعیب و یدر برابر فر

آنها يهستند که فرمانده رویا عواملینده و یمربوط به دشمن، آیات اصولاً اطلاعاتیفرض
دارد. واقعیت ها، تخمین ها و فرضیات می توانند اطلاعـات مـرتبط یـا غیـر     يکنترل کمتر

ک ی ـر مرتبط را از اطلاعات مرتبط تفکیاطلاعات غیت موثر اطلاعاتیریمرتبط باشند، مد
در ت اطلاعـات ی ـفیت اطلاعات کارآمد فرماندهان و ستادها را نسبت بـه ک یریکند.مدیم

سازند.یار میت، هوشیدن به درك وضعیرسيزمان استفاده از آن برا

عملیات اطلاعاتی

دهد که زودتـر از دشـمن   ین امکان را میموثر به فرماندهان ایات اطلاعاتیعمل
يبـرا یاطلاعاتيات هایمتمرکز کنند. از عملینقاط قطعيخود را رويهاير گذاریتاث

ف، یب، تضـع ی ـن تخریو همچنیاعمال کنترل و فرماندهيمن برادشییاز توانايریجلوگ
ن یجاد چنیايشود برایت و نفوذ بر آنها استفاده میاز موقعيب، بهره برداریمزاحمت، فر

و منطقـه را  يت خـود یکننـد تـا درك دشـمن از وضـع    یتـلاش م ـ يخوديروهایر، نیتاث
سـت.  یانتقال اطلاعات دشـمن ن ير آن رویدر تاثیات اطلاعاتیمنحرف سازند. ارزش عمل

ر قرار داده یشود که دشمن را تحت تاثیبه آن دسته از اقدامات اتلاق میاطلاعاتيات هایعمل
يریم گیند تصمیکند فرایحفاظت ميخودیاطلاعاتيستم هایکه از اطلاعات و سیو در حال

آنها را تحت نفوذ قرار دهد.یاطلاعاتيستم هایگران، اطلاعات و سید
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یده م ـیگـذارد سـنج  یدشـمن م ـ یات نظـام یعمليکه رويریآن تنها با تاثیارزش واقع
ستم ی، اطلاعات و سيم سازیند تصمیبه فرایات اطلاعاتیشود. فرماندهان با استفاده از عمل

کنند.یدشمن تک میاطلاعاتيها
یبه فرماندهان کمک م ـات شکل دهنده است کهیعملینوعیات اطلاعاتیعمل
را فـراهم  یط مطلـوب یدار خودشـرا ی ـات پای ـعمليبلکه برایات قطعیعمليکند نه تنها برا

نمـودن  یخنث ـيمـرتبط بـا آن بـرا   يت هـا ی ـو فعالیات اطلاعاتیآورند. فرماندهان از عمل
م و یعات، ب ـیاز اطلاعات غلط، شـا یرات سوء ناشین تاثیدشمن و همچنیات اطلاعاتیعمل
کنند.یس از دشمن استفاده مهرا

این عملیات به فرمانده فرصت می دهد تا اقدامات رزمی اساسی (تحرك، ضربه 
و حفاظت) را با حداقل کاهش کارایی رزمی بـه اجـرا در آورد. هـدف اساسـی عملیـات      

اطلاعاتی تغییر تفکر دشمن و متقاعد کردن او به انجام مقاصد خودي است.
يق و کامـل اطلاعـات از فضـا   ی ـه دقیز، مستلزم تهیت آمیموفقیات اطلاعاتیعملياجرا

نبرد دشمن است.
را کـاهش داده و از  يخـود يروهاینيریب پذیتواند آسیمیات اطلاعاتیعمل

نـه  یا گزی ـکه استفاده از زور محدود بـوده  ییکند. در جاينقاط ضعف دشمن بهره بردار
زه ی ـنگرش ها نفـوذ نمـوده، تعهـد بـه انگ    تواند به یمیات اطلاعاتیمناسب نباشد، عمليا

آن را بـه دشـمن   یواقع ـيریف کند،و اراده استفاده از زور بدون بکـارگ یخصمانه را تضع
انتقال دهد. 

عملیات اطلاعاتی ذاتاً به همان اندازه که جنبه آفندي دارند از جنبه پدافندي نیز 
انمنـدیهاي آفنـدي و پدافنـدي    برخوردارند بنابراین نیازمند ترکیبی مستمر و نزدیـک از تو 

است.
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عملیاتهاي اطلاعاتی تهاجمی
ب، تنـزل، انحـراف،   ی ـشـامل تخر یتهـاجم یات اطلاعـات ی ـرات مطلوب عملیتاث

یات اطلاعـات ی ـدشـمن اسـت، عمل  يو نفـوذ در کـار کردهـا   يب، بهـره بـردار  یانگار، فر
کند.یرا محدود میکنترل و فرماندهيستم هایسيریب پذیآسیهجوم
یتدافعیاطلاعاتيلیات هاعم

بـه اطلاعـات مـرتبط را    يخـود يروهـا ینیدسترس ـیتـدافع یات اطلاعـات یعمل
مخـالف و دشـمنان فرصـت    يروهـا یشود که نیکند و در مقابل مانع از آن میمیبانیپشت

را بدست آورده و آنها را يخودیاطلاعاتيستم هایبه اطلاعات و سیدسترسيلازم برا
دهند.ر قراریتحت تاث

فیـت هـا و فعالیتهـاي    اسـتفاده یکپارچـه از ظر  عملیات اطلاعـاتی هجـومی.   
پشتیبانی و مامور است براي نفوذ روي تصمیم گیري دشمن یا سایرین و دسـت  

یابی یا تامین اهدافی خاص.
یکپارچه و هماهنگ ساختن سیاست هـا، عملیـات   عملیات اطلاعاتی تدافعی.

ها، کارکنان، و تکنولوژي بـراي پشـتیبانی و دفـاع از اطلاعـات و سیسـتم هـاي       
وهاي خودي است. عملیات اطلاعـاتی تـدافعی دسـترس بـه موقـع،      اطلاعاتی نیر

دقیق و مرتبط به اطلاعات را تضمین می کند در حالی کـه مـانع بهـره بـرداري     
نیروهاي دشمن از اطلاعات نیروهاي خودي و سیسـتم هـاي اطلاعـاتی آنهـا بـه      

منظور رسیدن به اهداف خود می شود.
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یاطلاعاتياتهایعناصر عمل
افتن بـه  ی ـدسـت  يبرایو تدافعیهجومیاطلاعاتيات هایکپارچه کردن عملی

ت هاي مشروحه زیر یات ها و فعالیاز عملياریشود. بسیمحسوب میاتیحيت امریموفق
هجـومی  شوند که هر عاملی می تواند کـاربرد پدافنـدي یـا   یمیات اطلاعاتیمشمول عمل
داشته باشد:

یضمانت اطلاعات-یب نظامیفر-
تخریب فیزیکی-بیضد فر-
یروانيات هایعمل-اتیت عملیامن-
غات  یضد تبل-یکیزیت فیامن-
ضد اطلاعات  -کیجنگ الکترون-
وتریحمله به شبکه کامپ-یکیتک الکترون-
وتریپدافند از شبکه کامپ-یکیحفاظت الکترون-
کیجنگ الکترونیبانیپشت-

ع اسـت و  یگسـترده و وس ـ یو آمـادگ يزیمستلزم طرح ریاطلاعاتيبه برتریابیدست 
، یاز عناصر قدرت رزم ـیکینده کرد. به عنوان یتوان موکول به آیدن به آن را نمیشیاند

اي موفقیت آمیز عملیـات اطلاعـاتی   از به توجه دارد. اجریر عناصر نیز مانند سایاطلاعات ن
به طرحریزي و هماهنگی جامعه نیاز دارد.

، همـاهنگی  یاطلاعـات يبه برتریابیدست يزیطرح رين ضرورت برایمهمتر
ت اطلاعات است.یریو مدیات اطلاعاتی، عملیمستمر و یکپارچگی سیستم هاي اطلاعات

تاثیر تکنولوژي
ع تـر شـدن آهنـگ    ی، سـر یحاتیتسـل يهـا سـتم یسير مرگبـار یش برد و تاثیافزا

ش ابهـام و حجـم   ی، تماماً موجـب افـزا  يریم گیتصميات و کوتاهتر شدن چرخه هایعمل
ت و اجتناب از انباشته شـدن اطلاعـات،   یافتن به درك وضعید دست یاطلاعات هستند. کل
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نکـه  یاسـت. بـا وجـود ا   یه اطلاعـات انحراف ـ یص و انتقـال اطلاعـات مـرتبط و تصـف    یتشخ
ک یب، اشـتراك و شـمات  ی ـ، ترکیولوژي هاي جدید در حال ظهور هسـتند و همـاهنگ  تکن
به انسان يادیزان زین کارکردها هنوز به میایکنند ولیل میداطلاعات مرتبط را تسهیتول

يابتکـار، قضـاوت، توانمنـد   يرویعیزان وس ـی ـنبرد گسترده، به ميها وابسته هستند. فضا
است.یر دست متکیزيدهارهبران آگاه واحیو فنیکیتاکت

عمـل  يدهـد آزاد یکه به فرماندهان اجـازه م ـ ییاز آنجایاطلاعاتيتکنولوژ
ارتبـاط  یدان نبرد داشته باشند و همزمـان بـا پسـت فرمانـده    یرا در تحرك حول ميشتریب

کننـد.  یت نبرد کمـک م ـ یو هدايخود را حفظ کنند، به فرماندهان در رهبریکیالکترون
را یات آت ـید و احساس خود نسبت به عملیدهد تا دیبه فرماندهان اجازه مين توانمندیا

وند دهند.یات پیر مشترك عملیزه شده در تصویبه اطلاعات تئور
ک و انتشـار  یم شـمات یترس ـيد بـرا ی ـجديک هـا ی ـموجب خلق تکنيتکنولوژ

نقشه ها و ، یرنگي، نمودارهاییدئویويلم های، فیهوائياطلاعات شده است. عکس ها
ع تـر و  یآنالوگ، اطلاعـات مـرتبط را سـر   يتماماً نسبت به روش هایتالیجیديکالک ها

ع ین مختلف امکـان درك وس ـ ید به مخاطبیجديهاين توانمندیکنند. ایق تر ارائه میدق
يبرقـرار يبـرا یله شـبکه اطلاعـات  یمثال، امـروز فرمانـدهان بوس ـ  يبخشند. برایرا ميتر

يزی ـات از طـرح ر ی ـنـد عمل یر دست با فرماندهان در سرتاسـر فرا یزيهان واحدیارتباط ب
کنند.یمشترك استفاده م

کنند تا دشمن یفرماندهان فراهم ميبرایمدرن ابزار گوناگونيهايتکنولوژ
ر انـداز کـه بـا    ی ـن حسـگر و ت یر شـوند. ارتبـاط ب ـ  ی ـرا در عمق مشاهده نموده و بـا آن درگ 

سازند به اهداف چنـد  یرا قادر مینظاميروهایب شده باشند نیبا دقت بالا ترکیحاتیتسل
و مسـافت  ییاینکه محدوده جغرافیورش برده بدون اییق و واقعیگانه همزمان در زمان دق

ز را مورد هدف قرار دهنـد و چـه   یستم ها چه چین سینکه ایچندان به حساب آمده باشد. ا
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باشند. حاصل آنها در یت میار حائز اهمیهستند که بسیماتیرند تصمیهدف قرار گیزمان
که نابود کرده انـد. حمـلات مرگبـار    یکنند، نه در اهدافیخواهد بود که خلق میراتیتاث
ین ـیو زمیهـوائ يروهـا ینيدشـمن بـرا  یکنترل و فرمانـده يستم هایه سیک علیستماتیس

موثر خواهند ت،یکسب موفقيط مناسب برایجاد شرایکنند و در ایرا فراهم میلاتیتسه
د بـا  ی ـاست که فرماندهان بایر آنها موقتیاست که تاثين حملات به گونه ایت ایبود. ماه

کنند.يرات از آنها بهره بردارین تاثیکردن ایمانور مناسب به منظور دائم
توانـد آنهـا را   ینمیدها بکاهد ولیزان تردیاطلاعات قادر است از ميتکنولوژ

د کـه بـا   یگشـا یفرمانـدهان م ـ يرا بـه رو ياطلاعـات پنجـره ا  يلوژان بردارد. تکنویاز م
دن بـه  یرس ـيرنـد. اگـر تقاضـا   یبتوانند ابتکار عمل را در دسـت بگ یع و قطعیسریاتیعمل

را متمرکـز سـازند   يری ـم گیسوق دهد کـه کنتـرل و تصـم   ين، فرماندهان را به نقطه ایقی
ــد. درك وضــع ییممکــن اســت فرصــت هــا  ــزار  یتیرا از دســت بدهن ــا کمــک اب کــه ب

جـاد کنـد   یل را در فرمانـدهان ا ی ـن تمایشود ممکن است ایبدست آورده میکیتکنولوژ
ن مسـئله  ی ـد خود قرار دهند. ایت شدیریر دست را مورد اعمال مدیزيروهایات نیکه عمل

ن تنش ها یز موجب بروز همینیکوپتر فرماندهیرا دستگاه تلگراف و هلیست زینيتازه ا
را ابـداع کننـد کـه    يتـازه ا یت و فرماندهیهدايوه هاید شیفرماندهان ارشد باشده بود. 

ار لازم را ی ـر دسـت خـود اخت  ی ـزيروهـا یبـه ن یاطلاعـات ياز تکنولوژيضمن بهره بردار
ت ی ـاز ظرفيل کنند. استفاده و بهـره بـردار  یشان را تکمیايت هایواگذار کنند که مامور

است کـه از اراده خطـر   يده ایود رهبران آموزش دمستلزم وجیاطلاعاتيتکنولوژيها
ت فرمانده برخوردار باشند.یکردن در محدوده ن



1386، بهار 9و8سال سوم، شماره–فصلنامه علوم وفنون نظامی اطلاعاتیعملیات 

56

نتیجه: 
عصر اطلاعات در جهان، بعد جدیدي به معادله درگیریهاي نظامی آینده، اضافه 
نموده است، دراین عصـر، اطلاعـات یـک عامـل قـدرت در رزم اسـت. اجـراي عملیـات         

نیاز براي مراحل ستادي و چرخـه تصـمیم گیـري را کـاهش داده و     اطلاعاتی، زمان مورد 
آهنگ عملیاتی را افزایش می دهد. پیشرفت سریع فن آوْري اطلاعات به تغییرات بنیـادي  
در رابطه با جنگ زمینی منتج شـده و برتـري اطلاعـات بـه عنـوان یـک عنصـر قطعـی در         

پیروزي مطرح گردیده است.
اي براي برتري اطلاعاتی با هـدف تـاثیر بـر رونـد     عملیات اطلاعاتی ابزار عمده 

تصمیم گیري دشمن و فرونشاندن قدرت رزمی او و به عنوان یک عامل اساسی برتر سـاز  
توان رزمی نیروهاي خودي محسوب گردیده و به عنوان بعد پنجم در جنگ هاي مدرن به 

 ــ  ات در عرصــه ظهــور رســیده اســت. بکــارگیري جســورانه توانمنــدیهاي عملیــات اطلاع
طرحریزي کلی، دستیابی سریع به اهداف نظامی و ملی را تضمین می کند.
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