
1جنگ شبکه محور
اکبر توکل

چکیده
امروزه مقوله جنگ شبکه محور براي عبور از محدودیت هایی که 
در جنگ هاي سکو محور و قدیمی وجـود داشـت مطـرح گردیـده اسـت.      
امکان تعامل اطلاعاتی و عملیاتی بین واحدهاي صف و ستاد در همـه رده  

گیر و به صورت ها با بهره گیري از خصوصیات ذاتی شبکه به نحوي چشم
نمایی افزایش یافته است. به این ترتیب سـرعت، دقـت، پایـایی و وسـعت     
میدان عمل جنگ افزارها به میزان قابل توجهی افزایش یافته و در ضـمن  
تحولی بنیادین در مفاهیم سـنتی و سلسـله مراتـب فرمانـدهی و کنتـرل      

ایجاد گردیده است. 
، رایانه، حسگر، فرماندهی و کنترلشبکه، فناوري، اطلاعات: واژه هاي کلیدي

1- network centric warfare

فصلنامه علوم و فنون نظامی
1385تابستان و پائیز



60........................جنگ شبکه محور

60

مي
ظا

ن ن
نو

و ف
وم 

عل
ي 

زش
مو

ي آ
ھش

ژو
ھ پ

نام
صل

ف
-

شم
 ش

ره
شما

م، 
سو

ل 
سا

،
ز 

ائی
و پ

ن 
ستا

تاب
١٣

٨۵

مقدمه
بهره برداري از فناوري نوین اطلاعاتی شامل بکـارگیري حسـگرها،   
رایانه ها، و سایر فنون اطلاعاتی در سامانه فرمانـدهی و کنتـرل نیروهـاي    
مسلح توام با استفاده از سلاحهاي هوشمند هدایت شونده تغییرات اساسی 

هـاي فرمانـدهی وکنتـرل پدیـد آورده اسـت.      در مفاهیم عملیاتی و شیوه
جنگ شبکه محور نیز یکی از مصادیق کاربرد فناوري در عملیات است که 

تحول روابط سنتی سلسله مراتـب فرمانـدهی بـا زیردسـتان     ضمندر آن 
تعاملات اطلاعاتی و عملیاتی همطـراز بـین تمـامی سـطوح فرمانـدهی و      

ي صـف وسـتادي مختلـف از    می شود. وقتی پیونـد واحـدها  ایجادکنترل 
طریق امکانات شبکه تقویت می شود نقاط قوت و ضـعف جدیـدي در آن   
پدیدار می گردد. تجزیه و تحلیل راه کارهایی که با بهـره بـرداري از ایـن    
نقاط قوت و ضعف به تامین اهداف در سطوح عملیاتی و راهبـردي منجـر   

شود، در حوزه جنگ شبکه محور قرار می گیرد. 
یروزمندانه عملیات عمیقـا بـه کسـب اطلاعـات صـحیح،      هدایت پ

دقیق، بموقع و جامع از تحولات لحظه اي میدان نبرد وابسته مـی باشـد.   
سه عامـل دقـت، بموقـع بـودن و مـرتبط بـودن اطلاعـات در قـرار دادن         
نیروهاي خودي در موقعیت اطلاعاتی برتر و سلب این موقعیت از دشـمن  

نقش اساسی دارند.

%100اطلاعات مرتبط

بموقع بودن

دقت اطلاعات

100%

موقعیت اطلاعاتی دشمن موقعیت اطلاعاتی خودي
بموقع بودن

%100لاعات مرتبطاط

دقت اطلاعات

100%
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تعداد 
تعامل

تعداد گره ها =توان X ( تعداد گره ها-1 )

گـره  Nهر گـره در شـبکه اي از   

تعامل با گره هـاي  N-1قابلیت 

دیگر را داراست. بنابراین در یک 

گــره اي تعــداد تعامــل Nشــبکه 

برابر خواهد بود با:

22
)1( 2 NNNN 




قدیمی ترین روش جمع آوري اطلاعات مبتنی بر مشاهدات افـراد  
یعنی استفاده از دیدبانان بوده است، روشی که در آن هفته ها صرف جمع 
آوري اطلاعات، ماه ها صرف تجزیه و تحلیل و تصمیم گیري و فصـل هـا   
صرف انتظار براي ایجاد موقعیت مناسب براي عمل می شـد. در عملیـات   

در زمان حقیقی اطلاعات را دریافـت  1فرماندهی عملیاتطوفان صحرا سر
نموده و در چند دقیقه توجیه می گردید، سـپس در عـرض چنـد سـاعت     

تجزیه و تحلیل و تصمیم گیري نموده در همان روز عمل می نمود. 
بیـان میـدارد کـه افـزایش تـوان      2قانون مت کالفمزیت شبکه:

ه این معنی کـه اگـر تعـداد    سازمان در خاصیت ذاتی شبکه نهفته است. ب
گره هاي یک سازمان بصورت خطی افزایش یابد امکان تعامـل بـالقوه آن   
گره ها در شبکه بصورت نمایی افزایش می یابد. منظور از گـره هـا واحـد    

هاي سازمانی می باشد.

1 - General H. Norman
و واضع قـانون مـت   3Comو شخصا موسس Ethernetمریکا یکی از پیشتازان فناوري که به همراه دیوید باگز پایه گزار ، اهل ا1946دکتر رابرت مت کالف ( متولد سال -2

کالف بود.)
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1 2      3       4       5       6
7       8      9

تعداد
ره گ

ان گره امک12بر اساس رابطه فوق بعنوان مثال در یک سازمان با 
تعامل بالقوه در محیط شبکه وجود دارد. 66

اهمیت جنگ شبکه محور: جنگ شبکه محور مقوله اي مبتنی بـر  
فناوري می باشد که تنها توسط ارتش هایی که تـوان توسـعه فنـی آن را    
داشته باشند به کار گرفته می شود، اما سایر ارتـش هـا نبایـد نسـبت بـه      

آینده بی تفاوت باشند. با دیـدگاه  گسترش، اهمیت و تاثیر آن در عملیات
روشنتر و عملکرد یکپارچه تر نیروهاي متکـی بـر ایـن توانمنـدي، سـایر      
ارتش ها ناچار از ایجاد آمادگی فیزیکی و روانی نیروهاي خودي در همپـا  
شدن با تحولات بسیار سریع و لحظه اي میدان نبرد هستند. فرماندهان و 

ب اعتماد بنفس کافی خود را براي رویـارویی  افراد آنان نیاز دارند تا با کس
با تغییرات دکترین و مفاهیم جنگ هاي آینده آماده نمایند.

مقوله این جنگ تنها در بهره برداري از فناوري خلاصه نمی شود، 
بلکه رویکردي نوظهور از جنگ است که با تغییر در روابط سنتی سلسـله  

اینترنت در مقیاس بسیار مراتب در ارتش از طریق شبکه سازي در محیط
سال پیش از این در عملیات طوفـان  15وسیع انجام می شود.  روشی که 

صحرا در دسترس نبود لیکن در عملیات تجاوز مجدد بـه عـراق نیروهـاي    
متجاوز با استفاده از آن برتري فوق العاده اي را به دلیل دسترسی سریع و 

ن نیروهـاي نظـامی را بـا    آسان به اطلاعات کسب نمودند. این جنگ، تـوا 
برتري اطلاعاتی حاصله افزایش داده و به آنان هوشیاري و آگـاهی لازم از  
وضعیت نیروهاي خودي، نیروهاي دشمن و محیط نبرد را می دهد. ارتش 
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امریکا از این طریق توانسته است تا نیروهـایی بـه مراتـب کـوچکتر را بـا      
شیوه امکان تمرکز روي هـدف  قدرتی به مراتب بیشتر به کار گیرد. با این 

هاي خاص و هم چنین کاهش میزان تلفات و خسارات فراهم می گردد.
جنگ شبکه محور در مقابل جنگ حوزه هاي جنگ شبکه محور:

که در آن حسگرها و جنگ افزارها هر دو در یک سطح -هاي سکو محور 
قرار داشته و در نتیجه از درگیرشـدن بـا اهـداف رهگیـري شـده توسـط       

ابداع گردیده اسـت.  -سگرهاي موجود در سایر سطوح ناتوان می باشند ح
اگرچه ایـن مفهـوم در ابتـدا فقـط تغییـر در ابـزار جمـع آوري و انتشـار         
اطلاعات را به ذهن متبادر می نماید اما با نگاه دقیق تر می توان دریافـت  
که این تغییرات سبب تغییر در ساختار فرماندهی و کنترل و هـم چنـین   

نگ افزارهاي میدان نبرد نیز خواهد شد. در جنگ هـاي شـبکه محـور،    ج
جنگ افزارها بطور هم زمان در اختیار سطوح مختلف فرماندهی و کنترل 

قرار دارند و حوزه هاي مطرح در آن به شرح زیر می باشند.

عبارت از موقعیت و محلی اسـت کـه هـدف  از    حوزه فیزیکی:- 1
ل زمین، دریا، هوا و فضایی می گردد که عملیات، نفوذ در آن است و شام

مانورهاي آفندي و اقدامات پدافندي در آن صورت می پذیرد.

در این حوزه اطلاعات تولید، تجزیه و تحلیل و حوزه اطلاعاتی:- 2
توزیع می شود. از این طریق ارسال و دریافـت اطلاعـات بـین نیروهـاي     

جایی که نیات فرمانده درگیر، کانالهاي ارتباطی فرماندهی و کنترل و هر
در حال اجراست تسهیل می شود.

این حوزه در محدوده عناصـر انسـانی   حوزه شناخت و تحلیل:- 3
مجموعه قرار دارد و عبارت از حیطه ایست که مفاهیم، اصول، ادراکـات،  
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باورها و ارزشها در آن قرار داشته و تجزیه و تحلیل هاي منتج به تصمیم 
محدوده صورت می پذیرد.گیري در عملیات در این 

شکل صفحه بعد نشان دهنده نمودار جریان اطلاعات شـبکه محـور   
بین حسگرها، سامانه فرماندهی و کنترل و جنگ افزارها مـی باشـد و سـه    
بلوك مجازي متمایز از یکدیگر به نامهاي شـبکه بنـدي اطلاعـات، شـبکه     

ید.بندي حسگرها و شبکه بندي جنگ افزارها را پیشنهاد می نما

: این شبکه بنـدي تسـهیلات رایانـه اي و    شبکه بندي اطلاعات- 1
ارتباطی مورد نیاز براي دریافت، پردازش، انتقال، ذخیـره و محافظـت از   

اطلاعات  براي نیروها را شامل می گردد.

شبکه بندي حسگرها

اطلاعات

کنترل

اطلاعات
حسگرها

فرماندهی وکنترل

جنگ افزارها

شبکه بندي اطلاعاتی

اطلاعات
اهداف

اهداف 
بجا مانده

شبکه بندي جنگ افزارها
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: این شبکه بندي ترکیبی از حسـگرهایی  شبکه بندي حسگرها- 2
است که در هوا، دریا، زمین و فضا استقرار یافته اند و از انواع حسگرهاي 
مخصوص، حسگرهاي بکار گرفته شده در جنگ افزارها و حسگرهاي بکار 

وسط سربازان تشکیل می شود.گرفته شده ت

: این شبکه بندي نیروها را قـادر  شبکه بندي جنگ افزارها- 3
می سازد تا عملیات را به نحـوي طراحـی و اجـرا نماینـد کـه      

شبکه بندي حسگرها
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اثرات موفقیت آمیزي را در زمان و مکان دقیق به دست آورد. 
ن نبرد بوجـود آورده و  جنگ افزارها باید نتایج لازم را در میدا

سپس بطور دینامیک در صورت لزوم تجدید ماموریت شوند.

ویژگیهاي جنـگ شـبکه محـور را    ویژگیهاي جنگ شبکه محور:
میتوان در موارد مشروحه زیر بررسی و خلاصه نمود.

: ریچارد چنـی معـاون ریاسـت جمهـوري     میدان نبرد وسیع تر- 1
با به کـارگیري نصـف نیـروي زمینـی و دو سـوم      "عا نموده است امریکا اد

به عراق، نیروهاي امریکایی 1991نیروي هوایی به کارگرفته شده در تجاوز 
موفق شدند تا به اهدافی سخت تر و بزرگتـر از آن  2003در عملیات سال 

عملیات دست پیدا نمایند. در آن عملیات حداقل دو روز طول می کشید تا 
ن بتوانند عکسی را از یک هدف خاص دریافت، مختصات آنرا تعیین، طراحا

ماموریت را طراحی و هدف را منهـدم نماینـد در حالیکـه در تجـاوز سـال      
تصاویر هدفها در همان لحظه مشاهده شـدن بـه همـراه مختصـات     2003

) به هواپیماهایی که قبلا emailتایید شده آن به روش پست الکترونیکی (
در منطقـه هـدف حضـور داشـتند ارسـال و درگیـري بـا آن        اعزام شـده و 

فرماندهان گردان، تیپ و لشـکر  1991بلافاصله انجام می شد. در عملیات 
براي مطلع ماندن از وضعیت نبـرد متکـی بـه نقشـه و کالـک و گزارشـات       

جنگ افزارهانديشبکه ب
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آنها همزمان حرکت نیروهاي خودي و 2003رادیویی بودند اما در عملیات 
رایانه مشاهده می نمودند.دشمن را در روي صفحه

زمانیکـه اتحـاد جمـاهیر شـوروي سـابق در سـال       تلفات کمتر:- 2
هـزار نیـرو را بکـار گرفـت و     625به افغانستان تجاوز نمود بیش از 1979

هزار مجروح را تحمل نمود اما در تجاوز 55هزار کشته و 15تلفاتی بالغ بر 
تلفات بسیار ناچیز بود.ایالات متحده و متحدانش به افغانستان2001سال 

: جنــگ در عــراق ثابــت نمــود کــه کارآمــدي ســرعت بیشــتر- 3
حسگرهایی که بطور مناسب در یک سامانه اطلاعاتی بصورت شبکه توزیـع  
و متصل گردیده اند سرعتی باور نکردنی را به دور تک خواهـد بخشـید. در   

یعتر از تجاوز اخیر به عراق، نیروهاي متجاوز توانستند مانوري بمراتـب وس ـ 
را در زمانی حدود یک چهـارم زمـان   1991عملیات طوفان صحرا در سال 

قبلی به انجام برسانند. در این عملیات سامانه هاي شبکه اي به نحوي بکار 
گرفته شدند تا آگاهی از موقعیت میدان نبرد را افزایش داده و زمان عکس 

زمان اجـراي تـک را   العمل از لحظه دریافت و انتقال داده ها از حسگرها تا 
کوتاه نمایند.

: در طـول عملیـات طوفـان صـحرا، پـس از مـدت       کنترل پایاتر- 4
کوتاهی نیروهاي عراقی موفق شدند تـا سـامانه اطلاعـاتی خـود را تـرمیم،      
سلسله مراتب فرماندهی را برقـرار و موقعیـت هـاي مناسـبی را بـراي وارد      

روهاي متجـاوز کسـب   نمودن تلفات قابل ملاحظه در هر نقطه دلخواه به نی
نمایند. اما در تجاوز اخیر ایالات متحده بـه عـراق نیروهـاي متجـاوز قـادر      
بودند که که هر گونه تحرك نیروها و سلاحهاي عراقی در روي زمین را در 
عرض چند دقیقـه کشـف، شناسـایی و منهـدم نماینـد. ایـن توانمنـدي از        

ی مـی شـد کـه از    سیستم ارتباطی و فرماندهی و کنترل یکپارچه اي ناش ـ
طریق هدایت عملیات شبکه محور مقدور گردیده است.
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در دسترس قرار گرفتن شفافیت فضاي اطلاعاتی میدان نبرد:- 5
اطلاعات حیاتی در حداقل زمان ممکن خود بمنزله سلاحی کارآمـد عمـل   
می نماید. سامانه هاي ماهواره اي قادرند تا اطلاعات نوشـتاري، گفتـاري و   

متحرك را در حداقل زمان ممکن به دورترین نقـاط میـدان   تصاویر ثابت و 
نبرد ارسال نمایند. 

: علوم و فنـاوري جدیـد بـا بکـار     مفاهیم جدید زمان و سرعت- 6
گیري شبکه ها معنایی جدید به زمان و سرعت در عملیات بخشیده انـد و  
امروزه مفهوم زمان را در ثانیه ها و مفهوم سرعت را در سرعت نور و امـواج  

ید جستجو نمود.با
: بـا اسـتفاده از نـرم    دقت و صحت در فضـاي میـدان نبـرد   - 7

افزارهاي شناسایی هدف،  فناوري سلاحهاي هدایت شونده به چنان دقت و 
صحتی دست یافته که دقت آتش را بطـور کامـل تـامین نمـوده اسـت. بـا       

که امکان طراحی جنگ افزارها را در ابعاد کوچک یاستفاده از فناوري های
ممکن ساخته افزایش بیشتر دقت و صحت فضـاي میـدان نبـرد میسـر     تر 

گردیده است.
: تقویت و ترکیب سطوح تـاکتیکی، عملیـاتی و راهبـردي   - 8

پردازشگرهاي پیشرفته به فرماندهان سـطوح مختلـف تصـویر مشـترکی از     
وضعیت را ارائه می نمایند. کلیه رده هـاي سـتادي در تکمیـل و تصـحیح     

باشند.اطلاعات جاري سهیم می
مرتبط شدن فرماندهان و ستاد با عناصر خبره و متخصص:- 9

به دلیل بالا رفتن سطح فناوري هـاي بکـار رفتـه در سـامانه هـا، نیـاز بـه        
استفاده از تخصص و تجربه افراد خبره براي شناسایی و رفع عیـب سـامانه   
ها نیز افزایش یافته و بالطبع فاصله بین مهندسین نظامی و غیر نظامی بـا  
بکارگیري هرچه بیشتر پیمانکاران شخصی در عملیـاتی نمـودن تجهیـزات    

پیچیده کمتر گردیده است.
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توانایی مـدیریت انبـوه اطلاعـات در حـین جابجـایی:     -10
در روش هــاي ســنتی، فرمانــده بــراي کنتــرل و هــدایت یگــان از پاســگاه 
فرماندهی که به طور منطقی به اندازه کافی در نزدیکی منطقه نبـرد واقـع   
شده است و دخالت بموقع فرمانده را در عملیات تضمین می کند اسـتفاده  
می نماید. مقدورات حاصله از بکارگیري فنـاوري و خودکـار بـودن سـامانه     
هاي مدیریت اطلاعات در حال حاضر در هر زمان و مکـان و حتـی هنگـام    

حرکت امکانات کنترل و هدایت وسیعی را فراهم می نماید.
اطلاعـات دیـد را   : فناوري خطوط عقب دشمنتوانایی مشاهده -11

در میدان نبرد افزایش داده است. با کمک ابزارهاي نوین، فرمانـده و سـتاد   
وي در رده هاي مختلف با شفافیت قابل ملاحظه اي صحنه نبرد را زیر نظر 
دارند. آنان می توانند ببینند که فرماندهان دشمن بـراي اجـراي ماموریـت    

بکار می گیرنـد و یـا اینکـه    خود به چه شکل نیروهایشان را آرایش داده و 
طرح آنها براي کسب و حفظ ابتکار و آزادي عمل در رزم چیست؟

سـرعت بـاور نکردنـی    تفویض اختیار به رده هاي پایین تر:-12
ریزپردازنده ها در پردازش اطلاعات تحولی چشمگیر را در عملیات نظـامی  

ده پدید آورده است. دقت، قدرت انهدام، و برد سلاح هاي مدرن سـبب ش ـ 
است تا فرماندهان به اصل پراکندگی توجـه بیشـتري نمـوده و واحـدهاي     

کوچکتري را با ابتکار بیشتر و کنترل غیر تمرکزي تر تشکیل دهند.
ان کوچک : به اتکاي خودکاري سامانه ها امکقرارگاه کوچکتر-13

یش فراهم گردیده است. بـدین ترتیـب افسـران    کردن قرارگاه ها بیش از پ
اه به کار گرفته شده و رایانه ها نقش آنان را به خوبی ایفـا  کمتري در قرارگ

خواهند نمود.
: بـه منظـور حصـول اطمینـان از اینکـه      حفاظت چند بعدي-14

نیروها آزادي عمـل خـود را در طـول رزم و مـانور از دسـت نخواهنـد داد       
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بایستی همه ابعاد فضاي میدان نبرد بخوبی حفاظت گردد کـه در عملیـات   
وصول می باشد.شبکه محور قابل

: هرگونه عملیات نظـامی در آینـده، داراي   عملیات هماهنگ-15
مشخصه هماهنگی کامل نیروهاي مشترك و مرکب در میادین نبرد در هر 

دو طرف درگیري می باشد. 
: استفاده از فنـاوري جنـگ شـبکه    آماد و پشتیبانی منسجم-16

جـاري در  محور نیروها را قادر می سازد تـا بـا آگـاهی کامـل از سـناریوي     
میدان نبرد، آماد و پشتیبانی لازم را دقیق تر و منسجم تر در زمان و مکان 

مناسب به عمل آروند.
: در افعانسـتان وقتـی کـه یـک     کارآمدي ارتباط و مخابرات-17

عملیات گشتی جستجو و نجات با عدم موفقیت روبرو گردیـد و سـبب بـه    
عمـده در قطـع   هلاکت رسیدن هفت سرباز امریکایی شد، دلیـل آن بطـور  

ارتباط و مخابرات گروه عمل کننده بیان شد. این گروه بالگرد شینوك خود 
را در خط الراس نظامی نقطه اي فرود آورد که درست در حد فاصـل بـین   

نیروهاي امریکایی و القاعده که در حال درگیري بودند قرار داشت. 
وابستگی جنـگ شـبکه محـور بـه عناصـر اطلاعـاتی انسـانی:       -18

این جنگ محدودیتهایی هم وجود دارد. اکنون که مبارزه ایالات متحده در 
و همدستانش بر علیه گروه هاي القاعده و طالبان در افغانستان و هم چنین 
بر علیه مردم مظلوم عراق، سبب پراکندگی و تقسیم آنـان بـه گـروه هـاي     

ه کوچک مبارز گردیده است، کارآمدي سامانه هاي اطلاعاتی شبکه محور ب
نحو چشمگیري کاهش یافته است. براستی چگونه مـی تـوان ایـن سـامانه     
هاي بهم پیوسته را از هم بـاز و در گـروه هـاي متعـددي غیـر متمرکـز و       
پراکنده نمود؟ در چنین موقعیتی به نظر می رسد که بازگشت بـه سـامانه   
هاي اطلاعاتی سـنتی و بـه کـارگیري عناصـر اطلاعـاتی انسـانی بایسـتی        
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انواع سامانه هـاي الکترونیکـی و حسـگرهاي اپتیکـی، سـکوها و      جایگزین 
شبکه هاي اطلاعاتی قبلی گردد.

: از آنجایی که هر فناوري دیجیتالی را مختل شدن سامانه ها-19
می توان با انجام اقدامات ضد الکترونیکی آسیب پـذیر و در نهایـت مختـل    

ین عمـل  نمود، لذا امکان مختل شدن سامانه هـاي حیـاتی نیروهـا در ح ـ   
متصور است.

: اسـتفاده از فنـاوري هـاي نـوین سـوالات      مشکلات فناوري-20
زیادي را در بین نیروها ایجاد نموده است. یکی از اساسی ترین سوالات این 
است که اگر شبکه اي که پشتیبان اجراي عملیات است از بین رفتـه و یـا   

دسـت  توسط دشمن هک شود چه اتفاقی خواهد افتاد؟ اگر کنترل شبکه ب
دشمن بیافتد آن وقت چه؟

: سرعت در عمل سبب معیوب شدن چرخه اطلاعات نادرست-21
تصمیم گیري دشمن خواهد شد، اما در عـین حـال یـافتن منبـع موثـق و      
جمع آوري اطلاعات کامل را نیز با دشواري مواجه می سازد. نتیجه انتخاب 

داراي هدف تعجیلی و یا دریافت اطلاعاتی که به دلیـل غیـر موثـق بـودن    
دقت کافی نیستند چه خواهد بود؟

: تجربـه تجـاوز   افزایش ریسک ناشی از اشتباهات انسانی-22
نشان داد که جنگ افزارهاي مدرن اگرچه از 2003امریکا به عراق در سال 

جنبه فناوري پیشرفت بسیار نموده اند لیکن احتمال بروز اشتباهات انسانی 
را نیـز افـزایش داده اسـت. ایـن     در کاربرد آن ها خطر کشتن افراد خودي 

خطرات که ناشی از اشتباه در ورود اطلاعات اولیه و یـا تصـحیحات ثانویـه    
می باشد به دلیل برد زیاد و میدان وسیع عمل آن ها در مقایسه با جنـگ  
افزارهاي قدیمی تر خطرات بیشتري را نیز براي امنیـت نیروهـاي خـودي    

ایجاد می نماید.
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اطلاعـات در رایانـه هـاي کوچـک و     : حفـظ  امنیت اطلاعات-23
همراه، یک چالش بزرگ در جنگ هاي مـدرن اسـت. در گرمـاگرم میـدان     
نبرد، امکان دسترسی دشمن به این رایانه ها افزایش یافته و در صـورتیکه  
سامانه امنیتی کارآمدي تدارك نشده باشد براحتی امکان ارسال فـرامین و  

گزارشات نادرست فراهم خواهد آمد.
: یکی از آفات وابسـتگی عمیـق بـه فنـاوري،     ي نامطمئنبرتر-24

احساس نادرست کاربران از تفوق و برتري آنان نسبت به دشمن اسـت. در  
درگیري هاي موگادیشو در سومالی نیروهاي امریکایی از تمام مزیت هـاي  
فناوري و سلاحهاي مدرن برخوردار بودند اما با ایـن حـال بـه هـیچ وجـه      

کتیک هاي بومی نیروهاي قبیله اي آنجا را بدلیل عـدم  آمادگی رویایی با تا
نداشتند.،آشنایی با فرهنگ آنان
: اقداماتی که آسـیب پـذیري نیروهـاي خـودي را در     پیشنهادات

برابر دشمن متکی به فناوري جنگ شبکه محور کاهش داده و زمینه هـاي  
یشـنهاد  پمی تـوان بهره برداري موثر از آن را فراهم می نماید به شرح زیر

.نمود
: پـیش از هـر اقـدام دیگـر بایـد      توسعه سامانه هاي اطلاعاتی-1

امکانات و محیط تبادل پیشرفته اطلاعات را تا سرحد ممکـن افـزایش داد.   
این امکانات باید در راستاي تامین تجهیزات جمع آوري خودکـار و ارسـال   

رده ها الکترونیکی اطلاعات با رویکرد برقراري ارتباطات متحرك در تمامی
و براي کلیه کاربران باشد.

هر نوع رویکرد نیروها به اسـتفاده از جنـگ هـاي    مرحله بندي:-2
شبکه محور بایستی به صورت مرحله بندي شـده و بـا اطمینـان از فـراهم     
ــراي آن اجــرا شــود. بخشــی از    ــل اطمینــان ب شــدن محــیط کــافی و قاب

نیازمندیهاي اساسی براي جنگ شبکه محور عبارتند از : 
به کارگیري ماهواره هاي مخابراتی و مراقبتی.-2- 1
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بومی سازي صنایع تولیـد هواپیماهـاي بـدون سرنشـین     -2- 2
براي ماموریت هاي شناسایی و رزمی.

استفاده از سامانه هاي راداري یکپارچـه بخصـوص انـواع    -2- 3
متحرك زمینی و پرندهرادار 
سلاح ها و ابزارهاي خدمه یکپارچگی سامانه هاي تسلیحاتی:-3

جوي هدف باید از طریق یک سامانه رادیویی الکترومغناطیسی با هـم  جست
ارتباط پیدا نمایند تا روند تصمیم گیري و اجرا را به حداقل رسانند. 

: نرم افزارهـاي امنیتـی لازم   به کارگیري نرم افزارهاي امنیتی-4
براي رویایی با انواع مخاطرات و هم چنـین نیازمنـدي هـاي فـی البداهـه      

از پیمانکـاران داخلـی و یـا مراکـز علمـی نظـامی بایسـتی بـه         میدان نبرد
کارگرفته شوند.

: بـراي  تشکیل کمیته راهبردي در سـطح سـتاد مشـترك   -5
دستیابی به تمامیت و یکپارچگی در سامانه هاي اطلاعاتی و تسلیحاتی در 
قالب یک جنگ شبکه محور نیـاز بـه تشـکیل کمیتـه اي راهبـردي بـراي       

ند با حضور نمایندگان عملیاتی و اطلاعاتی نیروهـا و  نهادینه نمودن این رو
عناصر ذیربط در ستاد مشترك می باشد.

هر سامانه از نقطه نظر امکان تطبیق و ارزیابی امکانات موجود:-6
انجام ماموریت در یک محیط هماهنگ با سایر سامانه هـا  بایسـتی مـورد    

حتمـالی مـورد نیـاز    بررسی همه جانبه قرار گرفته و راه کارها و تغییـرات ا 
براي هماهنگ نمودن آن با سایر سامانه ها پیشنهاد گردد. در این روند نیز 
بایستی مرحله بندي را در نظر داشت و از سامانه هاي بهم نزدیک آغاز و تا 

فراگیر شدن همه سامانه ها پیگیري نمود.
با دریافت اطلاعات بسیار زیاد مدیریت اطلاعات زمان حقیقی:-7
نه هاي فعال در زمین، دریا، هوا و فضا، قرارگاه هـاي مشـترك نیـاز    از ساما

دارند تا از سخت افزارها و نرم افزارهایی که تجزیه و تحلیل و تفسیر، فیلتر 



74........................جنگ شبکه محور

74

مي
ظا

ن ن
نو

و ف
وم 

عل
ي 

زش
مو

ي آ
ھش

ژو
ھ پ

نام
صل

ف
-

شم
 ش

ره
شما

م، 
سو

ل 
سا

،
ز 

ائی
و پ

ن 
ستا

تاب
١٣

٨۵

کردن، تقاطع دادن و مرتبط نمودن و در نهایت تولید اطلاعات سـودمند را  
تسهیل کند استفاده نمایند.

اسی ترین لایه در همـه سـامانه   پایین ترین و اسپایگاه داده ها:-8
هاي اطلاعاتی پایگاه هاي داده هستند. همه اطلاعات باید در زمان حقیقی 
وارد پایگاه هاي داده شود. سپس سامانه هاي رایانه اي در لایه هاي بـالاتر  
کلیه منابع را مقایسه، تحلیل و در نهایت فیلتر نموده و اطلاعات سـودمند  

اع اطلاعات سودمند در مـورد جـو، زمـین و دشـمن     را ارائه می نمایند. انو
محتوي تهدیدها و راه کارهاي موجود می باشد.

: بـه منظـور حصـول اطمینـان از     پایایی سامانه هاي ارتباطی-9
پایایی سامانه هاي مخابراتی، تامین زیر ساخت مخابراتی پایدار و هم چنین 

ی است.پیش بینی سامانه هاي جایگزین و پشتیبان ارتباطی الزام
: سامانه ها همجنین باید توانـایی عملکـرد در   جنگ الکترونیک-10

محیط جنگ الکترونیک را نیز داشته باشند.
: آموزش انفرادي و یگانی براي بهره گیري از تسهیلات و آموزش-11

تجهیزات در جنگ شبکه محور باید بدقت طرحریزي و اجرا گردد.
ی در بنظـر مـی رسـد کـه بایسـت     سلسله مراتب فرمانـدهی: -12

مناسبات سلسله مراتبی سنتی فرماندهی و کنترل در یگانهـا تجدیـد نظـر    
اساسی به عمل آمده و فرماندهان و کارکنان و سامانه ها آمـادگی پـذیرش   

مفاهیم نوین فرماندهی و کنترل را پیدا نمایند.
: نیـاز بـه بهـره    دوره هاي فناوري اطلاعات و جنگ اطلاعات-13

ا فناوري و جنـگ اطلاعـاتی کـه در دانشـگاه     برداري از دوره هاي مرتبط ب
هاي داخل و خارج از کشور ارائه می گردد ضروري به نظر می رسـد. ایـن   
دوره ها براي فرماندهان و هم چنین مهندسین نظامی و غیر نظامی مرتبط 

با صنایع دفاعی سودمند می باشد.
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: استفاده از خبرگان نظامی وغیر نظـامی در  استفاده از خبرگان-14
حریزي و توسعه طرح هاي جنگ شبکه محور ضروري است.طر

نتیجه: 
تحولات فناورانه جنگ هاي آغازین قرن بیست و یکم ما را بر آن 
می دارد تا براي رویایی مقتدرانه با محیط هاي دیگرگون جنـگ هـاي   
آینده، هوشمندانه هر گونه طرحریزي براي ایجاد یا اصلاح سـاختارها،  

انی ، تسـلیحات و تجهیـزات و تاسیسـات را بـا     سازمان ها، نیروي انس ـ
نگرش به نیازمندي هاي آن به اجرا درآوریم. اکنون که موفقیت هـاي  
چشمگیر دانشمندان ایرانی در عرصه علوم و فناوري هاي نوین چشـم  
جهانیان را خیره کرده است بجا و سزاست که نیروهاي مسـلح نیـز بـا    

ا هر چه سریعتر و قویتر بـراي  بکارگیري ابزار هاي نوین فناوري خود ر
حضور در صحنه هاي نبرد علیه باطل در جهان آماده سازند.
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