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 پیشگیري از جرایم سایبري  و محدودیت هاي  حاکم بر آن
 )15/12/1398، تاریخ تصویب 25/05/1398(تاریخ دریافت  

 1جزایري عباس سید دکتر
 شهرکرد آزاد دانشگاه استادیار
 اللهی نعمت میثمدکتر 
 شهرکرد آزاد دانشگاه استادیار

 فارسانی امیریان امیندکتر 
 شناسی جرم و کیفري حقوق دکتري

 چکیده 
امروز با پا گذاشتن در هزاره سوم میلادي فناوري هاي نوین اطلاعات و ارتباطات به نحوه 

است که تجلی آن فضاي تبادل اطلاعات شگفت آوري وارد ساختار زندگی انسانها شده 
است .بی تردید به موازات گسترش فعالیت ها و ارتباطات در فضاي سایبر ،  (فضاي سایبر)

بخشی از بزهکاران نیز فعالیت هاي مجرمانه خود را به فضاي سایبر منتقل کرده اند یا از رهگذر 
جه به افزایش آمار جرایم و چنین فضایی مرتکب جرم یا جرائمی می شوند.از این رو با تو

استفاده از شیوه هاي نوین در ارتکاب جرایم سایبري و عدم کارایی واکنش هاي کیفري 
،ضرورت بکارگیري اقدامات پیشگیرانه در قالب تدابیر فنی که با تغییر شرایط محیطی در صدد 

ر در بسیاري است از ارتکاب جرم فرد مصمم به انجام جرم ، جلوگیري کند ،در دهه هاي اخی
با  پیشگیرانهاز کشورهاي دنیا مورد توجه قرار گرفته است . البته باید متذکر شویم ،تدابیر

را به تمام زمینه  پیشگیرانه محدودیت هاي فراوانی مواجه است ، از یک طرف می توان تدابیر
ها گسترش داده واز سوي دیگر در مقابل به کار گیري این روش مرتکبین جرایم سایبر قرار 

 .ددارند که می خواهند این تدابیر را خنثی کنند بعضاً هم موفق به این کار می شون
  ، اینترنتپیشگیري، جرایم سایبري، چالش ، محدودیت واژگان کلیدي:
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 بخش اول: کلیات
اي از تأثیر و مداخله رایانه مصون نیست و شاید گزافه نباشد که در جهان  وزه هیچ حوزهامر

حال صحبت ما این  حاضر، هرکسی کار با رایانه را نیاموخته باشد، یک بیسواد نوین است.
است که چگونه و از طریق چه راههاي می توان از اینگونه جرایم پیشگیري کرد وجلو انرا 

ارتکاب ان اثرات جبران ناپذیري براي مفعولین این جرم به همراه  گرفت چون درصورت
داردکه از جمله رفتن آبروي این اشخاص ودر خیلی از موارد بردن مال انها را در پی داردکه 

ین جرایم مطرح گردد تا در این مقاله سعی شده راهکارهایی براي پیشگیري وپیش بینی وقوع ا
ان ناپذیري که آنها دارن جلوگیري کرد چون به نظر میرسد آنها واثرات جبر بتوان از وقع

کسانی که اقدام به ارتکاب این جرایم میکنند اشخاصی هستند که اطلاع کامل از اینترنت 
جرایم رایانه اي جرمی . وکامپیوتر دارند واین جرایم هیچگاه نمیتوان با سهو وخطا اتفاق افتد

ستفاده از اینترنت در سطح گسترده در کشور رواج پیدا است وارداتی که با ورود کامپیوتر در ا
به تکامل رسد  1372و آغاز شد ودر سال 1370کرده است ورود اینترنت به کشور از سال 

امادراین چند سال نبود قاونی مدون باعث گردید که  بسیاري از مجرمین رایانه اي از زیر 
اد انها نیز به اصل برائت واصل قانونی بودن مجازات فرار کنند وبه جرایم خود ادامه دهند واستن

)، مفاهیم 1388اي ( با تصویب قانون جرایم رایانهجرم ومجازات بود که استناد درستی هم بود
هاي دقیق  اي در حقوق کیفري ایران خلق شد که هریک نیازمند بررسی وجرایم تازه

ان رایانه را نادیده گرفت. تو شود، نمی باشدوقتی در خصوص فناوري بحث می وکارشناسانه می
هاي نوین یا به وسیله  رایانه هم خود بزرگ ترین فناوري عصر حاضر است و هم سایر فناوري

توانند بسترساز  ها در کنار مزایاي خود می البته فناوري گیرند آن و یا بر بستر آن شکل می
دامنه خطرهاي آن افزایش  هایی نیز باشند. به خصوص اگر این فناوري، رایانه باشد، سوءاستفاده

اي باشد، دامنه خطرهاي آن  رایانه یابد. حقوق کیفري نوین، امروزه با جرایم و مجرمان  می
اي طرف است. ماهیت و  رایانه یابد. حقوق کیفري نوین، امروزه با جرایم و مجرمان  افزایش می

. امروزه، مجرمان ویژگی این دسته از جرایم به نحوي اساسی با جرایم سنتی تفاوت دارد
شود، قرار دارند. در  که آثار و نتایج اعمال آنها ظاهر می هایی به غیر از نقاطی اي در مکان رایانه 
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که کارایی قوانین جزایی موجود و متداول، منحصر به قلمرو خاصی است و به دلیل  صورتی
رمانه تازه هم به وجود آنکه اجزاي عنصر مادي کاملاً یا بعضاً تغییر یافته و برخی عناوین مج

امنیت، یکی از مهمترین خواسته  توان مجرمان را با قوانین قبلی محاکمه کرد. آمده است، نمی
هاي مردم و تامین آن از اصلی ترین وظایف دولت است.ارتکاب جرایم ، یکی از مظاهر بارز 

وقوع جرایم ، از اصلی ایجاد ناامنی در جامعه است که مبارزه با آن و از آن مهمتر، پیشگیري از 
ترین وظایف دولت ها تلقی می شود.در گذشته و متاثر از عقاید نظریه پردازان مکتب 
تحققی،مجرمین داراي ویژگی هاي روانی و جسمانی خاصی فرض می شدند که آنان را از 
بقیه مردم متمایز می ساخت. این گروه از انسان ها همانند بمب هاي ساعتی فرض می شدند که 

ر لحظه امکان انفجار آنان وجود داشت.در این مدل، تنها راه پیشگیري و کاهش ارتکاب ه
جرم، مجازات، درمان و بازپروي بود تا از طریق آن، در عوامل انگیزشی مجرمین تغییري ایجاد 
گردد.با منسوخ شدن نظریه کنترل رفتار به وسیله ویژگی هاي شخصیتی ثابت در 

مجرمانه در روانشناسی طرفدارانش را از دست داد.کم کم  روانشناسی،مفهوم تمایلات
روانشناسانی چون اسکینر، بر این امر گرایش پیدا کردند  که رفتار را می توان با مداخله در 
محیط، کنترل کرد.این تحول در روان شناسی ، جرم شناسی را نیز متاثر از خود کرد.به مرور 

تماعی، طرفداران خود را از دست داد جرم شناسان از عقاید جرمشناسان پیرو نظریه کنترل اج
انتخاب عقلانی مجرم و سنجش سود و زیان ارتکاب جرم توسط مجرم سخن راندند.با محاسبه 
گر قلمداد کردن مجرمین، برنامه هاي پیشگیري از جرم نیز بر بالا بردن ریسک و سلب فرصت 

 مین تفکر ناشی شده است.هاي ارتکاب جرم متمرکز گشت.پیشگیري وضعی نیز از ه
 چالش هاي  مربوط به قلمرو پیشگیري وضعی بخش دوم:

 ملاحظات حقوق بشريبند اول: 
حقوق بشر، مجموعه امتیازاتی است که افراد به ما هو انسان و نه به دلیل ویژگی یا موقعیت 
خاص دارند و این حقوق لازمه ي ذات انسان است. برخورداري از این حقوق بنیادین لازمه ي 
کرامت ذاتی انسان است و نقض آن به معنی نقض آزادي هاي بنیادین و در نهایت به معناي 

ز کرامت ذاتی بشر است. در نتیجه دولت ها موظف به رعایت این حقوق می چشم پوشی ا
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باشند و این حقوق فارغ از توافق دولت ها، به آنها تحمیل می گردد. لذا باید  قواعد و 
هنجارهاي حقوق بشر در زمره ي قواعد آمره ي بین المللی و هنجارهاي بنیادین بین المللی 

رم گاه در تعارض با برخی از ارزش هاي حقوق بشري قرار تلقی نمود. پیشگیري وضعی از ج
 می گیرد که به بررسی آن خواهیم پرداخت.

 نقض حریم خصوصی و آزادي هاي مدنیبند دوم: 
حریم خصوصی و آزادي هاي مدنی ، یکی از مهمترین حقوق فردي است که چه در اسناد 

م به آن ، تاکید شده است. هرچند بین المللی و چه در قوانین داخلی بر ضرورت حفظ و احترا
تعریف دقیقی از آن در این منابع ارایه نشده است؛  دشواري تعریف حریم خصوصی و تعیین 
چارچوب ماهوي و شکلی آن، موجب ارایه تعاریف و برداشت هاي مختلفی از این مفهوم از 

متوسل سوي صاحب نظران شده است.برخی براي تعریف و تبیین حریم خصوصی به وسیله 
شده اند و برخی دیگر به هدف.به این معنا که حریم خصوصی به عنوان یک وسیله کنترل 
تلقی می شود که افراد نسبت به قلمروي زندگی خصوصی خود دارند؛ یا اینکه هدف حریم 

از هر زاویه اي  که به این مفهوم  خصوصی، حمایت از شخصیت و کرامت انسان می باشد.
حریم خصوصی یک اصل است که باید خدشه ناپذیر تلقی شود.اصلی نگریسته شود، حق بر 

که نوشته ها و آثار معنوي ، افکار و احساسات شخص را محافظت کرده و حق داشتن یک 
چاچوب بدون دخالت را به افراد بشر اعطا می گند تا اظهارات، گفته ها، و اعمال آنها در این 

 p25,2001,حمایت قانون واقع شود.( چارچوب مشخص مصون از تعارض بماند و مورد
Eoghan(  12،17اهمیت  حریم خصوصی و آزادي هاي مدنی به اندازه اي است که در مواد 

میثاق بین المللی حقوق مدنی و سیاسی ، به آن تاکید شده است.اما برخی از اشکال  18و 
می  پیشگیري وضعی بدون تردید محدودیت هایی را براي این حقوق اساسی، ایجاد

کند.آزادي هاي فردي از طریق تحدید فضاهاي عمومی و پایش رفتار شهروندان از طریق کار 
گذاشتن دوربین هاي مدار بسته در مکان هایی چون پارك ها، خیابان ها ، کوچه ها و حتی در 
فضاهاي کوچکی چون داخل یک آسانسور، به شدت مورد تعرض قرار می گیرد.توجه به این 

ي است که حریم خصوصی افراد در محیط هاي مجازي نیز از گزند تهدیدات نکته نیز ضرور
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یکی از ابزارهاي پیشگیري وضعی در جرایم  ،پیشگیري وضعی، در امان نیست.به عنوان مثال 
سایبري استفاده از تدابیر نظارتی است.این تدابیر ، ابزارها و برنامه هایی است که  بر روي 

ه وسیله آن کلیه فعالیت هاي شبکه اي اشخاص ، حتی ضرباتی سیستم ها، نصب می شوند و ب
که بر روي صفحه کلیدشان می زنند و یا نقاطی را که به وسیله ماوس بر روي آن کلیک کرده 

)در پیشگیري وضعی، این 1384:144اند، را ضبط می کنند.( جلالی فراهانی، امیر حسین، 
رایم سایبري است، اما تردیدي نیست که با روش ها،  ابزار هاي  بسیار موثري براي کشف ج

 اعمال چنین شیوه اي ، حریم خصوصی افراد در فضاي مجازي، به شدت مخدوش خواهد شد.
 اى در ایران یشگیرى وضعى از جرائم رایانهبخش سوم: 

اى و مشکلات  رایانه  با توجه به توضیحاتى که داده شد،تا حدودى ماهیت پیشگیرى از جرائم
رسد اجراى این نوع پیشگیرى در کشور ما  هاى ناشى از آن روشن شد.به نظر مى و محدودیت

نیز با همان دو نوع محدودیتى که مورد بررسى قرار گرفت مواجه باشد،چرا که از یک 
طرف،کشور ما از لحاظ فناورى اطلاعات و ارتباطات نوین به سطحى نرسیده که رأسا اقدام به 

حال   ماید و از این لحاظ به خارج از کشور وابسته است و تا بهتولید ابزارهاى پیشگیرانه ن
شفاف نبودن مقررات   هاى گزافى هم شده است.از طرف دیگر،به دلیل نیز،متحمل هزینه
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انجام   اى در حال جهت سامان بخشیدن اقدامات پیشگیرانه وضعى از جرائم رایانه  رو به رشدى
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رم گاه در تعارض با برخی از ارزش هاي حقوق بشري قرار تلقی نمود. پیشگیري وضعی از ج
 می گیرد که به بررسی آن خواهیم پرداخت.

 نقض حریم خصوصی و آزادي هاي مدنیبند دوم: 
حریم خصوصی و آزادي هاي مدنی ، یکی از مهمترین حقوق فردي است که چه در اسناد 

م به آن ، تاکید شده است. هرچند بین المللی و چه در قوانین داخلی بر ضرورت حفظ و احترا
تعریف دقیقی از آن در این منابع ارایه نشده است؛  دشواري تعریف حریم خصوصی و تعیین 
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متوسل سوي صاحب نظران شده است.برخی براي تعریف و تبیین حریم خصوصی به وسیله 
شده اند و برخی دیگر به هدف.به این معنا که حریم خصوصی به عنوان یک وسیله کنترل 
تلقی می شود که افراد نسبت به قلمروي زندگی خصوصی خود دارند؛ یا اینکه هدف حریم 

از هر زاویه اي  که به این مفهوم  خصوصی، حمایت از شخصیت و کرامت انسان می باشد.
حریم خصوصی یک اصل است که باید خدشه ناپذیر تلقی شود.اصلی نگریسته شود، حق بر 

که نوشته ها و آثار معنوي ، افکار و احساسات شخص را محافظت کرده و حق داشتن یک 
چاچوب بدون دخالت را به افراد بشر اعطا می گند تا اظهارات، گفته ها، و اعمال آنها در این 

 p25,2001,حمایت قانون واقع شود.( چارچوب مشخص مصون از تعارض بماند و مورد
Eoghan(  12،17اهمیت  حریم خصوصی و آزادي هاي مدنی به اندازه اي است که در مواد 

میثاق بین المللی حقوق مدنی و سیاسی ، به آن تاکید شده است.اما برخی از اشکال  18و 
می  پیشگیري وضعی بدون تردید محدودیت هایی را براي این حقوق اساسی، ایجاد

کند.آزادي هاي فردي از طریق تحدید فضاهاي عمومی و پایش رفتار شهروندان از طریق کار 
گذاشتن دوربین هاي مدار بسته در مکان هایی چون پارك ها، خیابان ها ، کوچه ها و حتی در 
فضاهاي کوچکی چون داخل یک آسانسور، به شدت مورد تعرض قرار می گیرد.توجه به این 

ي است که حریم خصوصی افراد در محیط هاي مجازي نیز از گزند تهدیدات نکته نیز ضرور
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ه ب هایى براى نحوهء ارائه خدمات شوراى عالى انقلاب فرهنگى نیز دستورالعمل  سوى
 .اى ابلاغ شده است دهندگان خدمات شبکه ارائه

 اى هاى پیشگیرى وضعى از جرائم رایانه محدودیتبخش چهارم: 
هاى  پیشگیرى وضعى در فضاى تبادل اطلاعات با محدودیت همان طور که اشاره شد،

فیزیکى هم صادق هستند.به طور   ها نسبت به فضاى بسیارى مواجه است که البته بخشى از آن
 .توان در دو بخش مورد بررسى قرار داد ها را مى ى،این محدودیتکل

 هاى فنى محدودیتبند اول: 
اى وجود  رایانه  ترین مشکلى که در زمینه پیشگیرى وضعى از جرائم رسد بزرگ به نظر مى

کس پوشیده  باشد که البته بر هیچ شمار مى دارد،توسعه و ارتقاى فناورى،آن هم به صورت ثانیه
اى به عهده دارند.به کرات مشاهده  که بخشى از این رشد و توسعه را مجرمان رایانهنیست 

هاى  گذرد که راه چند روز از اجراى یک طرح فنى پیشگیرانهء وضعى نمى شود، مى
  گیرد و عملا پیشگیرى در فضاى تبادل اطلاعات در اختیار همگان قرار مى  کننده آن خنثى

دومین محدودیت فنى که پیشگیرى وضعى از جرائم  ود.ش وضعى مزبور کان لم یکن مى
بشد که  هایى در فضاى تبادل اطلاعات مى است،وجود ابزارها و فناورى  اى با آن مواجه رایانه

و پنهان کردن   دهد که در نهایت با ناشناس ماندن امکان را در اختیار اشخاص قرار مى  این
هایى وجود  محیط عنوان مثال،  به این فضا بپردازند. بردارى از هاى خود،به بهره محتواى فعالیت

کنند و یا  به صورت زنده با یکدیگر ملاقات مى  دهند که دارند که به اشخاص این امکان را مى
چنین فضاهایى براى ارتکاب  بیگانه جلوگیرى کنند.بدون تردید،  اطمینان از ورود اشخاص

هاى فنى و  محدودیت  توان گفت با توجه به  مىباشند و عملا مجرمانه بسیار جذاب مى  اعمال
هاى  مجرمانه در این فضاها با چالش  هاى اى که وجود دارد،تعقیب و پیگرد فعالیت قانونى

باشد که با استفاده از آنها  ها مى سواى از یک سرى قابلیت  بسیارى مواجه است.البته این موضوع
اى مشروع جلوه داد و عملا تمهیدات پیشگیرانه  بردارى خود را به گونه بهره  توان ماهیت مى

هاى خود را پنهان  فعالیت  استفاده و عملا محتواى وضعى را دور زد یا از فناورى رمزنگارى
 .کرد
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 هاى قانونى محدودیت بند دوم:
است،بحث به   اى با آن مواجه ترین مشکل قانونى که پیشگیرى وضعى از جرائم رایانه مهم

یا آنچه از  است.حریم خصوصى  خصوصى افراد در فضاى تبادل اطلاعات خطر افتادن حریم
هاى نوینى چون تبادل الکترونیک  با ظهور فناورى شود، یاد مى»حق تنها ماندن«آن به عنوان

ایالات   خصوصى افراد در معرض تعرضات بیشترى قرار گرفت،به همین دلیل  اطلاعات،حریم
صراحتا  ارتباطات الکترونیک  ن حمایت از حریم خصوصىمتحده با تصویب قوانینى نظیر قانو

به حمایت از آن پرداخت و دولت را در تدوین تدابیر پیشگیرانه وضعى،بخصوص شنود 
البته باید توجه داشت که لزوم  هاى بسیارى مواجه کرد. ارتباطات الکترونیک،با محدودیت

توان به  ده است و از آن جمله مىپرداختن به حریم خصوصى به حوزهء بین الملل نیز کشیده ش
هاى اتحادیه اروپا در لزوم رعایت حریم خصوصى افراد اشاره کرد. البته باید  قطعنامه

خاطرنشان کرد که وزارت دادگسترى ایالات متحده جهت تبیین مفاهیم مذکور، در سال 
لکترونیک در ا  تفتیش و توقیف کامپیوترها و تحصیل ادله«اى راهنما با عنوان کتابچه 1994

 .مد کرده استآزوشرایط جدید اصلاح و ر  نیز آن را مطابق.منتشر کرده »تحقیقات جنائى
تبادل اطلاعات محسوب   بدون تردید،حریم خصوصى یکى از ارکان اصلى پابرجا ماندن فضاى

بردارى از آن تأثیر  اى در حمایت از آن تردید شود، به شدت در میزان بهره شود و اگر ذره مى
توان ذکر  هنگفتى به بار خواهد آمد.نمونه بارزى که مى  نامطلوب خواهد داشت و خسارات

رسانى است که حریم خصوصى در آنها از  هاى اطلاع بانکى از طریق شبکه  کرد،انجام عملیات
راجع به  1997ق  اى به این اصل مهم در فضاى جایگاه حساسى برخوردار است و اگر خدشه

مخابراتى و   شخصى و حمایت از حریم خصوصى در حوزهء ارتباطاتهاى  پردازش داده
هاى  پردازش داده  راجع به 2002ژولاى  12پارلمان شوراى اروپا به تاریخ EC/58دستورالعمل 

اما مشکل  .اشاره کرد  شخصى و حمایت از حریم خصوصى در حوزه ارتباطات الکترونیک
و  بزرگ حقوقى دیگرى که پیشگیرى وضعى با آن مواجه است، اصل آزادى جریان اطلاعات

است.همان طور که گفته شد،پیشگیرى   بردارى مشروع اشخاص از اطلاعات حق بهره
شود و  اطلاعات یک پیشگیرى فنى و غیرارادى محسوب مى  وضعى،خصوصا در فضاى تبادل

ه ب هایى براى نحوهء ارائه خدمات شوراى عالى انقلاب فرهنگى نیز دستورالعمل  سوى
 .اى ابلاغ شده است دهندگان خدمات شبکه ارائه

 اى هاى پیشگیرى وضعى از جرائم رایانه محدودیتبخش چهارم: 
هاى  پیشگیرى وضعى در فضاى تبادل اطلاعات با محدودیت همان طور که اشاره شد،

فیزیکى هم صادق هستند.به طور   ها نسبت به فضاى بسیارى مواجه است که البته بخشى از آن
 .توان در دو بخش مورد بررسى قرار داد ها را مى ى،این محدودیتکل

 هاى فنى محدودیتبند اول: 
اى وجود  رایانه  ترین مشکلى که در زمینه پیشگیرى وضعى از جرائم رسد بزرگ به نظر مى

کس پوشیده  باشد که البته بر هیچ شمار مى دارد،توسعه و ارتقاى فناورى،آن هم به صورت ثانیه
اى به عهده دارند.به کرات مشاهده  که بخشى از این رشد و توسعه را مجرمان رایانهنیست 

هاى  گذرد که راه چند روز از اجراى یک طرح فنى پیشگیرانهء وضعى نمى شود، مى
  گیرد و عملا پیشگیرى در فضاى تبادل اطلاعات در اختیار همگان قرار مى  کننده آن خنثى

دومین محدودیت فنى که پیشگیرى وضعى از جرائم  ود.ش وضعى مزبور کان لم یکن مى
بشد که  هایى در فضاى تبادل اطلاعات مى است،وجود ابزارها و فناورى  اى با آن مواجه رایانه

و پنهان کردن   دهد که در نهایت با ناشناس ماندن امکان را در اختیار اشخاص قرار مى  این
هایى وجود  محیط عنوان مثال،  به این فضا بپردازند. بردارى از هاى خود،به بهره محتواى فعالیت

کنند و یا  به صورت زنده با یکدیگر ملاقات مى  دهند که دارند که به اشخاص این امکان را مى
چنین فضاهایى براى ارتکاب  بیگانه جلوگیرى کنند.بدون تردید،  اطمینان از ورود اشخاص

هاى فنى و  محدودیت  توان گفت با توجه به  مىباشند و عملا مجرمانه بسیار جذاب مى  اعمال
هاى  مجرمانه در این فضاها با چالش  هاى اى که وجود دارد،تعقیب و پیگرد فعالیت قانونى

باشد که با استفاده از آنها  ها مى سواى از یک سرى قابلیت  بسیارى مواجه است.البته این موضوع
اى مشروع جلوه داد و عملا تمهیدات پیشگیرانه  بردارى خود را به گونه بهره  توان ماهیت مى

هاى خود را پنهان  فعالیت  استفاده و عملا محتواى وضعى را دور زد یا از فناورى رمزنگارى
 .کرد
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و اجرا نشود،ممکن است علاوه بر اطلاعات غیرقانونى،از دسترسى ریزى  خوبى طرح  چنانچه به
به اطلاعات قانونى و مشروع نیز جلوگیرى کند و به این ترتیب، متصدیان اجرایى این نوع 

شوند.این مشکل از این جهت نیز خودنمایى   پیشگیرى با تخلف زیر پاگذاشتن این اصل مواجه
گونه اتهامات قرار  اى بعضا براى اینکه در معرض این انهرسانى رای اطلاع  هاى کند که شبکه مى

پیشگیرانه وضعى نیز   نگیرند،به طور کلى از انجام وظایف قانونى خود جهت اجراى اقدامات
شفاف و راهگشا به خوبى احساس   زنند و در اینجاست که لزوم وضع مقرراتى سرباز مى

خودتقنینى   دو معضل بزرگ حقوقى در بحثالبته باید خاطرنشان کرد که اخیرا این  شود. مى
اى به طور خاص مورد توجه قرار گرفته است.چرا که به موجب  رسانى رایانه هاى اطلاع شبکه

توانند از لحاظ مدیریتى و  ها مى ها اعطا شده است،آن اختیارات قانونى که به متصدیان شبکه
ن دو موضوع مهم حقوقى لطمه وارد خواسته یا ناخواسته به ای  فنى اقداماتى انجام دهند که

ها را  گونه چالش ها به وضع تدابیر مناسبى که این نشود.بنابراین، هدایت صحیح قانونى شبکه
شود،از آنجا  بنابراین،همان طور که ملاحظه مى. برنینگیزند،از اهمیت خاصى برخوردار است

  هاى شبکه تدابیر خودتقنینى وضعى به طور مستقیم یا غیر مستقیم(مانند که تدابیر پیشگیرانه
شود و این  ها مربوط مى کنندبه دولت اى که به موجب قانون اتخاذ مى رسانى رایانه اطلاع

احتمال وجود دارد که آنها با مستمسک قرار دادن مبارزه با جرائم و تعقیب و پیگرد مجرمان به 
،اعمال اختیار و مدآحریم خصوصى افراد تعرض کنند،باید با وضع قوانین جامع و کار

 .مصرحات قانونى کرد و مستلزم سیر تشریفات قانونى دانست  ها را محدود به صلاحدید آن
 پیشگیري اجتماعی از جرایم رایانه ايبخش پنجم: 

درخصوص پیشگیري از وقوع جرایم وانحراف ها ،تابه حال، به ویژه طی سه دهه اخیر، 
مورد آزمون قرارگرفته اند که هر یک با نواقص الگوها ي بسیاري براساس معیارهاي گوناگون 

امایکی ازآن ها باعنوان پیشگیري اجتماعی ووضعی چندي است   .وکاستی هایی همراهند
توجه جرم شناسان ومتخصصان پیشگیري را به خود جلب کرده، تا حدي که در خصوص 

راسنادبین المللی کاربرد عناوین مجرمانه بسیار مهمی نظیر فساد و جنایات سازمان یافته فراملی د
دراین رابطه، گروهی ازجرم شناسان معتقدند براي این  که یک جرم  .آن هامقررشده است
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،محقق گردد، بایدسه عنصر بایکدیگرجمع ی، یعنی علت شناسی جرمبراساس مبانی جرم شناخت
یاري بس اما )85، ص1390انگیزه ، فرصت و ابزار(عالی پور، حسن، : شوند که عبارت انداز

ازافراد هستندکه انگیزه هاي مجرمانه ومنحرفانه بسیارومتنوعی درآن ها بیدار می شودکه براي 
چنان . عملی ساختن آن هامترصد دستیابی به دوعنصردیگر،یعنی فرصت وابزارمناسب هستند

مجموعه اقدامات . چه یکی ازاین دوعنصرفراهم نیاید،امکان تحقق انگیزه وجود نخواهد داشت
ري ازدستیابی مجرمان بالقوه به فرصت وابزار ارتکاب جرم تحت شمول تدابیر پیشگیرانه جلوگی

اماوظیفه رفع انگیزه هاي  .وضعی ازجرم قرارمی گیرند که به مجال دیگري موکول می گردند
مجرمانه ومنحرفانه به عهده کارکردهاي پیشگیرانه اي است که ازآن ها به عنوان پیشگیري 

 اجتماعی یاد می شود 
 اى هاى پیشگیرى اجتماعى از جرائم رایانه محدودیتبند اول: 

قرار  گیرانه اجتماعی مورد توجهیکی از نکات بسیار مهمی که باید در خصوص تدابیر پیش
-گیرد، نمیداد، این است که به لحاظ اقدامات زیربنایی و اساسی که در دستور کار قرار می

گیرانه وضعی یا ضمانت اجراهاي کیفري و غیرکیفري، توان انتظار داشت همانند تدابیر پیش
گاه از اي به دست آید. البته این مسأله هیچدر کوتاه مدت نتایج محسوس و قابل مشاهده

شود؛ زیرا این ضعف محسوب نمیگیري یک نقطهشناسان و متخصصان پیشاه جرمدیدگ
دهند که در دیدگان بالقوه را هدف قرار میکاران و بزهتدابیر زیربناي فکري و شخصیتی بزه

هاي اي سالم و متعهد به رعایت هنجارها و ارزشبینی شده، جامعهصورت تحقق اهداف پیش
 اهد آمد. با این حال، بیشتر مسئولان اجرایی چنین دیدگاهی را ندارند.وجود خوپذیرفته شده به

خواهند در کوتاه مدت آثار مقابله با جرایم را مشاهده کنند و آن را در کارنامه خود ها میآن
هاي بیشتري در راستاي اتخاذ و اجراي انواع به ثبت برسانند و به همین دلیل، حاضرند هزینه

وضعی و ضمانت اجراهاي کیفري و غیرکیفري متحمل شوند؛ اما در کوتاه تدابیر پیشگیرانه 
رو متأسفانه به دلیل وجود چنین تفکري، چندان به دست آورند. از اینمدت نتایج مقطعی به

 شود.هاي پیشگیرانه اجتماعی بها داده نمیسیاست
 

و اجرا نشود،ممکن است علاوه بر اطلاعات غیرقانونى،از دسترسى ریزى  خوبى طرح  چنانچه به
به اطلاعات قانونى و مشروع نیز جلوگیرى کند و به این ترتیب، متصدیان اجرایى این نوع 

شوند.این مشکل از این جهت نیز خودنمایى   پیشگیرى با تخلف زیر پاگذاشتن این اصل مواجه
گونه اتهامات قرار  اى بعضا براى اینکه در معرض این انهرسانى رای اطلاع  هاى کند که شبکه مى

پیشگیرانه وضعى نیز   نگیرند،به طور کلى از انجام وظایف قانونى خود جهت اجراى اقدامات
شفاف و راهگشا به خوبى احساس   زنند و در اینجاست که لزوم وضع مقرراتى سرباز مى

خودتقنینى   دو معضل بزرگ حقوقى در بحثالبته باید خاطرنشان کرد که اخیرا این  شود. مى
اى به طور خاص مورد توجه قرار گرفته است.چرا که به موجب  رسانى رایانه هاى اطلاع شبکه

توانند از لحاظ مدیریتى و  ها مى ها اعطا شده است،آن اختیارات قانونى که به متصدیان شبکه
ن دو موضوع مهم حقوقى لطمه وارد خواسته یا ناخواسته به ای  فنى اقداماتى انجام دهند که

ها را  گونه چالش ها به وضع تدابیر مناسبى که این نشود.بنابراین، هدایت صحیح قانونى شبکه
شود،از آنجا  بنابراین،همان طور که ملاحظه مى. برنینگیزند،از اهمیت خاصى برخوردار است

  هاى شبکه تدابیر خودتقنینى وضعى به طور مستقیم یا غیر مستقیم(مانند که تدابیر پیشگیرانه
شود و این  ها مربوط مى کنندبه دولت اى که به موجب قانون اتخاذ مى رسانى رایانه اطلاع

احتمال وجود دارد که آنها با مستمسک قرار دادن مبارزه با جرائم و تعقیب و پیگرد مجرمان به 
،اعمال اختیار و مدآحریم خصوصى افراد تعرض کنند،باید با وضع قوانین جامع و کار

 .مصرحات قانونى کرد و مستلزم سیر تشریفات قانونى دانست  ها را محدود به صلاحدید آن
 پیشگیري اجتماعی از جرایم رایانه ايبخش پنجم: 

درخصوص پیشگیري از وقوع جرایم وانحراف ها ،تابه حال، به ویژه طی سه دهه اخیر، 
مورد آزمون قرارگرفته اند که هر یک با نواقص الگوها ي بسیاري براساس معیارهاي گوناگون 

امایکی ازآن ها باعنوان پیشگیري اجتماعی ووضعی چندي است   .وکاستی هایی همراهند
توجه جرم شناسان ومتخصصان پیشگیري را به خود جلب کرده، تا حدي که در خصوص 

راسنادبین المللی کاربرد عناوین مجرمانه بسیار مهمی نظیر فساد و جنایات سازمان یافته فراملی د
دراین رابطه، گروهی ازجرم شناسان معتقدند براي این  که یک جرم  .آن هامقررشده است
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 هاي ناشی از فضاي سایبرمحدودیت بند دوم:
-ناپذیر فضاي سایبر، امکانطبیعی یا به عبارت بهتر از اجزاي جداییترین موانع یکی از مبهم

) است. Privacyاي در خلوت(خصوص شبکهاي و بههاي رایانهپذیر بودن انجام تمامی فعالیت
شود شخص به سرعت بدون مشاهده کسی یا حتی بهتر از آن، خلوت از آن جهت که باعث می

حریم او تعرض کند، مطابق میل خود عمل کند و این یک که کسی اجازه داشته باشد به آنبی
عبارت بهتر که وظیفه یا بهشود. با قبول اینمانع براي تدابیر پیشگیرانه اجتماعی محسوب می

هاي مجرمانه و منحرفانه رسالت اصلی تدابیر اجتماعی، نهادینه کردن عدم توجه به انگیزه
ها تأثیر قابل ط نیز بر غلیان یا فروکش کردن این انگیزهدرونی است، اما نباید از یاد برد که محی

توجهی دارد. در دنیاي فیزیکی، بسیاري افراد حتی در جایی که تدابیر پیشگیرانه وضعی وجود 
که در یک محیط بیگانه ندارد تا فرصت و ابزار ارتکاب جرم را سلب کنند، باز هم به دلیل این

هاي درونی آنان بیدار کند، کمتر انگیزهها عبور میاز ذهن آنها برند و انواع احتمالبه سر می
که فضاي سایبر این امکان را فراهم آورده که در حالی )46، ص1391( جوان جعفري،شود.می

ها فراهم گردد، هاي ارتکاب شدیدترین ناهنجاريترین مکان، زمینهترین و ایمندر خصوصی
ا سرکوب کند و در این فضاي بیکران در میان انواع هاي خود رکه اگر کسی بتواند انگیزه

هاي بارز خود ساخته هاي مغتنم مجرمانه و منحرفانه لغزشی از او سر نزند، یکی از نمونهفرصت
همین مزیت، یعنی امکان ارتکاب در حریم امن در  سرکوب کننده هواي نفس خواهد بود.

اري از افراد در فضاي سایبر و در دنیاي داشتن هویت واقعی، باعث شده بسیکنار ناشناس نگه
فیزیکی دو چهره یا شخصیت متفاوت از خود بروز دهند. این افراد، به دلایل بسیار در دنیاي 

دهند و نزد همگان به عنوان یک گاه تمایلات منحرفانه و مجرمانه خود را بروز نمیخارج هیچ
نشینند و به ی که در خلوت پاي رایانه میشوند. اما زمانچهره معتبر و واجد احترام شناخته می

هاي بسیاري شود. نمونهها بیدار میشوند، انواع تمایلات ناهنجار آنفضاي سایبر وارد می
مشاهده شده که براي مثال شخصی مربی برجسته یک مدرسه بوده و در طول زندگی خود 

ا یک شخصیت متفاوت ظاهر هیچ خطایی از او سر نزده، اما چون که توانسته در فضاي سایبر ب
شود و به زعم خود شخصیت واقعی خود را از دیگران بپوشاند، تمایلات آزارگري یا آزاربینی 
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جا پیش رفته که در دنیاي فیزیکی منجر ) بیدار شده و تا آنSado-Masochismجنسی او(
و طور که اشاره شد،کارکرد اصلى پیشگیرى اجتماعى،تربیت  همان به مرگش شده است.

دیده بالفعل یا بالقوه کارگر  مشى نسبت به یک مجرم یا بزه آموزش است.بنابراین،اگر این خط
هاى این چنین  اى نمونه نباشد،باید به دنبال طرق دیگر پیشگیرى رفت.اتفاقا در جرائم رایانه

 شد،کسانى که با فضاى تبادل اطلاعات در ارتباط اند،از  بسیار است.زیرا همان طور که گفته
کنند و اگر قبح یا  دانند که چه مى بهره هوشى نسبتا بالایى برخوردارند و در حقیقت خود مى

 بزهکارى یا بزه  خطرپذیرى عملى برایشان مسجل نشود،به راحتى از انجام آنچه منجر به
که از بهره هوشى بسیار بالایى   زنند.گروه کوچکى از مجرمان شود،سر باز نمى دیدگى مى

ترین و زیانبارترین جرائم  بسیار کم است،خطرناك  و تعدادشان در سراسر جهانبرخوردارند 
  شوند و مسلم است که اتخاذ تدابیر پیشگیرانه اجتماعى نسبت به چنین مى  اى را مرتکب رایانه

باشد،یا حتى کارمند شرکتى که به قصد انتقام یا تحصیل نامشروع منافع  اشخاصى پاسخگو نمى
شود،ممکن است اتخاذ چنین تدابیرى نسبت  مى  اى خود مرتکب جرم رایانهمادى علیه شرکت 

ترین عاملى که پیشگیرى اجتماعى از جرائم  رسد مهم به نظر مى .به وى ثمربخش نباشد
باشد.مسلما  مى  در خلوت گونه جرائم سازد،امکان ارتکاب این را با شکست مواجه مى  اى رایانه

جرم و نقض نکردن   به خوددارى از ارتکاب آموزش،براى تلقین شخصتربیت و
هنجارهاست.اما باید دید این راهکار تا چه اندازه در جلوگیرى از ارتکاب جرم در خلوت 

شخصیت اشخاص در دنیاى فیزیکى با فضاى تبادل   اشخاص مؤثر است.بسیار دیده شده
 اند. کاملا متفاوتى داشته  اطلاعات نمودهاى
 نتیجه گیري 

نه اي یکی از پدیده هاي نوظهوري است که گرچه برخی از جرایم آن شباهت جرایم رایا
هایی با جرایم سنتی دارد، اما تفاوت هایی در روش و ماهیت و نوع جرم دارد که از لحاظ جرم 
شناسی و کیفرشناسی و حقوق کیفري پژوهش هاي نوي را می طلبد. جرایم رایانه اي به دلیل 

معه اطلاعاتی و کاربران دارد، برخورد جدي تري را از سوي تأثیرات ناگواري که بر جا
دولتمردان سیاسی و قضایی می طلبد. نظارت و فیلتر کردن دقیق تر و جدي تري، چه براي 

 هاي ناشی از فضاي سایبرمحدودیت بند دوم:
-ناپذیر فضاي سایبر، امکانطبیعی یا به عبارت بهتر از اجزاي جداییترین موانع یکی از مبهم

) است. Privacyاي در خلوت(خصوص شبکهاي و بههاي رایانهپذیر بودن انجام تمامی فعالیت
شود شخص به سرعت بدون مشاهده کسی یا حتی بهتر از آن، خلوت از آن جهت که باعث می

حریم او تعرض کند، مطابق میل خود عمل کند و این یک که کسی اجازه داشته باشد به آنبی
عبارت بهتر که وظیفه یا بهشود. با قبول اینمانع براي تدابیر پیشگیرانه اجتماعی محسوب می

هاي مجرمانه و منحرفانه رسالت اصلی تدابیر اجتماعی، نهادینه کردن عدم توجه به انگیزه
ها تأثیر قابل ط نیز بر غلیان یا فروکش کردن این انگیزهدرونی است، اما نباید از یاد برد که محی

توجهی دارد. در دنیاي فیزیکی، بسیاري افراد حتی در جایی که تدابیر پیشگیرانه وضعی وجود 
که در یک محیط بیگانه ندارد تا فرصت و ابزار ارتکاب جرم را سلب کنند، باز هم به دلیل این

هاي درونی آنان بیدار کند، کمتر انگیزهها عبور میاز ذهن آنها برند و انواع احتمالبه سر می
که فضاي سایبر این امکان را فراهم آورده که در حالی )46، ص1391( جوان جعفري،شود.می

ها فراهم گردد، هاي ارتکاب شدیدترین ناهنجاريترین مکان، زمینهترین و ایمندر خصوصی
ا سرکوب کند و در این فضاي بیکران در میان انواع هاي خود رکه اگر کسی بتواند انگیزه

هاي بارز خود ساخته هاي مغتنم مجرمانه و منحرفانه لغزشی از او سر نزند، یکی از نمونهفرصت
همین مزیت، یعنی امکان ارتکاب در حریم امن در  سرکوب کننده هواي نفس خواهد بود.

اري از افراد در فضاي سایبر و در دنیاي داشتن هویت واقعی، باعث شده بسیکنار ناشناس نگه
فیزیکی دو چهره یا شخصیت متفاوت از خود بروز دهند. این افراد، به دلایل بسیار در دنیاي 

دهند و نزد همگان به عنوان یک گاه تمایلات منحرفانه و مجرمانه خود را بروز نمیخارج هیچ
نشینند و به ی که در خلوت پاي رایانه میشوند. اما زمانچهره معتبر و واجد احترام شناخته می

هاي بسیاري شود. نمونهها بیدار میشوند، انواع تمایلات ناهنجار آنفضاي سایبر وارد می
مشاهده شده که براي مثال شخصی مربی برجسته یک مدرسه بوده و در طول زندگی خود 

ا یک شخصیت متفاوت ظاهر هیچ خطایی از او سر نزده، اما چون که توانسته در فضاي سایبر ب
شود و به زعم خود شخصیت واقعی خود را از دیگران بپوشاند، تمایلات آزارگري یا آزاربینی 
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حقوق ایران در زمینه  جلوگیري از آسیب هاي امنیتی و چه آسیب هاي فرهنگی را می طلبد.
ولی همچنان نیاز به کار و پژوهش در زمینه جرایم رایانه اي گرچه تلاش هاي مفیدي داشته، 

ابعاد مختلف آن دارد. ضمن اینکه در عرصه قانونگذاري کاستی هایی نیز وجود دارد که امید 
است با تصویب قانون مجازات جرایم رایانه اي که سال هاست در فراموشخانه مجلس مورد بی 

اي، با  رایانه د جرم جاسوسی مهري است، گامی در این راه برداشته شود متخصصان معتقدن
شدت و پیچیدگی بیشتري در سطح وسیع جهانی ادامه پیدا خواهد کرد). رفته رفته جاسوسی 

هاي صنعتی،  پایان کشورها در زمینه اینترنتی به عنوان ابزاري براي حصول برتري در رقابت بی
اي  رایانه رزار و... تبدیل خواهد شد وکشورهاي بیشتري وارد صحنه کا اقتصادي، نظامی

شوند. این جنگی است که در آن نیازي به استفاده از پیاده نظام، هواپیما جنگنده و موشک  می
اي و اینترنتی نقش  رایانه نیست. کلید موفقیت در این جنگ اطلاعات است، عوامل جاسوسی 

هاي  پیشرفتدر حال حاضر با عنایت به  کنند. پیاده نظام این جنگ پسامدرن را بازي می
بیش از پیش مشخص شده و براي   اي در عرصه رایانه و فضاي سایبر ضرورت آموزش لحظه

خصوص جاسوسی رایانه  اي به رایانه اجراي یک سیاست کیفري مؤثر جهت پیشگیري از جرایم 
ها باید در مقاطع مختلف زمانی تکرار و روزآمد شوند. اما واقعیت  اي و اینترنتی، این آموزش

است که مبارزه و کشف اینگونه جرایم کاري بس دشوار است، چرا که به واسطه ویژگی  این
هاي فضاي مجازي که ظرفیت سوء استفاده از آن را بالا می برد. ویژگی هایی؛ چون بدون مرز 
بودن فضاي مجازي، کم هزینگی و پرثمري و پایین بودن احتمال دستگیري یا مجازات، امکان 

ت بالا بدون آسیب جسمانی مجرم، آسان بودن تهیه و امکانات و عوامل وارد آوردن خسارا
مورد نیاز جرم، بازتاب جهانی موفقیت، به ویژه در ملات تروریستی و مکتوم ماندن شکست، 
امکان هماهنگی یکدیگر در جرایم سازمان یافته، امکان جذب حامی و همکار براي ارتکاب 

ی، امکان جذب منابع مالی و پولشویی آسان تر و جرم از سراسر جهان بدون حضور فیزیک
هرگونه انجام فعالیت هاي مالی الکترونیکی در جهت اهداف مجرمانه و... . با توجه به 
پیچیدگی جرایم رایانه اي، مطالعه و پژوهش بیشتر و نیز تصویب قوانین مورد نیاز در این زمینه 

ري وضعی حتی در دنیاي فیزیکی نیز در این میان، از آنجا که پیشگی بسیار ضروري است
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در حوزة جرائم سایبر به طور خاص مورد توجه قرار گرفته است. البته باید   ماهیتی فنی دارد،
توان آن را از ابعاد مختلف بررسی  گفت این اقدام با محدودیتهاي فراوانی مواجه است که می

شگیري وضعی از این جرائم کرد. اما به طور کلی، در عمل سه عامل مانع تحقق اهداف پی
دهند.  . مجرمان سایبر، طیف خاصی از اشخاص را تشکیل می1اند از:  شوند که عبارت می

واقعاً خطرناك   گروهی از آنها که از لحاظ تخصص و مهارت در سطح بالایی قرار دارند،
ن، تنها انتظاري که هستند و متأسفانه تدابیر پیشگیرانه در برابر آنها یاراي مقاومت ندارد. بنابرای

اي یا آماتور جلوگیري  حرفه شود از ارتکاب جرم افراد نیمه  توان داشت این است که تلاش می
. متأسفانه فضاي سایبر با ویژگیهاي منحصر به فرد 2یابد.   دیدگی افراد کاهش گردد یا زمینۀ بزه

نواع ابزارهاي ارتکاب نفسه مانع تحقق اهداف پیشگیرانۀ وضعی است. در این فضا ا  خود، فی
تواند به فراخور تخصص و مهارت خود  جرائم سایبر در اختیار همگان قرار دارد و هرکس می

انتقال سریع و بسیار سادة اطلاعات و تجربیات حاصل از ارتکاب جرائم  .از آنها استفاده نماید
صبغۀ فنی دارند، . از آنجا که این تدابیر 3تواند مزید بر علت محسوب شود.  سایبر نیز می

گذرد که ضعفها و نحوة دور زدن آنها در فضاي  چندان قابل اتکا نیستند، زیرا چندي نمی
اي را  کردن فیلترهاي شبکهی شود؛ کما اینکه در کشورمان آنان که قصد خنث سایبر منتشر می

ري اي است که پیشگی هیت فضاي سایبر به گونه. مادارند، در عمل با مشکلی مواجه نیستند
شود. حتی در دنیاي فیزیکی نیز این  الاجرا محسوب می وضعی یکی از تدابیر ناگریز و لازم

یعنی فرصت و   تواند دو ضلع مثلث جرم، اي است که می سخن صادق است، زیرا تنها گزینه
باید یک راه حل بینابین اتخاذ شود که به   ابزار ارتکاب جرم را هدف قرار دهد. بنابراین،

گردد، بر اساس قواعد و مقررات حقوقی و همچنین  ضوابطی که تدوین میموجب آن 
ملاحظات حاکم بر فضاي سایبر باشند تا علاوه بر صیانت از امنیت ملی و نظم، سلامت یا 
اخلاق عمومی، به دیگر موازین حقوق بشر، یعنی آزادي بیان، جریان آزاد اطلاعات و حریم 

تردید مراجعه به تجارب دیگر کشورها با رعایت  اي وارد نگردد. بی خصوصی نیز خدشه
تواند  گرایانۀ حقوقی ـ فنی باشد، می شرایط خاص کشورمان، چنانچه بر پایۀ دیدگاههاي واقع

 نتایج مطلوبی را پدید آورد

حقوق ایران در زمینه  جلوگیري از آسیب هاي امنیتی و چه آسیب هاي فرهنگی را می طلبد.
ولی همچنان نیاز به کار و پژوهش در زمینه جرایم رایانه اي گرچه تلاش هاي مفیدي داشته، 

ابعاد مختلف آن دارد. ضمن اینکه در عرصه قانونگذاري کاستی هایی نیز وجود دارد که امید 
است با تصویب قانون مجازات جرایم رایانه اي که سال هاست در فراموشخانه مجلس مورد بی 

اي، با  رایانه د جرم جاسوسی مهري است، گامی در این راه برداشته شود متخصصان معتقدن
شدت و پیچیدگی بیشتري در سطح وسیع جهانی ادامه پیدا خواهد کرد). رفته رفته جاسوسی 

هاي صنعتی،  پایان کشورها در زمینه اینترنتی به عنوان ابزاري براي حصول برتري در رقابت بی
اي  رایانه رزار و... تبدیل خواهد شد وکشورهاي بیشتري وارد صحنه کا اقتصادي، نظامی

شوند. این جنگی است که در آن نیازي به استفاده از پیاده نظام، هواپیما جنگنده و موشک  می
اي و اینترنتی نقش  رایانه نیست. کلید موفقیت در این جنگ اطلاعات است، عوامل جاسوسی 

هاي  پیشرفتدر حال حاضر با عنایت به  کنند. پیاده نظام این جنگ پسامدرن را بازي می
بیش از پیش مشخص شده و براي   اي در عرصه رایانه و فضاي سایبر ضرورت آموزش لحظه

خصوص جاسوسی رایانه  اي به رایانه اجراي یک سیاست کیفري مؤثر جهت پیشگیري از جرایم 
ها باید در مقاطع مختلف زمانی تکرار و روزآمد شوند. اما واقعیت  اي و اینترنتی، این آموزش

است که مبارزه و کشف اینگونه جرایم کاري بس دشوار است، چرا که به واسطه ویژگی  این
هاي فضاي مجازي که ظرفیت سوء استفاده از آن را بالا می برد. ویژگی هایی؛ چون بدون مرز 
بودن فضاي مجازي، کم هزینگی و پرثمري و پایین بودن احتمال دستگیري یا مجازات، امکان 

ت بالا بدون آسیب جسمانی مجرم، آسان بودن تهیه و امکانات و عوامل وارد آوردن خسارا
مورد نیاز جرم، بازتاب جهانی موفقیت، به ویژه در ملات تروریستی و مکتوم ماندن شکست، 
امکان هماهنگی یکدیگر در جرایم سازمان یافته، امکان جذب حامی و همکار براي ارتکاب 

ی، امکان جذب منابع مالی و پولشویی آسان تر و جرم از سراسر جهان بدون حضور فیزیک
هرگونه انجام فعالیت هاي مالی الکترونیکی در جهت اهداف مجرمانه و... . با توجه به 
پیچیدگی جرایم رایانه اي، مطالعه و پژوهش بیشتر و نیز تصویب قوانین مورد نیاز در این زمینه 

ري وضعی حتی در دنیاي فیزیکی نیز در این میان، از آنجا که پیشگی بسیار ضروري است
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 نویسندگان پیشنهادات
از آنجاکه پلیس به عنوان ضابط دادگستري وظیفه کشف جرایم را بر عهده دارد، در  -1

ها  ریزي آموزش قضات وسایر مقدمات قضایی، آموزش پلیس نیز باید در سرفصل برنامهکنار 
 قرار گیرد.

هاي حساس در ادارات به عنوان راهکاري سریع وکم  هاي رایانه مسدود کردن درگاه -2
اي از قبیل  رایانه هاي  هاي سیستم درگاه هزینه و در عین حال مؤثر. در این روش تمامی 

و... از طریق سرور (شبکه) بسته شده و به این ترتیب کاربر رایانه USBهاي تپورCDدرایو
تواند هیچ داده و اطلاعاتی را وارد رایانه کرده و یا از آن خارج کند. در این حالت کاربر  نمی

که از سوي مسؤولان و به منظور انجام وظیفه روي سیستم او قرار داده  هاي مجازي تنها به داده
 رسی خواهد داشت.شده، دست
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 و مآخذمنابع 
 و بعد میکر قرآن
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هاي حساس در ادارات به عنوان راهکاري سریع وکم  هاي رایانه مسدود کردن درگاه -2
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 جلد – تا یب:  دوم چاپ ، ضیف نشر – یاسلام مجازات قانون شرح:  عباس – زراعت.15
  دوم

 ،1389 جنگل، انتشارات تهران، ،يبریسا جرائم در یمقدمات قاتیتحق محمدرضا، ،يزند.16
  50اول، چاپ
 بختیار مصطفی و نخجوانی رضا و نوري محمدعلی ترجمه رایانهاي، جرایم ارلیش، زیبر،.17

 138 3نخست، چاپ دانش، نشرگنج: تهران مقدم، رحیمی احمد و وند
 عالی شوراي خانۀ دبیر ترجمه ، "\جنائی سیاست المللی بین نشریه"\ ، ملل سازمان.18

 .118 ص ،1376 کشور، بودجه و برنامه سازمان انفورماتیک،
 و برنامه سازمان انفورماتیک، خبرنامه »امنیت و اطلاعات جنگ« محمود، زاده، سلمان.19

 .20 ص ،1380 آذرودي 80 شمارة کشور، بودجه
 1380 اریداد نشر ، ییجزا نیعناو و اصطلاحات فرهنگ ، نیحس محمد:  ياحمد شاملو.20
 ۀماهنام رانیا حقوق در يا انهیرا و یسنت يکلاهبردار جرم سهیمقا – شهرام ، یبیشع.21
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