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 23/11/1911 تاریخ پذیرش:                   11/11/1913تاریخ دریافت: 

 چکیده

هرگونه تغییر و تحول در دنیای کنونی، خواه ناخواه آثار و پیامدهایی به همراه خواهد داشت. 

 در این به گونه ای که با اختراع وسیله ای جدید همواره امکان سوء استفاده از آن ها وجود دارد.

راستا علم حقوق هر آن چه را که کوچک ترین خدشه ای به این توازن وارد نماید، تحت پوشش 

قرار داده و در رفع یا پیشگیری از آثار نامطلوب سعی می نماید. فضای سایبر نیز از این قاعده مستثنی 

عه ی آن مطال نبوده و آثاری به  صورت مثبت و منفی در زندگی بشر وارد نموده است که ضرورت

را انکارناپذیر می نمایاند. متعاقب این کار با این امر سیاستگذاران جنایی، حقوقدانان و جرم شناسان 

به این فضا ورود پیدا کرده و با تعریف جرایم سایبری، پیش بینی مجازات های متناسب با آن و ارائه 

اد از ا و آموزش و آگاه سازی افرو انجام تدابیر امنیتی و پیشگیرانه نسبت به مخاطرات این فض

پیامدهای مخرب فضای سایبر، وظایف اساسی خود را در این زمینه انجام می دهند که بررسی 

کیفیت و ابعاد این کارکرد امری ضروری است. در این مقاله ماهیت فضای سایبر و ابزارهای 

تمالی می گیرد. خطرات احارتباطی، تعریف، تاریخچه، ویژگی و طبقه بندی آن مورد بررسی قرار 

و جهانی شدن مقابله با جرایم سایبری از نکاتی بود که به عنوان نتیجه بحث مطرح شد. همچنین 

پیشنهاداتی به عنوان مدل مورد استفاده برای سیاست گذاران جنایی کشور جهت مقابله و پیشگیری 
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رم شناسان و کاربران عزیز قرار از جرایم سایبری ارائه شده که امید است مورد توجه حقوقدانان، ج

 گیرد.

 الملل، حقوق ایرانای، حقوق بینرایانه، جرایم سایبری، اطلاعات رایانه کلیدواژگان:
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 مقدمه

خواهد و ابزار تحقق یک جامعه ی مدرن، فناوری اطلاعات و بی تردید هر کاری ابزاری می

ثمر به خوبیارتباطات است. هدف از اختراع رایانه، تسریع و تسهیل پردازش اطلاعات بود که به

ه این اطلاعات پردازش شده نقش ب ترین ابزار ارتباطی، در نشرعنوان مهمنشست و مخابرات نیز به

یق تدریج با کشف قابلیت های شگرف ناشی از تلفسزایی ایفا کرده است. از حدود نیم قرن اخیر، به

این دو فناوری، انقلابی در عرصه ی فناوری اطلاعات و ارتباطات رقم خورد. اوج این انقلاب را 

انی دانست که از دهه نود میلادی به بعد، ای جههای اطلاع رسانی رایانهتوان در ظهور شبکهمی

ای انههای رایها که خود از بسیاری سیستماند. این شبکهتحولی بنیادین را در این حوزه رقم زده

باط برقرار های پیشرفته مخابراتی با یکدیگر ارتاند، به مدد فناوریمتصل به یکدیگر تشکیل شده

آن را  ایاند که عدهوجود آوردهیز از دنیای فیزیکی بههای کاملاا متماکرده و فضایی با ویژگی

فضای سایبری  9اند.را برای آن برگزیده 2ای هم عنوان فضای سایبراند و عدهنامیده 1فضای مجازی

جرمان هایی نیز برای معلاوه بر امکاناتی که برای رشد و توسعه در اختیار بشر قرار داده، فرصت

گی آید ازجمله ویژمیان میوست که امروزه سخن از وجه سیاه اینترنت بهایجاد کرده است. از این ر

تر مرتکب جرم شده و جرایم بیشتری مرتکب توانند راحتهای این فضا آن است که مجرمان می

ت های فضای سایبری باعث شده اسشوند و آماج مجرمانه متکثرتری را هدف بگیرند. این ویژگی

-هی کیفری برای مجرمان چه در حقوق ایران و چه در حقوق بیندکه مقرراتی در خصوص پاسخ

 الملل وضع شود و این مقاله درصدد این است که بتواند به سوالت زیر پاسخ دهد.

 الملل از منظر حقوقی چگونه مطابقت دارند؟جرایم سایبری در ایران و حقوق بین

 د؟باشبه چه صورتی میقدرت بازدارندگی مجازات های کنونی نسبت به جرایم سایبری 

 جرایم سایبری در چه فضاهایی قابل اعمال است؟

                                                           
1 Virtual Space 

2 Cyber Space 

 1111 سال در و رفت کار به لییتخ-داستان علمی کیدر  1112بار در سال  نیبرای اول بر،یاصطلاح فضای سا 9

 انداخت. ها ناز آن استفاده کرد و آن را بر سر زبا ن،یکنفرانس آنلا کیصحبت در  به هنگام بارلو پری جان پروفسور
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تحلیلی نوشته شده است که پس از بررسی و واکاوی قانون _این مقاله براساس روش توصیفی

ر المللی جرایم سایبری، به توصیف و تحلیل جرایم سایبری دای ایران و کنوانسیون بینجرایم رایانه

الملل پرداخته شده و لزم به ذکر است که در تنظیم پژوهش پیش رو از حقوق ایران و حقوق بین

 ای استفاده شده است.روش اسنادی و کتابخانه

 یافته های تحقیق

 تعریف جرم سایبری

اولین مشکل در ارائه ی تعریف، ماهیت جرم سایبری است. در مورد تعریف و ماهیت جرایم، 

(. برای درک مفهوم جرم سایبر و 10: 1911است )زندی، الگوی یکسانی مورد تبعیت قرار نگرفته 

های آن ضروری است. ای، درک تعریف محیط سایبر و ویژگیتفاوت آن با سایر جرایم رایانه

ملموس است. بدون وجود های مختلف به معنی مجازی و غیرسایبر از لحاظ لغوی در فرهنگ

ان و مجریان قانون در سراسر جهان جرم سایبر گذارها، قانونلغتتعریفی از جرم سایبر در فرهنگ

 ای، انجامهای رایانهها و کرمشناسند. انتشار ویروسبینند، میاند. وقتی آن را میرا درک کرده

ای و ای رایانههگونه فعالیتی که سبب ایجاد اخلال در شبکهکلی هرطورحملات الکترونیکی و به

وان به تشوند. جرایم سایبری را در معنی جامع میی نامیده میامور مبتنی بر آن شود، جرایم سایبر

طلاق نمود. گیرد، اخدمت میای بههای رایانهمنظور انجام تبهکاری در شبکهگونه فعالیتی که بههر

ها، شورهای حیاتی و ملی کساختبر اساس تعریف فوق اقداماتی چون حمله ی الکترونیکی به زیر

و حتیّ استفاده  1دیالکترونیکی، استفاده جنایتکارانه از اینترنت، جعل آی کلاهبرداری، پولشویی

 هایی از جرایم سایبریاز رایانه و مفاهیم فناوری اطلاعات در جریان جنایات غیر سایبری مصداق

: 1911ای است )حسینی خواه، مجموعه جرم رایانهتوان گفت که جرم سایبری زیراست. در کل می

29.) 

 

                                                           
1 ID 
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 های جرایم سایبری ویژگی 

 جرایم کلاسیک با توصیف سایبری-8

جرایمی در این دسته قرار می گیرند که جرایم سنتی تلقی می شوند؛ اما 1 -1-2

 در حال حاضر به علت پیشرفت فناوری، با وسایل طبقه بندی جرایم سایبری

 جرایم سایبری را در چهار دسته یا طبقه ی کلی می توان جای داد.

ین جرایم می توان به کلاهبرداری سایبری، جعل سایبری، تخریب از جمله ا 

 سایبری، جاسوسی سایبری و... اشاره نمود.

 جرایم علیه محرمانه بودن داده ها و سیستم ها

هر نمادی از موضوع ها، مفاهیم یا دستورالعمل ها از جمله متن، صوت یا تصویر 

رایانه ای یا پردازش توسط شخص یا را که برای برقراری ارتباط میان سیستم های 

سیستم رایانه ای به کار گرفته شده و به وسیله ی سیستم رایانه ای ایجاد می گردد، 

داده ی محتوا گویند. از جمله جرایمی که در این دسته جای می گیرند می توان به 

شنود غیر مجاز داده های مخابراتی در یک ارتباط خصوصی یا داده های سری اشاره 

 کرد که واجد ارزش برای امنیت داخلی و خارجی کشور می باشند.

 جرایم علیه صحت و تمامیت داده ها و سیستم ها

تغییر، ایجاد، محو یا متوقف کردن رایانه ای و مخابراتی به قصد تقلب، غیر قابل 

ها یا امواج الکترو مغناطیسی، ممانعت از استفاده کردن، تخریب یا اختلال در داده

ها با تغییر رمز ورود و یا رمز نگاری از جمله جرایمی ابی اشخاص مجاز به دادهدستی

 هستند که در این دسته قرار می گیرند.
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 جرایم مرتبط با محتوا

این دسته جرایمی را تحت شمول خود قرار می دهد که در آن ها، رایانه به عنوان 

ناوری می شود و صرفاا ف ابزار و وسیله توسط مجرم برای ارتکاب جرم به کار گرفته

اطلاعات، زمینه ی ارتکاب آن ها را فراهم می سازد. برای مثال، انتشار محتویات 

مستهجن از قبیل نمایش اندام جنسی زن و مرد یا نمایش آمیزش جنسی انسان، تبلیغ 

یا تحریک یا تشویق به انحرافات جنسی یا خودکشی از طریق سیستم رایانه ای یا 

 (.www.CyberCrimes.comین دسته قرار می گیرند )سایت مخابراتی در ا

 ای های احتمالی در مقابله و پیشگیری از جرایم رایانهراهکار

وظیفه نظام حاکم است که باتوجه به روند تحولت جهانی ابزار قانونی و اجرایی لزم را برای 

ذاری گقل یک دهه از عمر قانونمقابله و پیشگیری از جرایم مهیا نماید. تجربه ی کشورهایی که حدا

 گذرد بیانگر این امر مهم است که:ها میای آنی اجرایی مقابله با جرایم رایانههاو نهاد

جود وهای جامعه و ضمانت اجرای لزم برای مجریان قانون بهاند تعادلی بین نیاز( سعی کرده1

 آورند. 

خانه های ها و وزارتضایی و پلیس؛ بلکه سازمانگذار نظام قتنها سه نهاد اصلی یعنی قانون( نه2

اند تا طرح مبارزه با جرایم را از طریق آموزش عمومی و مقابله متعددی دست به دست یکدیگر داده

 (.191: 1911با مجرمان به اجرا درآورند )فهیمی، 

 المللی مشکلات مقابله با جرایم سایبری بین

 المللی بیناصول صلاحیت کیفری مربوط به مجرمان 

و  افتد و در نتیجه محل اصلی ارتکاب جرمجرایم سایبری فراتر از مرزهای جغرافیایی اتفاق می

دیده ممکن است  متفاوت باشند؛ برای مثال اگر شخص )الف( با ملیت فیلیپین، کشور آسیب
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مسئله  نکند و این ویروس به شرکتی در ایالت متحده آسیب بزند، ایویروسی در فیلیپین منتشر

 آید که این فرد باید طبق قانون کدام کشور مجازات شود.پیش می

المللی به چند دسته اقلیمی، صلاحیت شخصی اصول صلاحیت کیفری اعمال مجرمانه بین

گرایی تقسیم شده اند؛ براساس مثال بال به شرح هر کدام از این گرایی و شخصیمنفعل، حمایت

 اصول پرداخته شده است.

 اقلیمیاصل 

ظر ناین اصل به معنی اعمال قانون ملی به تمام جرایم مرتکب شده در قلمروی یک کشور صرف

شود. با توجه به این اصل وقتی فرد )الف( در فیلیپین مرتکب جرمی از ملیت مجرمان گفته می

شود برای مجازات این شخص باید قانون کشور فیلیپین اعمال شود با این حال براساس اصل می

جانبه اگر این جرم در آمریکا هم اتفاق افتاده باشد چه بسا اجرای قانون در اختیار و حضور همه

صلاحیت این کشور باشد اگر فیلیپین هیچ قانونی برای مجازات این جرم نداشته باشد پس در نتیجه 

ه ب توان گفت حوزه ی قضایی این جرمشود. در نتیجه میاین عمل در فیلیپین جرم محسوب نمی

 شود.فیلیپین محدود نمی

 اصل صلاحیت شخصی 

اصل صلاحیت شخصی فعال صرف نشر از محل ارتکاب جرم به اعمال قانون کشور فرد مجرم 

شود براساس این اصل  اگر چه جرم شخص )الف( در آمریکا صورت گرفته باشد و خود اطلاق می

نه آمریکا.  ی به این جرم را داردفرد دارای ملیت فیلیپینی باشد  فقط فیلیپین صلاحیت رسیدگ

درصورتی که فیلیپین هیچ قانونی برای رسیدگی به این جرم نداشته باشد این عمل جرم محسوب 

 شود.نشده و به اصل مشروعیت ارجاع داده می
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 اصل صلاحیت شخصی منفعل  

توجه به  اگوید که دادگاه کشور قربانی صلاحیت رسیدگی به این جرم را دارد؛ باین اصل می

این اصل کشور قربانی، همان آمریکا است که دارای صلاحیت داوری است نه فیلیپین. با این حال 

 د. ای براساس آن وجود ندارالمللی مورد استفاده قرار نگرفته و هیچ  معاهدهاین اصل در سطح بین

 گراییحمایت

و  مرتکب جرم شده نظر از کشوری کهگرایی به این معنی است که صرفسیستم حمایت 

کشور قربانی قانون، کشور مورد نظر به هرکدام از اعمال مجرمانه که حقوق آن کشور را نقض 

کرده است اعمال شود؛ براساس این اصل شرکتی که در آمریکا است و اقدام مجرمانه )الف( باعث 

م ین حال جرایشود؛ با ابه خطر افتادن حقوق آن شده است، به حوزه ی قضایی فدرال مربوط می

گیرند که حوزه ی قضایی فدرال در پشتیبانی و مربوط به ملی، تحت قانون هر دو کشور قرار می

 ها مختار است.حمایت از آن

 گراییجهان

گرایی، استفاده از کشور برای یک عمل خاص مجرمانه )دزدی دریایی، جنگ و...( جهان

قربانی است؛ در این حالت اعمال مجرمانه  نظر از کشور محل وقوع جرم و جنایت و مجرم وصرف

گرایی شامل دزدی دریایی و جنگ، جرم علیه بشریت است که توسط معین در چهارچوب جهانی

شود؛ بنابراین براساس این قانون، آمریکا سازوکار رسیدگی به المللی تشخیص داده میعوامل بین

 این جرایم را ندارد.

 لی ارتباطاتالملهای اتحادیه ی بینقطعنامه

ادر ص المللی ارتباطات چندین قطعنامه مرتبط با موضوع جرایم سایبری را درحالیاتحادیه ی بین

-مله مهمپردازند. از جنموده است که مستقیماا و با مقررات و قوانین کیفری مشخص به مسئله نمی

 ترین این قطعنامه عبارتند از:
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نس مستقل اتحادیه در گوادالجارای مکزیک در ، صادره در کنفرا191قطعنامه ی شماره ی  -

المللی ارتباطات در ایجاد اطمینان و امنیت در با موضوع تقویت نقش اتحادیه ی بین 21111سال

 های ارتباطاتی و اطلاعاتی.استفاده از فناوری

در  2111های لزم، در کنفرانسی که در سال که وظیفه ی اتحادیه در ایجاد ظرفیتتوضیح این

منجر شد، مورد تأکید قرار 191گوادالجارا در مکزیک برگزار و به صدور قطعنامه شماره ی 

المللی ارتباطات وظیفه دارد با کشورهای عضو و به گرفت. براساس این قطعنامه، اتحادیه ی بین

ویژه کشورهای درحال توسعه در اتخاذ تدابیر قابل اجرا و مناسب مرتبط با محافظت در برابر 

های یدات سایبری، همکاری و مساعدت نماید. که این همکاری و مساعدت شامل فعالیتتهد

 ها، ساختارهای سازمانی )بهظرفیت ساز در توسعه و پیشرفت راهبردهای ملی، قوانین و اجرای آن

(. به علاوه اتحادیه ی Gercke, 2014: 133باشد )طور مثال هشدار، نظارت و عکس العمل( می

-ای را که به طور ویژه به مسئله جرایم سایبری میارتباطات تعدادی کنفرانس منطقهالمللی بین

 2پرداختند را برگزار نمود.

؛ 2111، صادره در کنفرانس مستقل اتحادیه در آنتالیای ترکیه در سال 101شماره ی  یقطعنامه -

فاده ان و امنیت در استبا موضوع بررسی و مطالعه ی تعاریف و ترمینولوژی در حوزه ی ایجاد اطمین

 .9های ارتباطاتی و اطلاعاتاز فناوری

 2111در سال  0، صادره در مجمع جهانی استانداردسازی ارتباطات01قطعنامه ی شماره ی  -

 درباره ی امنیت سایبری. 0در ژوهانسبورگ آفریقای جنوبی

                                                           
1 ITU Resolution 130 (Rev. Guadalajara, 2010). 

 -نوامبر  درآبادیح 2111کنفرانس  کن؛ینیدوم جمهوری ، 2111 –نوامبر سال  نگویسانتا دو 2111از جمله: کنفرانس  2

 .ژنو ، 2111 – یژنو م 2111س؛ کنفرانس تون ، 2111 –تونس ژوئن  2111 کنفرانس ، هند؛ 2111

3 Resolution 149 (Antalya, 2006) – Study of definitions and terminology relating to building 

confidence and security in the use of information and communication technologies. 
4-World Telecommunication Standardization Assembly 

5 ITU Resoulution 50 (Johannesburg, 2008). 
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در  2111در سال  ، صادره در مجمع جهانی استانداردسازی ارتباطات02قطعنامه ی شماره ی  -

 1ها.ژوهانسبورگ آفریقای جنوبی؛ با موضوع مواجهه و مبارزه با هرزنامه

در  2111، صادره در مجمع جهانی استانداردسازی ارتباطات در سال 01قطعنامه ی شماره ی  -

ژوهانسبورگ آفریقای جنوبی؛ در مورد تشویق کشورها به ویژه کشورهای در حال توسعه به تشکیل 

 .2ایالعمل سریع رایانهای عکسهگروه

در  2111در سال  9، صادره در کنفرانس توسعه ی جهانی ارتباطات00قطعنامه ی شماره ی  -

 .0اهدوحه قطر؛ راجع به سازوکارهای افزایش همکاری در امنیت سایبری شامل مبارزه با هرزنامه

المللی ارتباطات ی بیناتحادیه  2111علاوه بر این از حیث همکاری های دوجانبه در سال 

 سازمان ملل متحد« مخدر و جرایماداره مبارزه با مواد»ای را در زمینه ی جرایم سایبری با نامهتفاهم

-سازی و ارائه ی مساعدتنامه راجع به همکاری )به ویژه در حوزه ی ظرفیتامضاء نمود. این تفاهم

نین باشد. همچهای آموزشی مشترک میهای فنی به کشورهای در حال توسعه( و برگزاری کارگاه

 :Ibid, pها توافق نمودند )این دو سازمان بر تبادل متقابل و مشترک تحلیل اطلاعات، علوم و داده

121.) 

 شورای اروپا

باشد، نقش بسیار تأسیس شد و مقر آن در استراسبورگ می 1101که در سال  0شورای اروپا

انی نماید. این شورا سازمهای جرایم سایبری ایفا میو چالش فعالی را در زمینه پرداختن به مسائل

 1131کشور عضو در ناحیه اروپا است. شورای اروپا سازمانی مجزا است. در سال  03المللی با بین

                                                           
1 ITU- WTSA Resolution 52– Countering and combating spam 

2 ITU Resolution 58 (Johannesburg, 2008) 

3 World Telecommunication Development Conference 

4 ITU Resolution 45 (Doha, 2006) 
5 Council of Europe 
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-نبرگزار شده بود، ماهیت بی« های جرایم اقتصادیجنبه»شورای اروپا در کنفرانسی که راجع به 

 2ای تخصصی را، شورای اروپا کمیته1110. در سال 1مورد توجه قرار داد ای راالمللی جرایم رایانه

ای تعیین نمود )کنفرانس سازمان ملل های قانونی و حقوقی جرایم رایانهبرای بحث در مورد جنبه

، 9«کمیته ی اروپایی بررسی مشکلات جرایم»، 1111(. در سال 299: 2110در تجارت و توسعه، 

ای که مقررات حقوقی کیفری ماهوی ضروری در راستای مبارزه با رایانه گزارشی در مورد جرایم

ه بود تجزیه و تحلیل نمود -ای شامل کلاهبرداری و جعل رایانه -اشکال جدید جرایم الکترونیکی 

را که  1(11توصیه نامه ی شماره ) 1111، در سال 0«کمیته وزیران شورا»را منتشر کرد. همچنین 

 نامه:. به موجب این توصیه0پرداخت را صادر نمودای میالمللی جرایم رایانهینمشخصاا به ماهیت ب

ه کگرفتن ایننظراساسنامه ی شورای اروپا، با در 10کمیته ی وزیران وفق مفاد بند ب از ماده ی »

العمل سدادن عکباشد اهمیت نشانهدف شورا دستیابی به یکپارچگی بیشتر بین اعضایش می

اغلب  ایکه جرایم رایانههای نوین جرایم مرتبط با رایانه )توجه به اینیع به چالشمناسب و سر

ها ویهسازی و هماهنگی بیشتر قوانین و رخصوصیتی فرامرزی دارند(، آگاه بودن از نیاز برای یکسان

دهد و به دول عضو المللی را مورد شناسایی قرار میهای حقوقی بینو همچنین بهبود همکاری

 نماید:صیه میتو

                                                           
 های جرم شناختی جرایم اقتصادی درشناسی: جنبهجرم تحقیقاتی موسسات مدیران کنفرانس دوازدهمین 1

 .1131 استراسبورگ،
علاوه ناظرانی از ژاپن، کانادا، ایالت متحد، سازمان ملل متحد، سازمان توسعه و ه عضو ب 10کمیته متخصصان شامل  2

 باشد. یاروپا م یجامعه اقتصاد وی اقتصاد یها یهمکار

3 European Committee on Crime Problems 

4 Committee of Ministers 

5 Council of Europe, Ccommitee of Ministers, Recommendation No. R (89) 9 (1989) 

ر چهارصد و بیست و هشتمین نشست د 1111سپتامبر  19، صادر شده توسط کمیته وزرا در 1( 11نامه ی شماره )توصیه

 وزرا؛ با موضوع جرایم مرتبط با رایانه.
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پایی کمیته ی ارو»به هنگام بازبینی قوانین و مقررات با وضع قوانین جدید خود، گزارش  -1

ای هدرمورد جرایم مرتبط با رایانه، و به ویژه خطوط راهنمای قانونگذاری« بررسی مشکلات جرایم

 ملی را مد نظر قرار دهند؛ و

-های همکاری حقوقی بینای قضایی و تجربههها، رویهاز هرگونه پیشرفت در قانونگذاری -2

مایند شورای اروپا ارائه ن کلای گزارش جامعی تهیه و به دبیرالمللی خود در ارتباط با جرایم رایانه

(Gercke, 2014: 134.) 

ری را های مرتبط دیگنامهتوصیه« کمیته ی وزیران شورای اروپا»نامه ی مذکور علاوه بر توصیه

نامه ، توصیه1راجع به قطع ارتباطات 11(10های شماره )نامهاست. از جمله: توصیه نیز صادر نموده

 2های انتظامیهای شخصی در بخشمند نمودن استفاده از دادهراجع به تنظیم و قاعده 10(13شماره )

. 9های شخصی در حوزه ی خدمات ارتباطیراجع به حمایت از داده 0(10نامه ی شماره )و توصیه

ی انامه ی دیگری را در مورد مشکلات ناشی از جرایم رایانهنیز این کمیته توصیه 1110ل در سا

                                                           
1 Council of Europe, Ccommitee of Ministers, Recommendation No. R (85) 10 (1985). 

در سیصد و هشتاد و هفتمین نشست  1110ژوئن  21صادر شده توسط کمیته ی وزیران در  11( 10نامه ی شماره )توصیه

های متقابل در موضوعات کیفری راجع به قطع وزرا؛ با موضوع اجرای عملی کنوانسیون اروپا راجع به همکاری

 ارتباطات.

-منددر چهارصد و دهمین نشست وزیران؛ با موضوع قاعده 1113سپتامبر  13صادره در  10(13نامه ی شماره )توصیه

 .های انتظامیهای شخصی در بخشسازی استفاده از داده

2 Council of Europe, Ccommitee of Ministers, Recommendation No. R (87) 15 (1987). 
.  Council of Europe, Ccommitee of Ministers, Recommendation No. R (95) 4 (1995). 

موضوع حمایت از در پانصد و بیست و هشتمین نشست وزیران؛ با  1110فوریه  3صادره در  0(10نامه ی شماره )توصیه

 های شخصی در زمینه ی خدمات ارتباطی به ویژه خدمات تلفنی.داده
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ه نامه بکه خطوط راهنما برای نگارش قوانین مورد نیاز در ضمیمه این توصیه 1فراملی صادر نمود

 2طور خلاصه آورده شده است.

 کنوانسیون جرایم سایبری شورای اروپا و پروتکل الحاقی آن

ای متشکل تصمیم به ایجاد کمیته 1111، در سال 9«ی اروپایی بررسی مشکلات جرایم کمیته»

. در واقع ایده  ی اولیه حرکت ورای اصول 0از متخصصین امر برای مقابله با جرایم سایبری گرفت

، در نویس نمودن یک کنوانسیونتر از آن پیشهای دیگر و البته مهمنامهموجود برای صدور توصیه

شکل گرفت )گزارش تفصیلی از  2111و  1113های تشکیل کمیته ی تخصصی بین سالزمان 

نشست عمومی و  11ها کمیته مذکور (. طی این سال11(، شماره 110کنوانسیون جرایم سایبری )

کننده کنوانسیون برگزار نمود. مجمع شورای اروپا در دومین بخش نشست با حضور گروه تدوین 10

نویس کنوانسیون را پذیرفت و متن نهایی پیش 2111خود در آپریل سال  از نشست های عمومی

از آن متن  ارسال گردید و پس« کمیته اروپایی بررسی مشکلات جرایم»کنوانسیون برای تأیید به 

نهایی کنوانسیون برای تصویب و امضا به کمیته وزیران شورا تسلیم شد. این کنوانسیون برای امضای 

باز  2111نوامبر سال  29در بوداپست مجارستان در « مراسم امضاء»با عنوان  کشورها در مراسمی

کشور غیر عضو شورای اروپا یعنی کانادا،  0کشور )از جمله  91اعلام گردید، که در طول مراسم 

ایالت متحده، ژاپن و آفریقای جنوبی که در مذاکرات شرکت کرده بودند( کنوانسیون را امضا 

الجرا گردید و امروزه به عنوان لزم 2110ن جرایم رایانه ای بوداپست در سال نمودند. کنوانسیو

م آور برای دول عضو در مبارزه با جرایالمللی الزامالمللی بسیار مهم و تنها سند بینیک سند بین

ه اینترپل شود. بدین صورت کالمللی متفاوتی حمایت میهای بینسایبری، شناسایی و توسط سازمان

                                                           
1 Council of Europe, Ccommitee of Ministers, Recommendation No. R (95) 13 (1989) 

در پانصد و چهل و سومین  1111سپتامبر  19صادر شده توسط کمیته ی وزیران در  19(10نامه ی شماره )توصیه

 ت وزیران؛ با موضوع مشکلات آیین دادرسی کیفری مرتبط با فناوری اطلاعات.نشس
بین  یو ادله الکترونیک و همکاری ها (برای مثال جستجو و توقیف)مذکور با ابزارهای پیگیری «خطوط راهنما» 2

 المللی سر و کار دارد.

3 The European Committee on Crime Problems 
 اروپا. جرایم مشکلات کمیته ی 211111/  119 شماره رأی 0
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جرایم سایبری  المللی در مورداهمیت کنوانسیون جرایم سایبری در بیانیه ی ششمین کنفرانس بین بر

ورای کنوانسیون جرایم سایبری ش»که در قاهره مصر برگزار گردید، بدین شرح تاکید کرده است: 

یار در جهت عالمللی پیشنهاد گردد و به عنوان استاندارد و ماروپا باید به کمیته ی تدوین قوانین بین

ه کمبارزه با جرایم سایبری در نظر گرفته شود و کشورها باید برای پیوستن به آن تشویق شوند. و این

؛ یا 1«این کنوانسیون باید بین تمامی کشورهای عضو اینترپل در چهار زبان رسمی توزیع گردد

در تونس برگزار  که 2110در دستور جلسه خود در اجلاس سال « اجلاس جهانی جامعه اطلاعاتی»

یاز با های مورد نما از کشورها در همکاری با یکدیگر برای توسعه ی قانونگذاری»شد بیان داشت: 

ود، های موجکنیم، تا با ملاحظه به چهارچوبهدف پیگیری و تعقیب جرایم سایبری دعوت می

راجع به مبارزه با  مجمع عمومی سازمان ملل متحد 121/01و  19/00های شماره برای مثال، قطعنامه

ه( ای شامل )نه محدود بهای اطلاعات و ارتباطات، و ابتکارات منطقهجرایم سوء استفاده از فناوری

 -که سازمان همکاری اقتصادی آسیا ؛ یا این2کنوانسیون جرایم سایبری شورای اروپا اقدام نمایند

ت مورد )دستورا« به عمل آورده استاقیانوسیه برای مطالعه ی جرایم سایبری از اقتصاددانان دعوت 

(. سازمان همکاری کشورهای آمریکایی نیز از کشورهای 11: 2111بحث امنیت سایبری جهانی، 

عضو برای ارزیابی کنوانسیون به هنگام وضع قوانین مربوط، دعوت به عمل آورده است )همان، 

 (.11ص

 جرایم سایبری تدوین و آماده امضا، پروتکل الحاقی به کنوانسیون 2112همچنین در نوامبر سال 

انگاری جرایمی مانند . در طول مذاکرات در خصوص متن کنوانسیون مشخص شد که جرم9گردید

، چرا که برخی 0نژادپرستی و انتشار محصولت بیگانه ستیزی مسئله ی بحث برانگیزی بوده است

                                                           
1http://www.interpol.com/Public/TechnologyCrime/Conferences/6thIntConf/Resolution. Asp 

(visited on 11.5.1394). 
2 http://ec.europa.eu/information_society/activities/internationalrel/docs/wsis/tunis_ 

agenda.pdf (visited on 11.5.1394). 
تیزی سنژادپرستی و موضوعات بیگانه اعمال انگاریجرم خصوص در سایبری جرایم کنوانسیون به الحاقی پروتکل 9

 .111ارهشم ETSارتکاب یافته از طریق رایانه. 
 .احتمال ونینگارنده کنوانس ی تهیکم 0گزارش تبیینی پروتکل الحاقی به کنوانسیون جرایم سایبری اروپا، شماره  0
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ر که اگدر خصوص این کشورها که حمایت شدیدی از اصل آزادی بیان داشتند نگرانی خود را

مقررات ناقض این اصل در کنوانسیون باشد آن را امضا نخواهند کرد، بیان نمودند )کنفرانس 

 1111نویس، از سال (. در چهارمین نسخه پیش290: 2110تجارت و توسعه ی سازمان ملل، 

به  رمانهساخت موضوع محتوای مجای بود که طرفین را ملزم میکنوانسیون همچنان شامل مقرره

انگاری نماید و به جهت را جرم 1پرستانههای نژادنگاری کودکان و دشمنیویژه در خصوص هرزه

اجتناب از وقوع شرایطی که مانع از امضای سایر کشورها به دلئل مرتبط با آزادی بیان گردد، 

ده نچنینی در طول روند نگارش از کنوانسیون حذف و در پروتکل دیگری گنجاموضوعات این

 2111برای امضا گشوده شد و در مارچ  2119هرحال پروتکل مذکور در ژانویه سال شدند. به

کشور آن را بدون  19کشور آن را تصویب و  22، 2110الجرا گردید. همچنین تا آغاز سال لزم

 (.Gercke, 2012: 26تصویب امضاء نمودند )

است که فصل اول آن راجع به تعریف فصل  0کنوانسیون جرایم سایبری شورای اروپا دارای 

ای( و حقوق های تخصصی، فصل دوم آن در مورد حقوق کیفری ماهوی )انواع جرایم رایانهواژه

لی اشاره شده الملهای بینباشد. در فصل سوم به همکاریکیفری شکلی )آئین دادرسی کیفری( می

 الجرا شدن و الحاق به کنوانسیونمو فصل چهارم کنوانسیون راجع به مقررات مربوط به امضا، لز

 باشد. در مقدمه کنوانسیون آمده است:می

کننده این کنوانسیون با هدف دستیابی به اتحاد فراگیر میان اعضا و یا اعتقاد به های امضادولت»

های جنایی عمومی در حمایت از جامعه در برابر جرایم سایبری، به تصویب ضرورت اتخاذ سیاست

المللی اقدام کرده و با آگاهی از تحولت شگرفی که های بیناسب و گسترش همکاریقوانین من

های الکترونیکی به منظور ای و دادههای رایانهشدن شبکهدر اثر همگرایی و تداوم روند جهانی

های خصوصی در زمینه مبارزه با ها و بخشارتکاب جرایم و با احساس نیاز به همکاری بین دولت

ایبری و حمایت از منافع مشروع در توسعه ی فناوری اطلاعات در راستای تصویب قوانین جرایم س

                                                           
 کنوانسیون نویسپیش چهارمین 9 ماده 1
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-ای امضاهنماید دولتاین کنوانسیون توصیه می«. دارندیکپارچه و یکسان در این زمینه گام بر می

کننده از طرق مختلف و ممکن در موارد لزوم بخصوص در مسایل مربوط به ارائه ادله جرم و اعلام 

 سازی بین حقوققیق محل وقوع آن با یکدیگر مساعدت نمایند. همچنین در این سند هماهنگد

بری به دهنده جرایم سایالمللی در خصوص عناصر تشکیلکیفری داخلی و مقررات یکپارچه بین

 خورد.چشم می

 اند که عبارتند از:بندی شدهماده دسته 01بخش و  0محتوای کنوانسیون در 

 ز اصطلاحات؛. استفاده ا1

بخش قوانین ماهوی، قانون آئین دادرسی کیفری و  9. اقدامات داخلی کشورها )که در 2

 صلاحیت آمده است(؛

 المللی؛. همکاری بین9

 1. مقررات نهایی0

 اند:اهداف کنوانسیون بوداپست نیز شامل موارد ذیل ذکر شده

داخلی کشورها و مسایل  دهنده جرم در حقوق جزای ماهویهماهنگی ارکان تشکیل -الف 

 مربوط به بخش جرایم فضای سایبری؛

فراهم آوردن اختیارات لزم آئین دادرسی کیفری داخلی برای پیگیری و تعقیب جرایمی  -ب

 شود با مدارک مرتبط با جرم به شکل الکترونیکیای انجام میهای رایانهکه با استفاده از سیستم

 است؛

 (3: 1910المللی )باقری اصل، های بینبرای همکاریتدوین سیستم سریع و موثر  -ج

 کنوانسیون بوداپست 

لین پیمان نیز معروف است و او« المللیپیمان جرایم اینترنتی بین»کنوانسیون بوداپست به نام 

کشور مختلف در کنفرانس  01المللی ایجاد شده برای مقابله با جرایم اینترنتی است که حدود بین

در مجارستان آن را امضاء  2111نوامبر  29اپست با موضوعیت جرائم اینترنتی در المللی بودبین

                                                           
1 Council of Europe, Convention on Cybercrime, Budapest 23.11.2001 
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کردند که از آن پس این پیمان به نام پیمان بوداپست معروف شد. این پیمان شامل تعاریف دقیق 

 برای همه نوع از جرایم اینترنتی است و کیفر مربوط به هر کدام نیز مشخص شده است. 

نوی قانونی به اطلاعات، نقض قانون مالکیت معکامپیوتری دسترسی غیردر این پیمان سیستم 

ه تعریف عنوان یک عمل مجرمانکامپیوتری و ترویج پورنوگرافی کودکان بهتولید و پخش ویروس

 ها در قوانین داخلیگونه جرمها را موظف به الحاق به این قانون و ممنوعیت اینشده است و کشور

اند قانون و مقررات یکسانی برای کنترل ورهایی که این پیمان را امضاء کردهسازد. همه کشخود می

المللی یک خط تلفن استاندارد برای این بخش فراهم جرایم اینترنتی داشته و جهت همکاری بین

اند. دستاورد این پیمان این است که تغییراتی عملی یا بهتر بگوییم انقلابی در قانونگذاری کرده

ای جهانی در مورد جرایم پروژه 2111رنتی ایجاد کرده است. شورای اروپا در حدود جرایم اینت

منظور تقویت ثبات داخلی بر اساس پیمان بوداپست طراحی شده بود. اندازی کرد که بهاینترنتی راه

کشور مختلف توصیه شد؛ تحت تأثیر  121انقلاب قانونی و نهادی در مورد جرائم اینترنتی به حدود 

انون و ای برای توسعه قعنوان پایهفرایند مجمع عمومی سازمان ملل متحد، پیمان بوداپست را به این

 است و الحاق به آن را به تمام کشورهاینهادی برای تحقیق و تعقیب جرایم اینترنتی ذکر کرده

یت رجهان پیشنهاد کرد. سازمان ملل متحد نقش پیشگام در استانداردسازی پیمان بوداپست و مدی

 بهبود آن را بر عهده داشته است.

 کشی جنسیکنوانسیون حمایت از کودکان در برابر سواستفاده و بهره

شورای اروپا در راستای رویکرد خود با هدف بهبود حمایت از اطفال در برابر سواستفاده جنسی، 

ی سازیکسان. یکی از اهداف کلیدی کنوانسیون، 1تدوین نمود 2113کنوانسیون جدیدی را در سال 

ای هآن دسته از مقررات قوانین کیفری است که در مورد حمایت از کودکان در برابر سواستفاده

ینی بای از قوانین کیفری را پیشباشند و برای رسیدن به این هدف، کنوانسیون مجموعهجنسی می

ن در بردارنده ی (، کنوانسیو11انگاری سواستفاده جنسی از کودکان )ماده نموده است. جدا از جرم

                                                           
1 Council of Europe Convention on the Protection of Children against Sexual Exploitation 

and Sexual Abuse (2007) 
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( و همچنین درخواست از 21نگاری کودکان )ماده ای در خصوص جرم دانستن تبادل هرزهماده

 (.Gercke, 2009: 95باشد )( می29کودکان برای مقاصد جنسی )ماده 

بایست هرگونه اقدام لزمی کنوانسیون آمده است: هر کشور عضو می 21در بند یک از ماده  -

که اقدامات عمدی زیر در صورت منظور تضمین اینذاری یا سایر اقدامات( را به)از جمله قانونگ

 ارتکاب، جرم شناخته خواهند شد را اتخاذ نماید:

 نگاری کودکان؛تولید محصولت هرزه -الف 

 نگاری کودکان؛سفارش یا قابل دسترسی نمودن محصولت هرزه -ب

 ن؛نگاری کودکاانتشار یا تجارت محصولت هرزه -ج

 نگاری کودکان؛ تأمین محصولت هرزه -د

 نگاری کودکان؛ ودر اختیار داشتن محصولت هرزه -ه 

و  های ارتباطاتینگاری کودکان از طریق فناوریدستیابی آگاهانه به محصولت هرزه -ی 

 1اطلاعاتی

( اقدامات: هر کشور عضو باید هرگونه اقدام لزمی )از جمله قانونگذاری یا سایر 29ماده ی  -

 از یک -های اطلاعاتی و ارتباطاتی از طریق فناوری -انگاری درخواست عمدی منظور جرمرا به

این کنوانسیون نرسیده است و  11ماده  2فرد بالغ برای ملاقات با کودکی که به سن مندرج در بند 

علیه  21ماده  یا بند یک 11منظور ارتکاب هریک از جرایم مذکور در قسمت الف بند یک ماده به

 گیرد را صورت دهد.وی انجام می

 ای در ایرانروند تدوین قانون جرایم رایانه

ان های مختلف امکبا توجه به پیشرفت سریع رایانه و کاربردهای متعدد و متنوع در بخش

ی، در جریان اسواستفاده از این صنعت و عدم پاسخگویی قوانین مرسوم کیفری به مسائل جرم رایانه

زنگری بخشی از قانون مجازات اسلامی، )تعزیرات( هیات محترم وزیران مقرر ساخت تا در با

                                                           
1 Council of Europe Convention on the Protection of Children against Sexual Exploitation 

and Sexual Abuse (2007), Art 20 and 23. 
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های لزم صورت گرفته و چنانچه پیشنهادهای مشخصی وجود ای نیز بررسیخصوص جرایم رایانه

دارد به متن لیحه ی جدید تعزیرات افزوده شود. دو متن پیشنهاد گردید، یکی توسط دبیرخانه 

انفورماتیک و دیگری به وسیله ی بانک مرکزی که متون پیشنهادی در کمیسیون  شورای عالی

« یاچگونگی برخورد با جرایم رایانه»لوایح دولت بررسی گردید و در نهایت یک لیحه با عنوان 

ماده به قانون  2به تصویب رسید که طبق آن فصلی با  1/1/1939در جلسه هیات وزیران مورخ 

شود. متأسفانه این لیحه در مجلس شورای اسلامی به تصویب نرسید. با وده میمجازات اسلامی افز

وجود تلاش متخصصان و حقوقدانان کشور، فصل یا قانونی با این عنوان به قانون مجازات اسلامی 

 افزوده نشد.

های حاکمیتی کشور در تدابیر گوناگونی در رده 1911و ابتدای  31تقریباا از اواخر دهه 

 3یه ترین آن ابلاغهای مجرمانه سایبری اتخاذ شده که مهمرورت مقابله با سواستفادهخصوص ض

توان است که می 1911ای در سال رسانی رایانههای اطلاعای مقام معظم رهبری درباره ی شبکهماده

-نبهج نامه، علاوه برای یاد کرد. این سیاستاز آن به عنوان منشور سیاست جنایی ملی جرایم رایانه

واند تهای کیفری موضوع، حاوی تدابیر پیشگیرانه و ارزشمندی است که توجه و پایبندی به آن می

نیز رهبر معظم  13/12/1911مشکلات این حوزه را تا حد زیادی برطرف کند. در سخنرانی مورخ 

و ی های اطلاعاتگسترش فزاینده فناوری»انقلاب درخصوص فضای مجازی چنین ایراد فرمودند: 

ارتباطاتی به ویژه شبکه ی جهانی اینترنت و آثار چشمگیر آن در ابعاد زندگی فردی و اجتماعی، و 

های ناشی از آن در گیری حداکثری از فرصتگذاری وسیع و هدفمند در جهت بهرهلزوم سرمایه

ن یجانبه کشور و ارائه خدمات گسترده و مفید به اقشار گوناگون مردم و همچنجهت پیشرفت همه

ند کهای ناشی از آن اقتضا میریزی و هماهنگی مستمر به منظور صیانت از آسیبضرورت برنامه

شور گیری و هماهنگی در فضای مجازی کی کانونی متمرکزی برای سیاستگذاری، تصمیمکه نقطه

 «.به وجود آید

جرایم  نویسشای آغاز گردید که به تنظیم پیفعالیت مجدد حوزه ی جرایم رایانه 1911از سال 

ی اای در شورای عالی توسعه ی قضایی قوه ی قضاییه منجر شد و نهایت لیحه ی جرایم رایانهرایانه
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سال )از زمان تصویب آن در هیات وزیران آن زمان( توسط شورای عالی توسعه  10بعد از گذشت 

اسلامی و مورد به تصویب مجلس شورای  1911ی قضایی تهیه و پیشنهاد گردید که در خردادماه 

 تایید شورای نگهبان قرار گرفت.

ای( مشتمل بر سه بخش و پنجاه و چهار ماده است و در بخش این قانون )قانون جرایم رایانه

ندی بپردازد و در هفت فصل جرایم، به تقسیمیکم این قانون به جرایم و مجازات مقرر در قانون می

کند. فصل یکم با عنوان جرایم، علیه محرمانگی ح میو در فصل هشتم موارد تشدید مجازات را مطر

ی اای و مخابراتی دسترسی غیر مجاز، شنود غیر مجاز و جاسوسی رایانههای رایانهها و سامانهداده

را از مصادیق این نوع جرم شناخته و حداکثر مجازات این گونه جرایم توسط افراد عادی را بیست 

ل جزای نقدی و از یک تا سه سال حبس در نظر گرفته است. عنصر میلیون ریال تا شصت میلیون ریا

گونه جرایم، شبیه جرایم علیه امنیت در فضای واقعی است و فقط ابزار جرم تغییر یافته مادی این

 است. 

های مخابراتی را ها و سامانهقانونگذار در فصل دوم و سوم جرایم، علیه صحت و تمامیت داده

توان مانند جرایم علیه اموال و مالکیت دانست. مادی این نوع جرایم را می عنوان نموده که عنصر

 ای وهای رایانهای، تخریب و اخلال در سامانهقانونگذار در این فصول، جرایم همچون جعل رایانه

ی، اسرقت و کلاهبرداری مرتبط با رایانه را مطرح نموده و حداکثر مجازات را برای جعل رایانه

تا پنج سال و جزای نقدی از بیست میلیون ریال تا یکصد میلیون ریال در نظر گرفته  حبس از یک

ابتدا با  ایای مانند سرقت و کلاهبرداری رایانهکه جرایم رایانهرسد با توجه به ایناست. به نظر می

شود قانونگذار چنین مجازات سنگینی را نسبت به دیگر جرایم جعل یک سایت مشهور شروع می

 این بخش در نظر گرفته است. در

فصل چهارم قانون، به جرایم علیه عفت و اخلاق عمومی پرداخته و مصادیق محتویات مستهجن 

قانون مجازات  101را بیان نموده است. عنصر مادی این جرایم مانند جرایم علیه عفت عمومی و ماده 

وز نه جرایم، حبس از نود و یک رگوباشد. حداکثر مجازات در نظر گرفته شده برای ایناسلامی می

 تا یکسال و جزای نقدی از پنج میلیون تا بیست میلیون ریال است. 
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ای پرداخته ههای رایانوسیله ی سامانهفصل پنجم به مصادیق جرم هتک حیثیت و نشر اکاذیب به

 باشد.قانون مجازات اسلامی می 311تا  113گونه جرایم مانند مواد که عنصر مادی این

قانون مجازات اسلامی، قانونگذار مسئولیت کیفری اشخاص  302تا  313در فصل ششم مواد 

دهنده ی خدمات دسترسی را مشخص نموده و عدم تأمین های ارائهحقیقی و حقوقی مانند شرکت

نظر قانونگذار را جرم تلقی و حتی مجازات جزای نقدی تا یک میلیارد ریال و تعطیلی موقت در 

 ها نقش به سزایی در کنترل جرایمگونه شرکتجایی که نوع خدمات اینست. از آننظر گرفته ا

، های غیراخلاقیسایبری دارند و در صورتی که موازین قانونی و اخلاقی را مانند پالیش سایت

رعایت ننمایند خسارات مادی و معنوی زیادی به جامعه وارد خواهد شد؛ قانونگذار چنین ضمانت 

ی را به نسبت سایر جرایم تعیین نموده است. ضمناا در این فصل، قانون کارگروهی را اجرایی سنگین

برای بررسی محتوای مجرمانه فضای سایبری تعیین نموده که این کارگروه به ریاست دادستان کل 

ته وظیفه نمایند. این کمیدهد و مصادیق پالیش را رسیدگی میکشور دوبار در ماه تشکیل جلسه می

هر شش ماه در خصوص پرونده ی پالیش محتوای مجرمانه گزارشی را به روسای قوای دارد 

 گانه و شورای عالی امنیت ملی تقدیم کند.سه

-هافزار، آموزش تخریب در ساماندر فصل هفتم مواردی مانند توزیع و انتشار ویروس، معامله نرم

جزای نقدی پنج میلیون ریال تا بیست ای و مجازات حبس از نود و یک روز تا یکسال و های رایانه

 بینی شده است.میلیون ریال پیش

در فصل هشتم و قسمت آخر بخش یکم، مواردی همچون کارمند دولت یا عضویت نیروهای 

اسبت گانه را که به منرسمی قوای سهمسلح یا مقامات قضایی و به طور کلی عضویت رسمی و غیر

اند و نیز تکرار جرم برای بیش از دو بار را جزء تشدید دهای شانجام وظیفه مرتکب جرم رایانه

مجازات قلمداد نموده که مرتکب را به بیش از دو سوم حداکثر یک یا دو مجازات مقرر در قانون 

ای را مشخص نماید. در بخش دوم، قانونگذار، آیین دادرسی برخورد با جرایم رایانهمحکوم می

ند و کودن و جرایم علیه حاکمیت جمهوری اسلامی را مطرح میکرده و در ابتدا، اصل سرزمینی ب

ای را توسط ضابطان و نیز های رایانهدر ادامه نحوه ی حفظ ادله ی جرم، تفتیش و توقیف سامانه
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ای مشخص ها و اطلاعات رایانهدهنده ی خدمات اینترنتی را در حفظ دادههای ارائهوظایف شرکت

ین موظف به رعایت حریم خصوصی افراد بوده و در صورتی که ضابط نماید. ضمناا اینکه ضابطمی

 بینی شده است.های لزم پیشبرابر دستور مقام قضایی عمل نکرده باشد، مجازات

توان گفت در حوزه ی برخورد با جرایم سایبری از نظر قانون مشکل خاصی وجود ندارد می

-ت و اخلاق عمومی و یا انتشار ویروس رایانهتنها در خصوص برخی از جرایم مانند جرایم علیه عف

های خفیفی در نظر گرفته شده که بایستی با توجه به گستردگی این فضا و حجم ای، مجازات

ها تجدید نظر شود. و آید تناسب جرم و مجازات رعایت و در مجازاتهایی که وارد میخسارت

در  ای در تهران وهای جرایم رایانهروندهتوان به این نکته اشاره کرد که رسیدگی به پدر آخر می

گیرد و امید است با تلاش مسئولن در سایر نقاط ای صورت میدادسرای ویژه مبارزه با جرایم رایانه

 اندازی دادسراهای مشابه تسری یابد.کشور نیز راه

 مفهوم سیاست جنایی تقنینی در پیشگیری از جرایم سایبری: 

، حقوقدان آلمانی در پایان قرن هجدهم  1توسط فوئرباخ« اییسیاست جن»پیدایش اصطلاح 

« ستسیا»در برخورد با جرم مربوط بوده و زاییده آن است. واژه « حکمت گرایی»میلادی به همین 

که متضمن مفهوم اندیشیدگی، هدایت شدگی وغایت دار بودن است با معنای ویژه ای که به 

و رواج این اصطلاح در زبان حقوقی و جامعه شناسی  داده موجب پذیرش« سیاست جنایی»اصطلاح 

 .«سیاست فرهنگی»و « سیاست اقتصادی»امروز شده است. همانند رواج اصطلاحاتی از قبیل 

یکی از مهمترین سیاست جنایی ایران در پیشگیری از جرایم رایانه ای بحث قانونگذاری آن در 

ا با رویکردی در سه مرحله می توان تبیین همین حوزه می باشد. قانونگذاری در فضای سایبری ر

کرد. قانونگذاری در روش های حقوق کیفری باید با شناخت به کارگیری فناوری جدید شروع 

شود و بخش های ویژه به همراه ساختارهای امنیتی انتظامی یا در مفهوم کلی پلیس مورد نیاز می 

 باشند.باشند که برای بررسی جرایم سایبری دارای شرایط لزم 

                                                           
( در کتاب Anselm von feuer bachفوئر باخ )اصطلاح سیاست جنایی برای اولین بار توسط آنسیلم فون  1

 میلادی منتشر گردید به کار برده شد. 1119حقوق کیفری او که در سال 
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پی ریزی قانون موثر، مقایسه قانون کیفری در قوانین موضوعه با نیازهای برخواسته از انواع 

جدید تخلفات جنایی ضروری است. در موارد زیادی، قانون های موجود ممکن است بتوانند 

 تغییرات جدید جرایم موجود را بپوشانند.

ممکن است برای مراجع قانونی مرحله ی سوم نگارش قوانین جدید است. براساس تجربه 

اجراکردن فرآیند نگارش قانون برای جرایم سایبری بدون همکاری بین المللی به دلیل رشد سریع 

فناوری شبکه و ساختارهای پیچیده آنها سخت و مشکل است. نگارش قوانین جرایم سایبری به طور 

عه د و همچنین دنبال کردن توسجداگانه ممکن است به تعارض قوانین و هدر رفتن منابع منجر گرد

 ی استراتژی ها و استاندارد های بین المللی ضروری است.

بر همین مبنا می توان گفت تقسیم بندی جرایم رایانه ای از یک سو شامل جرایم علیه اشخاص، 

علیه اموال و جرایم علیه امنیت و آسایش عمومی و از طرف دیگر جرایم نرم افزار، جرایم داده ها 

رایم علیه حقوق خصوصی فردی می باشند. ازاین رو، به منظور پیشگیری از جرایم رایانه ای و ج

سیاست جنایی ایران در بحث قانونگذاری براین است که با تقنین و وضع قوانین در همین حوزه از 

 ارتکاب جرم توسط مجرمان بالقوه و بالفعل پیشگیری نماید.

ر عصر کنونی پلیس به عنوان یکی از ارکان موثر در سیاست با رشد جرایم رایانه ای و نوظهور د

قضایی کشور نسبت به اصلاح و تحول در ساختار سازمانی خود اقدام نموده است و با توجه به این 

بحث، به منظور ایجاد امنیت در فضای تولید و تبادل اطلاعات ضمن تحول در ساختار امنیتی و 

ی ید و تبادل اطلاعات، براساس دومین راهبرد از سند راهبردانتظامی یعنی تشکیل پلیس فضای تول

به تصویب هیات وزیران رسید 3/12/1913امنیت فضای تولید و تبادل اطلاعات کشور که در تاریخ 

  برای نیروی انتظامی جمهوری اسلامی ایران وظیفه ای در نظر گرفته شد. 
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 نتیجه

ی انهگای نیز مانند سایر جرایم دارای ارکان سههگیریم که جرایم رایاناز این مقاله نتیجه می

قانونی معنوی و مادی هستند؛ یعنی برای تحقق این جرایم نیز این سه عنصر باید وجود داشته باشد. 

البته در بین عناصر مذکور عنصر قانونی بحث برانگیزتر است. دیدیم که اغلب کشورها ناچار شدند 

ها به اصلاح همان قوانین جدید ضع کنند و حتی برخی از آندر زمینه ی جرایم مذبور قانون و

اند. با توجه به استدللت مذکور در متن نوشتار به این نتیجه رسیدیم که در حقوق مبادرت ورزیده

ای توصیف شوند شاید در مرحله ی نخست چنین به نظر نیز باید قوانین لزم در مورد جرایم رایانه

فزار اای بیرون است؛ ولی باید گفت سختافزار ازحیطه ی رایانهخترسد که تجاوزات به سمی

-شافزار اجرا کننده ی برنامه و پردازکه سختافزار کمترین اهمیتی ندارد دیگر اینبدون داده و نرم

ی اها است. از این نظر لزم است تا در بحث جرایم رایانهداری آنها و محلی برای نگهکننده ی داده

ها است. بنابراین در مورد برنامه ها و برنامهنظر مجرمان است دادهچه که بیشتر مدد اما آنمطرح شو

ترین موضوع مورد نظر متجاوزان باید دقت و توجه خاصی از طرف قانونگذار عنوان اصلیها به

ای متخصصان و اهل فن هستند هدفی که این دسته صورت پذیرد. بخشی از مرتکبین جرایم رایانه

وآوری ها اغلب منتهی به یک اکتشاف و نکنند واقعاا مجرمانه نیست؛ بلکه نتیجه ی کار آندنبال می

ای ههای تکنولوژی به کشورها این امکان را داده تا به دادهگردد. این نکته مسلم است که قابلیتمی

نی امری ز لحاظ فها اموجود در کشورهای دیگر دست یابند به عبارتی مسئله دستیابی به این داده

رد ها آن را تحت نظم و قاعده درآوجای ممنوع ساختن دستیابی دادهناپذیر است؛ بنابراین بهگریز

کردن بین دو مسئله ضرورت تحقیق و حاکمیت نظم و قاعده به این موضوع در حقیقت همان جمع

ی ن وابستگدولت دارنده داده است. به این ترتیب کشورها و به خصوص کشورهایی که میزا

ها به محیط سایبر بیشتر است به اصلاح  یا وضع قوانین کیفری در این زمینه اجتماعی و اقتصادی آن

گردد و به تر میاند. احساس این وابستگی به محیط سایبر در کشور ما نیز هر روز افزوناقدام کرده

های یستمها و ساز امنیت داده این ترتیب باید بر آن بود که حقوق ایران نیز باید در راستای حمایت

های عمومی و موسسات خصوصی به وضع قوانین کیفری های دولتی، نهادای کاربران، دستگاهرایانه
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ای و انههای رایها و شبکهیا اصلاح قوانین موجود اقدام نماید تا به این ترتیب موجبات امنیت داده

 را در محیط سایبر فراهم آورد. در نتیجه رشد و توسعه ی اجتماعی و اقتصادی کشور

 پیشنهاد و راهکارها

 جرایم سایبری مستلزم مبارزه فراملی و فرامرزی از سوی پلیس و قضات است.

برای جرایم سایبری باید قوانین منسجم جداگانه، تدوین و تضمین شود این قوانین شامل ابعاد 

ا و... هرایت حمایت از دادهبرای کپیالمللی به علاوه ضمانت اجراهای جزایی ماهوی و شکلی بین

 شود. می

صورت تخصصی آموزش ببینند؛ آموزش تخصصی پلیس از بدو باید پلیس و قضات به

ایبری تر پلیس جرایم سابیری برای هرجرم سصورت تخصصیتحصیلات نظامی باید شروع شود و به

صص جعل سایبری، پلیس متخ به طور جداگانه وجود داشته باشد. مثلاا پلیس متخصص کلاهبرداری

 سایبری و به تبع قضات متخصص هم باید وجود داشته باشند.

ای و سایبری در نیروی انتظامی، وزارت های تخصصی مبارزه با جرایم رایانهباید در واحد

اطلاعات، وزارت دفاع و فرماندهی نیروهای مصلح تجهیزات روزآمد و لزم به کارگرفته شود و 

 هایی تأسیس نشده است بدواا این واحدها تأسیس و تجهیز شوند. اگر چنین واحد

که فناوری اطلاعات و ارتباطات فضای جدیدی را برای متخلفان جامعه فراهم به اینتوجهبا

گذاران و مدیران جوامع است که برای این مشکل راهکارهای قانونی اند. ازاین رو ،بر سیاستکرده

 و اجرایی تدارک ببینند. 

ای در سطح جهانی لزم است تاکید کشورها دارای قوانین منظور مهارکردن جرایم رایانهبه

مصوب بوده و سعی شود  قوانین تاحدتوان همگرایی داشته باشند در این رابطه اقدام به ایجاد یک 

 رسد. نظر میالگوی جهانی ضروری به

ک ای، گزارش استراتژی دستورات مورد بحث امنیت سایبری جهانی/ گروه متخصصان حرفه

 .11، صفحه 2111جهانی، 
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ها را ویژه بخش خصوصی ضمانت اجرایی قوانین و طرح آموزشمشارکت عمومی جامعه به

 نمایند. قویاا تقویت می

های عمومی در کشورها توسط شورای متشکل ای و نیز طرح ملی آموزشقوانین جرایم رایانه

 گردد. امنیتی و خدماتی تدوین می های علمی و صنعتی، تجاری،از سازمان

های حساس اطلاعاتی و مراکز ها مراکزی با عنوان مراکز مراقبت از سامانهدر بسیاری از کشور

، های برق، رایانه و حقوقکنند؛ این مراکز از جانب دانشکدهای فعالیت میو واکنش سریع رایانه

 نند. کهای مالی و سیاسی دریافت میحمایتهای دفاعی و امنیتی، حمایت علمی و از جانب سازمان

وظف ای مرایانه ها ضمن ایجاد بستر قانونی، اجرایی و قضایی برای رسیدگی امر جرایمدولت

ن گذاری مجرمان قانوهای دولتی، سیاستبه ایجاد اطمینان از گردش اطلاعات مناسب بین سازمان

ها ترویج فرهنگ رعایت اخلاق در محیط زندگی و بخش خصوصی از جمله وظایف خطیر دولت

و کار در فضای اطلاعاتی جدید است. 
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