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طراحی مدل نظری ارزیابی امنیت اطلاعات دولت 

 راهبردی برای تحقق جامعه مطلوب اطلاعاتی ،الکترونیک
 1مصطفی رامندی

 علیرضا پور ابراهیمی*

 2عباس طلوعی اشلقی

 چکیده

درجه اهمیت بالایي  از تبادل اطلاعات آن، حصول اطمینان از امنیت فضای های دولت الکترونیکبرای تحقق اهداف و ماموریتزمینه و هدف: 
هدف این تحقیق ارایه یک مدل نظری  به مدلي قابل اطمینان. ءبا اتکا اطلاعات گردد مگر با ارزیابي امنیتو این مهم میسر نمي برخوردار است

 . استو بسترساز توسعه پایدار  مطلوببرای ارزیابي امنیت اطلاعات دولت الکترونیک در رسیدن به یک جامعه 
 ها،با لحاظ مقتضیات، پیشرانهای موفق جهاني در این حوزه و تحقیق در زمینه اسناد راهبردی  با مطالعه دستاوردها و تجربه شناسي:روش

های حائز به بوته نظرات تجربي خبرگان سپرده شد. مولفه ها و معیارها،شامل ساختار، مولفه اولیه ارزیابيهای هرکدام، مدل  و چالشموانع 
 یهابندی مولفه در خصوص سلسله مراتب نفوذ، اهمیت و رتبه .ندشدمتقابل درج روابط گراف  در ،جدول امتیازات در گین هندسيمیانبالاترین 

 .شدگیری  تصمیم باروش دیماتل ،مدل
مشخصه یریت و عملیات،  معیار اثربخشي تدابیر حفاظتي موجود، لایه مد :عبارتند از ، به ترتیبایبا ساختار لایه مدلده مولفه برتر  ها:یافته

گیری )امنیت فناوری(، معیار احتمال ، لایه بنیادین تصمیمسازی امنیت جامعبا رویکرد فرهنگ امنیتي ، لایه صلاحیتاستقلال از زمینه
صورت وقوع، در ت اثربخشي برنامه حفاظتي پیشنهادی، مشخصه کاربرد برای اهداف مختلف، معیار تاثیر رویداد امنیتي بر روی دارایي یا عملیا

 لایه قشری فناوری امنیت. وهای امنیتي لایه سیاست
بلکه با لحاظ نیست صرفا اعلام آمار وضعیت فعلي امنیت  ،که خروجي آن بدست آمد مدلي، استنتاح از دانش و تجربیات خبرگان باگیری: نتیجه

ها با معیار ضریب حساسیت پیامد، دارایي، حفظ استقلال از زمینهی و سازرویکرد فرهنگمعیار اثربخشي برنامه حفاظتي موجود و پیشنهادی، با 
تواند ، مياین مدلبا یک ارزیابي جامع امنیتي  کند.ميتجویز را نسخه مناسب برای لایه فناوری امنیتي و ملیات دولت الکترونیک را ارزیابي و ع

اقدامات لازم برای ، همزمان با ارزیابي امنیت اطلاعاتبشمار آید چراکه  امنیت اطلاعات دولت الکترونیکبه عنوان راهبرد اساسي حفاظت از 
 کند.را مشخص ميبندی اقدامات مدیریتي و تخصیص منابع مسیر اولویت وخاذ تدابیر حفاظتي مناسب ات

 
 جامعه اطلاعاتيواژه های کلیدی: ارزیابي امنیت اطلاعات، دولت الکترونیک، 

 

 قدمهم -1
لید انبوه به عصر ارتباطات نامحدود ارتقاء یافته و حرکت تکاملي کشورهای جهان به سوی جوامع زندگي بشر از عصر تو

ها و تعاملات اقتصادی، سیاسي، فرهنگي، صنعتي و روابط اجتماعي را تحت تاثیر فعالیت، اطلاعاتي و دانش بنیان، کلیه فرایندها

ی اطلاعات در عصر حاضر و رشد سریع و در عین حال نامتوازن . با توجه به اهمیت فناور(5، 1386)ریاضي ده استقرار دا

بدل شده است که ضرورت توجه و  جامعه امروزیپذیر و خطرناک در ساختار آن، این بستر به یکي از نقاط بالقوه آسیب

مطلوب  ستر از تهدیدات موجود در جهت نیل به جامعهسازی این بمند، معقول و هدفمند به منظور مصونپرداخت نظام

شهروندان در فضای تبادل اطلاعات و تعاملات  خصوصي، پایداری امنیت اطلاعات دولت الکترونیک و حفظ حریم اطلاعاتي

 الکترونیکي، ضروری مي باشد. 

                                                           
 واحد علوم و تحقیقات،دانشگاه آزاداسلامي، تهران، ایران.دانش آموخته رشته مدیریت فناوری اطلاعات، گروه مدیریت فناوری اطلاعات،دانشکده مدیریت و اقتصاد،  1

 *استادیار، عضو هیات علمي دانشگاه آزاد اسلامي واحد البرز)مسئول مکاتبات(

 واحد علوم و تحقیقات ، دانشگاه آزاد اسلامي ، تهران ، ایران.صنعتي،  گروه مدیریت  2
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با گذار جوامع بشری از اعصار کشاورزی، صنعت و اطلاعات، تا نیل به عصر شناخت، همگام با رشد و پیشرفت فناوری، متناسب 

ها و ابزار قدرت و حفظ آن با رویکردهای امنیتي و حفاظتي  ای، اصول، قواعد، روشها و دانش هر جامعه کانات، توانمندیبا ام

های مختلف کسب و کار و تجارت رویکرد نمطرح شد همگام با. (72، 1391)تقوی . دچار تغییر و تحول اساسي شده است

ونیکي ردولت الکتمختلف های ه مدل، امروز، مشتری با مشتری و ...3ه با مشتریتجارت بنگاه با بنگاه، بنگاالکترونیکي اعم از 

، 6شهروند با اداراتبا دولت،  )مشتری(شهروند، 5دولت با شهروند، دولت با دولت، 4تعاملات الکترونیکي دولت با کارمند اعم از

ملت  –لاعات و ارتباطات و جوامع اطلاعاتي دولت، به عنوان پدیده نوین دیگری است که در حوزه فناوری اطهاخارجي با دولت

  مطرح شده است. 7ها

های ارتباطي و درون فضای  اکنون بر بستر شبکه کردند، هم گرفتند و رشد مي ها در کنار رودها شکل مي اگر روزگاری تمدن

های ی مجازی، محدودیت(. همگام با رشد و پیشرفت فناوری و فراگیر شدن فضا45، 2009گیرند )کاستلز  مجازی شکل مي

شود. ها بر اساس میزان دسترسي و تسلط بر فضای مجازی سنجیده ميزماني و مکاني رنگ باخته، نقاط قوت و ضعف ملت

در (. 12، 1390کند )تقوی گیرند و به تبع آن مفهوم قدرت نیز تغییر ميها ماهیت سایبری به خود ميتهدیدات و فرصت

های سایبری برای شکاف وستلز، ارکان زندگي بشر شکل مجازی به خود گرفته اای کامعه شبکهجدهکده جهاني مک لوهان و 

امنیت اطلاعات در دولت الکترونیکي شرط اساسي موفقیت  کشورها وجود دارد. های الکترونیکيدولتتهدید امنیت 

  .است مطلوبلاعاتي اطو حرکت به سمت جامعه ها در پیاده سازی و استقرار دولت الکترونیک ملت_دولت

ها شده و  لال در عملکرد صحیح دستگاهتاز یکسو موجب بروز اخدولت الکترونیک، نابساماني در وضعیت امنیت اطلاعات وجود 

های ملي خواهد شد. لذا همزمان با تدوین سند  کاهش اعتبار را در پي خواهد داشت، و از سوی دیگر، موجب اتلاف سرمایه

رسد. این امر علاوه بر  ضروری به نظر مي دولت الکترونیکي و ارزیابي اثربخش آن اطلاعات امنیتبه مقوله ، توجه افتاراهبردی 

کشور خواهد  در مطلوبنیل به جامعه اطلاعاتي نقش موثری در اطلاعات، امنیت ناپایداری های ناشي از کاهش صدمات و زیان

های اجرایي در ارزیابي عملکرد توان به چالش اکثر دستگاهي تحقیق ميبه عنوان منبع یا مرجعي برای بیان مساله اساس داشت.

های ارایه خدمات برخط در بستر دولت الکترونیکي اشاره نمود. وجود یک مدل متقن و دستگاه در حوزه امنیت اطلاعات سامانه

گشا ای این حلقه مفقوده را پر کرده راهتواند جقابل اتکاء برآمده از اجماع نظرات و تجربیات خبرگان حوزه امنیت اطلاعات مي

ها و باشد. در اغلب جلسات تخصصي و مدیریتي که نگارنده تحقیق حضور داشته دغدغه اکثر مدیران امنیت اطلاعات دستگاه

از جمله زوایای مبهم در این زمینه که بایستي به صراحت در مدل پیشنهادی  مسئولین حراست اطلاعات، این مهم بوده است.

دولتي حکومتي و های مختلف ها، اختیارات و نحوه تعامل بخشرزیابي امنیت اطلاعات دولت الکترونیک تبیین شود، مسئولیتا

و نیل به اهداف  مطلوب در تحقق جامعه اطلاعاتي 8هااز یک سو و راهکار جلب مشارکت مردم و جایگاه بخش خصوصي و سمن

براساس نظر کمیته خطر  باشد.قانون اساسي مي 44بین ارکان جامعه با نگاه به اصل نظام، رفاه عمومي و تعامل سازنده پایدار 

هایي چون وسعت سرزمیني، کمیت جمعیت، کیفیت نیروی انساني، امکانات نظامي، منابع ، ایران از لحاظ ویژگي9جاری امریکا

دیل شده که تنها با تمرکز بر روی سه محور طبیعي سرشار، موقعیت جغرافیایي ممتاز در منطقه و...، به قدرتي کم بدیل تب

 .(1393میسر است. )پالمر  توان مقابله با پویایي، توسعه و اقتدار آنای و ساماندهي نافرماني مدني، دکترین مهار، نبرد رسانه

باشد. بنابراین ينقطه اشتراک این راهبردها، استفاده از فضای سایبر و تکیه بر نمادهای عصر مجازی برای تحمیل قدرت نرم م

برای مقابله پیشگامانه با تهدیدات در فضای تبادل اطلاعات و خلق امنیت پایدار در دولت الکترونیک، توسعه مدل ارزیابي 

 باشد. ناپذیر ميبرداری اصولي، ایمن و تحت کنترل از ابزار هوشمندسازی، ضرورتي بنیادی و اجتنابامنیت اطلاعات و بهره
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 Business to Customer. B۲C 

٤
 Government to Emploey. G۲E 

٥
 Government to Citizen(Customer). G۲C 

٦
 Customer(Citizen) to Administrator 
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 شمدل مفهومی پژوه -2
 بر اساس مباني نظری ارایه شده و همچنین پیشینه تحقیق، مدل مفهومي به شرح زیر ارایه شد.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 : مدل مفهومي تحقیق4شکل

 

 ساله تحقیقو فرموله کردن م نیتدوتعریف، 

 ادبیات موضوع و پیشینه تحقیق، پژوهش یحاطرسازی و  مفهوم

 ( داده ها یجمع آور ابزارو ایجاد  ساختانتخاب یا 

 ) جامعه هدف،خبرگان منتخب (نمونه  انتخابشناسایی و 

 

 تصمیم گیری گروهی

 درباره مدل اولیه/ نهایی 

 

 

 نهاییمدلگیری،دفاعنتیجه

 شروع

 

  داده هاو سازماندهی  یورآ جمع

 اولیهمدل  توسعه

 ها دادهو تحلیل پردازش 

 ییمدل نها توسعه

 )متن رساله( سند پژوهش نوشتن



 
 

٤ 
 

 پیشینه تحقیق، مبانی نظری پژوهش -3
ها افزایش یک، قدرت و ارزش اطلاعات برای دولتبا گسترش اینترنت و تکامل جهان الکترونیکي و به تبع آن دولت الکترون

(. 56، 1393)حسن بیگي  علم امنیت اطلاعات به عامل اصلي و عنصر حمایت از گسترش اینترنت تبدیل شده است .یافته است

برقراری های محرمانه را  برای های اولیه مدلگردد. زماني که بسیاری از تمدنهای باستاني بر ميامنیت اطلاعات به تمدن

های مختلفي برای ارزیابي امنیت اطلاعات ها و مدلامروزه چارچوبکردند. مي ارتباط آزاد و بدون خطر استراق سمع اتخاذ

هدف  .توسعه داده شد 10بلا پدلایک مدل جدید به نام  1970در اوایل دهه گیرند. توسعه داده شده و مورد استفاده قرار مي

ای به عنوان ها مدل به طور گستردهدر آن سال طلاعات بر اساس طبقه بندی نظامي بود.بودن ا مدل کسب اطمینان از محرمانه

مدل و قضیه امن بودن یا این هایي را در مورد امنیت استدلال مک لیننیز  1985یک مدل عملي پذیرفته شده بود. در سال 

های تهدیدات کانالامنیتي تحت عنوان های وزهلین یک باب جدیدی در حقات مکتحقی امن نبودن یک سیستم مطرح کرد.

مدلي برای ارزیابي امنیت  1977در سال  (.Rushby 1986)معرفي کرد دهندمخفي که اجازه دور زدن قوانین امنیتي را مي

 های بررسيانین صدور گواهینامه در حوزه روشکرد معرفي شد. قویکپارچگي سیستم اشاره ميبه که  11بیبابنام اطلاعات 

های جدیدی مانند مدل دیوار چین بر موجب توسعه مدل و پروتکل انتقال قرار دارد. مسائلي مانند تعارض شبکه 12یکپارچگي

های کامپیوتری ارایه با هدف حفاظت از سیستم "مدل چند سطحي"ها مانند امنیتي شد. برخي از مدل هایاس سیاستاس

 Balon) برای تامین امنیت در سراسر سازمان توسعه یافتند "د جانبهمدل چن"شدند  در حالي که برخي دیگر از قبیل 

 در اینجا به عنوان تجارب موفق، به چند استاندارد و مدل موفق ارزیابي امنیت اطلاعات مي پردازیم: .(2004

  BS7799/ISO27001استاندارد مدیریت امنیت اطلاعات،  -2-1

سازی، پایش، بازنگری، نگهداری و توسعه سیستم مدیریت امنیت  یادهالزامات ایجاد، پ ISO27001المللي  استاندارد بین

های امنیتي بجا و مناسب برای حفاظت از  کند. این استاندارد برای ضمانت انتخاب کنترل در سازمان را مشخص مي 13اطلاعات

رهنمودها و  ي،یتمفاهیم امن بخش اول شامل در دو قسمت منتشر شده استو  های اطلاعاتي، طراحي شده است دارایي

 اخذ گواهینامهجهت ممیزی  ارزیابي و راهنمایبخش دوم،  فته و رعایت کند.هایي است که یک سازمان بایستي بکار گر توصیه

در  های اطلاعاتي هر سازمان، های امنیتي موردنیاز سیستم استاندارد، مجموعه کنترل اولبخش . در هاستبر مبنای نیازمندی

ایجاد : سازماندهي امنیت، 2سازمان، گام امنیتي سیاست : تدوین1گام(: 12، 1393)باتیس  ائه شده استکلي ار گامقالب ده 

 : امنیت5فردی، گام : امنیت4، گامهای لازم ها و تعیین کنترل سرمایهدارایي ها و  بندی : دسته3، گامتشکیلات امنیت سازمان

 تداوم : مدیریت9ها، گام سیستم توسعه و : نگهداری8دسترسي، گام نترل: ک7گام،  ارتباطات : مدیریت6پیراموني، گام و فیزیکي

 : سازگاری و انظباق، 10کسب و کار، گام

 استاندارد امنیت اطلاعات در صنعت کارت پرداخت  -2-2

های مبتني بر کارت حاکم است، امنیت اطلاعات را به وسیله بررسي که بر مقوله امنیت پرداخت PCI DSS 14استاندارد

کند. هدف این های پیشگیرانه ارزیابي ميها و فعالیتهای امنیتي، دستورالعملافزار، سیاست، طراحي نرمسازمانشبکه  معماری

اقدام  3 دراین استاندارد باشد. ميهای مشتریانشان های مربوط به حسابها جهت حفاظت از دادهاستاندارد کمک به بانک

، فرضعدم استفاده از تنظیمات پیشدیوار آتش،  نصبقبیل  از ،الزام 12تحت  ،گزارشو  16هاپذیریرفع آسیب، 15ارزیابي اصلي
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 Bella Padulla security model 
۱۱

 Biba 
۱۲
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۱۳

 ISMS, Information Security Mnagement System 
۱٤

 PCI DSS, Payment Card Industry Data Security Standard 
۱٥
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۱٦

 Remediate 



 
 

٥ 
 

 ضدویروس، تحدیدنصب ، های باز و عموميوانتقال اطلاعات در شبکهرمزنگاری نقل، های دارندگان کارتمحافظت از داده

پایش و ردیابي ، فیزیکي به اطلاعاتدسترسي  ، تحدیدیکتا به هر کاربر IDاختصاص، دسترسي به اطلاعات دارندگان کارت

ها و فرآیندهای امنیتي لحاظ ارزیابي منظم و قاعده مند امنیت سیستم، شبکه و مداوم هرگونه دسترسي به منابع اطلاعاتي

تضمین کننده امنیت اطلاعات دارنده   PCI DSSیک روند مستمر برای انطباق با استاندارد (. SSC 2106  ،9) و... شده

 باشد. ميکارت 
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مدل کسب و کار  امنیت اطلاعات به عنوان یک مدل سیستمي توسط لاری کیلي و تری بنزل در مدرسه کسب و کار  مارشال 

ات برای حفاظت از زیرساخت اطلاعات حیاتي ارایه شد. مدل رویکرد کسب و کار  محور را برای مدیریت و ارزیابي امنیت اطلاع

بکار گرفته است. رویکرد کلي نگر و پویای آن برای امنیت اطلاعات در زمینه کسب و کار  به سازمان نشان مي دهد که امنیت 

ها از چهار جزء و شش رابطه بین آنمدل این . (Kiely 1998 ،11)اطلاعات مي تواند هم پیشگویانه و هم پیشگامانه باشد

های مدل تغییر کنند، بخوبي یکدیگر تعامل دارند. اگر هریک از اجزاء و یا بخشتشکیل شده است. همه مفاهیم مدل با 

شناسایي نشود یا بدرستي مدیریت نشود، تعادل مدل بهم خواهد ریخت. همانطور که در دیاگرام مدل نشان داده شده است، 

 است.ساختار هرمي  پذیر، سه بعدی بامدل انعطاف

 

 (Kiely 1998 ،14دل انعطاف پذیر ): ساختار هرمي و سه بعدی م1شکل

فوق،  پویای بین اجزاء هابطراست. شش فناوری و  20فرایندها، 19مردم، 18(طراحيراهبرد و شامل: سازمان) مدلاصلي جزء چهار 

فرهنگ، معماری،  شامل:. دهندنیروهای چندجهتي هستند که رانش و کشش در قالب تغییرات اجزاء را نشان ميدر واقع 

بارز مدل های ویژگي. از  (Kiely 1998 ،19) 24، فاکتورهای انساني23، پشتیباني و تواناسازی22ضعیت فوق العاده، و21حاکمیت

 باشد.و فناوری بخشي آن مي از اندازه و ابعاد سازمانو استقلال مدل  ویکرد کسب و کار محورتوان رمي

Sمدل  -2-4
3
E برای ارزیابي امنیت فضای تبادل اطلاعات دولت الکترونیک 
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است. این روش اختصاصي شرکت مشاوران امنیت سه  S3Eهای معتبر و پرکاربرد ارزیابي امنیتي، روش از جمله متدولوژی

سازمان، بنگاه و نهاد زیرساختي امریکا برای ارزیابي امنیت و ارایه راه  3000است که تا کنون بیش از  25خواهران کارآفرین

مجموع کامل تاسیسات، عملیات و  بنابراین، عملکرد محور است، ،روشاین اند. ردههای جامع و طرح عمل، از آن استفاده کحل

های دولت، سازمان و بنگاه های حساس و در مجموع عملکرد تمام مولفهها، پرسنل و  فناوریها و روشفرآیندها، دستورالعمل

ها، منابع ها در حوزه سیاسترات و زیاندهد. هدف این روش به حداقل رساندن خطرا در بوته ارزیابي و سنجش قرار مي

 ،ریزی راهبردی، کارایي برنامه، تحلیل برنامهبرنامهختاری است. شامل شش فعالیت انساني، فناوری امنیتي و موانع فیزیکي و سا

 دهد.ایه ميار را «باقیمانده»و « ذاتي»های ارزیابي امنیت، سیاهه خطرات و آسیب پذیریاین دهي است. ، اجرا و گزارشطرح

که هنوز اقدامات کاهشي در خصوص آن ها انجام هستند نقاط ضعفي  «26ذاتي یا پیش از اقدام»خطرات و آسیب پذیری های 

)سالیوانت اندماندهپابرجا  ي وحتي پس از اقدامات کاهشي نیز باقکه آیند به شمار مينقاط ضعفي  ها،«27باقیمانده»نشده. 

نابودی  های ارتقاء قابلیت در جلوگیری ازشناسایي ابزار و شیوه به مدلاین با امل و موثر امنیت ارزیابي جامع، ک. (73،  1389

اطلاعاتي  ارزیابي نقاط قوت و ضعف نظامکند. همچنین منجر به کمک مي ها و اختلال در عملیاتیا تخریب منابع و دارایي

 شود.مي
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و مدل   ISO27001 با تلفیق استاندارد، وزارت دفاع ایالات متحده نظر زیر ،دانشگاه کارنگي ملون افزارمهندسي نرم موسسه

ایجاد کرده است. این ترکیب هم از مزیت مستندات معتبر  29سام، یک مدل ارزیابي جدید به نام 28عمومي ارزیابي بلوغ قابلیت

این  .(DanielTse ،1514 2004) مدل عمومي بلوغ قابلیت.محور بهبود گیرد و هم از مفهوم توسعه و استاندارد ایزو بهره مي

 واضح و صریح  ISO9000 مانند حسابرسي یک مدل به اندازه کافي و در حد عنوان آن، است که مشورتي یک مدلمدل تنها 

دارای   ISO27001بل،در مقا .باشدمي یک سازمان بلوغ قابلیت برای تعیین سطح ارزیابي یک مکانیسم فاقد علاوه،بست نی

 .کندبرای رسیدن به هدف، سازمان را راهنمایي مي گام به گامست که از فرآیندها بسیار روشني یمجموعه

 30بهینه سازی      5سطح 

 31مدیریت شده    4سطح 

 32تعریف شده    3سطح  

 33قابل تکرار  2سطح   

 34اولیه 1سطح    

 (DanielTse ،1510 2004)قابلیتمدل عمومي بلوغ  سطحي 5چارچوب  :2شکل
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های قابل لحاظ در تدوین و طراحي مدل پیشنهادی های فکری و بایدها و نبایدچارچوب ،های مطالعاتي پبشینه تحقیقزمینه

سازی ای و بوميکند. نقاط قوت هر مدل با توجه به مقتضیات زمینهمقاله برای ارزیابي امنیت اطلاعات را تعیین و تبیین مي

سطوح ای و لایهاز جمله ساختار  .ش شده و پررنگ تر در پس زمینه ذهن محقق برای طراحي مدل جدید قرار گرفتگزین

دارای  هایي کهعامل انساني و سازماندهي در جایگاه درخور نسبت به ماشین. همچنین مدلرویکرد و  هامدلبرخي مختلف 

گذاری و غیرفني هستند تاثیر دهي، فرایند و عوامل مدیریتي، سیاستهای فناورانه، سازمانهماهنگ و مرتبط در زمینهطبقات 

 اند.ها و مشخصات مدل آتي داشتهبیشتری در مرحله تدوین چارچوب

 

 روش شناسی پژوهش -4
قیق حاضر نوعي تح خبرگي جامعه هدف است.تجربه و دانش نگارنده و  ،موجود اطلاعاتاین پژوهش مبتني بر استفاده از 

-استنتاج به روش تصمیم به معطوف نتایج، به یازیدست لحاظ از و مطالعه میداني نوع اجرا از روشاست، در  تحلیل ثانویه
ثانویه)جدول  هایهم دادهو مدل اولیه(  های، امتیازدهي به مولفهاولاولیه)پرسشنامه  های دادهباشد. هم  ميگیری گروهي 

حاصل  وو مبتني بر تجربه و دانش خبرگان  35های نرم داده نوع ازها( مولفهمتقابل ابط ونظرخواهي در خصوص جهت و شدت ر

گیری و وزن دهي به معیار  گیری بوده است. بر همین اساس نحوه تصمیمهای تصمیمو گزینهها ها در خصوص معیار قضاوت آن

و  مصاحبه اطلاعات، گردآوری ای نرم دیماتل است. ابزارهای گروهي و فضای داده  های مدل پیشنهادی مبتني بر روشو مولفه

 نامهپرسش آوری جمع و توزیع چند نوبت بعدی مراحل ربوده است. دحوزه امنیت فناوری اطلاعات  منتخب خبرگان با  مکاتبه

با  .انجام شد بندی آنها بندی و رتبه اولویت و کننده ساختار مدلاساسي، تاثیرگذار و تعیین هایمولفه تحلیل شناخت و جهت

ابتدا ساختار شکلي، مشخصات مقتضایات دولت الکترونیک ایران، پیشینه و ادبیات تحقیق و های بررسي شده در به مدلتوجه 

دسته  6لایه تشکیل دهنده و  5مشخصه کلي،  6مدل اولیه پیشنهادی با . ریزی شدها و معیارهای مدل اولیه پيکلي، مولفه

تن از  20سوالي به بوته اعلام نظر تجربي  18تدوین و در قالب پرسشنامه ونیک معیارهای ارزیابي عملکردی امنیت دولت الکتر

 ( ساماندهي شد.1 در قالب جدول نظرات تجربي)جدول آوری وها جمعو نظرات آنگذاشته جامعه هدف خبرگان 

 

 : نظرات خبرگان در خصوص معیارها و مولفه های مدل پیشنهادی ارزیابي1 جدول
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 Soft data 



 
 

۸ 
 

ترین میانگین هندسي، در این مرحله مجددا مبنای درخواست اعلام نظر خبرگان شد تا جدول روابط مولفه حائز بیش 10

به عنوان اجزای مدل کنندگي و اهمیت، برتر به لحاظ تاثیرگذاری، تعیین هایها شکل بگیرد. ترتیب اولویت مولفهمتقابل مولفه

ای لایه شکل دهنده ساختار لایه 5معیار اساسي و  3مشخصه برتر،  2 :نهایي از گردونه آزمون اطلاعات نرم دیماتل بیرون آمدند

  مدل.

 پژوهش پیشنهادیمدل  -5
قابل مشاهده است،  5 گونه که در مدل پیشنهادی ترسیم شده در شکلهمان .ای استمدل پیشنهادی دارای ساختار لایه

و  هامهارتناظر به باشد که گیری و مدیریت ميمزیربنا و اساس فناوری امنیت، لایه زیرین و سنگ بنای مدل، یعني تصمی

 دهند.مدل را شکل مي لایه رویینفناوری ملموس گیرد و اجزای دانش بهره ميروابط انساني و از 

 

 هاای با ترتیب اولویت لایهمدل لایه :5 شکل

 باشند:ها، مشخصات و معیارها به شرح ذیل مي، شامل لایهمدل برتر هایمولفه

 ها،سیاست تواند از لحاظ انتخاب، ميامنیت اطلاعات بعد و اهمیت کمتر به جهات دیگر یک به توجه ؛(O)گیرییه تصمیملا( 1

های گذارد. هزینه فناوری تاثیر کلیات مدل امنیتي بر هایبرنامه اجرای برای مناسب کارکنان استخدام ها وانتخاب فناوری

 . کنده امنیت را به خوبي تبیین ميهای برنامگیری بر دیگر لایهیمامنیت اطلاعات، میزان تاثیر لایه تصم

 به تنهایي معماری ،دانش امنیتي مناسب و هاسیاست امنیتي، هایفنآوری داشتن، (P)لایه مدیریت و عملیات امنیتي( 2

 هایکنترل  36فناوری و ندارداستا ملي بندی موسسهبر اساس طبقه .آوردجامع برای سازمان به ارمغان نمي و مستحکم امنیتي

-فعالیت چگونه سازمان لایه این است که این جنبه ترین . مهم(NIST 2013ي)مدیریت و عملیاتي فني، اند: دسته سه امنیتي
 برای امنیت، عملیاتي کارکنان هستند که مقرراتي و قوانین عملیاتي، هایها وروشروال ،هاسیاست. کندمي اجرا را خود های

-درون فرآیندهای و بوده با الزامات دیگر هایلایه مکمل لایه این امنیتي، مدل در .کنندمي دنبال انتظار مورد وظایف انجام

 .است خورده گره کاربردی مدل

 الکترونیکي و ذینفعان خدمات کلیه کاربران به باید امنیتي صلاحیت ؛(Q)لایه صلاحیت امنیتي و فرهنگ سازی عمومي( 3

 رایانه امنیت اساسي معضل نشود. اینترنت محدود اطلاعات امنیت یا و فناوری اطلاعات های بخش صرفا به و دتعمیم داده شو
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 National Institute of Standards and Technology: NIST 
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 مسائل در تخصصي هیچ اما نیاز دارند امنیت به از لحاظ امنیتي اطلاع بي شود که کاربرانواقعیت ناشي مي این از معضل .است

 حل مشکلات و تحلیلي تفکر از قبیل شود.توصیه مي امنیتي ان و مسئولینبرای متصدی هایيشایستگي و حوزه امنیتي ندارند

 سایبری.   مجرمان آنالیز روانشناسي شبکه و یابي عیب ، پیچیده

اینکه مردم و افراد سازمان بدانند چه  دارد؟ برای نیاز امنیتي سیاست یک سازماني به هر چرا ؛(R)های امنیتيلایه سیاست( 4

 امنیتي سیاست یک داشتن دلایل برای از است. برخي و خط مشي امنیتي ضروری ند، وجود سیاستدهکاری انجام مي

دامنه  امنیتي هایهمچنین حفظ اهداف سازمان. سیاست و توانایي ایجاد ارایه و سهامداران محرمانگي حفظ عبارتند از انطباق،

 و یکپارچگي محرمانگي، پیشگیری، حفاظت، دقیقجزئیات  تمام با پوشش زیر سیاست و سیاست متغیر وسیعي از چندین

کنترل شامل یک  است. رکن کنترل مقوله دیگری و مخاطب سیاست امنیتي ارکان از شوند. یکيپذیری را شامل ميدسترس

 به توجه با است ممکن هاسیاست شود. اینمي محدود دسته شش یا پنج به معمولا است و رکن مخاطب تا چندین سیاست

مطابق لایه چهارم سیاست امنیتي  لایه هاییابند. سلول افزایش جدید تهدیدات وقوع یا و الکترونیک دولت جدید نیازهای

 باشد.مي 3جدول 

این لایه ناظر به فناوری لازم برای تامین امنیت فضای تولید و تبادل اطلاعات به عنوان زیست بوم و ، (S)لایه فناوری امنیت( 5

ی هاباشد. لایه رویین و ملموس مدل با ماهیت ماشین در مقابل انسان و فرایند. همه فناوریکترونیک ميبستر استقرار دولت ال

ها بر اساس نتایج مطالعه و بررسي در بخش ادبیات موضوع، این فنآوری آمده است. 3لایه در جدول زیر 12قالب در این لایه 

 انتخاب شدند. ،در این زمینه خبرگان های موفق، استنتاج مستقیم خود نویسنده و تجربهشیوه

اهمیت بیشتر عامل انساني ها و لحاظ قانون لایه  چند لایه، با تفکیک 37نگرمدل سلسله مراتبي پیشنهادی، یک مدل کلي

و  اساس اهمیت و بسامد تکرار و چگونگي تکامل بر ،6مطابق شکل امنیت در پنج لایه  ،. در این مدلاست نسبت به ماشین

 آمده است.هر لایه با لایه دیگر، در ساختار سلسله مراتبي از بالا به پایین  تعامل

 

 هرم سلسله مراتب اولویت و اهمیت(لایه ارزیابي امنیت اطلاعات ) 5: مدل 6 شکل

ابق از آنجایي که هر لایه خود دارای چندین زیرلایه مي باشد، برای درک بهتر و آسانتر مدل آن را در قالب مدل ماتریسي مط

 امنیتي هایفناوری ترینمرسوم تجارب محقق و مشورت خبرگان، اساس پذیری بیشتر ارایه شده. بربا قابلیت انعطاف 3جدول 

 مرسوم پذیرفته شده ملاک قرار گرفته است: امنیتي هایو سیاست
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 B2 فرایند ورود به سیستم B1 مدیریت رمز

 B4 ویروس های کامپیوتری B3 مدیریت ثبت وقایع

 B6 سیاست های داده ای A5 حق مالکیت ذهني

 B8 محرمانگي داده B7 کنترل حق دسترسي

 B10 سیاست امنیتي منابع انساني B9 صحت داده

 B12 سیاست های کدگذاری B11 سیاست های سرپرستي

 B14 سیاست های امنیتي عامل سوم B13 اتصال اینترنت

 B16 سیاست امنیت عملیاتي B15 سیاست امنیت فیزیکي
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 C2 توسعه و معماری امنیت C1 مدیریت و عملیات امنیتي

 C4 توسعه سیاست های امنیتي C3 هک اخلاقي

 C6 نه ایفارنزیک رایا C5 رمزنگاری

 C8 قوانیني و مقررات C7 برنامه نویسي امنیتي

 C10 تحلیل امنیتي C9 پیاده سازی وپیکربندی امنیتي
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لیا

عم
 D2 ابزار مدیریت D1 سیاستها و روالهای امنیتي 

 D4 گزارش و پاسخ امنیتي D3 همبستگي و داده کاوی

 D5 تحلیل و مداخله انساني

صم
ت

ی
یر

 گ
یم

 

 E2 آگاهي رساني E1 هزینه

 E4 دسترس پذیری فناوری E3 نیازها، الزامات

 E5 عدم اطمینان، بیم، شک

 های هر لایهی مدل به همراه عناوین زیرلایهپنج لایه :3 جدول

است.  39یت اطلاعاتنسبت به فناوری امن 38، ناظر به اهمیت بالاتر جایگاه عالي امنیت فناوری اطلاعاتفوقای ساختار لایه

گیری و تصمیملایه مدل، مرکزی  هستهقابل مشاهده است، زیربنا و اساس فناوری امنیت، انگونه که در مدل پیشنهادی هم

                                                           
۳۸

 Security of  IT 
۳۹

 Technologies of Information Security 

 طبقه بندی طبقه بندی لایه

ی
ور

فنا
 

 A2 آشکارسازی و جلوگیری از نفوذ A1 کنترل دسترسي

 A4 احراز هویت و رمز عبور A3 دویروس/ نرم افزارمخربض

 A6 رمزنگاری A5 کنترل تمامیت، صحت و جامعیت اطلاعات

 A8 ابزار پویش آسیب پذیری ها A7 شبکه خصوصي مجازی

 A10 ابزار زیستي امنیت PKI A9امضاء و گواهي دیجیتال

 A12 يپروتکل های امنیت A11 کنترل دسترسي منطقي)دیوار آتش(
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گیرد و نمادها و اجزای فناوری اعم از سخت افزار، های انساني، ارتباطي و قله هرم دانش بهره ميباشد که از مهارتمدیریت مي

 دهند. افزار، قشر و پوسته مدل را شکل مينرم افزار شبکه 

در اثر بخشي برنامه، میزان عملکرد سیستم ها، ، (I)(تدابیر حفاظتي موجودمعیار اثربخشي برنامه حفاظتي موجود یا جاری )( 6

 تدابیرمادگي وضعیت آ این معیار، .شودها در برابر تهدیدات ارزیابي مينقش ها، فرایندها، پروتکل ها و منابع و قابلیت آن

بدون  ،نقاط ضعف ذاتيدر واقع ناظر به  .نمایدبازدارندگي، کشف، ارزیابي و واکنش در برابر تهدید را ارایه مي برایموجود 

 باشد.مي اقدامات کاهنده

امنیت  وضعیت آمادگي را پس از ارتقاء، (L)(تدابیر حفاظتي پیشنهاد شدهمعیار احتمال اثربخشي برنامه حفاظتي پیشنهادی)(7

پذیری آسیب این معیار،کند. پذیری منعکس ميها و منابع جهت کاهش خطر و آسیبها، فرایندها، پروتکلها، نقشسیستم

نقاط ضعفي که ناظر به  شود.باقیمانده پس از واکنش است که در طول فرایند انتخاب و ارزیابي اقدامات کاهنده شناسایي مي

 اند.دهباقي ماننیز ه حتي پس از انجام اقدامات کاهند

معیارهای سنجش ، (M)(کاروصورت وقوع )ضریب حساسیت پیامد برای کسبدر تاثیر بر روی دارایي یا عملیات ( معیار 8

کنند. یک چالش کلیدی در شناسایي سطح بندی ميرا درجه دولت الکترونیکقابلیت تداوم خدمات ، حساسیت کسب وکار

صنعتي یا حادثه امنیتي، ناشي از یک حمله یا رخداد  تخمین لطمات اقتصادی وساختاریپیامد برای کسب و کار دشواری 

های اقتصادی متعاقب آن و ها، تجهیزات و منابع و هم شامل زیانهای فوری به عملیاتطبیعي است. لطمات هم شامل زیان

 شوند.طولاني مدت مي

های فناوری معماری امنیتي جامع، به زمینه هایي فراتر از جنبه به عنوان یک: مدل جدید (A)رد برای اهداف مختلفکارب( 9

آید. ميهمچنین به عنوان یک چک لیست برای آنچه که اجرا شده و آنچه که در برنامه های آینده لحاظ شده بکار  پردازد.مي

مه جانبه نگر نسبت به تمام رساني به مدیران دولتي و کسب دیدگاهي هتوان آن را به عنوان یک ابزار قوی برای آگاهيمي

 های امنیتي مورد نیاز در سازمان خود استفاده نمود.جنبه

نگری و یا ای، تئوری، تهدید، و بخشيهای زمینهمدل پیشنهادی از هر شرایط و محدودیت، (C)از زمینه استقلالمشخصه ( 10

هر دستگاه اجرایي یا سازمان دولتي مورد استفاده و معماری مستقل است و مي تواند به عنوان بخشي از معماری سازماني برای 

 .اتکاء قرار گیرد

اطلاعاتي و دانشي، عملیاتي، مدیریتي -های انساني، روابط انساني، فني، آگاهي، حفاظتي، داده ایها و جنبهبا تفکیک کارکرد

لایه که از یک سمت طیف، رویکرد  5ر د یت فناوری و فناوری امنیت، مدلحوزه امنیت اطلاعات و تفاوت قائل شده مابین امن

گیری بر اساس فني صرف شامل تجهیزات، سخت افزار و در یک کلام، ماشین شروع و در انتهای طیف، رویکرد ناظر به تصمیم

حال در بخش بعد در خصوص اولویت بندی و درجه تاثیرگذاری و اهمیت  باشد.کشور مي مدیریت امنیتتجربه متخصصین 

 .گیری به عمل آمدبا کمک خبرگان تصمیم ل نسبت به همهای مدمولفه

 40تصمیم گیری گروهی به روش دیماتل -6

برای بررسي مسائل بسیار پیچیده جهاني به وجود آمد. اهداف استراتژیک و عیني از  "عمدتا 1971روش دیماتل در اواخر سال 

های علمي، فناوری،  فت و از خبرگاني در زمینههای مناسب مد نظر قرار گر مسائل جهاني، به منظور دسترسي به راه حل

اقتصادی، اجتماعي، فرهنگي و ... برای قضاوت و نظرخواهي استفاده گردید برای دسترسي به نظرات و قضاوت خبرگان، از 

 (. دیماتل برای ساختاردهي به یک دنباله از اطلاعات44، 1386مصاحبه و پرسشنامه به صورت مکرر استفاده شد)اصغرپور 

                                                           
٤۰

 DEMATEL (Decision Making Trial and Evaluation Laboratory ) 
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ها را به صورت امتیاز دهي مورد بررسي قرار داده، مفروض کاربرد دارد. به طوری که شدت ارتباطات و اولویت بندی مولفه

برای این منظور ابتدا گراف شدت و پذیرد.  ناپذیر را ميها را تجزیه تحلیل نموده و روابط انتقالبازخوردها توام با اهمیت آن

گام  8در  و تشکیلزوجي  مقایسات ماتریس نوع یکاس میانگین نظرات خبرگان ترسیم و ها براسجهت روابط بین مولفه

 ها نسبت به هم سنجیده شد:تکنیک دیماتل، درجه اهمیت و امتیاز نهایي مولفه

 ,Q, O, P, C, Aبه ترتیب رتبه،  1 جدول اول ده مولفه ، شاملبررسي مورد دهنده تشکیل عناصرمشخص نمودن اول:  گام

I, L, M, R, S  . 

مبنای  به عنوانرئوس گراف  بین ارتباطات بر حاکم و تعیین روابط گراف یک رئوس در  مفروض عناصرقراردادن گام دوم: 

 بر اثر بدون یا متقابل یا عکس بر یا  B مولفه بر/نسبت به   Aنفوذ/اولویت مولفه  نمونه طور )بهنظرسنجي از خبرگان 

های دیگر، صفر تا ده ی اختصاص میزان شدت رابطه مستقیم یا غیر مستقیم هر مولفه بر مولفهیکدیگر(. بازه مورد قبول برا

 باشد.[ مي 0  10]

مولفه  دو هر بین  نظرات خبرگان در خصوص رابطه ممکن وجهت آن گروهي، گیری تصمیم بر اساس قانون سوم: گام

 .گرددمي  مشخص

 .گردید مشخص گراف روی بر آمدهبدست  خبرگان میانگین نظرات دیگر بر اساسها با یکنهایي مولفه روابط چهارم: شدت گام

 زیر است: صورت به گراف این رئوس مجموعه

 N{=  Sمولفه یا معیار دهم  ،...، P، مولفه یا معیار سوم  O مولفه یا معیار دوم ، Q} مولفه یا معیار اول

 

 ر و تعیین کننده در مدلها یا معیارهای موثگراف روابط مابین مولفه :7 شکل

 :عمل شد زیر طریق به میانگین ماتریس آوردن دست به جهت

 Mij(p) خبره توسط شده مشخص شدت p هایرابطه مولفه برای ام i و j باشد. مجموع این نظرات که به عنوان شدت مي

 مقابلمیانگین نظرات مطابق فرمول  ارها توسط خبرگان اظهار شده است بر تعداد خبرگان تقسیم وروابط بین مولفه یا معی

= SUMij د:مبدست آ        M^ij =  
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ماتریس  صورت چهارم در قالب جدول درآمده و برای محاسبات بعدی، به حاصل از روابط گام نهایي امتیازات پنجم: گام

 =^M: آمدبه شرح زیر بدست های گراف، ها و گرهمتشکل از روابط دو به دوی مولفه

Sum S R M L I A C P O Q  

51 2 6 6 7 8 9 2 6 5 0 Q 
52 8 9 4 5 2 5 4 7 0 8 O 
57 7 7 5 8 8 9 8 0 3 2 P 
55 3 9 6 4 8 9 0 7 4 5 C 
41 3 4 7 3 8 0 2 8 3 3 A 
61 8 5 6 7 0 10 6 8 4 7 I 
48 9 2 3 0 7 8 3 8 3 5 L 
39 5 2 0 7 8 3 2 3 4 5 M 
31 4 0 3 2 4 4 3 6 3 3 R 
33 0 1 6 3 7 5 2 4 2 3 S 

 MAX=61یکدیگر بر اساس میانگین نظرات خبرگان،  بر شده بندی ی رتبههامولفه تأثیر زوجي مقایسات ماتریس :4جدول 

یماتل گردد. بر اساس روش د ( درج ميsumششم: مجموع سطرهای ماتریس محاسبه و در ستون انتهایي سمت راست ) گام

(  Mتقسیم مي کنیم تا ماتریس روابط نسبي مستقیم )  61را بر بزرکترین عدد ستون مجموع یعني  ^Mهمه عناصر ماتریس 

 M=M1/61 <<                                                 بدست آید:

 بود، آثار خواهد کاهشي پیوسته تصور به موجود گراف های زنجیره طول در غیرمستقیم که اثرهای هفتم: از آنجایي گام

 از نامحدود دنباله مجموع ها، قوانین گراف براساس .دارد همگرایي ماتریس معکوس به بر یکدیگر، مدلهای مولفه غیرمستقیم

 هندسي، تصاعد صورت یک به ممکن( بازخورهای کلیه با )توأم یکدیگر ی مدل برهامولفه مستقیم غیر و مستقیم آثار

، ماتریس شدت نسبي روابط مستقیم 1-(I-M)یعني  I-Mدر معکوس ماتریس  Mبرای این کار، با ضرب ماتریس  .شد محاسبه

 .1-(I-M)در   M2و ماتریس شدت نسبي روابط غیر مستقیم نیز با ضرب ماتریس آیدبدست مي

I   10*10:  ماتریس مربع قطری به ابعاد:                                                               >> I=eye(10) 

    =M(I-M)-1                    خبرگان                      های پاسخ از ماتریس شدت نسبي روابط مستقیم برآمده

 =M2(I-M)-1                     خبرگان              های پاسخ از ماتریس شدت نسبي روابط غیر مستقیم برآمده

 که معني بدان .هستند به خود 41دارای حلقه تقویت های مدل،دهد که همه مولفه های قطری نشان مي درایه مقدار غیر صفر

 گذارند.مي تاثیر نیز خود بر هامولفه این

 مسلم، طور توسط دیگر عوامل، به هاگرفتن آن قرار نفوذ تحت یا یکدیگر و ها برمولفه اولویت و شدت نفوذ ترتیب هشتم: گام

ممکن مدل است. برای این کار ابتدا مجموع سطری و ستوني ماتریس شدت نسبي روابط مستقیم  ساختار نندهک مشخص

 :شدمحاسبه 
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 Reinforcement Loop 



 
 

۱٤ 
 

Q O P C A I L M R S sum

Q 0.2435 0.266 0.4333 0.2322 0.5013 0.4792 0.3867 0.3718 0.348 0.3347 3.5967

O 0.3513 0.185 0.4342 0.2527 0.4347 0.388 0.3481 0.3368 0.3859 0.4057 3.5224

P 0.2973 0.253 0.3747 0.3349 0.5359 0.5151 0.4206 0.3855 0.3846 0.4299 3.9315

C 0.332 0.2636 0.4669 0.2117 0.5235 0.5019 0.3598 0.3903 0.4099 0.3621 3.8217

A 0.248 0.2043 0.3979 0.2016 0.3069 0.4186 0.2854 0.3382 0.2753 0.2976 2.9738

I 0.3834 0.2822 0.5142 0.3203 0.5766 0.4271 0.4312 0.4216 0.376 0.4627 4.1953

L 0.3022 0.225 0.4397 0.2375 0.4707 0.4504 0.2672 0.3188 0.275 0.4149 3.4014

M 0.2715 0.2121 0.3181 0.1899 0.3434 0.4042 0.3296 0.2234 0.2343 0.3167 2.8432

R 0.1971 0.1652 0.3021 0.1589 0.2931 0.2885 0.2098 0.2246 0.1631 0.2485 2.2509

S 0.2122 0.1609 0.2905 0.1676 0.3262 0.3512 0.2409 0.2832 0.1898 0.2029 2.4254

sum 2.8385 2.2173 3.9716 2.3073 4.3123 4.2242 3.2793 3.2942 3.0419 3.4757 

-مولفه کردن در جدول ترتیب  ها( پس از مرتب)مجموع ستون C-SUM، )مجموع سطرها( و ستون  R-SUMسطرآنگاه 
ابتدا مجموع سطری و  غیرمستقیم نیز، روابط ساختار به سترسيد . برایشدقرار داده  M(I-M)-1 روابط مستقیمماتریس  های

 M2(I-M)-1 روابط غیر مستقیم ها از ماتریسمولفه ستوني ماتریس شدت نسبي روابط غیرمستقیم محاسبه و در جدول ترتیب

دارند. این  نفوذ گردی هایمولفه بر قویاً که است هایيمولفه ترتیب دهنده ( نشانRسطری ) مجموع . بیشترینشدقرار داده 

 هایبه عنوان مولفه تعیین کننده مدل پیشنهادی بر تمام مولفه تدابیر حفاظتي موجودبدان معناست که معیار اثربخشي 

هاست. این به یعني لایه مدیریت و عملیات، در رتبه دوم نفوذ بر دیگر مولفه Pسازنده دارد. مولفه تشکیل دهنده مدل تاثیر 

رشته فرایند ارزیابي امنیت  ،اه مدیریت به عنوان حلقه واسط و لایه مکمل است که در صورت عدم لحاظ آنمفهوم تثبیت جایگ

 ترتیب دهنده (، نشانGستوني ) مجموع ت اطلاعات از هم کسیخته خواهد شد. بیشتریناطلاعات و به تبع آن خود مقوله امنی

که تحت بیشترین نفوذ اکثر    M(I-M)-1ماتریس Gستون  زا Aعنصر  )مانند .شوند مي واقع نفوذ تحت که است عناصری

است. به عنوان مثال اگر معیار هشود. یعني مشخصه کاربرد برای اهداف مختلف، تحت تاثیر دیگر مولفه های مدل واقع ميمولفه

احسن در لایه سرویس،  توانند به نحو ( مطلوبي داشته باشیم، نهادها ميP( و لایه مدیریت)Jاثربخشي برنامه حفاظتي موجود)

 خود بهره گیرند. از مشخصه کاربرد برای اهداف مختلف مدل، به عنوان ابزار اندازه گیری سطح امنیت دستگاه

 مولفه مدل
رتبه براساس میزان 

 C-SUMتاثیرپذیری

رتبه براساس میزان 

 R-SUMتاثیرگذاری

I ( ظتي موجودتدابیر حفا: معیار اثربخشي برنامه حفاظتي موجود یا جاری) 1 2 

 P 2 3 : لایه مدیریت و عملیات، حلقه واسط و لایه مکمل 

 C 3 9 مدل : مشخصه استقلال از زمینه و قابلیت معماری سازماني 

Q :4 8  با رویکرد فرهنگ سازی امنیت جامع امنیتي صلاحیت 

O  :5 10 )امنیت فناوری(  لایه بنیادین تصمیم گیری 

L  :تدابیر حفاظتي بخشي برنامه حفاظتي پیشنهادی )معیار احتمال اثر

 ی(پیشنهاد

6 6 

A  :7 1 مشخصه کاربرد برای اهداف مختلف، ابزار اندازه گیری سطح امنیت دستگاه 

M  صورت وقوع )ضریب حساسیت در :معیار تاثیر بر روی دارایي یا عملیات

 (پیامد دولت الکترونیک
5 8 

S:  9 4 (استقرار دولت الکترونیک، لایه ملموسلایه فناوری امنیتي)زیست بوم 
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R: امنیت  لایه سیاست های امنیتي )اساس انطباق اهداف سازمان با حفظ

 ( اطلاعات دولت الکترونیک
7 10 

 M2(I-M)-1 روابط غیر مستقیم دیماتل ماتریس پارامترها از شدن واقع : ترتیب5جدول 

اگر در  مولفه یا عامل در جدول سلسله مراتب است. یک موقعیت دهنده تفاضل مجموع ستوني از مجموع سطری نشان

مثبت باشد، به طور قطع آن مولفه  R-Gخصوص مولفه ای مجموع سطری از مجموع ستوني بیشتر باشد یعني حاصل تفاضل 

 بود. خواهد هایگر مولفهدنفوذ  یک نفوذ کننده بوده و در صورت منفي بودن آن، به طور قطع تحت

 )مدل حاصل از دیماتل( وهش پژیافته های  -7
های سازنده آن با لحاظ آید، منظور مشخصات ساختاری، معیارها و مولفه وقتي از مدل نظری پیشنهادی سخن به میان مي

به عبارت دیگر نتیجه استنتاج به روش  باشد. ها مطابق احصاء نظرات تجربي خبرگان مي ترتیب اولویت وسلسله مراتب نفوذ آن

 :به شرح زیر است مجموع نظرات تجربي خبرگاندیماتل از 

اتریس روابط مستقیم و غیر های حاصله از مبه لحاظ جایگاه در جدول مولفه، معیار اثربخشي برنامه حفاظتي موجود -1

یا  ، هم تاثیر گذار است و هم تاثیر پذیر. یعني اثربخشي برنامه موجود بایستي به دقت ارزیابي شود و هر گونه بي دقتيمستقیم

، هاآنمسامحه در تعیین میزان اثربخشي برنامه موجود و یا بزرگنمایي اقدامات فعلي و یا برعکس، تضعیف و ناچیز انگاشتن 

ها و ارزیابي امنیتي خواهد شد و به تبع آن برنامه های پیشنهادی آتي برای ارتقاء امنیت باعث ایجاد انحراف در نتیجه بررسي

 صحیح خارج شود.  اطلاعات ممکن است از مسیر

تواند مبنای ارزیابي قرار گرفته و حتي بر اساس آن مدل مي، فارغ از زمینه کاری و حوزه فعالیت سازمان یا دستگاه اجرایي -2

ها قرار ماتریس روابط مولفه R-SUMمعماری امنیت اطلاعات را شکل داد. این مولفه از لحاظ تاثیر گذاری در رده سوم ستون 

ل اثربخشي برنامه گیری، معیار احتمافرهنگ سازی امنیت جامع، لایه بنیادین تصمیملایه ها از جمله دیگر مولفهدارد. یعني بر 

، لایه فناوری ضریب حساسیت پیامدها، معیار گیری سطح امنیت دستگاهاندازهمشخصه کاربرد برای  حفاظتي پیشنهادی،

 دهد.اثیر خود قرار ميرا تحت ت های امنیتيو در نهایت لایه سیاست امنیتي

میزان اثربخشي برنامه حفاظتي موجود، میزان موفقیت  های مدل تاثیر گذار است.هففرهنگ سازی امنیت جامع بر دیگر مول -3

لایه مدیریت و عملیات، استقلال مدل از زمینه، تصمیم گیری با رویکرد امنیت فناوری، احتمال اثربخشي برنامه حفاظتي 

سیت پیامد و حتي سیاست گذاری امنیتي در تعامل با فرهنگ سازی و ایجاد صلاحیت امنیتي در پیشنهادی، ضریب حسا

 باشد. جامعه اطلاعاتي مورد ارزیابي امنیتي مي

گیری در باره فلسفه وجودی، هزینه فایده و چگونگي تخصیص منابع برای گیری، شامل تصمیماهمیت لایه بنیادین تصمیم -4

وشیده نیست. تصمیم سازی در خصوص امنیت فناوری و تعیین میزان اهمیت هریک از ارکان امنیت امنیت اطلاعات بر کسي پ

تعیین کننده چارچوب و خط مشي امنیتي مي باشد. در صورتي که اصل بر  از محرمانگي، صحت و دسترس پذیری، اعم

گیرد. در حالتي که گثر به خود ميمحرمانگي باشد، فناوری و زیست بوم امنیت رویکرد دسترسي حداقل و محرمانگي حدا

مبنای دسترس پذیری و ارایه خدمات اطلاع رساني و اشاعه محتوی باشد، پایداری و دسترس پذیری حداکثری مورد نظر بوده 

 گیرد.و اصولا محتوایي که خاصیت طبقه بندی داشته باشد در فضای عمومي تبادل اطلاعات قرار نمي

ن اثربخشي است. همینطور میزا امنیتتصمیم گیری و مدیریت  ابتدا تحت تاثیر نحوه یاداثربخشي برنامه حفاظتي پیشنه -5

. هرچه استقلال مدل از زمینه کاری و ماهیت فعالیت است سکوی پرش برای اجرای برنامه های آتيبرنامه حفاظتي موجود 

امه حفاظتي پیشنهاد شده در مدل بیشتر های سازمان در حوزه خدمات دولت الکترونیکي بیشتر باشد، احتمال اثر بخشي برن
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و اثربخشي برنامه ها آسیب تواند به کارایي خواهد شد چراکه وابستگي به زمینه و تشخیص و تعیین شرایط خاص و استثنا مي

 اند.برس

آگاهي ارتباط معکوس دارد با میزان فرهنگ سازی و  ،میزان پیامدها و آسیب های ناشي از رخداد امنیتيضریب حساسیت و  -6

رساني امنیتي و کارکرد به موقع و صحیح لایه مدیریت و عملیات. همینطور، هرچه اثربخشي برنامه حفاظتي موجود و آتي 

 پیشنهادی بالاتر باشد تاثیرپذیری و احتمال توقف کسب و کار دولت الکترونیک با وقوع رخداد امنیتي پایین تر خواهد بود.

ستقرار دولت الکترونیک به عنوان بخش ملموس و ناظر به فناوری امنیت است با رویکرد لایه فناوری امنیتي و زیست بوم ا -7

ها و معیارهای تعریف شده مدل مي باشد. در واقع ها، لایه. این لایه رویین مدل تحت تاثیر کلیه مولفه10-90حاکم قانون 

ناوری، فرهنگ سازی و آگاهي رساني امنیتي و نمودی سخت افزاری و فیزیکي از سیاستگذاری امنیتي، تصمیم گیری امنیت ف

 خروجي مولفه های فوق مي باشد. 

های امنیتي شامل سیاست داده ای، سیاست امنیتي منابع انساني، سیاست امنیتي سرپرستي، سیاست کدگذاری،  سیاست -8

ین کننده لایه فناوری امنیتي مي سیاست امنیتي عامل سوم، سیاست امنیت فیزیکي و عملیاتي و ... نه تنها تاثیرگذار بلکه تعی

 ستند. ه تصمیم گیری در مورد امنیت فناوریباشد. این سیاست ها متاثر از نحوه 

 

 بحث و نتیجه گیری -8
نتیجه دانش، تجربیات مدیریت امنیت فناوری  های بنیادی که ارکان مدل امنیت اطلاعات دولت الکترونیک ایران هستند،مولفه

 گروهي گیری تصمیم یک بصورت دیماتل ریاضي تکنیک ساختاریافته های روش با که باشدمي هحوزاین اطلاعات خبرگان 

سازی و نهادینه سازی امنیت اطلاعات  پیاده جهت ،گام به و گام فراگیر منسجم، منظم، ریزی برنامه اند. گردیده علمي استخراج

موقع و اثربخش امنیت اطلاعات دولت الکترونیک است.  ارزیابي صحیح، بهمهم، این  ضروری است. پیش نیاز دولت الکترونیک

باشد. مدلي که خروجي آن صرفا اعلام آمار و رساني ميابزار این ارزیابي مدلي قابل اتکاء و به روز با قابلیت ارایه راهکار و آگاهي

رنامه حفاظتي موجود و پیشنهادی ارقام از وضعیت فعلي امنیت اطلاعات دولت الکترونیک نباشد بلکه با لحاظ معیار اثربخشي ب

آتي، با حفظ استقلال از زمینه کاری، با رویکرد فرهنگ سازی امنیت جامع، در خصوص امنیت فناوری تصمیم گیری نموده با 

فناوری امنیتي ها و عملیات دولت الکترونیک را ارزیابي کند و نسخه مناسب برای لایه ، دارایيمعیار ضریب حساسیت پیامد

های امنیتي را تدوین نماید. مدل بدست آمده از نتیجه دیماتل مشي و روال های امنیتي حاکم بر خطنموده سیاستتجویز 

فرایند کاربر پسند و قابل درک برای آحاد افراد سیستم بدون نیاز به داشتن نظرات تجربي خبرگان به نحوی است که دارای 

نماید موضوع امنیت را ميکه مدیران را تشویق  است روش شناسيرای مدل دا .است های تحلیل امنیتدانش خاص و مهارت

با  خود قرار دهند و آگاهي امنیتي را در سطح سازمان خود تقویت و ترویج نماید. ت و تصمیماتدر بالاترین اولویت اقداما

مي ارتقاء ها بخش گیری در سطح، تصمیمشدهمشحص  های سازمان و سیستمآسیب پذیرترین بخشحاکم بر مدل،  رویکرد

با مدل یک ارزیابي جامع امنیتي  .شودميهای غیر ضروری و اضافي جلوگیری گیری ( و از هزینه) تفویض اختیار تصمیم یابد

های حیاتي زیرساختامنیت اطلاعات دولت الکترونیک و به عنوان راهبرد اساسي حفاظت از تواند پیشنهادی در این تحقیق، مي

های آن، کارکردهای زیر را نیز به همراه راکه همزمان با ارزیابي امنیت اطلاعات دولت الکترونیک و زیرساختآن بشمار آید چ

شده دولت الکترونیکي موجب بقاء و افزایش پایداری ، کندمياقدامات لازم برای اتخاذ تدابیر حفاظتي مناسب را مشخص دارد: 

ای ارزیابي امنیتي باعث انجام دورهو  شدبامي و تخصیص منابع و بودجه بندی اقدامات مدیریتيمشخص کننده مسیر اولویت

 .مي شودهای عملکرد، شرایط تهدید و محیط همگامي با تغییرات پدید آمده در شیوه
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 طرح های پژوهشی مرتبط پیشنهادی -9

ات و دولت الکترونیک پیشنهاد های زیر در حوزه امنیت اطلاعات، ارزیابي امنیت اطلاع با توجه مباحث ذکر شده انجام پژوهش

 گردد:مي

  دستگاهي. نیسطح بدر اطلاعات  وب سرویس های تبادل  تیامن يابیتوسعه مدل ارز -

  بستر سوییچ تبادلات بانکي سویچ شتاب.اطلاعات  فضای تبادل  تیامن يابیتوسعه مدل ارز -

پزشکي، با معیارهای اثربخشي برنامه  ارزیابي امنیت اطلاعات خدمات الکترونیک وزارت بهداشت، درمان و آموزش -

 حفاظتي پیشنهادی و تدابیر امنیتي موجود

 ارزیابي امنیت اطلاعات سرویس بانکداری اینترنتي با معیار ضریب حساسیت پیامد رویداد امنیتي -

 ایران. ارایه مدل عملیاتي و اجرایي جهت پیاده سازی و توسعه امنیت زیرساخت ارتباطي مورد نیاز دولت الکترونیک -

فدرال در لایه خدمات و تعامل با -متمرکز در حاکمیت"سازی ساختار  ارایه مدل عملیاتي و اجرایي جهت پیاده -

 برای امنیت اطلاعات دولت الکترونیک ایران. "شهروندان
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Abstract: 

A THEORETICAL MODEL FOR IRAN E-GOVERNMENT INFORMATION SECURITY ASSESSMENT 

FOR SUSTAINABLE INFORMATION SOCIETY 

Embedding the direction of all matters, processes and activities with the information society 

in the context of Information and Communication Technology (ICT)  is a kind of movement 

towards safe IT Governance. If this process to be executed permanently and sustainable in the 

framework of vision, it can be a competitive advantage for achieving the ultimate goals of the 

document of vision, especially in science and technology section the Infrastructure of e-

government includes the basic requirements of information society and IT Governance. The 

purpose of this research is to present a valid theoretical model for Iran e-government 

information security assessment.  model for assessment e-government security to achieve a 

safe information society and sustainable development with participating of public and private 

sectors in order to accomplish the goals of national vision and remaining in the first place of 

science and technology and also constructive interactions in the global information society. In 

this work, by addressing newest best practice and successful experiences in this field and 

reviewing outputs, outcomes and challenges of laws, regulations, programs, projects, strategic 

documents and comprehensive plans, the appropriate framework in different dimensions, 

requirements, drivers and  barriers will be presented. Then the parameters and criterias of 

model are deposited to experts in the public and private sectors to test their validity, reliability 

and validation.For assessing validity, accuracy and reliability of model, First, we should 

collect the rate of parameters and elements which assigned by selected experts via 

questionnaire in the form of a table. Second, calculating total score of each parameter by 

using geometric mean, then based on experts view, the parameters relations with the higher 

degree of importance, accuracy are collected and the result is inserted in the interaction table. 

Using DEMATEL method, decision about hierarchy of influence, importance and priority 

ranking of the basic elements and parameters of the proposed model will be made. The result 

of this process will be a valid theoretical model for Iran e-government information security 

assessment which is approved by ICT experts. 
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