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Introduction 

 while the role of information in today’s world cannot be denied, and since most activities and processes depend on 

information, the violation of information security is a critical concern. There are numerous motivations to threaten the 

security of an organization’s information, ranging from economic motivations to revenge, although some threats are 

not intentional and the source of such threats does not really intend to do so. There are two sources of security threats, 

internal and external. The internal threats consist of the employees who intentionally or unintentionally violate the 

security rules of organizational information. While there are a variety of studies, dealing with this issue from different 

angles, researchers found no prior reports on the relationship between information security awareness and intention to 

violate information security with the mediating role of individual norms and self-control. Hence, this research aims to 

employ several theories, including general deterrence theory, general crime theory, control theory and social learning 

theory and suggests 5 minor hypotheses and 2 major hypotheses to examine the mentioned relationship among the 

employees of Keshavarzi Bank in Isfahan city. The results will lead to the development of a new theoretical model, 

which expands our knowledge in this field and also can be employed by researchers as the theoretical underpinning in 

their future research. The results can also offer new practical suggestions and solutions to reduce the incidents of 

information security breach in organizations by the employees.  

 
Material & Methods 

The present study is an applied research in terms of the 

purpose, and it is a descriptive-survey with correlation 

approach in terms of the method. The population of the 

present study consisted of 350 employees of 

Keshavarzi Bank in Isfahan. The studied sample was 

estimated 184 individuals based on the Morgan table 

and was selected by stratified random sampling fitted 

to size. The scale was adopted and adapted from 

published sources, and, except the demographics, was 

formatted on the five-point Likert scale. The 

demographics consisted of 5 questions, referring to the 

respondents’ age, gender, education level, marital 
status, and organizational position.  The main scale for 

the variable ‘information security awareness’ consisted 

of 3 dimensions, namely, ‘information security general 

awareness’, ‘information security rules awareness’, and 

‘information security violation sanctions’, each 
consisted of three-question items. The questionnaires 

for ‘individual norms’ and ‘intention to violate 

information security’ each consisted of 4 items, and the 

questionnaire for ‘self-control’ consisted of 3 items. 

The validity of the questionnaires was obtained using 

face validity (by a number of respondents), content 

validity (by faculty members and management 

specialists) and construct validity (confirmatory factor 

analysis), using average variance extraction (AVE), 

composite reliability (CR), factor loading and Fornel 

and Larcker criterion. To examine the scale reliability, 

Cronbach’s alpha was used and the overall reliability 

was 0.83. The collected data were analyzed by SPSS 

and SmartPLS software at two levels of descriptive and 

inferential statistics. Based on the results, all the 

research hypotheses were approved.  

 

Discussion of Results & Conclusions 

The relationships between awareness of information 

security with individual norms (β=0.67), self-control 

(β=0.71), and intention to violate information security 
(β=- 0.53) were significant. The results also indicated 

that individual norms (β= -0.54) and self-control (β= 
0.48) were significantly related to intention to violate 

information security. The results are consistent with 

some past similar studies, which have been discussed. 

Overall, it can be suggested that employees’ awareness 
regarding the security rules of the organization, and the 

consequences of violation of information security 

should be improved by conducting different classes. 
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Moreover, building an efficient security culture to 

encourage employees to follow the security rules of the 

organization can be an effective step toward this goal. 

Another step would be implementing sanctions in 

public against those who violate the security rules of 

the organization.  

 

Keywords: Information Security Awareness, Intention 

to Violate Information Security, Individual Norms, 
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 های راهبردی مسائل اجتماعي ايران پژوهش

 7331زمستان ، چهارم، شماره 23ل هفتم، شماره پياپي سا

 71/04/7331تاريخ پذيرش:   71/03/7331تاريخ دريافت: 

 11-47صص

 

رابطۀ آگاهی از امنیت اطلاعات با قصد نقض امنیت اطلاعات با نقش میانجی هنجارهای فردی 

 اطلاعات امنیت نقض عنوان مکرر: قصد و خودکنترلی

 

 ايران اصفهان، ،(خوراسگان) اصفهان واحد اسلامي، آزاد دانشگاه مديريت، گروه استاديار، ،∗یکریپ درضایحم

 ،(خوراسگان)واحد اصفهان  اسلامي، آزاد دانشگاه دولتي، مديريت ارشد اسيدانشجوی کارشن بنازاده، بابک

 ايران اصفهان،

 
 چکيده

رابطۀ آگاهي از امنيت اطلاعات با قصد نقض امنيت اطلاعات با نقش ميانجي هنجارهای فردی و هدف پژوهش حاضر، بررسي 

 -ازنظر هدف، کاربردی و ازنظر چگونگي اجرا توصيفي  اين پژوهش. بين کارمندان بانک کشاورزی شهر اصفهان استخودکنترلي 

شده براساس  است که نمونۀ بررسياز کارکنان شعب بانک کشاورزی شهر اصفهان نفر  310همبستگي است. جامعۀ آماری آن شامل 

حجم انتخاب شد. ابزار گيری در دسترس متناسب با  برآورد و به روش نمونه نفر 714 جدول مورگان و فرمول حجم نمونۀ جامعۀ محدود،

 با ها نامه پرسش روايي .اند   شده تنظيم ليکرت ای درجه پنج طيف در ها  نامه پرسش شده بود. اين  سازی نامۀ بومي آوری اطلاعات، پرسش جمع

 تحليل)سازه  روايي و( مديريت رشتۀ متخصصان و استاد راهنما) محتوا روايي ،(دهندگان پاسخ از تعدادی)صوری  روايي از استفاده

 PLSو  SPSSافزار  شده با نرم آوری  اطلاعات جمع. آمد دست به 13/0 معادل کرونباخ آلفای شاخص ازطريق آن پايايي و( عاملي

Smart های آماری در دو سطح توصيفي و استنباطي تجزيه و تحليل شد. آگاهي از امنيت اطلاعات با هنجارهای فردی  ازطريق آزمون 

(11/0=βخودک ،)( 17/0نترلي=β( و قصد نقض امنيت اطلاعات )13/0-=β رابطۀ معنادار دارد. همچنين نتايج نشان دادند هنجارهای )

 ( با قصد نقض امنيت اطلاعات رابطۀ معنادار دارند.β=-41/0( و خودکنترلي )β=-14/0فردی )

 خودکنترلي و فردی هنجارهای ،قصد نقض امنيت اطلاعاتآگاهي از امنيت اطلاعات، : های کلیدی واژه
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 مقدمه و بیان مسئله

 تشکيل شده است که محور اطلاعات از جوامعامروز  جهان

اطلاعات و اهميت و استفاده از آن ويژگي ترين  اصلي

نقش  .(Krishnan, 2003) است در امور جاری ارتباطات

پيشرفت همچنين ها و   گيری بديل اطلاعات در تصميم بي

جب تبديل جوامع امروزی به موسريع فناوری اطلاعات 

اطلاعات   امروزه نقش پراهميت. شده استامع اطلاعاتي وج

آوری، ثبت و انتشار  در جوامع و حساسيت فرايندهای جمع

، دگرگوني بنياديني را در ساختار مناسبات و اطلاعات

و همين امر، موجب ايجاد ايجاد کرده  جوامعارتباطات 

جديدی مبتني بر اطلاعات های  مخاطرات، تهديدها و نگراني

شده است که مقولۀ رفتارهای پرخطر دربارۀ اطلاعات از آن 

رفتارهای ، فتارهای پرخطر. ر(7331)پورنقدی، جمله است 

 يا حتيطور ارادی  بهيک جامعه، که افراد  اند مخربي ۀبالقو

آنها را  ،نامطلوب احتمالي و عواقب بدون اطلاع از پيامدها

که از آن جمله، نقض امنيت  (2: 7337تاني، )بوس دهند انجام مي

اين رفتارهای ضداجتماعي  .(7331)پورنقدی، اطلاعات است 

در يک  اجتماعي - های بهداشتي و رواني ترين چالش مهم

رسي اسناد و مدارک . بر(2: 7331و همکاران، زاده  عباس)اند  جامعه

و به کار رفته « سلامتي»امنيت مترادف مفهوم  دهد نشان مي

ت جامعه پنداشته شده اسسلامتي وجود آن ضامن 

ريزی دقيق  ؛ بنابراين، اين امر، برنامه(41: 7331ساربان،  )حيدری

برای شناسايي عوامل مؤثر در مديريت و کنترل آن را برای 

طلبد. اهميت اين مسئله به  ارتقای سلامت رواني جامعه مي

ارت، امور اين دليل است که امروزه نيازها، کسب و کار، تج

شوند؛   مالي و بانکي ازطريق تبادل اطلاعات برطرف مي

 ,Krishnan)شود   بنابراين، اهميت امنيت اطلاعات دوچندان مي

. به همين دليل، در صورت نقض امنيت اطلاعات، (2003

ها و افراد دچار تشويش خاطر و احساس ناامني  سازمان

يت اطلاعات دليل نقش حفاظت از امن شوند؛ درنتيجه، به مي

حساس افراد در سلامت و بهداشت رواني جامعه، شناسايي 

عواملي که در نقض امنيت اطلاعات نقش دارند و موجبات به 

کنند، اهميت  خطر افتادن سلامت رواني جامعه را فراهم مي

ترين عناصر در  بسزايي دارد. در همين راستا، يکي از مهم

و  )کريمي ها هستند  نمديريت امنيت اطلاعات، کارمندان سازما

 .(7331پيکری، 

های امروزی به  مانند ديگر سطوح جامعه، سازمان

آوری، ثبت و انتشار اطلاعات نياز دارند؛ بنابراين، درک  جمع

شود کارمندان، اقدامات امنيتي مربوط به   آنچه موجب مي

اطلاعات را بپذيرند يا در مقابل آن مقاومت کنند، حياتي است 

اند که   ها دريافته  . امروزه بسياری از بانک(7313ر، )اسفنديارپو

های  ها و فناوری  برای موفقيت، علاوه بر استفاده از روش

ريزی برای ايجاد يک برنامۀ  گذاری و برنامه  امنيتي، به سرمايه

جامع امنيت نيازمندند تا بدان طريق از افشای اطلاعات 

های  اليتديدن فع حساس خود که از يک سو موجب خسارت

و ازسوی ديگر، موجب نگراني مشتريان خود و از    بانکداری

شود، جلوگيری کنند. برنامۀ جامع  دست دادن اعتماد آنها مي

های  ها و برنامه الکترونيک شامل فناوری   بانکداری  امنيت 

افراد  افزار(، افزار و سخت های موجود )نرم فناوری -حفاظتي 

حفاظت از منابع و عمليات  بط باهای مديريتي مرت و برنامه

هايي به  است. با وجود اين، موفقيت چنين برنامه -   بانکداری

ريزی برای تغيير رفتار  مديريت نيروی انساني سازمان و برنامه

. به عبارت ديگر، (7331و پيکری،  )کريمي  امنيتي آنها بستگي دارد

شرفته برای روز و پي های به علاوه بر اهميت استفاده از فناوری

حفاظت از امنيت اطلاعات، نگرش و رفتار کارمندان نيز در 

 D’arcy)حفاظت از امنيت اطلاعات سازمان نقش اساس دارد 

& Herath, 2011 .)ای گزارش کردند که  پژوهشگران در مطالعه

 افراد به مرتبط فاکتورهای به نقض امنيت اطلاعات دلايل بيشتر

 حل  طوری که حتي راه  ؛ به(7331 و پيکری، )کريمي گردد   برمي

طبق  مضر دانستند. سازمان برای را نياز حد از بالاتر فني

 و فني همۀ تمهيدات ايجاد صورت های آنها، در يافته

کارمندان  توجهي  بي و نداشتن آگاهي امنيتي، های  سياست

 که صورتي کند؛ در نتيجه بي را فني های همۀ حفاظت تواند  مي

 کاهش موجب اندازۀ زيادی تا کاری محيط در هآگا کارمندان
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؛ (Kruger & Kearney, 2006)شوند   مي امنيتي خطرات اين

 برای مناسبي بستر کارکنان بنابراين، ارتقای چگونگي رفتار

کند   مي فراهم درون بانک در اطلاعات امنيت اثربخشي ارتقای

اسب های من ها و سياست و مديريت بانک بايد با تدوين برنامه

و اثرگذار در اين حوزه، سعي در مديريت امنيت اطلاعات در 

 بانک داشته باشد.

 ، يکيدر اين زمينه و براساس نظريۀ بازدارندگي عمومي

 امنيت مديريت و حفاظت برای مهم های  راه و ها  جنبه از

است  اطلاعات امنيت از کاربران آگاهي ارتقای اطلاعات،

(D’arcy & Herath, 2011; D’arcy et al., 2009) در اين .

 مسؤليت و نقش به مربوط و لازم های  آگاهي افراد صورت،

 را خود به مربوط کار در اطلاعات امنيت حفظ در خويش

آگاهي آنها کارکنان و افزايش کنند. بنابراين آموزش   کسب مي

توجهي در   توانند تأثير جالب  دربارۀ امنيت اطلاعات، مي

و  ؛ کريمي 7337 )ولي،ازمان داشته باشند حفاظت از اطلاعات س

 (.7331پيکری، 

 با سازمان در اطلاعات امنيت از آگاهي بين رابطۀ

 قصد ي( وشخص یهنجارها و يخودکنترلشخصي ) های ارزش

 يادگيری نظريۀ به استناد با توان مي را اطلاعات نقض

 داد توضيح کنترل نظريۀ و جرم عمومي نظريۀ اجتماعي،

(Skinner & Fream, 1997; Park et al., 2017).  براساس نظر

(، آگاهي بر رفتار خودکنترلي افراد 2001اودونگو و رابين )

 انسان به طيمح از کننده  کنترل عامل ،يخودکنترل درتأثير دارد. 

 عملکرد يآگاه و ارياخت با شخص که طوری به ؛شود يم منتقل

 اهداف درجهت و مشخص استانداردهای قالب در را خود

های  پژوهش. (7311)سجادی،  کند يم اصلاح و يابيارز مطلوب

صورت مستقيم  دهند هنجارهای شخصي به شده نشان مي انجام

. (Song et al., 2016)گذارند  بر رفتارهای انحرافي تأثير مي

سطح بالا دارند، اطلاعات در   آگاهي از امنيت کارمنداني که 

 هم داشته باشند که ممکن است هنجارهای فردی سطح بالا

ها  های آموزشي در بانک کارگيری روش اين هنجارها با به

اند. در مطالعات گذشته گزارش شده است که  شکل گرفته

( 2014) 7فردی رابطه دارد. چنانکه ايفندو آگاهي با هنجار

آموزان در  گزارش کرده است، در صورتي که آگاهي دانش

ها  يابد، اين امر بر ارزشزمينۀ رفتارهای ضداجتماعي افزايش 

طبق نظريۀ و هنجارهای آنها تأثير خواهد داشت. از آنجا که 

 های فردی در تعيين رفتار فرد مؤثر است،  عمل منطقي، ارزش

های امنيتي اگر فردی  بارۀ سياستتوان نتيجه گرفت در مي

خودکنترلي بالايي داشته باشد، تمايل کمتری به افشای 

بنابراين، کارکناني که ؛ (7311، )سجادی اطلاعات دارد

های   هنجارهای شخصي بالايي دارند، خود را با سياست

دهند و نگرش آنها با  استفاده از اينترنت بيشتر تطبيق مي

های امنيتي سازگاری دارد و تمايل کمتری به افشای   سياست

بنابراين، انتظار  ؛(Park et al., 2017)اطلاعات سازمان دارند 

جارهای فردی و خودکنترلي در ارتباط بين آگاهي رود هن مي

افراد در زمينۀ امنيت اطلاعات و رفتار آنها دربارۀ امنيت 

 اطلاعات نقش ميانجي داشته باشد.

آگاهي  ، هدف اين پژوهش تعيين رابطۀدر همين راستا

از امنيت اطلاعات با قصد نقض امنيت اطلاعات با نقش 

انجام اين  لي است.ميانجي هنجارهای فردی و خودکنتر

مطالعه، علاوه بر ارائه و آزمودن يک الگوی نظری جديد در 

تواند به  که مي -حوزۀ امنيت اطلاعات از منظر انساني 

در زمينۀ درک بهتر چگونگي   پژوهشگران و جامعۀ علمي

مديريت و حفاظت از امنيت اطلاعات از منظر نيروی انساني 

نظری جديدی را برای  تواند مبنای مي -سازمان کمک کند 

وسيلۀ  شده به مطالعات بعدی و گسترش الگوی ارائه

توانند شامل  ها همچنين مي پژوهشگران ديگر فراهم کند. يافته

پيشنهادها و راهکارهای کاربردی جديدی برای 

 گذاری در حوزۀ مديريت امنيت اطلاعات باشند. سياست
 

 مرور ادبیات پژوهش

حفاظت  به معناینيت اطلاعات ام قصد نقض امنيت اطلاعات:

 های غيرمجاز های اطلاعاتي از فعاليت اطلاعات و سيستم

                                                      
1 Ifinedo 
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دسترسي، استفاده، افشا،  :ند ازا ها عبارت . اين فعاليتاست

 و کردن، تغيير برداری يا ضبط، خراب  خواندن، نسخه

 امنيت نقض قصد. (7314 )سادوسکای و همکاران، دستکاری

 ها و قوانين مرتبط با محدوديت نکردن اطلاعات يعني رعايت

 برای تبعاتي است که ممکن اطلاعات نقض و اطلاعات امنيت

 طول ها  سال و ها  ماه آن جبران و باشد داشته کار و کسب

 يا قوانين و مقررات از ناقص اطلاع يا ناآگاهي بکشد که

 سازمان اطلاعات افشای برای زيادی یها فرصت اشتباهات،

 .(7337ولي، )دهد  مي ارقر رقبا اختيار در

 به مربوط و لازم های  آگاهي :آگاهی از امنیت اطلاعات

 مربوط کار در اطلاعات امنيت حفظ درافراد  ليتئومس و نقش

 تغيير سبب افراد در اطلاعات امنيت از آگاهي را گويند. خود به

 افراد به و شود مي امنيتي خوب های تقويت فعاليت و آنها رفتار

 و نگران اطلاعات فناوری امنيت به نسبت هدد مي اجازه

. آگاهي از امنيت (7337زاده و همکاران،  )حسن باشند پاسخگو

: استاطلاعات طبق نظر پارک و همکاران شامل سه بعد زير 

رساني  آگاهياز امنيت اطلاعات به معنای  ( آگاهي عمومي الف

ابعاد امنيت، ازجمله اهداف يک سيستم  زمينۀدر   عمومي

با هدف افزايش آگاهي که ديريت امنيت اطلاعات است م

های مديريت امنيت  ن سيستمامخاطب ۀکاربران و جامع  عمومي

ب( آگاهي از  .(Park et al., 2017)گيرد   صورت مياطلاعات، 

قوانين امنيت اطلاعات که يک مفهوم ساختاری جديد است 

نين و ها، قوا که به آگاهي، درک و رعايت کارکنان از سياست

کند که آگاهي  اطلاعات امنيتي سازمان مرتبط اشاره و بيان مي

کارکنان از سياست امنيت اطلاعات سازمان تأثير مثبتي بر 

های امنيتي شرکت  نگرش کارکنان برای موافقت با سياست

. ج( آگاهي از شدت مجازات (Bulgurcu et al., 2010)دارد 

کارکنان از نقض امنيت اطلاعات به دانش و درک درست 

های مرتبط با نقض امنيت  انواع مجازات و شدت مجازات

. بلگورسو (Park et al., 2017)شود  مي اطلاعات سازمان اطلاق

از اطلاعات  ( نشان دادند آگاهي عمومي 2010) 7و همکاران

                                                      
1 Bulgurcu et al. 

امنيتي زيرمجموعۀ آگاهي امنيت اطلاعات است که تأثير مثبتي 

امنيتي اطلاعاتي سازمان  سوی موافقت با سياست در نگرش به

دارد. کارمندان بانک به درک مفهوم کلي از امنيت اطلاعات و 

مسائل برای محافظت مناسب از اطلاعات سلامتي بيماران نياز 

 دارند.

 داخل به خارج از کننده کنترل عامل هرگاه :خودکنترلی

، آگاهي و اختيار با شخص که طوری به شود، منتقل انسان

 در جهت و مشخص استانداردهای قالب در را خود عملکرد

 يافته   تحقق خودکنترلي ارزيابي و اصلاح کند، مطلوب اهداف

گـردد  کنترل به ديدگاهي بازمي ۀنظري. (7311)سجادی، است 

ی کنترل ها کند. نظريه کنتـرل انسـان بحـث مي ۀکـه دربـار

اجتماعي، بزهکاری را به متغيرهای عادی جامعه نسبت 

پردازان کنترل اجتماعي در اين باور  نظريه .ددهنـ مي

د که آنچه بايد تشريح شود اين است که چرا مردم از ان مشترک

ی کنترل ها کننـد. جـزء مهـم تمام نظريه قانون پيروی مي

مـردم از  ۀاجتماعي، تلاش برای تشريح عوامل بازدارند

  نظريۀ عمومي .(7337، شين )ويليامز و مکارتکـاب جـرم است 

يي است که در اين زمينـه از آن بهـره ها جرم از ديگر نظريه

بـرده شـده است. اين نظريه، مفاهيم نظريۀ کنترل را با 

شـناختي، فعاليـت  هـای زيسـت اجتمـاعي، روان ديـدگاه

کنـد  ی انتخـاب عقلانـي ترکيـب مـيها و نظريـه روزمـره

(Siegel, 2001) .افراد با هدف  جرم، مدعي است  نظريۀ عمومي

 ؛شوند احتـراز از رنـج، مرتکـب جرم مي کسب لذت و

پـذير  بينـي جرم امری منطقـي، عقلانـي و پـيش ،بنابراين

شوند که اين امـر  اسـت. افـراد زمـاني مرتکب جرم مي

خودکنترلي، و عامل خودکنترلي غايب باشد. دهنـده  پـاداش

نجام وظايفش که او را به ااست ايجاد حالتي درون فرد 

او کنترل بر بدون آنکه عامل خارجي  کند، ميمتمايل 

 .داشتــــه باشد

که اثر بازدارندگي  اند هنجارهايي: های فردی  هنجاری

قوی بر رفتارهای انحرافي افراد دارند و دانش کافي دربارۀ 

اخلاق، اينکه چه چيزی درست و چه چيزی نادرست است و 
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 ,.Li et al)دهند   ست، ارائه مياينکه کدامين رفتار مناسب ا

شناسي هنجارها را الگوهای  در اصطلاح جامعه. (638 :2010

رفتار  ۀدهند گويند. اين الگوها نشان رفتار مي ۀاستانداردشد

 منزلۀ هشناسي ب هنجارها در جامعهاند.  آل يا مطلوب جامعه ايده

ا افراد برای انجام کارههم کنند که  رفتاری عمل مي ۀيک قاعد

ها با آن سنجيده  رفتار انسان و هم کنند از آن پيروی مي

د نکن که تعيين مي اند هنجارهای اجتماعي ،بنابراين ؛شود مي

انسان چه بايد بگويد و از گفتن چه چيزهايي بايد اجتناب 

 (.7311)بيرو،  ورزد. بايد چگونه بينديشد و چگونه رفتار کند

های اجتماعي اثر  رشها و نگ هنجارها از اين بابت بر ارزش

رفتارها  ۀکنند گذارند که تجويزکننده و در عين حال نهي مي

های  هستند. هنجارهای اجتماعي را تجلي بيروني ارزش

مانند که با  دانند. هنجارها به اين دليل باقي مي اجتماعي مي

و به نيازهای اجتماعي پاسخ  دارند  نظام ارزشي جامعه توافق

 اين به های پيشين . پژوهش(7310وری، دا و )سليمي  دهند مي

 در ها، نگرش نسبت به ذهني هنجارهای که اند رسيده نتيجه

)نخعي و دارند  تری مهم افراد نقش رفتاری مقاصد بيني پيش

 (.7337خيری، 

 

 های پیشین  مروری بر پژوهش

با نام ميداني  - توصيفي( در پژوهشي 7331) کريمي و پيکری 

 از يآگاه و اطلاعات تيامن آموزش از انپرستار ادراک ريثأت»

 تيقطع و شدت از ادراک بر اطلاعات تيامن یهااستيس

از  کارکنانثير ادراک أت، «اطلاعات تيامن نقض مجازات

بر قصد آنها را های افشای اطلاعات  قطعيت و شدت مجازات

شده  بررسي کردند. نمونۀ بررسيبرای سوءاستفاده از اطلاعات 

نفر از کارکنان بيمارستان چمران شهر  724 در اين پژوهش

تجزيه و تحليل  Smart PLS افزار نرم باها  فرضيه بود.اصفهان 

از شدت و  کارکنانادراک  ندنشان دادشدند. نتايج پژوهش 

آگاهي . ثير منفي بر افشای اطلاعات داردأها ت  يت مجازاتعقط

ير ثأهای اطلاعاتي ت های امنيتي سيستم از سياست کارکنان

مثبت معنادار بر ادراک آنها نسبت به شدت و قطعيت مجازات 

های آموزشي آگاهي و  از برنامه شان آگاهيو افشای اطلاعات 

ثير مثبت معنادار بر ادراک آنها نسبت به شدت و أت ،امنيتي

همچنين آگاهي . قطعيت مجازات افشای اطلاعات دارد

ر مثبت معنادار بر ثيأت ،های نظارت بر کامپيوتر از شيوهکارکنان 

نسبت به شدت و قطعيت مجازات افشای  آنهاادراک 

 د.اطلاعات دار

فرهنگ  يبررس»( در پژوهش 7331) ئيجز یاحمد

توجه به  با «اطلاعات تيامن تيريآن بر مد ريثأو ت يسازمان

به اين نتيجه دست يافت که  هييقضا ۀکارکنان قو يسطح آمادگ

و دردسترس بودن  بودن هنفرهنگ سازماني مشارکتي بر محرما

ولي بر پيوستگي اطلاعات و است؛ اطلاعات اثرگذار بوده 

فرهنگ ثبات بر هر  . همچنينپاسخگويي اثرگذار نبوده است

فرهنگ ؛ ولي امنيت اطلاعات اثرگذار بوده است ۀلفؤچهار م

های امنيت  لفهؤکدام از م فرهنگ اثربخشي بر هيچو  نوآوری

 .است ثيرگذار نبودهأاطلاعات ت

های امنيت   بررسي کنترل»( در پژوهش 7330خواجويي )

های مديريتي و اهداف کنترلي امنيت  حوزه، «اطلاعات

 براساس استاندارد مديريت امنيت اطلاعات را اطلاعات

استاندارد مديريت امنيت بررسي  بندی کرد. او برای اولويت

 برای ومراتبي فازی  از روش تحليل سلسله اطلاعات

 744ای مشتمل بر  نامه های پژوهش از پرسش ری دادهگردآو

اين پژوهش مناطق  ۀ. جامعکردزوجي استفاده  ۀمقايس

 ۀهای نفتي ايران در منطق شرکت ملي پخش فرآوردهۀ چهارگان

کرمان، زاهدان، خراسان  شاملشرق کشور  شرق و جنوب

دليل محدودبودن تعداد اعضای  جنوبي و چابهار بود که به

راهبری اين چهار منطقه، از روش سرشماری در  های کميته

ها ضريب  گيری استفاده شد. بعد از تجزيه و تحليل داده نمونه

دست آمد ه های پژوهش ب نامه برای پرسش 01/0 ناسازگاری

نتايج  پذيرفتني بود. یو مقدار 7/0 که اين مقدار کمتر از

های مديريتي کنترل   حوزه دهند نشان ميحاصل از پژوهش 

های  سترسي و اکتساب، بهبود، حفظ و نگهداری سيستمد

 727/0و  724/0 اطلاعاتي به ترتيب با اوزان محلي

 ي با وزن محلييهای اول و دوم و مديريت دارا اولويت

پژوهش به خود  ۀوزح 77اولويت آخر را ميان  031/0
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همچنين ميان اهداف کنترلي، مديريت . اختصاص دادند

تحويل خدمت شخص سوم به  دسترسي کاربر و مديريت

های اول و  اولويت 001/0و  041/0 ترتيب با اوزان جهاني

 .هدف کنترلي امنيت به خود اختصاص دادند 33آخر را ميان 

ثر بر ؤعوامل م»( در پژوهش پيمايشيِ 7313اسفنديارپور )

يت اطلاعات توسط کارمندان در های امن پذيرش سياست

های امنيت اطلاعات   پذيرش سياست بر ثرؤعوامل م، «سازمان

نفر در سازمان وزارت  11با نظرخواهي از را در سازمان 

تعهد سازماني و  ندنشان داد پژوهشنتايج بررسي کرد. کشور 

های  ای در پذيرش سياست ثير فزايندهأت ،ثيرات اجتماعيأت

 ید و در دسترس بودن منابع فاکتورنارامنيت اطلاعات د

کننده در  بيني پيش يخودباوری و عاملی گذار در ارتقااثر

های امنيت اطلاعات خواهد بود. اگرچه  پذيرش سياست

 ،کنند های امنيتي استفاده مي و فعاليت ها فناوری ها از سازمان

ابزارهای  بااين اثبات شده است که امنيت اطلاعات تنها 

های  سياستبه ها  سازمان ،درنتيجه ؛آيد دست نميه ب فناورانه

ها زمان و منابع  . بيشتر سازمانکنند ميامنيت اطلاعات توجه 

های امنيت صرف   برای تهيه، ايجاد و نگهداری سياست

های اطلاعاتي  که اگر کاربران سيستم در حالي ؛کنند  مي

ين ها نداشته باشند ا سازمان تمايلي برای پيروی از سياست

 ند:نتايج نشان دادهمچنين ها شکست خواهند خورد.  کوشش

)قصد  ای بر نيت قبول ثير فزايندهأثيرات اجتماعي تأ( ت7

( در دسترس بودن 2 ؛دندار پذيرش سياست امنيت اطلاعات(

همان اندازه ه ب خودباوری و یای بر ارتقا ثير فزايندهأمنابع ت

مضاعف  يقش( تعهد سازماني ن3 ؛نيات قبول سياست دارد

همان اندازه طرز تفکر ه ب ثير مستقيم بر نيات وأت ازطريق

 .سياست دارد بارۀدر

( نقش آموزش امنيت اطلاعات 2017) 7پارک و همکاران

و عوامل فردی در افشای اطلاعات سلامت )پزشکي( بيماران 

را بر گسترش امنيت اطلاعات بررسي کردند. با توجه به 

های امنيت   رات و سياستبيشترشدن اهميت اجابت مقر

                                                      
1 Park et al. 

های   وسيلۀ کارکناني که در صنعت مراقبت اطلاعات به

کنند، بحث امنيت اطلاعات در مراکز درماني   بهداشتي کار مي

های اين   از اهميت بيشتری برخوردار شده است. همچنين يافته

های شخصي در   پژوهش نشان دادند امنيت اطلاعات و ارزش

های بهداشتي برای   صنعت مراقبتآموزش پرستاری و تلاش 

توجهي  حفاظت از اطلاعات سلامت بيماران نقش جالب

 دارند.

بهبود فرهنگ امنيتي »( در پژوهش 2017) 2وايگا و مارتينز

 172که بين « سازی  اطلاعات ازطريق اقدامات نظارت و پياده

نفر از کارکنان در آفريقای جنوبي انجام دادند، به اين نتيجه 

تواند  تند که ابزار ارزيابي فرهنگ امنيت اطلاعات ميدست ياف

آميزی بر فرهنگ امنيت اطلاعات  طور موفقيت ها به در سازمان

آموزش امنيت اطلاعات و آگاهي،  تأثير بگذارد. همچنين

عاملي مهم در تأثيرگذاری مثبت بر فرهنگ امنيتي اطلاعات 

ت. آنها هنگام استفاده از ارزيابي فرهنگ امنيت اطلاعات اس

های امنيتي اطلاعات غالب  فرهنگ  نشان دادند فرهنگ و خرده

در طول زمان پس از اجرای مداخلات هدفمند به يک فرهنگ 

 تر بهبود يافته است. امنيتي اطلاعاتي مثبت

انطباق »( در پژوهش 2010بلگورسو و همکاران )

سياست امنيتي اطلاعات: اعتقادات مبتني بر عقلانيت و آگاهي 

های  ، انواع مجازات و شدت مجازات«امنيت اطلاعاتاز 

مرتبط با نقض امنيت اطلاعات سلامت را بررسي کردند. 

ای مثبت و معنادار بين  نتايج پژوهش آنها نشان دادند رابطه

شدت تنبيه و قصد موافقت با سياست امنيت اطلاعات در 

سازمان وجود دارد. همچنين نتايج پژوهش آنها نشان دادند 

تواند بسيار   شده، مي ير نقض امنيت اطلاعات محافظتتأث

تر از نقض سياست امنيتي در يک سازمان باشد؛  جدی

 های شديدتر نياز است. رو، به اعمال مجازات ازاين

آگاهي کاربر از »( در پژوهش 2009) 3دارسي و همکاران

های اطلاعاتي با   اقدامات مخالف امنيت و تأثير آن در سيستم

، تأثير آگاهي کاربر از اقدامات مخالف «ازدارندهرويکرد ب

                                                      
2 Veiga & Martins  
3 D’Arcy et al. 

http://ganj.irandoc.ac.ir/articles/527221
http://ganj.irandoc.ac.ir/articles/527221
http://ganj.irandoc.ac.ir/articles/527221
http://ganj.irandoc.ac.ir/articles/527221
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های اطلاعاتي را بررسي کردند. نتايج پژوهش   امنيت بر سيستم

توانند هم سطح  های آموزشي امنيت مي  آنها نشان دادند برنامه

شده از تحريم را  ها و هم شدت درک درک افراد از تحريم

ثير منفي شده تأ  افزايش دهند. همچنين شدت تحريم دريافت

 بر هدف سوءاستفاده دارد.

بررسي فرهنگ سازماني بر »( در پژوهش 2007) 7چانگ

که بين پرستاران انجام شد، به اين « مديريت امنيت اطلاعات

که فرهنگ سازماني، تأثير مستقيم بر ايجاد  نتيجه دست يافت

 ازجملههای سازماني  مؤلفهاو فرهنگ امنيت اطلاعات دارد. 

يي و تأثيربخشي بر اصول آی، سازگاری، کارهمکاری، نوآور

، در دسترس بودن، صحت و بودن هاطلاعات )محرمان امنيت

تمام عوامل ند ها نشان داد يافته کرد.بررسي را پاسخگويي( 

های امنيت اطلاعات تأثير مثبتي  مؤلفه فرهنگ سازماني بر

 د.ندار

 کيپرورش »( در پژوهش 2006) 2توماس و اندرسون

نفر از کارکنان  170که بين « ياطلاعات سازمان يتيفرهنگ امن

المللي در اروپا انجام دادند، به اين نتيجه  يک شرکت بين

راه حل امنيتي بايد جزئي اساسي در هر  دست يافتند که يک 

يابي به  ترين مشکلات در دست سازمان باشد. يکي از مهم

ت. جذب اطلاعات به يک سازمان، اعمال و رفتار کارکنان اس

سازماني يک   برای اطمينان از ادغام امنيت اطلاعات به فرهنگ

های  سازمان، حفاظت از اطلاعات بايد بخشي از فعاليت

 روزمره و رفتار دوم شخصيت کارکنان باشد.

مطالعات پيشين عوامل متعددی را در زمينۀ عوامل انساني 

هيچ  اند؛ اما نقض يا حفاظت از امنيت اطلاعات بررسي کرده

آگاهي از امنيت اطلاعات با قصد نقض  رابطۀام از آنها، کد

امنيت اطلاعات با نقش ميانجي هنجارهای فردی و 

 اند. خودکنترلي را مطالعه نکرده

 

 چارچوب نظری پژوهش

ای برای مطالعۀ  طور گسترده به  نظريۀ بازدارندگي عمومي

                                                      
1 Chang 
2 Thomas & Anderson 

به شود. اين نظريه  انطباق رفتار کارکنان در سازمان استفاده مي

استفاده از راهبرد فشار منفي )مجازات( برای پرهيز از 

رفتارهای غيرايمن و ناخواسته با افزايش شدت و قطعيت 

. (Straub & Welke, 1998; Straub, 1990)مجازت اشاره دارد 

کنند که پاداش )تشويقي و  برخي پژوهشگران استدلال مي

گرفته شود،  منزلۀ راهبرد اجرايي مثبت به کار  انگيزه( اگر به

طور  يابي رفتار انطباقي بهتر کمک کند. به ممکن است به دست

 -مشابه اگر پاداش با تحريم همراه باشد، بر ارزيابي هزينه 

فايدۀ کارکنان از رفتار انطباقي و رفتار غيرانطباقي تأثير 

. اجرای مؤثر سازوکار کنترل (Bulgurcu et al., 2010)گذارد  مي

هر  کارگيری آن بستگي دارد. به  شيوۀ بهبه چگونگي اجرا و 

ای برای تحليل تعامل مؤثر بين  حال تا به امروز مطالعه

های امنيتي  مجازات و پاداش دربارۀ موضوع پيروی و سياست

ها، تضادهايي در  انجام نشده است. با مرور مقالات و پژوهش

شود. تأثير پاداش در  ادبيات مربوط به تطابق امنيت يافت مي

ها به نظر متناقض  های امنيتي در سازمان روی از سياستپي

است: سياست پاداش در تأثيرگذاری بر قصد کارکنان به 

؛ اين در حالي (Mikko et al., 2014)دهد  پيروی جواب نمي

دهند پاداش، ابزاری مثبت  است که برخي مطالعات نشان مي

در جهت مشارکت کارکنان در پيروی از امنيت است 

(Bulgurcu et al., 2010) اگرچه استفاده از مجازات و پاداش .

شناسي،  هايي مانند جامعه موضوعي بسيار جالب در حوزه

شناسي اجتماعي و رفتار سازماني است، هيچ مدرکي در  روان

های  های امنيتي سيستم مستندات مربوط به پيروی از سياست

اطلاعاتي و حفظ اطلاعات حساس مشتريان وجود ندارد که 

 & Fehr)طور واقعي عمل خواهد کرد  تأييد کند اين مسئله به

Schmidt, 2007; Andreoni et al., 2003.) 

کند افراد دراساس انتخاب  نظريۀ بازدارندگي فرض مي

عقلاني و منطقي دارند و انتخاب آنها برای ارتکاب جرم به 

منفعتي بستگي دارد که آن جرم يا جنايت ممکن است برای 

ه باشد و افراد کمتر مستعد به مشارکت در يک رفتار آنها داشت

جهت که قطعيت، شدت و سرعت   اند؛ از اين مجرمانه



 

 

 7331 چهارم، زمستان، شماره 23ال هفتم، شماره پياپي سهای راهبردی مسائل اجتماعي ايران،  پژوهش 41
 

شده است، از منافع آن بيشتر   مجازاتي که عليه آن جرم تعيين

. نظريۀ (Hu et al., 2011; Siponen et al., 2010)است 

های اطلاعاتي و  مشي سيستم که در خط بازدارندگي عمومي 

کند  کار رفته است، بيان مي  ظ حريم شخصي مشتريان بهحف

کردن،   مانند منع  های بازدارندگي عمومي  که با استفاده از فن

حل، امکان کاهش تهديدها و   پيشگيری، تشخيص و ارائۀ راه

 ,.Subramaniam et al)کاهش يا حذف ريسک وجود دارد 

2008.) 

 

 یهای فرد آگاهی از امنیت اطلاعات و ارزش

 نظريۀ اجتماعي، يادگيری نظريۀ شد، بيان پيش از اين چنانکه

 از آگاهي متغير دو رابطۀ بين کنترل نظريۀ و جرم عمومي

 يخودکنترلشخصي ) های ارزش با سازمان در اطلاعات امنيت

 نظری ازحيث را اطلاعات نقض قصد ي( وشخص یهنجارها و

 (.Skinner & Fream, 1997; Park et al., 2017) کنند مي توجيه

دهند هنجارهای شخصي  شده نشان مي های انجام پژوهش

 Song)گذارند  صورتي مستقيم تأثير مي بر رفتارهای انحرافي به

et al., 2016) شده است که آگاهي  . در مطالعات پيشين گزارش

( گزارش داد 2014فردی رابطه دارد؛ چنانکه ايفندو ) با هنجار

موزان در زمينۀ رفتارهای آ آگاهي دانش که  يصورت در

و هنجارهای  ها ارزش بر امري افزايش يابد، اين ضداجتماع

آگاهي از امنيت کارمنداني که خواهد داشت.  ريتأث آنها

سطح بالا دارند، ممکن است هنجارهای فردی سطح اطلاعات   

کارگيری  بالا هم داشته باشند که اين هنجارها ازطريق به

اند. آموزش عاملي  گرفته ها شکل  های آموزشي در بانک روش

گيری هنجارهای فردی کارمندان  حياتي و تأثيرگذار در شکل

های خود را  ها و ديدگاه توانند ارزش است. کارمندان مي

مالي افراد  -داشتن اطلاعات بانکي  دربارۀ محرمانه نگه

شده دربارۀ اطلاع و  های تنظيم ازطريق گذراندن برنامه

ت اطلاعات در درۀ آموزشي شکل دهند؛ ها از امني آگاهي

های فرعي اين پژوهش به شکل زير خواهند  بنابراين، فرضيه

 بود:

اطلاعات با هنجارهای فردی   آگاهي از امنيت  -7فرضيۀ 

 رابطۀ معناداری دارد.

نظريۀ بازدارندگي تمرکزی ويژه بر خودکنترلي در رفتارهای  

بر اين است که  انحرافي دارد. فرض اساسي مطالعات پيشين

افرادی که خودکنترلي پاييني دارند، رفتارهای ضداجتماعي از 

دهند؛ بنابراين، يکي از اهداف آموزش بايد  خود نشان مي

 ,.Park et al)باشد  شان  کمک به افراد در توسعۀ خودکنترلي

(، آگاهي بر 2001) 7. براساس نظر اودونگو و رابين(2017

ير دارد؛ درواقع، افرادی که ازطريق رفتار خودکنترلي افراد تأث

های مختلف آگاهي از امينت اطلاعات پزشکي به  برنامه

اند،  يافته دست اطلاعات   آگاهي از امنيت سطوح بالايي از 

رو، در  ؛ ازاين(Park et al., 2017)خودکنترلي بالاتری دارند 

 شود: فرضيۀ فرعي دوم چنين ادعا مي

اطلاعات با خودکنترلي رابطۀ   آگاهي از امنيت  -2فرضيۀ 

 معناداری دارد.

 

بودن و قصد نقض امنیت اطلاعات بانکی  آگاهی از محرمانه

 مالی -

 نظريۀ رفتاری، اطلاعات امنيت به مربوط مطالعات در

 و نهيزم نيا در .دارد بسزايي اهميت يعموم يبازدارندگ

 ایه  راه و ها  جنبه از يکي ،يعموم يبازدارندگ يۀنظر براساس

 آگاهي یارتقا اطلاعات، امنيت مديريت و حفاظت برای مهم

 ;D’arcy & Herath, 2011) است اطلاعات امنيت از کاربران

D’arcy et al., 2009) .( در 2010بولگورسو و همکاران )

که هم آگاهي از امنيت  دنديرسی خود به اين نتيجه ها يبررس

ی امنيت ها استيسو هم آگاهي از ضوابط و   اطلاعات عمومي

امنيتي  استيس بااطلاعاتي، تأثيری مثبت بر نگرش موافق 

 و لازم های  آگاهي افراد در اين صورت،اطلاعاتي دارند. 

 در اطلاعات امنيت حفظ در خويش مسئوليت و نقش به مربوط

 اطلاعات امنيت از آگاهيکنند.   کسب مي را خود به مربوط کار

 امنيتي خوب های  فعاليت تتقوي و رفتار تغيير سبب افراد در

                                                      
1 O’Donoghue & Rabin 
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 فناوری امنيت به نسبت دهد  مي اجازه افراد به و شود  مي

 .(Von Solms, 2014) باشند پاسخگو و نگران اطلاعات

رفتارهای  توانند يمهای آموزش امنيت و آگاهي   برنامه

انحرافي مرتبط با امنيت اطلاعات بانکي را ازطريق آموزش 

ت اطلاعات عمومي، مجازات کارکنان دربارۀ اهميت امني

کاهش  ها سازمانی متقابل در برخوردهارفتارهای انحرافي و 

اند که  ( بدين نتيجه رسيده2009دهند. دارسي و همکاران )

درک افراد  سطح  همهای آموزش امنيت و آگاهي قادرند   برنامه

را افزايش دهند.  مجازاتشده از  درک شدت  همو  مجازاتاز 

کارمندان  ازجمله نفعان یذات بانکي و مالي، ۀ اطلاعنيزم در

اطلاعات   که به درجات بالايي از آگاهي از امنيت  -بانک 

 اند افتهي دستاند،  هايي که در بانک آموزش ديده ازطريق روش

افشای اطلاعاتي  ژهيو بهتمايل کمتری به رفتارهای انحرافي  -

 شود يما مشتريان دارند؛ بنابراين، در فرضيۀ فرعي سوم ادع

 که:

   اطلاعات با قصد نقض امنيت  آگاهي از امنيت  -3فرضيه 

 اطلاعات رابطۀ معناداری دارد.
 

 -های فردی و تمایل به نقض امنیت اطلاعات بانکی  ارزش

 مالی

منزلۀ دانش   بهاطلاعات   آگاهي از امنيت  در مطالعۀ حاضر

بارۀ يک کارمند در زمينۀ امنيت اطلاعات و دانش در عمومي 

شده  قوانين و مقررات امنيتي و موانع مربوط به آن تعريف 

های   دهند برنامه  است. در همين راستا، مطالعات قبلي نشان مي

توجه بازدارندۀ مهمي   اثرات جالب آموزش و امنيت و آگاهي

. (7331و پيکری،   )کريميدر کنترل رفتارهای انحرافي دارند  

( دريافتند که آگاهي 2010و همکاران ) رسووهمچنين بلگ

از امنيت اطلاعات و آگاهي از سياست امنيتي  عمومي 

اطلاعات تأثير مثبت بر نگرش کارکنان برای موافقت با 

های امنيتي شرکت دارند. همچنين، طبق نظريۀ عمل  سياست

آنها  ها و هنجارهای افراد با چگونگي رفتار منطقي، ارزش

ي از هنجارهای شخصي مرتبط است. افرادی که سطوح بالاي

مثال، اخلاق( را دارند، دانش کافي دربارۀ اخلاق، اينکه  )برای 

چه چيزی درست و چه چيزی نادرست است و اينکه کدامين 

شناسي چنين بيان  رفتار مناسب است، دارند. ادبيات جرم

که هنجارهای شخصي اثر بازدارندگي قوی بر  کند مي

( بدين 2010) 7لي و همکارانرفتارهای انحرافي افراد دارند. 

طور معمول در زمينۀ  اند که هنجارهای فردی به  نتيجه رسيده

اين است که فرد از خود رفتارهای انحرافي نشان دهد يا 

ملاحظات اخلاقي خود را وارد رفتارهای خويش کند؛ 

صورتي مستقيم بر رفتارهای  درواقع، هنجارهای شخصي به

مطالعۀ حاضر، اگر باورهای فردی  گذارند. در انحرافي تأثير مي

بر اين باشند که افشای اطلاعات بانکي افراد ازلحاظ اخلاقي 

نادرست است، فرد تمايل کمتری به افشای چنين اطلاعاتي 

 خواهد داشت.

 شود: بنابراين، در فرضيۀ فرعي چهارم چنين ادعا مي

هنجارهای فردی با قصد نقض امنيت  -4فرضيۀ 

 ناداری دارند.اطلاعات رابطۀ مع  

ها، اهميت  شناسي همراه با فراتحليل های جرم پژوهش

اند.  تأثير خودکنترلي را بر رفتارهای انحرافي نشان داده

و نظريۀ  جرم  نظريۀ عموميبراساس نظريۀ يادگيری اجتماعي، 

رود آگاهي از امنيت اطلاعات در سازمان، بر  انتظار مي کنترل،

رلي و قصد نقض اطلاعات خودکنت های شخصي مانند  ارزش

 .(Skinner & Fream, 1997; Park et al., 2017)تأثير بگذارد 

افرادی که خودکنترلي پاييني دارند، تمايل بيشتری برای رفتن 

های فيزيکي زياد، ارتباطات  دنبال ريسک و خطر، فعاليت به

 ,McCombs)وخوی تند دارند  فکری و خلق غيرکلامي، کوته

هايي، خودکنترلي  ه ضمن داشتن چنين ويژگي. افرادی ک(2008

پاييني هم دارند، رفتارهای انحرافي مانند نقض امنيت 

دهند. در اين مقاله، چنين  اطلاعات را بيشتر از خود نشان مي

فرض شده است که اگر فردی خودکنترلي بالايي داشته باشد، 

تمايل کمتری به افشای اطلاعات پزشکي دارد؛ بنابراين، در 

 شود که: يۀ فرعي پنجم ادعا ميفرض

                                                      
1 Li et al. 
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خودکنترلي رابطۀ منفي با تمايل کارکنان به  -1فرضيۀ 

 افشای اطلاعات بانکي مشتريان دارد.

فرضيه اصلي زير  2فرضيۀ فرعي ذکرشده،  1با توجه به 

 شود: پيشنهاد مي

فرضيۀ اصلي اول: آگاهي از امنيت اطلاعات با نقش 

نقض امنيت اطلاعات  کامل هنجارهای فردی با قصد ميانجي

 رابطه دارد.

فرضيۀ اصلي دوم: آگاهي از امنيت اطلاعات با نقش 

ي با قصد نقض امنيت اطلاعات رابطه خودکنترلکامل  ميانجي

 دارد.

 

 

 

 

 

 

 

 

 

 

 
 پژوهش الگوی مفهومی  –1شکل 

 

 روش پژوهش

 -پژوهش حاضر از نوع کاربردی و يک مطالعۀ توصيفي 

نفر از کارکنان شعب بانک  310، است. جامعۀ آن همبستگي

منزلۀ جامعۀ  کشاورزی شهر اصفهان بود. دليل انتخاب بانک به

شده اين بود که چون موضوع اين پژوهش دربارۀ  مطالعه

طور طبيعي  عوامل مؤثر بر نقض امنيت اطلاعات بود، به

شده بايد به اطلاعات حساسي دسترسي داشته  جامعۀ مطالعه

قض آن موضوعيت يابد و مطالعۀ آن باشند تا حفاظت يا ن

اهميت داشته باشد. به عبارت ديگر، انجام اين پژوهش با 

شده دربارۀ همۀ اعضای جامعه  توجه به پديدۀ مطالعه

موضوعيت نداشت. ازطرفي، از آنجا که موضوع امنيت 

ها اهميت بسزايي دارد، انجام اين پژهش در  اطلاعات در بانک

منزلۀ  . دليل انتخاب يک بانک بهکرد ها را توجيه مي بانک

شده نيز اين بود که پژوهشگران سعي داشتند با  جامعۀ مطالعه

مطالعۀ موضوع بين کارمندان يک سازمان، نقش و دامنۀ تغيير 

عواملي مانند فرهنگ سازماني، هنجارهای گروهي و عوامل 

مديريتي را ثابت يا حداقل نگه دارند؛ در حالي که در صورت 

طور همزمان، اين عوامل ممکن بود از  ند بانک بهمطالعۀ چ

بيني احتمال نقض امنيت اطلاعات  عوامل مؤثر در پيش

محسوب شوند. بر همين اساس، نمونۀ پژوهش با استفاده از 

گيری  نفر بود که با استفاده از روش نمونه 714جدول مورگان 

نامه،   پرسش 271غيرتصادفي تعيين شدند و پس از توزيع 

 ی شد.آور جمعنامۀ کاربردی  پرسش 731د تعدا

 

 

 

 

آگاهی از امنیت 

 اطلاعات

 

 امنیت نقض قصد

 اطلاعات

 

 فردی هنجارهای

آگاهی از امنیت 

 اطلاعات

 

امنیت آگاهی از 

 اطلاعات

 

آگاهی از امنیت 

 اطلاعات

 

 خودکنترلی

 



 
 

 17 اطلاعات امنيت نقض عنوان مکرر: قصد رابطۀ آگاهي از امنيت اطلاعات با قصد نقض امنيت اطلاعات با نقش ميانجي هنجارهای فردی و خودکنترلي

 

 مشخصات ابزار، پایایی و روایی –1جدول 

سؤالات منبع متغیر متوسط واریانس  آلفای کرونباخ 
شده  استخراج

(AVE) 

پایایی مرکب 
(CR) 

آگاهي از 
امنيت 
 اطلاعات

 بلگورسو و همکاران از امنيت اطلاعات آگاهي عمومي 
 (2010) 

37/0 11/0  32/0  

 بلگورسو و همکاران آگاهي از قوانين امنيت اطلاعات
(2010)  

13/0 11/0  30/0  

آگــاهي از شــدت مجــازات نقــض 
 امنيت اطلاعات

وايفند  

(2014) 
11/0 11/0  11/0  

  و همکاران پرينسلي اطلاعات تيامنقصد نقض 

(2016) 
14/0 11/0  11/0  

 لي و همکاران هنجارهای فردی
(2010) 

17/0 13/0  13/0  

همکاران   دارسي و يخودکنترل  

(2009) 

17/0 14/0  11/0  

 

نامۀ  است، پرسش شده  دادهنشان  7چنانکه در جدول 

در  شده چاپشده برای سنجش متغيرها از مقالات  استفاده

سازی و در طيف  المللي اقتباس و بومي مجلات معتبر بين

است. روايي صوری و محتوايي   شده ي طراحليکرت 

با توجه به نظرهای تعدادی از افراد جامعۀ آماری  نامه  پرسش

نظران سنجيده شد. روايي سازه با استفاده  و استادان و صاحب

نامه با استفاده از  از تحليل عاملي تأييدی و پايايي پرسش

آلفای کرونباخ سنجيده شد. برای بررسي روايي سازه از سه 

بار  و شده استخراجشاخص پايايي مرکب، متوسط واريانس 

و  1/0عاملي استفاده شد. مقادير پايايي مرکب همۀ متغيرها از 

بيشتر شده است.  1/0از  شده استخراجمتوسط واريانس 

بيشتر شده است.  1/0ها از  ، بار عاملي تمام گويهعلاوه به

-است، قاعدۀ فورنل شده ذکر 2همچنين چنانکه در جدول 

 دييتأو همگرا  ، روايي واگراجهيدرنتلارکر رعايت شده است؛ 

کنندۀ روايي پذيرفتني سازه در اين  است که اين امر بيان شده

است،  شده ذکر 7مطالعه است. همچنين چنانکه در جدول 

است که  1/0آلفای کرونباخ برای هر يک از متغيرها بيش از 

شده است. اين مطالعه برای  استفادهکنندۀ پايايي ابزار  بيان

 و SPSSافزار  يل توصيفي با نرماز روش تحل ها دادهتحليل 

استفاده  SmartPLS افزار نرمروش حداقل مربعات جزئي با 

 کرده است.

 

 لارکر -قاعدۀ فورنل  -2جدول 

 
 آگاهی عمومی

آگاهی از 
 قوانین

آگاهی از شدت 
 مجازات

قصد نقض 
 اطلاعات تیامن

هنجارهای 
 فردی

 یخودکنترل

11/0 از امنيت اطلاعات آگاهي عمومي       

11/0 آگاهي از قوانين امنيت اطلاعات  11/0      

آگاهي از شدت مجازات نقض 
 امنيت اطلاعات

13/0  13/0  33/0   
  

10/0 اطلاعات تيامنقصد نقض   13/0  14/0  32/0    

14/0 هنجارهای فردی  11/0  14/0  11/0  11/0   

11/0 يخودکنترل  13/0  10/0  43/0  43/0  11/0  



 

 

 7331 چهارم، زمستان، شماره 23ال هفتم، شماره پياپي سهای راهبردی مسائل اجتماعي ايران،  پژوهش 12
 

 ها یافته

 یشناخت تیجمع های یافته
 

 شناختی جامعه های جمعیت توصیف آماری ویژگی -3جدول 
 درصد فراوانی یرهامتغ

 11/0 721 مذکر جنسيت

 31/0 13 مؤنث

 سن

3/23 41 سال 30کمتر از   

1/10 700 سال 33-37  

3/20 40 سال 43-40  

سال 10بيش از   70 7/1 

 تحصيلات

 7/1 71 ديپلم

 1/22 41 کارداني

 4/12 723 کارشناسي

 1/1 73 ارشد و بيشتر کارشناسي

 وضعيت

 تأهل

 3/27 42 مجرد

 1/11 711 متأهل

 سمت
 1/3 1 رييس

 2/77 22 معاون شعبه

 3/11 711 کارمند

 

دهند  نشان مي 3نتايج حاصل از آمار توصيفي در جدول 

مرد  کارکناندهندگان  بيشترين تعداد پاسخ نفر، 731از مجموع 

 37افراد دارای سن زن بودند. دهندگان  عداد پاسختو کمترين 

بيشترين نفرات از جامعۀ آماری پژوهش و افراد با سال  33تا 

سال کمترين نفرات از جامعۀ آماری پژوهش را  10سن 

بيشترين تعداد و دارای سمت کارمند تشکيل دادند. کارکنان 

تعداد کارکنان دارای سمت رييس شعبه کمترين 

 کارشناسي بيشترين تحصيلات دارای اند. افراد دهندگان پاسخ

افرادی کمترين اند و  داده تشکيل را آماری جامعۀ از تعداد

ارشد و بالاتر  اند که تحصيلات کارشناسي داده تشکيل را نمونه

بيشترين تعداد و افراد مجرد کمترين تعداد متأهل  دارند. افراد

آگاهي،  اند. ميانگين از جامعۀ آماری را تشکيل داده

قصد نقض امنيت اطلاعات در  خودکنترلي، هنجار فردی و

 بود. 12/2، و 31/3، 71/3، 31/2، 1مقياس 

 ها فرضیه جینتا

 های اصلی نتایج فرضیه

آگاهي از امنيت اطلاعات با نقش ميانجي : فرضیۀ اصلی اول

 هنجارهای فردی با قصد نقض امنيت اطلاعات رابطه دارد.

 م استنباط دربارۀ ضريب اثر غيرمستقيمآزمون سوبل برای انجا

 رهايمس. با داشتن برآوردی از خطای استاندارد شود يماستفاده 

 را محاسبه کرد. p-value توان مي

 :در اين رابطه

a  ( امنيت اطلاعات ضريب مسير ميان متغير مستقل و ميانجي

 (؛11/0( )هنجارهای فردیبر 

b  هنجارهای ته )ضريب مسير ميان متغير ميانجي و وابس

 (؛-14/0( )قصد نقض امنيت اطلاعاتبر فردی 

Sa  ( ؛01/0خطای استاندارد مسير متغير مستقل و ميانجي) 

Sb  ( 07/0خطای استاندارد مسير متغير ميانجي و وابسته.) 

 

است و از آنجا  -3/70طبق فرمول ذکرشده مقدار آزمون 

 دارد. دار يمعن ميرمستقيغبيشتر است، اثر  -31/7که از 

 شود يماستفاده   VAFاز آمارۀ ميرمستقيغبرای تعيين اثر 

 تر کينزداست و هرچه به عدد يک  7تا  0که مقداری بين 

 دهندۀ اثر قوی متغير ميانجي است. باشد، نشان

 
ضريب مسير ميان متغير مستقل و وابسته   Cدر اين فرمول

 است.
VAF = 40 

عات ازطريق اثر درصد رابطۀ امنيت با نقض اطلا 40يعني 

 .رديگ يمهنجار فردی صورت  ميرمستقيغ
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فرضيۀ اصلي دوم: آگاهي از امنيت اطلاعات با نقش 

 دارد. ريتأثي بر قصد نقض امنيت اطلاعات خودکنترلميانجي 

 :در اين رابطه

a  ( امنيت اطلاعات ضريب مسير ميان متغير مستقل و ميانجي

 (؛17/0( )يخودکنترلبر 

b  ي بر خودکنترلان متغير ميانجي و وابسته )ضريب مسير مي

 (؛-41/0( )قصد نقض امنيت

Sa  ( ؛03/0خطای استاندارد مسير متغير مستقل و ميانجي) 

Sb  ( 01/0خطای استاندارد مسير متغير ميانجي و وابسته.) 

 
Z-value = -8/8 

است و از آنجا  –1/1طبق فرمول ذکرشده مقدار آزمون 

 دارد. دار يمعن ميرمستقيغ، اثر بيشتر است -31/7که از 

 استفاده شد.  VAFاز آمارۀ ميرمستقيغبرای تعيين اثر 

 
ضريب مسير ميان متغير مستقل و وابسته   Cدر اين فرمول

 است )آگاهي از امنيت اطلاعات بر نقض اطلاعات(

13/0=c 
VAF=38 

درصد رابطۀ آگاهي از امنيت اطلاعات با نقض  31يعني 

 .رديگ يمي صورت خودکنترل ميرمستقيغاثر اطلاعات ازطريق 

 

 های فرعی نتایج فرضیه

نتايج تحليل معادلۀ  شده است، نشان داده  4چنانکه در جدول 

ضريب معناداری مسير ميان تمام  دنده يمساختاری نشان 

تمام  دأييتبيشتر است که معناداری مسير و  31/7متغيرها از 

 ضريب مقدار هب توجه دهد. با ها را نشان مي فرضيه

 از يک واحد تغيير متغير آگاهي گفت توان ياستانداردشده م

 فردی، هنجارهای واحد تغيير در متغير 11/0 اطلاعات امنيت

واحد تغيير در  -13/0واحد تغيير در خودکنترلي و  17/0

. کند يمقصد نقض امنيت اطلاعات بين کارمندان بانک ايجاد 

يک واحد تغيير  دنده يمن نتايج تحليل معادلۀ ساختاری نشا

 -41/0و  -14/0و خودکنترلي به ترتيب  فردی در هنجارهای

 بين کارمندان بانک امنيت اطلاعات نقض قصد واحد تغيير در

 .کند يمايجاد 

 
 های فرعی پژوهش نتایج فرضیه -4جدول 

 هیفرض ۀجینت pر مقدا استانداردشده بیضر t ۀآمار پژوهش یۀفرض

 11/0 2/77 یفرد یهنجارها و طلاعاتا تيامن از يآگاه

 

 تأييد فرضيه 0/07

 12/0 73 يخودکنترل و اطلاعات تيامن از يآگاه

 

 تأييد فرضيه 0/07

 تأييد فرضيه 0/07 -13/0 3/1 اطلاعات تينقض امن قصد و اطلاعات تيامن از يآگاه

 -14/0 3/2 اطلاعات تينقض امن قصد و یفرد یهنجارها

 

 تأييد فرضيه 0/01

 تأييد فرضيه 0/07 -41/0 2/3 اطلاعات تينقض امن قصد و يخودکنترل

 
 
 



 

 

 7331 چهارم، زمستان، شماره 23ال هفتم، شماره پياپي سهای راهبردی مسائل اجتماعي ايران،  پژوهش 14
 

 
 عاملی بارهای و مسیر ضرایب -2 شکل

 

  نتيجه

اطلاعات در جوامع و حساسيت   امروزه نقش پراهميت

، دگرگوني ی، ثبت و انتشار اطلاعاتآور جمعفرايندهای 

د کرده ايجا جوامعبنياديني را در ساختار مناسبات و ارتباطات 

و همين امر، موجب ايجاد مخاطرات، تهديدها و  است

ی جديد مبتني بر اطلاعات شده است که مقولۀ ها ينگران

اين رفتارهای پرخطر دربارۀ اطلاعات از آن جمله است. 

 های بهداشتي و رواني ترين چالش رفتارهای ضداجتماعي مهم

 دليل نقش حفاظت از امنيت ، بهجهيدرنت؛ اجتماعي است -

اطلاعات حساس افراد در سلامت و بهداشت رواني جامعه، 

شناسايي عواملي که در نقض امنيت اطلاعات نقش دارند و 

شوند، اهميت  موجب به خطر افتادن سلامت رواني جامعه مي

عناصر در مديريت امنيت  نيتر مهمبسزايي دارد. يکي از 

هستند. هدف پژوهش حاضر،  ها سازماناطلاعات، کارمندان 

تعيين رابطۀ آگاهي از امنيت اطلاعات با قصد نقض امنيت 

ي در خودکنترلاطلاعات با نقش ميانجي هنجارهای فردی و 

 شعب بانک کشاورزی شهر اصفهان است.

در فرضيۀ اصلي اول و دوم ادعا شد که آگاهي از امنيت 

اطلاعات با نقش ميانجي هنجارهای فردی و خودکنترلي با 

نتايج تحليل معادلۀ  ات رابطه دارد.قصد نقض امنيت اطلاع

 از رابطۀ مستقيم بين آگاهيدهند   نشان مي 4ساختاری جدول 

است و  -13/0اطلاعات و قصد نقض امنيت اطلاعات  امنيت

درصد و  40رابطۀ غيرمستقيم ازطريق هنجارهای فردی 

درصد است. اين به آن معناست که  31ازطريق خودکنترلي 

ات با نقش ميانجي هنجارهای فردی تا آگاهي از امنيت اطلاع

درصد با قصد  31درصد و با نقش ميانجي خودکنترلي تا  40

نقض امنيت اطلاعات رابطه دارد و هر دو فرضيۀ اصلي تأييد 

گفت آگاهي افراد از  توان يم ها افتهدر تبيين اين يشوند.  مي

امنيت مسائل دربارۀ  از يآگاهامنيت اطلاعات )شامل 

شود  عواقب نقض امنيت اطلاعات( موجب مياطلاعات و 
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آنها از نقض امنيت اطلاعات اجتناب کنند. همچنين بهبود 

هنجارهای فردی را در پي خواهد داشت که اين موضوع نيز 

شود. ازطرف  سبب کاهش قصد نقض امنيت اطلاعات مي

توان گفت افرادی که آگاهي کافي از امنيت اطلاعات   ديگر، مي

دليل آگاهي از عواقب آن  دارند، به و عواقب نقض آن

کنند.  زياد از نقض امنيت اطلاعات اجتناب مي احتمال  به

همچنين اين آگاهي موجب افزايش خودکنترلي آنان خواهد 

صورت غيرمستقيم سبب کاهش قصد نقض  شد که اين امر به

از پژوهش حاضر  شده شود. نتايج حاصل امنيت اطلاعات مي

  اشاره آنهاادامه به  عددی همسوست که دربا نتايج مطالعات مت

 است: شده

در فرضيۀ فرعي اول ادعا شد که آگاهي از امنيت 

نتايج اطلاعات با هنجارهای فردی رابطۀ معناداری دارد.   

بودن اين رابطه  دار يمعندهندۀ  تحليل معادلۀ ساختاری نشان

اين فرضيه  دأييتدرصد است که سبب  33در سطح اطمينان 

شده از پژوهش حاضر مبني بر رابطۀ  نتايج حاصل ود.ش مي

 اطلاعات با هنجارهای فردی،  آگاهي از امنيت مثبت و معنادار 

( 2016) 7( و سونگ و همکاران2014ايفندو )با نتايج پژوهش 

که سطح  افرادی توان گفت  همسوست. در تبيين اين فرض مي

ست دارند، ممکن ااطلاعات   آگاهي امنيت بالايي از 

ها و   ارزش افرادهنجارهای فردی سطح بالا هم داشته باشند. 

داشتن اطلاعات  های خود را دربارۀ محرمانه نگه ديدگاه

دهند؛   شده شکل مي های تنظيم ديگران ازطريق گذراندن برنامه

ی که از آموزش امنيت اطلاعات برخوردار افرادبنابراين، 

ن زمينه دارند و اند، هنجارهای شخصي بالاتری در اي بوده

دهند و  های امنيت اطلاعات بيشتر تطبيق مي  خود را با سياست

 های امنيتي سازگاری بيشتری دارد.  نگرش آنها با سياست

اطلاعات با   در فرضيۀ فرعي دوم ادعا شد که آگاهي از امنيت 

نتايج تحليل معادلۀ ساختاری خودکنترلي رابطۀ معناداری دارد. 

درصد  33دار بودن اثر در سطح اطمينان  دهندۀ معني نشان

نتايج حاصل، با نتايج  شود. است که سبب تأييد اين فرضيه مي

                                                      
1 Song et al. 

 (2001( و اودونگو و رابين )2017پارک و همکاران )پژوهش 

آموزش  توان گفت  همسوست. در تبيين اين فرض مي

منزلۀ روشي برای توسعۀ رفتار افراد در  های امنيتي به آگاهي

کند که اين مهم رابطۀ  های امنيتي کمک مي ياستپيروی از س

های آموزشي   برنامهزيادی با خودکنترلي افراد خواهد داشت. 

توانند سبب بالارفتن درک افراد از نوع و  امنيت اطلاعات مي

شدت مجازات مربوط به نقض امنيت اطلاعات بشوند. 

که ازطريق آموزش به درک و تجربۀ بالايي در زمينۀ  افرادی

گاهي از امنيت اطلاعات برسند، سعي در کنترل رفتار خود آ

 های پرخطر خواهند داشت. در رويارويي با شرايط و موقعيت

در فرضيۀ فرعي سوم ادعا شد که آگاهي از امنيت 

اطلاعات رابطۀ معناداری دارد.   اطلاعات با قصد نقض امنيت   

ه در دهند اين فرضي  نتايج تحليل معادلۀ ساختاری نشان مي

درصد معنادار و نوع رابطه معکوس است.  33سطح اطمينان 

شده از پژوهش حاضر مبني بر رابطۀ مثبت و  نتايج حاصل

اطلاعات با قصد نقض امنيت   آگاهي از امنيت معنادار 

بلگورسو و (، 2014) 2ون سولمزبا نتايج پژوهش اطلاعات   

 است.راست ( هم2009دارسي و همکاران ) و (2010همکاران )

آگاهي از امنيت های  برنامه توان گفت  در تبيين اين فرضيه مي

توانند رفتارهای انحرافي مرتبط با امنيت   مياطلاعات   

دربارۀ اهميت امنيت  افراداطلاعات را ازطريق آموزش 

های  اطلاعات عمومي، مجازات رفتارهای انحرافي و برخورد

نيت اطلاعات های آموزشي ام  متقابل کاهش دهند. برنامه

ها  توانند سبب بالارفتن درک افراد از نوع و شدت مجازات مي

ی که ازطريق آموزش به درک و تجربۀ بالايي افرادشوند. 

های امنيت اطلاعات برسند، تمايل کمتری به  دربارۀ آگاهي

ويژه افشای اطلاعات حساس  رفتارهای انحرافي و پرخطر به

های  دوره شود د ميبراساس نتايج پژوهش پيشنها .دارند

صورت غيرحضوری و از راه دور در زمينۀ  آموزشي به

 های امنيت اطلاعات و عواقب نقض آنها برگزار شود. سياست

های اول، دوم و سوم پيشنهاد  های فرضيه براساس يافته

                                                      
2 Von Solms 



 

 

 7331 چهارم، زمستان، شماره 23ال هفتم، شماره پياپي سهای راهبردی مسائل اجتماعي ايران،  پژوهش 11
 

شود ايجاد تشکيلات موردنياز برای ايجاد و تداوم امنيت  مي

های امنيتي و   و برنامهها   فضای تبادل اطلاعات، اجرای طرح

های آموزشي نسبت به  ازطريق دوره افراددادن به  آگاهي

 قراردادن جريان تهديدات بالقوه دربارۀ امنيت اطلاعات، در

اطلاعات، ارائۀ  امنيت نقض به مربوط خطرات دربارۀ افراد

ها و   العمل های آموزشي دربارۀ رعايت دستور دوره

ها، حفاظت از   مشي جرای خطپذير بودن در قبال ا مسئوليت

ی که دربارۀ افرادامنيت اطلاعات و تشويق و پاداش به 

کنند، در دستور کار  حفاظت از اطلاعات حساس تلاش مي

 قرار گيرد.

در فرضيۀ فرعي چهارم ادعا شد هنجارهای فردی با قصد 

دهندۀ  نتايج نشاناطلاعات رابطۀ معناداری دارن.   نقض امنيت

% بود که سبب تأييد 31رابطه در سطح اطمينان دار بودن  معني

نتايج  شود و نوع رابطه معکوس است.  اين فرضيه مي

 (،7331و پيکری ) کريمي با نتايج پژوهش  آمده  دست به

( 2010( و لي و همکاران )2010بلگورسو و همکاران )

هنجارهای توان گفت   همسوست. در تبيين اين نتيجه مي

قوی بر رفتارهای انحرافي افراد دارند؛ شخصي اثر بازدارندگي 

به آن دليل که افراد ملاحظات اخلاقي و هنجارهای شخصي 

کنند؛ بنابراين، باورهای  خود را در رفتارهای خود دخيل مي

ی که هنجارهای شخصي بالايي دارند، بر اين است افرادفردی 

که افشای اطلاعات ديگران ازلحاظ اخلاقي نادرست است و 

تری به افشای اطلاعاتي خواهند داشت. براساس تمايل کم

سازی ازطريق آموزش   شود فرهنگ نتايج پژوهش پيشنهاد مي

ها دربارۀ امنيت اطلاعات   با موضوع پيروی از دستورالعمل

های   ی که دستورالعملافرادديگران و همچنين برخورد با 

سازمان دربارۀ اطلاعات حساب شخصي مشتريان را افشا 

 ، در دستور کار قرار گيرد.کنند  مي

ادعا شد که خودکنترلي با قصد  پنجمدر فرضيۀ فرعي 

نتايج تحليل نشان  اطلاعات رابطۀ معناداری دارد.  نقض امنيت 

دار و نوع  درصد معني 33دهند اين رابطه در سطح اطمينان   مي

های  شده با نتايج پژوهش رابطه معکوس است. نتايج حاصل

(، بلگورسو و 2008) 2کومبز (، مک1997) 7اسکينر و فريم

همسوست. در ( 2010( و لي و همکاران )2010همکاران )

خودکنترلي در افراد سبب رفتار توان گفت   تبيين اين فرض مي

شود. ارائۀ اينگونه رفتارها از فرد  شده مي آگاهانه و کنترل

و نتايج هر عمل است که دهندۀ آگاهي او از شرايط  نشان

ارهای انحرافي و پرخطر، آگاهي از نوع و شدت دربارۀ رفت

تواند سبب جلوگيری از انجام آنها شود. بايد در  مجازات مي

تواند نقش  نظر داشت نداشتن خودکنترلي افراد جامعه مي

اطلاعات ايفا و سلامت رواني ديگران    مهمي در نقض امنيت

کشد.  طول مي ها  سال و ها  آن گاهي ماه جبران را تهديد کند که

های شدت و  شود سياست براساس نتايج پژوهش پيشنهاد مي

های امنيت اطلاعات  حتميت برخورد با افراد ناقض سياست

 اجرايي و آشکارا پيگيری شوند.

ــز       ــه ني ــن مطالع ــي، اي ــات پژوهش ــر مطالع ــد ديگ مانن

 مدت به تنها پژوهش های يافته -7های زير را دارد:  محدوديت

 مدت کوتاه زماني دورۀ به آنها اعتبار و ها داده آوری جمع زمان

 بــر متغيرهــای زمــان است،گذشــت ممکــن و محــدود اســت

 تغييـر نتـايج   سـبب  بگذارد و تأثير پژوهش دراين شده مطالعه

شده استنادپذير است  ها در زمينۀ سازمان مطالعه يافته -2شود. 

پذير بـه کـل جامعـه نيسـت. در ايـن راسـتا پيشـنهاد         و تعميم

شده در جوامع آمـاری ديگـر نيـز مطالعـه      وی ارائهشود الگ مي

ــين پيشــنهاد مــي  شــود نقــش تعــديلگر عوامــل   شــود. همچن

بازدارندگي و فرهنـگ کارمنـدان در قصـد رعايـت يـا نقـض       

شود پژوهشـگران بـا    امنيت اطلاعات مطالعه شود. پيشنهاد مي

های ديگر مانند نظريـۀ يـادگيری اجتمـاعي و     استفاده از نظريه

شناسـي، سـعي در بسـط الگـو داشـته       جـرم  عمومي های نظريه

 باشند.

 

 

                                                      
1 Skinner & Fream 
2 McCombs 
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 ۀنمون پرخطر؛ رفتار و ياجتماع يۀسرما»(. 7337د. ) ،يبوستان

، «کرمان شهر يرستانيدب آموزان دانش: مطالعه مورد
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 ،اطلاعات امنيت های  کنترل بررسي(. 7330) .خواجويي، ح

 فناوری مديريت رشتۀ در ارشد کارشناسي نامۀ پايان

 دانشگاه الکترونيکي، کار و سبک گرايش اطلاعات

 .بلوچستان و سيستان

 راهنمای (.7314. )آ گرينبرگ، د. ج. و اکس، ؛.ج سادوسکای،

 مهدی ميردامادی، :ترجمۀ ،اطلاعات فناوری امنيت

 شورای :تهران محمدجواد صمدی، زهرا شجاعي و

 .رساني  اطلاع عالي

 رتنظا و کنترل نظام در خودکنترلي» (.7311) .ع سجادی،

 در خودکنترلي جايگاه بر نگاهي با)اسلامي 

، ص 23ش  ،صادق انديشۀ ،«(مديريت های  نظريه

71-3. 

: قم ،کجروی شناسي جامعه(. 7310. )م داوری، و. ع سليمي،

 .دانشگاه و حوزه پژوهشگاه

(. 7331. )ش پريزادبنام، و .م اقدم،عليزاده ؛.م زاده،عباس

 پرخطر فتارهایر بر هيجاني هوش تأثير مطالعۀ»

 نظم و امنيت راهبردی یها پژوهش ،«رانندگان عمدی

 .7-71 ص ،2 ش ،1 د ،اجتماعي

 از پرستاران ادراک تأثير» .(7331) ح. پيکری، ز. و کريمي،

 های سياست از آگاهي و اطلاعات امنيت آموزش

 قطعيت و شدت از ادراک بر اطلاعات امنيت

 ه:اطلاعات؛ موردمطالع امنيت نقض مجازات

 ،«اصفهان شهر آموزشي تخصصي یها بيمارستان

 .37-40، ص 2، ش 1، د پرستاری آموزش

 منتخب عوامل تأثير بررسي»(. 7337. )ب خيری،آ. و  نخعي،

 مديريت مجلۀ ،«سبز محصولات خريد قصد بر
 .701-730 ص ،71 ش ،بازاريابي

 بر ثرؤم عوامل بندیاولويت و شناسايي (.7337) .ح ولي،

 در اطلاعات امنيت یها سياست توسعۀ و پذيرش

 مديريت رشتۀ در ارشد کارشناسي نامۀ پايان ،سازمان

 الکترونيکي، کار و کسب گرايش اطلاعات فناوری

 .بلوچستان و سيستان دانشگاه

جـرم یها نظريـه .(7337) م. شين، مک ف. و ويليامز،

: تهران محمدی،  ملـک حميدرضـا :ترجمـۀ ،شناسـي
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