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 هاي الکترونیکی ناخواسته پیام ارسال انگاري مبانی جرم

 2، محمد حسین آزادي خواه1بتول پاکزاد

 لتهران شما واحد دانشگاه آزاد اسلامی استادیار. 1
 دانشگاه آزاد اسلامی تهران مرکز حقوق جزا و جرم شناسی، کارشناس ارشد .2

 )2/9/1395: تاریخ تصویب - 17/3/1395 :تاریخ دریافت(

 چکیده
هایی هستند که بدون رضایت شخص دریافت کننده بـراي وي    ، آن دسته پیامالکترونیکی ناخواستههاي  پیام

 و ناسـالم  هاي فعالیت بستر تواند می ،همچنین. گیرد شود و حقوق وي را در دریافت پیام نادیده می ارسال می
 الکترونیکی ناخواسته هاي پیام ارسال واسطه به دهش ایجاد مشکلات. نماید فراهم سایبر فضاي در مجرمانه را
کنندگان فضـاي سـایبر از    هاي خود تنظیمی توسط تأمین هاي فنی و سیاست و مؤثر نبودن روش ،از یک سو

 ها پیام این با رویارویی در واکنشی و کنشی اقدامات و تدابیر اتخاذ به مجبور را کشورها سوي دیگر، قانونگذار
 هـاي  پیـام  ارسـال  انگـاري  جـرم  ضـمن  خـاص  قـوانین  وضع با کشورها از بسیاري رابطه، نای در. است کرده

انگاري این پدیده با توجه بـه   در جرم .اند گرفته نظر در سایبر فضاي در پیام تبادل براي را الزاماتی ناخواسته،
حقـوق مصـرف    مواردي همچون ضرر، حـریم خصوصـی و   رسد ها، به نظر می پیام این تبعات ناشی از ارسال

ایـن تحقیـق درصـدد اسـت تـا ضـمن مطالعـه        . مطرح هستند انگاري این پدیده کننده به عنوان مبانی جرم
 .هاي ناخواسته را ارزیابی کند ارسال پیامانگاري  تطبیقی و با تأکید بر تدابیر کنشی، مبانی جرم
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 مقدمه
. اسـت  شـده  پیـام  ارسـال  طریق از افراد میان سریع ارتباط گسترش به منجر فناوري توسعه و رشد
 الکترونیکـی،  هـاي  نامـه  طریق از غیرتجاري و تجاري مختلف هاي انگیزه با است ممکن که هایی پیام
 کنـد  مـی  اقتضاء افراد حقوق شک بی. گردد بدل و رد افراد میان ارتباطی وسایل دیگر و همراه تلفن

 ایـن  با. نمایند اعلام آنها دریافت به نسبت را خویش تمایل و باشند مختار ها پیام این دریافت در که
 است، شده افراد براي مشکلاتی بروز باعث پیام دریافت و ارسال زمینه در مناسب قواعد نبود ،وجود

 افـراد  زمـان  کـردن  تلـف  سو یک از که کرد اشاره ناخواسته هاي پیام دوجو به توان می، جمله آن از
 از و دارد همـراه  بـه  را آلوده هاي نامه و ارتباطی خطوط شلوغی انرژي، بالاي مصرف آنها، مرور براي
 و جنسـی  هـاي  اسـتفاده  سوء سرقت، کلاهبرداري، قبیل از جرایم از بسیاري بروز زمینه دیگر سوي

 نادیـده  آن پـذیرش  و پیام دریافت در را افراد حقوق ،این بر  علاوه. سازد می فراهم ار...  و غیراخلاقی
 جـرایم  کاهش در تواند می ناخواسته هاي پیام ارسال از جلوگیري و پیام مدیریت ،رو این از. گیرد می

 انگـاري  مجر و ها پیام این با رویارویی کشورها از بسیاري در منظور همین به. باشد مؤثر آن با مرتبط
 . دارد وجود رابطه دراین نظرهایی اختلاف گفت باید اگرچه است؛ قرارگرفته توجه مورد آن

 اعمـال  و حقـوقی  غیـر  هـاي  روش بکـارگیري  فنـی،  ابزارهاي از استفاده وجود بادر حال حاضر، 
 وضـع  وملـز    ، بنـابراین . دارد ادامـه  همچنـان  ناخواسـته  هـاي  پیام از ناشی آثار تنظیمی، خود تدابیر
 کیفري عرصه در رویارویی اما ،شود می احساس پدیده این با مقابله درویژه تدابیر کیفري، ه، بقوانین

 پدیـده  آن انگـاري  جـرم  ضـرورت  بـه  آن براساس بتوان تا است حقوقی مبانی از اي مجموعه نیازمند
 در پدیـده  یـک  آثـار  ،دیگـر  عبـارت  بـه  .اسـت  متفـاوت  کشوري هر با متناسب مبانی تبیین. برد پی

 دیگـر  کشـوري  بـه  را کشور یک نظر  مورد مبانی توان نمی گز هر و نیست یکسان مختلف کشورهاي
 متفاوت نیز مبانی اجتماعی، و حقوقی ساختارهاي و سیاست اقتصاد، فرهنگ، تناسب به. داد تسري
. دارد فـرق  گـر دی کشـور  به کشوري از هم مجازات تعیین و انگاري جرم نوع ،آن از تبعیت به و است

 و اجتمـاعی  و حقـوقی  سـاختارهاي  بـه  توجـه  بـدون  مجـازات  تعیین و انگاري جرم به اقدام شک بی
 در جامعـه  تمایـل  عـدم  نـوعی  کشـورها،  دیگـر  مبـانی  از صرف تأسی با و جامعه هر عمومی وجدان
 .داشت خواهد پی در را کیفري بی نتیجه در و ماندن مسکوت و قانون آن اجراي
 پیـام،  ارسـال  بـا  رابطـه  در جـامع  مقررات و قوانین وجود عدم به توجه با تحقیق شینهپی لحاظ به

 بـا  کیفـري  مقابله« مقاله دو به محدود صرفاً و است اندك بسیار کشور داخل در زمینه این در پژوهش
 تحمای ـ« و )1382 بـاطنی،  فضـلی و ( »)ملـی  سنجی بایسته جهانی، رویکرد(الکترونیکی  ناخواستۀ هاي پیام

 کتـاب  دو از صـفحاتی   و )1391 زنـدي، ( »الکترونیکـی  تجـارت  قـانون  در کننده مصرف حقوق از کیفري
 .شـود  می )1392 جاویدنیا،( »الکترونیکی تجارت جرایم« و )1389 پور، عالی( »اطلاعات فناوري کیفري حقوق«

 صـرفاً  ،باشد شده گاريان جرم مبانی و ضرورت به اي اشاره آنکه بدون شده انجام تحقیقات تمامی در
 تبلیغـات  حـوزه  در موجـود  الزامـات  ناخواسته، هاي پیام انگاري جرم رویکردهاي همچون موضوعاتی
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 چـه  آن ،دیگر عبارت به. است گرفته قرار بررسی مورد سایبري جرایم با ها پیام این ارتباط و تجاري
 بـه  توجـه  بـا  کـه  است آن نماید می متمایز زمینه این در شده انجام تحقیقات سایر از را تحقیق این

 پرداختـه  پدیده این انگاري جرم مبانی بررسی به کشورها توسط شده اتخاذ واکنشی و کنشی تدابیر
 آیا که است الاتسؤ این به پاسخگویی دنبال به ایران تقنینی جنایی سیاست در آن ارزیابی ضمن و

 صـرف  آیـا  دارد؟ وجـود  کشور در پیام سالار مدیریت و تجاري تبلیغات زمینه در انگاري جرم مبانی
 ایـن  در باشـد؟  مـؤثر  اي پدیـده  چنـین  بـا  مقابله در تواند می مقنن سوي از مدنی و کنشی اقدامات
 هـاي  شیوهبیان  و ناخواسته هاي پیامبه ارائه تعریف از  اجمالی صورت به ابتدا تطبیقی نگاه با نوشتار

که براي مقابله  ییها محدودیت سپس با توجه به وواهد شد ها پرداخته خ پیام این ارسال با رویارویی
 ارسـال  انگـاري  ضـمن تأکیـد بـر جـرم     ،هاي فنی و الزامات کنشی وجـود دارد  با این پدیده در روش

 .شود می بیان کیفري آن رویارویی مبانی ،ي ناخواستهها پیام

 الکترونیکی ناخواستههاي  تعریف پیام. 1
. شـود  می صوتی و تصویري متنی، محتواي گونه هر شامل اي بسته ،خواستهنا هاي پیام مفهوم در پیام

 در شـرایط  سـایر  لحـاظ  بـا  توانـد  می شود تبادل سایبر فضاي بستر در بتواند که پیامی  هر بنابراین،
 هـاي  پیـام  ضـد  قـانون « اول بخـش  از یک بند .شود گنجانده الکترونیکی ناخواسته هاي پیام مفهوم

ــادا »ناخواســته ــه کان ــد مــی پیــام را تصــویري و صــوتی متنــی، شــده ارســال محتــواي هرگون . دان
)Canada’sAnti-Spam Law,2010( داده از اي بسته عنوان به پیام خود اگرچه ایران درحقوق )پیـام  لایحه 

) Data Message( پیـام  داده عنوان تحت پیامی اطلاعات و محتوا ولی ،است نشده تعریف) دیجیتال

 هـر  پیـام  داده »الکترونیکـی  تجارت قانون«  در رابطه این در. است گرفته قرار نگذارقانو تعریف مورد
 مصـوب  الکترونیکـی  تجـارت  قـانون  2 مـاده ( اسـت  شده تعریف مفهوم یا اطلاعات واقعه، از نمادي
 بـه   کشـور  یـک  از الکترونیکـی ناخواسـته   هـاي  پیام مورد در مقنن رویارویی ،قانونی نگاه از .)1382
 تجـاري  تبلیغـات  پیـام،  تجـاري  هـاي  جنبـه  بـه  توجـه  با کشورها بیشتر. است متفاوت گردی کشور

 قـانونی  تعریف که نیست معنا بدین این اما ؛اند قرارداده نظر مد خود قوانین در را ناخواسته هاي پیام
. ردبرگی ـ  در را غیرتجـاري  هاي جنبه تواند می بلکه باشد، تجاري تبلیغات محور حول باید پدیده این

 مشـاهده  نژادپرستانه تبلیغات یا و مذهبی سیاسی، ماهیت با هایی پیام کنندگان، دریافت از بسیاري
 هـاي  پیـام  وجـود  همچنـین . باشـند  مـی  ناخواسـته  ولی ،نیستند تجاري اگرچه ها پیام این. کنند می

 میـان  کیفـی  هـاي  تفـاوت  و ،سـو  یـک  از غیراخلاقـی  مسـائل  و کلاهبرداري فریب، مثل بداندیشانه
 سـازد  مـی  آشکار را مطلب این ،دیگر سوي از قانونی بازاریابان و بداندیشانه هاي پیام کنندگان ارسال

 از .)Scott, 2004, p10( است نادرست و ناعادلانه بازاریابان، به تنها ناخواسته هاي پیام کردن محدود که
 هـایی  پیـام  دسته آن باید را )Spam:Unsolicited Emails( اسپم یا الکترونیکی ناخواسته هاي پیام ،رو این
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  از ، پیـام  کننده دریافت براي غیرقانونی طریق به و ناخواسته صورت به گسترده، سطح در که  دانست
 .گردد می ارسال الکترونیکی رسان پیام هاي سیستم طریق

 الکترونیکی ناخواستههاي  هاي رویارویی با پیام شیوه. 2
 سـود  بالارفتن و درآمد کسب از قبیل فراوانی هاي مزیت سو یک از اگرچه ناخواسته هاي پیام ارسال

 همـراه  بـه  خـود  کننـدگان  ارسال براي بالقوه را مشتري ها میلیون کسب و تجاري تبلیغات طریق از
 محسـوب  پیـام  تبادل روند در استفاده  سوء هرگونه براي بالقوه عاملی دیگر سوي از اما است؛ داشته

 فـراهم  آن از اسـتفاده   سـوء  بـراي  فضا تا شود می سبب ارتباطی ابزار این در دوگانه قابلیت .شود می
 نـاروا  اسـتفادة . شود تبدیل کاربران براي مخرب ابزاري به ضرر بی و ساده تبلیغی ابزار یک از و گردد

 پـایین  سـبب  بلکـه  ،دارد دنبال به کاربران براي را مختلفی مشکلات و پیامدها تنها نه پیامی ابزار از
 ـ )Hallace Kikuchi, 2004, pp 16-17( شـود،  مـی  پیام ارسال مثبت کارایی آمدن  دریافـت  کـه  اي گونـه  هب

 .کند می آن به نسبت متفاوت هاي واکنش به مجبور را کنندگان

 روش فنی. 2.1
 بکـارگیري  طریـق  از نیـز  آن بـا  مقابلـه  اسـت،  نـوین  هاي فناوري مولود ناخواسته پیام آنکه به توجه با

 بـه . اسـت  افـزاري  نـرم  اسـتفاده  و علمی هاي فناوري بر اصلی اتکاء روش، این در. شود می انجام فناوري
 ارتبـاطی  عرصه در ناخواسته هاي پیام از ناشی منفی آثار غیرحقوقی اقدامات از استفاده با دیگر، عبارت
 فنـاوري  صـورت  بـه  روش ینا در ناخواسته پیام پدیده با رویارویی. رسد می حداقل به و یابد می کاهش

 با فناوري و ارتباطات عرصه متخصصان و ندارد وجود روش این در حقوقی نگاه. است فناوري مقابل در
 ارائـه  تخصصـی  و علمـی  راهکارهـاي  پدیـده  این مقابل در تا کنند می تلاش علمی ابزارهاي بکارگیري

 ارسـال  بـراي  جدیـدتري  هاي شیوه از مانز مرور به نیز ناخواسته پیام کنندگان ارسال مقابل، در. دهند
 بـراي  علمـی  متخصصـان  پیشـگیرانه  اقدامات تا نمایند می سعی و کنند می استفاده ناخواسته هاي پیام
 کـه  زمـانی  تـا  گفـت  بایـد  اگرچـه . کننـد  اثـر  کـم  را آن یـا  و نماینـد  خنثی را ها پیام این ارسال عدم

 و کنندگان ارسال میان مناقشه ،برند می ناچیز چند هر نفعی آن ارسال از ناخواسته پیام کنندگان ارسال
  .دارد ادامه همچنان ناخواسته هاي پیام ضد متخصصان

 تدابیر خود تنظیمی .2.2
 رفتـاري  کـدهاي  ارائه و رسمی غیر مقررات مجموعه وضع با ناخواسته، هاي پیام با مقابله دومروش 

 دسـته  آن بایـد  را(Self – Regulation)  تنظیمـی  خـود  مقـررات . شـود  مـی  اعمال سایبر فضاي در
 موضوعی قالب در و سازمانی شکل به خصوصی بخش توسط که دانست یی ها مشی خط و ها سیاست

 محـول  خصوصـی  بخـش  بـه  تنظیمی خود این اینکه از اعم رود، می بکار روابط تنظیم جهت خاص



  
 199                                                                 ناخواسته    هاي الکترونیکیپیام ارسال مبانی جرم انگاري

 

 .)Ong, 2010, P 240( نمایـد   آن وضـع  به اقدام مستقل صورته ب خصوصی بخش اینکه یا و باشد شده
 سـعی  لازم هاي سیاست اجراي و تنظیمی خود تدابیر وضع با خدمات کنندگان تأمین ،رابطه این در
الکترونیکـی   هاي پیام ارسال ،کنندگان تأمین نگاه از .دارند ناخواسته صورت به پیام ارسال کاهش در

 افـزایش  از ناشـی  هـاي  هزینـه  و باشـد  مـی  مشـتریان  به خدمات ارائه براي بار زیان عاملی ناخواسته
 .نماید می تحمیل آنها به را ترافیک

 آداب دسته دو به را آن توان می تنظیمی، خود رویکرد در رفته بکار اقدامات و تدابیر نوع نظر از
 بـه  مربـوط  قواعـد . نمـود  تقسیم (Acceptable Use Policies) پذیرش قابل هاي مشی خط و شبکه
 چنـین  از استفاده براي سایبر فضاي کاربران که زمانی یعنی گردد؛ برمی 1970 وایلا به شبکه آداب

 شـبکه  آداب امـروزه  عمـوم،  میان در قواعد این. کردند ریزي پایه قرارداد عنوان به را قواعدي فضایی
 اسـتفاده  بـراي  افـراد  کـه  هایی روش و رفتارها مجموعه از است عبارت شبکه آداب.  شود می نامیده

 پیـام  تبـادل  مورد در. (Tedre, 2006) کنند می رعایت ارتباطی ابزاري عنوان به سایبر فضاي از سبمنا
 اطلاعـات  انتقال ممنوعیت وي، از رضایت اخذ نهمچو کننده مصرف حقوق رعایت ،سایبر فضاي در

 زا معتبـر  الکترونیـک  پسـت  همـراه  به کننده ارسال کامل مشخصات ارائه و کننده گمراه  و نادرست
 رفتـاري  کـدهاي  عنوان تحت آن از که شبکه آداب. باشد می پیام ارسال آداب به مربوط موارد جمله

 آن تأثیرگـذاري  ،وجـود  این با. است تأثیرگذار سایبر فضاي در افراد رفتار بر شود می یاد نیز نانوشته
 حقـوقی  اياجـر  ضـمانت  آداب ایـن  رعایـت  عدم مورد در زیرا ؛است افراد سوي از پذیرش به منوط
 .(Lydia Pallas Loren, 1999) ندارد وجود

 تـا  شـد  سـبب  مـورد  این در لازم اجراي ضمانت فقدان و پیام تبادل در شبکه آداب رعایت عدم
 هـاي  پیـام  مکـرر  ارسـال  از جلـوگیري  و مقـررات  تنظـیم  بـراي  خـدمات  کنندگان تأمین از بسیاري

 ارائه ،رو این از. بنمایند خویش مشترکان براي ییها مشی خط و ها سیاست وضع به اقدام ناخواسته،
 ایـن  جملـه  از. نمودنـد  مشـترکان  سوي از ها مشی خط این رعایت به منوط را مشتریان به خدمات
 توسـط  شده پشتیبانی اي رایانه دستگاه از ناخواسته هاي پیام ارسال ممنوعیت به توان می ها سیاست

 اطلاعـات  در دسـتکاري  و رایانامه آدرس مثل یگراند اطلاعات آوري جمع ممنوعیت کننده، تأمین
 کننـدگان  تـأمین . کرد اشاره پیام منشاء ماندن پنهان براي ثالث اشخاص آدرس از استفاده و سرپیام
 خـویش  رابطه قبلی اخطار بدون توانند می خویش هاي سیاست از هریک از تخلف مقابل در خدمات

 .)Lottersberger,2003 Pp 30-31( کنند قطع مشترك با را

 تدابیر قانونی .2.3
 در پیـام  ارسـال  اسـت  معتقـد  کـه  دارد وجود دیگري دیدگاه تنظیمی، خود و فنی هاي روش مقابل در

 ایـن  مخرب آثار این صورت، غیر در زیرا باشد؛ خاصی مقررات و قوانین چهارچوب در باید سایبر فضاي
 موجـود  هاي محدودیت بر تکیه با دیدگاه این. ودش می تحمیل خدمات کنندگان تأمین و افراد به ها پیام



 
 1395تان پاییز و زمس، 2ماره ش، 3 دوره                                                                                                                                                                                      200

 ارسـال  در جدیـد  هـاي  روش بکـارگیري  افزارهـا،  نرم سازي  پیاده هاي هزینه همچون فنی هاي روش در
 درصـد  دلیـل  به افراد مشروع ارتباطات رفتن بین از فنی، هاي روش زدن دور جهت ناخواسته هاي پیام

کننـدگان،   تأمین خودتنظیمی هاي سیاست بودن مؤثر همچنین و )Sorkin, 2001, p 356( فنی ابزار خطاي
)Lottersberger,2003, p34( و دانـد  نمـی  کـافی  الکترونیکی ناخواسته هاي پیام با مقابله براي را ها روش این 

 رویکـرد  ایـن  اسـاس  بر. باشد می قانونی مقررات و قوانین طریق از پیام ارسال کردن مند نظام به معتقد
 .اند نموده ها پیام این با مقابله به شروع تقنینی هاي سیاست به توسل با کشورها زا بسیاري

 مختلفـی  هاي گونه مطالعه، مورد کشورهاي در الکترونیکی ناخواسته هاي پیام معضل به توجه با
 در موجـود  قـوانین  بررسـی . است شده وضع پدیده این با مقابله جهت کشورها این توسط قوانین از

 منظـور  بـه  ، کیفـري  غیـر  و کیفـري  تدابیر و ها اقدام از اي گسترده طیف دهد می  نشان هاکشور این
 جنـایی  سیاسـت  بیـانگر  مجموع در که است شده اتخاذ قانونگذار توسط مجرمانه پدیده این کنترل
 در ناخواسـته  هـاي  پیـام  بـا  مقابلـه . باشـد  مـی  الکترونیکـی ناخواسـته   هاي پیام خصوص در تقنینی

 طیـف  در آن بـا  مقابلـه  و باشـد  نمـی  متمرکـز  خـاص  قـانون  یـک  قالب در مطالعه، مورد کشورهاي
  پسـت  ناخواسـته  هـاي  پیـام  در خـاص  قـانون  بـر   عـلاوه  امریکا در. دارد وجود قوانین از اي گسترده

 مشـترکان  از حمایـت  عنوان تحت نیز دیگري قانون فدرال، تجارت کمیسیون مقررات و الکترونیک
 سـیم  بـی  ناخواسته ارتباطات که دارد وجود )Telephone Consumer Protection Act Tcpa(تلفن 

 در فـدرال  ناخواسـته  هاي پیام ضد قانون از قبل تا همچنین. دهد می پوشش را همراه تلفن همچون
 پسـت  بـا  مـرتبط  هـاي  فعالیـت  و تقلـب  47 فصـل  از 18 باب در نیز امریکا کیفري قوانین مجموعه

 ضد قانون تصویب با امریکا کیفري کد از 1037 بخش. (بود گرفته قرار انگاري جرم مورد الکترونیک
 ).شد الحاق 7703 بخش به امریکا فدرال ناخواسته هاي پیام

 قـانون  رقابـت،  قـانون  کیفـري،  قـوانین  مجموعـه  همچون متعددي قوانین کانادا کشور در
 قـانون  و صـنعتی  هـاي  هنماییرا و رفتاري کدهاي تجاري، رایانامه در کننده مصرف از حمایت

 در قـوانین  بـه  توجـه  با نیز ژاپن در. دارد وجود ناخواسته هاي پیام با مقابله براي فدرال خاص
 کـرد،  اشـاره  خـاص  تجـاري  انتقـال  قانون و معین رایانامه ارسال قانون دو به توان می دسترس
 صنعتی هاي راهنمایی و ريرفتا هاي شیوه به صورت نیز ها پیام این با مقابله از بخشی همچنین

 .(Moustakas, Evangelos, Ranganathan, C, Duquenoy, Penny, 2005) باشد می
 قـوانین  و نـدارد  وجـود  خاصـی  قانون هنوز الکترونیکی ناخواسته هاي پیام خصوص در ایران در
 تـدوین  ايبـر  هـا  تلاش همچنین. باشد می مسأله این به قانونگذار توجه عدم دهنده نشان نیز موجود

 لایحـه  جملـه  از لایحـه  چنـد  تهیـه  به منتج تنها و بوده نتیجه بی خصوص این در خاص قانون یک
 بسیار ایرادات وجود به توجه با خصوص این در. است شده دیجیتال پیام لایحه و ناخواسته هاي پیام
 بررسـی  عـی فر کـارگروه  نظـر  براساس جامع، قانون یک تدوین در هماهنگی عدم و لایحه دو هر در

 ـ پدیده این با مقابله تا است شده مقرر دیجیتال، پیام لایحه  لایحـه  قالـب  در مـاده  چنـد  صـورت ه ب
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 موجـود  قـوانین  به توجه با ،وجود این با .گردد الحاق قانون این به الکترونیک تجارت قانون اصلاحی
 ارسـال  خصـوص  در. دکـر  اشـاره  ایـران  قـوانین  در هـا  پیـام  این با مقابله مصادیق برخی به توان می

 قـانون  18 تـا  14 مـواد  و 1375 سال تعزیرات قانون 700 تا 697مواد به توان می مجرمانه محتواي
 بـوده  مجرمانه محتواي مقنن، هدف رسد می نظر به رابطه این در البته که کرد اشاره اي رایانه جرایم
 641 ماده موضوع ناخواسته امپی ارسال طریق از مزاحمت ایجاد. ناخواسته محتواي ارسال نه و است
 بـا  .باشـد  ناخواسته هاي پیام با مقابله مصادیق از یکی عنوان به تواند می نیز 75 سال تعزیرات قانون
 الکترونیکـی  تجـارت  قانون ها پیام این با مقابله در قانونی مصداق ترین مهم شده بیان مصادیق وجود

 تقنینـی  جنـایی  سیاسـت  تـرین  مهـم  باید را ونقان این قبلی، قانون دو برخلاف. است 1382 مصوب
 تبلیـغ  قواعـد  کلی بیان به ناقص، چند هر زیرا ؛دانست الکترونیکی ناخواسته هاي پیام مورد در ایران

 گرفته نظر در کیفري اجراي ضمانت مقررات، از متخلف براي و است پرداخته تجاري پیام ارسال در
 و قواعـد  بررسـی،  مـورد  کشـورهاي  سـایر  همچـون  ان نیـز علاوه بر قوانین اشاره شده، در ایر .است

 مقـررات  تنظیم سازمان مقررات و ضوابط خصوص این در. دارد وجود پیام ارسال در رفتاري مقررات
 در ارتباطـات  مقـررات  تنظـیم  کمیسـیون  168 و 147 شماره مصوبات(همراه تلفن اپراتورهاي براي

  .باشد می تنظیمی خود مقررات از خوبی هنمون ،)همراه تلفن طریق از پیام ارسال خصوص

 الکترونیکی ناخواستههاي  پیامارسال انگاري  جرم. 3
 ناخواسته هاي پیام و است سایبري جرایم و تهدیدها وقوع از جلوگیري به منوط سایبر فضاي امنیت

 نتیجـه  تـوان  مـی  ،بنـابراین . باشـد  می فضایی چنین در جرم وقوع و تهدید ایجاد در مؤثر عاملی نیز
. اسـت  مـؤثر  سایبر فضاي در امنیت بهبود و جرم کنترل در ناخواسته پیام پدیده با مقابله که گرفت

 دیگـر  جـرایم  وقـوع  از توانـد  می ناخواسته پیام در کیفري تدابیر وضع و انگاري جرم ،دیگر عبارت به
 مـورد  در. کـرد  شارها ما حقوقی نظام در مانع جرم تأسیس به توان می رابطه این در. کند جلوگیري

 امنیـت  کـه  معنـا  ایـن  به ،بود متصور را دیدگاهی چنین توان می نیز ناخواسته هاي پیام انگاري جرم
 جـرم  تسـهیل  و وقـوع  در سازنده عاملی عنوان به ها پیام این اینکه مگر شود نمی ایجاد سایبر فضاي

 و ،سـو  یـک  از سایبر فضاي در کلاهبرداري و جعل نظیر سنتی جرایم وقوع. شود کنترل و مدیریت
 و اي رایانـه  هـاي  سیسـتم  و هـا  داده تمامیت و تصح یا محرمانگی علیه جرایم همچون جدید جرایم

 فضایی چنین در جدید هاي انگاري جرم و مداخله سمت به را کیفري حقوق ،دیگر سوي از مخابراتی
 رویکـرد  ،امـروزه  .نیسـت  مستثنی امر این از نیز الکترونیکی ارتباطات و پیام تبادل. است داده سوق
 ارتباطـات  ویـژه  مسـائل  بـه  مسـتقل  مباحـث  و مـواد  اختصـاص  سمت به قانونگذاري در المللی بین

 مـورد  الکترونیکـی  ارتباطات حقوق حوزه در مسائل قبیل این و )98، ص1385حسنی،( .است الکترونیکی
 .گیرد می قرار مطالعه
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 اتحادیـه  در الکترونیکـی  ارتباطـات  خصوصی حریم حفظ راستاي در دستورالعملی 2002 سال در
 ارتباطـات  و موقعیت داده و ترافیک داده شنود، همچون مباحثی آن براساس که رسید تصویب به اروپا

 در بحـث  مـورد  مصادیق از یکی ناخواسته هاي پیام پدیده. قرارگرفت توجه مورد ناخواسته هاي تماس و
 حقـوق  زمینـه  در نوظهـور  پدیـده  ایـن  توسـط  آمده بوجود ايه چالش. است ناخواسته ارتباطات حوزه

 از حفاظـت  و مجـازي  امنیـت  عمـومی،  عفـت  امـوال،  عادلانـه،  تجارت ارتباطی، وسایل کننده، مصرف
 و قـوانین  وضـع  بـه  اقـدام  جهـان  کشـورهاي  از بسـیاري  تـا  شد سبب) xingan, 2006( شخصی اطلاعات
 برخـی  و خـاص  بـه طـور   امریکا مثل کشورها برخی یانم این از که نمایند حقوقی هاي اجراي ضمانت

 .اند داشته تأکید کیفري اجراهاي ضمانت لزوم به دیگر قوانین قالب در ژاپن و کانادا نظیر دیگر

 الکترونیکی ناخواستههاي  پیامارسال انگاري  مبانی جرم. 4
 مبـانی  اهمیـت  اول تـه نک. داد قـرار  توجـه  مـورد  را مهـم  نکتـه  دو بایـد  انگاري جرم مبانی مورد در

 بـراي  مقـنن  اقنـاع  در توانـد  مـی  نظـر  مـورد  مبانی میزان چه تا اینکه است، پدیده یک انگاري جرم
 بـا  مقـنن  اینکـه  دوم نکتـه . باشـد  مـؤثر  آن پذیرش براي عمومی وجدان با تطبیق و آن انگاري جرم
 تـورم  جـایگزین،  هاي اتمجاز زدایی، حبس چون عواملی آیا کند؟ می دنبال را هدفی چه انگاري جرم

 و باشـد  گـذار  تـاثیر  هـدف  این در تواند می کیفري حقوق اجراهاي  ضمانت در گرایی  حداقل و کیفري
 کند؟ غلبه آن بر

 سـاختارهاي  بـا  متناسـب  الکترونیکـی ناخواسـته   هـاي  پیـام  مورد در انگاري جرم مبانی اهمیت
 بیشـتري  رونق الکترونیکی تجارت آن در که اي جامعه. است متفاوت جامعه یک حقوقی و اجتماعی

 در بیشـتري  هاي چالش با است یافته توسعه اي گسترده صورت به مجازي فضاي در بازاریابی و دارد
 و تحمیلـی  هـاي  هزینـه  ضـرر،  لهمسـأ  ،اي  جامعه چنین در. است روبرو جرایم و تخلفات بروز زمینه
 سـایبري  فضـاي  عرصـه  در کـه  اي جامعه ،مقابل در. گیرد میقرار  مدنظر بیشتر کننده مصرف حقوق

 حقـوق  نقـض  و تحمیلـی  هـاي  هزینـه  ضـرر،  همچـون  کمتـري  هـاي  چالش با دارد کمتري فعالیت
 در امریکـا  ناخواسـته  هـاي  پیـام   ضـد  قـانون  از دوم بخش ،نمونه براي. است روبرو هم کننده مصرف
 اینترنت، به دسترسی خدمات نکنندگا تأمین به عمده هاي هزینه و خسارت کنگره، هاي یافته تبیین
 و مبتـذل  محتـواي  الکترونیکـی،  هـاي  نامـه  کارایی کاهش کنندگان، دریافت به تحمیلی هاي هزینه

 چنـین  انگـاري  جـرم  در کننـده  تعیـین  مبانی عنوان به را کننده گمراه و فریبنده اطلاعات و جنسی
 بالاي اهمیت دهنده نشان ،طرف  یک از کنگره هاي یافته )U.S.C § 7701(a) 15( . است دانسته اي پدیده

 و الکترونیکـی   پسـت  طریـق  از تبلیغـات  کـه  کشـوري  باشـد،  می امریکا مثل کشوري در مبانی این
 کـرده  ایجـاد  کنندگان دریافت و خدمات کنندگان تأمین براي را فراوانی مشکلات اینترنتی بازاریابی

 طـرف  از. باشـد  داشـته  ویـژه  توجـه  کیفري هاي لح راه به که رساند نتیجه این به را قانونگذار و بود
 چنـین  پـذیرش  بـراي  را جامعـه  عمـومی  وجدان کشور، این مردم براي آمده بوجود مشکلات ،دیگر
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 سیاسـت  در تسري قابل مبانی این تمام آیا که است این طرح قابل مسأله. است کرده آماده مقرراتی
 کنندگان دریافت و کنندگان تأمین براي خسارت ایجاد و مشکل بروز آیا است؟ ایران تقنینی جنایی

 با ایرانی کاربران استفاده الکترونیکی،  پست زمینه در نمونه براي است؟ امریکا کشور شدت همان به
 کننـدگان  تـأمین  بـه  هزینـه  تحمیـل  و است بومی غیر هاي حساب از ایرانی هاي رایانامه برخی وجود

 همـین  از ایرانی کنندگان دریافت ،مقابل در. نیست ایرانی ،کننده  مینتأ زیرا ؛است معنی بی خارجی
 معنـوي  و مـادي  خسـارات  متحمـل  و کننـد  مـی  دریافت را ناخواسته هاي پیام از بسیاري ها، حساب

 المللـی  بین مشکل یک الکترونیکی ناخواسته هاي پیام که است آن دهنده نشان مسأله این. شوند می
 المللـی  بـین  هـاي  همکـاري  بـه  اقـدام  پدیـده  ایـن  با مقابله در اکشوره از بسیاري که جایی تا است
 بـراي  دعـوا  طرح سطح دو در که کرد اشاره کانادا و امریکا کشور دو به توان می نمونه براي. اند کرده

 .(Geist,2005) دارند همکاري یکدیگر با حقوقی دعاوي ارائه و        خسارت گرفتن
 مـورد  را کشـور  در مصداقی مبانی باید ابتدا ایرانی قانونگذار تقنینی، جنایی سیاست با رابطه در
 هاي پیامک حاضر درحال. نماید تحلیل کیفري رویارویی براي را آن اهمیت میزان و قرارداده بررسی

 مشـکل  بـروز  سـبب  که است پدیده این مصادیق از یکی ما کشور در همراه تلفن تبلیغاتی ناخواسته
 هـم  تنظیمـی  خـود  مقـررات  و غیرکیفـري  هـاي  سیاسـت  و اسـت  دهش آن کنندگان دریافت براي

 .باشد مؤثر معضل این حل در است نتوانسته
 انگاري جرم هدف کند توجه آن به باید رفتاري یا عمل هر انگاري جرم در مقنن که دیگري مورد

 جـرایم  وقوع از جلوگیري و پیام ارسال مدیریت هدف الکترونیکی ناخواسته هاي پیام مورد در است،
به عبارت دیگر، نوعی حمایت عمومی و جلوگیري از تضییع حقـوق مصـرف   . است بستري چنین در

 .کننده است

 ضرر .4.1
اهمیت ایـن موضـوع   . هاي ناخواسته دانست ترین مبناي مقابله با پدیده پیامموضوع ضرر را باید مهم

همچنین . توجه قرار گرفته استعنوان دلایل توجیهی در قوانین کشورها مورد ه تا جایی است که ب
سبب شده است تا تمرکز جاري ناخواسته در بسیاري کشورها هاي ت مقابله با این پدیده در قالب پیام
اي برخـوردار   ناخواسته به عنوان یکی از مبانی اصلی از جایگـاه ویـژه   بر خسارات وارده از ناحیه پیام 

اي ناخواسته کانادا در بیان اهداف این قـانون آن را  ه در این رابطه بخش سه از قانون ضد پیام. باشد
و یـا   دانـد؛  کنندگان مـی   ب و کار و مصرفهاي اضافه بر کس عاملی براي جلوگیري از تحمیل هزینه

را عامـل   الکترونیکـی ناخواسـته  هـاي تجـاري    از مجموعه قوانین امریکا، رشـد نامـه  ) 7701(بخش 
خدمات دسترسی اینترنت و تجـارت کسـب و کـار     ندگانکن تأمینهاي عمده پولی به  تحمیل هزینه

 ـژاپـن   2002مصـوب  معین الکترونیکی   انتقال پست تنظیم در قانون. داند می ریح ایـن  طـور ص ـ ه ب
 الکترونیکـی  در مقررات ایران با توجه به باب قواعد تبلیغ، در قانون تجارت . له عنوان نشده استمسأ
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فت تبلیغات غیرقانونی، فریب و مشـتبه شـدن آن مـلاك    موضوع مخاطب تبلیغ و جلوگیري از دریا
دو مؤلفه اصـلی در بـاب   . است و بحث خسارات ناشی از ارسال پیام مورد توجه قانونگذار نبوده است
ارده و دیگـري توجـه بـه    ضرر که در ادامه مورد بررسی قرار خواهد گرفت؛ یکی توجه به نوع ضرر و

 .ه استهاي ناخواست دیده از پیام افراد زیان

 نوع ضرر .4.1.1
هـاي   توان بـه دو دسـته زیـان    هاي ضرر وارده را می گونه الکترونیکی ناخواستههاي  پیامدر خصوص 

 ،در حالـت اول . هـاي ناخواسـته تقسـیم نمـود     مربوط به ارسال پیـام  خسارت مدنیناشی از جرم و 
هـاي   بط بـا ارسـال پیـام   مـرت  هاي ناخواسته، ضـرر و زیـان ناشـی از جـرایم     انگاري پیام مبناي جرم

ها هریک از اشخاض دریافت کننده  ناخواسته است و به واسطه جرم ارتکابی از طریق ارسال این پیام
هاي ناخواسته قابلیتی بالقوه براي انـواع تهدیـدها    پیامدر این رابطه . ممکن است متحمل ضرر شوند

منظـور از  . شـود  ضـاي سـایبر مـی   ها سبب کاهش قابلیت اطمینان و امنیـت ف  باشد و این تهدید می
بـر آسـیب بـه امنیـت شـبکه،        اي است کـه عـلاوه   تهدیدها آن دسته اقدامات خرابکارانه و مجرمانه

دیده شدن  شود تا زمینه براي بزه ، سبب میهاي شخصی افراد در یک ارتباط آنلاین ها و رایانه سامانه
مجرمـانی   هـاي ناخواسـته   کننـدگان پیـام    ارسـال  ،به عبارت دیگر .افراد در فضاي سایبر فراهم شود

شویی، اخـاذي، اذیـت و    ع جرایم از قبیل کلاهبرداري، پولارتکاب انوا ها براي هستند که از این پیام
 کنند استفاده میها  هاي مخرب و ویروس انتشار انواع مختلی از بدافزارها، برنامهو  آزار، سرقت هویت

بلکه ممکن  ،نمایند ارتباطات افراد ناامن می اي سایبر را برايامنیت شبکه و فضو این طریق نه تنها 
در حالـت دوم،  . است خسارات فراوانی را به هریک از دریافت کننـدگان بـزه دیـده تحمیـل نماینـد     

ارسال کنندگان پیام ناخواسته بدون آنکه مرتکب جرمی شوند و یا قصدي براي ارتکاب جرم داشـته  
در  .دهنـد آنها را در معرض زیان قرار  ممکن است واسته براي اشخاصناخ صرف ارسال پیامباشند به 

توان در دو بعد خسارت مادي و معنوي مورد  ناخواسته را می  این رابطه خسارت ناشی از ارسال پیام
هاي مادي و پولی است که بـه اشـخاص    منظور از خسارت مادي آن دسته از هزینه. بررسی قرار داد
ایـن  . شـود  گسترش حجم بـالاي پیـام ناخواسـته در تبـادل پیـام وارد مـی      واسطه ه خسارت دیده ب

 در موضوع شخص حقـوقی، . شود ها نسبت به هر دو نوع شخص حقوقی و حقیقی تحمیل می هزینه
در بعـد شـخص حقیقـی    . کند افزاري نمود پیدا می افزاري و نرم  هاي تحمیلی در دو بعد سخت هزینه

در  .رخ خدمات بویژه در رابطـه بـا خـدمات ارتبـاطی پـولی اسـت      تحمیل هزینه بصورت بالا رفتن ن
که اعتبار شخص حقـوقی   شود را شامل میهاي غیرمادي  خسارت معنوي آن دسته از هزینه مقابل،

در مـورد اخیـر، خسـارت    . دهد و آسایش و امنیت روانی و اجتماعی شخص حقیقی را هدف قرار می
ي پیام ناخواسته نظیر حریم خصوصی و حقوق مصرف کننده انگار ارتباط نزدیکی با سایر مبانی جرم

 .زیرا نقص هر دوي این موارد به منزله سلب آرامش روحی و روانی افراد است ؛دارد
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 اشخاص زیان دیده .4.1.2
در . هاي ناخواسته است که باید مشخص گـردد  دیده از پیام ضوع دیگر در باب ضرر، اشخاص زیانمو

به . ی از اشخاص ممکن است به صورت مستقیم و غیرمستقیم قربانی شونداین رابطه، طیف گوناگون
. صورت مستقیم دریافت کنندگان پیام در معرض انواع مختلفی از جرایم مالی و محتوایی قرار دارند

ها بـا فشـار وارده بـه     اي از پیام خدمات که به واسطه ارسال حجم گسترده کنندگان تأمینهمچنین 
شوند و در نتیجه بـه سـبب عـدم کیفیـت در ارائـه خـدمات،        ه آنها مواجه میتجهیزات و خسارت ب

بازاریابان و کسب و کار قانونی نیـز   .(Lottersberger, 2003, Pp 12-13) دهند مشتریان خود را از دست می
هاي تبلیغاتی فریبنده  شوند در این خصوص ارسال پیام هاي ناخواسته متحمل ضرر می از ارسال پیام

نـده  نهاي تبلیغـاتی قـانونی، توسـط دریافـت ک     شود تا پیام ن رضایت دریافت کننده، سبب میو بدو
هـاي   زیـرا ذهنیـت بـدي نسـبت بـه پیـام      ؛(Lottersberger, 2003, p 14) نادیده گرفته شده و پاك گردد 

ر طور غیرمستقیم از ارسال پیـام ضـر  ه اشخاص دیگري نیز هستند که باما در مقابل  .تبلیغاتی دارد
کنندگان به صورت غیرمجاز و جعلـی از نـام دامنـه،     اشخاص ثالثی که ارسال  ،براي نمونه. بینند می

کننـد و   و خدمات رایانامه آنها جهت ارسـال پیـام ناخواسـته اسـتفاده مـی      الکترونیکیآدرس پست 
 افـت کننـدگان قربـانی، قـرار بگیرنـد     هـاي دری  ممکن است به اشـتباه در معـرض فشـار و شـکایت    

(Lottersberger, 2003, p 14) آنهـا ممکـن اسـت     الکترونیکـی  اشخاصی که به اشـتباه آدرس پسـت    و یا
و بـی دلیـل از    کنندگان در لیست سیاه قرار بگیرد تأمینهاي ناخواسته  هاي ضد پیام توسط سیستم

در  ي ضـرر، ها گونه با توجه به تقسیم (Goodman, 2004, p7). ارسال پیام براي افراد دیگر محروم شوند
 .شود دیده پرداخته می ی مصادیق ورود ضرر به اشخاص زیانبه ذکر برخ ادامه

کنندگان در سطح انبوه براي مقاصد مختلف با توجه  اگرچه ارسال پیام ناخواسته از سوي ارسال 
 در بسیاري. اخواسته براي دریافت کننده ارزان نیستاما دریافت پیام ن ،ي آن ارزان استها به هزینه

. کنـد  هاي ارتباطی پولی است و فرد در مقابل پرداخت هزینه، خدمات دریافت مـی  از کشورها هزینه
طور جاري براي زمان اتصال پول ه بزرگ در امریکا، ب کنندگان تأمیندرصد مشتریانِ  15براي نمونه 
یم متحمـل  که در چنین اوضاع و احوالی مشتریان بطور مسـتق  ،)Bahr, 1998, p 12( کنند پرداخت می

هاي پستی آنها براي حذف یا  زمان سپري شده در صندوق ،بنابراین. شوند کننده می  هزینه از تأمین
همچنین این حجم پیام و بررسی آنها در . هاي ناخواسته در افزایش هزینه آنها مؤثر است دانلود پیام

جـدا از بحـث   . ام برسـد شود ترافیک اختصاص یافته براي یک دوره مشترك به اتم رایانامه سبب می
 ها، نه تنها باعـث پـاك شـدن اطلاعـات     افزارهاي مخرب در این پیام هزینه اشتراك، وجود برخی نرم

پیـام   .هاي شخصـی خسـارت وارد کنـد    افزاري ممکن است به رایانه  بلکه به لحاظ نرم ،شود افراد می
افکار دریافت کنندگان مؤثر  ر وبر تحمیل خسارت مادي به لحاظ معنوي نیز بر رفتا ناخواسته علاوه 

هـاي ناخواسـته    بسـیاري از پیـام  . تواند منجر به سلب آرامش روحی و روانی افـراد شـود   است و می
شـود و اتـلاف وقـت آنهـا را بـه منظـور        آزاردهنده است و باعث عصبانیت افراد دریافت کننـده مـی  
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مانی که فردي در انتظار دریافـت یـک   تصور کنید ز. ها به همراه دارد بازکردن و پاك کردن این پیام
کنـد یـا زمـانی کـه فـرد در       در همین حین پیـامکی ناخواسـته دریافـت مـی     ،پیامک شخصی است

ترین حالات و ساعات خویش در حال برقراري یک ارتباط میان فردي است و در یک لحظه  شخصی
تـوان مـرزي میـان     مـوارد نمـی  شود؛ در تمام این  و آزار دهنده مواجه میناخواسته  تبلیغاتیبا ورود 

. )8، ص 1386 طاهره خیرخواه، به نقل از برکـت، ( ارتباط فردي و جمعی و بالتبع حریم خصوصی افراد قائل بود
محتوایی رایانامه کاربران خاص، مثل نوجوانان براي آزار و اذیت جنسـی   گرفتنهدف قرار ،همچنین

از دیگر مصادیق خسـارت   ،خلاقی توسط فرزندانشانهاي غیرا براي دریافت پیام آنهانگرانی والدین و 
 .)Metchis, 2003, p 7( معنوي است

هـاي ناخواسـته ناراضـی     ی از پیـام خدمات ارتباطی نیز از گسـترش حجـم بـالای    کنندگان تأمین
اگرچـه همچـون دریافـت کننـدگان بـه صـورت مسـتقیم هـدف قـرار           کنندگان تأمیناین . دهستن
از این حملات سبب شده است تا آنها نیز متحمل برخی خسارات مادي و  ولی آثار ناشی ،گیرند نمی

فشار ناشی از پیام ناخواسته به سرورها و افزایش ترافیک شبکه به دلیل حجم بـالایی  . معنوي شوند
کند تا نسبت به بکارگیري تجهیزات و افزایش پهنـاي بانـد    را وادار می کنندگان تأمیناز تبادل پیام، 

اي دیگر از تحمیل هزینه  نمونه. بر است شترکان خود اقدام کنند و این موضوع هزینهجهت رضایت م
مسأله پالایش است؛ آنها مجبور هستند براي رضـایت مشـترکان و جلـب اعتمـاد      کنندگان تأمینبه 

شان جلوگیري بعمل آورند و براي این کار نیازمند بکـارگیري   آنها از ارسال پیام ناخواسته به رایانامه
عدم ارائه خدمات به مشترکان بـه واسـطه   . قیمت هستند افزارهاي قوي و البته گران ز نرماستفاده او 

کننده از ناحیه مشترك شده اسـت کـه ایـن      پیام ناخواسته، در برخی مواقع منجر به تعقیب تأمین
همـراه   کننده را در قالب خسارت معنـوي بـه    اعتباري تأمین موضوع جدا از بحث تاوان خسارت، بی

 .)Metchis, 2003, p 7( دارد
از . باشـند  بازاریابان و کسب و کار قانونی از دیگر اشخاص زیان دیده از پدیده پیام ناخواسته مـی 

هـاي   هـاي پیـامی، هزینـه    نظر خسارت مادي وجود حملات متعدد پیام ناخواسته و هجـوم ویـروس  
سب و کـار تجـاري ایجـاد    ي بازاریابان و کوري برا پشتیبانی فنی بالایی را جهت حفظ کارایی و بهره

ابی و تبلیغـات پیـامی   در بازاری ناخواسته به عنوان یک عامل تهدیدهمچنین وجود پیام . کرده است
هـاي تجـاري، کـاهش     اي در ارسال پیام بویژه پیام هاي غیرحرفه زیرا استفاده از روش شود؛ تلقی می

 ،کسـب و کـار  بازاریابان و خسارت معنوي نیز  ه لحاظب .مشتریان را براي کسب و کار به همراه دارد
هـاي متقلبانـه،    توان به اسـتفاده از آگهـی   در این خصوص می متأثر از ارسال پیام ناخواسته هستند،
ناخواسـته و بازاریابـان     کننـدگان پیـام   ارسال  ،در این فرآیند. فریبنده و تبلیغات نادرست اشاره کرد

کنند، براي نمونه آنها براي جلـب   رسیدن به مقاصد خویش استفاده میغیرقانونی از هر روشی براي 
ایـن موضـوع نـه تنهـا      .کننـد  می  هاي تجاري معروف در ارسال پیام مشتریان اقدام به استفاده از نام

اي که  و نتیجه. اعتباري کسب و کار اصلی را هم در پی دارد بلکه بی ،شود منجر به فریب مشتري می
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 کننـدگان نیسـت   شود چیزي جز کاهش اعتمـاد مصـرف    عاید کسب و کار تجاري میاز این فرآیند 
)Xingan, 2006( .  نمونه دیگر از خسارت معنوي به بازاریابان و کسب و کار، موضوع تعقیب قضایی آنهـا

ر بسیاري از کشورهاي داراي قوانین ضد پیام ناخواسته مثل امریکـا، امکـان   د. توسط مشتریان است
گزارش پیام ناخواسته به نهادهاي قانونی فراهم شده است، براي مثال در امریکا کمیسـیون تجـارت   

اما برخی مواقع به دلیل حجم بالاي پیـام ناخواسـته و کلافـه شـدن     . فدرال یکی از این نهادها است
که ایـن   شود؛ جاي پیام ناخواسته گزارش می هاي قانونی بازاریابان به اشتباه به ، پیاممشتریان از آن

 .کند ا براي بازاریابان ایجاد میموضوع مشکلاتی ر

 حریم خصوصی. 4.2
دیگـر صـرف    ،امـروزه . باشد ها حق حریم خصوصی آنها می از جمله حقوق شناخته شده براي انسان

بلکه بکارگیري نامناسب فناورهـاي   ،محیط فیزیکی مطرح نیستحمایت از حریم خصوصی افراد در 
استفاده از وسایل ارتباطی در نقض حریم خصوصـی افـراد در فضـاي سـایبر، قانونگـذار        نوین و سوء

حمایـت ازحـریم   . از چنـین فضـایی رهنمـون کـرده اسـت      بسیاري از کشورها را به سمت حمایـت 
حریم خصوصی اطلاعاتی و حریم خصوصی ارتباطـاتی  خصوصی در فضاي سایبر را باید در دو حوزه 

 ـ این دو حوزه از حریم خصوصی می .داد مورد بررسی قرار صـورت یکجـا و ذیـل حمایـت از     ه تواند ب
هـا در فضـاي سـایبر     با تبادل حجم بالایی از داده الکترونیکیزیرا ارتباطات . اطلاعات نیز بحث شود

هـاي زیـادي بـاهم     شـابهت عد حاکم بر هر دو حوزه مشود قوا گیرد و همین امر سبب می صورت می
چون حریم خصوصی ارتباطاتی در فضاي سـایبر   ،به عبارت دیگر .)167-168حسنی، صص (داشته باشند 

گیرد اصول و قواعد یکسانی با حـریم خصوصـی    ها صورت می مبتنی بر ایجاد، پردازش و انتقال داده
فضاي فیزیکی ان حریم خصوصی در فضاي سایبر همچون بدین س .)38، ص1391رجبی، ( اطلاعاتی دارد

. افراد نیز باید مورد حمایت قانونگذار قرار بگیرد الکترونیکیو تعرض به حریم  باشد؛ مورد احترام می
هـاي   نمی توان انکار کـرد کـه زمینـه   « زیرا ؛چه بسا توجه به این فضا باید مورد حمایت بیشتر باشد

 هاي مجرمانه و ناهنجار، از سـهولت  استفاده راد همانند بسیاري از سوء اف الکترونیکیتعرض به حریم 
مفهـوم حـریم خصوصـی در فضـاي      .)15، ص1385جلالی فراهـانی،  ( »بیشتري در این فضا برخوردار است

ها در تبادل ارتباطـات بـر مبنـاي اطلاعـات و      ها و اهمیت داده سایبر گاهی با توجه به وجود شباهت
 ـ  گیرد رد تعریف قرار میاز داده موحمایت  صـورت  ه و گاهی هم هر دو حوزه اطلاعات و ارتباطـات ب

حریم خصوصی در مفهوم اطلاعاتی عبارت است از حق اولیه افراد در محرمانه . شود مجزا تعریف می
هاي شخصی مربـوط   ماندن اطلاعات شخصی و ممانعت از تحصیل، پردازش و انتشار غیرقانونی داده

حریم خصوصی در مفهوم ارتباطـاتی عبـارت اسـت از حـق     و  .موارد مصرح قانونی به ایشان مگر در
اشخاص در امنیت کلیه اشکال و صور مراسلات و مخابرات متعلق به ایشان و محرمانه بـاقی مانـدن   

پیشینه حمایت از حریم خصوصی ارتباطاتی بـه  . )28، ص1389اصلانی، ( ي آنها و اطلاعات مربوطهمحتوا
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بـرداري از مصـونیت    گردد که بـه حـق بهـره    المللی حقوق مدنی و سیاسی برمی ق بینمیثا 17ماده 
اعلامیـه اسـلامی حقـوق     18همچنین چنین حقی در بند ب مـاده  . مکاتبات و مراسلات اشاره دارد

سـابقه   الکترونیکـی در حوزه ارتباطات  ،ولی .)452، ص1374مهرپور، (رسمیت شناخته شده است  بشر به
ــتورا  ــه دس ــردازش داده« لعملآن ب ــات      پ ــی ارتباط ــریم خصوص ــت از ح ــی و حمای ــاي شخص ه

 ـ  ماده یک در. گردد اتحادیه اروپا برمی»  EC/2002/58الکترونیکی خـاص   طـور ه این دسـتورالعمل ب
و انتقـال آزاد   الکترونیکـی حریم خصوصی افراد در جریان اطلاعـات شخصـی در بخـش ارتباطـات     

براساس دستورالعمل حـریم  . مورد حمایت قرار گرفته است کیالکترونیخدمات و تجهیزات ارتباطات 
خصوصـی   تواند جهت حمایـت از حـریم   از جمله مواردي که می 2002خصوصی اتحادیه اروپا در سال 

بـه داده   ارتباطاتی در قلمرو حقوق کیفري مورد بررسی قرار گیرد موضوعاتی چون شنود، مسائل راجـع 
آنچـه   .)177، ص1385حسـنی،  (است  الکترونیکی ناخواستههاي  و تماس ترافیک و داده موقعیت و ارتباطات

عنوان یکی از مصادیق ه ناخواسته بشود موضوع پیام  بدان پرداخته می در حال حاضر در این تحقیق
ویـژه از نـوع تجـاري یکـی از     ههاي ناخواسته، ب موضوع پیامدر  .است الکترونیکی ناخواستهارتباطات 

گیـرد تجـاوز بـه حـریم      وي مشتریان و دریافت کنندگان مورد اعتراض قرار مـی هایی که از س جنبه
یـک فضـاي شخصـی اسـت و      الکترونیکی هاي پست از دید بیشتر مردم صندوق. شان است خصوصی

حریم خصوصی به عنوان یکـی   ،بدین جهت .)Sipior, 1998, p 2( ورود به آن مستلزم کسب اجازه است
هـاي   قانون ضـد پیـام   توان به براي نمونه، می. کشورها قرار گرفته استاز مبانی حقوقی مورد توجه 

یکی از رفتارهـاي نامناسـب   هاي ناخواسته به عنوان  اشاره کرد که در آن ارسال پیامناخواسته کانادا 
 تلقـی شـده اسـت   اخلال در حفظ حـریم خصوصـی و امنیـت اطلاعـات محرمانـه       به منزله تجاري

)Canada’s anti Spam Law, § 3(3)(. 
ناخواسته با توجه به تعریفی کـه از حـریم   مصادیق نقض حریم خصوصی توسط پیام در رابطه با 

توان بـه ورود بـه خلـوت افـراد، امنیـت تبـادل پیـام و محرمـانگی          خصوصی ارتباطاتی بیان شد می
در از حق تنها مانـدن شـخص    حق خلوت، عبارت است .اطلاعات تماسی و ارتباطی افراد اشاره کرد

مشخص نبودن مرزهاي حریم . حریم شخصی خویش و عدم مزاحمت از سوي سایرین نسبت به وي
ارسال حجم بالایی از . شود خلوت افراد به کرات مورد تعرض قرار بگیرد خصوصی در کشور باعث می

مختل کننده چنین حقی در  ،هاي ناخواسته از طریق وسایل ارتباطی در هر ساعت از شبانه روز پیام
گیـرد   ترین ابزارها، حریم خصوصی افراد را نشانه می ها از طریق شخصی این پیام. ضاي سایبر استف

پذیرنـد   ها را درك کنند ناآگاهانه آنها را می و به آنها راه پیدا کرده و افراد بدون آنکه حضور این پیام
اخواسته به تـدریج جزئـی از   هاي ن این مساله باعث شده است تا پیام .کنند و با آنها ارتباط برقرار می

هاي تبلیغاتی تلفن همـراه در مقایسـه بـا سـایر      در ایران پیامک. )8، ص1386برکت، ( زندگی افراد شوند
فایده و در برخـی مـوارد    بی یغاتیهاي تبل ارسال انبوه پیامک. هاي ناخواسته شیوع بیشتري دارد پیام

ر رفته است و تبدیل بـه یـک تهدیـد نسـبت بـه      فریبنده براي افراد، دیگر از یک دلخوري ساده فرات
 ،اخذ رضایت براي ورود به خلوت افراد حق اولیه هـر فـردي اسـت   . حریم خصوصی افراد شده است
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همچنین . شود هاي ناخواسته غیرمنتظره نادیده گرفته می ولی متاسفانه چنین حقی با ارسال پیام
باشد به صورت ناخواسته فرد  حق خلوت افراد میبر اینکه ورود به  هاي ناخواسته علاوه  ارسال پیام

رود  دهد و بدین ترتیب مرز ارتباط میان فردي از بین مـی  را به سوي یک ارتباط جمعی سوق می
 .)8، ص 1386 طاهره خیرخواه، به نقل از برکت،(

بـا   )Spammer( ناخواسـته کننـدگان پیـام    هاي متعدد و با حجم بالا از سوي ارسـال   ارسال پیام
 شود، تباطات خواسته شده افراد نمیمنجر به مختل شدن کامل اراگرچه هداف تجاري و غیرتجاري ا

، (Buffer Overflow Attacks)حملات کاهنـده کـارایی  . دهد هاي ارتباطی را کاهش می یستماما کارایی س
ولـی   ،اي قدرت تخریبی و بازدارندگی کمتـري دارنـد   هاي رایانه هاي سیستم کننده نسبت به تخریب

در عرصـه  . شـوند  عنوان یک عمل ممنوع و ناقض حریم خصوصی به رسمیت شناخته مـی ه امروزه ب
گفتـه   مخابراتی به اینگونه حملات، تماس ناخواسته و در عرصه ارتباطات اینترنتی، پیـام ناخواسـته  

یم سـایبر  در کنوانسـیون جـرا   هـاي ناخواسـته   انگاري ارسال پیام جرم. )297، ص 1389اصلانی، (شود  می
در مـورد  اگرچه به عنوان یکی از جرایم سایبري توافقی  مورد توجه قرار گرفت؛ 2001مصوب سال 

ل در انگـاري اخـلا   صورت نگرفت، با این وجود در گزارش توجیهی کنوانسـیون در مبحـث جـرم   آن 
را به ارسال پیام ناخواسته با حجـم گسـترده توجـه شـده اسـت و آن       ،موضوع ماده پنجها،  سیستم

براساس این گزارش ارسـال حجـم   . داند اي و ارتباطی می هاي رایانه کننده براي سیستم عاملی مختل
چنـین  هم. زیادي پیام ناخواسته آن هم به کرات ممکن است براي گیرنده آن ایجاد مزاحمت نمایـد 

ي و ه طور جدانگاري صورت گیرد که موجب قطع ارتباطات ب باید نسبت به چنین عملی جرمزمانی 
 .)347، ص 1390عالی پور، ( از روي عمد شده باشد

اي دیگـر از   اسـتفاده از آنهـا نمونـه    اطلاعات تماسـی و ارتبـاطی افـراد و سـوء      نقض محرمانگیِ
توانـد از دو   هاي ناخواسته مـی  ارسال نامه. مصادیق نقض حریم خصوصی توسط پیام ناخواسته است

اول آنکه در صورت پاسخ از سوي دریافت کننده، صـحت   .کنندگان آن مفید باشد براي ارسالجنبه 
شـود و از ایـن پـس ارسـال بـه صـورت        وي براي ارسال کننده روشـن مـی   الکترونیکی  اعتبار پست

دریافـت کننـده    الکترونیکیدوم آنکه اطلاعات تماسی و آدرس . شود هدفمند و نه تصادفی انجام می
اي براي وقـوع   تواند مقدمه گیرد و در واقع می ده قرار میها توسط ارسال کنن استفاده مورد انواع سوء 

هـاي   آوري آدرس تـوان بـه جمـع    از جمله مصادیق نقض حریم خصوصی کـاربران مـی  . جرایم باشد
اشاره کـرد   الکترونیکی ناخواستههاي  پیامسازي آن براي ارسال  سازي و بهینه   و ذخیره الکترونیکی

هاي خودکار اقـدام بـه    کنندگان پیام ناخواسته با استفاده از دستگاه ال ارس .)29، ص1385جلالی فراهانی، (
ایـن  . کننـد  هاي ناخواسته بـه آنهـا مـی    ارسال پیام به منظورافراد  الکترونیکیهاي  آوري آدرس جمع

هـایی وجـود    سـازمان . شود ها انجام می ها و شرکت موضوع حتی به صورت سازمان یافته توسط گروه
فـروش آنهـا و    و  کـاربران، خریـد    الکترونیکـی   آوري پسـت  طور اختصاصی جمعه ا بدارد که کار آنه

ار، نیروي هاي کارگز ارهاي لازم نظیر رایانهها با استفاده از ابز سازمان  این. است ناخواسته  ارسال پیام
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کننـد و سـپس    افـراد از تارنماهـا مـی    الکترونیکـی هـاي   آوري آدرس انسانی متخصص اقدام به جمع
هاي  دهند که اقدام به ارسال پیام سساتی قرار میها و مؤ ت آمده را در اختیار شرکتهاي بدس درسآ

 ـ   و رایانـه  ارسـال کننـده   این در حالی است که هویت افراد. نمایند تبلیغاتی تجاري می ا هـاي آنهـا ب
 .)174، ص1385حسنی، (ماند  اقدامات متقلبانه مخفی می

افـراد   الکترونیکـی هـاي   پیام ناخواسته از اطلاعات تماسی و آدرسکنندگان   استفاده ارسال  سوء
هاي واقعی افراد علیه اشـخاص   استفاده از آدرس ،براي مثال. شود هاي دیگري نیز انجام می به شیوه

هـاي   ارسال انـواع پیـام   افراد و الکترونیکی  هاي واقعی ثبت شده در پست ثالث و یا استفاده از آدرس
بـراي مثـال   . در فضـاي سـایبر دارد   الکترونیکـی ان دوستانی که فرد با آنها ارتبـاط  عنوناخواسته به 

تـوان بـه کلاهبـرداري     در این رابطه می .ه با آدرس استاد براي دانشجویانشهاي ناخواست ارسال پیام
اسـتفاده از   هکرها از تجار ایرانی اشاره کرد که براساس آن هکرها با نفوذ در رایانامه شـخص و سـوء   

اطلاعات تماسی افرادي که قبلاً این شخص با آنها ارتباط کاري داشـته اقـدام بـه برقـراري ارتبـاط      
دیـده، اقـدام بـه     اي مشابه فرد طرف معامله با زیان در این پرونده فرد هکر با ارسال رایانامه .کنند می

سال رایانامـه مشـابه   نماید و زیان دیده را به نوعی با ار دادن شماره حساب با پیش فاکتور جدید می
در رابطـه بـا    )http://www.cyberpolice.ir/news/29641( .نمایـد  فریب داده و اقدام به بـردن مـال وي مـی   

) 1(تـوان بـه مـاده     الکترونیکی افراد می هاي جلوگیري از نقض محرمانگی اطلاعات تماسی و آدرس
هـاي تماسـی    اسـتفاده از سیسـتم   در آن کـه  اشاره کرداتحادیه اروپا  EC/2002/58ستورالعملد 13

مجاز تنها با رضایت قبلی افراد  ،به قصد بازاریابی مستقیم الکترونیکیهاي  خودکار یا استفاده از پیام
عـات  آوري اطلا در حقوق برخی کشورها نظیر امریکا در رابطه با جمع ،همچنین. شناخته شده است

هاي ناخواسته فـدرال امریکـا مصـوب     قانون ضد پیام. تماسی افراد الزاماتی در نظر گرفته شده است
هـاي پسـت    ، ایجـاد حسـاب  الکترونیکـی  آوري آدرس پسـت   هرگونه جمع) 7704(در بخش  2003

ر هاي شـدید د  دسترسی غیرمجاز را از مصادیق نقض متعدد و تکرار ارسال پیام از طریق الکترونیکی 
 .داند تجاري می الکترونیکی  مورد پست

 حقوق مصرف کننده. 4.3
هاي تجـاري   باید داراي قواعدي خاص باشد و در این میان فرقی میان پیام ارسال پیام براي اشخاص

کننـده حقـوق طـرفین     هاي خاص در تبادل پیام تضمین وجود شرایط و ویژگی. و غیرتجاري نیست
ال پیام و قواعد قانونی لازم در این رابطه باعث شده است تا نه تنهـا  نبود مدیریت در ارس. پیام است
بلکـه در   ،اعتمادي و عدم رغبت در دریافت پیام بـراي دریافـت کننـدگان آن ایجـاد شـود      نوعی بی

براي . به بار آوردکنندگان آن  اي معکوس براي ارسال بسیاري از موارد نظیر بازاریابی مستقیم نتیجه
کنندگان و جلـب   به منافع ناشی از آن براي مصرف الکترونیکیهاي ناشی از تجارت  موفقیت« ،نمونه

کنندگان نسبت به حمایت از برخی حقـوق   اعتماد آنان وابسته است و فقدان اعتماد کافی در مصرف

http://www.cyberpolice.ir/news/29641
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رسانی نادرست در فضاي مجـازي مـانعی بـراي     کننده و اطلاع  آنان در مواردي مانند تبلیغات گمراه
 .)27، ص1388هاي حقـوق اقتصـادي و بازرگـانی،     گروه مطالعات و پژوهش( ».خواهد بود الکترونیکیارت گسترش تج

هر شخصی حق دارد تا نوع، میزان و طرف ارتباط را خود انتخاب نماید و نسبت به اطلاعات تماسی 
توجـه بـه    کننـدگان پیـام ناخواسـته بـدون     ارسـال   ،امروزه. ارسال کننده اطلاع لازم را داشته باشد

بدون آنکه از قبل  ،کنند تمایلات، وضعیت فردي و اجتماعی فرد مبادرت به ارسال پیام براي وي می
اي اخذ نمایند و یا نظر دریافت کننده را در مـورد ایـن ارتبـاط و موضـوع آن      بابت ارسال پیام اجازه

خ مثبت بدهد در بسیاري در صورتی هم که فرد خواسته یا ناخواسته به ارسال پیام، پاس. جویا شوند
از موارد ساز و کارهایی براي اعلام انصراف و قطع این رابطه وجود ندارد و به ناچار باید دریافت ایـن  

هاي ناخواسـته، ورود بـه حـریم خصوصـی افـراد نیازمنـد        فارغ از اهداف پیام .ها را تحمل نماید پیام
انتخاب، اعـلام انصـراف، اطـلاع از موضـوع و     این الزامات، حقوقی از قبیل حق . رعایت الزاماتی است

 .کند تضمین می) مصرف کننده(اطلاعات تماسی ارسال کننده را براي دریافت کننده پیام 

 حق انتخاب. 4.3.1
البتـه بایـد   . اعلام رضایت از سوي دریافت کننده به منزله ایجاد حق انتخاب براي دریافـت پیـام اسـت   

زیرا در رضـایت ثانویـه افـراد بعـد از دریافـت پیـام        ؛بیشتري داردگفت این حق در رضایت اولیه نمود 
توانند نسبت به این حق خویش اظهارنظر نمایند که آیا مایل به ادامه دریافت هستند یـا خیـر و در    می

در حالی که در رضـایت اولیـه انتخـاب و    . توانند نسبت به آن اعلام انصراف کنند صورت عدم تمایل می
به عبارت دیگر، در رضایت اولیه، انتخـاب، اعـلام رضـایت اسـت، امـا در      ؛ ملاك استاراده آزاد شخص 

اتحادیه اروپا بر لزوم مقرراتی مبنـی بـر    2002در دستورالعمل سال . رضایت ثانویه اعلام انصراف است
شرط رضایت قبلی افراد و تضمین رضایت آنها در ارتباطـات الکترونیکـی بـویژه در زمینـه بازاریـابی و      

دسـتورالعمل   13) 4) (3(مـواد  (جارت الکترونیکی در مقـرارت کشـورهاي عضـو تاکیـد شـده اسـت       ت
2002/58/EC دیدگاه کشورهاي مورد مطالعه در موضوع حق انتخـاب متناسـب بـا نـوع     ). اتحادیه اروپا

 هاي ناخواسته فدرال امریکا ارسال کننـده ملـزم   در قانون ضد پیام. سیستم اعلام رضایت متفاوت است
 روز بعد از دریافت عدم رضایت ممنوع است 10شود و انتقال پیام  به تطبیق براساس رضایت ثانویه می

)Hallace, 2004, p 73( . هـاي ناخواسـته کانـادا و ژاپـن اعمـال حـق انتخـاب         در مقابل، در قانون ضد پیـام
د بایـد رضـایت بـه    کن ـ متناسب با رضایت اولیه است، در قانون کانادا شخصی که پیـام را دریافـت مـی   

هاي ناخواسته  همچنین مطابق با قانون ضد پیام. )Canada’s Anti Spam Law, § 6(1)( دریافت آن داده باشد
ژاپن ارسال کننده پیام باید پیش از انتقال پیام رضایت دریافت کننده را کسب نمایـد و در صـورت رد   

 .) ,Japanese new anti-spam law Article 3( دریافت توسط دریافت کننده از ارسال پیام خودداري نماید
به طور خاص نسبت بـه نحـوه    55ماده  1382در حقوق ایران در قانون تجارت الکترونیکی مصوب 
کنندگان باید تمهیـداتی را بـراي    تأمین«: دارد دریافت پیام تجاري از طریق بازاریابی مستقیم اشعار می

http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCcQFjAA&url=http%3A%2F%2Fblog.deliverability.com%2F2008%2F08%2Fjapanese-new-an.html&ei=iaN0U_ezEa-v7AbC_oCIDw&usg=AFQjCNFJ_ES8WxxRkKMlIWwVboQCcaHuxw
http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCcQFjAA&url=http%3A%2F%2Fblog.deliverability.com%2F2008%2F08%2Fjapanese-new-an.html&ei=iaN0U_ezEa-v7AbC_oCIDw&usg=AFQjCNFJ_ES8WxxRkKMlIWwVboQCcaHuxw
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یافت تبلیغات به نشانی پستی و یا پست الکترونیکی مصرف کنندگان در نظر بگیرند تا آنان راجع به در
شود در خصوص حق انتخاب براي دریافـت   همانطور که از متن ماده برداشت می» .خود تصمیم بگیرند

 و کارهاي این تمهیـدات مشـخص نیسـت؛    ساز کننده ملزم به رعایت تمهیدات است، ولی  پیام، تأمین
شـاید منظـور آن رعایـت الزامـات شـکلی نظیـر ذکـر        . همچنین منظور از تمهیدات بیان نشـده اسـت  

مشخصات ارسال کننده پیام و ذکر آدرس تماس برگشت به گیرنده پیام است تا در صورت عدم تمایل 
صـرف نظـر از عـدم    . )209ص ، 1388فضلی، بـاطنی،  (به دریافت مجدد پیام، آن را به اطلاع فرستنده برساند 

هـاي   این ماده به نوبه خود نشان دهنده احتـرام بـه خواسـته   تبیین تمهیدات براي دریافت پیام، 
المللـی اتـاق بازرگـانی دربـاره بازاریـابی       اي بین رویه حرفه 27مطابق ماده «. کننده است  مصرف

کننده مبنی بر عدم دریافت مرسوله پستی   هاي مصرف مستقیم، اگر سیستمی براي بیان خواسته
در ایـن  » .اشد بایـد بـه ایـن خواسـته احتـرام گـذارده شـود       فاقد نشانی ارسال کننده، در میان ب

اشاره کرد که به  "در لیست تماس نگیرید"امریکا با عنوان  2003توان به قانون سال  خصوص می
توانند مشخصـات   هاي ناخواسته تبلیغاتی ندارند می موجب آن افرادي که تمایل به دریافت تماس

ریابان نیز براساس اسامی وارده در این لیست از تماس با خویش را در این لیست وارد کنند و بازا
 .)78-79، صص1385خندانی، (کنند  آنها خودداري می

 National Do( هاي ناخواسته نیز مورد بررسی قرارگرفته است اجراي این سیستم در مورد پیام 

Not Email Registry(. هـاي   فـت پیـام  در مرحله اول افـرادي کـه تمـایلی بـه دریا     ،در این سیستم
هـا در اختیـار    کنند و در مرحله دوم فهرسـت ایـن رایانامـه    تبلیغاتی ندارند اقدام به ثبت رایانامه می

گیرد تا براساس آن اقدام به حذف نام این افـراد از میـان لیسـت مخاطبـان خـود       بازاریابان قرار می
تجارت فدرال موظف بـه دادن   هاي ناخواسته فدرال امریکا کمیسیون براساس قانون ضد پیام. نمایند

کمیسیون بیـان شـده    2004در گزارش سال . بود هگزارشی در رابطه با قابلیت چنین سیستمی شد
است که اجراي چنین سیستم ملی در کشور بدون یک سیستم در محل براي تأییـد هویـت منشـاء    

اول بـراي جلـوگیري از    کند در گام پیشنهاد می ،بنابراین .پیام ناخواسته با شکست روبرو خواهد شد
در ایـن   .)Federal Trade Commission, 2004, p I( تقویـت شـود   الکترونیکـی  هـاي جعلـی، پسـت     رایانامه

 ،هاي تبلیغاتی ندارنـد  هاي افرادي که تمایلی به دریافت پیام گزارش آمده است با وجود ثبت رایانامه
. نماینـد  ناخواسـته مـی    اره اقدام به ارسال پیامهاي جعلی دوب کنندگان با توسل به رایانامه  اما ارسال
هـاي   شود تا نه تنها میزان پیـام  ها باعث می فقدان سیستمی براي تصدیق هویت منبع پیام ،بنابراین

هاي معتبـر میـزان آن    بلکه حتی به دلیل دسترسی بازاریابان به رایانامه ،ناخواسته کاهش پیدا نکند
بـر ایـن، دسترسـی بازاریابـان بـه اطلاعـات         علاوه. (Federal Trade Commission, 2004, p 33) افزایش یابد

ایـن سیسـتم را در   «کمیسیون فدرال . نماید تماسی افراد به نوعی حریم خصوصی آنها را نیز تهدید می
کننـده در ارسـال    کننده براي سیسـتم رایانامـه و تسـهیل     اثر و در بدترین حالت فلج بهترین حالت بی

هـاي   کمیسیون در گزارش خویش به گنگره بـا وجـود مـدل    ،در نهایت» .داند ناخواسته می بیشتر پیام
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پیشنهادي براي ثبت رایانامه، مؤثرترین روش براي مبارزه با پیام ناخواسته را ایجاد استاندارهایی بـراي  
 .(Federal Trade Commission, 2004, pp 34-37) داند کننده می احراز هویت رایانامه تبلیغ

 اعلام انصراف. 4.3.2
همانطور که مصرف کننده مخییر به دریافت پیام است باید نسـبت بـه قطـع رابطـه و پایـان دادن بـه       

پیـدا   کننده به صورت اعلام انصـراف جلـوه   چنین حقی براي مصرف. تبادل پیام نیز داراي اختیار باشد
بـه ارتبـاط پیـامی دائمـی مجبـور      ) ثانویه اولیه،(توان افراد را به واسطه رضایت اعم از  نمی. خواهد کرد

از  13) 3(مـاده  . کرد، بلکه باید شخص هـر زمـان کـه اراده کـرد بتوانـد بـه ایـن ارتبـاط پایـان دهـد          
دستورالعمل اروپایی بر لزوم حق انصراف و اعلام عدم رضایت بـراي مشـترکین ارتباطـات الکترونیکـی     

ایـن مکـانیزم   . شود با مکانیزم لغو اشتراك فراهم می چنین حقی براي افراد به طور معمول. تأکید دارد
تابع مجموعه شرایطی است که با فراهم شدن آنها امکان حق انصراف براي فرد دریافت کننده پیـام بـه   

اولین شرط در این مکـانیزم اعـلام آدرس برگشـتی    . شود آید و یا در برخی موارد تسهیل می وجود می
مین شرط امکان اعلام انصراف با هر وسیله الکترونیکی، اعم از همـان  دو. توسط ارسال کننده پیام است

وجود یک نهـاد نظـارتی    ،و در نهایت. اي غیرآن اي که با آن پیام ارسال شده است و یا هر وسیله وسیله
هاي ناخواسته امریکا  در قانون ضد پیام. براي پیگیري اعلام انصراف دریافت کننده به عنوان شرط سوم

یام بدون وجود مکانیزم آدرس برگشتی غیرقانونی است و ارسال پیام بـه همـراه آدرس پسـتی    ارسال پ
توانـد براسـاس رفتـاري خـاص مبتنـی بـر ارتباطـات         شخص دریافت کننـده نیـز مـی   . باشد معتبر می

 ـ این رفتار مـی . هاي بیشتر را از سوي ارسال کننده نماید الکترونیکی اعلام انصراف از دریافت پیام د توان
اجـرا و نظـارت بـر     )U.S.C § 7704(a) (3),(4) 15(.به صورت یک پاسخ منفی و یا دیگر اشکال ارتباطی باشد

همچنـین تجـاوز از قـانون ضـد     . شـود  این قانون به وسیله کمیسیون تجارت فدرال امریکـا انجـام مـی   
ناعادلانـه تلقـی   قانون کمیسیون تجارت فدرال، عملی فریبنده و  18هاي ناخواسته براساس بخش  پیام
مکـانیزم  «هاي ناخواسته کانادا نیز، تحت عنوان  از قانون ضد پیام 11بخش  .)U.S.C § 7706 15( گردد می

کند تا بـراي دریافـت کننـده، توانـایی نشـان دادن       ، شخص ارسال کننده پیام را ملزم می»لغو اشتراك
کان یا توسـط همـان وسـیله الکترونیکـی     این ام. عدم دریافت پیام از وي یا از طرف وي را فراهم نماید

همچنین یک آدرس الکترونیکـی   .شود و یا در صورت عدم امکان با هر وسیله دیگر ارسال پیام انجام می
همچنـین اجـراي اولیـه ایـن     . در صفحه تارنما براي دسترس بودن باید توسط ارسال کننده تعیین گـردد 

 .)(Beardwood And M. A, 2011 باطات کانادا استقانون برعهده کمیسیون رادیو و تلویزیون و ارت

 حق اطلاع. 4.3.3
در اختیـار  براساس این حق ارسال کننده باید جزئیات اطلاعات تماسی را جهت شروع تبـادل پیـام   

زیرا بدون اطلاع از مشخصات ارسال کننـده و موضـوع پیـام، اعتمـاد لازم      دریافت کننده قرار دهد؛
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ی وجود ندارد و عدم رضایت دریافت کننده و ناخواسته بودن پیـام را بـه   براي شروع یک تبادل پیام
هـاي   هـاي موجـود بـا پیـام     عدم ذکر اطلاعات تماسی در پیام ناخواسته یکـی از تفـاوت  . همراه دارد

باشـد کـه در آن    هاي ناخواسته می گمنامی جزئی از فضاي پیام ،به عبارت دیگر. خواسته شده است
به انجام هرگونه فعالیت غیرقانونی و مجرمانه خواهند بود و هـیچ حقـی بـراي     کنندگان قادر  ارسال

در رابطـه بـا حـق اطـلاع از      .دریافت کننده پیام از باب درخواست عدم ارسـال قائـل نخواهنـد بـود    
به معتبر بودن این اطلاعـات  بر به رسمیت شناختن آن   اطلاعات تماسی دستورالعمل اروپایی علاوه

در راسـتاي    کند که ارسال پیـام  بر این اساس دستورالعمل اروپایی تاکید می. اي دارد هکید ویژنیز تأ
بازاریابی مستقیم باید همراه با اطلاعات تماسی معتبر باشد تا گیرنده پیـام بتوانـد در صـورت عـدم     

 کند که عدول از این حقوق بایـد در  کید میدستورالعمل تأ. یش را ارسال نمایدتمایل درخواست خو
در . )اتحادیـه اروپـا   EC/2002/58دسـتورالعمل   13) 4(ماده (شود قانونگذاري ملی کشورها ممنوع 

الزامـات و  «طور معمول در ذیل عنـوان  ناخواسته اکثر کشورها این موضوع به هاي  مقررات ضد پیام
ارائـه  در قانون فـدرال امریکـا ارسـال کننـده ملـزم بـه       . شود مطرح می» ها در انتقال پیام ممنوعیت

ز هـاي ناخواسـته فـدرال ا    از قـانون ضـد پیـام   ) 7704(اطلاعات تماسی معتبر است و مطابق بخش 
هاي ناخواسته کانـادا نیـز در    قانون ضد پیام. کننده منع شده است هرگونه اطلاعات نادرست و گمراه

 بخش شش شخص ارسال کننده و یا از طرف او را ملـزم بـه دادن اطلاعـات لازم جهـت شناسـایی     
همچنـین  . کنـد  هویت و اطلاع پیدا کردن گیرنده پیام براي ارتباط با او یا شخصی از طرف وي مـی 

هاي ناخواسته ژاپن ارسال کننده باید مشخصـات کامـل فـردي و تماسـی و      مطابق با قانون ضد پیام
عـات  سایر موضوعات تعیین شده توسط وزارت ارتباطات را در انتقال پیام لحاظ کند و از ارسال اطلا

 .) Japanese New Anti-Spam Law, Articles 3&4 ( جعلی براي گیرنده خودداري نماید
باب قواعد تبلیغ در بستر مبـادلات الکترونیکـی در   » قانون تجارت الکترونیکی«در حقوق ایران در 

تبلیغ کننده اعم از شخص یا بنگاه ملزم شده است تا به صورت روشن و صریح هویت خـویش   53ماده 
این قانون ذکر اطلاعات دقیق و صریح در مـورد موضـوع بازاریـابی     52همچنین در ماده . ایدرا ذکر نم

حـق اطـلاع از    گـردد  ز مفاد مواد بالا برداشت میهمانطور که ا .کننده مشخص گردد اید توسط تبلیغ ب
است، موضوع و اطلاعات تماسی توسط قانونگذار ما به صورت محدود و در قالب قواعد تبلیغ بیان شده 

توانـد فقـدان    در حالی که پیام ناخواسته محدود در تبلیغات نیست و از طرفی، این مقرره قـانونی نمـی  
 .مدیریت ارسال پیام و جلوگیري از وقوع جرایم از طریق پیام ناخواسته را جبران کند

 نتیجه گیري
و جلوگیري از وقـوع   مدیریت ارسال پیام ،الکترونیکی ناخواستههاي  پیامارسال  انگاري جرمهدف از 

مقابله کیفري با این پدیده، چیزي فراتر از مجـازات حـبس و جـزاي    . جرایم در چنین بستري است
نقدي است و آن جنبه عمومی دادن به آن از باب حمایت سریع و قـاطع از حقـوق مصـرف کننـده     

http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCcQFjAA&url=http%3A%2F%2Fblog.deliverability.com%2F2008%2F08%2Fjapanese-new-an.html&ei=iaN0U_ezEa-v7AbC_oCIDw&usg=AFQjCNFJ_ES8WxxRkKMlIWwVboQCcaHuxw
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این پدیده در  زیرا سهولت استفاده از ؛گردد خسارت مدنی صرف برطرف نمی جبرانبا تنها است که 
داراي بازدارندگی لازم نیست و نیازمند یـک حمایـت عمـومی بـراي      ،انجام جرم صرفاً با اقدام مدنی

 .مقابله با این پدیده است
 جـرم  بـر   علاوه ها پیام این و دارد وجود رابطه الکترونیکی ناخواسته هاي پیام ارسال و جرم میان
. گیرند قرار مدنظر جرم یک در دهنده تشکیل جزء یا نهمجرما وسیله یک عنوان به توانند می مستقل

هـاي مقابلـه بـا ارسـال پیـام ناخواسـته و فقـدان         در این رابطه با توجه به ناکارآمد بودن سایر روش
 ایـن  ارسـال  در مجرمانه هاي انگیزه وجود همچنینضمانت اجراي لازم در صورت عدم رعایت آنها و 

 یـک  عنـوان  به تواند می زیرا ؛است ضروري الکترونیکی ناخواستههاي  ارسال پیام انگاري جرم ها، پیام
 .نماید پیشگیري دیگر جرایم وقوع از مانع جرم

تواند ناشی  این خسارت می. شود هاي ناخواسته منجر به ورود خسارت به اشخاص می ارسال پیام
نده حریم خصوصی افراد تواند تهدید کن ها می همچنین این پیام. از جرم یا نقض مقررات مدنی باشد

مصـادیقی همچـون ورود ضـرر، نقـض      ،بنابراین. باشد و یا حقوق آنان را در تبادل پیام نادیده بگیرد
ارسـال   انگـاري  جـرم تواند به عنوان مبـانی   حریم خصوصی و نادیده گرفتن حقوق مصرف کننده می

 .هاي ناخواسته مدنظر قانونگذار قرار بگیرد پیام
قـانون   55هاي ناخواسته ناقص و محدود بـه مـاده    ی ایران در رابطه با پیامسیاست جنایی تقنین

است و صرف ارسال پیام بدون محتواي مجرمانـه در حـال حاضـر     1382مصوب  الکترونیکیتجارت 
بلکـه تنهـا عـدم     ،باشـد  زیرا هدف قانونگذار در این ماده صرف ارسال پیام نمی ؛تواند جرم باشد نمی

این ماده نیز محدود به تبلیغات تجـاري اسـت    ،همچنین. تأمین کننده است رعایت تمهیدات توسط
 .شود ها نمی و شامل سایر پیام

 ویژه در خصوص تلفن همراه و سـوء هدر ایران ب الکترونیکی ناخواستههاي  با توجه به ارسال پیام
ایـن رابطـه کـافی    استفاده مجرمان از این وسایل ارتباطی در ارتکاب جـرایم، قـوانین و مقـررات در     

صـرفاً یـک وسـیله بـراي      ، ارسال پیامدر حال حاضر. باشد نیست و مستلزم وضع مقررات جدید می
رسد نظر قانونگذار نسـبت بـه    به نظر می ،بنابراین .ارتکاب جرم است که تأثیري در وقوع جرم ندارد

ایـن   انگـاري  جـرم زیرا  ؛گردد انگاري جرمها باید از سطح وسیله فراتر رفته و خود نیز  ارسال این پیام
 .است... موضوع مانعی براي ارتکاب جرایم دیگر همچون کلاهبرداري، سرقت هویت و اطلاعات و

هاي ناخواسته انبوه داراي  ارسال پیام توسط قانونگذار مصادیقی همچون تدابیر کیفريوضع در  
پیام از قبیل جعل هویـت، جعـل   محتویات هرزه، فریبنده و جعلی، ارتکاب اعمال متقلبانه در ارسال 

هـا، جمـع    و نام دامنه و منشاء پیام الکترونیکیهاي  اطلاعات سرپیام و موضوع پیام، تقلب در آدرس
تواند بـه عنـوان    هاي ساختگی می افزارهاي خودکار آدرس ها و استفاده از نرم آوري غیرقانونی آدرس

 .قرار بگیردجرم مورد توجه 
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