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 چکیده:
های تامین، در معرض حملات عمدی هستند که این امر سبب شده  های حیاتی در سیستم ساخت امروزه، زیر

 سازی برای فراهم آوردن آمادگی لازم و واکنش مناسب در برابر حملات، مسئله مستحکم است تا

های حیاتی  ختسا زیر سازی طرح گردد. در این مقاله، نوع خاصی از مسئله مستحکمهای حیاتی م ساخت زیر

های حیاتی احداث گردند، در مورد  ساخت مورد بحث قرار گرفته است که در آن، قبل از آنکه زیر

ریزی دو سطحی فرموله شده است که  یک برنامهشود. مسئله به صورت   ها برنامه ریزی می آن سازی مستحکم

که کدام تسهیلات احداث شوند، هر تسهیل، در شرایط پیش از  سطح بالا، )مدافع( با در نظر گرفتن ایندر 

رسانی کند و برای شرایط بعد از حمله، برای هر تسهیل چه تعداد مدافع تخصیص  حمله، به کدام مشتری خدمت

که در سطح پایین، )حمله کننده( با این درحالی است .باشد ها می سازی مجموع هزینه داده شود، به دنبال کمینه

دنبال تحمیل حداکثر هزینه به   که به کدام تسهیلات و با چه سطح شدتی حمله شود، به در نظر گرفتن این

با  سازی شده پیشنهاد شده است و سیستم است. برای حل مسئله، روش فراابتکاری مبتنی بر الگوریتم تبرید شبیه

 با نتایج حل دقیق، کارآیی روش سنجیده شده است.  حل یک مثال و مقایسه نتایج آن
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 مقدمه

دهد که تسهیلات و امکانات در برابر خطرات و حملات  وضوح نشان می وقایع اخیر جهان به 

ریزی جهت افزایش امنیت و  های حیاتی سیستم و برنامه شناسایی زیرساختد. پذیرن آسیب

وری سیستم خدمات در هنگام  ها، عناصر کلیدی برای پایداری و بهره آن سازی مستحکم

های  زیرساخت (.2100)لیبراتور و همکاران، حملات عمدی و رخ دادن فجایع طبیعی است

ها منجر به اختلال  یستم است که از دست دادن آنهای فیزیکی از یک س حیاتی شامل دارایی

های آن عبارتند از: ارتباطات  مثال کهشود های عملیاتی و کاربردی می قابل توجهی در سیستم

ها، انبارها، مراکز  ها، نیروگاه آهن، امکانات مثل پایانه ها و راه ها، تونل حمل و نقل مثل پل

بحرانی مثل واکسن، دارو، مواد غذایی، پرسنل کلیدی ها، انبارهای  پاسخ اضطراری، بیمارستان

ها به شدت روحیه عمومی  های ملی که از دست دادن آن مثل اپراتورهای سیستم آب و نشانه

 (.2102دهد)لوسادا، را تحت تاثیر قرار می

های تقاضا و یک زنجیره تامین را در نظر بگیریدکه متشکل از تسهیلات خدماتی و گره

تواند یک بیمارستان، مراکز قل باشد. در دنیای واقعی این تسهیلات میخطوط حمل و ن

-های حمل ونقل ریلی و خطوط ارتباطی و غیره باشند و نقاط تقاضا مکانفروش دارو، پایانه

اند که خواستار کالا یا دریافت خدمات از این تسهیلات هستند. های متشکل از مشتریان

تسهیلات مورد حمله قرارگیرند، دچار نقص شوند و یا به هنگامی که یک یا تعدادی از این 

های بیشتر جهت نقل و انتقال کالا و طور کامل از بین روند، سیستم به اجبار متحمل هزینه

ها در این در جهت کاهش این هزینه (.2102)ژو و همکاران،شودخدمات در درون شبکه می

یابی و تخصیص در شرایط اضطرار و عادی مقاله، به طور همزمان مسئله طراحی شبکه، مکان

با در نظر گرفتن مستحکم سازی احتمالی تحت سطوح مختلف شدت حمله مورد بررسی قرار 

 گرفته است.

فرموله  میانه ممانعتی با مستحکم سازی که توسط لیبراتور و همکاران -Rدر این مقاله مسئله 

ر ابتدا یافتن بهترین مکان از بین شود. در این مدل هدف مدافع دشده است، بسط داده می

های کاندید برای احداث تسهیلات است، سپس تخصیص نقاط تقاضا به هر تسهیل در مکان
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. واضح است که هدف حمله کننده ایجاد گردد دو شرایط عادی و حمله این هدف دنبال می

مدل ی مهم ارائه شده در ها رسانی است. یکی از فرضبیشترین خرابی در شبکه خدمت

احتمالی بودن تعداد حملات است. ایده جدیدی که در این مدل بکار برده  لیبراتور و همکاران

رو میزان ی کاندید برای احداث تسهیلات است، ازاینها شده است مستحکم بودن بالقوه مکان

مستحکم بودن بالقوه هر تسهیل با مکان کاندید برای احداث آن مرتبط است. مدافع در صدد 

ی انتخابی آن برای احداث تسهیلات از بیشترین استحکام ها ای است که مکان شبکه طراحی

 بالقوه برخوردار باشد.

ایده دیگری که در این مدل به کاربرده شده است، متفاوت بودن میزان سطوح شدت حمله 

به بیان دیگر فرض برآن است که توانایی حمله کننده برای حمله از سطوح مختلف  است.

حدود است. ازاین رو به دنبال یافتن بهترین ترکیب از سطوح شدت مختلف برای شدت، م

ایجاد بیشترین خرابی در شبکه است. این مسئله با مفروضات بیان شده، به شکل یک مسئله غیر 

مثال ساده ای در ابعاد کوچک به کمک  9قطعی دوسطحی فرموله شده است که در بخش 

به کمک یک روش فراابتکاری مبتنی بر الگوریتم تبرید شبیه  نرم افزار گمز و در ابعاد بزرگ

 سازی شده، حل گردیده است.

 

 مرور ادبیات

ی حساس یک سیستم در یک ها ی ممانعتی در تشخیص مسیرهای ارتباطی یا داراییها از مدل

شود. فرض کنید در یک شبکه عرضه عمومی نقاط استقرار تسهیلات  می استفاده 0شبکه عرضه

در نظر گرفت. اگر  ها ی ارتباطی بین نقاط تقاضا و تسهیلات را یالها و راه ها را گره خدماتی

یک یا چند تسهیل در معرض خطر قرار گیرند یا از بین بروند، هزینه اضافی برای تولید و 

ی ارائه شده در زمینه ممانعت به دو دسته ی ها شوند. مدل می حمل و نقل به سیستم تحمیل

پوششی  rهدف مسائل شوند.  می تقسیم 2پوششی ممانعتی rو  2نه ممانعتیمیا rی ها مدل
 

1. Supply Network 

2. R- Interdiction Median Problem 

3. R- Interdiction Covering Problem 
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تگاه سای مکانیابی، در مثالدهی تقاضاها بیشینه شود؛ برای  این است که پوششممانعتی 

 حداکثرط تقاضا در یک اای مکانیابی شوند که نق گونه به ها است ایستگاه لازم آتشنشانی

میانه ممانعتی بصورت از بین  r. مسئله قرار گیرند دهی یا زمان سفر مشخص سرویس فاصله

شود بصورتی که موجب بیشینه شدن  می تسهیل تعریف Pتایی از Rرفتن یک زیر مجموعه 

 شود.  می متوسط مسافت سرویس دهی یا کل مسافت

میانه ممانعتی طراحی یک شبکه  rایده اصلی مسئله مکانیابی تسهیلات دفاعی در مسئله 

ی ثابت و عملیاتی یک سیستم، تحت ها ا هدف حداقل سازی مجموع هزینهخدمات رسان ب

ی بالقوه برای ها معرض اختلالات بوده است. در این مسئله مدافع سعی دارد از بین مکان

یی را انتخاب کند که هر تسهیل خدمت رسان حداقل تحت ها احداث تسهیلات دفاعی، مکان

 نظر یک تسهیل دفاعی باشد.

 ایجاد منظور به دفاعی تسهیلات یابی مکان سطحی سه مدل اران یکپرواسی و همک

ممانعتی را ارائه کرده اند. مدل ارائه شده سه هدفه بوده و  میانه r مسئلۀ در کامل پوشش

دفاعی، هدف دوم  تسهیلات استقرار ی ثابتها هزینه مجموع سازی هدف اول حداقل

 هزینۀ هدف سوم کمینه کردن مجموعممانعت و  از پس مدافع دهی سرویس هزینۀ حداقل

 است. ایدة رسان تسهیلات خدمت باقیماندة ظرفیت طریق از متقاضیان رسانی به خدمات

 تسهیلات خدمت از که است ساز مستحکم تسهیلات معرفی مفهوم پژوهش، جدید این

ی کند. برای حل مدل ارائه شده از الگوریتم ترکیب می محافظت مهاجم حمله مقابل در رسان

 (.0281ژنتیک و الگوریتم شمارش صریح استفاده شده است )پرواسی و همکاران، 

کمالی و همکاران مدلی را جهت حفاظت جان اشخاص سیاسی ارائه نموده اند. بدین صورت 

دو گروه از محافظان قصد دارند از یک شخص سیاسی در خانه به بهترین نحو محافظت که 

 رجه از حفاظت، به طور همزمان یک گروه تمایل دارد فاصلهکنند. برای رسیدن به بالاترین د

نتایج حل خواهد این فاصله را دورتر سازد.  می به شخص نزدیکتر و گروه دیگر ی خود را

بیانگر آن است که روش پیشنهادی در دام جواب بهینه محلی گرفتار نمی شود و سطح رفاه 

 (.0284د )کمالی و همکاران، کن می اجتماعی بهتری را برای مسئله مذکور فراهم



 111 افظت از تسهیلات حیاتی در حضور حملات با سطوح شدت متفاوتاستراتژی مح

 

 

جعفرآبادی و همکاران یک مدل ریاضی سه سطحی بر اساس بازی پایه و پیرو برای محافظت 

 بینی پیش با تواند می مدافع از تسهیلات سیستم خدمت رسان ارائه کردند. در مدل ارائه شده

 تتسهیلا مکان و تعداد خصوص در آتی، اختلالات مقابل در پذیری سیستم آسیب

 بالقوه جهت گزینه تعدادی گردد می رو فرض این از .نماید گیری تصمیم رسان خدمات

باشند. از جمله اهداف این  مشخص شده از قبل معلوم، یها ویژگی با تسهیلات احداث

ی جاری سیستم تحت بدترین ها پژوهش کمینه کردن هزینه مکانیابی تسهیلات و کاهش هزینه

باشد. برای حل مدل ارائه شده از رویکرد ترکیبی  می سناریوی تخریب توسط مهاجم

جستجوی ممنوعه برای سطح اول و الگوریتم شمارش صریح برای سطح دوم استفاده شده 

 (.0285و همکاران،  است )جعفرآبادی

محمودجانلو و خادمی یک مدل ریاضی جهت مکانیابی تسهیلات و مستحکم سازی احتمالی 

ریاضی پیشنهادی دو مرحله ای بوده و بصورت یک بازی  ارائه نموده اند. مدل ها آن

باشد. هدف اول مدافع که بعنوان رهبر در مدل در نظر  می استکلبرگ بین مهاجم و مدافع

باشد. هدف  می گرفته شده، حداقل سازی بودجه مستحکم سازی و افزایش ظرفیت اضطراری

ی است. هدف مهاجم که به ی جاری سیستم خدمات رسانها دوم مدافع کمینه کردن هزینه

 ی جاری سیستم خدمات رسانیها عنوان پیرو در نظر گرفته شده، حداکثر سازی هزینه

محمودجانلو و )باشد  می در نهایت نتایج تحقیق بیانگر صحت و دقت مدل ارائه شده باشد. می

 جبل عاملی و همکاران ضمن شناسایی عوامل موثر بر مکانیابی تسهیلات.(0282، خادمی 

حساس با تاکید بر نگرش پدافند غیرعامل، مدل ترکیبی را جهت مکانیابی این تسهیلات ارائه 

نمودند. در توسعه مدل مذکور از روش ترکیبی، فرآیند تحلیل شبکه ای، روش دسته بندی 

در این  تاکسونومی بهبود یافته و مدل ریاضی ایجاد پراندگی بین تسهیلات استفاده شده است.

جنبه تسهیلات عمومی، تسهیلات نامطلوب و تسهیلات حساس مورد توجه قرار مدل از سه 

و فواصل یکسان  ها یی با اندازهها گرفته است. مدل ارائه شده، تسهیلات را درون سلول

در ارتباط با معیارهای مکانیابی از اطلاعات  ها کند. برای ارزیابی وضعیت سلول می مکانیابی

 (.0299)جبل عاملی و همکاران،  جغرافیایی استفاده شده است
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در  ها برای حفاظت از تسهیلات و بالا بردن قابلیت اطمینان آن ها کناک از رویکرد نظریه بازی

برابر حملات نظامی استفاده کرد. وی برای این منظور مدلی را با هدف ماکزیمم کردن قابلیت 

ی تئوری بازی و الگوریتم ژنتیک اطمینان تسهیلات ارائه نمود و این مدل را با رویکرد ترکیب

استفاده کرده است. در  0حل نمود. وی برای این منظور از رویکرد شبیه سازی بهینه سازی

 (2104باشد)کناک و همکاران، می روش حل وی ورودی بهینه سازی خروجی شبیه سازی

مستحکم ها و شناسایی تسهیل مدنظر برای  سازی این هزینه آلباردا و همکاران برای کمینه

دو مدل ممانعتی  ها رو، آن اند. از این ریزی عدد صحیح مختلط را ارائه کرده مدل برنامه شدن،

 تسهیلات را توسعه دادند میانه ممانعتی و مدل پوششی ممانعتی -Rهای مدل  به نام

 (.2104)آلباردا،

یم گیری ی انجام یافته در ارتباط به تصمها جاریو در یک مقاله مروری به بررسی پژوهش

پردازد. وی دلیل عمده استفاده از رویکرد  می ی همکاریها توزیع شده و طراحی مکانیزم

کند. بررسی  می ی متمرکز به مدل توزیع شده را امنیت در تبادل اطلاعات معرفیها تبدیل مدل

دهد که پارامتر تقاضا و میزان تولید از جمله  می ی انجام شده در این زمینه نشانها پژوهش

نیستند.  ها مایل به به اشتراک گذاشتن آن با سایر سازمان ها واملی هستند که اغلب سازمانع

 (2105)جاریو و همکاران،

 یمفه وم ممانع ت جزئ     دار، تی  ظرف لاتیبا تسه یممانعت انهیم  - R مساله در آکسن و همکاران 

ح ل   یبود. ب را  ریپذ مکانا زین تقاضا  یسپار ها، برون را مطرح کردند که در مساله آن لاتیتسه 

پاس خ   نیکنن ده و بهت ر   حمله از جانب حمل ه  نیتر مخل ینیب شیپ با هدف  یسطح مساله دو نیا

ممانعت کامل توس عه داده   حالت  یبرا ابتکاری تمیممکن به آن حمله، توسط مدافع، دو الگور 

 (2105) آکسن و همکاران،شد

ه م دلی دو س طحی در زنجی ره ت امین ارائ ه      هگمن با استفاده رویکرد تصمیم گیری توزیع شد

نمود. این مدل در دو سطح تولیدکنن ده و توزی ع کنن ده ارائ ه ش د. مک انیزم همک اری وظیف ه         

ارتباط بین دو مدل را عهده داشت. در رویکرد وی خروجی مدل توزی ع کنن ده ورودی م دل    

 

1. Simulation based optimization 
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کمبود براب ر ص فر ش ود.    باشد. مدل بین دو سطح تکرار خواهد شد تا آنجا که  می تولید کننده

 نتایج حاصله بیانگر بهبود عملکرد زنجیره تامین در حالت غیرمتمرکز نسبت به حال ت متمرک ز  

 (2105)هگمن و همکاران،باشد می

سازی احتمالی، پرداختند. هدف این مسئله  ژو و همکاران به مسئله میانه ممانعتی با مستحکم

دی برای حفاظت از این تسهیلات است. در این شناسایی تسهیلات آسیب پذیر و ارائه راهبر

های  شود که به صورت واحد مسئله برای محافظت از هر تسهیل، از مدافعانی استفاده می

سلاحی هستند و در آن احتمال موفقیت واحدهای سلاحی در محافظت مقدار ثابتی است، 

حمله وجود ندارد. فاعی قبل از ممانعت مشخص است و امکان تغییر در طول توزیع منابع د

)ژو و برای حل این مسئله از روش جستجوی حریصانه تکراری استفاده شده است

 .(2102همکاران،

های محافظت، در شرایط غیر قطعی  ای به آنالیز استراتژی ( در مقاله2100و همکاران)0لیبراتور

میانه،  -Rمدل بر   در این مقاله علاوه. های پیشِ روی سیستم پرداختند بودن تعداد ممانعت

یک مدل حداکثر پوشش نیز ارائه گردید. در این مدل، به دلیل عدم قطعیت در تعداد 

هدف این مسئله این است که در باشد.  شده نیز تصادفی می حملات، تعداد تسهیلات ممانعت

 های وزنی احتمالی کمینه گردد.  شرایطی با بدترین الگوی ممانعتی، هزینه

میانه ممانعتی،  -Rدر نظر گرفتن ظرفیت و محدودیت بودجه در مسئله  و همکاران با 2آکسِن

به دنبال شناسایی تسهیلاتی بودند تا با تخصیص منابع حفاظتی به آن تسهیلات، تأثیر حملات 

. در این مسئله پس از ممانعت شدن  (2101)آکسن و همکاران،احتمالی را کمینه کنند

پذیر هستند که به ازای افزایش  دارای ظرفیت انعطاف تسهیلات، سایر تسهیلات ممانعت نشده،

. برای شود پذیر می یک واحد هزینه، امکان تخصیص مجدد یک مشتری به آن تسهیل امکان

کار رفته در درخت دودویی استفاده شده  به 2حل این مسئله از روش الگوریتم شمارش ضمنی

 است.
 

1.Liberatore 

2.Aksen 

3.Implicit Enumeration Algorithm 
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و همکاران برای حل 2توسط لوسادا2رهای معتب و نابرابری0دو روش تجزیه دقیق بنِدِرز

سازی مختلط عددصحیح دو سطحی با هدف کمینه سازی بیشترین مسافت طی شده ارائه  مدل

ترین  ( در این مدل هر گره تقاضا در هر دوره زمانی از نزدیک2101لوسادا و همکاران،(شد

 کند. تسهیل مختل نشده خدمت دریافت می

یابی و تخصیص در شرایط اضطرار و  له طراحی شبکه، مکاندر این مقاله، به طور همزمان مسئ

عادی با در نظر گرفتن مستحکم سازی احتمالی تحت سطوح مختلف شدت حمله مورد 

 بررسی قرار گرفته است.

 

 بیان مسئله

های حیاتی وجود دارند که  ساخت در این مسئله، تعدادی از مناطق کاندید برای احداث زیر

یی  های حیاتی پس از احداث در مناطق کاندید، خدمات و یا کالاها  ساخت زیر هریک از این

بایست در شرایط  های حیاتی می  ساخت دهند. هریک از این زیر های تقاضا ارائه می را به گره

های   ساخت سازی این زیر پیش و پس از حمله، تقاضای مشتریان را ارضاء کنند. برای مستحکم

های حیاتی   ساخت است تا در شرایط حمله، از زیرگرفته شده  حیاتی، بودجه محدودی در نظر

های حیاتی بودجه   ساخت برای حمله به زیر حفاظت کنند. در طرف مقابل، حمله کننده نیز

پیرو در نظر گرفت که در آن -توان به صورت یک بازی رهبر محدودی دارد. این مسئله را می

م تسهیلات احداث شوند، هر تسهیل، در شرایط که کدا مدافع )رهبر( با در نظر گرفتن این

رسانی کند و برای شرایط بعد از حمله، برای هر تسهیل  پیش از حمله، به کدام مشتری خدمت

این باشد  ها می سازی مجموع هزینه چه تعداد مدافع تخصیص داده شود، به دنبال کمینه

به کدام تسهیلات و با چه سطح که  درحالی است که حمله کننده )پیرو( با در نظر گرفتن این

 دنبال تحمیل حداکثر هزینه به سیستم است.  شدتی حمله شود، به 

 باشد: می ( به شرح زیر2100مدل نسبت به مدل لیبراتور)تغییرات اساسی 
 

1.Benderz 

2.Super-Valid-Inequalities 

3.Losada 



 111 افظت از تسهیلات حیاتی در حضور حملات با سطوح شدت متفاوتاستراتژی مح

 

 

 میانه -Rبرای مساله  ریزی دوسطحی چندهدفهی مدل جدید برنامهارائه .0

ک  ان اف  زایش ظرفی  ت تس  هیلات و   در نظ  ر گ  رفتن مح  دودیت ظرفی  ت تس  هیلات و ام   .2

 سپاری تقاضا بعد از ممانعت برون

س ازی تس هیلات ب ا ملاحظ ه احتم ال       در نظر گرفتن ممانعت جزئی تس هیلات و مس تحکم   .2

 سازی موفقیت برای مستحکم

 در نظر گرفتن امنیت اطلاعات در دو سطح مدل با استفاده از تصمیم گیری توزیع شده .5

 

 مدلسازی: 

 مفروضات

سازی، به صورت واحدهای سلاحی هستند؛ یعنی در نهایت منابع  ابع مستحکممن -الف

مختلف با استفاده از ضرایب خاص به یک واحد سلاحی تبدیل شده اند، چرا سازی  مستحکم

سازی دیگر  سازی، کارایی بیشتری نسبت به منبع مستحکم که ممکن است یک منبع مستحکم

 داشته باشد. 

نزدیکترین تسهیل به  ای تکی است و قادر است تنها، نقطه هر واحد سلاحی یک مدافع - ب

سازی، یک مقدار از پیش تعیین  خودش را مستحکم کند. که احتمال موفقیت این مستحکم

 باشد. شده می

شوند و امکان تغییر در طول  سازی، قبل از حمله تعیین می توزیع جغرافیایی منابع مستحکم - ج

 حمله وجود ندارد.

ل، زمانی موفق خواهد بودکه علاوه بر غلبه بر استحکام بالقوه یک حمله به یک تسهی - د

 های دفاعی آن تسهیل شکست خورده باشند.  تسهیل، تمام واحد

ترین حالت ممکن، فرض شده است که ممانعت کننده اطلاعات کاملی را   برای تخمین بد - ه

ضا و توزیع های تقا یک از گره هرهای کاندید احداث تسهیل، موقعیت  در مورد مکان

 های دفاعی دارد.  جغرافیایی واحد
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محدود است و هر گره تقاضا، از نزدیکترین تسهیل موجود، خدمت  ظرفیت تسهیلات نا - و

 کند.  دریافت می

 ها: اندیس

         باشد.  : اندیسی که معرف مکان تقاضا می 

         باشد.  : اندیسی که معرف مکان کاندید احداث تسهیل می 

            اندیسی که معرف سطوح شدت حمله است.  : 

          است.   امین نزدیکترین تسهیل به گره  اندیسی که معرف  :  

 ها: پارامتر

 های تقاضا تعداد گره  

    تعداد نقاط کاندید برای احداث تسهیل   

 تعداد تسهیلات مورد نیاز  

 های سلاحی در دسترس اد واحدتعد  

 تخمینی از حداکثر تعداد کل حملات  

 باشد   احتمال اینکه تعداد کل حملات   

  تعداد حملات با سطح شدت    

  مقدار تقاضای گره    

  و تسهیل احداث شده در مکان   :فاصله بین گره تقاضای    

 کنند. را مستحکممدافعین بتوانند از تسهیل خود یک از  احتمال اینکه هر  

پس از حمله با سطح   احتمال از بین رفتن )ممانعت کامل( تسهیل فعال شده در مکان    

  شدت 

  پس از حمله با سطح شدت   به تسهیل فعال شده در مکان   احتمال تخصیص گره     

  کاندید هزینه احداث تسهیل در مکان   

  پس از حمله با سطح شدت   احتمال کارایی بالقوه تسهیل     
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 ی تصمیمها متغیر
 

   {
اگر مکان   ام برای احداث تسهیل فعال شود   

در غیر صورت                                            
 

    {
اگر گره    قبل از حمله، به تسهیل فعال شده در مکان    تخصیص یابد         

در غیر این صورت                                                                                      
 

 تعداد مدافعان تسهیل   ام    

    {
اگر به تسهیل فعال شده در مکان   ام با سطح شدت   حمله شود      

در غیر این صورت                                                                    
 

 

براساس فرضیات الف، ب و د، احتمال از بین رفتن )ممانعت کامل( تسهیل فعال شده در 

 گردد: ، با استفاده از رابطه زیر محاسبه می پس از حمله با سطح شدت   مکان
 

(0)                         

پس از   به تسهیل فعال شده در مکان  (، احتمال تخصیص گره 0بنابراین، با استفاده از رابطه )

 (، قابل محاسبه است.2براساس رابطه )   حمله با سطح شدت

 (2)       

{
 
 

 
 
(      )                                                         

(      )  ∏    

   

   

                         

                                                                      

 

مختلف  ، براساس مقادیر     دهد که مقدار  ( نشان می2ضابطه نشان داده شده در رابطه )

 شود: ، سه حالت مختلف را شامل می 

نزدیکترین تسهیل به گره دهد  ، این حالت وضعیتی را نشان می   حالت اول: 

 آمیز، مورد حمله واقع نشده است.  ، به طور موفقیت   تقاضای
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امین   دهد که  ، این حالت وضعیتی را نشان می       حالت دوم: 

آمیز، مورد حمله واقع نشده است اما سایر  ، به طور موفقیت قاضای نزدیکترین تسهیل به گره ت

 ، به صورت کامل تخریب شده اند.  تسهیلات نزدیکتر به گره 

، پس از حمله، هرگز به  دهد که گره تقاضای  ، نشان می      حالت سوم: 

تند، تخصیص هس   امین نزدیکترین تسهیل به گره تقاضای    تسهیلاتی که دور تر از 

تا از تسهیلات را تخریب   تواند حداکثر  نخواهد یافت؛ توجه داشته باشید که حمله کننده می

امین نزدیکترین تسهیل به گره     کند، بنابراین همواره در بین اولین نزدیکترین تسهیل و 

له، به ، پس از حم ، حداقل یک تسهیل ممانعت نشده وجود دارد که گره تقاضای  تقاضای 

 آن تسهیل تخصیص خواهد یافت. 

 با توجه به مطالب ذکر شده، مجموع مسافت وزنی، بر اساس رابطه زیر قابل بسط دادن است:

(2)  

∑∑ ∑            

    

   

 

   

 

   

 ∑∑ ∑ [      (      )  ∏    

   

   

    ]

    

   

   

   

 

   

 

 ∑ ∑       

    

   

 

   

(      )      

 

 بندی کرد:  توان مسئله را به صورت دو سطحی فرموله می بنابراین،

 سطح اول از نظر مدافع:

(5) 
   {∑     

 

   

 ∑∑        

 

   

 ∑        

 

   

 

   

} 

 

 با محدودیت:

(4)  ∑   
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(1)  ∑      
     

(9)             ∑       
     

(9)         
(8)       

(01)     {   } 

(00)      {   } 

 سطح دوم از نظر حمله کننده:
(02)           ∑ ∑ ∑            

    
   

 
   

 
    

∑ ∑ ∑ [      (      )  ∏     
   
       ]

    
   

   
   

 
     

∑ ∑       
    
   

 
   (      )       

  ها: محدودیت

(02)             
               

         
(05)                ∑    

 
        

(04)             ∑    
    
       

(01)              

(09)             ∑   
    
       

(09)          {   }  

هزینه تخصیص قبل و بعد ، رهبر )مدافع( به دنبال کمینه کردن هزینه احداث و در تابع هدف

( به دنبال تحمیل 02این در حالیست که پیرو )حمله کننده( در محدودیت ) از حمله است،

حداکثر هزینه بر سیستم است به طوری که با حداکثر کردن مجموع مسافت وزنی مورد 

در  کند که ( این اطمینان را حاصل می4انتظار، کارایی سیستم را کمینه کند. محدودیت )

(، 1) های ورد نیاز، تسهیل احداث شده است.محدودیتکاندید، به تعداد تسهیلات مهای  مکان

  باشد؛ که محدودیت کننده می (، به ترتیب بیانگر محدودیت منابع مدافع و حمله09( و )05)

کند  ( بیان می09)  است و محدودیت  های سلاحی کند که مجموع تعداد واحد ( بیان می1)

حمله داشته  تواند به تعداد  ثر میصورت گرفته، حمله کننده حداکبینی  که براساس پیش
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   از حد بالای خود یعنی   (، تعداد حملات با سطح شدت 05باشد که در محدودیت )

( بیان کننده این است که هر گره تقاضا، قبل از حمله دقیقا 9تجاوز نخواهد کرد. محدودیت )

ن منظور اعمال شده ( بدی01( و )9های ) کند. محدودیت از یک تسهیل خدمت دریافت می

های تقاضا به تسهیلات احداث نشده و حمله به تسهیلات  است تا به ترتیب، از تخصیص گره

دهنده احتمال از بین رفتن تسهیل فعال  ( نشان02احداث نشده جلوگیری شود. محدودیت )

( نشان دهنده 04دهد. محدودیت ) را نشان می  پس از حمله با سطح شدت   شده در مکان

های  گیرد. و در آخر، محدودیت ین است که یک تسهیل بیش از یکبار، مورد حمله قرار نمیا

 های تصمیم است.  ( بیانگر مقادیر مجاز برای متغیر09( و )00(، )01(، )8)
 

 نحوه ارتباط دو سطح مدل

شود که در آن تصمیم گیرندگان متعدد برای  می به فرآیندی گفته 0تصمیم گیری توزیع شده

کنند. موضوعی که در این نوع تصمیم گیری مهم است،  می وعی واحد تصمیم گیریموض

باشد. در عین  می باشد. سطح همکاری در این نوع تصمیم گیری محدود می سطح همکاری

حال اعضای تصمیم گیرنده مجبورند بصورت محدود)نه بصورت متمرکز( با یکدیگر 

باشد)خلیلی و  می 2ر عهده مکانیزم همکاریهمکاری کنند. همکاری میان تصمیم گیرندگان ب

 (.2101قاسمی،

الگوریتم با حل مدل اولیه)تصمیم باشد که  می شرح تصمیم گیری توزیع شده به این صورت

ی اولیه تولید شده به عنوان ورودی مدل ثانویه)تصمیم گیرنده ها شود، جواب می گیرنده اول( آغاز

شود در غیر این صورت مدل  می د الگوریتم متوقفباشد. اگر جواب رضایت بخش باش می دوم(

ورودی مدل اولیه خواهد بود اگر شرایط برقرار باشد  اهد شد و نتایج آن به عنوانثانویه اجرا خو

 الگوریتم متوقف خواهد شد در غیر این صورت الگوریتم تکرار خواهد شد.

شود. پس از  می آغاز مشخص است، مکانیزم همکاری با مدل مدافع 0همانطوری که از شکل 

باشد، به عنوان ورودی مدل مهاجم در  می که مربوط به تخصیص     حل مدل، متغیر تصمیم 
 

1. Distributed decision making  

2. Coordination mechanism 
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شود، به این معناست که به       نظر گرفته خواهد شد. پس از حل مدل مهاجم اگر 

له تسهیل حمله نشود و الگوریتم متوقف خواهد شد. در غیر این صورت اگر به تسهیل حم

شود و خروجی این مدل به عنوان ورودی مدل  می شود، سایر متغیرهای مدل مهاجم محاسبه

شود. پس از حل مدل مدافع، اگر تعداد مدافعان مثبت محاسبه شود  می مدافع در نظر گرفته

 الگوریتم متوقف خواهد شد، در غیر این صورت این الگوریتم تکرار خواهد شد.

باشد. در این شیوه دو مدل  می ر اساس تصمیم گیری توزیع شدهنحوه ارتباط دو سطح مدل ب

مکانیزم هماهنگی با یکدیگر از دید دو تصمیم گیرنده ارائه خواهد سپس این دو مدل توسط 

شوند. دلیل و ضرورت استفاده از این روش حداقل کردن اطلاعات به اشتراک  می مرتبط

این دو مدل تابع هدف مربوط به خود را  زباشد. هر یک ا می گذاشته بین دو تصمیم گیرنده

 داشته و هر یک از دو تصمیم گیرنده )مدافع و مهاجم( از تابع هدف طرف مقابل بی اطلاع

باشد. مکانیزم هماهنگی دو سطح مدل و چگونگی تبدیل و ارتباط دو مدل با یکدیگر در  می

 باشد. می مشخص 0شکل

 

 

 

 

 

 

 

 

 

 

 م هماهنگی دو سطح مدل. مکانیز1شکل

  

 مدل مدافع:1سطح

No 

Yes 

 شروع

تولید طرح 

 دفاع

تولید جواب 

 اولیه
 

 اگر
𝑧    

 𝑈𝑖𝑗محاسبه

   𝑆 محاسبه

 هاجممدل م: 2سطح

 

Yes 

No 

  

 اگر    محاسبه

    

  

تولید جواب 

 اولیه
 

 پایان
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 روش تحقیق

 سازی شده الگوریتم تبرید شبیه

و همکارانشان 2و کِرنی 0(، کارهای کریک پاتریک SAسازی شده ) منشأ الگوریتم تبرید شبیه

سازی، روشی مبتنی بر  ها برای حل مسائل سخت بهینه است. آن 0894و  0892های  در سال

ها برای  تکنیک تبرید تدریجی توسط متالورژیست تکنیک تبرید تدریجی پیشنهاد نمودند.

خوبی مرتب و انرژی آن کمینه شده باشد، استفاه  رسیدن به حالتی که در آن ماده جامد، به

شود. این تکنیک شامل قرار دادن ماده در دمای بالا و و سپس کم کردن تدریجی این  می

ید با کمک تعریف یک دمای دماست. تابع هدف مسئله، مشابه انرژی یک ماده است که با

مجازی، کمینه شود. دما در این حالت، یک پارامتر قابل کنترل در الگوریتم است. مشکل 

سازی شده، سخت بودن تنظیم پارامترهای این الگوریتم، نظیر دمای اولیه و  اصلی تبرید شبیه

 سازی شده دارای مزیت نرخ کاهش دما )تبرید( است. از طرف دیگر، تبرید شبیه

 (.0284سازی ساده است )یقینی، پذیری نسبت به تغییر مسئله و پیاده انعطاف

 باشد: می بخش 4سازی شده دارای  الگوریتم تبرید شبیه

های بدتر از  تواند به وسیله احتمال پذیرش جواب الگوریتم میتابع پذیرش:  -الف

میزان تغییرات تابع  ( وTهای محلی خارج شود. احتمال پذیرش بستگی به دمای فعلی ) بهینه

 باشد. صورت زیر می ، بهSAهای  ( دارد. تابع پذیرش در الگوریتمΔEهدف )انرژی 

P(ΔE,T)= 
   

  › R                                                      (08)  

اختلاف مقدار تابع هدف جواب فعلی و جواب  ΔEمقادیر تابع هدف و  Eکه در آن، 

یک عدد تصادفی بین صفر و یک است. تابع بالا، بیانگر آن  Rدمای فعلی و Tت. همسایه اس

گاه ما  است که اگر عدد تصادفی تولید شده در هر تکرار، کمتر از میزان احتمال باشد، آن

 .پذیریم که بدتر است، می جواب همسایه را با وجود این

 

1. kirkpatrick 

2. cerny 
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شود. در  و بیشتر تصادفی می اگر دمای اولیه بسیار بالا باشد، جستجو کمدمای اولیه:  - ب

که دما بسیار کم باشد، جستجو تا حدودی تبدیل به یک  صورت یعنی هنگامی غیر این

شود. بنابراین باید بین این دو حالت، تعادل ایجاد کنیم. برای این مثال  جستجوی محلی می

 (2119شود) اسکاپرا، در نظر گرفته می 011مقدار دمای اولیه برابر 

برای ایجاد جواب همسایگی، یک متغیر از جواب جاری جاد جواب همسایگی: مکانیزم ای - ج

شده و در صورت صفر بودن تبدیل به یک و یا درصورت یک بودن تبدیل به صفر  انتخاب 

باشد. در صورتی که جواب  گردد. این مکانیزم، مکانیزم ایجاد همسایگی تصادفی می می

 شود. می ی از رویکرد ابتکاری زیر استفادههمسایگی ناممکن شود برای رسیدن به بهینگ

یتم الگورجهت ایجاد جواب اولیه و همچنین جلوگیری از ناممکن شدن مسئله از یک 

 با یک مثال شرح داده شده است: های این الگوریتم در ادامهابتکاری استفاده شده است. گام

 

ت را به صورت را در نظر گرفته و تمامی تسهیلا    ابتدا یک ماتریس گام اول:

 (0دهید.)جدولهای آن قرار میتصادفی در آرایه

 

 گام اول تولید جواب اولیه .1جدول

ره تخصیص تسهیل به گره
گ

 

  8 02  01  1  5 0 

    02  9   00 2 

   9      4 2 

 

 (2جدول شود.)تمامی اعداد یک سطر به سمت چپ کشیده میگام دوم:
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 ولیهگام دوم تولید جواب ا .2جدول

ره تخصیص تسهیل به گره
گ

 

     8 02 01 1 5 0 

       02 9 00 2 

        9 4 2 

 

در این گام برای هر یک از تسهیلات به طور تصادفی یکی از گره را انتخاب گام سوم: -

دهیم. لازم به ذکر است نموده آن را درسطر مربوط به آن تسهیل به طور تصادفی جای می

شده به هر گره حتماً بعد از شماره خود تسهیل در  تسهیل تخصیص داده بایستی توجه شود که

 (2جدولجدول قرار خواهد گرفت. )

 
 گام سوم تولید جواب اولیه .3جدول

ره تخصیص تسهیل به گره
گ

 

22 08 8 02 21 01 05 01 1 5 0 

    20 22 02 29 9 00 2 

      29 24 9 4 2 

 

گیرد  می ها مورد سنجش قرارتوسط محدودیت مدهآماتریس جواب به دست گام چهارم: 

با  گیرد. می سازی تبرید مورد استفاده قرار و بعنوان یک جواب شدنی اولیه الگوریتم شبیه

باشد و با توجه به اینکه الگوریتم برای  می توجه به این که جواب اولیه یک جواب ممکن

 یی جوابی شدنی و ممکن خواهد بود.مسئله با ابعاد کم شدنی است، بنابراین قطعا جواب نها
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یابد  ، دما به صورت تدریجی، طوری کاهش میسازی شده در الگوریتم تبرید شبیهتابع تبرید: 

 که

Ti › 0 ,i به ازای   

 Lim Ti = 0                               (21)                                                                                        

           

همان نرخ تبرید )کاهش دما( است.  αکند، که  تابع تبرید در این مقاله از فرمول زیر پیروی می

 شود. در نظر گرفته می 0/1برابر  αدر اینجا مقدار 
T=T(1-α)  (20)                                                                                             

شود، پایان الگوریتم در  ای که در حالت نظری پیشنهاد می شرط خاتمهشرط خاتمه:  - ت

توان جستجو را زمانی متوقف کرد که احتمال  زمان صفر شدن دما است. اما در عمل می

رو شرط توقف را رسیدن به یک تعداد  پذیرش جواب، بسیار کوچک و ناچیز شود. ازاین

ها  ده که در آن، در هر دما یک درصدِ از پیش تعیین شده از همسایهتکرار از پیش تعیین ش

 شود.  در نظر گرفته می 011جا تعداد تکرار برابر  گیریم. در این مشاهده شده است؛ در نظر می

 

 سازی شده اجزاء و پارامترهای الگوریتم تبرید شبیه

 جزو روش، این است. دهش استفاده سازی بهینه مسایل در دفعات به تبرید سازی شبیه روش

 که شد، خارج محلی بهینه نقاط از توان می آن وسیله به که است دهنده ای ی بهبودها روش

 صورت شود، می هدف تابع شدن بدتر باعث که ییها پذیرش جواب دلیل به کار این

 یها رسیدن به جواب در زیادی تدریجی توانایی تبرید سازی شبیه روش چه اگر گیرد. می

 زیادی زمانبر حدود تا و بوده حساس پارامترها به نسبت روش این لیکن ارد،د خوب

 و تبرید فرآیند نحوه به توجهی قابل نحو به روش این محاسباتی زمان و عملکرد باشد. می

 نمی مشخصی الگوی دارای پارامترها تعیین دارد. بستگی آن انجام پارامترها جهت تعیین

 باشد.  می روش کارگیرنده به هنر خود ظیم پارامترها،تن و انتخاب حقیقت در و باشد

t→∞ 
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 به باشد، می صحیح عدد مقادیر دارای که عددی رشته ای جواب یا کروموزوم، نمایش منظور به

 انتخابی نشان دهنده شود، می داده اختصاص رشته عددی این به مقادیری که شود. می کارگرفته

باشد  داشته وجود گره 01 اگر ر مثال،طو به است. رفته کار به گره هر در که است

(0،2،2،4،1،0،2،5،2،2)S=  انتخاب از 0گره که است این نشان دهنده جواب یا کروموزوم این 

 .نمایند می استفاده ... و 4 انتخاب از 5 گره ،2 انتخاب از 2 گره ،2 انتخاب از 2 گره ،0

 پارامتر چهار دارای یدتبر سازی شبیه روش شد، داده توضیح قبل بخش در که همانطور

 در .است دما هر در الگوریتم تکرار تعداد و دما ضریب کاهش نهایی، دمای اولیه، دمای

 .کند حاصل را جواب بهتری که هستیم پارامترها این از ترکیبی یافتن دنبال به بخش این

 از لحاص نتایج و تغییر مشخص بازهای در را پارامترها از یک هر مقدار منظور این برای

 نیز و دما کاهش ضریب افزایش .داده شده است نمایش 5 جدول در را الگوریتم اجرای

 گرفته و قرار جو جست مورد جواب فضای از بیشتری نقاط دما هر در تکرار تعداد افزایش

 .یابد می افزایش نیز حل زمان
 پارامترها دهی مقدار .4جدول

ضریب  دمای نهایی دمای اولیه ردیف

 کاهش دما

عداد تکرار ت

 در هر دما

جواب حاصل 

 از الگوریتم

زمان حل 

(s) 

1 011 1.0 1.0 21 421.3 0.46 

2 011 1.0 1.0 011 323.6 0.50 

3 011 1.0 1.0 041 323.6 0.58 

4 011 1.0 1.0 01 329.98 0.48 

5 211 1.0 1.0 01 323.6 0.53 

6 211 1.0 1.0 01 323.6 0.63 

7 011 1.0 1.110 21 421.3 0.46 

8 011 1.0 1.10 21 323.6 0.83 

9 011 1.0 1.8 21 323.6 097 

11 41 1.0 1.10 01 329.98 0.38 

11 41 1.0 1.10 01 323.5 0.46 

12 41 1.110 1.10 01 323.6 0.54 
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 جواب به ، 200دمای تا اولیه دمای افزایش با است مشخص 5جدول  در که همانطور

 با همچنین .است نشده ها جواب شدن بهتر موجب دما لزوماً شتربی افزایش ولی رسیده بهتری

 با البته کرده ایم دست پیدا بهتری جواب به 1.10 به 1.110 از دما کاهش ضریب افزایش

 نتیجه این به دما هر در الگوریتم تکرار تعداد افزایش با همچنین. بالاتر حل زمان صرف

 این افزایش با زیرا باشد می 100 عدد دما هر در تکرار تعداد برای عدد که بهترین رسیم می

 بدست نتایج اساس بر بنابراین .ایم بهتر نرسیده یها جواب به مقدار این از بیش به پارامتر

 تعداد ،1.10نهایی دمای ، 200اولیه دمای ها الگوریتم برای ها پارامتر ترکیب بهترین ،آمده

  باشد. می 1.10 دمای کاهش ضریب ، 100دما هر در تکرار

 

 همسایگی جواب تولید مکانیزم

 همسایگی جواب تولید نحوه تدریجی، تبرید سازی شبیه متد در مهم موارد از یکی

 باشد: ذیل مهم خصصیت دو دارای بایست می جواب این باشد. می

 .آید دست به قبلی، جواب روی از نحوی به -2 .شود انتخاب تصادفی صورت به -0

 تولید نیز همسایگی جواب آمد، دست به اولیه جواب که چه آن با مشابه روش به لذا

 آمده دست به عدد سپس انتخاب، گره هر برای تصادفی عدد ابتدا منظور بدین .گردد می

 به عدد است ممکن که آنجایی از گردد. می ، ضربآمدهدست  به قبلی انتخاب شماره در

 حاصله، شود. عدد می انتخاب آن یقسمت اعشار تنها لذا باشد، بزرگتر یک از آمده دست

 انتخاب و همانند است آمده دست به قبلی جواب به توجه با که است تصادفی عددی

الگوریتم  ذیلاً .گیرد قرار بازه کدام در تصادفی عدد که گردد می بررسی اولیه جواب

 ارایه ،اند شده لحاظ ها توقف، پارامترها و مقدارهی آن و تعادل شروط آن در که پیشنهادی

 گردد: می

      ،       ،        ،    متغیرها:  اولیه دهی مقدار -0

را      و  بگذار برابر کروموزوم اولیه Sدر  و کن انتخاب را مسأله فضای از نقطه یک -2

 محاسبه کن
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 .برو 1 گام به اینصورت غیر در برو، 5 گام به      اگر -2

 و را انتخاب کن      یعنی کروموزوم اولیه بساز و  S را از روی نقطه   نقطه -5

   اگر -4
   

 .برو 1 گام به اینصورت غیر در و برو 9 گام به باشد،  

 برو 2و به گام        -1

 

 پایان 

 تعیین کاربر طتوس مسأله هر به توجه با که هستند مسأله متغیرهای    و    مقادیر

 بار چندین بایست می باشد می متفاوت مسأله هر خصوصیات که جایی آن از گردند. می

     فوق شامل کنترلی پارامترهای تا گردد، حل آزمایشی به طور مرحله، چندین تا مسأله

 کامپیوتری برنامه با فوق انجام محاسبات مراحل این بودن گیر وقت لحاظ به گردند. تعیین

 است. شده حل شده نوشته

 

 ضریب تبرید )کاهش دما(

این پارامتر تاثیر بسزایی در کیفیت و سرعت همگرایی کیفی و جستجوی دقیق تر در هر تکرار 

گیرد، هر چه دقیق تر انتخاب  می را دارد. از آنجا که قانون کاهش دما با فاکتور تبرید صورت

ی برتر نهایی را ها بروز عدم دستیابی به جواب خورد و امکان می شود تکرارها متناسب تر رقم

کاهش داده و این خود تاثیر مستقیم بر پیدایش معیارهای ارزیابی بهتر خواهد داشت. بدیهی 

 است هر چه این مقدار بالا باشد، سیستم دیرتر سرد و نقاط بیشتری از فضای جواب جستجو

ابراین تعیین این ضریب تبادلی بین یابد. بن می افزایش 2شود. اما زمان حل مطابق شکل می

 کند. همانطوری که در این شکل مشاهده می و سرعت پاسخگویی ایجاد ها کیفیت جواب

 یابد. می کاهش 1.52به  1.89زمان را از  1.0به  1.1شود کاهش ضریب تبرید از  می
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 رابطه ضریب تبرید و زمان .2شکل

 

 مثال عددی و نتایج محاسبات

له یک مثال فرضی با اطلاعات داده شده در جدول زیر تولید گردید. ابتدا برای تفهیم مسئ

آید، سپس با جواب  دست می افزار گمز به جواب دقیق مثال در حجم کم با استفاده از نرم

 شود. سازی شده در حجم بزرگ مقایسه می از الگوریتم تبرید شبیه آمدهدست  به

 مدل ارائه شده توسط الگوریتم دقیق و فرا ابتکاریجدول زیر پارامترها و نتایج حاصل از حل 

نمونه برای اعتبارسنجی مدل در نظر  02شود  می باشد. همانطور که در این جدول مشاهده می

ی در نظر گرفته شده توسط دو روش حل دقیق)گمز( و الگوریتم ها گرفته شده است. نمونه

ر آن است که الگوریتم حل تبرید شبیه سازی شده حل شده است. نتایج حاصله بیانگ

باشد، در حجم کم، عملکرد بهتری  می دقیق)گمز( با توجه تابع هدف که از جنس هزینه

الگوریتم حل دقیق تنها  4با توجه به جدول  نسبت به روش تبرید شبیه سازی شده داشته است.

حجم بزرگ(  ) 02تا  4باشد و برای حل نمونه موردی  می قادر به حل مساله 5تا نمونه موردی 

 از روش تبرید شبیه سازی شده شده استفاده شده است.
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 ی دقیق و فرا ابتکاریها نتایج حاصل از الگوریتم .5جدول

 پارامترها و توابع هدف    ها نمونه

q r P           

 991.22 914.8 51 2 5 0 نمونه

 921.22 922.22 51 2 5 2 نمونه

 998.99 999.11 51 5 5 2 نمونه

 959.02 955.22 51 4 5 5 نمونه

 911.02 - 41 2 4 4 نمونه

 148.02 - 41 2 4 1 نمونه

 108.54     - 41 5 4 9 نمونه

 459.88    - 41 4 4 9 نمونه

 411.20 - 11 2 1 8 نمونه

 529.92 - 11 2 1 01نمونه 

 291.22 - 11 5 1 00نمونه 

 202.41 - 11 4 1 02نمونه 

 614.83 528.865 51 3.5 5 یانگینم

 

کدنویسی  2104متلب افزار  برای حل مدل ارائه شده از الگوریتم تبرید شبیه سازی شده و نرم

 برای مسائل در 25گمزافزار  نرماستفاده شده است. از طرف دیگر روش حل دقیق نیز در 

هفت  ل با پردازندهحم کدنویسی گردیده است. کدهای نوشته شده روی رایانه قابلحجم کم 

 اجرا گردید. 9ویندوزو سیستم عامل گیگابایت  5و حافظه داخلی هسته ای 

 دهد. همانطور که مشاهده می نمودار زیر مقایسه توابع هدف دو رویکرد حل متفاوت را نشان

 5رود عملکرد بهتری در حجم کم تا نمونه می شود الگوریتم حل دقیق همانطور که انتظار می

ی دو الگوریتم در حجم نمونه ها تبرید شبیه سازی شده داشته است. نزدیکی جوابنسبت به 

شیب زیاد الگوریتم باشد.  می کم بیانگر عملکرد مناسب الگوریتم فراابتکاری طراحی شده

باشد. همانطور که  می pتبرید شبیه سازی نیز حاکی از حساسیت بالای این روش به مقادیر

 دهد. می نمودار تابع هدف با شیب متفاوتی واکنش نشان pدیر مشخص است هنگام تغییر مقا
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 ی مختلفها مقایسه توابع هدف در روش .3شکل

 

باشد، مدل ارائه شده با  می همچنین با توجه به اینکه مسئله شبیه مسائل مکانیابی و تخصیص

  باشد: یم ( مقایسه شده است. مقایسه انجام شده در دو بخش2100مدل لیبراتور و همکاران)

 ترین میزان افزایش ظرفیت در تسهیلات بر میزان هزینه: الف( آنالیز تأثیر بیش

، تأثیر مقادیر مختلف افزایش ظرفیت در هر تسهیل را بر روی میزان تابع هدف مدافع، 5شکل

سازی  ترین هدف در این مدل دهد. زیرا مهم مشتری( نشان می 51تسهیل و  4) =5mبرای 

 ی صحیح برای محافظت از تسهیلات است.ریز تعیین بودجه

 
 ترین میزان افزایش ظرفیت در تسهیلات آنالیز تاثیر بیش .4شکل
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 میزان افزایش ظرفیت در تسهیلات
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ترین میزان افزایش ظرفیت تسهیلات، میزان  رود، با افزایش مقدار بیشطور که انتظار میهمان

ن میزان تری تابع هدف مدافع )بودجه لازم برای مدافع( نیز افزایش یافته، زیرا هر چه بیش

تری داشته باشد، افزایش ظرفیت در هر کدام از  افزایش ظرفیت تسهیلات، مقدار بزرگ

که مقدار افزایش ظرفیت در هر کدام از  گیرد. از آنجائی تری می تسهیلات نیز مقادیر بیش

تسهیلات به صورت مستقیم در تابع هدف دوم سطح اول مدل تأثیرگذار است، با افزایش 

سازی تسهیلات  ریزی مدافع برای مستحکم افزایش هزینه برای بودجه مقدارش منجر به

دهد. همچنین مقایسه میان مدل پیشنهادی و گردد. این امر صحت رفتار مدل را نشان می می

مدل لیبراتور و همکاران، با توجه به شیب بیشتر نمودار لیبراتور، بیانگر آن است که مدل 

 تواند افزایش ظرفیت در تسهیلات را داشته باشد. یم پیشنهادی با میزان هزینه کمتری

 ام بر میزان هزینه: ب( آنالیز تأثیر احتمال موفقیت هر واحد سیستم تدافعی نوع 

ام بر میزان هزینه   تأثیر مقادیر مختلف احتمال موفقیت هر واحد سیستم تدافعی نوع  4شکل

 دهد. مشتری( نشان می 51تسهیل و  4) =5mمدافع را برای 

 
 ام بر میزان هزینه آنالیز تأثیر احتمال موفقیت هر واحد سیستم تدافعی نوع  .5شکل 

 

ام، میزان  رود، با افزایش احتمال موفقیت هر واحد سیستم تدافعی نوع طور که انتظار میهمان

یابد. با افزایش احتمال موفقیت هر واحد سیستم تدافعی  می هزینه تحمیل شده به مدافع کاهش

تری از ظرفیت آن تسهیل از بین رفته و پس  ام، در صورت حمله به هر تسهیل، بخش کم ع نو

سپاری تقاضا  تری به هزینه کردن برای افزایش ظرفیت تسهیلات و یا برون از حمله نیاز کم
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 احتمال موفقیت هر واحد سیستم تدافعی

 مدل لیبراتور

 مدل پیشنهادی
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خواهد داشت. این امر صحت رفتار مدل را نیز  برای برآورده کردن تقاضای مشتریان وجود

نین مقایسه مدل لیبراتور با مدل پیشنهادی بیانگر آن است که احتمال کند. همچمشخص می

موفقیت مدل لیبراتور با هزینه بیشتری امکانپذیر است و احتمال موفقیت مدل پیشنهادی با 

 شود. می هزینه کمتری مهیا

 

 گیری نتیجه

لی با سطوح سازی احتمالی و تعداد حملات احتما در این مقاله برای اولین بار مفهوم مستحکم

کار گرفته شده است. مسئله  طور همزمان در مسئله میانه ممانعتی به شدت حملات متفاوت، به 

ریزی دو سطحی فرموله شده است. در سطح بالا، مهاجم با در نظر  به صورت یک برنامه

دنبال وارد کردن بیشترین   که به کدام تسهیلات و با چه سطح شدتی حمله شود، به گرفتن این

که کدام  ختلال به سیستم است. در حالیکه در سطح پایین، مدافع با در نظر گرفتن اینا

تسهیلات احداث شوند و چه تعداد مدافع برای هر تسهیل قرار داده شود، به دنبال هدف 

های احداث تسهیل در یک مکان و هزینه تقاضای وزنی قبل و بعد  سازی مجموع هزینه کمینه

سازی شده برای حل این مسئله  بتکاری به نام الگوریتم تبرید شبیهازحمله است. روش فراا

افزار گَمز و  شود و با حل یک مثال کارایی آن در مقایسه با حل دقیق توسط نرم پیشنهاد می

با افزایش میزان ظرفیت حل فراابتکاری سنجیده شده است. نتایج بیانگر آن است که 

لازم برای مدافع( نیز افزایش یافته، زیرا هر چه  تسهیلات، میزان تابع هدف مدافع )بودجه

تری داشته باشد، افزایش ظرفیت در  ترین میزان افزایش ظرفیت تسهیلات، مقدار بزرگ بیش

شود مسئله  می گیرد. برای مطالعات آتی پیشنهاد تری می هر کدام از تسهیلات نیز مقادیر بیش

R ی ابتکاری و یا فراابتکاری همانند ژنتیک و ها میانه ممانعتی با بیش از سه سطح و الگوریتم

 شبکه عصبی و... در نظر گرفته شود.
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