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مابین کنترلرهای الزامات برقراری ارتباط مناسب و امن فی

 پرواز با خلبانانمراقبت 
1*کار یمیبهروز تسل   

2ید پورزندیوح  
 چكیده 

برقراری ارتباط رادیویی کنترلرهای مراقبت پرواز با خلبان هواپیماها جهت هدایت و کنترل آنان در 
ای برخوردار است. همیت ویژههوایی، از ا هایعلت پرخطر بودن فعالیت مدت زمان پرواز به

چه اختلالی در ارتباط مورد اشاره حادث گردد و امکان هدایت پرواز را از کنترلر مربوطه سلب  چنان
رخداد ناگواری متصور خواهد بود و متعاقب آن جان چندین تا چندصد  هرگونهنماید احتمال بروز 

 مابیننظر به لزوم برقراری ارتباط مناسب و امن فی نفر انسان با خطر جدی مواجه خواهد شد.
منظور جلوگیری از رخدادهای ناگوار و کاهش بخشی از کنترلرهای مراقبت پرواز با خلبانان به

نظران سوانح هوایی، محققین سعی دارند تا از جامعه آماری که شامل اسناد و مدارک و صاحب
اند، نسبت به بررسی الزامات هدفمند نسبی تعیین گردیده صورت بهباشند و مرتبط با موضوع می

مابین کنترلرهای مراقبت پرواز با خلبانان بپردازند و در این راستا رقراری ارتباط مناسب و امن فیب
نظران، تحقیقی از نوع کاربردی با روش توصیفی و  نامه و فرم مصاحبه با صاحببا تهیه پرسش

و  ای )اسناد و مدارکنامه( و کتابخانههای میدانی )مصاحبه و پرسشرویکرد کیفی با روش
کیفی( مورد تجزیه و -های اینترنتی( صورت داده و نتایج حاصله به روش آمیخته )کمی سایت

های تحلیل و تبیین قرار گرفته و نهایتاً مشخص گردید که واحدهای مراقبت پرواز و شرکت
های کننده زمینی به سامانههای کنترلبایست با تجهیز کلیه هواپیماها و ایستگاههواپیمایی می

های جنگ الکترونیک در بستر های رمزکننده خودکار و با قابلیتمجهز به سیستم تقال دادهان
ای جهت مبادله مطمئن اطلاعات گونهپایه و هواپایه و البته در آتی فضاپایه بهشبکه ارتباطی زمین

 اقدام نمایند که ارتباط پایدار و سریع برقرار گردد.

 

  :کلیدی های واژه

 نیروی انسانی. ،امنیت ،ارتباطی تجهیزات ،مراقبت پروازکنترلرهای 

  

                                                           
 کارشناسی ارشد مدیریت دفاعی دانشگاه فرماندهی و ستاد آجا. 1
 کارشناسی ارشد مدیریت دفاعی دانشگاه فرماندهی و ستاد آجا. 2

 :رایانامه  Behrooztaslimikar@gmail.ir                                                              :*  نویسنده مسئول
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 مقدمه

هدای سدازمان جهدانی هواپیمدایی کشدوری، کلیده       نامده برابر مقررات موجود و منددر  در آیدین  

نیازمند ارتباط مداوم و دوطرفه صوتی بدا واحدد    شده کشور، هواپیماهای موجود در فضای کنترل

)سدازمان هواپیمدایی کشدوری،     .باشدند هماهنگی پدروازی مدی  عملیاتی جهت دریافت فرامین و 

خدود گرفتده   روند تحولات جامعه بشری، باگذشت زمان شتاب بیشتری به (5-9-1، بند 2 انکس

آوری اطلاعدات و ارتباطدات در قدرن اخیدر،     کنندده فدن  های سریع و خیدره  پیشرفت که طوری به

دانش نموده است. این تغییدرات روزافدزون،   بشریت را وارد جامعه مدرن و عصر نوین اطلاعات و 

 دنبال داشته است.را نیز به امور هوانوردیتغییر و تحول اساسی در 

مدابین کنترلرهدای   هدف اصلی از این تحقیق تبیین الزامات برقراری ارتباط مناسدب و امدن فدی   

خصدو،،   باشد تا ضمن ممانعدت از بدروز اشدکالات موجدود در ایدن     مراقبت پرواز و خلبانان می

   نسبت به افزایش ضریب اطمینان در برقراری ارتباط و تأمین امنیت پروازها اقدام گردد.

مدابین  الزامدات برقدراری ارتبداط مناسدب و امدن فدی      »سؤال اصلی این تحقیق عبدارت اسدت از   

قرار گرفتن الگوی مفهدومی بده سده     مدنظرکه با  «کنترلرهای مراقبت پرواز و خلبانان چیست؟

نامه و فدرم مصداحبه بدر همدین اسداه تهیده و توزیدع        سؤال جزئی بشرح ذیل تقسیم و پرسش

 گردیده است.

مابین کنترلرهای مراقبت پرواز و الزامات تجهیزاتی در برقراری ارتباط مناسب و امن فی .1

 خلبانان چیست؟

مابین کنترلرهای مراقبت سب و امن فیالزامات نیروی انسانی در برقراری ارتباط منا .2

 پرواز و خلبانان چیست؟

مابین کنترلرهای مراقبت پرواز و الزامات امنیتی در برقراری ارتباط مناسب و امن فی .9

 خلبانان چیست؟

مابین کنترلرهای مراقبت پرواز و رسد الزامات برقراری ارتباط مناسب و امن فیبه نظر می

 خلبانان عبارت است از:

 های نوین ارتباطی.آوریبرداری از فنجهیزات شامل نوع شبکه ارتباطی و بهرهت .1

 نیروی انسانی آموزش دیده، با سطح دانش مناسب و مهارت بالا. .2

های مناسب رمزنگاری و ایجاد برداری از رمزنگارها، استفاده از تکنیکامنیت شامل بهره .9

 امنیت در ارسال و دریافت.
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 های پژوهش شینهمرور مبانی نظری و پی

 تعاریف

بایستی راستای مبادله اَمن اطلاعات می در و مطمئنمنظور برقراری ارتباط به ارتباط: -1

را مورد بررسی مطالعاتی قرار  یافته توسعههای مورد استفاده در اکثر کشورهای اصول و روش

 پشتیبانی ؛ازین اصول عبارتند ا محورهای مشترکسازی نمود، داده تا دانش روز را بومی

، کیفیت، ظرفیت، سادگی، قابلیت اعتماد، یکپارچگی، فرماندهی مراتب سلسلهارتباطی از 

 .(19:5:05گروه مؤلفین، ) پذیریتعامل قابلیت، پایداری، امنیت، پذیریتحرک، پذیریانعطاف

در بحث تجهیزات، متغیرهای تحقیق شامل تجهیزات ارتباطی و تجهیزات تجهیزات:  -2

جهت مبادله مطمئن اطلاعات  موردنیاز ارتباطی های سامانه اساسی هایویژگیباشد. راداری می

، 5، قابلیت تحرک0، بُرد9، دقت2، سرعت1بین کنترلرهای مراقبت پرواز و خلبانان شامل امنیت

 باشد.می 1پهنای باند وسیع

 های ارتباطیشبكه -3

ثابت، سیار، چندلایه،  صورت بهتوانند ها، میاین شبکه: پایهزمین ارتباطی هایشبكه -الف

، 1یواِچ اِفسیمی شامل انواع رادیوهای ها و تجهیزات بیسلولی و مستقل از هم باشند. سامانه

فنی و یا  صورت بهکه  های مسیو کابل فیبر نوریو کابلی و باسیمی شامل و ...  :وی اِچ اِف

کشتکار، مهران، ) این شبکه قابل تعریف هستندشوند، در قالب ثابت و تاکتیکی استفاده می

19:1:95). 

مخابراتی،  هایهواپیماها و پهپادهای مجهز به سامانه: هواپایه ارتباطی هایشبكه -ب

 .(19:1:91، )همان منبع این شبکه هستند کننده تأمین...  ارتباطی و تکرارکننده های بالن

ها ارتباطات فضاپایه، ماهواره کننده تأمین تجهیزاتاز جمله : هیفضاپا ارتباطی هایشبكه -ج

 .(19:1:91، )همان منبع باشندمی

  

                                                           
1
. Security 

2
. Velocity 

3
. Accuracy 

4
. Range 

5
. Mobility 

6
. Wide bandwidth 

7
. UHF: Ultra High Freguency 

8
. VHF: Very High Freguency 
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 سیم:ارتباطات رادیویی و بی -4

های رادیو ریله ارتباطات پرظرفیت رادیویی، همان سامانه ارتباطات رادیویی پرظرفیت: -الف

برقراری ارتباطات دیتا و صوت در مین و أهای رادیویی رادیو ریله، ت‎موریت سامانهأباشند. ممی

های تاکتیکی و استقراری بندی عمده دید مستقیم و برد بلند )تروپو( و در قوارهقالب دو دسته

 (19:1:93، )همان منبع باشند.برداری میمورد بهره

-اِچ های ارتباطیارتباطات رادیویی تاکتیکی، همان سامانه ارتباطات رادیویی تاکتیكی: -ب
 هایدر قواره 0اِماِی اِف/یواِچ اِف/اِچوی ،9باندهای-اِماِف اِف/اِچوی، 2بانداِل-اِماِف اِف/اِچوی، 1اِف

مین و أها، تموریت این سامانهأای، حمایلی، ثابت و خودرویی است. ممختلف دستی، کوله

دور، ‎پشتیبانی راه، زمین به هوابانی، های دیدهبرقراری ارتباطات دیتا و صوت در شبکه

 (19:1:01، )همان منبعباشد. ها و ... میپرنده های راداری،‎سایت

 5امِتیاِه/اِیاِنای سیی هوایی ماهوارهطرح ناوبر :آوری جدید ارتباطات هوانوردیفن -5

گرفتن تجهیزات پیشرفته ارتباطی،  به خدمتهای ناوبری جهانی است که با یکی از طرح

شُد هوایی درصدد ایجاد یک سامانه هوانوردی ایمن، کارآمد و  و تی و مدیریت آمدناوبری، نظار

ای و ملی مطابق با استاندارها گویی به نیازهای هوانوردی جهانی، منطقهپاسخ منظور بهمنسجم 

 .(ICAO, 2007:125) باشدالمللی و ملی میو الزامات بین

ای همراه با های ماهوارههای دیجیتال شامل سامانهآوریاستفاده از فناِم: تیاسِ/اِیاِنسی

توماسیون یک سامانه مدیریت ترافیک هوایی جهانی بدون مرز را پشتیبانی اسطوح مختلفی از 

 .(Rusu, L, Rahayu, W, Taniar, D, 2010:91) نماید

مخابرات و تبدیل آن به یک وسیله ضروری جهت تأمین  فزایندهرشد  :ای های ماهواره شبكه

های مخابراتی که به عدم اتلاف وقت در  العاده زیاد در شبکهارتباطات و تراکم ترافیک فوق

زمان که حتی در بعضی طور همهارسال و دریافت نیاز داشت و همچنین لزوم انتقال اطلاعات ب

ها و  ساخت و نیز ضعف و محدودیت شبکه ن میغیرممک از موارد اجتناب از تأخیر را عملاً

ها و در های ارتباطی در دو سوی اقیانوه های مخابراتی و مشکلاتی نظیر نبودن شبکهسامانه

                                                           
1
. HF: High Freguency 

2
. VHF/FM_LB:Very High Freguency/Freguency Mudolation-Low Band 

3
. VHF/FM_HB:Very High FreguencyFreguency Mudolation-High Band 

4
. VHF/UHF/AM:Very High Freguency/Ultra High Freguency/Amplitude Mudolation 

Communication,Navigation,and Surveillance/Air Traffic Manag ment:CNS/ATM 1
. 
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برخی از موارد نیز هزینه بالای تأمین ارتباط بین دو نقطه بسیار دور از هم، امکان تأمین را 

سو رهنمون های مخابراتی را بدین ان شبکهنمود. این مسأله دانشمندان و طراح امری محال می

ای با حداقل محدودیت برای پوشش حداکثر موقعیت جغرافیایی  ساخت که شبکه مخابراتی ویژه

 ارائه دهند تا ضمن برخورداری از مخابراتی پویا با گستره جهانی، مرزهای جغرافیایی را در

های  ای نیل بدین هدف، طرح شبکهبر گذاری نماید.نوردد و دهکده جهانی ارتباطات را پایه

نمایند و  درصد جغرافیایی را تأمین می 111ها پوشش  ای ارائه شد. ماهواره مخابرات ماهواره

سازند و این  پذیر میالعبور را در کمترین زمان امکانسرعت پوشش مناطق روستایی و صعب

های زمینی  ت به شبکهبسها چه از نظر اقتصادی و چه از نظر کیفیت، برتری کاملی ن شبکه

ای اهمیت این سرویس جدید در  های ماهواره های تکنیکی و اقتصادی شبکهدارند. مزیت

 شود: سازد که در اینجا به سه مورد بارز آن اشاره می های مخابراتی روشن می شبکه

است.  های فشرده مغناطیسیدیسکشود، در حد  کیفیت صدایی که از ماهواره پخش می .1

 در حال حاضر بالاترین درجه کیفیت در پخش صدا را داراست.

توان پوشش کامل رادیویی در  ای در حدود چندصد وات، می با یک فرستنده ماهواره .2

 نطقه جغرافیایی وسیعی را تأمین نمود.م

سازی صدا و تصویر، استفاده بهینه از طیف فرکانسی به همراه توان ارسالی امکان فشرده .9

 Digital Aeronautical) و امکان ارائه صدا و تصویر با کیفیت به مراتب بهتر.

Information Management, 2011:14) 
 جهان سوم عبارتند از: های ارتباطی حال حاضر کشورهایسامانه

 1جیاِیاِف، آرسیاِف، اِچاِف، یواِچاِچوی ارتباط صوت .1

 9اِنتیاِفهای تلفنی اِیخط 2ارتباطات راه دور .2

 0ایارتباط داده .9

 به پوشش ارتباطی هواهای ارتباطی: اِم در بخش سامانهتیاسِ/اِیاِندستاوردهای سی

بین آسمان و زمین، توسعه کار با داده، کاهش اشغال زمین جهانی، ارتباط مستقیم و مؤثر 

های فرکانسی، کاهش خطاهای ارتباطی )از دست رفتن ارتباط(، قابلیت تعامل در چانل

 .(Wang, F, Zaniolo, C, 2010:76) حجم کاریکاربردها، کاهش 

                                                           
1
. RCAG:Remote Communication Air Ground 

2
. Tele Communication 

3
. AFTN:Aeronatical Fixed Tele Communication Network 

4
. Data Communication 

http://daneshnameh.roshd.ir/mavara/mavara-index.php?page=%D9%84%D9%88%D8%AD+%D9%81%D8%B4%D8%B1%D8%AF%D9%87
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 یتفیزیکی، امن باشد: امنیتهای مخابرات دارای سه جنبه میامنیت در شبکهامنیت:  -6

)پیکرنگار، عبدالله،  الکترونیکی شامل رمزنگاری، انتقال و انتشار امنیت انسانی و نیروی

1931:11). 

. در شود میانجام  رمز کردنو  کد کردنرمزنگاری به دو روش کلی رمزگذاری:  های تكنیك

 رود. گیرندهکار میبه کد شدهجدولی برای ترجمه متن و پیام اصلی به فرمت  کد کردنروش 

تواند متن کُدشده را به متن اصلی تبدیل کند. در این پیام کُدشده با داشتن جدول کُد می

 .روش لازم است که کتاب کدُ توسط یک کانال مطمئن بین فرستنده و گیرنده مبادله شود

در روش دوم فرستنده توسط الگوریتم رمز و کلید رمز متن اصلی را به مدتن رمدز شدده تبددیل     

کند. این رمزها به دو دسته رمز بلدوکی   رمزگشاییتواند ده با داشتن کلید رمز میکند و گیرن می

 .(:1932:5)داروغه، کیوان،  شوددرپی تقسیم میو رمز پی

 از مسدتقل  یدا  2همزمان صورت به تواند می رمزگذاری: 1گذاری همزمان/مستقل از ارسال رمز

 مسدتقل  صورت به و پیچیده رمزهای از حساه و مهم اطلاعات ارسال برای معمولاً. باشد 9ارسال

 کاراکترهدای  از یدک  هدر  رمدز  است ممکن و بوده برزمان رمز نوع این. شود می استفاده ارسال از

 (:1932:5همان منبع، ). کرد انتخاب دستی صورت به کدها، کتاب یک از استفاده با را متن

 های ترمینال انتهای در را خودکار صورتبه رمزگذاری توان می: 4انتها به انتها رمزگذاری

 ترمینال انتهای در رمزگذاری ایمنی. داد انجام ارسال مسیر طول در ای نقطه در یا سیستم

 (1932:53همان منبع، ) .است بیشتر

 این از شوند رمزگذاری ارتباطی کانال بیشتر یا دو که هنگامی معمولاً: 5کانال خود رمزگذاری

. باشند می رمزدار یابند می جریان مسیر در که اطلاعاتی همه نتیجه در شود، می استفاده تکنیک

 ندارد. وجود شبکه درون بندی غیرطبقه یا بندی طبقه اطلاعات میان تفاوتی هیچ روش این در

 (1932:53همان منبع، )

پدذیرد، هرکوششدی در   رو که پیشرفت دانش رمزنگاری و رمزشکنی به تدوازی صدورت مدی   از آن

های رمزنگاری ارزشمند است. اساساً مسدئله رمزنگداری صدحبت بده ایدن      ت سامانهافزایش امنی

طدور مناسدب آشدفته    کده آن را بده   ایصورت قابل طرح است که سینگال آنالوگ بده فرسدتنده  

                                                           
1
. ON/OFF Line 

2
. ON Line 

3
. OFF Line 

4
. END-TO-END 

5
. Link or Bulk 
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های پهنای باندد  سازد اعمال گردیده و سپس شکل مو  آنالوگ حاصل متناسب با محدودیت می

ر گیرنده باید سیگنال اصلی از شدکل مدو  دریدافتی اسدتخرا      گردد. دکانال مدوله و ارسال می

پدذیر و کامدل را روی   عبارت دیگر رمزنگداری صدحبت سدعی دارد عملکدردی معکدوه     گردد. به

سرانجام برای شنونده غیرمجاز غیرقابل فهم گدردد. از   که طوری بهبخشی از صحبت اعمال نماید 

توان پهنای باند کاندال، درجده امنیدت، کیفیدت     های عملی چنین سامانه رمزنگاری میمشخصه

و همچندین هزینده    رمز شدهاثر خرابی کانال، قابلیت فهم مانده سیگنال   صحبت بازسازی شده،

مخدابراتی   هدای  سدامانه را برشمرد. در این راستا دو رهیافت متفاوت و اصلی برای امنیت صدوتی  

 موجود است:

 رمزنگاری دیجیتال -الف

 لوگرمزنگاری آنا -ب

هدای بیدت رمدز    شده و سدپس دنبالده  برداری در رمزنگاری دیجیتال سیگنال آنالوگ ابتدا نمونه

شدود. در  های رمز شده متعاقباً توسط یک مودم روی کانال صوتی فرسدتاده مدی  شوند. دنباله می

های حاصل در مرحله بعدی رمز برداری شده و نمونهرمزنگاری آنالوگ عموماً صحبت ابتدا نمونه

گدردد. عیدب   ‎پس از این به شکل آنالوگ تبدیل گشته و ارسدال مدی   رمز شدهگردد. صحبت می

بدرداری شدده جسدتجو    اصلی رهیافت دیجیتال را باید در نرخ بیت پایین انتقال سدیگنال نمونده  

هدای بعددی روی سدیگنال صدحبت دیجیتدال شدده بدا        گردد انجام پردازشنموده که باعث می

 .(1932:12همان منبع، ) اشکالاتی روبرو گردد

هایی را که به یک سامانه رمزنگاری حملهرمزشكنی:  منظورهای گوناگون حمله بهشیوه

 بندی نمود:توان به سه گروه ذیل تقسیمگیرد بسته به اطلاعات دشمن، میصورت می

رمدز  : دشمن باید فقط با داشتن متن رمز شدهحمله نوع اول یا حمله براساه فقط متن  .1

ای نظیر زبدان مدتن   دست آورد. اگرچه ممکن است دشمن اطلاعات اولیهکلید را به شده

کار برده شده در متن اصلی را نیدز  اصلی، موضوع متن اصلی و احتمالاً تعدادی از لغات به

 داشته باشد.

حمله نوع دوم یا حمله براساه متن اصلی معلوم: دشمن در جهت یافتن کلید به یک یا  .2

 دسترسی دارد. ها آنمتناظر با  رمز شدهو متون چند متن اصلی 

و مدتن   رمز شدهحمله نوع سوم یا حمله براساه متن اصلی برگزیده: دشمن به هر متن  .9

درحقیقت در این نوع حمله دشدمن    اصلی متناظرش دسترسی دارد و تنها کلید را ندارد،
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حملده   تدرین  قویبنابراین این نوع حمله  .دارد در اختیارای مشابه سامانه رمزگذار سامانه

 باشد.می

های رمزنگاری از نقطه نظر زمان لازم برای شکستن رمز به دو صدورت امنیدت   امنیت در سامانه

 بدا تدوان  گردد. در امنیدت کامدل فدرر بدر ایدن اسدت کده        محاسباتی و امنیت کامل مطرح می

نه در مقابل حمله ندوع اول مقداوم   محاسباتی نامحدود و عدم محدودیت زمانی برای دشمن ساما

باشد. حال اگر شکستن رمز عمدلًا و از نظدر محاسدباتی پیچیدده باشدد، سیسدتم را بده مفهدوم         

های قدرت محاسباتی و زمان دشمن این معیار امنیت را در گویند. محدودیتمحاسباتی امن می

 بخشند.های رمزنگاری اهمیت می‎طراحی سامانه

گردند. در ای و قالبی تقسیم میهای رمزنگاری به دو دسته رشتهم، سامانهاز نظر ساختار الگوریت

دسته اول پیام اصلی به دنباله باینری تبدیل و عمدل رمزگدذاری یدا رمزگشدایی روی هریدک از      

اسدت و کداربرد    ها آنها عدم انتشار خطا در گونه سامانهشود. امتیاز اینها جداگانه انجام میبیت

هایی با طول برابر و ثابت تقسیم شده و ی است. در دسته دوم متن اصلی به قالبآن عموماً نظام

همدان  )گیرد و عموماً کاربرد غیرنظامی دارد ها انجام میعمل رمزگذاری یا رمزگشایی روی قالب

 .(1932:10منبع، 

امنیت ارسال زیر مجموعه امنیت مخابرات و شامل اقدامات حفاظتی ترافیک امنیت ارسال: 

عنوان یک باشد و به افراد غیرمجاز می وسیله بهبرداری  یا بهره استراق سمع ممانعت از منظور به

ترین تکنیک امنیت ارسال عبارتنداز: طیف گسترده، بخش ذاتی هر رادیو فرستنده است و مهم

های  های رمز و تکینک ، کارتدیوار آتش، (چندسطحی) ای پرش فرکانس، ایمنی چندین لایه

 سازی تصویرسازی صحبت و فشردهسازی متن، فشردهسازی اطلاعات شامل فشرده فشرده

 .(19:5:13، فارتر و رایان)

 های ارتباطات رادیویی:پذیریتهدیدات و آسیب

 (استراق سمع)شنود  -الف

 استفاده از جدول تقسیم فرکانس -ب

 یابی رادیوییموقعیت - 

 های الکترومغناطیسی.فریب و بمب، پارازیت کردناقدامات ضدالکترونیکی:  -د

آوری اطلاعدات از امدوا  رادیدویی    های جمعخطرترین روشکم حال نیدرعترین و  یکی از راحت

کنندد  آوری اطلاعدات مدی  اقدام بده جمدع   1غیرفعال صورت بهها چون گیرنده. است استراق سمع

                                                           
1
. Passive 
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امددوا  ارسددالی از  یددابی شددوند اطلاعددات زیددادی را از طریددقموقعیددت کدده آنتواننددد بدددون مددی

کده ارتبداط رادیدویی کنترلرهدای     زمانی .استفاده نمایند ها آنهای رادیویی دریافت و از  فرستنده

هدای  گدردد سدامانه  مراقبت پرواز و خلباندان برقدرار گردیدده و اطلاعدات مأموریدت تبدادل مدی       

شدامل ندوع    و اطلاعدات ارزشدمندی   قرار دادهآوری اطلاعاتی تماه یادشده را مورد شنود  جمع

نمایند. لازم بده ذکدر   ‎عملیات، توانایی و تبحُر خلبان و از طریق لهجه، ملیت خلبان را تعیین می

باشد که های پروازی نیز کاملاً در سکوت رادیویی انجام گردیده و واضح میاست برخی مأموریت

پیکرنگدار،  ) دیتدا انجدام پذیرفتده اسدت     صدورت  بده های پروازی تبادل اطلاعات در این مأموریت

 .(1931:11، عبدالله

 ارتباطی ضد ضدالكترونیكیهای اقدامات تكنیك

 جهش فرکانس .1

 طیف گسترده .2

 فریب جعلی ارتباطی .9

 فریب تقلیدی: .0

 فریب تقلیدی ارتباطی  •

فریدب   هدای از قبدل تعیدین شدده،     فریب ارتباطی آزار دهنده: فریب تقلیدی با پیدام   •

 رسانی فریبندهپارازیت رمز، صورت به

 (1931:11، همان منبع). فریب تقلیدی غیرارتباطی  •

غرب های معاصر بالاخص در منطقه  جنگ دقیق تجزیه و تحلیل، با بررسینیروی انسانی:  -7

-های آینده از زبان اندیشمندان نظامی شامل عوامل برتری، ارزش‎آسیا و بررسی ویژگی جنگ
ها، شالوده و سازمان، اندازه، یکپارچگی سامانه  نوآوری،  سازی، دانش نیروها،های ناپیدا، غیر انبوه

معنای مساعدت با ‎هتحرک، بکم عملیات و استفاده از تجهیزات ، هرگونه وقفه در اجرایشتاب

-هپس با ب .باشدمی خودی نیروهای سنگین برعلیه وا و انجام عملیاتقُ دشمن جهت تجدید
نحوه  کارگیری،هب های شیوه ساختاری، فنی تجهیزات موجود )با انجام تغییرات کلیه کارگیری

 .در مقابل دشمن ایستادگی نمود توانمی آموزش(

 عبارت است از: ای که یک کنترلر باید داشته باشد یازده خصوصیت ویژه

 ی طدوری کده بدا مشداهده     ،درک و احساه قوی نسبت به اطلاعات دیداری و شنیداری .1

 .1رلر متوجه شده و واکنش نشان بدهدترین انحراف از مسیر اصلی هواپیما؛ کنت کوچک

                                                           
1
. Perception 
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 .1هوشیاری و بیداری .2

 .2ها آنها و تغییرات  ها و دستورالعمل واقف بودن نسبت به طرح .9

حافظده  . 9دتدر بدرای خدود تعبیدر کند      حافظه قوی داشته باشد تا شرایط حاکم را سدریع  .0

ندمددت  خوبی داشته باشد تا بتواند شرایط حال حاضر را دریابدد و حافظده بل   مدت کوتاه

 .خوبی داشته باشد تا به دانش خود بیفزاید و در کار عملی کنترل، خبرگی یابد

، اطلاعات هددف توانایی پردازش اطلاعات طوری که با دریافت تغییرات متفاوتی در مورد  .5

غیره بتواند یدک تصدویر کلدی در ذهدن خدود مجسدم نمدوده و         تهدیدها ووضعیت هوا، 

 .0مدیریت نماید

هدم  نسبت به وضعیت تا بتواند تمام اطلاعات مربوطه را با موفقیت بده  آگاهی و اشرافیت .1

ربط داده و تصویر حاضر را درک کند و این بسدتگی دارد بده داندش کنترلدر نسدبت بده       

ی موقعیت کاری و نیدز بسدتگی دارد بده کدارآیی سیسدتم و       گذشته، حال حاضر و آینده

 1.عملیدات و اهدداف  « هدا  عملطدرح و دسدتورال  »همچنین بستگی دارد بده   5نقش انسان

راحتی چنین تصویری  خواب ناراحت کنترلر در شب گذشته باعث خواهد شد او نتواند به

 .را در ذهن خود مجسم کند

هدای پدیش روی هواپیماهدا و غیدره را      موقعیدت  کنترلدر  عنوان بهبتواند در تصاویر ذهنی  .1

 1.ریزی نماید برنامه

هدا و   کنترلدر هدم در شدنیدن پیغدام     :.شفاهی است صورت بهای که بیشتر  ارتباط مکالمه .:

 .ها مهارت داشته باشد ها مهارت داشته باشد و در ابلاغ پیام تعبیر و تغییر شنیده

آیدد یدا موقدع وقدوع      به وجدود مدی   امانهتوانایی حل مشکلاتی که هنگام از کار افتادن س .3

 3.آید را داشته باشد حالت اضطراری برای هواپیما به وجود می

ثیر و ربدط  أباید به موقع تصمیم درست بگیرد طوری که علاوه بر حل مشکل حاضر، تد  .11

 1.تصمیم خود به وضعیت بعدی را نیز در نظر بگیرد

                                                           
1
. Attention and vigilance 

2
. Learning 

3
. Memory 

4
. Information Processing 

5
. Human Factor 

6
. Situation Awareness 

7
. Planning 

8
. Communicating 

9
. Problem Solving 
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 2.انگیزه برای رسیدن به استانداردهای بالا را داشته باشد .11

ن در واقع توانایی و مهارت کارکنان نوعی توانمندسازی توسط فرماندهاتوانایی و مهارت:  -8

 (19:1:101، نسرين ،جزني)است. این نتیجه با قدرت بخشیدن سروکار دارد. 

 و تفکر، استقلال، خلاقیت در افزایش از کارکنان که احساسی توانمندسازی عبارت است از

دهد. دلیل آموزش، تفویض اختیار، درگیرشدن و حمایت رخ میو معمولاً به کارآیی دارند

های بالقوه و استعدادها های بالفعلی هستند که از بکارگیری توانایی‎ها نیز در اصل تواناییمهارت

ها شوند، ضمن آنکه القاء و پرورش مهارتدر اثر تجربه و عمل بوده و فقط با آموزش حاصل نمی

باشد فرآیندی پرورشی است که جهت انجام شغل ها و فنون که آموختنی میبر خلاف دانش

 (19:3:02، ن، سیدرضاسید جوادیا) باید لحاظ گردد.

 در کار رهبری یا نفوذ سه مهارت یا شایستگی وجود دارد:

 خواهد در آن نفوذ کند.یعنی توانایی فهم موقعیتی که شخص می تشخیص:

یعنی توانایی تطابق رفتار خود و دیگر منابع در دستره شخص برای روبرو شدن با  تطابق:

 شرایط احتمالی.

بفهمند و  آن راای که مردم به آسانی یعنی توانایی ایجاد ارتباط به شیوه برقراری ارتباط:

 بپذیرند.

با توجه به توضیحات بالا، توانایی و مهارت را که خود زیر مجموعة نیروی انسانی متخصص 

، قاسمی، علیرضا) نمایند.بندی میخلاقیت و تفکر تقسیم را به سه بخش کارایی، باشد می

19:::10) 

 این شاخص عبارت است از نتیجة اخذ شده در مقایسه با نتیجه مورد انتظار.: کارایی

یابد و در می آن راهای قدیمی است که خلاقیت نگاهی کنجکاو و کاوشگر به پدیده خلاقیت:

 .(:1311:11 کوئستلر، فرد،) کندآشکار می

 واژه تفکر از دو دیدگاه نگرش و نقش قابل تحلیل است.تفكر: 

                                                                                                                                                    
1
. Decision Making 

2
. Motivation 
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 های پژوهش یافته تحلیلتجزیه و 

نظاران و   گیری از مطالعه منابع، مصاحبه باا اااحب   الف. تجزیه و تحلیل کیفی با بهره

 نامه: پرسش

کده تبیدین تجهیدزات مطلدوب،      پی بردتوان به این واقعیت با بررسی اسناد و مدارک موجود می

 دارند.ناپذیر در مبادله مطمئن اطلاعات امنیت و نیروی انسانی نقشی کتمان

گیدری از شدبکه   دلیدل بهدره  بده اتفاق معتقدند کده  به شوندگان مصاحبهدر مبحث تجهیزات اکثر 

های رله ارتباطی، پوشش رادیویی در کل کشور برقرار نبدوده  پایه و کمبود ایستگاهارتباطی زمین

و به علت کوهستانی بودن بخش اعظمی از توپوگرافی کشدور جمهدوری اسدلامی ایدران و خدط      

 بودن ارتباطات رادیویی، با مشکل قطع و وصل گردیدن ارتباطات روبرو هستیم. 1مستقیمدید

مبادلده اطلاعدات بدین کنترلرهدای مراقبدت پدرواز و       به اتفاق معتقدند  شوندگان مصاحبهتمامی 

هدای  نقطه و بدون قابلیدت بهصورت نقطهخلبانان در باندهای مختلف فرکانسی در حال حاضر به

 کده  ازآنجدایی باشدد و  ، پرش فرکدانس و ارسدال انفجداری( مدی    طیف گسترده) کجنگ الکترونی

راحتی مورد شنود )استراق سمع( و رمزگشدایی قرارخواهدد گرفدت،    صورت صوتی بهارتباطات به

احتمال ایجاد اختلالات عمدی توسط منابع بیرونی جهت کاهش امنیت پرواز در حدریم فضدایی   

کنندده  کنترل باشد و این مهم ایمنی هواپیما و ایستگاهمی کشور جمهوری اسلامی ایران متصور

 مخاطره مواجهه خواهد نمود.ثابت یا سیار را با 

در زمینه نیدروی انسدانی متخصدص، تجربده، تعهدد و      بر این باورند که  شوندگان مصاحبهتمامی 

انسدانی یکدی از    باشد. نیرویهای محوله میانگیزه از عوامل تأثیرگذار بر کیفیت انجام مأموریت

اسدت. پُرواضدح اسدت     هدا  آنتدرین  ‎باشدد و از مهدم  سه عنصر اصلی برقراری ارتباطات پایدار می

ها، اگر نیدروی انسدانی دارای   ها و دستورالعملدرصورت وجود تجهیزات ارتباطی با کیفیت، رویه

که مأموریدت   توان انتظار داشتتجربه، تعهد و فرهنگ بسیجی، علاقه و انگیزه نباشد هرگز نمی

ای در نقدش نیدروی   کنندده به نحو اَحسن و شایسته صورت گیرد. آموزش کارکنان عامل تعیدین 

جزئدی   هدای  اشکالانسانی دارد و کنترلرهای مراقبت پرواز و خلبانان باتجربه درصورت مواجه با 

ن برطدرف  تدرین زمدا  دستگاه قادر خواهند بود اقدامات اولیه را انجام داده و مشدکل را در کوتداه  

 نمایند.

 مقطعحداقل سطح ، سال 15دارای سابقه خدمتی بالای منتخب در این تحقیق  جامعه نمونه

الزامات با  آشنا ،مدیریتی و ستادی های فرماندهی، در پستشاغل ، کارشناسی ارشد تحصیلی

                                                           
1
. Line Of Sight 
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مابین کنترلرهای مراقبت پرواز با خلبانان و موردنیاز در برقراری ارتباط مناسب و امن فی

گونه نتیجه گرفت که توان ایندر یک نگاه کلی میباشند و  میمشکلات موجود در این رابطه 

آوری شده با توجه به سوابق بدست آمده از جامعه آماری، دارای اعتبار بالا و های جمعپاسخ

معیارهایی  عنوان بهیج کمی محاسبه شده را توان نتاقابلیت اطمینان و اعتماد خوبی است و می

 گذاری دفاعی کشور  .ا.ا مورد استفاده قرار داد.قابل قبول در جهت ارتقاء سیاست

 دهنده آن است که: نشان نامهپرسش سؤالاتدست آمده از نتایج به

مراقبت مابین کنترلرهای های ارتباطی در برقراری ارتباط مناسب و امن فیتأثیر نوع شبکه

های ارتباطی باعث باشد. این بدان معناست که اگرچه نوع شبکه‎می، پرواز با خلبانان متوسط

یابی به یک ارتباط مطلوب جهت هدایت هواپیماها توسط کنترلرهای مراقبت هوایی دست

خواهد شد لیکن این مهم به تنهایی مشکل مطروحه را مرتفع ننموده و جهت رسیدن به یک 

 قرار داد. مدنظرها را نیز بایست سایر مؤلفهمی آلسطح ایده

مابین کنترلرهای مراقبت های نوین ارتباطی در برقراری ارتباط مناسب و امن فیآوریتأثیر فن

های نوین در آوریچه امکان استفاده از فنکه چنانیعنی این ؛باشد‎پرواز با خلبانان زیاد می

مابین کنترلرهای باشد، سطح مناسبی از ارتباط امن فیهای ارتباطی مهیا و فراهم سیستم

 مراقبت پرواز با خلبانان ایجاد خواهد شد.

مابین کنترلرهای مراقبت پرواز با آموزش نیروی انسانی در برقراری ارتباط مناسب و امن فی

، های ارتباطیباشد. این شاخص نیز همانند نوع شبکهخلبانان به میزان متوسط تأثیرگذار می

 کند.تأثیرگذاری زیادی را در رسیدن به هدف تحقیق ایفا نمی

مابین کنترلرهای دانش نیروی انسانی به میزان زیادی در برقراری ارتباط مناسب و امن فی

باشد. این دانش در طراحی و تولید تجهیزات مورد استفاده و ‎مراقبت پرواز با خلبانان مؤثر می

یابی به تواند اثرگذار بوده و ما را در دستامکانات موجود می برداری ازهمچنین در نحوه بهره

 هدف تحقیق کمک شایانی بنماید.

مابین کنترلرهای مراقبت پرواز با مهارت نیروی انسانی در برقراری ارتباط مناسب و امن فی

ی داشته باشیم ول در اختیارچه بهترین تجهیزات را باشد. چنان‎خلبانان بسیار زیاد مؤثر می

کارگیری تجهیزات در اختیار نباشد، بدیهی است امکان نیروی انسانی مجرب و ماهر در به

 ها فراهم نخواهد بود.استفاده از تمام ظرفیت و قابلیت

مابین کنترلرهای برداری از رمزنگارها به میزان زیادی در برقراری ارتباط مناسب و امن فیبهره

باشد. بیشترین آسیب وارده در عدم برقراری ارتباط مناسب و مراقبت پرواز با خلبانان مؤثر می
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کارگیری رمزنگارها از ورود اختلالات مورد اشاره ‎امن اختلالات عمدی و غیرعمدی است که به

 عمل خواهد آورد.به شبکه ارتباطی جلوگیری به

مراقبت پرواز مابین کنترلرهای های رمزنگاری در برقراری ارتباط مناسب و امن فیتأثیر تکنیک

چه از رمزنگار استفاده شده باشد، جهت ایجاد اختلال باشد. چنان‎با خلبانان بسیار زیاد می

های عمدی در ارتباطات سعی در شکستن رمز و ورود به شبکه ارتباطی خواهد شد لذا تکنیک

ود و سرعت مهیا گردد ممانعت خواهند نمرمزنگاری در ممانعت از اینکه امکان شکستن رمز به

 فراهم خواهد شد. موردنیازدر این حالت ارتباط 

مابین امنیت در ارسال و دریافت به میزان بسیار زیادی در برقراری ارتباط مناسب و امن فی

کنترلرهای مراقبت پرواز با خلبانان تأثیر دارد. رسیدن به امنیت ارتباطی موجب خواهد شد تا 

ها با اطمینان کامل رد و فته شود و متعاقب آن پیاماز ورود تداخل به داخل شبکه ارتباطی گر

 بدل خواهند شد.

 الگوی مفهومی:

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 ( الگوی مفهومی پژوهش1شکل )

 

 الزامات برقراری ارتباط مناسب و امن

 

 نیروی انسانی

 
 امنیت

 

 تجهیزات

 

 دانش

 

 مهارت

 

 آموزش

 

 برداری از رمزنگارهابهره

 های رمزنگاریتکنیک

 های نوینآوریفن امنیت در ارسال و دریافت

 

 های ارتباطینوع شبکه
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نامه:آوری شده از طریق پرسشگیری از اطلاعات جمع ب. تجزیه و تحلیل کمی با بهره  

 نامهپرسش فراوانی پاسخ به هر یك از سؤالات  شاخص
 نامهپرسش هر یك از سؤالات فراوانی پاسخ به های شاخص (1) جدول

ها گروه  

 
ها داده  

 (Fiفراوانی )

سؤال 

1 

سؤال 

2 

سؤال 

3 

سؤال 

4 

سؤال 

5 

سؤال 

6 

سؤال 

7 

سؤال 

8 

 1 1 1 1 1 1 1 1 خیلی کم

 1 1 3 1 19 91 2 25 کم

 1 11 21 10 99 10 51 11 متوسط

 20 93 0: 91 39 01 5: 50 زیاد

 121 111 99 111 19 1 10 1 خیلی زیاد

 

 آماریای میانگین جامعه  تخمین فااله

 P X-Z .S X+ Z .S =1-
XX X2 2

µ αα α
 
 
  

≤ ≤  

Z = 1.96
2

α ±
 

0.0252�/5%�95%�1P =⇒=⇒=−=  
 آماریای میانگین جامعه  تخمین فااله (2) جدول

37.5842.53 برای سؤال اول ≤≤µ
X

80.8467.80 برای سؤال پنجم  ≤≤µ
X

 

13.6708.63 برای سؤال دوم ≤≤µ
X

56.7155.66 برای سؤال ششم  ≤≤µ
X

 

51.5490.49 برای سؤال سوم ≤≤µ
X

16.8400.80 برای سؤال هفتم  ≤≤µ
X

 

برای سؤال 

 چهارم
81.6608.62 ≤≤ µ

X

18.8782.83 برای سؤال هشتم  ≤≤µ
X

 

 درصد 35 اطمینان با آماری جامعه افراد ،یآمار جامعه میانگین ای فاصله تخمین تحلیل در

 :که دارند اعتقاد

های نوین ارتباطی آوریفن ،درصد :91/5و حداکثر  02/59های ارتباطی حداقل نوع شبکه

 51/50و حداکثر  31/03آموزش نیروی انسانی حداقل ، درصد 19/11و حداکثر  19/:1حداقل 

مهارت نیروی انسانی ، درصد 1/11:حداکثر و  12/:1دانش نیروی انسانی حداقل ، درصد

و حداکثر  55/11برداری از رمزنگارها حداقل بهره، درصد 0:/1:و حداکثر  1:/11حداقل 

امنیت در ارسال و  درصد 0:/11و حداکثر  1:/11های رمزنگاری حداقل تکنیک، درصد 51/11
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مابین مناسب و امن فیدرصد در برقراری ارتباط  1:/:1و حداکثر  9:/2:و دریافت حداقل 

 کنترلرهای مراقبت پرواز با خلبانان تأثیرگذار است.

 

 گیری  نتیجه

ارتباط  در حال حاضر تبادل اطلاعات بین کنترلرهای مراقبت پرواز و خلبانان در کشور از نوع

 باشد، اما ارتباطات یادشده در پروازهایپایه میهای ارتباطی زمینشبکهگیری از صوتی با بهره

بودن  Line of Sightعلت کم و مناطق کوهستانی با توجه به شرایط ماموریت، به با ارتفاع

پایه های ارتباطی زمینبرداری از شبکهگردد. بهرهارتباط سامانه رادیویی قطع و وصل می

)ارتباطات رادیویی ثابت و تاکتیکی( با توجه به وسعت سرزمینی، گسترده بودن حیطه محل 

مأموریت و امکان دور شدن هواپیما از منطقه تحت کنترل از لحاظ پوشش رادیویی، پایین بودن 

ارتفاع هواپیما در پرواز یا قرارگرفتن در مناطق کور و پشت ارتفاعات و همچنین تأثیر عوامل 

 منفی تأثیری توانند میبر مباحث مرتبط با انتشار اموا  رادیویی همانند مه، باران و برف وی ج

 بین فرستنده و گیرنده روی ارسال اطلاعات داشته باشند. برای مثال یک توفان سهمگین

 تضعیف مایکروویو بالاتر باشد زمینه علاوه هر چه فرکانسهتواند سبب قطع ارتباط گردد. ب می

های خورشیدی نیز باعث از دست رفتن ارتباطات . لازم به ذکر است که توفانگردد می بیشتر

بایستی نسبت به نصب پایه میگردد. جهت ارتقاء پوشش رادیویی در شبکه زمینرادیویی می

-های تقویت صدا و یا گماردن سامانه رادیویی متحرک در محلفرستنده رله رادیویی و ایستگاه
-یابی، نصب و راههای سنگین مکانی اقدام که این مهم مستلزم انجام هزینههای کور رادیوی

گیری از شبکه ارتباطی هواپایه یعنی کار دیگر بهره‎باشد. راهاندازی، تعمیر و نگهداری می

جهت رله  ارتباطی تکرارکننده هایمخابراتی، بالن هایهواپیماها و پهپادهای مجهز به سامانه

گیری از این روش نیز باشد که بهرههای حائز اهمیت میای خا، و مأموریتهرادیویی در محل

های مبادله مطمئن اطلاعات در بخش تجهیزات آسیب رو اینباشد. از پذیر نمیهمیشه امکان

های قابل توجه است. با نگرش به روش مبادله اطلاعات بین هواپیماهای شکاری و ایستگاه

های مبادله مطمئن اطلاعات در بخش امنیت چشمگیر و آسیب کننده زمینی در کشور،‎کنترل

صورت ‎باشد، ارتباطات مذکور در باندهای مختلف فرکانسی در حال حاضر بهحائز اهمیت می

، پرش فرکانس و ارسال طیف گسترده) جنگ الکترونیکهای نقطه و بدون قابلیتبهنقطه

(Burst صوتی و با استفاده از کُدهای روزانه صورت  صورتارتباطات به که آنجایی ازباشد و می

راحتی مورد شنود و رمزگشایی قرار خواهد گرفت. ضمن اینکه در روش ارتباط پذیرد بهمی
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کننده و احتمال شنود آن توسط علت اشغال چانل رادیویی توسط یک ایستگاه کنترله صوتی ب

لازم به ذکر است که هرآن احتمال  باشد.زمان دیگر میسر نمیدشمن، امکان برقراری ارتباط هم

یاب دشمن در ارتباطات یادشده های موقعیتیابی رادیویی فرستنده توسط دستگاهموقعیت

مخاطره کننده ثابت یا سیار را با کنترل باشد و این مهم ایمنی هواپیما و ایستگاهمتصور می

بران شامل انگیزه، کارایی، کار عنوان بهمواجه خواهد نمود. در بخش نیروی انسانی متبحّر 

کنترلرهای مراقبت پرواز قابل توجه  موردنیازو مهارت، آموزش و اطلاعات تجربه، تعهد، توانایی 

های آینده شامل سرعت عمل، بُرد تسلیحات، برتری های جنگباشد. حال با توجه به ویژگیمی

پذیری، ، انعطافرت مانورها، قداطلاعاتی، برتری هوایی و فضایی، دقت، قدرت کشتار سلاح

های جهانی، قدرت واکنش سریع، قابلیت تحرک بالا در پشتیبانی جنگ، برخورداری از دیدگاه

پذیری نیروهای خودی، بایستی با شناخت صحیح از آسیببقا، قابلیت دوام و ادامه نبرد می

حضور نیروهای کارگیریم. با نگرش به پیروزمندانه را شناسایی و به رفتهای برونروش

های در جنگ ها آنای در مرزهای پیرامونی کشور و سناریوی تهاجم مورد استفاده فرامنطقه

 شبکه منزله به) و ارتباطات فرماندهی و کنترل نظام عنوانبه( مغز انسان همچون)اخیر، رهبری 

 از یآگاه کسب و هازیرمجموعه بر نظارت و کنترل تصمیمات، فرامین، انتقال (بدن عصبی

 باشد.(، اولین حلقه مورد تهاجم دشمن مینبرد صحنه ویژهبه) شرایط

 

 پیشنهادها

یابیم که اغلب ارتباطات های ارتباطی حال حاضر کشورهای جهان سوم در میبا بررسی سامانه

و حداکثر  Tele Communication ای VHF �UHF �HF� RCAGصورت ارتباط صوتی به

باشد و جمهوری اسلامی ایران نیز از این ( میData Communicationای )صورت ارتباط داده به

 در اختیاریافته جهان با توجه به در کشورهای توسعه که درحالیباشد. قاعده مستثنی نمی

مبادله اطلاعات اَمن و سریع بین کنترلرهای  منظور به داشتن ماهواره و شبکه ارتباطی فضاپایه

های صوتی برقراری تماه رادیویی از لحاظ ایمنی ی در ارتقاء روشمراقبت پرواز و خلبانان سع

 وسیله بهای و همچنین مبادله اطلاعات داده صورت بههای مبادله اطلاعات و استفاده از روش

گرفتن  به خدمتبا  CNS/ATMای گیری از طرح ناوبری، نظارت و ارتباط ماهوارهبهره

اند و درصدد دستیابی به یک سامانه ارتی نمودهتجهیزات پیشرفته ارتباطی، ناوبری، نظ

منظور پاسخگویی به نیازهای عملیاتی در سطح جهانی، هوانوردی ایمن، کارآمد و منسجم به

 در اختیارباشند که این مهم با المللی میای و ملی مطابق با استاندارها و الزامات بینمنطقه
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های ارتباطی در تملک ماهواره که ازآنجاییداشتن شبکه ارتباطی فضاپایه میسر گردیده است. 

جمهوری  برعلیههای مستکبر های خصمانه دولتکشورهای صاحب قدرت هستند و سیاست

به مخاطره نخواهد افتاد بنابراین در راستای  ها آناسلامی ایران مشترک بوده، ایمنی ارتباطات 

ارتقاء  منظور به CNS/ATMسازی سامانه بایستی نسبت به بومیز دانش روز میگیری ابهره

های اولیه های ایرانی در گامجمهوری اسلامی ایران اقدام و در حال حاضر که ماهواره توان رزم

های بسیار خوبی در زمینه دانش فضایی صورت باشند و پیشرفتآزمایش و به ثمر رسیدن می

های ارتباطی هواپایه )باسرنشین و بدون سرنشین( بایستی از شبکهامر می گرفته است. در بَدو

های زمین پایه فعلی استفاده نمود و گام دوم در آتی با جهت تکمیل پوشش رادیویی شبکه

های ساخت داخل جهت برخورداری از تبادل اطلاعات ایمن و گیری از ماهوارهتکیه بر بهره

ای، جمهوری اسلامی های ارتباط دادهر این راستا با توجه به ویژگید که ؛غیروابسته اقدام نماید

-کننده زمینی به سامانههای کنترلبایستی نسبت به تجهیز کلیه هواپیماها و ایستگاهایران می
های جنگ الکترونیک های رمزکننده خودکار و با قابلیتمجهز به سیستم  DATAانتقالهای 

ای جهت مبادله گونهپایه و هواپایه و البته در آتی فضاپایه بهدر بستر شبکه ارتباطی زمین

 تباط پایدار و سریع برقرار گردد.مطمئن اطلاعات اقدام نماید که ار
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