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  چکیده

محدود‌‌یتیبه‌استقرار‌منابع‌امن‌یازن‌رایم،ج‌یرقاچاق‌مواد‌مخدر‌و‌سا‌یسم،ترور‌یجهان‌یداتتهد

بینی‌اقدامات‌آینده‌و‌بررسی‌‌پیش‌است.‌را‌افزایش‌داده‌ها‌آن‌یبه‌حداکثر‌رساندن‌اثربخش‌یبرا

‌نظریه‌بازی‌یکی‌از‌فنون‌أتمام‌راهبردهای‌ممکن‌مهاجمان‌ت ثیر‌زیادی‌در‌موفقیت‌نبرد‌دارد.

های‌امنیتی‌در‌محیط‌فازی‌پرداخته‌‌شود.‌در‌این‌مقاله‌به‌بررسی‌بازی‌ی‌محسوب‌میپژوه‌آینده

‌بازی ‌مورد‌بررسی‌‌شده‌است. قرار‌های‌امنیتی‌مدل‌رویارویی‌یک‌مدافع‌و‌چند‌نوع‌مهاجم‌را

‌ارا‌می ه‌یک‌مدل‌و‌روشی‌برای‌محاسبه‌راهبرد‌بهینه‌مدافع‌در‌شرایط‌ئدهد.‌هدف‌این‌مقاله،

سازی‌تهدیدات‌امنیتی‌مراکز‌حمل‌و‌نقل‌عمومی‌شرح‌داده‌شده‌‌حوه‌مدلعدم‌قطعیت‌است.‌ن

است.‌برای‌حل‌مشکل‌عدم‌قطعیت‌مدافع‌برای‌رویارویی‌با‌نوع‌مهاجم‌ناشناخته‌از‌رویکرد‌بازی‌

‌فهم‌کارشناسان‌و‌ ‌ابهام‌در ‌برای‌رفع‌مشکل‌عدم‌قطعیت‌ناشی‌از بیزی‌استفاده‌شده‌است‌و

ه‌مدل،‌مسأله‌با‌استفاده‌از‌ئی‌به‌کار‌گرفته‌شده‌است.‌پس‌از‌اراقضاوت‌نادقیق‌آنها،‌نظریه‌فاز

α–های‌اعداد‌فازی‌به‌صورت‌قطعی‌نوشته‌شده‌است.‌در‌نهایت‌به‌بررسی‌مدل‌به‌دست‌‌برش‌

هادی‌پژوهی‌تهدیدات‌امنیتی‌پرداخته‌شده‌است،‌و‌اعتبار‌روش‌پیشن‌آمده‌و‌نقش‌آن‌در‌آینده

 ‌برای‌یک‌نمونه‌کاربردی‌مورد‌بررسی‌قرار‌گرفته‌است.‌
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  مقدمه

‌است.‌ ‌دنیا ‌نقاط‌جغرافیایی ‌سرتاسر ‌در ‌و ‌عصرها ‌همه ‌در ‌برای‌بشر امنیت‌یک‌نگرانی‌مهم

‌پیش ‌رخ‌خواهد‌متأسفانه‌با ‌آینده ‌تنوع‌تهدیدات‌تروریستی‌که‌در ‌توسعه‌فناوری، رفت‌علم‌و

‌تروریسم‌و‌قاچاق‌مواد‌مخدر‌از‌جمله‌جرایمی‌هستند‌که‌در‌اقصی‌ ‌رو‌به‌افزایش‌است. داد،

‌از‌آنجا‌که‌منابع‌امنیتی‌محدود‌نمی‌نقاط‌جهان‌مشاهده‌می ‌و‌در‌هر‌‌شوند. تواند‌در‌همه‌جا

‌ا کنند.‌‌توانند‌از‌این‌خلأهای‌امنیتی‌استفاده‌‌ین‌قبیل‌مهاجمان‌میزمانی‌حضور‌داشته‌باشد،

‌سبب‌می ‌موارد ‌تهدیدات‌‌این ‌این ‌با ‌برای‌مقابله ‌راهبردی ‌دنبال ‌به ‌امنیتی ‌نیروهای ‌تا شود

‌پیش ‌آن‌باشند. ‌بررسی‌اقدامات‌آینده ‌آن‌بینی‌انواع‌مهاجمان، ‌با ‌مطالعه‌راهبرد‌مقابله ‌و ها‌‌ها

‌موفق ‌مهمی‌در ‌آیندهنقش‌بسیار ‌حقیقت، ‌در ‌نیروهای‌امنیتی‌دارد. ‌بیشتر ‌چه پژوهی‌‌یت‌هر

‌پایداری‌نظام‌و‌آرامش‌مردم‌ایفا‌ ‌در‌ایجاد‌امنیت‌و‌ثبات‌و تهدیدات‌امنیتی‌نقش‌بسزایی‌را

‌کند.‌می

‌‌نقش‌مهمی‌در‌مطالعه‌موارد‌مذکور‌دارد.‌نظریه‌‌پژوهی‌است‌و‌نظریه‌بازی‌از‌فنون‌آینده

‌عملیات‌محسوب‌میای‌از‌تحقیق‌د‌شاخه‌‌بازی شود‌که‌رفتار‌ریاضی‌حاکم‌بر‌یک‌موقعیت‌‌ر

‌می ‌قرار ‌بررسی ‌مورد ‌م‌راهبردی‌را ‌‌یباز‌یهنظر‌یتحبوبدهد. ‌از‌ی‌مختلفها‌رشته‌میاندر ،

‌ز و‌‌حقوقبرق،‌کسب‌و‌کار،‌‌یمهندس‌یانه،علوم‌را‌یاسی،علوم‌س‌ی،شناس‌یستجمله‌اقتصاد،

محبوب‌‌یشههم‌یباز‌یهکه‌در‌آن‌نظر‌یتامندر‌عرصه‌‌.است‌یشافزادر‌حال‌‌ی،عموم‌یاستس

بازی‌امنیتی‌دسته‌خاصی‌از‌‌.شود‌مشاهده‌می‌یر‌استفاده‌از‌آنگ‌چشم‌یشبوده‌است،‌اکنون‌افزا

گیرد.‌‌مدافع‌است.‌این‌بازی‌میان‌یک‌مدافع‌و‌مهاجم‌انجام‌می‌-مهاجم‌1های‌استاکلبرگ‌بازی

‌بازی‌امنیتی‌چند‌در‌صورتی‌که‌بازی‌میان‌یک‌مدافع‌و‌چند‌نوع‌مهاجم‌صو رت‌گیرد،‌آن‌را

‌دارد ‌قطعیت‌وجود ‌عدم ‌بازی، ‌از ‌نوع ‌این ‌در ‌گوییم. ‌نمی‌؛هدفی ‌مدافع ‌نوع‌‌زیرا ‌چه ‌با داند

‌مهاجمی‌مواجه‌خواهد‌شد.‌

شود.‌در‌این‌‌سازی‌این‌تهدیدات‌امنیتی‌از‌بازی‌امنیتی‌استفاده‌می‌در‌این‌مقاله،‌برای‌مدل

‌راهبرد‌خود‌را ‌ابتدا ‌مدافع‌در ‌راهبرد‌مدافع،‌‌اتخاذ‌می‌مدل، ‌مشاهده ‌سپس‌مهاجمان‌با کند،

‌انتخاب‌می ‌را ‌خود ‌خلأهای‌‌بهترین‌راهبرد ‌مدافع‌و ‌مهاجمان‌راهبرد ‌اینکه ‌به ‌توجه ‌با کنند.

داند‌که‌‌کنند،‌اتخاذ‌راهبرد‌برای‌مدافع‌بسیار‌سخت‌خواهد‌بود.‌مدافع‌می‌امنیتی‌را‌مشاهده‌می

تصمیم‌اطلاع‌یافته‌و‌به‌دنبال‌راهی‌برای‌حمله‌با‌وارد‌‌پس‌از‌اتخاذ‌تصمیم،‌مهاجمان‌از‌این

‌می ‌کمترین‌هزینه ‌متحمل‌شدن ‌بیشترین‌خسارت‌و ‌در‌‌کردن ‌مدافع ‌برای‌کمک‌به باشند.
                                                           

1
. Stackelberg 
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سازی‌بازی‌از‌‌شود.‌از‌طرفی‌در‌مدل‌سازی‌در‌بازی‌امنیتی‌پیشنهاد‌می‌انتخاب‌راهبرد،‌تصادفی

شود.‌با‌‌زیکنان‌برای‌هر‌پیامد‌بازی‌استفاده‌میهای‌با‌قضاوت‌کارشناسان‌خبره‌در‌اعمال‌عایدی

ها،‌مدل‌بازی‌شامل‌عدم‌قطعیت‌خواهد‌‌توجه‌به‌فهم‌مبهم‌کارشناسان‌و‌اطلاعات‌نادقیق‌آن

‌با‌توجه‌به‌اهمیت‌این‌‌بود‌که‌برای‌رفع‌این‌مشکل،‌استفاده‌از‌نظریه‌فازی‌پیشنهاد‌می شود.

در‌محیط‌عدم‌قطعیت‌مورد‌مطالعه‌قرار‌سازی‌تهدیدات‌امنیتی‌‌موضوع،‌در‌این‌پژوهش،‌مدل

‌ شود.‌ه‌میئگرفته‌و‌سپس‌روشی‌برای‌محاسبه‌راهبرد‌بهینه‌مدافع‌ارا
‌

 مبانی نظری و پیشینه پژوهش
‌ پژوهش  پیشینه

 ,Neumann)‌1و‌رفتار‌اقتصادی‌توسط‌وان‌نیومن‌و‌مورگنسترن‌‌بازی‌‌پس‌از‌انتشار‌کتاب‌نظریه

شد‌یافت‌و‌کاربردهای‌وسییعی‌در‌علیوم‌مختلیف‌پییدا‌کیرد.‌‌‌‌‌‌به‌سرعت‌ر‌‌بازی‌‌(،‌نظریه1944:1

را‌در‌‌‌بییازی‌‌(‌در‌مقالییه‌خییود‌اهمیییت‌نظریییه‌Haywood, 1989:1)‌2سییرهنگ‌الیییور‌هییایوود

‌‌گیری‌فرماندهی‌نشان‌داد.‌او‌نبردهای‌مختلفیی‌از‌جنیگ‌جهیانی‌دوم‌را‌از‌دیید‌نظرییه‌‌‌‌‌‌تصمیم

می‌مشابه‌با‌جیواب‌بیه‌دسیت‌آمیده‌از‌‌‌‌‌بررسی‌کرد‌و‌نتیجه‌گرفت‌که‌تصمیم‌دکترین‌نظا‌‌بازی

هیای‌‌‌است.‌ارزیابی‌سرهنگ‌هایوود‌انجمن‌تحقیق‌در‌عملیات‌را‌تشویق‌کرد‌تا‌روش‌‌بازی‌‌نظریه

های‌نظامی‌از‌این‌نظریه‌استفاده‌‌گیری‌بازی‌را‌بیشتر‌مورد‌بررسی‌قرار‌دهند‌و‌در‌تصمیم‌‌نظریه

ل‌نظامی‌و‌امنیتی‌میورد‌اسیتفاده‌قیرار‌‌‌‌ئابازی‌به‌طور‌گسترده‌در‌مس‌‌اخیر‌نظریه‌‌کنند.‌در‌دهه

(‌را‌ببینیید(.‌‌سیناریوهای‌دزد‌و‌‌‌Tambe, 2012:1گرفته‌است‌)برای‌اطلاعیات‌بیشیتر‌مرجیع‌)‌‌‌

(،‌سیستم‌دفیاع‌‌Lye & Wing, 2005:1های‌کامپیوتری‌)‌(،‌امنیت‌شبکهGatti, 2008:1پلیس‌)

‌‌(‌ازجملهSandler & A.M, 2003:1(‌و‌تروریسم‌)Brown et al, 2005:1موشکی‌ضدبالستیک‌)

این‌کاربردها‌هستند.‌در‌دهیه‌اخییر‌اقیدامات‌کیاربردی‌در‌ایین‌زمینیه‌در‌کشیور‌آمریکیا‌و‌در‌‌‌‌‌‌‌‌‌

‌(.Tambe, 2012:1آنجلس‌و‌نیویورک‌صورت‌گرفته‌است‌)‌شهرهای‌لس

ماتریسیی‌را‌در‌محییط‌فیازی‌میورد‌‌‌‌‌‌هیای‌ماتریسیی‌و‌دو‌‌‌نویسندگان‌در‌کارهای‌قبلی‌بازی

وقعیت‌آورانشه‌در‌جنگ‌جهانی‌دوم‌را‌به‌صورت‌ییک‌بیازی‌ماتریسیی‌بیا‌‌‌‌‌بررسی‌قرار‌دادند‌و‌م

هیای‌بیه‌دسیت‌آمیده‌از‌روش‌‌‌‌‌‌سیازی‌کیرده‌و‌نشیان‌دادنید‌کیه‌راهبیرد‌‌‌‌‌‌‌های‌فازی‌مدل‌عایدی

 ;Bigdeli & Hassanpour, 2016:1)‌پیشینهادی‌بیا‌تصیمیم‌دکتیرین‌آمریکیا‌مطابقیت‌دارد‌‌‌‌‌‌

                                                           
1
. Von Neumann & Morgenstern 

2
. Oliver Haywood 
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Bigdeli et al., 2016:1)ای‌بین‌دو‌کشور‌را‌به‌صورت‌یک‌بازی‌هسته.‌همچنین‌بازی‌مذاکرات‌

نقاط‌تعادل‌کارای‌ضیعیف‌آن‌‌‌‌سازی‌کرده‌و‌یک‌روش‌برای‌محاسبه‌دوماتریسی‌چندهدفی‌مدل

های‌‌به‌بررسی‌بازی‌(2016پور‌)‌بیگدلی‌و‌حسن(.‌همچنین‌Bigdeli et al., 2018:1ه‌دادند‌)ئارا

آرمیانی‌در‌محاسیبه‌راهبیرد‌بهینیه‌‌‌‌‌ریزی‌‌چندهدفی‌در‌محیط‌قطعی‌پرداختند‌و‌از‌روش‌برنامه

عیلاوه‌‌‌(2018بیگدلی‌و‌همکیاران‌)‌.‌(Bigdeli & Hassanpour, 2016:1)‌مدافع‌استفاده‌کردند

های‌فازی،‌کاربردی‌از‌ایین‌میدل‌را‌‌‌‌های‌امنیتی‌چندهدفی‌با‌عایدی‌بر‌ارایه‌یک‌روش‌حل‌بازی

.‌در‌آن‌مقالیه‌بیا‌‌‌(Bigdeli et al., 2018:1)‌هیای‌متیرو‌ارائیه‌دادنید‌‌‌‌‌در‌ایجاد‌امنیت‌در‌ایستگاه

ای‌‌استفاده‌از‌عملگر‌تقریب‌نزدیکترین‌بازه‌اعداد‌فازی،‌مدل‌بازی‌امنیتی‌فیازی‌بیه‌میدل‌بیازه‌‌‌‌

ای‌راهبرد‌بهینه‌میدافع‌محاسیبه‌‌‌‌ل‌بازهئتبدیل‌شده‌و‌به‌کمک‌شرایط‌کاروش‌کان‌تاکر‌در‌مسا

عیات‌در‌مسیأله‌حملیه‌بیه‌‌‌‌‌سازی‌عدم‌تقیارن‌اطلا‌‌به‌مدل‌(2016)‌شود.‌خیرخواه‌و‌همکاران‌می

.‌در‌این‌تحقیق‌تعارض‌(kheirkhah et al, 2016:1)‌شبکه‌حمل‌و‌نقل‌مواد‌خطرناک‌پرداختند

هیا‌درک‌یکسیانی‌از‌اطلاعیات‌شیبکه‌ندارنید‌بیه‌‌‌‌‌‌‌‌گیرنده‌در‌حالتی‌که‌آن‌موجود‌بین‌دو‌تصمیم

ی‌بیه‌حیل‌آن‌‌‌های‌فراابتکار‌شود‌و‌با‌استفاده‌از‌الگوریتم‌سازی‌می‌صورت‌مسأله‌دوسطحی‌مدل

 شود.‌پرداخته‌می
‌

 پژوهشمبانی نظری 

های‌‌مورد‌نیاز‌بخشهای‌امنیتی‌که‌‌های‌فازی‌و‌بازی‌در‌این‌بخش‌مقدماتی‌از‌مفاهیم‌مجموعه

‌شود.‌‌آتی‌است،‌مرور‌می

 های فازی مفاهیم اولیه مجموعه

‌زیر ‌صورت ‌به ‌فازی ‌مجموعه a مجموعه‌یک ‌مرجع  ‌مجموعه ‌عضویت‌‌Xاز ‌تابع با

[ ]: 0,1a Xµ xشود‌که‌به‌هر‌عنصر‌‌‌تعریف‌می‌→ X∈یک‌عدد‌حقیقی‌‌( )a xµاز‌بازه‌ 

[ ‌.(Sakawa, 1993:1)‌دهد‌تخصیص‌می‌0,1[

ای‌فازی‌در‌نظر‌‌توان‌مجموعه‌را‌می‌Aی‌معمولی‌مانند‌وعهبدیهی‌است‌که‌هر‌مجم‌:1تبصره

‌است.‌A ‌گرفت‌که‌تابع‌عضویت‌آن،‌همان‌تابع‌نشانگر‌مجموعه

)را‌که‌تابع‌عضویت‌آن‌‌از‌مجموعه‌اعداد‌حقیقیa فازی‌‌‌مجموعه‌.1تعریف )a xµدر‌شرایط‌‌

‌.(Sakawa, 1993:31)‌‌زیر‌صدق‌کند،‌یک‌عدد‌فازی‌گویند

1) :  a Xµ →R‌.یک‌تابع‌نیمه‌پیوسته‌باشد 

]ای‌مانند‌‌در‌خارج‌از‌بازه (2 ],a d‌،( ) 0a xµ =.‌ 
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b,اعدادی‌حقیقی‌مانند‌‌ (3 cموجود‌باشند‌به‌طوری‌که‌‌a b c d≤ ≤  و‌≥

)الف(‌ )a xµدر‌‌[ ],a bباشد،‌صعودی‌‌

)ب(‌ )a xµدر‌‌[ ],c d‌‌‌‌‌،نزولی‌باشد‌

]ج(‌در‌ ],b c،‌( ) 1a xµ =. 

‌ )برای‌هر ]� 0,1∈‌ ‌‌aفازی‌‌‌مجموعه‌برش‌-�، ‌با ‌می‌aαکه ‌یک‌‌نمایش‌داده شود

‌‌‌مجموعه ‌صورت ‌به ‌که ‌است )معمولی ){ }| aa x xα µ α= ‌می‌≤ ‌چنانچه‌‌تعریف ‌و شود

0α =‌ ،0aبه‌صورت‌‌{ }( ) 0acl x xµ به‌معنی‌بستار‌مجموعه‌‌clشود‌که‌‌تعریف‌می‌<

)که‌با‌‌aگاه‌‌است.‌تکیه )Supp aام‌نقاط‌ی‌تم‌شود،‌مجموعه‌نمایش‌داده‌می‌x X∈است‌‌

)که‌ ) 0a xµ L,ی‌بسته‌به‌صورت‌‌یک‌بازه‌aبرش‌عدد‌فازی‌‌-‌‌α.‌هر‌< Ra aα α  است‌که‌‌

‌در‌آن

( ){ } ( ){ }| ,   |L R

a aa inf x x a sup x xα αµ α µ α= ∈ ≥ = ∈ ≥R R . 

)عدد‌فازی‌مثلثی‌ ), ,l m ra a a a=یک‌عدد‌فازی‌خاص‌است‌که‌تابع‌عضویت‌آن‌به‌صورت‌‌،

‌باشد:‌زیر‌می
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≤ ≤ −

 −= ≤ ≤
−





‌

‌‌‌
‌آن ‌ترتیب‌نقاط‌انت‌raو‌laنقطه‌میانی‌و‌maکه‌در ‌راست‌به )هایی‌چپ‌و )Supp a‌

‌توان‌مستقیماً‌شود‌که‌هر‌عدد‌فازی‌مثلثی‌را‌می‌‌ی‌فوق‌به‌سادگی‌نتیجه‌می‌باشند.‌از‌رابطه‌می

)برش‌آن‌به‌دست‌آورد.‌در‌واقع‌‌‌-1برش‌و‌‌-0از‌ )1 0, � 1L Ra a a aα α α  = + − .‌‌
Ừ

 های امنیتی مفاهیم مقدماتی بازی

‌شود.‌(‌مرور‌میTambe, 2012:1; Bigdeli et al, 2018:1مرجع‌)مطالب‌این‌زیربخش‌از‌

های‌امنیتی‌در‌حالت‌کلی‌شامل‌دو‌بازیکن‌با‌عناوین‌مدافع‌و‌مهاجم‌هستند.‌مدافع‌‌بازی‌    

‌در‌مورد‌چگونگی‌تخصیص ‌اهداف‌mابتدا که‌‌Tمنبع‌امنیتی‌برای‌پوشش‌یک‌مجموعه‌از

m T<را‌‌گیری‌می‌تصمیم‌‌ ‌مدافع ‌راهبرد ‌انتخاب‌هدف‌برای‌حمله، ‌قبل‌از ‌مهاجم ‌و کند



‌‌1396پائیز‌،6شماره‌‌،دوم‌سال‌پژوهی‌دفاعی،‌آینده‌فصلنامه‌12

‌

کنیم‌به‌طوری‌‌تعریف‌می‌Tای‌از‌اهداف‌کند.‌راهبردهای‌محض‌مدافع‌را‌زیرمجموعه‌نظاره‌می

پوشش‌داده‌شده‌باشد.‌راهبرد‌محض‌مهاجم‌انتخاب‌یک‌‌T مجموعه‌هدف‌از‌mکه‌حداکثر

‌به‌جز‌راهبرد‌محض‌راهبرد‌دیگری‌به‌نام‌راهبرد‌آمیخته‌وجود‌دارد.‌ هدف‌برای‌حمله‌است.

دهد‌تا‌یک‌توزیع‌احتمال‌روی‌راهبردهای‌محض‌در‌نظر‌‌راهبرد‌آمیخته‌به‌بازیکنان‌اجازه‌می

توان‌میزان‌پوشش‌هر‌هدف‌را‌محاسبه‌کرد.‌راهبرد‌‌توجه‌به‌راهبرد‌آمیخته‌مدافع‌میبگیرند.‌با‌

tcآمیخته‌مدافع‌را‌به‌صورت‌فشرده‌با‌بردار‌پوشش c=دهیم‌که‌در‌آن‌نمایش‌می‌tcاحتمال‌‌

taمهاجم‌را‌با‌برداراست.‌راهبرد‌آمیخته‌‌tپوشش‌هدف a=دهیم‌که‌نشان‌دهنده‌‌نمایش‌می‌

و‌‌Cاست.‌فضای‌راهبردهای‌آمیخته‌مدافع‌و‌مهاجم‌را‌به‌ترتیب‌با‌‌tاحتمال‌حمله‌به‌هدف

Aوشش‌هدف‌مورد‌حمله‌قرار‌گرفته‌های‌هر‌بازیکن‌وابسته‌به‌میزان‌پ‌دهیم.‌عایدی‌نمایش‌می‌

است.‌فرض‌کنید‌مهاجم‌به‌هدفی‌حمله‌کند‌که‌توسط‌مدافع‌با‌منابع‌امنیتی‌بسیار‌کمی‌مورد‌

‌در‌این‌صورت‌عایدی‌مهاجم‌از‌عایدی‌مدافع‌بالاتر ‌در‌‌حفاظت‌قرار‌گرفته‌باشد، خواهد‌بود.

‌منابع‌امنیتی‌بالایی‌توسط‌مدافع‌حفاظت ‌عایدی‌‌صورتی‌که‌هدف‌مورد‌حمله‌با ‌باشد، شده

‌با‌توجه‌به‌موارد‌مذکور‌بازی‌امنیتی‌ بازیکن‌مدافع‌بالاتر‌از‌عایدی‌بازیکن‌مهاجم‌خواهد‌بود.

‌یمهاجمان‌و‌مدافعان‌اغلب‌دارا‌ی،واقع‌یها‌در‌حوزه همواره‌یک‌بازی‌مجموع‌صفر‌نیست.‌زیرا

حمله‌به‌آن‌‌.‌قدرت‌بازیکنان‌در‌حفاظت‌از‌یک‌هدف‌ومتفاوت‌هستند‌یارهایو‌مع‌یحاتترج

‌انتخاب‌ ‌ممکن‌است‌با ‌بازیکنی‌متفاوت‌است‌و ‌هر ‌دیدگاه ‌از ‌سناریوهای‌مختلف‌و هدف‌در

‌راهبردهای‌خود‌هر‌کدام‌به‌درصدی‌از‌موفقیت‌یا‌شکست‌برسند.‌

‌ ‌با )عایدی‌مدافع‌برای‌هدف‌مورد‌حمله‌پوشش‌داده‌شده ),c dU tبرای‌هدف‌مورد‌‌‌ و

)ه‌با‌حمله‌پوشش‌داده‌نشد ),u dU tهای‌مهاجم‌با‌‌شود.‌به‌طور‌مشابه‌عایدی‌نمایش‌داده‌می‌

( ),  c aU t و‌( ),u aU tشود.‌نمایش‌داده‌می‌‌

‌این‌صورت‌‌را‌aو‌cفرض‌کنید‌مدافع‌و‌مهاجم‌به‌ترتیب‌راهبردهای ‌در انتخاب‌کنند،

‌شوند:‌های‌مورد‌انتظار‌مدافع‌و‌مهاجم‌به‌صورت‌زیر‌تعریف‌می‌عایدی

( ) ( ), , ,d d

t

t T

U c a aU c t
∈

=∑ 

 

( ) ( ), , ,a a

t

t T

U c a aU c t
∈

=∑‌

‌که‌در‌آن

( ) ( ) ( ) ( ), ,, 1 ,d c d a d

k kU c t c U t c U t= + − 
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‌و

( ) ( ) ( ) ( ), ,, 1 .a c a u a

k kU c t c U t c U t= + −‌

کند‌و‌سپس‌مهاجم‌با‌مشاهده‌‌را‌انتخاب‌می‌در‌مدل‌بازی‌امنیتی،‌مدافع‌ابتدا‌راهبرد‌خود     

‌می ‌انتخاب ‌را ‌مدافع ‌راهبرد ‌به ‌پاسخ ‌بهترین ‌مدافع، ‌با‌‌راهبرد ‌را ‌مهاجم ‌پاسخ ‌تابع کند.

:g C A→دهیم‌که‌به‌ازای‌هر‌راهبرد‌آمیخته‌‌نمایش‌می‌cمدافع،‌راهبرد‌پاسخ‌‌( )g c‌

 ها‌مفهومی‌تحت‌عنوان‌تعادل‌استاکلبرگ‌گرداند.‌جواب‌استاندارد‌برای‌این‌بازی‌مهاجم‌را‌برمی

‌ )جفت‌راهبردقوی‌است. ),c g cصدق‌‌‌ ‌شرایط‌زیر ‌در ‌هرگاه تعادل‌استاکلبرگ‌قوی‌است،

 کند:

) دهد:‌مدافع‌بهترین‌پاسخ‌را‌می (1 )( ) ( )( ), , ,  d dU c g c U c g c c′ ′≥ ∀ ′ 

2) ‌ ‌میمهاجم ‌را ‌پاسخ ‌‌بهترین ‌یعنی )دهد. ) ( )arg max ,a a

a
F c U c a=آن‌‌‌ ‌در که

( )aF cمهاجم‌در‌برخورد‌با‌راهبرد‌‌‌بهترین‌پاسخ‌c‌.مدافع‌است 

‌ینهبه‌یکه‌او‌استراتژ‌یمعن‌ینبه‌اکند.‌‌مهاجم‌به‌صورت‌بهینه‌برای‌مدافع‌گره‌باز‌می (3

 یعنی:‌مطلوب‌است.‌یزن‌مدافعکند،‌که‌از‌نظر‌‌یانتخاب‌موری‌طخود‌را‌

( )( ) ( ) ( ), , ,     d d aU c g c U c a a F c′ ′≥ ∈‌

گیرد‌که‌در‌آن‌مدافع‌با‌چند‌نوع‌مهاجم‌مواجه‌‌ای‌مورد‌بررسی‌قرار‌می‌در‌این‌مقاله‌مسأله

‌می ‌دنبال ‌را ‌متفاوتی ‌اهداف ‌مهاجمان ‌از ‌کدام ‌هر ‌نوع‌‌است‌که ‌هر ‌برای ‌حقیقت ‌در کنند.

‌مات ‌چون‌مدافع‌نمی‌ای‌مشخص‌می‌ریس‌بازی‌جداگانهمهاجم، ‌نوع‌مهاجمی‌‌شود. ‌چه ‌با داند

‌شویم.‌‌روبرو‌خواهد‌شد‌لذا‌با‌یک‌مسأله‌بازی‌با‌اطلاعات‌ناکامل‌روبرو‌می
 

 مدل سازی بازی امنیتی برای تهدیدات امنیتی مراکز حمل و نقل عمومی
دافع‌و‌چند‌نوع‌مهاجم‌را‌مورد‌بازی‌امنیتی‌مورد‌بحث‌در‌این‌مقاله،‌مدل‌تعارض‌بین‌یک‌م

‌پر‌تردد‌شهری‌‌بررسی‌قرار‌می ‌برای‌ایجاد‌امنیت‌در‌مراکز‌عمومی‌و ‌موارد‌مطرح‌شده دهد.

سازی‌تهدید‌در‌مراکز‌‌مناسب‌است.‌جزئیات‌مدل‌به‌صورت‌زیر‌و‌در‌چند‌زیربخش‌شامل‌مدل

‌مدل ‌نقل، ‌و ‌چالش‌حمل ‌اق‌سازی ‌راهبردها، ‌بیان ‌و ‌امنیتی ‌منابع ‌تخصیص ‌و‌های دامات

 شود.‌‌های‌بازیکنان‌شرح‌داده‌می‌عایدی

 سازی تهدید مراکز حمل و نقل بررسی عوامل مدل

بنابراین‌این‌مراکز‌از‌اهداف‌‌.کنند‌تردد‌میروزانه‌در‌مراکز‌حمل‌و‌نقل‌عمومی‌هزاران‌مسافر‌

ت‌در‌این‌مراکز‌تهدیدا‌آیند.‌ها‌برای‌سلب‌امنیت‌ملی‌هر‌کشور‌به‌شمار‌می‌تهاجمی‌تروریست



‌‌1396پائیز‌،6شماره‌‌،دوم‌سال‌پژوهی‌دفاعی،‌آینده‌فصلنامه‌14

‌

احتمالی‌متعددی‌وجود‌دارد.‌هدف،‌ارایه‌یک‌مدل‌در‌جهت‌محدود‌ساختن‌تهدیدات‌امنیتی‌

‌فعالیت ‌تا ‌است ‌نیاز ‌مهم ‌این ‌برای ‌‌است. ‌گردد. ‌بررسی ‌مهاجمان ‌اهداف ‌و ‌رفتار‌ها بررسی

های‌‌:‌الف(‌جلوگیری‌از‌فعالیتکنند‌ها‌دو‌هدف‌کلی‌را‌دنبال‌می‌دهد‌که‌آن‌مهاجمان‌نشان‌می

‌م ‌در ‌منظور،‌امنیتی ‌این ‌برای ‌هزینه. ‌کمترین ‌با ‌خسارت ‌بیشینه ‌اعمال ‌ب( ‌نظر ‌مورد کان

مهاجمان‌برنامه‌خود‌را‌در‌آن‌مکان‌طراحی‌خواهند‌کرد.‌به‌عنوان‌نمونه‌یک‌مرکز‌حمل‌و‌نقل‌

‌تفتیش‌کیف ‌و‌گشت‌عمومی‌با‌سه‌اقدام‌امنیتی‌مانند‌بازرسی‌مسافر، ‌در‌‌ها زنی‌در‌محیط‌را

بر‌بودن‌و‌محدود‌بودن‌منابع‌امنیتی‌امکان‌اجرای‌‌ه‌علت‌ازدحام،‌زماننظر‌بگیرید.‌فرض‌کنید‌ب

هر‌سه‌فعالیت‌به‌صورت‌همزمان‌و‌در‌همه‌نقاط‌مرکز‌امکان‌پذیر‌نباشد.‌اگرچه‌بازرسی‌مسافر‌

‌برای‌نیروهای‌امنیتی‌داشته‌باشد‌ولی‌در‌صورتی‌که‌تفتیش‌ ممکن‌است‌بالاترین‌موفقیت‌را

‌و‌گشت‌کیف ‌مهاجمان‌از‌این‌خلأ‌استفاده‌میزنی‌انجام‌نگی‌ها ‌مانند‌استفاده‌از‌یک‌‌رد، کنند،

چمدان‌دارای‌بمب‌یا‌حمله‌از‌خلأ‌محیطی.‌لذا‌مدافع‌باید‌به‌صورت‌پیشگیرانه‌راهبردی‌اتخاذ‌

‌روزنه ‌این ‌از ‌نتوانند ‌مهاجمان ‌که ‌بهره‌کند ‌امنیتی ‌باید‌‌های ‌منظور، ‌این ‌برای ‌کنند. برداری

بینی‌‌ان‌تهیه‌شده‌و‌ترکیبات‌مختلف‌اقدامات‌امنیتی‌خاص‌پیشلیستی‌از‌تهدیدات‌در‌هر‌مک

‌در‌مدل‌مذکور‌اقدامات‌امنیتی‌طوری‌پیاده ‌همچنین، سازی‌شود‌که‌برای‌جلوگیری‌از‌‌شود.

ای‌به‌مهاجم‌اعمال‌شود.‌از‌‌هدف‌اعمال‌بیشینه‌خسارت‌با‌کمترین‌هزینه‌توسط‌مهاجم،‌هزینه

سازی‌عامل‌کلیدی‌در‌‌راهبرد‌مدافع‌هستند،‌تصادفیآنجا‌که‌اکنون‌مهاجمان‌قادر‌به‌مشاهده‌

‌انتخاب‌هر‌راهبرد‌مشخص‌مدافع‌توسط‌مهاجم‌قابل‌مشاهده‌ ‌زیرا موفقیت‌مدافع‌خواهد‌بود.

تواند‌با‌بررسی‌خلأهای‌امنیتی‌به‌هدف‌خود‌برسد.‌ولی‌در‌‌خواهد‌بود‌و‌مهاجم‌به‌راحتی‌می

‌تشخیص‌طرح‌دقیق‌مدافع‌برای‌سازی‌در‌انتخاب‌راهبردها‌صورت‌گی‌صورتی‌که‌تصادفی رد،

‌مهاجمان‌بسیار‌سخت‌و‌اغلب‌ناممکن‌خواهد‌بود.‌‌‌‌‌‌

 سازی تخصیص منابع امنیتی مرکز حمل و نقل عمومی  بررسی عوامل مدل

توان‌مدنظر‌قرار‌داد:‌الف(‌‌در‌حوزه‌مرکز‌حمل‌و‌نقل‌عمومی‌سه‌چالش‌کلی‌برای‌مدافع‌می

‌با‌‌مدافع‌باید‌به‌بررسی‌اقدامات‌امنیتی ‌ب( ‌بپردازد، ‌ناحیه ناهمگن‌برای‌اهداف‌احتمالی‌در

ع‌را‌به‌یک‌منطقه‌اختصاص‌توجه‌به‌اقدامات‌متعدد‌امنیتی‌امکان‌دارد‌مدافع‌بیش‌از‌یک‌منب

مدافع‌باید‌در‌حال‌حاضر‌دشمنی‌را‌در‌نظر‌بگیرد‌که‌ممکن‌است‌حملات‌ناهمگن‌در‌دهد؛‌ج(‌

‌ح ‌مراکز ‌عنوان‌مثال‌در ‌به ‌دهد. ‌انجام ‌نقل‌بخشمنطقه های‌‌های‌مختلفی‌مانند‌مکان‌مل‌و

‌مکان ‌و ‌انتظار ‌اتاق ‌منابع‌‌فروش‌بلیط، ‌تعداد ‌است ‌ممکن ‌مدافع ‌دارد. ‌وجود ‌بار ‌حمل های

ها‌اختصاص‌دهد.‌مدافع‌باید‌اقدامات‌امنیتی‌مختلفی‌‌امنیتی‌مختلفی‌را‌به‌هریک‌از‌این‌مکان
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‌تهدیدات‌احتمالی‌متعددی‌در‌مراکز‌ح ‌زیرا ‌اتخاذ‌کند. مل‌و‌نقل‌عمومی‌مانند‌استفاده‌از‌را

‌تیراندازی‌و‌بمب‌سلاح ‌سوال‌کلیدی‌آن‌است‌که‌مدافع‌‌های‌شیمیایی، ‌لذا گذاری‌وجود‌دارد.

‌به‌عنوان‌پاسخی‌ ‌نواحی‌مشخص‌و ‌اقدامات‌امنیتی‌خاص‌در ‌به ‌باید‌منابع‌امنیتی‌را چگونه

‌مدل‌بازی ‌برای‌پاسخ‌به‌این‌سوال، ه‌ئهای‌امنیتی‌ارا‌برای‌مهاجمان‌مختلف‌اختصاص‌دهد؟

‌ادامه‌‌می ‌در ‌کند. ‌استفاده ‌راهبردها ‌از ‌ترکیبی ‌از ‌باید ‌مدافع ‌امنیتی، ‌بازی ‌مدل ‌در شود.

‌دهیم.‌راهبردهای‌مدافع‌و‌مهاجم‌را‌شرح‌می

 بررسی راهبردهای مدافع 

‌از ‌استفاده ‌با ‌تا ‌دارد ‌سعی ‌ mمدافع ‌اهداف ‌از ‌امنیتی ‌یکسان }منبع }1,2, ,T p= …‌

توان‌‌محافظت‌کند‌که‌منابع‌به‌صورت‌پیوسته‌بین‌اهداف‌قابل‌توزیع‌است.‌راهبرد‌مدافع‌را‌می

)به‌صورت‌یک‌بردار‌پوشش )1, , pc c c=  ,نشان‌داد‌که‌در‌آن‌به‌ازای‌ … 1, ,kc k p= …‌

‌هدف ‌از ‌شده ‌پوشش‌داده ‌هر‌‌kمقدار ‌از ‌جلوگیری ‌در ‌را ‌مدافع ‌موفقیت ‌احتمال ‌و است

شود‌که‌هزینه‌پوشش‌هر‌هدف‌با‌دهد.‌در‌این‌مسأله‌فرض‌مینشان‌می‌kای‌به‌هدف‌حمله

یکسان‌است.‌تقسیم‌این‌منابع‌به‌صورت‌محض‌برای‌مدافع‌مناسب‌نخواهد‌ منابع‌در‌دسترس،

‌این‌حال‌،بود ‌در ‌این‌نقطه‌زیرا ‌و‌مهاجمان‌از ت‌ممکن‌است‌برخی‌اهداف‌پوشش‌داده‌نشده

‌نظر‌ ‌در ‌را ‌بنابراین‌مدافع‌راهبردهای‌آمیخته ‌کنند. ‌این‌اهداف‌استفاده ‌به ضعف‌برای‌حمله

یابند.‌این‌در‌حالی‌است‌‌بزرگتری‌از‌اهداف‌تخصیص‌می‌‌گیرد‌که‌در‌آن‌منابع‌به‌مجموعه‌می

آمیخته‌را‌مشاهده‌کنند.‌فضای‌راهبرد‌مدافع‌به‌صورت‌زیر‌‌که‌مهاجمان‌قادرند‌این‌راهبردهای

 شود:‌نمایش‌داده‌می

( )1

1

, , | 0 1,   
p

p k k

k

C c c c c c m
=

 
= = … ≤ ≤ ≤ 
 

∑ 

 

 بررسی راهبردهای مهاجم

) بردار با‌iنوع‌ راهبرد‌آمیخته‌برای‌مهاجم )1 2, , , p

i i i ia a a a= … شود‌که‌در‌نمایش‌داده‌می  

kآن

iaمهاجم‌نوع‌‌احتمال‌حمله‌iهدف هب‌ k به‌صورت‌‌iست.‌لذا‌فضای‌راهبرد‌مهاجم‌نوعا 

‌شود:‌زیر‌نمایش‌داده‌می

( )1 2

1

  , , , | 0,    1
p

p k k

i i i i i i i

k

A a a a a a a
=

 
= = … ≥ = 
 

∑ 
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 سازی دوسطحی فازی  مدل

بیان‌شد،‌‌گونه‌که‌قبلاً‌دهیم.‌همان‌ازی‌امنیتی‌را‌در‌محیط‌فازی‌شرح‌میدر‌این‌بخش‌مدل‌ب

توان‌‌آید.‌البته‌می‌های‌بازیکنان‌از‌هر‌خروجی‌بازی‌توسط‌کارشناسان‌خبره‌به‌دست‌می‌عایدی

‌از‌روش‌برای‌به‌دست‌آوردن‌این‌عایدی ‌با‌توجه‌به‌‌ها های‌یادگیری‌ماشین‌نیز‌استفاده‌کرد.

باشد،‌استفاده‌از‌نظریه‌فازی‌برای‌‌ها‌مبهم‌و‌نادقیق‌می‌خبره‌از‌عایدی‌اینکه‌فهم‌کارشناسان

‌مقادیر‌‌مدل ‌در ‌نمایش‌ابهام ‌برای ‌مقاله ‌این ‌در ‌است. ‌بازی‌ضروری ‌در ‌مبهم ‌مفاهیم سازی

‌شود.‌عایدی‌بازیکنان‌از‌اعداد‌فازی‌استفاده‌می

‌از‌طرف‌مدافع‌پوشش‌‌iتوسط‌مهاجم‌نوع‌kدر‌صورتی‌که‌هدف ‌باشد‌و انتخاب‌شده

)داده‌شده‌باشد،‌مطلوبیت‌مدافع‌با‌ ),c d

iU kشود.‌اگر‌نمایش‌داده‌می‌kپوشش‌داده‌نشده‌‌

‌جریمه )با‌مدافع‌‌باشد ),u d

iU kمی‌‌ ‌داده ‌مهانمایش ‌مطلوبیت ‌با‌شود. ‌مشابه ‌طور ‌به جم

( ),c a

iU kو‌‌( ),u a

iU kشود.‌در‌حقیقت‌در‌این‌مدل‌بازی‌برای‌هر‌هدف‌نمایش‌داده‌می‌k‌،

چهار‌عایدی‌وجود‌دارد‌که‌دو‌عایدی‌برای‌مدافع‌در‌دو‌حالت‌پوشش‌و‌عدم‌پوشش‌هدف،‌و‌

 در‌این‌دو‌حالت‌وجود‌دارد.‌‌نوع‌دو‌عایدی‌برای‌مهاجم‌

‌انتخاب‌راهبردهای ‌مطلوبیتiبه‌ترتیب‌توسط‌مدافع‌و‌مهاجم‌نوع‌iaو‌cبا های‌مورد‌‌،

‌شود:‌انتظار‌برای‌دو‌بازیکن‌به‌ترتیب‌به‌صورت‌زیر‌تعریف‌می

( ) ( )
1

, , ,
p

d k d

i i i i k

k

U c a a U c k
=

=∑ 

( ) ( )
1

, , ,
p

a k a

i i i i k

k

U c a a U c k
=

=∑.‌

‌در‌آنکه‌‌

( ) ( ) ( ) ( ), ,, 1 ,d c d u d

i k k i k iU c k c U k c U k= + −‌‌

( ) ( ) ( ) ( ), ,, 1 .a c a u a

i k k i k iU c k c U k c U k= + −.‌

‌kستند‌)در‌صورتی‌که‌به‌هدفه‌iمدافع‌و‌مهاجم‌نوع‌ترتیب‌عایدی‌دریافت‌شده‌به

‌پوشش‌داده‌شده‌باشد(.‌kc به‌مقدارحمله‌شده‌باشد‌و‌

‌انتخاب‌می‌همان ‌را ‌مدافع‌راهبرد‌خود ‌این‌بازی‌ابتدا ‌در ‌این‌‌گونه‌که‌بیان‌شد، ‌در کند.

‌راهبرد‌مدافع‌اتخاذ‌تصمیم‌در‌خصوص‌نحوه‌حضور‌منابع‌امنیتی‌در‌اهداف‌مورد‌نظر‌ بحث،

آگاهی‌از‌اینکه‌پس‌از‌گرفتن‌تصمیم،‌مهاجم‌قادر‌به‌است.‌با‌توجه‌به‌توضیحات‌فوق،‌مدافع‌با‌

مشاهده‌راهبرد‌وی‌خواهد‌بود‌به‌دنبال‌تخصیص‌بهینه‌منابع‌امنیتی‌برای‌حفاظت‌از‌اهداف‌
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‌

‌هم ‌مدافع‌می‌مورد‌نظر‌است. ‌به‌دنبال‌بهترین‌‌چنین، داند‌که‌مهاجم‌پس‌از‌مشاهده‌راهبرد،

‌مدافع ‌بود. ‌خواهد ‌این‌تصمیم ‌با ‌برخورد ‌در ‌نوع‌پاسخ ‌مهاجم ‌با ‌برخورد ‌از‌‌،iدر ‌آگاهی با

‌بیشینه ‌دنبال ‌به ‌او، ‌پاسخ ‌اهداف(‌‌بهترین ‌از ‌بیشتر ‌چه ‌هر ‌)حفاظت ‌خود ‌مطلوبیت سازی

‌باشد.‌در‌حقیقت‌مسأله‌زیر‌را‌خواهیم‌داشت:‌می

( )max ,d

i i
c C

U c a
∈

‌

1

p

k

k

c m
=

≤∑‌
                                    0 1           1, ,      kc k m≤ ≤ = …‌

‌:واب‌مساله‌زیر‌استج‌‌iaدر‌آنکه‌

( )                     max ,
i i

d

i i
a A

U c a
∈

 

1

1
p

k

i

k

a
=

=∑  

                                                   0            1, ,k

ia k m≥ = …  

ریزی‌دوسطحی‌با‌پارامترهای‌فازی‌است‌که‌در‌آن‌پارامترهای‌‌مسأله‌فوق‌یک‌مسأله‌برنامه

‌فازی‌نمایش‌دا ‌اعداد ‌میفازی‌با ‌تصمیم‌ده ‌مربوط‌به ‌سطح‌اول‌مسأله گیری‌مدافع‌و‌‌شوند.

 است.‌‌‌iسطح‌دوم‌مسأله‌نمایش‌تصمیم‌مهاجم‌نوع

‌ ‌نوشتن ‌برنامه‌برش‌-�با ‌مسأله ‌فازی، ‌اعداد ‌بازه‌های ‌دوسطحی ‌ازای‌‌ریزی ‌)به ای

0 � 1≤ ‌آید:‌(‌زیر‌به‌دست‌می≥

( ) ( )max   , , ,dL dR

i i i i
c C

U c a U c aα α∈
   

1

p

k

k

c m
=

≤∑‌
                                    0 1           1, ,      kc k m≤ ≤ = …‌

‌:جواب‌مساله‌زیر‌است‌‌iaکه‌در‌آن

( ) ( )                     max , , ,
i i

aL aR

i i i i
a A

U c a U c aα α∈
   

1

                      1
p

k

i

k

a
=

=∑‌

                                                       0            1, ,k

ia k m≥ = …‌



‌‌1396پائیز‌،6شماره‌‌،دوم‌سال‌پژوهی‌دفاعی،‌آینده‌فصلنامه‌18

‌

.‌برای‌استفاده‌(Bigdeli, 2018:1)‌کنیم‌أله‌فوق‌از‌روش‌کان‌تاکر‌استفاده‌میبرای‌حل‌مس

 کنیم.‌ای‌فوق‌به‌صورت‌شرح‌داده‌شده‌در‌ادامه‌عمل‌می‌از‌این‌روش‌در‌مسأله‌دوسطحی‌بازه

کیه‌ییک‌پاسیخ‌‌‌‌‌iسازی‌مهیاجم‌نیوع‌‌‌مدافع،‌مسأله‌بهینه‌cبا‌معلوم‌بودن‌سیاست‌بهینه

‌ریزی‌ریاضی‌با‌تابع‌هدف‌بیازه‌‌خواهد‌داد،‌به‌صورت‌یک‌مسأله‌برنامهc بهینه‌در‌مقابل‌تصمیم

0مقدار‌به‌ازای‌هر‌‌ � 1≤  شود.‌نوشته‌می‌≥

( ) ( )max  , , ,  aL aR

i i i iU c a U c aα α   

1

    1                    
p

k

i

k

a
=

=∑‌

      0,     1, ,k

ia k p≥ = …‌

‌شود.‌شرایط‌کان‌تاکر‌برای‌این‌مسأله‌به‌صورت‌زیر‌نوشته‌می

( ), ic aجواب‌کارای‌‌LR‌‌ ‌اگر ‌تنها ‌و ‌فوق‌است‌اگر 0 مسأله , ,  , i i L R

k i iµ µ λ λداشته‌‌ وجود

 باشند‌به‌طوری‌که‌

( ) ( )
0

, ,
0, 1,..., ,

aL aR

i i i iL R i i

i i kk k

i i

U c a U c a
k p

a a

α αλ λ µ µ
∂ ∂

+ − + = =
∂ ∂

‌

0 1,..., ,i k

k ia k pµ = =‌

0,    ,  0,                      1, .,                    i L R

k i i k pµ λ λ≥ ≥ = …‌

‌که‌در‌آن

( ) ( ) ( ) ( ), ,
,

1 ,

aL

i i c aL u aL

k i k ik

i

U c a
c U k c U k

a

α
α α

∂
= + −

∂
 

( ) ( ) ( ) ( ), ,
,

1 .

aR

i i c aR u aR

k i k ik

i

U c a
c U k c U k

a

α
α α

∂
= + −

∂
‌

‌برای‌راهبرد‌با‌توجه‌به‌شرایط‌بهینگی‌فوق‌برای‌مسأله‌برنامه مدافع،‌‌cریزی‌بازه‌مقدار،

‌کند.‌در‌شرایط‌بهینگی‌فوق‌صدق‌می‌iمهاجم‌نوع‌iaپاسخ‌بهینه

و‌با‌توجه‌به‌پاسخ‌‌(iسازی‌مطلوبیت‌خود‌)در‌مقابله‌با‌مهاجم‌نوع‌مدافع‌با‌هدف‌بیشینه

0به‌ازای‌‌iبهینه‌مهاجم‌نوع � 1≤ ‌شود:‌،‌با‌مساله‌زیر‌مواجه‌می≥

 ( ) ( )max   , , ,dL dR

i i i iU c a U c aα α   

 
1

           
p

k

k

c m
=

≤∑ 
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‌

             0 1           1, ,kc k m≤ ≤ = … 

 
1

             1       
p

k

i

k

a
=

=∑‌

( ) ( )
0

, ,
0, 1,..., ,

aL aR

i i i iL R i i

i i kk k

i i

U c a U c a
k p

a a

α αλ λ µ µ
∂ ∂

+ − + = =
∂ ∂

‌

0 1,..., ,i k

k ia k pµ = =‌ 

0, , 0 1,...,i L R

k i i k pµ λ λ≥ ≥ =‌ 

            0,     1, ,k

ia k p≥ = …‌

با‌فرض‌دیدگاه‌بدبینانه‌مدافع‌به‌مسأله‌و‌محدودیت‌کران‌بازه،‌مسأله‌به‌صورت‌زیر‌نوشته‌

‌شود:‌‌می

( )max     ,dL

i iU c aα‌

 ( ) ( )              , ,dL dR

i i i iU c a U c aα α≤ 

 
1

           
p

k

k

c m
=

≤∑ 

             0 1           1, ,kc k m≤ ≤ = … 

  
 

 
1

             1       
p

k

i

k

a
=

=∑‌

( ) ( )
0

, ,
0, 1,..., ,

aL aR

i i i iL R i i

i i kk k

i i

U c a U c a
k p

a a

α αλ λ µ µ
∂ ∂

+ − + = =
∂ ∂

‌

0 1,..., ,i k

k ia k pµ = =‌ 

0, , 0 1,...,i L R

k i i k pµ λ λ≥ ≥ =‌ 

            0,     1, ,k

ia k p≥ = …‌

‌دست‌آورده ‌به ‌مهاجم ‌برای‌یک‌نوع ‌را ‌داریم‌نشان‌‌تاکنون‌مدل‌مسأله ‌اکنون‌قصد ایم.

‌می ‌چگونه ‌که ‌برای‌دهیم ‌را ‌بازی‌بیزی‌نو‌nتوان‌مسأله ‌در ‌مختلف‌گسترش‌داد. ‌مهاجم ع

‌ ‌از ‌مختلفی ‌انواع ‌از ‌تا ‌است ‌مجاز ,1مهاجم ,i n= ‌یک‌… ‌هر ‌که ‌عایدی‌‌باشد ماتریس

‌‌جداگانه ‌دارند. ‌قرار‌ای ‌مدنظر ‌را ‌مهاجم ‌نوع ‌هر ‌با ‌برخورد ‌احتمال ‌یک‌مقدار ‌کار ‌این برای
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‌گرفتن‌می ‌نظر ‌در ‌با ‌نوع‌iPدهیم. ‌مهاجم ‌با ‌مدافع ‌برخورد ‌احتمال ‌عنوان ‌بازی‌iبه ‌مدل ،

‌شود:‌‌امنیتی‌بین‌یک‌مدافع‌و‌چند‌نوع‌مهاجم‌به‌صورت‌زیر‌بیان‌می

( )
1

max     ,
n

dL

i i i

i

PU c aα
=
∑‌

( ) ( )              , , , 1,...,dL dR

i i i iU c a U c a i nα α≤ =‌

 
1

           
p

k

k

c m
=

≤∑ 

             0 1           1, ,kc k m≤ ≤ = … 

  
 

 
1

             1       
p

k

i

k

a
=

=∑‌

( ) ( )
0

, ,
0, 1,..., , 1,...,

aL aR

i i i iL R i i

i i kk k

i i

U c a U c a
k p i n

a a

α αλ λ µ µ
∂ ∂

+ − + = = =
∂ ∂

‌

0 1,..., , 1,..., ,i k

k ia k p i pµ = = =‌

0, , 0 1,..., , 1, ,i L R

k i i nk ipµ λ λ ≥ = …≥ =‌

           0,     1, , ,   1, , .k

ia k p i n≥ = … = …‌

سازی‌مطلوبیت‌مورد‌انتظار‌در‌برابر‌هر‌‌در‌مسأله‌فوق‌تابع‌هدف‌مدافع‌به‌صورت‌بیشینه

‌ ‌این‌نوع‌مهاجم‌احتمالی‌است. ‌زیرا ‌است. ‌شده ‌فوق‌تجزیه ‌مسأله ‌حقیقت‌بازی‌بیزی‌در در

‌برنامه‌مسأله‌می ‌حل‌این‌مسأله ‌با ‌نوع‌مهاجم‌حل‌شود. ‌مستقل‌برای‌هر ریزی‌‌تواند‌به‌طور

‌می ‌دست ‌به ‌مدافع ‌بهینه ‌راهبرد ‌در‌‌ریاضی، ‌شده ‌ارائه ‌اثبات ‌مشابه ‌مطلب ‌این ‌)اثبات آید

(Tambe, 2012:143برای‌بازی‌)ی‌در‌محیط‌قطعی‌است(.‌های‌امنیت‌‌

چنین‌‌های‌مختلفی‌استفاده‌کرد‌و‌هم‌توان‌از‌روش‌می‌�برای‌حل‌این‌مسأله‌به‌ازای‌هر‌

‌برای‌حل‌این‌مسأله‌به‌کار‌برد‌توان‌نرم‌می  & Bazaraa)‌افزارهایی‌مانند‌گمز،‌لینگو‌و‌...‌‌را

Jarvis, 1997:1)راهبرده‌ ‌مشاهده ‌مدافع‌با .‌ ‌ازای‌هر ‌به راهبرد‌متناظر‌‌�ای‌به‌دست‌آمده

بخش‌باید‌مسأله‌را‌به‌‌کند.‌ولی‌برای‌انتخاب‌یک‌راهبرد‌مشخص‌و‌رضایت‌خود‌را‌انتخاب‌می

‌معین‌حل‌کرد.‌�ازای‌یک‌

‌مس‌برای‌این‌کار‌دو‌روش‌پیشنهاد‌می ‌ابتدا ‌به‌ازای‌دهیم.‌در‌روش‌اول، 0αأله‌را و‌‌=

1α ‌رضایت‌داشته‌باشد‌‌حل‌می‌= ‌به‌دست‌آمده ‌متناظر‌)سود( ‌مقادیر ‌اگر‌مدافع‌از کنیم.
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‌رضایت ‌راهبرد ‌دست‌آمده ‌به ‌متناظر ‌با‌‌راهبرد ‌این‌صورت ‌غیر ‌در ‌بود. ‌خواهد بخش‌مدافع

وجه‌به‌مقادیر‌مطلوبیت‌به‌دست‌آمده‌فعلی(‌توسط‌مدافع‌معرفی‌یک‌مقدار‌هدف‌مطلوب‌)با‌ت

سازی‌اختلاف‌‌توان‌از‌کمینه‌باشد،‌می‌دهنده‌سود‌مورد‌نظر‌از‌این‌رقابت‌برای‌او‌می‌که‌نشان

‌کرد. ‌استفاده ‌آرمانش‌به‌صورت‌زیر ‌مطلوب‌معرفی‌شده‌‌U�فرض‌کنید تابع‌هدف‌با مقدار

‌در‌این‌صورت‌مسأله‌زیر‌را‌داریم.توسط‌مدافع‌باشد.‌

( )
1

max    ,  �
n

dL

i i i

i

PU c a Uα
=

−∑‌

( ) ( )              , , , 1,...,dL dR

i i i iU c a U c a i nα α≤ =‌

 
1

           
p

k

k

c m
=

≤∑ 

             0 1           1, ,kc k m≤ ≤ = … 

 
1

             1       
p

k

i

k

a
=

=∑‌

( ) ( )
0

, ,
0, 1,..., , 1,...,

aL aR

i i i iL R i i

i i kk k

i i

U c a U c a
k p i n

a a

α αλ λ µ µ
∂ ∂

+ − + = = =
∂ ∂

‌

0 1,..., , 1,..., ,i k

k ia k p i pµ = = =‌

0, , 0 1,..., , 1, ,i L R

k i i nk ipµ λ λ ≥ = …≥ =‌

           0,     1, , ,   1, , .k

ia k p i n≥ = … = …‌

‌ ‌روش‌دوم، ‌حل‌مسأله‌‌�در ‌با ‌و ‌گرفته ‌نظر ‌در ‌مسأله ‌در ‌مجهول ‌صورت‌یک‌متغیر ‌به را

‌آید.‌مطلوب‌نیز‌به‌دست‌می‌�غیرخطی‌زیر‌مقدار‌

( )
1

max     ,
n

dL

i i i

i

PU c aα
=
∑‌

( ) ( )              , , , 1,...,dL dR

i i i iU c a U c a i nα α≤ =‌

 
1

           
p

k

k

c m
=

≤∑ 

             0 1           1, ,kc k m≤ ≤ = … 

 
1

             1       
p

k

i

k

a
=

=∑‌



‌‌1396پائیز‌،6شماره‌‌،دوم‌سال‌پژوهی‌دفاعی،‌آینده‌فصلنامه‌22

‌

( ) ( )
0

, ,
0, 1,..., , 1,...,

aL aR

i i i iL R i i

i i kk k

i i

U c a U c a
k p i n

a a

α αλ λ µ µ
∂ ∂

+ − + = = =
∂ ∂

‌

0 1,..., , 1,..., ,i k

k ia k p i pµ = = =‌
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 پژوهی تهدیدات امنیتی ر آیندهبررسی مدل و نقش آن د 
های‌امنیتی‌در‌تهدیدات‌امنیتی‌‌گونه‌که‌ملاحظه‌شد‌در‌این‌مقاله‌به‌مطالعه‌مدل‌بازی‌همان 

دهد،‌‌مراکز‌حمل‌ونقل‌عمومی‌پرداختیم.‌در‌این‌مدل،‌مطابق‌با‌آنچه‌در‌دنیای‌واقعی‌رخ‌می

‌انتخاب‌می ‌را ‌مدافع‌راهبرد‌خود ‌بخش‌ابتدا ‌یکی‌از ‌شامل‌‌های‌مهم‌کند. انتخاب‌این‌راهبرد

تعداد‌منابع‌امنیتی‌قرار‌داده‌شده‌در‌اهداف‌مورد‌نظر‌است.‌بدیهی‌است‌وجود‌منابع‌امنیتی‌در‌

‌بالا‌می ‌معمولاً‌ناحیه‌مورد‌نظر‌سطح‌امنیت‌آن‌ناحیه‌را ‌نواحی‌با‌‌برد. مهاجمان‌برای‌حمله،

شود‌که‌ممکن‌است‌مدافع‌با‌‌کنند.‌در‌اینجا‌لازم‌است‌ذکر‌منابع‌امنیتی‌پایین‌را‌انتخاب‌می

‌مختلف‌ ‌انواع ‌گرفتن ‌نظر ‌در ‌با ‌را ‌خود ‌اولیه ‌تصمیم ‌باید ‌لذا ‌و ‌شود ‌روبرو ‌مهاجمان انواع

مهاجمان‌مختلف‌اتخاذ‌کند.‌بنابراین‌در‌وهله‌اول‌مدافع‌باید‌لیست‌کاملی‌از‌تهدیدات‌ممکن‌را‌

را‌مورد‌بررسی‌قرار‌دهد.‌‌تهیه‌کند‌و‌مهاجمان‌مختلف‌را‌شناسایی‌کرده‌و‌طرح‌مقابله‌با‌هریک

‌عمومی‌مانند‌ ‌مراکز ‌عنوان‌مثال‌در ‌به ‌دارد. ‌این‌مراکز ‌به ‌حمله ‌مهاجم‌اهداف‌خاصی‌از هر

‌بی ‌مسافران ‌شود: ‌مواجه ‌مهاجم ‌نوع ‌سه ‌با ‌است ‌ممکن ‌مدافع ‌و‌‌مترو، ‌مجرمان بلیط،

‌فرودگاه‌تروریست ‌در ‌تروریست‌ها. ‌مانند ‌مختلفی ‌مهاجمان ‌با ‌است ‌ممکن ‌مدافع ا،‌ه‌ها،

قاچاقچیان‌مواد‌مخدر،‌قاچاق‌اموال‌ملی‌و‌فرهنگی‌و‌غیره‌روبرو‌شود.‌هر‌یک‌از‌این‌مهاجمان‌

‌دنبال‌می ‌نوع‌مهاجم‌متغیر‌‌اهداف‌مختلفی‌را ‌باید‌متناسب‌با کنند‌و‌طرح‌مقابله‌مدافع‌نیز

‌در‌این‌مقاله‌این‌مسا ل‌به‌صورت‌یک‌بازی‌امنیتی‌بین‌یک‌مدافع‌و‌چند‌نوع‌مهاجم‌ئباشد.

‌الف(‌مدافع‌نمیمور ‌دو‌نوع‌عدم‌قطعیت‌در‌این‌مدل‌وجود‌دارد: داند‌با‌‌د‌بررسی‌قرار‌گرفت.

‌عایدی‌بازیکنان‌به‌صورت‌نادقیق‌می ‌ب( ‌برای‌رفع‌‌چه‌نوع‌مهاجمی‌روبرو‌خواهد‌شد. باشد.

مشکل‌عدم‌قطعیت‌نوع‌اول‌از‌مقادیر‌احتمال‌اختصاص‌داده‌شده‌به‌هر‌نوع‌مهاجم‌استفاده‌

شکل‌عدم‌قطعیت‌نوع‌دوم‌اعداد‌فازی‌به‌کار‌گرفته‌شد.‌سپس‌با‌توجه‌به‌شد‌و‌برای‌حل‌م

‌انتخاب‌می ‌راهبرد‌خود‌را ‌این‌مسأله‌مدافع‌ابتدا کند‌و‌هر‌نوع‌از‌مهاجمان‌پس‌از‌‌اینکه‌در

‌برای‌حمله‌اتخاذ‌می کنند،‌مسأله‌به‌صورت‌یک‌مساله‌‌مشاهده‌راهبرد‌مدافع‌تصمیم‌خود‌را
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سازی‌شد.‌با‌حل‌این‌مسأله‌به‌دنبال‌پیدا‌کردن‌راهبرد‌بهینه‌‌دلریزی‌دوسطحی‌فازی‌م‌برنامه

پژوهی‌دفاعی‌است،‌چرا‌‌مدافع‌هستیم.‌در‌حقیقت‌پرداختن‌به‌این‌مسایل‌بخش‌مهمی‌از‌آینده

‌نتوانند‌ ‌راهبرد ‌این ‌مشاهده ‌از ‌پس ‌مهاجمان ‌که ‌کند ‌انتخاب ‌را ‌راهبردی ‌باید ‌مدافع که

ه‌از‌مدل‌که‌شامل‌تهیه‌لیستی‌از‌تهدیدات‌و‌بررسی‌بیشترین‌خسارت‌را‌وارد‌کنند.‌هر‌مرحل

‌آن ‌آینده ‌اقدامات ‌بررسی ‌مهاجمان، ‌مراحل‌‌انواع ‌است ‌بهینه ‌راهبرد ‌اتخاذ ‌نهایت ‌در ‌و ها

‌گیرد.‌‌‌‌پژوهی‌تهدیدات‌امنیتی‌به‌کمک‌بازی‌امنیتی‌صورت‌می‌آینده

 یک نمونه کاربردی )امنیت مترو(

های‌امنیتی‌فازی‌ارائه‌شده‌و‌برای‌حل‌آن‌از‌روش‌‌در‌این‌بخش‌یک‌مثال‌کاربردی‌از‌بازی

پژوهش‌پیشنهاد‌شده‌در‌این‌مقاله‌استفاده‌شده‌است.‌این‌مثال‌برگرفته‌از‌مثال‌ارائه‌شده‌در‌

‌حسن ‌)‌بیگدلی‌و ‌فازی‌برای‌نمایش‌‌می‌(2018پور ‌اعداد ‌از ‌اینجا ‌در ‌این‌تفاوت‌که ‌با باشد،

‌.(Bigdeli & Hassanpour,  2018:36)‌شود‌عایدی‌بازیکنان‌استفاده‌می

های‌مسافربری‌داخل‌شهری‌است‌و‌به‌لحاظ‌سرعت‌و‌راحتی‌روزانه‌‌مترو‌یکی‌از‌سامانه

‌می ‌آمد‌استفاده ‌این‌وسیله‌برای‌رفت‌و ‌شامل‌چندین‌‌مسافران‌زیادی‌از ‌خطوط‌مترو کنند.

ه‌نوع‌مهاجم‌توان‌در‌مترو‌حداقل‌س‌کند.‌می‌ایستگاه‌است‌و‌روزانه‌هزاران‌مسافر‌را‌جا‌به‌جا‌می

‌بی ‌مسافران ‌کرد: ‌شناسایی ‌مشخص ‌اهداف ‌تروریست‌با ‌و ‌مجرمان ‌قابل‌‌بلیط، ‌تعداد ها.

‌از‌‌ملاحظه ‌استفاده ‌)مانند ‌باشد ‌داشته ‌وجود ‌مترو ‌در ‌است ‌ممکن ‌امنیتی ‌اقدامات ‌از ای

‌گشت‌دوربین ‌بازرسی‌ها، ‌و ‌نیروهای‌‌ها ‌تخصیص ‌نحوه ‌به ‌است ‌بهتر ‌بنابراین ‌تصادفی(. های

‌ایستگاهامنیتی‌مح ‌برای‌حفاظت‌از ‌برقرار‌‌دود ‌مترو ‌بیشترین‌امنیت‌در ‌بپردازیم‌تا های‌مترو

های‌‌شود.‌سه‌نوع‌مهاجم‌مختلف‌در‌این‌مسأله‌ترجیحات‌متفاوتی‌دارند‌و‌ممکن‌است‌پاسخ

های‌شلوغ‌را‌انتخاب‌‌بلیط‌معمولاً‌ایستگاه‌متفاوتی‌نیز‌داشته‌باشند.‌به‌عنوان‌مثال‌مسافران‌بی

‌درح‌می ‌معمولاًکنند ‌که ‌ایستگاه‌الی ‌هدفشان‌‌مجرمان ‌به ‌رسیدن ‌برای ‌را ‌خلوت های

‌تروریست‌برمی ‌ایستگاه‌گزینند. ‌به ‌خود ‌سیاسی ‌اهداف ‌به ‌رسیدن ‌برای ‌است ‌ممکن هایی‌‌ها

‌همچنین‌مسئولین‌امنیتی‌ ضربه‌بزنند‌که‌از‌لحاظ‌اقتصادی‌و‌فرهنگی‌اهمیت‌داشته‌باشند.

‌ورود‌‌)مدافع(‌ممکن‌است‌راهبردهای‌متفاوتی برای‌جلوگیری‌از‌هر‌نوع‌تهاجم‌داشته‌باشند.

های‌امنیتی‌در‌‌ای‌را‌برای‌مترو‌به‌دنبال‌دارد.‌مدافع‌با‌استقرار‌سیاست‌بلیط‌هزینه‌مسافران‌بی

ی‌از‌دست‌رفته‌جلوگیری‌خواهد‌کرد.‌میزان‌صدمه‌به‌اموال‌و‌‌بلیط‌از‌هزینه‌برابر‌مسافران‌بی

ی‌بالایی‌برای‌مترو‌خواهد‌داشت‌و‌باعث‌ایمنی‌‌هزینه‌آمیز‌توسط‌مجرمان‌نیز‌جرایم‌خشونت

‌از‌جمله ...‌ ‌قتل‌و ‌سرقت، ‌تجاوز، ‌درنتیجه‌کاهش‌مسافران‌خواهد‌شد. ی‌این‌جرایم‌‌پایین‌و
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‌تهدیدات‌تروریست ‌بر‌آن‌می‌است. ‌را ‌ما دارد‌تا‌سیاست‌امنیتی‌خاصی‌برای‌مقابله‌در‌این‌‌ها

‌بیشتر‌حملات‌تر ‌که‌در ‌کنیم‌چرا ‌تروریستخصوص‌اتخاذ ‌کشورهای‌مختلف، ها‌‌وریستی‌در

ی‌تروریستی،‌اقدامات‌‌اند.‌علیرغم‌احتمال‌نسبتاً‌کم‌حمله‌مترو‌را‌یکی‌از‌اهداف‌خود‌قرار‌داده

امنیتی‌طراحی‌شده‌در‌این‌زمینه‌با‌توجه‌به‌تعداد‌قابل‌توجه‌افراد‌در‌معرض‌خطر‌همواره‌باید‌

مام‌تهدیدات‌اعمال‌شده‌توسط‌انواع‌مهاجمان‌یک‌اولویت‌باشد.‌مسئولین‌امنیتی‌نیاز‌است‌تا‌ت

‌ارا ‌منظور ‌به ‌نوع‌مهاجم‌‌‌هئرا ‌مقابل‌هر ‌بنابراین‌دفاع‌در ‌بگیرند. ‌نظر ‌امنیتی‌موثر‌در راهبرد

‌این‌اهداف‌کاملاً‌می ‌حالی‌که ‌در ‌شود، ‌گرفته ‌نظر ‌عنوان‌یک‌هدف‌برای‌مدافع‌در ‌به ‌تواند

سافران‌بی‌بلیط‌ممکن‌است‌از‌وقوع‌جرم‌نیز‌متضاد‌نیستند.‌به‌عنوان‌مثال‌اقدام‌در‌مقابل‌م

‌گرفته‌ ‌نادیده ‌روی‌یک‌نوع‌مهاجم‌ممکن‌است‌مهاجمان‌دیگر ‌بر ‌زیاد ‌تمرکز ‌با ‌البته بکاهد.

‌ایستگاه ‌این ‌در ‌را ‌خود ‌محدود ‌منابع ‌امنیتی ‌مسئولین ‌است‌تا ‌نیاز ‌بنابراین ‌طوری‌‌شود. ها

‌تخصیص‌دهند‌که‌سطح‌امنیت‌مترو‌بالاتر‌رود.‌

‌مهاجم‌‌اکنون‌فرض ‌نوع ‌سه ‌و ‌بین‌مسئولین‌امنیتی‌)مدافع( ‌بازی‌امنیتی‌مذکور کنید

‌تروریست ‌و ‌مجرمان ‌بلیط، ‌بی ‌)‌)مسافران 3nها( ‌مترو‌= ‌ایستگاه ‌دو ‌گرفتن ‌نظر ‌در ‌با )

(1,2k 1m(‌و‌یک‌منبع‌امنیتی‌)= ‌شود.‌‌زیر‌نمایش‌داده‌‌3و‌‌1‌،2ل‌(‌به‌صورت‌جداو=

‌

‌
‌‌ 1ایستگاه‌ 2ایستگاه‌ ‌

‌پوشش‌داده‌نشده ‌پوشش‌داده‌شده ‌پوشش‌داده‌نشده ‌ پوشش‌داده‌شده

 ( )2,3,5  ( )9,10,11‌  ( )3, 2, 1− − −‌  ( ‌عمداف 3,5,6(

 ( )9,10,11  ( )2, 1,0− − (2,4,5)‌  ( )2, 1,0− ‌1مهاجم‌نوع −

‌

 
 

‌2ایستگاه‌ ‌1ایستگاه‌ ‌

‌پوشش‌داده‌نشده ‌پوشش‌داده‌شده ‌پوشش‌داده‌نشده ‌ پوشش‌داده‌شده

 ( )3, 2, 1− − −‌  ( )1,2,4‌  ( )0,0,0  ( )0,1,2‌ ‌مدافع

 ( )3,5,6‌  ( )0,0,0‌  ( )0,1,2‌  ( )2, 1,0− −‌ ‌2مهاجم‌نوع

 
 

 1جدول عایدی بین مدافع و مهاجم نوع .1جدول

  2جدول عایدی بین مدافع و مهاجم نوع .2جدول
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‌2ایستگاه‌ ‌1ایستگاه‌ ‌

‌پوشش‌داده‌نشده ‌ش‌داده‌شدهپوش ‌پوشش‌داده‌نشده ‌ پوشش‌داده‌شده

 ( )3, 2, 1− − −‌  ( )2,3,5‌  ( )2, 1,0− −‌  ( )1,2,4‌ ‌مدافع

 ( )2,4,5‌  ( )5, 3, 2− − −  ( )0,1,2‌  ( )3, 2, 1− − −‌ ‌3مهاجم‌نوع

 
‌سطرهای‌‌هر‌جدول‌نمایش ‌نوع‌مهاجم‌مورد‌نظر‌است. ‌بازی‌امنیتی‌بین‌مدافع‌و دهنده

دهنده‌اهداف‌مورد‌نظر‌‌ها‌نمایش‌(‌و‌ستونiدهنده‌بازیکنان‌)مدافع‌و‌مهاج‌نوع‌‌جداول‌نمایش

ه‌شده‌است.‌ئلت‌پوشش‌دادن‌هدف‌و‌عدم‌پوشش‌هدف‌اراهای‌بازیکنان‌در‌دو‌حا‌است.‌عایدی

1cایستگاه‌نشان‌‌ ‌از ‌مدافع ‌پوشش ‌میزان ‌در‌‌‌1دهنده ‌را ‌مدافع ‌موفقیت ‌احتمال ‌و است

ز‌دهنده‌میزان‌پوشش‌مدافع‌ا‌نشان‌2cدهد‌و‌‌ای‌به‌این‌ایستگاه‌نشان‌می‌جلوگیری‌از‌هر‌حمله

ای‌به‌این‌ایستگاه‌نشان‌‌است‌و‌احتمال‌موفقیت‌مدافع‌را‌در‌جلوگیری‌از‌هر‌حمله‌2ایستگاه‌

های‌بازی‌از‌نظرات‌خبرگان‌استفاده‌‌بیان‌شد‌برای‌قرار‌دادن‌عایدی‌گونه‌که‌قبلاً‌دهد.‌همان‌می

ه‌شود.‌برای‌این‌کار،‌پرسشنامه‌مناسبی‌تهیه‌و‌در‌اختیار‌کارشناسان‌متخصص‌حوزه‌مربوط‌می

‌می ‌پاسخ‌قرار ‌از ‌استفاده ‌با ‌می‌گیرد. ‌دست‌آمده ‌مشخص‌کرد.‌‌های‌به ‌عایدی‌را توان‌مقادیر

توان‌از‌یادگیری‌ماشین‌در‌این‌زمینه‌استفاده‌کرد.‌در‌مثالی‌که‌در‌ادامه‌توضیح‌‌چنین‌می‌هم

به‌دلیل‌ها‌به‌صورت‌ساختگی‌و‌البته‌منطقی‌وارد‌شده‌است.‌‌های‌ماتریس‌‌شود‌عایدی‌داده‌می

‌اند.‌ها،‌این‌مقادیر‌به‌صورت‌اعداد‌فازی‌مثلثی‌نمایش‌داده‌شده‌هم‌مبهم‌کارشناسان‌از‌عایدیف

‌از‌مدل‌برنامه ‌‌برای‌استفاده ‌از ‌استفاده ‌با های‌اعداد‌‌برش‌-�ریزی‌پیشنهاد‌شده‌در‌تحقیق،

‌شوند.‌ای‌نوشته‌می‌ها‌به‌صورت‌بازه‌فازی‌مثلثی،‌عایدی

‌بررسیمدافع‌ ‌به‌‌با ‌کارشناسان‌متخصص‌حوزه ‌خبرگان‌و ‌تشکیل‌جلسات‌با ‌و های‌لازم

‌ایستگاه ‌در ‌امنیت‌موجود ‌حداکثر ‌راهبردی‌جهت‌ایجاد ‌او‌‌دنبال‌یک‌برنامه ‌است. های‌مترو

خواهد‌با‌استفاده‌از‌منابع‌امنیتی‌محدودی‌که‌در‌اختیار‌دارد‌به‌بیشترین‌امنیت‌لازم‌برسد‌‌می

انتخاب‌راهبرد،‌مهاجم‌آن‌را‌مشاهده‌کرده‌و‌بهترین‌راهبرد‌را‌در‌مقابل‌داند‌که‌پس‌از‌‌و‌می

‌مدل ‌بنابراین‌با ‌نظر‌‌آن‌انتخاب‌خواهد‌کرد. ‌در ‌با سازی‌مسأله‌به‌صورت‌یک‌بازی‌امنیتی‌و

گرفتن‌موارد‌مذکور‌و‌طبق‌توضیحاتی‌که‌در‌متن‌مقاله‌ارائه‌شده‌است،‌مدافع‌به‌دنبال‌حل‌

 زیر‌برای‌محاسبه‌راهبرد‌بهینه‌است:ریزی‌ریاضی‌‌مسأله‌برنامه

‌

  3جدول عایدی بین مدافع و مهاجم نوع .3جدول
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3 1 3 3 2 3
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( 3) 5 ( 3)

( 4) ( 6) ( 1)

a c a a c a

a c a a c a

α α α

α α α α

≤+ + + + −

− + − + − + − +

( ) ( )( )( ) ( )( )( ) 0 1

1 1 1 1 1 1 1 12 1 2 2 1 5 0L Rc c c cλ α α λ α α µ µ− + − + + + − − + − + = 

 

( ) ( )( )( ) ( )( )( ) 0 2

1 2 2 1 2 2 1 12 1 9 1 11 0L Rc c c cλ α α λ α α µ µ− + − + + − + − − + − + = 

( ) ( )( ) ( )( )( ) 0 1

2 1 1 2 1 1 2 22 1 1 2 0L Rc c c cλ α α λ α α µ µ− + − + + − − + − + = 

( ) ( )( )( ) ( )( )( ) 0 2

2 2 2 2 2 2 20 1 2 3 1 6 0L Rc c cλ α λ α µ µ+ − + + − − + − + = 

 

( ) ( )( ) ( ) ( )( )( ) 0 1

3 1 1 3 1 1 3 33 1 1 1 2 0L Rc c c cλ α α λ α α µ µ− + − + − − + − − + − + = 

( ) ( )( )( ) ( ) ( )( )( )3 2 2 3 2 2

0 2

3 3

2 5 1 2 2 2 1 5

0

L Rc c c cλ α α λ α α

µ µ

− + − + + − − + − − +

− + =
 

 
1 1

1 1 0aµ = 

 
2 2

1 1 0aµ = 

 
1 1

2 2 0aµ = 

 
2 2

2 2 0aµ = 

 
1 1

3 3 0aµ = 

 
2 2

3 3 0aµ = 

 10 1c≤ ≤ 

 20 1c≤ ≤ 

 1 2 1c c+ ≤ 

 
1 2

1 1 1a a+ = 

 
1 2

2 2 1a a+ = 



‌‌‌‌‌‌‌27تهدیدات‌امنیتی‌پژوهی‌‌های‌امنیتی‌فازی‌و‌کاربرد‌آن‌در‌آینده‌ارایه‌یک‌مدل‌و‌روش‌حل‌بازی

‌

 
1 2

3 3 1a a+ =‌

 0 1α≤ ≤ 

 
1 2 1 2 1 2

1 1 2 2 3 3, , , , , 0a a a a a a ≥ 

 
1 2 3, , , , 0,   1,2,3L R i i i

i i iλ λ µ µ µ ≥ =‌

راهبرد‌مدافع‌به‌صورت‌زیر‌به‌دست‌‌17.0.60Vافزار‌لینگو‌‌با‌حل‌این‌مسأله‌به‌کمک‌نرم

 آید:‌می

1 20.14,  0.86c c= = 

 است.‌‌2درصدی‌منابع‌امنیتی‌در‌ایستگاه‌‌86که‌این‌به‌معنی‌حضور‌حدودا‌

به‌کمک‌تقریب‌نزدیکترین‌بازه‌اعداد‌فازی‌مورد‌بررسی‌‌(2018پژوهش‌بیگدلی‌)این‌نمونه‌در‌

‌ ‌تمرکز ‌مدافع ‌بهینه ‌راهبرد ‌و ‌گرفت ‌‌71قرار ‌ایستگاه ‌در ‌منابع ‌می‌2درصدی ‌نشان ‌داد‌را

(Bigdeli, 2018:1)‌.‌
‌

 دهاگیری و  پیشنها نتیجه

پژوهی‌تهدیدات‌امنیتی‌در‌محیط‌عدم‌‌در‌این‌مقاله‌بازی‌امنیتی‌به‌عنوان‌یکی‌از‌فنون‌آینده

مومی‌به‌عنوان‌یکی‌از‌اهداف‌مورد‌تهدید‌قطعیت‌مورد‌مطالعه‌قرار‌گرفت.‌مراکز‌حمل‌و‌نقل‌ع

‌نیروهای‌امنیتی‌برنامه ‌گرفت. ‌بررسی‌قرار ‌سوی‌مهاجمان‌مختلف‌مورد های‌خاصی‌برای‌‌‌از

‌می ‌نظر ‌در ‌مشاهده‌‌امنیت‌این‌مراکز ‌با ‌مهاجمان ‌است. ‌قابل‌مشاهده ‌اجرا ‌پس‌از گیرند‌که

‌دنبال‌شکاف‌برنامه ‌تا‌های‌امنیتی‌مدافع‌به ‌اهداف‌خود‌‌های‌امنیتی‌هستند ‌این‌طریق‌به از

‌برنامه ‌هنگام ‌مدافع‌در ‌لذا ‌قرار‌‌دست‌یابند. ‌مدنظر ‌را ‌امنیت‌باید‌این‌موارد ریزی‌برای‌ایجاد

دهد.‌در‌این‌تحقیق‌تعارض‌میان‌یک‌مدافع‌و‌چند‌نوع‌مهاجم‌به‌صورت‌یک‌مدل‌بازی‌امنیتی‌

قطعیت‌اول‌ناشی‌از‌فازی‌شرح‌داده‌شد.‌در‌این‌مدل‌دو‌نوع‌عدم‌قطعیت‌لحاظ‌شد‌که‌عدم‌

ناشناخته‌بودن‌نوع‌مهاجم‌و‌اهداف‌و‌راهبردهای‌آن‌در‌حمله‌به‌اهداف‌و‌عدم‌قطعیت‌دوم‌

ناشی‌از‌ابهام‌در‌اطلاعات‌حاصل‌از‌هر‌خروجی‌بازی‌است.‌برای‌رفع‌عدم‌قطعیت‌نوع‌اول‌از‌

‌نمایش‌ ‌برای ‌شد. ‌استفاده ‌فازی ‌نظریه ‌از ‌دوم ‌نوع ‌قطعیت ‌عدم ‌رفع ‌برای ‌و ‌بیزی بازی

های‌اعداد‌فازی،‌‌برش-�های‌فازی‌بازیکنان‌از‌اعداد‌فازی‌استفاده‌شد.‌سپس‌به‌کمک‌‌عایدی

‌انواع‌مهاجمان‌و‌با‌ ‌در‌نظر‌گرفتن‌احتمال‌برخورد‌با ‌با این‌مدل‌به‌صورت‌قطعی‌نوشته‌شد.

ریزی‌تک‌هدفی‌تبدیل‌‌امهدیدگاه‌بدبینانه،‌مدل‌مسأله‌در‌برابر‌انواع‌مهاجمان‌به‌یک‌مسأله‌برن

-�آید.‌از‌آنجا‌که‌در‌این‌مقاله‌از‌‌شد‌که‌با‌حل‌این‌مسأله،‌راهبرد‌بهینه‌مدافع‌به‌دست‌می
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‌ماهیت‌فازی‌‌برش ‌این‌رویکرد ‌شد، ‌قطعی‌استفاده ‌فازی‌به ‌تبدیل‌مدل ‌فازی‌در های‌اعداد

توان‌به‌موارد‌زیر‌اشاره‌‌ای‌مدل‌پیشنهاد‌شده‌میه‌ها‌و‌قابلیت‌کند.‌از‌ویژگی‌مسأله‌را‌حفظ‌می

‌کرد:

‌(‌بررسی‌راهبردهای‌دو‌طرف‌و‌خروجی‌حاصل‌از‌هر‌راهبرد1

‌(‌در‌نظر‌گرفتن‌دو‌نوع‌عدم‌قطعیت‌در‌مدل:‌نوع‌مهاجم‌ناشناخته‌و‌ابهام‌در‌اطلاعات2

‌(‌رفع‌مشکل‌عدم‌قطعیت‌مهاجم‌ناشناخته‌با‌استفاده‌از‌بازی‌بیزی3

‌بهام‌در‌اطلاعات‌با‌استفاده‌از‌نظریه‌فازی(‌رفع‌مشکل‌ا4

‌سازی‌راهبردها‌(‌تصادفی5

‌(‌تحلیل‌ریاضی‌مدل6

‌استفاده‌از‌این‌نقطه‌7 ‌با ‌ارایه‌نقطه‌تعادل‌استاکلبرگ‌قوی‌بازی‌)که‌همواره‌موجود‌است(: )

و‌‌تواند‌با‌آگاهی‌از‌اینکه‌پس‌از‌انتخاب‌راهبرد،‌مهاجم‌قادر‌به‌مشاهده‌آن‌خواهد‌بود‌مدافع‌می

بهترین‌راهبرد‌خود‌را‌در‌مقابل‌آن‌انتخاب‌خواهد‌کرد،‌میزان‌حضور‌نیروهای‌امنیتی‌خود‌را‌

‌در‌اهداف‌مختلف‌تعیین‌کند.‌

‌توسعه‌مطالب‌و‌مدل‌‌پیشنهاد‌می ‌این‌مقاله‌و ‌مدل‌به‌دست‌آمده‌در ‌از ‌استفاده شود‌با

نده‌امنیتی‌تهیه‌گردد.‌پژوهی‌تهدیدات‌آی‌مذکور،‌سامانه‌پشتیبان‌تصمیم‌امنیتی‌با‌هدف‌آینده

‌پیاده ‌در‌سامانه‌پشتیبان‌تصمیم‌بازی‌‌های‌مشابه‌و‌استفاده‌از‌آن‌سازی‌مدل‌علاوه‌بر‌این، ها

 سازی‌فرماندهان‌اهمیت‌بسزایی‌دارد.‌‌‌گیری‌و‌تصمیم‌جنگ‌در‌آموزش‌نحوه‌تصمیم
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