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 چکیده

های نوآوری و رقابت روزافزون در محصولات و  تغییر و تحولات سریع در حوزۀ فناوری، افزایش هزینه

شان شده است که این امر منجر  به تعامل با محیط و ذینفعان خارجیخدمات جدید منجر به افزایش نیاز سازمان 

باز شدن مرزهای سازمان و استفاده از پارادایم نوآوری باز در توسعه روندهای داخلی نوآوری و گسترش  به

های مربوط به فضای  های روز، فناوری بازار برای استفاده خارجی از نوآوری شده است؛ از متغیرترین فناوری

شود و  ملی کشور محسوب میاز مسائل مهم در امنیت  امنیت سایبریسایبری و امنیت آن است؛ که حفظ 

 هدف بادر کشور از اهمیت بسزایی برخوردار است. این مقاله  امنیت سایبریدستیابی به محصولات بومی 

با توجه به  ها آنشناسایی  به دنبالشناسایی عوامل توسعه نوآوری باز در نهادهای تحقیقاتی امنیت سایبری، 

است.در  امنیت سایبریی توسعه این عوامل در نهادهای تحقیقاتی یی براها حل راهیط محیطی ایران و ارائه شرا

مصاحبۀ نیمه  72شده است. بدین منظور  این تحقیق با استفاده از روش نظریه داده بنیاد این عوامل شناسایی

ها در فرایند کدگذاری باز با کمک  ساختاریافته با خبرگان این موضوع صورت گرفته است. با تحلیل داده

در  شده  ارائهمقولۀ اصلی شده است. مدل  9مقولۀ فرعی در قالب  77منجر به تولید  77 یا دی کیو زار مکساف نرم

 شود. های تئوریک تبیین می صورت گزاره و نتایج آن به آمده است به دست خود ظهوراین مقاله با رویکرد 

 .داده بنیادنوآوری باز، نهادهای تحقیقاتی، امنیت سایبری، نظریه واژگان کلیدی: 
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 مقدمه

در  روزافزونهای نوآوری و رقابت  ینههزتغییر و تحولات سریع در حوزه فناوری، افزایش 

محصولات و خدمات جدید منجر به افزایش نیاز سازمان به تعامل با محیط و ذینفعان 

های  یدهاتبادل  منظور بهباز شدن مرزهای سازمان  شان شده است که از این طریق سبب یخارج

ی بالای تحقیق و  ینههز -7  (. امروزه به علت سه عامل،6779، 7فلین و زینگراست )نوآورانه 

در  شده گرفتههای به کار  یفناورتر شدن چرخه عمر کالاها و کوتاه-6، ها بنگاهتوسعه درون 

سانی گردش و تمایل نیروی ان -9ها در بازارهای جهانی و نیاز به کسب رضایت مشتریان و آن

مقوله نوآوری اهمیت  متخصص به تغییر محیط کاری برای کسب درآمد و مزایای بیشتر، 

(. این بدان معنی است که 6772، 6جاکوبیدس و بیلینگراست )ی در تجارت یافته روزافزون

های گذشته به مقدار زیادتری از منابع جهت توسعه و  ها در مقایسه دهه ها و بنگاهشرکت

ه خود نیازمند هستند، بنابراین باید بتوانند با دسترسی بیشتر به منابع علمی و شکوفایی نوآوران

ها و حق امتیازها در فرایندهای تحقیق و تکمیل نوآوری تسریع ببخشند. قابلیت  یدهادانش فنی، 

یر مهمی در کارکرد تأثخصوصی و غیرانتفاعی  ی ارتباطی میان بخش عمومی، ا شبکههمکاری 

ابزارهای فناوری اطلاعات و  نوآورانههای  کند. در میان فعالیت یمورانه ایفا های نوآ یتفعال

ی همراه ها تلفنکند؛ کامپیوترها، تبلت ها،  ارتباطات نقش مهمی در زندگی روزمره ما ایفا می

ی گسترده اجتماعی همگی زندگی انسان را تحت ها شبکههوشمند، شبکه جهانی اینترنت، 

شبکه  ازآن پسی ابتدایی فراگیر شدن کامپیوترهای شخصی و ها سالاز  .اندتأثیر قرار داده

تر امنیت در فضای سایبر و اطلاعات کاربران و به بیان کلی ها شبکهاینترنت موضوع امنیت 

امنیت سایبری در سطح کلان و حاکمیتی حفظ علاوه بر این  .یکی از مباحث مهم بوده است

 های یرساختمحافظت از زهمچنین هدف آن آن در پی تأمین امنیت و منافع ملی است و 

ونقل، سوخت، بانکداری و غیره که طی سنوات اخیر در  حیاتی ملی نظیر ارتباطات، حمل

حصولاتی که از بنابراین دستیابی به ماند، است؛  کشور ما بر بستر فضای سایبری قرارگرفته

های  کلان و از برنامههای  سیاست ازجملهشوند   طریق تحقیق و توسعه بومی طراحی و تولید می
 

1. Felin & Zenger 
2. Jacobides & Billinger  
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یم نوآوری باز و عوامل توسعۀ آن پارادااین مقاله  در گردد. کشور محسوب می 7توسعه ملی

 منظور هبو همچنین رو به خارج  داخل روبهرویکردی جهت استفاده هدفمند از جریان  عنوان به

بررسی و توسعۀ روندهای داخلی نوآوری در تحقیقات فضای امنیت تبادل اطلاعات معرفی 

گردد؛ بدین منظور ابتدا مفهوم نوآوری باز و فرایندهای آن در ادبیات موضوع بررسی  می

، سعی در شناسایی این عوامل در داده بنیادگردد و در ادامه با استفاده از روش نظریه  یم

که بیان شد دستیابی به  گونه هماننماید.  یمدر ایران  امنیت سایبریتحقیقاتی نهادهای 

در کشور از اهمیت بسزایی برخوردار است، بنابراین با توجه  امنیت سایبریمحصولات بومی 

ی سازمان درونی نوآورهای این حوزه تنها از طریق  یفناوربه اینکه امروزه دستیابی به 

تواند در این حوزه راهگشا باشد. این  یمی از پارادایم نوآوری باز بردار بهرهیر نیست، پذ امکان

ی تئوریک ها گزارهمقاله عوامل توسعۀ نوآوری باز در ایران را شناسایی نموده و با ارائه 

دهد. با توجه به  یم، راهکارهای پیشنهادی در این خصوص ارائه داده بنیادحاصل از نظریه 

 اساسی است که: سؤالهش در پی جواب به این ، این پژوشده گفتهمطالب 

 ؟اند کدمعوامل توسعه فرایندهای نوآوری باز در نهادهای تحقیقات امنیت فضای سایبر 

 توان به موارد ذیل اشاره نمود: یمفرعی این پژوهش  سؤالاتاز 

در توسعه فرایندهای نوآوری باز در نهادهای تحقیقاتی امنیتی  مؤثرای  ینهزمعوامل  -

 ؟اند کدمسایبری در ایران 

 ؟اند کدمدر توسعه فرایندهای نوآوری باز در تحقیقات امنی سایبری  مؤثرنهادهای  -

رابطه میان این عوامل با توجه به شرایط محیطی  سؤالاتدر ادامۀ مقاله با پاسخگویی به این 

 گردد. یمی تئوریک این روابط تبیین ها گزارهشود و در قالب  یمده ایران نشان دا

 

 

 . برنامه توسعه چهارم، پنجم و ششم توسعه کشور1
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 پیشینه پژوهش

 7نوآوری باز

گردد. نگرش  یمی و کاربرد عملی آن، اطلاق بردار بهرهفرآیند پرورش ایده تا  بهنوآوری 

ی ها فرصتهای نو و  یدهایی چون جستجوی ها بخشفرآیندی به مقوله نوآوری، شامل 

و  ها فرصتینی از آفر ارزشمندی و  و بهره ها آن، چگونگی تحقق ها آننوآورانه، گزینش 

ریشه در نوآوری دارد  ها عمدتاً سازمان(. موفقیت 6773، 6تد و بسنتاست ) نوآورانه یها دهیا

رشد اقتصاد ملی  عنوان منشأ به،  گسترده صورت بهدر سطح بنگاه، بلکه  تنها نهو نوآوری، 

گردیده است. مضاف بر اینکه در محیط رقابتی امروز، چنانچه سازمانی نتواند مطرح 

و در قیاس با  داده ازدستیج مزیت رقابتی خود را تدر بههای بیشتری را عرضه نماید،  نوآوری

ین تر مهمنوآوری باز یکی از (. 6773تد و بسنت، ) ردیگ یمی قرار ماندگ عقبرقبا، در معرض 

شود؛ با یک جستجو  یمی اخیر محسوب ها سالی در نوآورین موضوعات مدیریت تر داغو 

شوید. نوآوری باز رویکرد جدیدی  یممیلیون نتیجه مواجه  9.3به بیش از  9در گوگل اسکولار

ی ناچیز قدر بهاست اما  گرفته شکلمیلادی مطالعات آغازین آن  37است که اگرچه از دهه 

میلادی  6779لعه در این حوزه با معرفی این مفهوم در سال . مطااست اغماض قابلاست که 

محققان  توجه شدت مورد به 6773رو به رشد نهاد و از سال  سرعت بهتوسط هنری چسبرو 

اثر منتشر  737در این زمینه  6773تا  6779ی که از سال ا گونه بهحوزه نوآوری قرار گرفت 

اثر  6777 حدوداًبه  6770تا  6773ی ها لساکه مقالات منتشره بین  یدرحالگردیده است؛ 

تعداد مقالات یافت شده از  0دایرکت  ساینسنمونه در سایت  عنوان بهمعتبر علمی رسیده است. 

که با جستجوی این واژه در متن  استمقاله  9777حدوداً « نوآوری باز»جستجوی عبارت 

نمودار  صورت بهتوان  را می 6773تا سال  6779از سال  منتشرشدهمقالات روند مقالات مرتبط 

. اگرچه همه استنشان داد؛ که نشانگر روند روبه رشد ادبیات علمی در این حوزه  7شکل در 

 

1. Open Innovation 

2. Tidd & Bessant  
3. scholar.google.com 
4. www.sciencedirect.com 
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محتوی و تطابق با موضوع تحقیق فعلی دارای ارزش یکسانی نیستند اما  ازنظرمقالات فوق 

 .استدهنده اهمیت موضوع  روند روبه رشد مقالات نشان

 
 نوآوری باز دواژهیکلبا  منتشرشدهروند تعداد مقالات  .1شکل 

 

رویکرد نوآوری باز در مقابل نوآوری بسته است؛ در نوآوری بسته فرض بر این است که یک 

ی نوآورانه مستلزم ها تلاشین افراد را بکار گیرد، سود بردن از تر باهوششرکت باید بهترین و 

 نشئتشرکت است، اول بودن در بازار مستلزم اکتشاف، توسعه و بازاریابی از سوی خود 

گرفتن از اکتشافات پژوهشی از درون خود شرکت است و پیشرو بودن در تحقیق و توسعه 

که در نوآوری باز  یدرحالیا بهترین شدن در محیط رقابتی است.  شدن مطرحمنجر به  صرفاً

در بازار را نقض  های مذکور را در دستیابی به نوآوری و کسب موقعیت برتر فرض یشپ

ی از ا مجموعه عنوان به(، 6779چسبرو )کند. رویکرد نوآوری باز در ابتدا توسط هنری  یم

خواهند  اگر می ها شرکتی پیش رو مطرح گردید و پارادایمی تعریف شد که در آن ها توسعه

های خارج سازمان را همچون  توانند و بهتر است ایده یمنوآوری خود را پیشرفت دهند 

، 7ی خارجی و داخلی به بازار بیابند )چسبروها راههای داخل سازمان به کار گرفته و  یدها

یندهای نوآوری فرا(. تغییرات محیط درونی و بیرونی، سازمان را به سمت اتخاذ 6779
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های بخش  گذاری یهسرماها و  ینههزی ساز متعادلراهی در خصوص  عنوان بهباز  صورت به

هایی که از رویکرد نوآوری باز پیروی  دهد. بنگاه ی، سوق میازمانس درونتحقیق و توسعه 

خارج از سازمان و  شرکای خود را با سازمان درونهای واحد تحقیق و توسعه  یتفعالکنند،  می

 (.6770چسبرو، ) ندینما یمعناصر دیگر محیط خارجی ادغام 

 

 مبانی نظری پژوهش

 نوآوری باز و فرایندهای آن

که بیان شد، نوآوری باز در ابتدا توسط هنری چسبرو، در کتاب نوآوری باز  طور همان

های پیش رو مطرح گردید و پارادایمی تعریف شد که در آن  ی از توسعها عنوان مجموعه به

های خارج سازمان را  خواهند نوآوری خود را پیشرفت دهند بهتر است ایده اگر می ها شرکت

ی خارجی و داخلی به بازار بیابند؛ هنری ها راهبه کار گرفته و  های داخل سازمان یدهاهمچون 

 صورت بهاستفاده هدفمند از جریانات دانشی، "کند: یمچسبرو نوآوری باز را چنین تعریف 

ایده، علم و یا فناوری، چه به سمت درون سازمان و چه به سمت بیرون آن، به ترتیب برای 

و یا گسترش بازار برای استفاده بیرونی از  ل سازمانشتاب بخشیدن به فرایند نوآوری در داخ

تواند برای افراد مختلف  یمطبق تعریف نوآوری باز  (6779)چسبرو "های سازمان ینوآور

این مفهوم  الشعاع تحتی زیادی ها ازآنجاکه حوزهمعانی متفاوتی ممکن است داشته باشد و 

دگی در فرآیندهای یادگیری و نوآوری ای به گشو یچهدراینکه از چه  برحسبگیرند،  یمقرار 

 توان ارائه داد. های مختلفی از این فرآیندها می بندی یمتقسیک سازمان نگاه شود، 

ی مختلف ها شرکتبرای  ها آنی  قبل از توضیح در مورد فرآیندها، لازم به ذکر است همه

آیندهای دیگر را انتخاب و فر  هر شرکت یک فرآیند اصلی را . درواقعاهمیت یکسانی ندارند

دانش در هر دو جهت  مؤثرچسبرو به انتقال   کند. تعریف گسترده یمبا دیگران یکپارچه 

( اشاره دارد. نوآوری باز رو به بیرون به انتقال فناوری به خارج از سازمان 6و بیرونی 7)درونی

 یها مدلی دیگر با ها سازمانبه دنبال  توانند یها م شرکتدهد که  یمکند و پیشنهاد  یماشاره 
 

1. Inward 
2. Outward 
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سازی فناوری خود باشند. وجه دیگر این تعریف بردن  یتجاری مناسب برای وکار کسب

که ارائه دانش داخلی برای بازیگران خارجی  استها داخلی به خارج از شرکت  یفناور

ی است. نوع سومی از فرآیند نیز با نام ترکیبی است که به معنای وکار کسبمحیط 

با توجه به اینکه این  (.6770، 7رویکرد در اکتساب نوآوری است )زمایتس یری هردوکارگ به

در توسعۀ فرایندهای نوآوری باز در نهادهای تحقیقاتی  مؤثرتحقیق به دنبال شناسایی عوامل 

ی مختلف باید بتوان یک رویکرد مناسب برای ها مدله مطالع بااست، بنابراین  امنیت سایبری

انواع  7جدول احصاء نمود؛ در  امنیت سایبرینهادهای تحقیقاتی توسعۀ این فرایندها در 

 است: شده دادهی مختلف نشان ها جنبهفرایندهای نوآوری باز از 

 
 بررسی تطبیقی انواع فرایندهای نوآوری باز .1جدول 

نام  سال تمرکز مدل فرایندهای نوآوری باز مراجع

 نویسنده

)چسبرو، 

(؛ 3002

)گاسمن 

، 3و انکل

3002) 

   

 فرآیند ترکیبی 

فرآیند 

درون به 

 بیرون

فرآیند 

بیرون 

 به درون

فرایندهای 

درونی و 

 بیرونی

و  3002

3002 

چسبرو، 

گاسمن و 

 انکل

فتروچف 

، 2و ولکل

3002) 

گسترش   

 ینوآور

های 

شد ارائه

 ه

ایجاد 

ارزش از 

طرق 

 یتجار

 سازی

گرفتن شرکای 

ی ا توسعه

 بالقوه

ارزیابی 

پتانسیل 

بازاری و 

گ یهسرما

 ذاری

جستجو

ی 

 فرصت

 

کسب 

نوآوری 

 خارجی

 فتروچف (3002)

هرستد و 

، 2همکاران

3002) 

نوآوری    

 خارجی

 

حفاظت از 

 مالکیت فکری

 

 همکاری جستجو

 

بهبود 

عملکرد 

 نوآورانه

 هرستد (3002)

 

1. Zemaitis 

2.  Gassmann & Enkel 

3.  Fetterhoff & Voelkel 
4.  Herstad et al. 
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نام  سال تمرکز مدل فرایندهای نوآوری باز مراجع

 نویسنده

دی جانگ 

و 

، 1همکاران

3002) 

تحقیق   

و 

 توسعه

مدیریت 

مالکیت 

 معنوی

کارآفرینی 

 شرکتی

 شبکه همکاری

 یساز 

  یاستس

 گذاری

 جروئن (3002)

والین و 

، 3کرگ

3010) 

تعادل   

میان 

ه مشوق

و  ا

 ها کنترل

ایجاد 

یسم مکان

حکمران

ی 

 مناسب

انتخاب 

یسم مکان

سازی  یکپارچه

 مناسب

تشخیص 

دانش 

نوآورانه 

 مرتبط

تعریف 

فرآیند 

 ینوآور

یکپارچگی 

دانش 

 مدیریتی

والین و  (3010)

 کرو

هافکسبری

نک و 

، 2اسکرول

3010) 

 یتوانمند ظرفیت جذب    

های 

 مشارکتی

آمادگی 

 سازمانی

ی ساز آماده

 سازمان

هافکسبری (3010)

 نک

چیارونی 

و 

، 2همکاران

3011) 

دستر

سی 

خوب 

 به

 اعتبار

نیروی 

کار 

 آموزش

یده و د

 پویا

انباشت 

عظیم از 

پا دانش

 یه

ی ها نظام

مدیریت 

 دانش

 

یندهای فرا

 ارزیابی

 

توسعۀ 

 ها شبکه

 

  سازمان

ی ده

 داخلی

 

تغییر 

 سازمانی

 چیارونی و همکاران  (3011)

صفدری و 

همکاران، 

1232) 

عوامل  

 انسانی

مدل 

و کسب

 کار

ظرفیت 

جذب 

 نوآوری

هوشمندی 

 فناوری

ها واسطه

ی 

 نوآوری

سا شبکه

ی ز

 خارجی

 مؤثرعوامل 

 در موفقیت

منطقی و  3013

 همکاران

 

  

 

1.  de Jong et al. 
2.  Wallin & Krogh 
3.  Hafkesbrink & Schroll 

4. Chiaroni et al. 



 03 … شناسایی عوامل توسعه فرایندهای نوآوری باز در نهادهای تحقیقاتی

 

 الگوی مفهومی پژوهش

جامعی از عوامل  نسبتاًبا توجه به هدف تحقیق و بررسی ادبیات پژوهش، تلاش شد، مطالعات 

ی بند جمعو با توجه به  شده انجاممطالعۀ  بر اساسدر فرایندهای نوآوری باز انجام شود.  مؤثر

عوامل توسعه  ازجملهی و آمادگی بیرون سازمانی سازمان درونصورت گرفته، عوامل آمادگی 

ی دیگر را در این قالب ها مدلتوان  یمشود که  یمای نوآوری باز محسوب فراینده

بندی نمود. در کنار آن برای بررسی این عوامل در نهادهای تحقیقاتی امنیت سایبر در  یمتقس

یری گ شکلنمود. بدین منظور جهت  احصادر آن را نیز  مؤثرای  ایران باید عوامل زمینه

عوامل سیاسی، اقتصادی، اجتماعی و فناورانه( ) 7محیطی چارچوب تحقیق از الگوی تحلیل

 است: مشاهده قابل 6شده است که در شکل مند  بهره

 

 

1. PEST analysis (political, economic, social and technological) 
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)2004 و 2003   نا و    ا   و    (                    

)2008   و   -2006    و   (      

)2012   ارا    و  ق  م -2011   ارا    و  نورا    2008   و   -2006    و   (         

2011   ارا    و  نورا   -2010         ا  -2008   و  (                    ا                 

)2012   ارا    و  ق  م -

)2011  ارا    و  نورا   -2008   و   -2008 د     -2006    و   (             

)2011  ارا    و  نورا   -2010 و   و    او(                       

)2011   ارا    و  نورا   -2010 و   و    او -2008 د     -2006    و   (                          

)2010         ا  -2006    و   (                      

 و  ق  م -2011   ارا    و  نورا  -2010         ا  -2008   و   -2008 د     -2006    و   (                      
)2012   ارا   

)2004 و 2003   نا و    ا   و    (                    

)2010 و   و    او -2008 د     -2006    و   (                   -

)2011  ارا    و  نورا   -2011  ارا    و  نورا   -2006    و   (                                      -

)2012   ارا    و  ق  م -2010 و   و    او -2006    و   (                            -

)2010 و   و    او -2006    و   (  و   یا   زرا دا  ا -

)2011   ارا    و  نورا   -2010 و   و    او -2008   و   -2008 د    (                   -

-2011   ارا    و  نورا   -2010 و   و    او(                         -

-2008   و   -2006    و   (                         -               

)2012   ارا    و  ق  م -2011   ارا    و  نورا   

                    
           

              

             

             

 
 چارچوب نظری تحقیق .2شکل 

 

 روش پژوهش

شده است و از بین  در این پژوهش با توجه به موضوع و سؤالات تحقیق از روش کیفی استفاده

مند شده است. سه مرحلۀ اساسی در این روش  های مختلف از نظریه داده بنیاد بهره استراتژی

که شامل، کدگذاری باز، کدگذاری محوری و کدگذاری انتخابی در این پژوهش تشریح 

ها، پس از اخذ  منظور ثبت داده (. در پژوهش حاضر به7932فرد و امامی،  داناییگردد ) می



 01 … شناسایی عوامل توسعه فرایندهای نوآوری باز در نهادهای تحقیقاتی

 

طور  ها به ها به شکل صوتی ضبط شد، در مرحلۀ بعد مصاحبه مصاحبه مجوزهای لازم تمامی

 گردید. 776 یا دی کیو افزار مکس ها وارد نرم فایل 7ورد افزار نرمکامل پیاده و در قالب 

صورت  دار یا نظری( و یا به گیری جهت نمونههدفمند )صورت  شوندگان به انتخاب مصاحبه

ها تا جایی ادامه پیدا  آوری داده این مقاله در هر مرحله، فرایند جمع در گلوله برفی بوده است.

ین تحقیق با در ا کند که به اشباع نظری رسیده شود و مطلب جدیدی به مدل اضافه نگردد. می

علمی دانشگاه و محققین و ...(، مدیران  اعضاء هیئت) نیمتخصصترکیبی از  9نفر 72مصاحبه با 

ی موفقی در ها تجربهکه  امنیت سایبریصوصی( از نهادهای بخش حاکمیتی و خارشد )

 یافته شده است. تحقیقات این حوزه داشتند به اشباع و کفایت نظری دست

اعتمادپذیری استفاده شده  نیتأمبرای  0جدول ی ها یاستراتژبا توجه به رویکرد تحقیق از 

 است.
 (1831، فرد یی)دانای در پژوهش حاضرریاعتمادپذ نیتأمهای روش .2جدول 

 اقدام صورت گرفته نیتأماستراتژی  زیرمعیارها معیار

 قبول قابل

 بودن

روایی 

ی ها یورود

 پژوهش

روایی 

های  داده

ورودی 

 پژوهش

ی گلوله ریگ نمونه

 برفی

بعدی توسط  شوندگان مصاحبهمعرفی 

 قبلی شوندگان مصاحبه

ی بر مبنای ریگ نمونه

 اعتبار

بر اساس توصیه  شوندگان مصاحبهانتخاب 

 متخصصان

روایی 

ی ها لیتحل

در  شده انجام

 پژوهش

روایی 

 توصیفی

بازخور 

 کننده مشارکت

ارائه بازخورد توصیفی مصاحبه به 

 و دریافت نظرات اصلاحی شونده مصاحبه

روایی 

 تفسیری

 

استفاده از توصیف 

گرهای با حداقل 

 مداخله

 قول نقلی از عبارات توصیفی مانند ریگ بهره

 در تفسیرها

 یریپذ انتقال

 

استفاده از روش 

ی بر مبنای ریگ نمونه

 اعتبار

از بین افراد  شوندگان مصاحبهانتخاب 

ی و دولتی و نظاممعتبری مدیران ارشد 

 امنیت سایبریخصوصی در تحقیقات 
 

1. Microsoft Word 

2. MAXQDA10 
 شوندگان نزد محققین محفوظ است. . اطلاعات مصاحبه2
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 اقدام صورت گرفته نیتأماستراتژی  زیرمعیارها معیار

وصف تفصیلی همه 

 جزئیات

ی که ا نهیزمارائه یک تصویر مفصل از 

 شده انجامپژوهش در آن 

 قابلیت اطمینان
ممیزی قابلیت 

 اطمینان

و  ها روشها،  در اختیار گذاشتن داده

بازبینی و موشکافی  باهدفتصمیمات 

 تحقیق توسط دیگر پژوهشگران

 پذیری دییتأ

ارائه جزئیات 

های  و داده ها روش

 پژوهش

و نیز توضیح روند  ها مصاحبهارائه گزیده 

 ها تا دستیابی به نتایج تحقیق تحلیل داده

 

 هایافته لیوتحل هیتجز

 کدگذاری باز

شود. کدگذاری باز  ها با کدگذاری باز آغاز می در نظریه داده بنیاد، فرایند تحلیل داده

هوم ها و ابعاد مربوط به هر مف شده و ویژگی فرایندی تحلیلی است که طی آن مفاهیم شناسایی

شوند. در این  گذاری می نام ها در دادهشده  شود. در کدگذاری باز وقایع مشاهده کشف می

 بندی وجود دارد. سازی و مقوله کلیدی شامل مفهوم تیدو فعالمرحله، 

 

 سازی مفهوم

به کوشش محقق برای کاوش  سازی مفهوم شود. سازی آغاز مفهومیک نظریه با  گیری شکل

حه و برگزیدن یک نام برای هر رویداد یا فمله، پاراگراف یا یک صج، هعمیق در یک مشاهد

تحت یا رویدادهای مشابه را  ها ایدهتا وقایع،  کند میمحقق کمک . شود ق میلااق اطفات

اسمی  ها آنکه برای  هایی پدیدهکند.  بندی ای واحد گروه عنوانی واحد یا در قالب دسته

 آیند. حساب می بهزیربنای نظریه  مفاهیم. نامند میهوم فحاً مشود را اصطلا انتخاب می

 

 



 03 … شناسایی عوامل توسعه فرایندهای نوآوری باز در نهادهای تحقیقاتی

 

 بندی مقوله

هایی  ها سر برآورد، محقق به دنبال مصداق ها باز شد و مفاهیم از درون آن که داده هنگامی

بندی کند. طبق دیدگاه  هایی دسته ها، مفاهیم را در قالب مقوله گردد که بتواند با کمک آن می

ای که از انتزاع بالاتری  توان در قالب مقوله ( برخی مفاهیم را می7333استراوس و کوربین )

(. به کمک 7333، 7استراوس و کوربیننمود )بندی  نسبت به آن مفاهیم برخوردار است، دسته

گیری یکی  نحوۀ شکل 9جدول توان چیزهای در حال وقوع را توصیف کرد. در  ها می مقوله

 مشاهده است: های اصلی قابل از مقوله
 گیری مقولۀ توسعه فرایندهای نوآوری باز ای از نحوۀ شکل نمونه .8جدول 

 مقوله اصلی
ی ها مقوله

 فرعی
 گزاره کلامی کدگذاری باز

توسعۀ 

فرایندهای 

 نوآوری باز

آمادگی 

 یسازمان درون

 یساز شبکه

فعالیت  تواند یمدر این شبکه هر گره یا نود هم 

ی از فعالیت قسمت هممختص خود را انجام دهد و 

 مربوط به نود قبلی و بعدی خود را پوشش دهد

کل ظرفیت امنیت  درواقعمراکز آپا در کشور که 

پوشش دهد، این مراکز در  تواند یمسایبری کشور را 

کل گستره جغرافیایی ایران هستند و ظرفیت بالقوه 

 مناسبی دارند

ی از مند بهره

نخبگان در 

 امنیت سایبری

نسل اول انقلاب که تجربه خوبی  شود یمپیشنهاد 

یی باشند که بتوانند در ها شرکتباید در قالب  دارند

را حفظ کرد البته در سطح راهبردی  ها آناتاق فکری 

 بتوانند فعالیت کنند.

آمادگی 

بیرون 

 سازمانی

شناسایی 

نهادهای 

امنیت مختلف 

 سایبری

مرکز ملی فضای مجازی از نهادهای مختلف رصد 

 .آورد یمو بر اساس آن در صحن کمیسیون  کند یم

 امنیت سایبریدر کشور یکسری افراد و اشخاص در شناسایی و 
 

1. Strauss & Corbin 
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 مقوله اصلی
ی ها مقوله

 فرعی
 گزاره کلامی کدگذاری باز

استفاده از 

 نخبگان

هستند که در قالب گروه یا نهادی نیستند  نظر صاحب

و در قالب شخص حقیقی کمک خوبی انجام 

 دهند یم

ایجاد شرایط 

 رقابتی

کاری کند که همه  مرکز باید با ایجاد شرایط رقابتی

 .بتوانند کار کنند و شرایط برای همه مهیا شود
 

کد توصیفی  033مصاحبه،  72در پژوهش حاضر در مرحلۀ کدگذاری باز از مجموع 

وتحلیل قرار گرفتند  مندی که در شرح بالا ذکر شد، مورد تجزیه استخراج شد که به روش نظام

دهی  نحوۀ شکل 0جدول یان شدند. در مضمون توصیفی بدون تکرار نما 23و در قالب 

 شده است. های اصلی نشان داده ها به مقوله دهی آن های فرعی و شکل مقوله
 

 ساخت مقولات اصلی و مقولات فرعی .4جدول 

 های فرعی مقوله های اصلی مقوله ردیف
میزان فراوانی 

 کدهای باز

3 
فرایندهای  در توسعهعوامل مؤثر 

 نوآوری باز

 23 سازمانی درونآمادگی 

 23 آمادگی بیرون سازمانی

3 

در توسعۀ  مؤثری ا نهیزمشرایط 

نوآوری باز در نهادهای تحقیقاتی 

 امنیت سایبری

 11 شرایط فناورانه

 22 شرایط مالی و اقتصادی

 20 شرایط سیاسی و قانونی

 22 شرایط اجتماعی و فرهنگی

2 

توسعه فرایندهای  مؤثرنهادهای 

امنیت نوآوری باز در تحقیقات 

 سایبری

 

 12 المللی امنیت سایبری نهادهای بین

 31 گذار نهادهای سیاست

 111 نهادهای تحقیقاتی حاکمیتی

 22 نهادهای تحقیقاتی خصوصی

 3 بردار امنیت سایبری نهادهای بهره



 37 … شناسایی عوامل توسعه فرایندهای نوآوری باز در نهادهای تحقیقاتی

 

 فرایندهای نوآوری باز در توسعهعوامل مؤثر 

شوندگان در پاسخ به سؤالات مربوط به عوامل توسعه فرآیندهای نوآوری  توضیحات مصاحبه

باز در نهادهای تحقیقات امنیت فضای سایبر منجر به شناسایی کدهای باز جدول زیر شده 

و  77 یا ید ویک مکسافزار  است؛ لازم به ذکر است اعداد داخل جدول خروجی نرم

شوندگان است. در راستای پاسخ  دهای ذکرشده از سوی مصاحبهدهندۀ میزان فراوانی ک نشان

شکل  3مقولۀ فرعی به شرح جدول  6مفهوم و  63نکته کلیدی در قالب  707به این سؤال 

 گرفت:
 ی اصلی و فرعیها مقوله .5جدول 

 تعداد مفاهیم زیرمجموعه های فرعی عنوان مقوله عنوان مقولۀ اصلی

 در توسعهعوامل مؤثر 

 فرایندهای نوآوری باز

 12 سازمانی آمادگی درون

 11 آمادگی بیرون سازمانی

 

شده در روش نظریه داده بنیاد علاوه بر جدول فوق که  مطابق با یادداشت نظری گردآوری

برآمده از رویکرد استقرایی روش تحقیق مذکور است در جدول دیگری عناصر آمادگی 

 2سازمانی برای توسعۀ فرایندهای نوآوری باز به شرح جدول سازمانی و آمادگی بیرون  درون

 شده است. تهیه 
 در توسعه فرایندهای نوآوری باز مؤثرکدگذاری باز مربوط به عوامل  .6جدول 

 ردیف کدگذاری اولیه ی فرعیها مقوله

 [89]سازمانی آمادگی درون

 7 (6773، 7)دی جانگ و همکاران [7]سازی شبکه

 6 [5]نخبگان در امنیت سایبریمندی از  بهره

 9 [5]یقاتیتحقی ندهایفرا اصلاح

 0 [7]یخصوص بخش دری اعتمادساز

 3 [4]ایجاد فرایند ارزیابی محصولات امنیتی

 2 [5]دغدغه تحقیقات و تولید داخلی 

 1 [13]درک مدیریتی از تحقیقات

 

1. de Jong, et al. 
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 ردیف کدگذاری اولیه ی فرعیها مقوله

 3 [2]تهیه منشور اخلاقی

 3 [2]ایجاد توانمندی درون شبکه

 77 [8]توانمندسازی نیرو انسانی در مقابل تهدیدات سایبری

 77 [6]پرورش نیروی انسانی در امنیت سایبری

 76 [4]اعتماد در بخش حاکمیتی

 9 [4]توانمند نمودن افراد در مقابل تهدیدات سایبری

 70 [2]انتخاب افراد توانمند در امنیت سایبری

 73 [6]های امنیتی ارائه تأییدیهایجاد فرایند ارزیابی و 

 72 [4]آموزش مرتبط با امنیت سایبری به نیروی انسانی 

 71 [3]شناختن صحیح نیاز تحقیقاتی

 73 [2]نگاه صحیح به بخش خصوصی

 [52]آمادگی بیرون سازمانی

 73 [1]شناسایی نهادهای مختلف امنیت سایبری 

 67 [16]شناسایی و استفاده از نخبگان

 67 [5]ایجاد شرایط رقابتی 

 66 [11]کشورهای  ظرفیت تمام از استفاده

 69 (6773، 7)هرستاد و همکاران [8]مالکیت معنوی

 60 [2]های خارجی شناسایی فرصت

 63 [1]های نوپا شناسایی شرکت

 62 [2]امنیت سایبری ایران در خارج از کشور

 61 [2]حفظ نخبگان

 63 [1]نظامیمحققان و نخبگان 

 63 [3]سالاری شایسته

 

  

 

1. Herstad, et al. 
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امنیت در توسعۀ نوآوری باز در نهادهای تحقیقاتی  مؤثری ا نهیزممقولۀ شرایط 

 سایبری

ای مؤثر در توسعۀ  شوندگان در پاسخ به سؤالات مربوط به شرایط زمینه مصاحبه توضیحات

 1کدهای باز طبق جدول  ، منجر به شناساییامنیت سایبرینوآوری باز در نهادهای تحقیقاتی 

ای است که از  کد باز مربوط به شرایط زمینه 703شود،  طور که ملاحظه می شده است؛ همان

 شده است. ای استخراج دی کیو افزار مکس نرم
در توسعۀ نوآوری باز در نهادهای تحقیقاتی  مؤثری ا نهیزمکدگذاری باز مربوط به شرایط  .7جدول 

 امنیت سایبری

 ردیف کدگذاری اولیه فرعیی ها مقوله

 [17]شرایط فناورانه

 1 [5] امنیت سایبریسرعت تغییرات فناوری در 

 3 [11] امنیت سایبریی بومی در ها یفناوراهمیت 

 2 [1]ی در امنیت سایبریفناّورسطح 

 [34]شرایط مالی و اقتصادی

 2 [14]حمایت از نهادهای تحقیقاتی 

 2 [12] امنیت سایبریاعتبارات در 

 2 [5]فعال کردن بازار امنیت سایبری

 1 [3]بازار امنیت سایبری

 2 [1]در کشور امنیت سایبریامکانات و ظرفیت بالای 

 [40]شرایط سیاسی و قانونی

 3 [4]الزامات نانوشته 

 10 [22]الزامات قانونی و رسمی 

 11 [2]قاطعیت در حاکمیت

 13 [5]یگذار استیسسیاست زدگی در 

 2 [1]ی برخورد با بخش خصوصیها یمش خط

 12 [3]ی قراردادی صحیحها نظام

 12 [2]تغییرات مدیریتی در بخش دولتی

 12 [1]ی خصوصینهادهامشروعیت به 

 [53]شرایط اجتماعی و فرهنگی
 11 [16]ایجاد دغدغه و فرهنگ امنیت در کشور

 12 [9]فرهنگ تحقیقات و تولید
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 ردیف کدگذاری اولیه فرعیی ها مقوله

 13 [4]اجتماعیتغییر فضای 

 30 [4]در جامعه شهروندی نآفضای مجازی و امنیت 

 31 [3]فرهنگ شهروندی در فضای مجازی

 33 [3]ی اجتماعیها شبکهروند رو به رشد استفاده از 

 32 [3]در امنیت سایبری مؤثرعوامل فرهنگی 

 32 [5]اصلاح فرهنگ بخش دولتی

 32 [6]مهندسی اجتماعی

 

 امنیت سایبریتوسعه فرایندهای نوآوری باز در تحقیقات  مؤثرمقولۀ نهادهای 

توسعه فرایندهای شوندگان در پاسخ به سؤالات مربوط به نهادهای مؤثر در  توضیحات مصاحبه

شـده اسـت؛    3، منجر به شناسایی کـدهای بـاز جـدول    امنیت سایبرینوآوری باز در تحقیقات 

افـزار   کد باز مربوط به این نهادها است که از خروجی نـرم  731 شود، طور که ملاحظه می همان

 است. شده استخراج ای دی کیو مکس

هـای صـورت    بندی نهادهای مؤثر در تحقیقات امنیت سـایبری، بـا توجـه بـه مصـاحبه      در تقسیم

بـردار، نهادهـای تحقیقـاتی حـاکمیتی، نهادهـای       گذار، نهادهـای بهـره   گرفته، نهادهای سیاست

ها و مراکز تحقیقـاتی هـم کـه     المللی مطرح هستند. دانشگاه ی خصوصی و نهادهای بینتحقیقات

هـای   اینکـه متـأثر از سیاسـت    لی ـبـه دل انـد   عنـوان نهادهـای غیرانتفـاعی در ادبیـات ذکرشـده      به

گــذار  تــوان در زمــرۀ نهادهــای تحقیقــاتی حــاکمیتی و نهادهــای سیاســت حاکمیــت اســت مــی

کـه ذکــر شـد منظـور از حاکمیــت نهـادی اســت کـه متــأثر از      طــور  بنـدی نمــود. همـان   تقسـیم 

 تواند باشد یا نظامی. های نظام است حال دولتی می سیاست
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 امنیت سایبریتوسعه فرایندهای نوآوری باز در تحقیقات  مؤثرکدگذاری باز مربوط به نهادهای .3جدول 

 ردیف کدگذاری اولیه ی فرعیها مقوله

 [14]سایبریی امنیت الملل نیبنهادهای 
 1 [6] امنیت سایبریی الملل نیبوضعیت 

 3 [8]امنیت سایبریی در الملل نیباستفاده از نهادهای 

 [27]گذار استیسنهادهای 

 2 [6] امنیت سایبریدر  مؤثری مختلف ها نظام

 2 [12] امنیت سایبریدر  گذار استیسنهاد 

 2 [9] امنیت سایبرینقش وزارت علوم در 

 [117]تحقیقاتی حاکمیتینهادهای 

 2 [28] امنیت سایبریدر  ها دانشگاهنقش 

 1 [45] امنیت سایبریبازیگران تحقیقاتی در 

 2 [20] امنیت سایبرینهادهای تحقیقاتی 

 3 [24]نقش نهادهای تحقیقاتی دولتی

 [36]نهادهای تحقیقاتی خصوصی
 امنیت سایبرینهادهای خصوصی تحقیقاتی در 

[36] 10 

 11 [8]ی بریسا  تیامن بردار بهرهنهادهای  [8]امنیت سایبری بردار بهرهنهادهای 

 

 

 پردازی کدگذاری محوری: نظریه

وتحلیل در نظریه داده بنیاد است. هدف از این مرحله  ی دوم تجزیه کدگذاری محوری مرحله

ی کدگذاری باز است. این تحقیق از  های تولیدشده در مرحله برقراری ارتباط بین مقوله

های  و بر اساس دادهنظریه داده بنیاد )مدل گلاسر وکوربین(  خود ظهوررویکرد 

میان بازیگران مهم نهادهای تحقیقاتی امنیت سایبری در ای عمیق ه بهحاصدر م شده آوری جمع

جای  ها به در مدل گلاسر بر اهمیت ظهور یک نظریه از دل داده. کشور استفاده نموده است

شرایط ) یمحورشده نظیر آنچه در پارادایم کدگذاری  بندی معین از قبل تعیین استفاده از طبقه

طور که در  بنابراین همان؛ کند ها و پیامدها( تأکید می استراتژیگر،  علی، محتوا، شرایط مداخله

ها را بدون مراجعه به  شود؛ خروجی کدگذاری محوری روابط میان طبقه شکل زیر مشاهده می

ها در دو سطح اصلی انجام  داده وتحلیل این روش، تجزیهدر یک نمودار یا تصویر است. 
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های  دهی فایل بندی و سازمان نی شامل بخشسطح مت. شود: سطح متنی و سطح مفهومی می

سطح  که در بخش قبلی اشاره شد و در است ها ادداشتیها و نگارش  داده، کدگذاری داده

خروجی  .ها تأکید دارد مرتبط کردن کدها و شکل دادن شبکه شاملمفهومی بر ساخت مدل 

ر نهادهای تحقیقاتی د این رویکرد به دنبال شناسایی عوامل توسعه فرایندهای نوآوری باز

است؛ اساس فرایند ارتباط دهی در کدگذاری محوری بر بسط و گسترش یکی امنیت سایبری 

مشاهده است. لازم به توجه است که در رویکرد  در شکل زیر قابلها قرار دارد که  از مقوله

ودن، ها بر اساس چهار معیار )تناسب، عملی ب ( داده)خود ظهور قیتحقمورداستفاده در این 

بنابراین از فرایندهای ؛ ها قرارگرفته است پذیری( در درون طبقه مناسب بودن و اصلاح

 شود: کدگذاری روش داده بنیاد موارد ذیل حاصل می

ها؛ در این بخش ابتدا  ساخت مقولات اصلی با توجه به مقولات فرعی و ایجاد ارتباط بین آن .7

مقولۀ  77ای که  گونه شده است به ری ارائهنتایج مربوط به این کارکرد مرحلۀ کدگذاری محو

ها  بندی و ارتباط میان آن تر طبقه های انتزاعی فرعی ظهور یافته در جریان تحقیق در قالب دسته

 شود. تبیین می

اعم از فرعی و مقولات )ایجاد شبکۀ ارتباطی میان کل مقولات در قالب چندطبقه: کلیه  .6

 یابند. یک مقولۀ محوری سامان میحول  " یمحورکدگذاری "قالب اصلی( در 
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 خود ظهوربا رویکرد  امنیت سایبریعوامل توسعه فرایندهای نوآوری باز در نهادهای تحقیقاتی  .8شکل 
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 ی تئوریکها گزارهکدگذاری انتخابی: استخراج 

الگوی کدگذاری  -7: دهند یمرا در سه قالب ممکن ارائه  ها هینظرداده بنیاد،  پردازان هینظر

شود. ابتدا  داستانی به شکل روایی نگاشته می -9( و ها هیفرض)ی از قضایا ا مجموعه -6بصری 

ی حکمی و یا قضایای تئوریک که طی فرایند کدگذاری ها گزارهنظریه تحقیق در قالب 

به  شوندگان صاحبهم. در ادامه با استناد به اظهارات شوند یمو بیان  اند آمده دست بهی انتخاب

به توجه سه نکتۀ  باره نیدراشود.  ی تئوریک فوق پرداخته میها هیقض ریزتشریح قضایا و نیز 

 زیر حائز اهمیت است:

قضایای تئوریک حاصل از کدگذاری انتخابی روش داده بنیاد است و تلاش پژوهشگر  -7

مستخرج از مقولات ترین نکات  مبتنی بر تحلیل نظری از مهم ها آنی بند دستهدر خلق و 

 .حاصل از دو مرحله کدگذاری باز و محوری است

در تشریح هرکدام از قضایا و زیر قضایای تئوریک از نکات مهم اظهارات  -6

 است. شده استفاده شوندگان مصاحبه

ی پرمغز از محتوای مفاهیم کدگذاری شده در پژوهش است و ا دهیچکاین قضایا درواقع  -9

و به کمک این قضایا  استتوسعۀ نوآوری باز  مؤثروامل ترین ع مبین شماری از مهم

مسائل مهم در نهادهای تحقیقاتی امنیت سایبری در کشور را واکاوی و حل  توان یم

در فرایندهای  جادشدهیااز مفاهیم و مقولات  هرکدامگفت  توان یم گرید انیب بهنمود. 

 .استمنجر به ایجاد قضایای تئوریک در این بخش شده  جیتدر بهکدگذاری قبلی 

 

 قضایای تئوریک و تشریح آن

ی ساز آمادهدر کشور نیازمند  امنیت سایبریی تحقیقاتی بومی ها تیفعالتوسعه  –قضیه 

 .استدرونی و بیرونی نهادهای تحقیقاتی امنیت سایبری 

و خودکفایی در تولیدات استقلال   کشور، امنیت سایبریمسائل در حفظ  ترین مهماز 

و  افزار سخت، افزار نرممحصولات وارداتی اعم از است؛ چون محصولات امنیت سایبر 

های  بنابراین توسعه فعالیتامنیتی نهفته و آشکاری دارند؛  های شکافمحصولات شبکه، 
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تحقیقاتی بومی امنیت سایبری در کشور نیازمند توسعه نهادهای تحقیقاتی است. با افزایش 

های نوآوری و رقابت روزافزون در محصولات و خدمات جدید منجر به افزایش نیاز  هزینه

باز شدن  شان شده است که از این طریق سبب ها به تعامل با محیط و ذینفعان خارجی سازمان

رو توسعه نوآوری در نهادهای  های نوآورانه است؛ ازاین منظور تبادل ایده مرزهای سازمان به

ین نهادها هم نیازمند آماده نمودن شرایط داخلی و هم خارجی خود در کسب تحقیقاتی، ا

های صورت گرفته در این زمینه  باشند. با مصاحبه با توجه به تعریف نوآوری باز( می) ینوآور

منظور  عوامل درونی و بیرونی توسعه نوآوری در نهادهای تحقیقاتی امنیت سایبری به

های ذیل این مقوله  اشاره شد. اکنون با تشریح زیرقضیه 3 جدولسازی این نهادها در  فعال

 گردد: تبیین می

 

فعال کردن نهادهای تحقیقات امنیت سایبری در کشور نیازمند  -7 هیرقضیز

ی از منابع انسانی نخبه و توانمند )گرفتن مند بهرهی بخشی نهادها در گذار استیس

 .استی بالقوه( ا توسعهشرکای 

ری کلان در حوزۀ امنیت سایبری در کشور، هر بخش و هر نهاد نیازمند گذا در کنار سیاست

های بخشی درواقع  های کلان حاکمیتی است؛ این سیاست گذاری بخشی ذیل سیاست سیاست

شده در حوزۀ امنیت سایبری کشور است که  برخاسته از همان قوانین و مقررات کلی وضع

شده است. برای نمونه  هاد بازنویسی و بومیبرحسب نیاز راهبردی، عملیاتی و یا فنی آن ن

مندی از ظرفیت  عنوان یک اصل برای بهره مندی از نخبگان امنیت سایبر در کشور به بهره

امنیت سایبری کشور است اما اینکه نهادهای مختلف هرکدام چگونه از این منابع انسانی 

تواند با   وزارت علوم میگذاری بخشی مختص خود دارد. مثلاً مند شوند نیازمند سیاست بهره

مند شود؛  های لازم از ظرفیت آموزشی و پژوهشی در این حوزه بهره تدوین دستورالعمل

ها موجود  مندی از این ظرفیت در دانشگاه اکنون فرایندهای تحقیقاتی مناسبی برای بهره هم

ای و برحسب  ها در حوزۀ امنیت سایبری بیشتر سلیقه های تحقیقاتی دانشگاه نیست، فعالیت

مندی است و مکانیسم مشخصی برای فعال کردن این ظرفیت در کشور وجود ندارد،  علاقه
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های مختلف علوم و  های کشور در حوزه بندی دانشگاه گردد، قطب پیشنهادی که ارائه می

های پژوهشی و یا  توان پژوهانه بندی می های نوین است و متناسب با این قطب فناوری

 های مرتبط با امنیت سایبر در کشور اعطا نمود؛ های مختلف از طرح در قالب های مالی حمایت

مندی از قانون کسر یا  باشند. البته این نیروها به دلیل بهره نمونۀ دیگر نیروهای مسلح می

جایگزین خدمت برای دانشجویان تحصیلات تکمیلی فرایند مؤثری برای استفاده از این 

سایبری کشور برخوردار است. البته نیروهای مسلح در کنار ظرفیت در خدمت صنعت امنیت 

تواند از نخبگان نظامی و همچنین  یمی از نخبگان و دانشجویان تحصیلات تکمیلی، مند بهره

 مند بهرههای خوبی دارند نیز  های عملیاتی و راهبردی تجربه مدیران نخبۀ نظامی که درصحنه

توان به ایجاد  خبگان نظامی شاغل میهای بخشی در خصوص ن گردد. ازجمله سیاست

های علمی و ... و در خصوص  مندی از این نخبگان مانند فعالیت در انجمن فرایندهای بهره

هایی در حوزه امنیت  توان تسهیلاتی در خصوصی ایجاد شرکت مدیران نخبه بازنشسته می

ن زیر قضیه این است توجه در ای سایبری در سطوح راهبردی، عملیاتی و فنی نمود. نکتۀ قابل

پژوهشی آپا که این باید متمرکز بر ایجاد ظرفیت باشد. برای نمونه با تقویت مراکز 

در کشور با  (ها و حوادث امنیتی سایبری پذیری رسانی، پشتیبانی، امداد برای آسیب )آگاهی

 نمود.تواند کل ظرفیت امنیت سایبری در کشور را فعال  بندی که تشریح شد می توجه قطب

 

سازی، شناخت  های تحقیقاتی امنیت سایبری نیازمند شبکه توسعه فعالیت -6 هیرقضیز

ی در تحقیق و ساز )شبکه یقاتیتحقصحیح نیازهای تحقیقاتی، اصلاح فرایندهای 

 توسعه( با تأکید بر ایجاد اعتماد میان نهادهای مختلف است.

بومی امنیت سایبری در کشور نیازمند  های تحقیقاتی طور که ذکر گردید؛ توسعه فعالیت همان

سازی نهادهای تحقیقاتی امنیت سایبر در کشور بر اساس  توسعه نهادهای تحقیقاتی است. شبکه

های صورت گرفته مشارکت کل نهادها در سطوح راهبردی، عملیاتی و فنی امنیت  مصاحبه

گذار به این  ای سیاستهایی است که نهاده هسایبری است. البته این مشارکت بر اساس تائیدی

بندی است که نهاد  سازی بر اساس قطب شود. این شبکه ها داده می مجموعه شرکت
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های تحقیقاتی در حوزۀ امنیت سایبری ایجاد  تواند برای مجموعه شرکت گذار می سیاست

ها فعالیت کنند. البته ایجاد  ها بر اساس توانمندی خود در این قطب نماید و این شرکت

تواند به این حوزه کمک نماید؛ بنابراین ازجمله افراد یا  ندسی امنیت سایبری میمه نظام

توان به نخبگان دانشگاهی، نخبگان  ها استفاده نمود می توان در این شبکه نهادهایی که می

 نظامی، مدیران باتجربه، هکرها، نهادهای تحقیقاتی دولتی و غیردولتی نام برد.

 در کشور امنیت سایبریی عناصر تحقیقاتی ساز شبکه .4شکل 

 

 

 

 

 شبکه سازی

نهادهای  
تحیقاتی 
 حاکمیتی

نخبگان  
 نظامی

... 

نخبگان  
 دانشگاهی

نخبگان  
 نظامی

مدیران  
 باتجربه 

 هکرها

اعضاء هیات  
علمی  

 دانشگاه ها

نهادهای  
تحقیقاتی  
 خصوصی
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بردار و کارفرما در این  توان به شناخت صحیح نیاز تحقیقاتی از نهادهای بهره از موارد دیگر می

بردار بعضاً با عدم شناخت صحیح نیاز تحقیقاتی باعث ایجاد  حوزه اشاره نمود. نهادهای بهره

تعریف ناصحیح مسئله از نهادهای دانشگاهی  های اضافه به بخش خصوصی شده و یا با هزینه

شود. از موارد دیگر اصلاح فرایندهای تحقیقاتی در حوزۀ امنیت سایبری  استفاده صحیحی نمی

های تحقیقاتی  های تولید محصولات امنیتی به شرکت در کشور است که شامل ارائه صلاحیت

ولید اقدام نمایند؛ با ارائه تعریف و ت ها به تحقیق ها بتوانند با اخذ این صلاحیت است که آن

تواند فرایندهای حمایتی صحیحی از آن نیز داشت؛ این حمایت باعث  صحیحی از تحقیق می

هاست و این باعث ایجاد اعتماد بین بخش خصوصی و  ایجاد بازار باثبات و مطمئن از آن

 گردد. دولتی می

 

مبتنی بر نوآوری باز نیازمند های تحقیقاتی امنیت سایبری  توسعه فعالیت -9 هیرقضیز

های داخل و خارج ایران با ایجاد شرایط رقابتی برابر و حفظ  استفاده از تمام ظرفیت

 ها است. حقوق مالکیت معنوی آن

 و محیط با تعامل به ها سازمان نیاز طور که در مرور بر ادبیات اشاره گردید، با افزایش همان

 کسب در خارجی هم و داخلی باید شرایط نوآورانه های ایده تبادل منظور به خارجی ذینفعان

عنوان عوامل داخلی و  های صورت گرفته عوامل متعددی به آماده گردد. در مصاحبه نوآوری

طور  قضیه به دلیل اهمیت آن به بیرونی اشاره گردید. ازجمله این عوامل که در این زیر

هاست.  و حفظ حقوق مالکیت معنوی آنگردد؛ ایجاد شرایط رقابتی برابر  جداگانه تبیین می

حمایت از حقوق مالکیت فکری جهت حفظ حقوق معنوی ایده پردازان، مخترعان جهت 

تواند کمک مؤثری در تولید نوآوری ایفا نماید. جهت حمایت از  توسعۀ نوآوری می

 توان به موارد ذیل ها می پژوهشگران در امور تحقیقاتی برای حفظ حقوق مالکیت فکری آن

 توجه نمود:
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 نوآورانه و حمایت امور و پژوهشی مراحل انجام در مالی خطرپذیری دغدغه رفع -

 بصیرت افزایی، معنوی، ابعاد آنان و تقویت دستاوردهای یساز یتجار از

 ملی تعلق و خودباوری

 از استفاده منظور به فناوری بازار و ایده بورس توسعه و ایجاد از مالی حمایت -

 صنعت، های بخش نیاز به پاسخگویی جهت در علمی های ظرفیت

 و نخبگان از معنوی و مادی هدفمند های حمایت گسترش منظور بهاقدامات  -

 فناوری و علمی نوآوران

 و ملی سطح در 7علمی امتیاز جواز ثبت یها نهیهز از بخشی پرداخت و تأمین -

 آنان علمی مفید آثار انتشار برای لازم تسهیلات و تمهیدات ایجاد و المللی بین

گردد. این حقوق هم بین بخش  متأسفانه به حقوق مالکیت معنوی بخش خصوصی توجه نمی

های حاکمیتی مطرح هست. بعضاً  خصوصی و حاکمیتی مهم است و هم درون بخش

های نوآورانه  های این نهادهای حاکمیتی به دلیل عدم رعایت این حقوق از ارائه ایده محقق

 .اند خود خودداری نموده

جای ایجاد نهادهای مختلف دولتی در این حوزه که بر سربار  گونه که اشاره گردید؛ به همان

توان از  توجهی هم در امور تحقیقاتی ندارند، می شود و بعضاً نتایج قابل دولت افزوده می

های موجود در بخش خصوصی و مردم استفاده نمود. متأسفانه دولتمردان در واگذاری  ظرفیت

نمایند. با  های خانوادگی ایجاد می صوصی انحصاری عمل نموده و حتی شرکتبه بخش خ

توجه به توانمندی بخش خصوصی به اعتراف بسیاری از مدیران ارشد حاکمیتی تقویت این 

بنیان،  های دانش شوندگان به شرکت قول مصاحبه نهادها باید در اولویت امر قرار گیرد. به نقل

های خصوصی فعال، مدیران بازنشسته حوزۀ امنیت  ا، شرکتنخبگان خارج از کشور، هکره

توان با استفاده از ایجاد  هایی هستند که می سایبری و مراکز آپا در سطح کشور همه ظرفیت

مند گردید؛ بنابراین پیشنهاد  ها بهره شرایط رقابتی و حفظ حقوق مالکیت معنوی از آن

که یکی از عناصر توسعه دانش و نوآوری گردد برای حفظ و تأمین حقوق مالکیت معنوی  می

 

1. patent 
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گذار همراه با الزامات  ی در نهادهای سیاستا نامه نظامشود؛  در نهادهای تحقیقاتی محسوب می

ی حمایت نهادهای ردولتیغی بخش ها دغدغهترین  از مهمقانونی قوی تهیه و اجرایی شود. 

و دوم ایجاد  توسعهجهت رشد و  ها آن. اول حمایت از استاز دو جنبه  ها آنحاکمیتی از 

ظرفیت تحقیقات امنیت سایبر در کشور مناسب  شوندگان مصاحبه گفتۀ بنا بربازار باثبات. 

ی نهادهای ده جهتتواند با  است اما مدیریت آن نیازمند بازنگری دارد؛ حاکمیت می

شکوفا  تحقیقاتی در راستای نیازها و تهدیدات کشور در این حوزه به افزایش مشارکت و

تواند حول محصولات  ی تحقیقاتی کمک نماید. این نظام حاکمیتی میها تیظرفشدن 

تواند با ایجاد  بنابراین نظام حمایتی می؛ در کشور شکل بگیرد امنیت سایبریراهبردی موردنیاز 

ی راهبردی کشور شکل بگیرد. نهادهای حاکمیتی علاوه بر ها حوزهدر  امنیت سایبریبازار 

ی تحقیقاتی را در کشور در این حوزه فعال ها تیظرفتواند،  ار به طرق مختلف میایجاد باز

ی مالی، وارد ها ضمانتی مالی و مالیاتی، تسهیلات در ها تیمعافبه  توان یمنماید. ازجمله 

و حمایت از طریق خرید سهام  امنیت سایبری، ایجاد نقشه راه ها آنی اضافی به ها نهیهزنکردن 

ی خصوصی اشاره نمود. در شکل زیر عناصر این ها بخش رهیمد ئتیهت در یا عضوی ها آن

 مشاهده نمود: توان یمنظام حمایتی را 
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 برای نهادهای غیردولتی امنیت سایبریعناصر نظام حمایتی  .5شکل 

 

ایجاد ظرفیت تحقیقاتی امنیت سایبری مستلزم شناخت و آموزش مبانی  -0 هیرقضیز

های مهندسی اجتماعی در جوامع سازمانی و  های مجازی و فناوری شبکهامنیت سایبری، 

 غیرسازمانی کشور است.

های صورت گرفته اشاره گردید، استفاده از ظرفیت تحقیقاتی  از مباحث مهمی که در مصاحبه

شوندگان بر این باور بودند که ظرفیت  امنیت سایبری در کشور است. البته بعضی از مصاحبه

ای که باید به آن توجه نمود، ضعف فرهنگ امنیت در  کشور موجود است. نکتهبالایی در 

های مختلف از راهبردی و عملیاتی گرفته تا سطح تکنیک و حتی شهروندان  کشور در لایه

صورت  ای از سرقت اطلاعات در محیط مجازی چه به وجود دارد. ممکن است اخبار پراکنده

نظام حمایتی برای 
افزایش و 

ایجادظرفیت 
 تحقیقاتی

معافیت های 
 مالیاتی

 تسهیلات مالی

 خرید سهام 

مشارکت در 
هیات های 

 مدیره

سرمایه گذاری 
بر تحقیقات 

 پایه

تخصیص یارانه 
تولید و 
 تحقیقات

افزایش سهم 
امنیت سایبری 
در پروژه های 

 ملی

ایجاد نقشه راه  
محصول و 

 فناوری

.... 
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حات خصوصی شنیده شود؛ اما اهمیت این موضوع یک حمله سایبری، ویروس و یا هک صف

که این مستلزم ایجاد  استهای مختلف دولت و مردم در ایران محرز نشده  هنوز در لایه

های آموزشی مناسب در کشور است. با احراز اهمیت امنیت سایبری در کشور و اهمیت  برنامه

های تحقیقاتی نیز  رفیتبومی بودن محصولات امنیت سایبری توجه به تحقیقات و ایجاد ظ

های آموزشی امنیت سایبری در کشور  بنابراین تهیه برنامه؛ گیرد خود موردتوجه قرار می خودبه

گذاری  های کلان کشور باید توجه شود. لازم است سرفصلی در سیاست گذاری در سیاست

 .عنوان آموزش امنیت سایبری در کشور اضافه شود کلان به

 

حاکمیتی و ) یقاتیتحقی قراردادی صحیح میان نهادهای ها منظاایجاد  -3 هیرقضیز

ی ها یتوانمندخصوصی( با حفظ حقوق مالکیت معنوی، بسترساز استفادۀ حداکثری از 

 .استی تحقیقاتی امنیت سایبر ها شبکه

، حفظ حقوق مالکیت معنوی امنیت سایبریی تحقیقاتی ها شبکهازجمله عوامل فعال شدن این 

ی قراردادی رسمی میان اعضای این ها نظامهاست؛ ایجاد بستر حفظ این حقوق با ایجاد  آن

های  های شبکه یتظرفی لازم برای گسترش ها رساختیز نیتر مهمامکان دارد. از  ها شبکه

موجود در ی ها گلوگاهی مالی و معاملاتی در تعامل با شبکۀ همکاران و ها رساختیزفناوری 

(. روشن بودن این قوانین باعث ایجاد و توسعۀ اعتماد متقابل 7937انصاری، است )این زمینه 

ها، گسترش همکاری و ارتباطات متقابل، ارتقای قابلیت و خواست طرفین برای  میان شبکه

با این . شود ها می توسعۀ تعهد متقابل میان آن تیدرنهاهای همکاری و  یسکرتسهیم منافع و 

ی مهم ها گامی قانونی و حقوقی از طریق قوانین مالی و معاملاتی از ها تیقابلاوصاف ارتقای 

شود، درواقع  محسوب می امنیت سایبریدر ایجاد بستر استفاده از نهادهای تحقیقاتی 

جریان همکاری با شبکه  کننده لیتسهۀ مالی و معاملاتی سازگار و نیدرزمقانونی  رساختیز

 (.7937ه و همکاران، فرتوک زاداست )
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 گیری نتیجه

 خصوص بهید؛ با تغییر و تحولات سریع در حوزه فناوری گردکه در مقدمه بیان  گونه همان

و اهمیت دستیابی به محصولات بومی در این حوزه، استفاده  امنیت سایبریفناوری اطلاعات و 

ها از اهمیت بسزایی برخوردار است. در  ینوآورها و  یفناوراز پارادایم نوآوری باز در کسب 

، امنیت سایبریشناسایی عوامل توسعه نوآوری باز در نهادهای تحقیقاتی  باهدفاین مقاله 

ی قرار گرفت. این عوامل به دو بعد موردبررسابتدا فرایندهای نوآوری باز در ادبیات تحقیق 

با کمک روش نظریه م گردید. ی و آمادگی بیرون سازمانی تقسیسازمان درونعوامل آمادگی 

های اکتشافی نیمه ساختاریافته توانست عوامل این مدل را در نهادهای  داده بنیاد و مصاحبه

ای در ایران تبیین  تحقیقاتی امنیت سایبر ایران شناسایی و با توجه به شرایط محیطی و زمینه

اشاره نمود که حاصل  توان به قضایای تئوریکی ترین نتایج این مقاله می نماید. از مهم

آمده در این پژوهش  دست کدگذاری انتخابی روش داده بنیاد است. با توجه به نتایج به

کنند نیازمند  نهادهای مختلفی و متنوعی در کشور در حوزۀ امنیت فضای سایبر فعالیت می

از  مندی های بخشی در بهره سازمانی و بیرون سازمانی از قبیل؛ تدوین سیاست آمادگی درون

سازی مناسب میان نهادهای تحقیقاتی، شناخت صحیح نیازها و  نخبگان توانمند، شبکه

های داخل و خارج با ایجاد شرایط رقابتی و  فرایندهای تحقیقاتی، استفاده از تمام ظرفیت

ازجمله نتایج دیگر این تحقیق توجه به الزامات قانونی  آموزش مبانی امنیت سایبری است.

های  نظامکمرانی مؤثر در نهادهای تحقیقاتی امنیت سایبری است. تدوین عنوان رکن ح به

حاکمیتی و خصوصی( با حفظ حقوق مالکیت ) یقاتیتحققراردادی صحیح میان نهادهای 

های تحقیقاتی امنیت سایبر است و  های شبکه معنوی، بسترساز استفادۀ حداکثری از توانمندی

قاطعیت اجرایی که خود را متعهد به بخش خصوصی  در کنار آن تربیت مدیرانی توانمند با

ای بتوانند از این ظرفیت در تولید  دوراز سیاست زدگی و برخوردهای سلیقه دانسته و به

توان در  یممواردی که  ازجملهمند شوند.  محصول بومی امنیت سایبری در کشور بهره

در  شده ارائهرکدام از قضایای تحقیقات آتی در این حوزه به آن اشاره نمود، تبیین و تشریح ه
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گذار در نهادهای  یاستسبرای مدیران ارشد  مؤثراین تحقیق و ارائه راهکارهای اجرایی 

 در کشور است. امنیت سایبریتحقیقاتی 

های  آوری اطلاعات، مصاحبه های تحقیقات کیفی ازجمله این تحقیق جمع از محدودیت

ه اطلاعات است که در این تحقیق با توجه به اکتشافی با مدیران و سوگیری محقق در ارائ

های مذکور درنتیجه  شده در روش تحقیق سعی شده است که محدودیت روایی و پایایی ارائه

های  تحقیق تأثیری نداشته باشد. البته همانند اغلب مطالعات مبتنی بر نظریه داده بنیاد، یافته

شده است که با در نظر  اً محدودی حاصلها و تجربیات افراد نسبت تحقیق با اتکا به دیدگاه

ای از خبرگان از نهادهای مختلف امنیت سایبری در کشور سعی بر غلبه  گرفتن طیف گسترده

توان به راهبردی بودن موضوع  های دیگر می بر این محدودیت شده است. ازجمله محدودیت

از آشنا نبوده و مدیران این تحقیق اشاره نمود، مدیران تحقیقاتی بعضاً با ادبیات نوآوری ب

گذار در این حوزه با ادبیات تولید محصولات بومی امنیت سایبری آشنا نبودند؛ که با  سیاست

انتخاب افرادی که در این دو حوزه تجربه داشتند سعی در برطرف نمودن این محدودیت شده 

 است.
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