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  چکیده
های میان اکثر نظام اما در ديدگان آن استحمايت از بزه منظور بهری از وقوع تروريسم سايبری پیشگی

انگاری تروريسم سايبری، صريح و اختصاصی پرداخته نشده است. بررسی منابع حقوقی جهان، به جرم
 همقررکه در خصوص پیشگیری از اين بزه در مقررات کیفری،  دهدنشان میحقوق ايران  قانونی در

ای و قانون مجازات خاصی وجود ندارد بلکه با استناد به برخی قوانین عام همچون قانون جرايم رايانه
پیشگیری از اين بزه و حمايت از  هحقوق کیفری ايران در زمین هتوان به مواضع پیشگیراناسلامی می

تروريسم و جرايم آن  در موردل انگاری مستقکیفری ايران فاقد جرم . لذا قانونکردديدگان آن اشاره بزه
که با مفهوم  توان از مواردیسیاست جنايی ايران مبتنی بر سیاست مصداقی است و می ،است و در واقع

ممانعت از هرگونه ايراد خسارت  منظور بهيسم منطبق است )مانند محاربه(، آن را تشخیص داد. رترو
شود. با نگاهی به اسناد تدابیر پیشگیرانه احساس می های اطلاعاتی کشور، لزوم اتخاذبیشتر بر زيرساخت

و  ، جهانیالمللیهای بینهای سازمانجرايم سايبری و تروريستی و انواع قطعنامه هالمللی درباربین
توان به اين نتیجه رسید که در سطح فراملی قرار دارد، میها آن ای که سازمان ملل متحد در رأسمنطقه

 پیشگیری از تروريسم سايبری صورت نپذيرفته است.  منظور بهای ستهاقدامات کافی و شاي
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  مقدمه

ک آشکار محرّ طوربهی بوده که در ايجاد شرايطی که ديدگانن حمله به بزهتروريسم اغلب متضمّ
 مؤثرحمايت  0.اندگونه نقش يا مسئولیتی نداشتههیچ ،نت تروريستی بوده استکننده خشويا توجیه

کید بر چنین ی با وجود تأالمللبینبخشی از عدالت حقوقی است که جامعه  ،ديدگان تروريسمهزاز ب
بررسی مواد و منابع  0.کردن آن را تدارک نديده استهای لازم برای عملیسازوکار ،حمايتی

که در خصوص پیشگیری از اين بزه در مقررات کیفری، دهد نشان میايران  قانونی در حقوق
ای، بلکه با استناد به برخی قوانین عام همچون قانون جرايم رايانه ،خاصی وجود ندارد همقرر

حقوق کیفری ايران  هتوان به مواضع پیشگیرانه میققانون مجازات اسلامی و ساير قوانین متفر
. همچنین با نگاهی به اسناد کردديدگان آن اشاره اين بزه و حمايت از بزه پیشگیری از هدر زمین

المللی و های بینهای سازمانجرايم سايبری و تروريستی و انواع قطعنامه هالمللی درباربین
توان به اين نتیجه رسید که در سطح قرار دارد، میها آن ای که سازمان ملل متحد در رأسمنطقه
پیشگیری از تروريسم سايبری صورت نپذيرفته  منظور بهای امات کافی و شايستهاقد ،یفراملّ

 هتاکنون، دربار 0319المللی، از سال ترين مرجع بینبزرگ عنوانبهاست. سازمان ملل متحد، 
المللی به تصويب رسانده و جالب اينکه تنها در سه تروريسم و اقدامات تروريستی، سیزده سند بین

تروريسم اشاره شده و در بقیه تنها مصاديق اقدامات تروريستی برشمرده  عنوانبه سند صراحتاً
( 00/033(، )040/51(، )000/54ی)هاهقطعنام ازجمله ،شدهبا توجه به مستندات ارائه 9.شده است

 0220نوامبر  2ی متعدد که منجر به تصويب کنوانسیون هاهنامو همچنین توصیه 0332تا سال 
ه و همچنین راهکارهای جديد را کرديا سايبری را تعريف  ایها شد، تروريسم رايانشورای اروپ

 ،های اخیردر ايران نیز در سال 5.ه استکردی و داخلی توسط کشورها ارائه المللبینبرای مقابله 
مبارزه با تهديدات سايبری توسط اشخاص حقیقی و حقوقی تدوين  در موردقوانین و مقرراتی 

در اين را رسد ناکافی بوده ولی توانسته تا حدودی مشکلات حقوقی به نظر می شده است که
  4.مورد مرتفع سازد
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 پیشگیری از وقوع تروریسم سایبری در حقوق ایران  .8

 . اقدامات پیشگیرانه کیفری 8ـ8

 8911مصوب  ،ای. قانون جرایم رایانهالف
ز وقوع تروريسم سايبری و به تبع حمايت در خصوص مواد قانونی کیفری، در رابطه با پیشگیری ا

انگاری که شباهت خاصی به جرم کردتوان به موادی از اين قانون اشاره ديدگان آن، میاز بزه
 دارد: تروريسم سايبری دارد. يکی از مقررات اين قانون مقرر می

 3، 2اد اعمال مذکور در مو ،خطرانداختن امنیت، آسايش و امنیت عمومیبههر کس به قصد »
خدمات ضروری عمومی  های و مخابراتی که برای ارائرايانههای سیستماين قانون را علیه  02و 

و بانکداری مرتکب  ونقلحملروند، از قبیل خدمات درمانی، آب، برق، گاز، مخابرات، به کار می
 1.«شود، به حبس از سه تا ده سال محکوم خواهد شد

ن، يعنی اشخاص حقیقی و حقوقی را خطاب قرار داده است دو دسته از بزهکارا ،فوق همقرر
ه کرداشاره  00 هکه با تعیین کیفر در انتهای ماده، به بازدارندگی مرتکبان افعال مندرج در ماد

ای و مخابراتی هستند که برای های رايانهسامانهديدگان مورد حمايت در اين مقرره، است. بزه
تأسیسات به در تروريسم سايبری  اينکهروند. با توجه به می خدمات ضروری عمومی به کار هارائ

رود. در اين شمار میگذار به ای توسط قانون، اقدام شايستهشودحمله میعمومی  همورد استفاد
گذار با تعیین مجازات، به ارعاب بزهکاران بالقوه که قصد ارتکاب اعمال مندرج در اين راستا قانون

  7.ه استکردتکرار بزه توسط بزهکاران بالفعل اقدام ماده را دارند و همچنین 
ها يا ای در مبحث دوم از اين قانون به موضوع تخريب و اخلال در دادهقانون جرايم رايانه

انگاری اعمال غیرمجاز از قبیل حذف يا ای و مخابراتی پرداخته است که با جرمهای رايانهسامانه
ای و مخابراتی، دو گونه مجازات را برای های رايانهردن دادهکپردازشتخريب يا مختل يا غیرقابل

ن افعال در نظر گرفته است: يکی حبس از شش ماه تا دو سال و ديگری، جزای نقدی يمرتکب ا
از ده تا چهل میلیون ريال يا هر دو مجازات که گام مفیدی در جهت برحذرداشتن افرادی است 

دستیابی به اهداف  منظور بههای اطلاعاتی کشور، ختکه با توسل به چنین اعمالی به زيرسا
 2.کنندمختلف استفاده می

 
 .00، ماده 0922ای، مصوب قانون جرايم رايانه .0

بار آن بر کمی دقت در اعمال ارتکابی و نتايج زيان شده در اين ماده عبارت است از: سه تا ده سال حبس؛ اما باکیفر تعیین .7

شده با گستردگی شود زيرا کیفر تعیینهای حاصله نمايان میشده با خسارتب کیفر تعیینامور اجرايی کشور، عدم تناس
با توجه به ، شده در اين ماده اين است که جا داشت قانونگذارشده يکسان نیست. ايراد ديگر مجازات تعیینخسارات حاصل

  .کردتعیین میجريمه نقدی آن، در کنار  ،ندامخالف آندانان با حبس که امروزه اکثر حقوق برانگیزبودن مجازاتچالش

 .2، ماده 0922ای، مصوب قانون جرايم رايانه .1
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پیشگیری و  منظور بههای پیشگیری واکنشی از جانب قانونگذار کیفری، يکی ديگر از جلوه
 طوربهديگری از همین قانون است که  همقابله با جرايمی از قبیل تروريسم سايبری، ماد

ه است که منجر به توقف يا اختلال عملیات کردفعال غیرمجازی اشاره حصری و مصداقی به اغیر
در اين مقرره، مرتکب يا مرتکبان را به  قانونگذارشود. ای يا مخابراتی میهای رايانهسامانه

مجازات حبس از شش ماه تا دو سال يا جزای نقدی از ده تا چهل میلیون ريال يا هر دو مجازات 
 3.محکوم کرده است

 منظور بههای سايبری معمول توسط تروريست طوربهای ديگر از اعمال غیرمجازی که دسته
شود، افعالی از قبیل ای و مخابراتی استفاده میهای رايانهسامانهها و تخريب يا اختلال در داده

 هاست که بدين وسیله، منجر به ممانعت ازها، تغییر گذرواژه يا رمزنگاری دادهکردن دادهمخفی
در اين صورت  .شودای يا مخابراتی میهای رايانهها يا سیستمدسترسی اشخاص مجاز به داده

حبس از نود و يك روز تا يك سال  ،ن اعمال فوق، برای مرتکبکردبا مجرمانه قلمداد قانونگذار
تعیین کرده است که با را يا جزای نقدی از پنج تا بیست میلیون ريال يا هر دو مجازات 

های سامانهها و ای را در جهت محافظت از دادهشمردن اعمال مذکور، اقدام شايستهیغیرحصر
بازدارندگی را برای انواع بزهکاران  ،و همچنین با اعمال کیفر حبس يا جزای نقدی ،ایرايانه

 02.شکل داده است
علیه  ترين اعمال ارتکابی کهکامل و غیرحصری به شايع صورتبهقانونگذار در اين سه ماده 

انگاری ای در خصوص جرمشود پرداخته است که اقدام شايستهتأسیسات حیاتی کشور انجام می
مستقیم به بیان  طوربهرود. علاوه بر قوانینی که افعال مرتبط با تروريسم سايبری به شمار می

ند، کنض میای و مخابراتی تعرّاعم از رايانه ،تأسیسات حیاتی کشوربه مجازات اشخاصی که 
شده انگاریای از افعال جرمای، دستهلای موادی ديگر از قانون جرايم رايانهدر لابهاشاره دارند، 

ای از افعال مذکور، که برای ارتکاب تروريسم سايبری در اولويت قرار دارند. نمونه وجود دارد
افزارهای گران تروريستی از بدکه نفوذاست ای، شنود و دسترسی غیرمجاز جاسوسی رايانه

عناصر اين  00.کننداستفاده میها آن گوناگونی برای دستیابی به اطلاعات محرمانه و حیاتی از

 
 . 3ماده  ،همان .3

 .02ماده ، همان .86

 .5تا  0، مواد همان .88

روز حبس از نود و يك  ،ای و مخابراتی شودهای رايانهسامانهها يا برای کسی که مرتکب دسترسی غیرمجاز به داده، 0ماده  
انگاری شنود به جرم 0است. ماده  تعیین کرده را هاتا يك سال يا جزای نقدی از پنج تا بیست میلیون ريال يا هردوی آن

ها و ماده سه به غیرمجاز و تعیین کیفر از شش ماه تا دو سال يا جزای نقدی از ده تا چهل میلیون ريال يا هر دوی آن
های ريزی حملات سايبری نیاز به اطلاعات در مورد زيرساختران تروريستی برای طرحگای اشاره دارد. نفوذسوسی رايانهجا
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هر نوع پردازش، مشاهده، شنود، دريافت يا ذخیره غیرقانونی اطلاعات در حال  ،جرم در حقیقت
خصوصی آنجا که داده غیرعمومی و  .مجاز به دريافت يا شنود آن نیست ،انتقالی است که مجرم

شود. اما اگر تجاری ای میهقانون مجازات جرايم رايان 9تجاری باشد، مشمول ماده غیر اگر ،است
ی باشد، قانون تجارت الکترونیك است. اما اگر عمومی و جزء اطلاعات سرّ 42باشد مشمول ماده 

 است.ای هقانون مجازات جرايم رايان 5مشمول ماده 
ی خصوصی، تجاری، هاهفت غیرمجاز، اعم از شنود دادفروع مختلف شنود و دريا 9ماده 

قانون  42شود. اما مواد خاصی، چون ماده می ی و مربوط به امنیت ملی را شاملعمومی سرّ
موارد تجاری و مربوط به امنیت ملی ای هقانون مجازات جرايم رايان 5و ماده  یتجارت الکترونیک

 00.زندمی را تخصیص
 

 8916مصوب  ،نیکی. قانون تجارت الکتروب
های سايبری ترين آماج جرم برای تروريستای و مخابراتی، اصلیهای رايانهداده اينکهبا توجه به 

ها آن بودنتمامیت و محرمانهبه در برابر افعال غیرمجاز که آن  شود، لزوم حمايت ازمحسوب می
را بیان اشخاصی د ضروری است. فصل دو از مبحث سوم اين قانون، مجازات کنض میتعرّ
کنند و برای اين قانون را نقض می 43و  42های مورد حمايت در مواد که شرايط داده کندمی

در جايی ديگر از اين قانون، به  09.يك تا سه سال حبس را تعیین کرده است ،مرتکب کیفر
وسط ها تکه جرايم علیه اين دادهشده های شخصی پرداخته پیامحمايت کیفری ويژه از داده

در اين صورت برای  .يابدنهادهای مسئول و دفاتر خدمات صدور گواهی الکترونیکی ارتکاب می
همچنین قانون تجارت  05.استشده مقرر  70 هشده در مادحداکثر کیفر تعیین ،مرتکب

 احتیاطی دفاتر خدمات صدور گواهی )که مسئول حفظمبالاتی و بینیز با بی یالکترونیک
 کند. می صی نیز هستند( برخوردی شخهاپیامداده

اصل ممنوعیت دسترسی غیرمجاز تأکید کرده و با  بر یقانون تجارت الکترونیک 15ماده 
اين قانون، مجازات شديدتری نسبت به  74ه است. ماده کردبرخورد شديدتری  ،ناقضین اين اصل

 15فین از ماده متخلّ»ده: موجب اين مان کرده است. بهیعیتای هقانون مجازات جرايم رايان 0ماده 

                                                                                                                                        

ای و های رايانهسامانهها و ها، علیه دادهسامانهشده و نحوه پیکربندی حیاتی يا اطلاعاتی دارند تا با استفاده از اطلاعات کسب
 ند.بشوعملیات غیرقانونی مرتکب  مخابراتی

مجله مطالعات حقوق ، «کننده مالی تروريسمهای تأمینالمللی دولتمسئولیت بین» جلالی؛ میل زوارفا و الهويی نظری .86
  .750-750 ص، ص0931وهفتم، پايیز ، دوره چهل9، شماره عمومی

 .0920قانون تجارت الکترونیکی، مصوب  70ماده  .89

 . 70ماده ، همان .84



848  8931/ بهار ـ تابستان 06المللی/ شماره حقوقی بین مجله 
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اين قانون.... به حبس از شش ماه تا دو سال و نیم، و جزای نقدی معادل پنجاه میلیون ريال 
ی هاه، گرچه کمتر از برخورد با دسترسی به داد74برخورد ماده  شدّتالبته «. محکوم خواهند شد

ی ی سرّهاهاهمیت ويژه دادقانون مجازات جرايم رايانه است، با توجه به  5ی موضوع ماده سرّ
از ای هقانون مجازات جرايم رايان 5که مرتبط با امنیت ملی کشور است، مجازات مقرر در ماده 

  04.طلبدمی بیشتری را شدّتتناسب لازم برخوردار نبوده، 
 

 8916مصوب  ،مسلّح. قانون مجازات نیروهای ج
يت تمام در برابر ربط با جدّرين ذیزمانی حفظ خواهد شد که مأمو ،امنیت اطلاعاتی يك کشور

ساز کشور حملات اطلاعاتی بايستند و هوشیارانه و بدون کمترين اشتباهی از اطلاعات سرنوشت
با ای هبرخورد قاطعان ،روست که قانونگذاران به دلیل اهمیت حیاتی اين امرحراست کنند. ازاين

قانون مجازات اسلامی،  421ر در ماده کمترين کوتاهی در انجام وظیفه در آن دارند. قانونگذا
شده را که به دلیل بندیمسئول امور حفاظتی و اطلاعاتی طبقه ديده دولتیِمأمورين آموزش

مبالاتی و عدم رعايت اصول حفاظتی توسط دشمنان تخلیه اطلاعاتی شوند، به يك تا شش بی
اَعمال فعال غیرمجاز، اقسام انگاری اکند. اين قانون نیز در راستای جرممی ماه حبس محکوم

شده، بازدارندگی های تعیینه است که با توجه به مجازاتکردانگاری را جرمای نظامیان رايانه
ای مورد اشاره در اين جرايم رايانه ازجملهخاصی را برای اين دسته از افراد تخصیص داده است. 

های سايبری از و تروريست ودشمحسوب میتروريسم سايبری  هدهندقانون، که افعال تشکیل
از: تخريب اطلاعات يا اند ، عبارتکنندمیهای کشور اقدام ن زيرساختکرداين طريق به فلج

های اطلاعات ن حاملکردای، سرقت يا معدومهای رايانهسامانهای، تخريب افزارهای رايانهنرم
مقرر در اين قانون محکوم های مرتکب را به مجازات ،گذار حسب موردای که قانونرايانه

نیروهای نظامی و امنیتی به دلیل موقعیت شغلی در موقعیت حساس و  اينکهبا توجه به  01.کندمی
های امنیتی ارعاب کارکنان سازمان منظور بهای قرار دارند، تدوين ضمانت اجراهای قوی ويژه

نونی نظیر تخريب اطلاعات ای از افعال غیرقاانگاری دستهدر اين قانون به جرم .حیاتی است
رود. حملات تروريسم سايبری به شمار می هدهنداشاره شده است که رکن اصلی افعال تشکیل

شود، بیشتر توسط کارکنان ناراضی ارتکاب ترين حملات سايبری محسوب میخودی که از شايع
قانون  090 هاد مادمف ،ستثنا نیستند. به همین دلیلمنیز از اين امر  مسلّحيابد و نیروهای می

پیشگیری کیفری از تروريسم سايبری مؤثر واقع  هتواند در زمینمی مسلّحنیروهای  تمجازا
 

انگارانه تروريسم سايبری و رويکرد نظام تحلیل سازه» ؛ور اصفهانیپو حامد رحیم کحلکیرضا غلام، حسین ،احمری .85

  .907، ص 0934 بهار ،03، دوره نخست، شماره المللهای روابط بینفصلنامه پژوهش، «حقوقی به آن

 .0920ح، مصوب قانون مجازات جرايم نیروهای مسلّ 090ماده  .80



  843  المللی در زمینه مقابله و پیشگیری از ...بررسی تطبیقی حقوق کیفری ایران با اسناد بین
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  07.شود
 

 8976مصوب  ،. قانون مجازات اسلامید
پیشگیری واکنشی از  هگذار در زمینهای قانونمی، يکی ديگر از تلاشقانون مجازات اسلا

ای وجود دارند که قانون جرايم رايانه 00 هادی مانند مادتروريسم سايبری است. در اين قانون، مو
های سايبری چه مدنظر تروريستيعنی آن ،انددهکرتوجه های اطلاعاتی کشور زيرساختبه 
 قانون مجازات اسلامی 127های تروريستی است. ماده آل انجام عملیاتهدف ايده عنوانبه

 دارد: بیان می (74)تعزيرات 
های آب و فاضلاب، عمومی از قبیل شبکه هل و تأسیسات مورد استفادهر کس در وساي»

برق، نفت، گاز، پست و تلگراف و تلفن و مراکز فرکانس و ماکروويو )مخابرات( و راديو و 
های برق و کشی و نیروگاهاعم از سد و کانال و انشعاب لولهها آن تلويزيون و متعلقات مربوط به

های تولید و توزيع و های هوايی يا زمینی يا نوری( و دستگاهات )کانالخطوط انتقال نیرو و مخابر
مشترک دولت و بخش غیردولتی يا توسط  هکه به هزينه يا سرمايه دولت يا با سرمايها آن انتقال

راهنمايی و رانندگی و علايم عمومی ايجاد شده و همچنین در  هبخش خصوصی برای استفاد
ها نصب حفظ جان اشخاص يا تأمین تأسیسات فوق يا شوارع و جاده منظور بهساير علائمی که 

 بدون ،شده است، مرتکب تخريب يا ايجاد حريق يا ازکارانداختن يا هر نوع خرابکاری ديگر شود
به حبس از سه ماه تا ده سال محکوم خواهد باشد منظور او اخلال در نظم و امنیت عمومی  آنکه
 «.شد

د خاص و سوءنیت مرتکب يا مرتکبین را مدنظر قرار داده است و در در ادامه همین ماده، قص
 دارد:اين خصوص بیان می

اخلال در نظم و امنیت جامعه و مقابله با  منظور بهکه اعمال مذکور  صورتی در: 0تبصره »
  02«.مجازات محارب را خواهد داشت ،حکومت اسلام است

انواع به  ،م سايبری دارد. در اين مادهانگاری تروريس، شباهت خاصی به جرمهماداين 
ه و در صورت داشتن قصد خاص مرتکب به اخلال در نظم شدهای حیاتی کشور توجه زيرساخت

د سوءنیت خاص نبواعدام خواهد بود و همچنین در صورت  ،و امنیت عمومی، مجازات مرتکب
 00 هنیز همانند مادشود. اين ماده سال محکوم می 02مذکور، مرتکب به حبس از سه ماه تا 

با اين  ،مقابله و پیشگیری از تروريسم سايبری است های، گام مهمی در زمینقانون جرايم رايانه
ای، قصد اخلال در نظم و مقابله با نظام قید نشده است. قانون جرايم رايانه 00 هتفاوت که در ماد

 
 .023، ص 0931جنگل، ، المللحقوق جزای بینپوربافرانی، حسن؛  .87

  .0تبصره ، همان .81



844  8931/ بهار ـ تابستان 06المللی/ شماره حقوقی بین مجله 
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

از نظر بیان افعال  ،ری پرداختهتر به بیان تروريسم سايبجامع صورتبه، 127 هالبته هرچند ماد
 شدّتگذار با تعیین کیفر محارب، به بیان قانون ،ابهام مواجه است. بنابراينجرم، با  هدهندتشکیل

ه که اين تعیین کرديا بالفعل اشاره  هآثار ارتکاب بزه، علیه تأسیسات مذکور توسط بزهکاران بالقو
 03.اد جامعه است تا مرتکب چنین اعمالی نشونددارای سطح بالای بازدارندگی در میان افر ،کیفر

 

 . اقدامات پیشگیرانه غیرکیفری 6ـ8

 . پیشگیری اجتماعیالف
 پیشگیری اجتماعی، علل و عوامل اجتماعی مؤثر بر ظهور بزه را مدنظر داشته و با توجه به عوامل

دی و... سعی در اقتصادی، سیاسی، فرهنگی و اجتماعی و تأمین حقوق اجتماعی، سیاسی و اقتصا
بردن کردن جرم دارد. به عبارت ديگر، پیشگیری اجتماعی به دنبال ازبینکنکاهش يا ريشه

اين نوع از پیشگیری، به دو دسته پیشگیری اجتماعی  02.های مجرمانه و منحرفانه استانگیزه
 شود. تقسیم می 00و پیشگیری اجتماعی رشدمدار 00مدارجامعه

ريزی در سعی بر اين است که با استفاده از تدابیری مانند برنامه مدار،در پیشگیری جامعه
نظیر عدم پايبندی به  ،د جرمبردن عوامل اجتماعی مولّاشتغال و تلاش در جهت ازبین هحوز

های مجرمانه در فضای سايبر اخلاق سايبری يا فقر، به پیشگیری از پیدايش انحرافات و انگیزه
 هجرايم تروريستی سايبری، با مطالع هد، اقدام شود. در حوزکه دارای منشأ اجتماعی هستن

ديدگان مذکور های مرتکبان و همچنین بررسی موقعیت و نفوذپذيری بزهها و شخصیتويژگی
های گیری انحرافات و انگیزهممانعت از شکل منظور بهراهکارهای متفاوت  هتوان به ارائمی

 هاقدامات پیشگیرانه در حوز هدر زمین 09.کردشخاص اقدام شدن اديدهمجرمانه در بزهکاران و بزه
اعم از کاربران خانگی و  ،آموزش کاربران اينترنت هپیشگیری اجتماعی از تروريسم سايبری، مسئل

سازی در جامعه، مؤثرترين عامل در انصراف بزهکاران بالقوه از ارتکاب کارکنان ادارات و فرهنگ
ای و مخابراتی ن خانگی و کارکنان ادارات که با تأسیسات رايانهجرم در محیط سايبر است. کاربرا

امنیت سايبری با هدف تربیت نیروی  همخصوصاً در مراکز حساس سروکار دارند، بايد در زمین
های وب، شامل امنیت شبکه، امنیت در سرويس ،انسانی ممتاز و متعهد، مباحث مربوط به امنیت

اجتماعی معکوس، ردگیری در فضای  یحلیل بدافزار، مهندسعامل، رمزنگاری، ت سامانهامنیت 
 

 .15-11، ص 0939بورس، ، اقتصاد تروريسمصنوبر، ناصر؛  .83

راهکاری اصلی برای  ،پیشگیری اجتماعی از جرايم سايبری» هانی، امیرحسین و رضا باقری اصل؛جلالی فرا .66

 .02-03، صص 0927 ، پايیز50پیاپی  ،05ه آورد نور، شمارره رسانی و کتابداریاطلاعفصلنامه ، «سازی اخلاق سايبرینهادينه

21. Social based ˚  crime prevention 

22. Social developmental based ˚  crime prevention 

 .090، ص همان انی و باقری اصل؛جلالی فراه .69



  842  المللی در زمینه مقابله و پیشگیری از ...بررسی تطبیقی حقوق کیفری ایران با اسناد بین
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

لذا در خصوص  .آموزش و آگاهی کافی داشته باشندتلفن همراه، های سامانهسايبر و امنیت 
کیفری توان به مقررات غیرهای آموزشی و امنیتی اتخاذشده، میمقررات مربوط به فعالیت

 ،0925مصوب  ،تجارت الکترونیکی هجامع توسع هبرنام 05:کردموارد زير اشاره  ازجملهگوناگونی 
جمهوری  هپنجم توسع هسالپنج هقانون برنام ،مرتبط به فناوری اطلاعات هچهارم توسع هبرنام

شورای عالی اداری در  همصوب ،ایرسانی رايانههای اطلاعمقررات و ضوابط شبکه ،اسلامی ايران
سیاست تجارت  ،رسانیهانی اطلاعج هخصوص اتوماسیون نظام اداری و اتصال به شبک

  .0925مصوب  ،سند راهبردی امنیت فضای تبادل اطلاعات، الکترونیکی جمهوری اسلامی ايران
زا سازی عوامل اجتماعی جرمخنثی ادارد که باشاره پیشگیری رشدمدار، به مجموعه تدابیری 

 اينکهبا توجه به  .آيدمیو منحرفانه در سنین رشد و دوران تکامل شخصیتی کودکان به اجرا در
بیشترين طرفداران محیط سايبر، جوانان و نوجوانان هستند، به طبع، بیشترين آمار بزهکاری و 

های لذا با استفاده از رهیافت .دهندديدگی را نسبت به ساير اقشار جامعه به خود اختصاص میبزه
 ری شخصیت کودکان و سنین رشدگیشکل هتوان با مداخله در مراحل اولیمدار میپیشگیری رشد

دسترسی به فضای مجازی توسط والدين، کنندة کنترلبا استفاده از تدابیر محدود و ها آن
 ديدگیای از بزهکاری يا بزهفزاينده طوربهقانونی، آور های جمعی، مدرسه و تدابیر الزامرسانه

 04.کرددر آينده جلوگیری ها آن
پیشگیری از بروز انحرافات سايبری،  منظور بهگرفته رتهای صوای از تلاشنمونهبرای 

ای و اماکن فرهنگی کشور های آموزشی رايانه در مدارس فنی حرفهتوان به برگزاری دورهمی
روند  ،کلی طوربهشود. که از سنین پايین کودکی برای کودکان و نوجوانان اعمال می کرداشاره 
اند از: ن سه عامل که به مثلث جرم شهرت دارند، عبارتتابع سه عامل است. اي ،گیری جرمشکل
ای برای پیدايش قصد کند، مقدمهمجرمانه که نقش اولیه را در پیدايش بزه ايفا می هانگیز

های ارتکاب آيد. عامل دوم، فرصتهکار به وجود میزمجرمانه است که به دنبال انگیزه در فرد ب
هايی چون ب است. پیشگیری اجتماعی از طريق روشجرم و عامل سوم، وسايل و ابزار ارتکا

های بردن انگیزهها و تقويت نهادهای اجتماعی، مانند خانواده و مدرسه، ازبینبالابردن ارزش
کند. های ذهنی و جسمی اقدام میمجرمانه از طريق اصلاحات فردی و اجتماعی، مانند نارسايی

وجودآمدن يابی و جلوگیری از بهعلت هی در زمینموضوعات مورد بحث، اين نوع پیشگیر هدر زمین
 01های تروريسم در جامعه تأثیر بسزايی دارد.ريشه

 
صص  ،0927، خرسندی، (ICTهندبوک مجموعه قوانین و مقررات فناوری اطلاعات و ارتباطات ) ناصری، علی اکبر؛ .64

014-044. 

 .00، ص همان و باقری اصل؛جلالی فراهانی  .65

 .090، ص پیشین .60
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  67. پیشگیری وضعیب

ديدگی ناشی از تروريسم سايبری، پیشگیری يکی از راهکارهای مهم برای پیشگیری از بزه
ی مقابله با جرم اقدامات قابل سنجش و ارزياب عنوانبهاست. پیشگیری وضعی از جرم را  وضعی

ت يا مداخله يمعطوف به اشکال خاصی از جرم بوده و از طريق اعمال مدير ،داند. اين اقداماتمی
های جرم و افزايش منجر به کاهش فرصتمند، نظامهای پايدار و واسطه به شیوهدر محیط بلا
 02.که همواره مدنظر تعداد زيادی از مجرمین بوده استشود میخطرات جرم 

به کاهش  ،دستکاری و تغییر موقعیت و محیط در فرآيند وقوع جرم وسیلهبهپیشگیری  اين
های مختلف پیشگیری از جرم، پیشگیری کند. از میان روشهای ارتکاب جرم کمك میفرصت

 ،های ارتکاب جرم در جرايم سايبر و به تبع آنوضعی، بهترين راهکارها را برای کاهش فرصت
توان به اقدامات وضعی، می هکند. در خصوص اقدامات پیشگیرانهاد میتروريسم سايبری پیشن

 هها و مؤسسات کشور در زمینفنی پیشگیرانه در قوانین و مقررات کشور و اقدامات سازمان
جرم به  هدستکاری و تغییر موقعیت در آماج بالقو هوسیلکه به کردسازی فضای سايبر اشاره ايمن

انجامد. تدابیر فنی، بیشتر از مات ارتکاب بزه تروريسم سايبری میها و افزايش زحکاهش فرصت
تدابیر ديگری همچون  شود. هرچندواقع میمفید هر راهکاری در مقابله با تروريسم سايبری 

با توجه به تفاوت بستر ارتکاب جرايم سايبری با جرايم  ،های تقنینی را نبايد ناديده گرفتحمايت
 03.کننده، بیشترين بازدهی را در اين زمینه خواهد داشتودديگر، تدابیر فنی و محد

های سامانهيکی از کارآمدترين راهکارهای حفاظت و امنیت شبکه و  ،ی آتشینهاديوار
 92.ای در مقابل حملات سايبری استرايانه

 

 

 
 

27. Situational prevention 

28. Colarik, A. M., Cyber Terrorism Political and Economic Implication, Massachusetts, United States: 

Idea Group Pub, 2006, p. 172. 

های پیش روی آن، همايش گیری وضعی از جرايم سايبری در قالب تدابیر فنی و محدوديتپیش رضا؛موسوی، سید .63

، 0932های علمی، ادبی و هنری دانشگاه آزاد اسلامی واحد مراغه، ای در عصر امروز، انجمنهای جرايم رايانهای چالشمنطقه
 .0-3صص 

 ای عبارت است از:ديوار آتشین در اصطلاح علوم رايانه .96

های گران که از شبکهايمنی برای محافظت از شبکه يك سازمان در مقابل تهديدهای خارجی همچون نفوذ سامانه يك 
افزار است، از ارتباط مستقیم افزار و نرمترکیبی از سخت ،معمول طوربهشوند. ديوار آتش که خارجی همچون اينترنت وارد می

فضای سايبر و » پیشانیان؛ماه مهساکند. یری میجی و برعکس جلوگهای خارکامپیوترهای عضو شبکه داخلی يا شبکه
 ،09، شماره دوازدهم، سال نامه پژوهش فرهنگی، «مريکا با جمهوری اسلامی ايراناهای نوين درگیری ايالات متحده شیوه
 .0932 بهار
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 یالمللبیندیدگان تروریسم سایبری در اسناد پیشگیری از بزه .6

 ایالمللی و منطقهیفری در اسناد بینک ه. اقدامات پیشگیران8ـ6

. کنوانسیون راجع به جلوگیری از اعمال غیرقانونی علیه امنیت هواپیمایی الف

 98کشوری

کنوانسیون راجع به جلوگیری از اعمال غیرقانونی علیه امنیت هواپیمايی کشوری، يکی از 
 09ی است که در های مجمع عمومی سازمان ملل متحد در مبارزه با اعمال تروريستتلاش

افتادن مخاطرهبه اين کنوانسیون، در خصوص هدر مقدم 90.تصويب شد شیکاگودر  0370سپتامبر 
ه دش ابراز نگرانی برداری از خدمات هوايی از طريق اعمال غیرقانونیامنیت افراد، اموال و بهره

عامی  همقرر توان بهتطبیق اين کنوانسیون با اعمال تروريستی سايبری می هاست. در زمین
بار به ، به ارتکاب جرايم خشونت«یخسارات جدّ»و « خشونت»که با ذکر دو عنوان  کرداشاره 

اين کنوانسیون، شروع  ،جای ديگر در 99.ای علیه تأسیسات هواپیمايی پرداخته استهر وسیله
سیون را و شرکت در انجام افعال غیرقانونی مندرج در اين کنوان 0 هبه جرم اعمال مذکور در ماد

 بههای عضو را برای جلوگیری از وقوع چنین اعمالی، به اتخاذ تدابیر سريعی جرم و دولت
در خصوص مجازات مرتکبین جرايم اين کنوانسیون نیز  95.کندملزم میها آنمجازات  منظور
صلاحیت  94.اندشده 0 هها متعهد به اعمال کیفرهای شديدی در جرايم مندرج در ماددولت

اعمال  منظور بهها به اتخاذ تدابیر لازم و دولت ذکر شدهاين کنوانسیون  4 هر مادکیفری د
. بعد از اشاره به صلاحیت کیفری، به توقیف، تعقیب کیفری و اندشدهصلاحیت خود ملزم 

 91.ه استشد اشارهها و اقدامات مقتضی برای انجام اين امور اقدامات مربوطه توسط دولت
در مقررات اين  ،الملل استدر حقوق بین ائلبرانگیزترين مسکی از چالشاسترداد مجرمین که ي

دارد و بیان میکرده ها را به انعقاد معاهدات استرداد، تشويق کنوانسیون گنجانده شده و دولت
های عضو جرايم قابل استرداد در دولت ازجملهجرايم مندرج در اين کنوانسیون را ها دولتکه 

 97.کنندقلمداد 
رايانه ارتکاب يابد،  وسیلهبهتواند از سرتاسر جهان تروريسم سايبری می اينکهتوجه به با 

کشاندن افراد بزهکار است محاکمهترين عامل در تعقیب مؤثر و بهی قضايی، مهمهامعاضدت
 

31. Convention for the Suppression of Unlawful Acts against the Safety of Civil Aviation 

32. United Nations, 1971: 12325. 

 .0370کنوانسیون راجع به جلوگیری از اعمال غیرقانونی علیه امنیت هواپیمايی کشوری، مصوب  0از ماده  0بخش  .99

 .0بند دو از ماده  ،همان .94

  .9ماده ، همان .95

 . 1، ماده همان .90

  .2ماده  همان، .97
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های سايبری که که مقررات منسجمی در اين خصوص وجود ندارد. بزهکارانی مانند تروريست
که  نندکرد پای خود را محو  ،ترين زمانبرخوردارند، قادر خواهند بود در کوتاه از نبوغ زيادی

ترشدن پیگردهای قضايی خواهد شد. بنابراين منجر به شکست يا طولانی ،اين عامل
 تیالمللی ضروری قضايی که به شکل سريع انجام شود، برای پیگیری مجرمان بینهامعاضدت

  92.آشکار است
 

 93گذاری تروریستیلوگیری از بمب. کنوانسیون جب

های مجمع عمومی سازمان ملل متحد در مقابله با تروريسم و يکی از تلاش هاين کنوانسیون ثمر
جواری و روابط دوستانه و المللی و در راستای ارتقای سطح حسن همحفظ صلح و امنیت بین

مذکور در تعريف  کنوانسیون 52.شدتصويب  0337دسامبر سال  04همکاری بین کشورها در 
ديگر يا ابزار انفجاری مهلك  هاعمال تروريستی در اين سند، به مواد منفجر هدهندارکان تشکیل

ه است. کنوانسیون در تعريف وسیله منفجره يا ديگر وسائل کرددر ارتکاب جرايم تروريستی اشاره 
وسیله منفجره يا  ،یوناساس تعريف کنوانس سه معیار يا ويژگی را در نظر گرفته است. بر ،کشنده

آسیب جانی يا جسمی شديد و نهايتاً ، وسائل کشنده ديگر بايد دارای سه ويژگی ايجاد مرگ
ی فوق باشند هاها و وسائلی که دارای ويژگیواردآوردن خسارت مادی اساسی باشد. سلاح

( به 0ماده  9ن در ادامه )قسمت ب بند گیرند. کنوانسیومشمول تعريف کنوانسیون قرار می
کند و ها يا وسائلی که دارای چنان ماهیت و ويژگی هستند اشاره میمصاديق معمولی سلاح

مواد بیولوژيکی يا راديو اکتیويته و  ی،ها و وسائلی که مواد شیمیايی سمّدهد که سلاحتوضیح می
با  .رندها و وسائلی هستند که سه ويژگی فوق را داسلاح ازجمله ،کندمیای منتشر و پخش هسته

شلیك و انفجار  ،جاسازی ،تحويل ،عطف به تعريف مذکور بايد گفت که از نظر کنوانسیون
ای و هر نوع وسیله يا سلاح ديگری که های شیمیايی بیولوژيکی و هستها سلاحبقانونی غیر

سیسات شود، در اماکن عمومی تأآسیب جسمی شديد يا خسارت مادی اساسی می ،موجب مرگ
ای . نکتهاستن تروريسم المللی و متضمّعمومی، جرم بین ونقلحملسامانه بنايی و دولتی و زير

فوق را نیز جرم جرايم شروع به ارتکاب  ،که در اينجا بايد اضافه کرد اين است که کنوانسیون
 

 .0370راجع به جلوگیری از اعمال غیرقانونی علیه امنیت هواپیمايی کشوری، مصوب  کنوانسیون 00از ماده  0بند  .91

 دارد: های قضايی بیان میدر ادامه همین کنوانسیون در رابطه با همکاری
های اين ماده در تعهدات ناشی از ساير معاهدات دو يا چندجانبه فعلی يا آتی که کلاً يا بعضاً ناظر به همکاری 0مقررات بند »

کنوانسیون راجع به جلوگیری از اعمال غیرقانونی علیه امنیت هواپیمايی  00از ماده  0بند  .«قضايی باشد مؤثر نخواهد بود
 .0370کشوری، مصوب 

39. International Convention for the Suppression of Terrorist Bombings 

 .04ص  0932، پژوهشگاه حوزه و دانشگاه، قم، المللیاد بینتروريسم از منظر حقوق اسلام و اسنحسین؛ هاشمی، سید .46
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 ی عضو دانسته است. هاو مستلزم مجازات مقتضی از جانب دولت هکردتلقی 
ه و د عنصر روانی يا معنوی را در ارتکاب عمل مجرمانوجوصريحاً بر  ،کنوانسیوناين 

اشاره کرده است که شخص در صورتی مرتکب  0ماده  0کید و در بند تأ ،متضمن تروريسم
نیت او ايجاد  قصد و ،در انجام عمل مجرمانه دارای قصد باشد. ثانیاً ،شود که اولاًجرم می

ت اقتصادی وسیع به اماکن ن خسارآسیب جسمی شديد يا نابودی گسترده و واردآمد ،مرگ
 ،که پیداستیطوربهنقل عمومی باشد. وبنايی و سیستم حملسیسات دولتی و زيرعمومی تأ

نیت خاص )قصد نتیجه( در شخص مرتکب ءنیت عام )قصد فعل( و سوءکنوانسیون وجود سو
 ،وانسیونمقررشده در کن جرايمعمل مجرمانه را لازم دانسته است. بنابراين عنصر معنوی 

 ،ثانیاً .قصد و اراده داشته باشد ،شخص در انجام عمل خود ،زمانی تحقق خواهد يافت که اولاً
ايجاد مرگ يا آسیب جسمی شديد يا واردآمدن خسارت  ،قصد او از انجام اعمال مجرمانه

 50.اقتصادی باشد
اشخاص نظامی در  ی که بايد در اينجا توضیح داده شود اين است که اعمال مجرمانه شاملانکته

شود. به عبارت ديگر اگر يك نظامی در جريان جنگ يا انه نمیمسلّحجريان مخاصمات 
بشود مشمول مقررات  0مرتکب يکی از اعمال مجرمانه مقرر در ماده  ،انهمسلّحهای درگیری

 کنوانسیون مورد بحث نخواهد بود. 
 

 46. کنوانسیون سرکوب حمایت مالی از تروریسمج

منع حمايت مالی از تروريسم  ه( در زمین0979های معروف )مذکور، يکی از قطعنامه کنوانسیون
در اين  59.دشمجمع عمومی سازمان ملل متحد تصويب در  0333دسامبر  3است که در 

شوند عمده از اعمالی که حمايت مالی از اعمال تروريستی محسوب می هکنوانسیون سه دست
، همکاری گسترده 9و  0مالی تروريسم در قوانین جزايی در مواد  انگاری تأمین: جرماند ازعبارت

ی قضايی در موضوعات مرتبط با کنوانسیون در مواد هامعاضدت هبا ساير کشورهای عضو و ارائ
، مسئولیت اشخاص حقوقی در ارتکاب اعمال 02 ه، اتخاذ اقدامات پیشگیرانه در ماد04الی  00

از عمده مقررات اين موارد  .4 هط با تأمین مالی تروريسم در مادغیرقانونی در کنوانسیون در ارتبا
  55.در اين کنوانسیون راجع به مبارزه با تأمین مالی تروريسم استآور الزام

 
، سال بیستم، شماره فصلنامه حقوق ارتباطی، «الملل کیفریمواجهه با تروريسم سايبری در حقوق بین» ، پیمان؛یانممان .48

 .02، ص 0930 بهار ،0
42. International Convention for the Suppression of the Financing of Terrorism 

دفتر خدمات حقوقی ، نشريه مجله حقوقی، «المللیمبارزه با تأمین مالی تروريسم در اسناد بین»فرد، امیرحسین؛ طیبی .49

 .0925 تابستان بهارـ ،90المللی، شماره بین

 .017-012، صص پیشین .44
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آور برای ای از مقررات الزامالمللی جلوگیری از تأمین مالی تروريسم، بستهکنوانسیون بین
يسم است که اين هنجارها يا در قالب قواعد ربا تروالمللی در مبارزه های عضو جامعه بیندولت

عرفی از شفافیت و صراحت کافی برخوردار نیستند و اين کنوانسیون در تلاش برای ارائه 
دارای ها در اين زمینه است يا اين کنوانسیون تعهدات دولت در موردتر تر و شفافچارچوبی صريح

الملل بیان شده بود که ريق ابزاری در حقوق بینآن دسته از قواعدی است که قبل از اين، از ط
المللی نوانسیون بینی، ککرد. در برداشت کلّلحاظ حقوقی اجبار کافی ايجاد نمی ها بهبرای دولت
ی کشورها کند هفت محور اساسی را در قوانین داخلمین مالی تروريسم تلاش میمقابله با تأ

م، اعمال صلاحیت قضايی نسبت به متهمان ارتکاب مین مالی تروريسانگاری تألحاظ کند: جرم
اين جرايم، توقیف و ضبط اموال مجرمان، استرداد و محاکمه مجرمان، معاضدت قضايی و تبادل 

 ،چه گفته شدی پرداخت جايگزين. با توجه به آنهااطلاعات و مدارک، اقدامات پیشگیرانه و نظام
که تعهداتی را بر با تأمین مالی تروريسم، علاوه بر اينالمللی مقابله نوانسیون بینمعاهداتی نظیر ک

ی قوانین داخلی در مشی و جهت کلّکند، خطالمللی ايجاد میها در عرصه روابط بیندوش دولت
های اداری داخل از مجرای قوانین و رويه کند که عموماًبرخورد با جرايم تروريستی را تعیین می

 54.شودمیکشورها اجرا 
 طوربهشورای امنیت سازمان ملل متحد  0979شماره  ه، قطعنام0333کنوانسیون علاوه بر 

ده است. محور اول، کرموضوع حمايت مالی از تروريسم توجه به ی، خلاصه در دو محور کلّ
انگاری تأمین المللی مبارزه با تأمین مالی تروريسم است که شامل جرمايجاد هنجارهای بین

 بهها ن دولتکردقطعنامه و مکلف 0بند  (ب)و  (الف)های ر رديفمالی اقدامات تروريستی د
های مختلف در تلاش برای پیشگیری و مقابله با تأمین مالی تروريسم در قالب فعالیت منظور

اقدامات تروريستی را بار ديگر  ،شورای امنیت در اين قطعنامه 51.است 0رديف )ث( بند 
تعهدی  عنوانبهرا در بین قوانین داخلی کشورها  انگاری آنو جرم کردمجرمانه قلمداد 

از مفاد اين  ،کند. در مجموعتکلیف و تحمیل می ،های جهانسازمانی بر تمامی دولت
ها به همکاری و از: الزام دولتاند شود که عبارتکنوانسیون، چهار موضوع اساسی استناد می

با تأمین مالی تروريسم، عدم پشتیبانی  سرکوب تروريسم، مقابله منظور بهمعاضدت با يکديگر 
از عمده نکاتی است  ،انگاری و تعقیب کیفری تروريسممستقیم و غیرمستقیم از تروريسم، جرم

ها علاوه بر موارد فوق، اين قطعنامه از دولت 57.است شدهتأکید بر آن که در اين قطعنامه 
 

45. Dandurand, Yvon, �Links between Terrorism and Other Forms of Crimes�, International Center for 

Criminal Law Reform and Criminal Justice Policy, 2005, pp. 587-596. 

، شناسیمطالعات حقوق کیفری و جرم، «مین مالی تروريسمماهیت کیفری تأ» ؛اسلامی داود و ، ابراهیمشمس ناتری. 40

 .071، ص 0935 پايیز و زمستان ،1 و 4 شماره 

47. See: SC/Res/1373, 2001. 
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 هت در مواردی از قبیل استفاداطلاعا ههايی را برای تشديد و تسريع مبادلخواهد راهمی
شورای امنیت  0979 هقطعنام 52.کنندهای مخابراتی اتخاذ های تروريستی از فناوریگروه

 ست. هدارای وصف شبه قانونگذاری نیز 
 

 43و برخی از اعمال ارتکابی دیگر در هواپیما جرایم. کنوانسیون توکیو راجع به د

شامل جرايم موضوع قوانین جزايی، اعمالی  ،تماده اس 01اين کنوانسیون شامل هفت فصل و 
ن ارتکاب جرم بوده يا نباشد ولی سلامت هواپیما و سرنشینان و محمولات آن را به که متضمّ

کنوانسیون توکیو  0 هشود )مادمخاطره اندازد يا سبب اختلال نظم و آرامش داخلی هواپیما 
(. اين اولین سند 0319اپیما، مصوب و برخی از اعمال ارتکابی ديگر در هو جرايمراجع به 

تعريف يا  ،ربايی پرداخت. اين کنواسیونبه رشد هواپیما جانبه حقوقی بود که به معضل روچند
آن به نوع خاصی  00 کند اما مادهفهرست خاصی از اعمالی را که بايد سرکوب شوند ارائه نمی

، با پالرموالمللی، همانند کنوانسیون ی پرداخته است. اين سند بینياز تروريسم يعنی راهزنی هوا
تأسیسات هواپیمايی که ممکن از اندازد، قید اعمال ارتکابی که امنیت هواپیما را به مخاطره می

انگاری و با جرم دهکرهای سايبری قرار گیرند، حمايت کیفری تروريست هاست مورد حمل
د، به پیشگیری کیفری نسبت شومی افتادن سلامت هواپیما و غیرهاعمالی که منجر به مخاطره

های سامانههواپیما به  اينکهه است. با توجه به کردبه وقوع چنین اعمالی از هر طريقی اقدام 
 وسیلهبههای هدايتی و کنترلی آن مخابراتی وابستگی شديدی دارد، با اختلال در دستگاه

توانند نسبت به ابراتی میهای مخهای سايبری و از طريق رايانه يا ديگر دستگاهتروريست
. بنابراين در صورت وقوع حملات کنندها يا تأسیسات هواپیما اقدام تخريب يا اختلال داده

تروريستی سايبری علیه اين تأسیسات، بر اساس اين کنوانسیون، مرتکب يا مرتکبان به استناد 
یز به صلاحیت کیفری فصل دوم اين کنوانسیون ن .شد مجازات خواهند ،مقررات اين سند

ها در خصوص اعمال صلاحیت دولت هبه قواعد مختلف دربار 5و  9اختصاص يافته و مواد 
 42.ارتکاب جرم اشاره دارد

 

 المللیراجع به اقدامات ناظر به امحای تروریسم بین ه. اعلامی ـه
مورد  49/42 ها قطعنامب، همراه 0334صادر شد، بار ديگر در سال  0335اين اعلامیه که در سال 

اهمیت به مجمع عمومی،  ،تأيید مجدد مجمع عمومی سازمان ملل قرار گرفت. در اين اعلامیه
 

 .0220شورای امنیت، مصوب سال  0979اجرايی قطعنامه  9بند  .41

49. Convention on Offences and Certain Other Acts Committed on Board Aircraft 

50. Dorothy E. Denning, A View of Cyberterrorism Five Years Later, Chapter 7 in Internet Security: 

Hacking, Counterhacking, and Society (K. Himma ed.), Boston: Jones and Bartlett Pub, 2007, pp. 1-19. 
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. ده استکربردن و مبارزه با تمام اشکال تروريسم توجه جانبه در خصوص ازبیناقدام همه
ين کیفری يکی از موارد مشمول اين اعلامیه خواهد بود و با استناد به ا هاقدامات پیشگیران

 40.توان مفاد اين سند را به پیشگیری از تروريسم سايبری توسعه داداقدامات می
درباره امحای تروريسم  0335راجع به تکمیل اعلامیه ای هاعلامی ،ضمیمه اين قطعنامه

ها قبل از اعطای وضعیت پناهندگی بايد د که دولتکرتأيید از نو ی بود و اين امر را المللبین
انجام دهند تا اطمینان حاصل کنند که يك پناهجو در اقدامات تروريستی  اقداماتی مناسب

 بهمشارکت نداشته باشد و بعد از اعطای وضعیت پناهندگی نیز تضمین کنند که چنین وضعیتی 
ها آن های ديگر يا شهروندانسازی يا سازماندهی اقداماتی تروريستی علیه دولتزمینه منظور

ی هاکند که پناهجويانی که منتظر رسیدگی به درخواستمی علامیه تأکیدد. اين اشونمیاستفاده 
اهمیت بر ند. اين اعلامیه دوباره یستن خود هستند از تعقیب به علت اقدامات تروريستی معاف

افرادی که در اقدامات تروريستی  ،د تا از اين طريقکنمیها تأکید کاری مؤثر میان دولت
را ها آن ريزی وبرنامهها آن برای ،را از نظر مالی تأمینها آن انی کهکس ازجمله اندمشارکت کرده

 ند. شومحاکمه  اندهکردترغیب 
 

 56کنوانسیون اروپایی مقابله با تروریسم .و
کشورهای  هه است. اتحاديکردهای متنوعی از امنیت فضای سايبر فعالیت اروپا در حوزه هاتحادي

ها، ای، انتشار ويروسهای رايانهعلیه شبکه خصوص حملات های متعددی را دراروپايی، سیاست
ه کردهای اينترنتی، حملات فیشینگ و سرقت هويت صادر ، هرزنامههاای، تروجانهای رايانهکرم

توان ، میرودبه کار میغالب در تروريسم سايبری  طوربهموارد فوق،  اينکهاست. با توجه به 
پیشگیری از  منظور بههايی است که ترين سازمانکی از مهماروپا ي هنتیجه گرفت که اتحادي

منظور اطمینان از امنیت  به 0225تروريسم سايبری گام برداشته است. اين اتحاديه در سال 
. هدف کردرا تأسیس  49«اروپا هآژانس امنیت اطلاعات و شبک» اطلاعات و شبکه در جامعه اروپا،

فرهنگ امنیت اطلاعات و شبکه برای حفاظت از  هو توسعاز تأسیس اين آژانس، کمك به تقويت 
 هدار امور اجرايی کشور در اتحاديهای عهدهگذاران و سازمانمنافع شهروندان، مشتريان، سرمايه

  45.اروپاست
 

 
51. Follmar Otto, Petra and Rabe, Heike, Human Trafficking in Germany, Berlin: German Institute for 

Human Rights Pub, 2009, p. 95. 

52. European Convention on Fighting Terrorism 

53. European Network and Information Security Agency (ENISA) 

54. http://www.enisa.europa.eu/about-enisa,retrieved at:3/10/2017. 



  823  المللی در زمینه مقابله و پیشگیری از ...بررسی تطبیقی حقوق کیفری ایران با اسناد بین
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 ،هشدالاجرا لازم 0223شود و از دسامبر می که معاهده اصلاحات نیز نامیده لیسبونمعاهده 
برای ای هزه فعالیت ثابت و مشخص را در زمینه جرايم رايانوو ح وظايف ،برای نخستین بار

يکی از  عنوانبهمشخص  طوربهای ه، جرم رايان29ماده  0. در بند کرداتحاديه اروپا تعريف 
است، ای هتر از جرم رايانکه جرم سايبری گسترده آنجا ی مرتبط جرم ذکر شده است. ازهاهحوز

در پايان  44.دو حوزه بپردازد مندسازی هردهد تا به قاعدهمی ا اجازهاين تفاوت به اتحاديه اروپ
 ازجملهرونمايی شد.  41امنیت سايبری اتحاديه اروپاراهبرد ، از 0205در سال  استکهلمدوره برنامه 
ی هاهن يك دوره دوساله قانونگذاری در اتحاديه اروپا در زمینکرداجرايیراهبرد، اهداف اين 

کارگروه مشترک امنیت و »ايبری بود. در همین راستا کارگروهی تحت عنوان سجرايم امنیت و 
مندسازی جرايم سايبری پیگیری قاعده منظور به 47«ايالات متحده ـ سايبری اتحاديه اروپاجرايم 

ايجاد جامعه »با عنوان ای هنامکمیسیون اروپا توصیه 0220در سال  42.شددرون اتحاديه تشکیل 
مرتبط با  جرايمهای اطلاعاتی و مبارزه با ر از طريق بهبود امنیت زيرساختتاطلاعاتی ايمن

 به لزومسايبری را تجزيه و تحلیل و  جرايمکه در آن مشکلات ناشی از  کردصادر  43«رايانه
 هاسامانهبرای مقابله با تهديدات نسبت به صحت، دسترسی و قابلیت اعتماد  مؤثرانجام اقدامات 

 12.کرداتی اشاره ی اطلاعهاهو شبک
 

 08ای آسیای جنوبیهای منطقه. کنوانسیون سازمان همکاریز
پیشگیری از  در موردای آسیای جنوبی های منطقهای سازمان همکاریکنوانسیون منطقه

ای کشورهای جهان در مبارزه با تروريسم است که های منطقهتروريسم، يکی ديگر از تلاش
دش، بوتان، هند، مالديو، نپال، پاکستان و سريلانکا با هفت عضو اين سازمان، يعنی بنگلا

المللی در های بینگیری مقابله با رشد روزافزون جرايم تروريستی و الگوگرفتن از کنوانسیونجهت
د. بر اساس کردنتصويب  کاتماندودر  0327در تاريخ چهار نوامبر آن را مقابله با تروريسم، 

جرم سیاسی تلقی نخواهند شد؛ بنابراين بايد به استرداد  ،يرمقررات اين کنوانسیون، جرايم ز

 
55. Ibid., p. 69. 

56. EU Cyber Security Strategy: An Open, Safe and Secure Cyberspace 2013.  

57. EU-US Cybercrime and Cyber Security Working Group (WGCC) 

58. Elain, Fahey, �The EU Cybercrime & Cyber ˚  Security Rule-Making: Maping the Internal & 

External Dimensions of EU Security�, University of Amesterdam, Forthcoming European Journal of 
Risk Resoloution, vol. 1, 2014, p. 2. 

59. Communication from the Commision to the Council, The European Parliament, The Economic & 

Social Committee & The Committee of Regions, 2001. 

المللی مطالعات بین، «یالمللبینزدن امنیت تروريسم سايبری و اهمیت آن در برهم» ؛بختیاریارشد  و پورنقدی، بهزاد .06
 .50، ص 0930 تابستان ،05چهارم، شماره ، دوره پلیس

61. Convention of the Organization of Regional Co-operation of South-Asia 
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 :مرتکبان جرايم ذيل اقدام شود
 0372مصوب  ،کنوانسیون مقابله با تصرف غیرقانونی هواپیما ه. جرايم مذکور در محدود0
 .لاهه
قانونی علیه امنیت هواپیمايی کنوانسیون مقابله با اقدامات غیر ه. جرايم مذکور در محدود0

 .مونترال 0370شوری مصوب ک
کنوانسیون پیشگیری و مجازات علیه اشخاص مورد حمايت  ه. جرايم مذکور در محدود9

 .نیويورک 0379مأمورين ديپلماتیك مصوب  ازجملهالمللی بین
های عضو تروريستی که دولتهر کنوانسیون ضد ه. وقوع جرايم مذکور در محدود5

آن هستند، اعضا توافق کنند که مجريان را تعقیب و با آن ارتباط دارند و عضو « سارک»
 .کننداسترداد 

. قتل )عمد و غیرعمد(، حمله و ضرب و شتمی که منجر به آسیب شديد جسمانی شود، 4
ابزار،  عنوانبههای انفجاری گیری و جرايمی که مرتبط با تیراندازی، سلاحربايی، گروگانآدم

 .کنداشخاص ايجاد  هایی برای حیات و دارايیخطرات جدّ
مذکور در بندهای فوق، از طريق  جرايم. تلاش برای توطئه برای ارتکاب هريك از 1

  10.مساعدت و معاونت در جرم
 

 09المللیمبارزه با تروریسم بین هکنوانسیون سازمان کنفرانس اسلامی در زمین .ح
با آن پرداخته است.  تروريسم و مبارزه همقول بهسازمان کنفرانس اسلامی، در اسناد متعدد 

ترين سند در رابطه با تروريسم، کنوانسیون سازمان کنفرانس اسلامی برای مبارزه با شاخص
وششمین کنفرانس وزرای امور خارجه کشورهای اسلامی، المللی است که در بیستتروريسم بین

به  00/9/0922به تصويب اعضا و همچنین در  0333سال ژوئیه در  01/43 هبر اساس قطعنام
ای، تقريباً به تمام مسائل ودو مادهاين کنوانسیون چهل 15.تصويب مجلس شورای اسلامی رسید

ها و مسائل قضايی مرتبط با جرايم همکاری دولت هتروريسم، تعاريف، نحو همرتبط با پديد
های پردازد و فضای مناسبی را برای مبارزه با تروريسم و تمايز آن با جنبشتروريستی می

های ملی ايجاد کرده است. سازمان کنفرانس اسلامی، طلبی و آزادسازی سرزمینتقلالاس
های سیاسی، همراه با خشونت يا تهديد به خشونت و با انگیزه»داند که تروريسم را عملی می

وانی يا مالی، مذهبی، فردی، گروهی در قالب اعمال جنايی )جرايم علیه تمامیت جسمانی، ر
 

 .0327ای آسیای جنوبی، مصوب های منطقهای سازمان همکاریکنوانسیون منطقه 0ماده  .06

63. Convention of the Organisation of the Islamic Conference on Combating International Terrorism 

 .934، ص 0932، مجمع جهانی صلح جهانی، «تروريسم و مقابله با آن» ساعد؛نادر کدخدايی، عباسعلی و  .04
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امنیت ملی(، با هدف ايجاد ترس در جامعه يا تهديد به ايراد صدمه به مردم يا اموال عمومی يا 
در حالت تهديد باقی بماند،  اينکهخصوصی يا امنیت ملی، خواه اقدامات مذکور انجام بشود يا 

 14«.ارتکاب يابد
 

فع در المناهای عضو کشورهای مستقل مشترکهمکاری میان دولت ه. معاهدک

 مبارزه با تروریسم
المنافع در مبارزه با تروريسم، های عضو کشورهای مستقل مشترکهمکاری میان دولت همعاهد

کشورهای  هسفید، تدوين و سند آن نیز نزد دبیرخان هروسی نسكیمدر  0333در تاريخ چهار ژوئن 
  11.المنافع توديع شده استمشترک

های به متعهدبودن نسبت به کنوانسیون ،تروريستیهای عضو با درک خطرات اقدامات دولت
های همکاری هشوند که اقدامات لازم را در زمینکنند و متعهد میسازمان ملل متحد تأکید می

لازم در رابطه با امور کیفری مرتبط با جرايم تروريستی انجام دهند. اقدامات غیرقانونی تروريستی 
 از:اند در اين کنوانسیون عبارت

 خشونت يا تهديد به خشونت علیه اشخاص حقیقی يا حقوقی؛. 0
. تخريب يا تهديد به تخريب و واردآوردن خسارت به دارايی ساير اشیای مادی به نحوی 0

که زندگی افراد را به مخاطره اندازد و همچنین پیامدهای ناگواری برای جامعه به دنبال داشته 
 باشد.
های دولت، حیات يك دولتمرد يا يك شخصیت سیاسی را گیری از سیاستانتقام منظور به. 9

 .کنندتهديد 
 المللیِيك دولت بیگانه، پرسنل عضو سازمان بین ه. عمل منجر به تعرض علیه نمايند5

 .شود المللیمصونیت ويژه بین برخوردار از
ژيکی، ای، راديولو. تروريسم تکنولوژيکی، استفاده يا تهديد به استفاده از تسلیحات هسته4

زا، مواد راديواکتیو يا ساير مواردی که به های بیماریشیمیايی، بیولوژيکی يا میکروارگانیسم
  17.کندمیی وارد آسیب جدّ ،سلامت افراد

 
 

 
 .0333المللی، مصوب کنوانسیون سازمان کنفرانس اسلامی در زمینه مبارزه با تروريسم بین 0ماده . 05

 .932، ص همان خدايی و ساعد؛کد .00

المنافع در مبارزه يا تروريسم، مصوب های عضو کشورهای مستقل مشترککنوانسیون همکاری میان دولت 0 ماده .07

0333. 
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پیشگیری و مبارزه با تروریسم و  هدربار افریقا. کنوانسیون سازمان وحدت ل

 الحاقی به آن 6664پروتکل سال 
سال  هژانوي 05پیشگیری و مبارزه با تروريسم، در تاريخ  هدربار ريقاافکنوانسیون سازمان وحدت 

( تصويب و سند آن نزد دبیرکل اين سازمان OAUيی )افريقااز سوی سازمان وحدت  0333
اشکال مختلف تروريسم و  ازجملهاين کنوانسیون به مسائل مختلفی  همقدم 12.ه استشدتوديع 
دسامبر  3مجمع عمومی مصوب  12/53 هادامه به قطعنامه و در دکرهای مرتکبان اشاره انگیزه
پرداخته  0331دسامبر  07مصوب  ،مجمع عمومی 002/40هآن، قطعنام هضمیم هو اعلامی 0335

دارد. اقدامات تروريستی مورد اشاره تروريسم بیان می همجرمان هو نگرانی خود را نسبت به پديد
 در اين کنوانسیون شامل:

 های عضو اين کنوانسیون؛به نقض قوانین کیفری دولت. اقدام يا تهديد 0
. اقدامی که منجر به آسیب به حیات، تمامیت جسمانی و آزادی فردی يا گروهی شود يا 0

زيست، میراث فرهنگی موجب خسارت به دارايی خصوصی و عمومی افراد، منابع طبیعی، محیط
 شود يا قصد ارتکاب چنین عملی را داشته باشد.

همچنین کسی که  .و حالت ترس يا وحشت را تحريك کندکند ه ايجاد وحشت . کسی ک9
 بر روی دولت يا نهاد، جمعیت و گروهی متوسل به اعمال فشار و تهديد شود.

. کسی که در خدمات عمومی و خدمات مالی عمومی اختلال ايجاد کند يا وضعیت آشوب 5
 در جمعیتی ايجاد کند.

را در درون خاک دولت عضو اين کنوانسیون ايجاد يا اقدام . کسی که آشوب و قیام عمومی 4
 به چنین عملی را تحريك کند.

. کسی که اقدام به حمايت مالی، تأمین مالی، مساعدت، تحريك و تشويق، توطئه و 1
 دهی و تجهیز اشخاص به قصد ارتکاب هريك از جرايم مذکور در اين کنوانسیونسازمان

 13.کند
صرف تهديد و ايجاد ترس در افراد جامعه يا گروه و هم اقدامی که  در اين کنوانسیون، هم

د، اقدامی تروريستی معرفی شده است. شوخدمات عمومی و خدمات مالی  همنجر به اخلال در ارائ
های سايبری از آن برای رسیدن به اهداف عمدتاً سیاسی، ترين آماجی که تروريستعمده

 که ازاست ای و مخابراتی های رايانهسامانهها يا ب دادهکنند، تخرياقتصادی خود استفاده می
شود. با استناد به برخی از مفاد عام اين امور عمومی کشور استفاده می هادار برایها آن
 

شناسی، دانشگاه نامه کارشناسی ارشد، حقوق جزا و جرمپايان ای،پیشگیری از جرايم رايانه امیرحسین؛ ،فراهانی جلالی. 01

 .41، ص 0925امام صادق )ع(، 

  .0333ب مصونوانسیون سازمان وحدت آفريقا درباره پیشگیری و مبارزه با تروريسم، ک 0ماده  9بند  .03
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 هکنوانسیون، اگر فرد يا گروهی دست به تخريب تأسیساتی بزند که منجر به اخلال در ارائ
 براتی اورژانس يا پلیس شود، تروريسم سايبریِخدمات عمومی، مانند اخلال در خدمات مخا

 72.مشمول مقررات اين کنوانسیون خواهد بود
 

 78. کنوانسیون عربی مقابله با تروریسمم
ای است که وزيران و دادگستری کنوانسیون عربی مقابله با تروريسم، يکی از اسناد منطقه

هرگونه جرم يا  ،نوانسیوندر اين ک 70.دکردنتصويب  0332در آوريل آن را کشورهای عربی 
پیمان يا علیه شروع به جرمی که به قصد اجرای هدف تروريستی در هريك از کشورهای هم

موجب پیگرد يا کیفر باشد، ها آن ها که طبق قوانین داخلیهريك از اتباع يا مصالح آن دولت
ديگر از اسناد  اين سند همانند برخی 79.، مشمول عنوان تروريسم دانسته شده استيابدارتکاب 

بلکه مجموعه افعالی را برشمرده که بر  ،ای نداشتهمبارزه با تروريسم، به مصاديق تروريسم اشاره
ارتکاب مفاد اين  هبودن حوزشوند. از عاماساس مفاد اين کنوانسیون، تروريستی محسوب می

ريق رايانه ارتکاب عملی تروريستی از ط که صورتی شود که درچنین استدلال میکنوانسیون، اين
ای و مخابراتی شود، بر اساس اين کنوانسیون يابد و منجر به اختلال يا تخريب تأسیسات رايانه

توان گفت که صريح به اين بزه اشاره نشده است. بنابراين می طوربهقابل پیگرد است؛ هرچند 
مرتبط با تروريسم پیشگیری کیفری از افعال به اسنادی است که  هاين کنوانسیون نیز از زمر

 75.سايبری پرداخته است
 

 75ها و کنوانسیون جرایم سایبر شورای اروپانامه. توصیهن
المللی که با شرکت کشورهای عضو در کنفرانس بین 0220کنوانسیون جرايم سايبر در سال 
يب ، به تصوشدمريکا، ژاپن، آفريقای جنوبی و کانادا( تشکیل اشورای اروپا و چهار کشور ديگر )

سه  ،ای تبديل شد. کنوانسیون مذکوررايانه جرايم در موردالمللی ترين سند بینرسید و به کامل
 از:اند کند که عبارتهای عضو تحمیل میتعهد ضروری را بر دولت

 
70. Furnell, S., Cybercrime: Vandalizing the Information Society, London, Addison Wesley Pub., 2016, 

p. 219. 

71. Arab Convention on Fighting against Terrorism 

، «حملات سايبری به مثابه توسل به زور در سیاق منشور سازمان ملل متحد»د رضادوست؛ کیهانلو، فاطمه و وحی .76

 .932ص  ،0939، 13، شماره فصلنامه تحقیقات حقوقی

 .0332کنوانسیون عربی مقابله با تروريسم، مصوب  0ماده  .79

74. Rohas. N., �Cyber Terrorism in the Context of Globalization, II World Congress on Informatics and 

Law Madrid�, retrieved from:www.barzaloo.com, 2012, pp. 255-256. 

75. Budapest Convention on Cybercrime or the Budapest Convention 
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 ای.های رايانهسامانهانگاری برخی رفتارهای مرتبط با جرم» ـ0
برای مجريان قانون ها آن پذيریوضع آيین دادرسی برای تحقیق و تضمین دسترس ـ0

 جرايم سايبری. هداخلی برای تحقیق دربار
 71«.المللی گستردهايجاد نظام همکاری بین ـ9

صراحت به المللی بهکنوانسیون جرايم سايبر و پروتکل الحاقی آن، همانند ديگر اسناد بین
توای اين کنوانسیون، ديدگان تروريسم سايبری نپرداخته است و ماهیت و محپیشگیری از بزه

تواند الگوی مناسبی برای مبارزه با تروريسم باشد. فصل دوم ای است و نمیجرايم عادی رايانه
ای در قالب حقوق جزای اين کنوانسیون در خصوص مسائل کیفری مربوط به جرايم رايانه

رها اتخاذ کشودر تدابیری که بايد در سطح ملی به ماهوی، حقوق شکلی و صلاحیت پرداخته و 
اين کنوانسیون به حقوق جزای ماهوی اختصاص يافته  09الی  0ده است. مواد کرشود اشاره 

ه که کردتروريسم سايبری اشاره  هدهندافعال تشکیل شاملای خاص از جرايم دستهبه که 
هاست. اين فصل از سوءاستفاده از دستگاه و هاسامانهکردن ها، مختلکردن دادهشامل مختل

انسیون با هدف ارتقای ابزارهای پیشگیرانه از جرايم مندرج در اين سند، در سطح ملی و کنو
المللی تدوين شده است. در خصوص ضمانت اجراها و تدابیر اتخاذشده، اين کنوانسیون بین

 دارد: بیان می
ان اطمین ،ای وضع قوانین و ساير تدابیر کند که در صورت لزومگونههريك از اعضا بايد به»
های مؤثر، بازدارنده و مناسب، که شامل مجازات 00الی  0جرايم مندرج مصوب در مواد که دهد 

 77«.شته باشنددر پی داشود، های سالب آزادی میمجازات
 

مریکایی راجع به پیشگیری و مجازات ا. کنوانسیون سازمان کشورهای س

 اعمال تروریستی
عضو اين  94توسط  0370 هفوري 0ايی، در تاريخ مريکاای سازمان کشورهای کنوانسیون منطقه

اند های متعاهد پذيرفتهبر اساس قواعد اين کنوانسیون، دولت 72.شدتصويب  واشنگتنسازمان در 
کیفررساندن افرادی که که اقدامات مؤثر را بر اساس حقوق داخلی خود در مقابله با تروريسم و به

. کنوانسیون مزبور مقرر انجام دهندکاری يکديگر زنند، با همدست به اقدامات تروريستی می
مردم  هحقوق عامبه نسبت به جرايمی که  است های عضو مکلفهريك از دولت»دارد: می

 
76. Pedro García-Teodoro, Jesús E. Díaz-Verdejo, Enrique Vázquez, �Anomaly-Based Network 

Intrusion Detection: Techniques, Systems and Challenges�, Computers & Security, vol. 28, Issues 1˚ 2., 
2009, pp. 18-28. DOI:10.1016/j.cose.2008.08.003. 

 .0220کنوانسیون جرايم سايبر و پروتکل الحاقی آن، مصوب  09ماده  .77

 .41، ص پیشین .71
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ربايی و قتل المللی داشته باشد و شامل جرايمی از قبیل ناامنی، آدمبین هو خصیص کندتعرض می
 73«.ديده به عمل آورداز اشخاص بزهالمللی های خود را بر اساس حقوق بینبشود، حمايت

صريح  طوربهالمللی، ای يا بینمريکايی، همانند ديگر اسناد منطقهاکنوانسیون سازمان کشورهای 
بلکه  ،ه استکردای نای، بخصوص تروريسم سايبری اشارهو روشن به پیشگیری از جرايم رايانه

شود و بازتاب مردم می هحقوق عام جرايمی که منجر به تضییعبه با عناوين کلی سعی داشته 
رسد جرايمی مانند تروريسم سايبری که د. بنابراين به نظر میکنالمللی داشته باشد توجه بین

حقوق شهروندان به و منجر به تعرض مستقیم و غیرمستقیم است فراملی  هاغلب دارای خصیص
 22.ای قابل پیگرد باشدشود، بر اساس اين سند منطقهمی

توان به موارد ذيل اشاره می هشدی که در اين خصوص تدوين المللبیناسناد مهم از ساير 
 :کرد

های ملی برای حفاظت از ايجاد فرهنگ جهانی امنیت سايبری و تلاش هقطعنام
 20،ايجاد فرهنگ جهانی در رابطه با امنیت سايبر هقطعنام 20،های اطلاعاتی حساسزيرساخت

ايجاد فرهنگ جهانی  هقطعنام 29،نايتکارانه از فناوری اطلاعاتج همبارزه با سوءاستفاد هقطعنام
  25.های اطلاعاتی حساسامنیت سايبر و حمايت از زيرساخت

 

 ایالمللی و منطقهکیفری در اسناد بینغیر ه. اقدامات پیشگیران6ـ6

 المللی سیاست جناییبین ههای نشرینامه. توصیهالف

های آگاهی هنشر و توسع منظور بهاز اقدامات سازمان ملل  المللی سیاست جنايی، يکیبین هنشري
در اين نشريه به امنیت  0335مربوط به امنیت رايانه است. سازمان ملل متحد در سال 

بیان داشته  EDP24های سامانهها را در امنیت سامانهای پرداخته و امنیت اين های رايانهسامانه
اساسی تشکیل شده است که  هاز هفت مؤلف EDPهای سامانهبا اين توضیح که امنیت  ؛است

شامل امنیت اداری و سازمانی، امنیت پرسنلی، امنیت فیزيکی، امنیت مخابرات الکترونیکی، 

 
 .0370مريکايی، مصوب ال تروريستی سازمان کشورهای کنوانسیون پیشگیری و سرکوب اعما 0ماده  .73

المللی مطالعه بین، «المللای و راهکارهای مقابله با آن از منظر حقوق بینتروريسم هسته» اکبر و مهدی باباپور؛ علیزاده، .16
 .24 ، ص0930 زمستان ،01، دوره چهارم، شماره پلیس

81. Creation of a global culture of cybersecurity and taking stock of national efforts to protect critical 

information infrastructures 

82. Creation of a global culture of cybersecurity 

83. Combating the criminal misuse of information technologies 

84. Creation of a global culture of cybersecurity and the protection of critical information infrastructures 

15. EDP  :هاهای الکترونیکی در سازمانی پردازش دادههاسامانهعبارت است از. 
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 21.ريزی استافزاری، امنیت عملیاتی و برنامهافزاری و نرمامنیت سخت
 

 اقتصادی ههای سازمان همکاری و توسعنامه. دستورالعمل و توصیهب

اتخاذ سیاستی مشترک برای  منظور بهاقداماتی را  0323تخصصی اين سازمان در سال  هتکمی
مقابله با جرايم اينترنتی و هماهنگی قوانین کیفری، همچنین حمايت از حقوق فردی و جريان 

اين سازمان، سند جامع  0220سال ژوئیه های شخصی شروع کرد. در ی دادهفراملّ
را  27«ای: به سوی فرهنگ امنیتیهای اطلاعاتی و شبکهسامانههايی برای امنیت مشیخط»

ريزی کرده ای را پیشالوده ،های اطلاعاتی، اين سازمانسامانهسازی ايمن در مورد. کردمنتشر 
انفرادی يا هماهنگ با يکديگر،  صورتبههای خصوصی، است که بر اساس آن، کشورها و بخش
های اطلاعاتی به وجود آورند. اين چارچوب شامل سامانه خواهند توانست چارچوبی برای امنیت

ساختن مردم قوانین، ضوابط رفتاری، تدابیر فنی، تجربیات مديران و کاربران، آموزش و آگاه
های عمومی و خصوصی اقتصادی، بخش ههای سازمان همکاری و توسعشود. دستورالعملمی

ای قابل استناد های اطلاعاتی و شبکهسامانهدهد و در تمامی )اشخاص( را مخاطب خود قرار می
  22.است

 

 پیشگیری از جرم و اصلاح مجرمین ه. هشتمین نشست سازمان ملل متحد دربارج

جرايم  هتلاش سیزدهمین نشست پیشگیری از جرم و اصلاح مجرمین، دربار هاين قطعنامه، نتیج
مجمع عمومی سازمان ملل  رد 0332دسامبر سال  05در  000/54 های بود که با شماررايانه

مبارزه  منظور به. مجمع عمومی در اين قطعنامه از کشورهای عضو خواسته است که پذيرفته شد
ن قوانین و کردروزای، مواردی از اين قبیل را در دستور کار خود قرار دهند: بهبا جرايم رايانه

و امنیتی برای هرگونه استفاده های پیشگیرانه سازوکاری، تقويت و ايجاد های کیفری ملّدادرسی
های مشروع افراد، افزايش آگاهی از رايانه با درنظرگرفتن حريم خصوصی کاربران و آزادی

ای و توسل به اقدامات پیشگیرانه، ان و مردم نسبت به جرايم رايانهقانونگذارعمومی و توجه 
ای و بوط به جرايم رايانهفرايندهای کیفری مر هقضايیه در زمین هاندرکاران قوآموزش به دست

اخلاق استفاده از رايانه و اقدام به  هنفع در زمینهای ذیاقتصادی، مطالعه و همکاری با سازمان
های ارتقای سطح آگاهی جامعه و همچنین اتخاذ سیاست منظور بهتدوين مواد درسی و آموزشی 

ديدگان و بنیادين عدالت برای بزهاصول  های، بر اساس اعلامیديدگان جرايم رايانهمربوط به بزه
 

86. Kenneth J. K., and Boulton R. W., �Cyber-Warfare Threatens Corporations: Expansion into 

Commercial Environments�, Information Systems Management, vol. 23, Issues 2, 2006, pp. 76-87. 

87. Guidelines for the Security of Information Systems and Networks: Towards a Culture of Security 

88. Kenneth J. K., and Boulton R. W, op. cit., pp. 98-104. 
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  23.قربانیان سوءاستفاده از قدرت تلاش کنند

 

 نتیجه
قاعده يا  ،ديدگان آنانگاری تروريسم سايبری و حمايت از بزهدر حقوق کیفری ايران برای جرم

خاصی وجود  هشود و در خصوص پیشگیری از اين بزه در مقررات کیفری، مقررقانونی ديده نمی
مبهم و عام به  طوربه 00 هماد بخصوصای قانون جرايم رايانه ازجملهکه در قوانینی ندارد بل

انگاری تروريسم سايبری استدلال توان به جرممی موسعّبزهی پرداخته که با استفاده از تفسیر 
ای، قانون مجازات . همچنین با استناد به برخی قوانین عامی همچون قانون جرايم رايانهکرد

 هحقوق کیفری ايران در زمین هتوان به مواضع پیشگیرانو ساير قوانین متفرقه میاسلامی 
ديدگان مورد بحث، در خصوص بزه .کردديدگان آن اشاره پیشگیری از اين بزه و حمايت از بزه

ترين اشخاصی گناهترين و بیدفاعديدگان سايبری، يکی از بیاين نکته روشن است که بزه
های مادی، عاطفی، اجتماعی و در برخی ل خسارتديدگی، متحمّفرايند بزههستند که در اثر 

های تعقیب مجرمان های فضای سايبر، چالششوند، اما به دلیل برخی ويژگیپزشکی می ،موارد
ديدگان تروريسم سايبری نیز به ماند. بزهو فقدان مقررات کافی، نیازهای آنان بدون جبران می

ان و قانونگذاربنابراين وضعیت کنونی نیازمند توجه  .شوندمیمحسوب  سايبری هديدنوعی بزه
المللی در جهت حمايت از آنان است. با وجود اهتمام ويژه به موضوع تروريسم در های بینسازمان

 هانگاری رفتارهای بزهکارانجرم هدر زمینآور الزامو غیرآور های الزامها و اعلامیهقالب قطعنامه
مختص به تروريسم سايبری وجود ندارد و در ديگر اسناد مرتبط المللی نیز سندی بین تروريستی،

ديدگان آن پرداخته نشده است. لذا انگاری تروريسم سايبری و حمايت از بزهبا تروريسم، به جرم
پیشگیری از تروريسم سايبری صورت  منظور بهای ی اقدامات کافی و شايستهدر سطح فراملّ

توان المللی در رابطه با عنصر قانونی تروريسم سايبری میست. آنچه در اسناد بیننپذيرفته ا
عام و  صورتبهکه بیشترين ظهور را در مفهوم تروريسم سايبری دارند و است يافت، جرايمی 

المللی که در رأس آنان سازمان های بیناند. سازمانغیرمستقیم به تروريسم سايبری اشاره کرده
ای را در جهت تقويت و جود دارد و همچنین شورای وزرای اروپا که نقش فزايندهملل متحد و

های توانند با استفاده از کمیتهاند، میهکرداخیر ايفا  هانگاری جرايم سايبری در دهگسترش جرم
انگاری آن تروريسم سايبری و جرم هتخصصی و استفاده از متخصصان ديگر کشورها که در زمین

المللی در خصوص پیشگیری از تروريسم بینآور های الزامبرای تدوين کنوانسیون ،اندپیشتاز بوده
بررسی  منظور بههايی لذا تأسیس کمیته .کنندديدگان آن اقدام سايبری و حمايت ويژه از بزه

رسد. بنابراين شايسته است هم در حقوق های الکترونیکی ضروری به نظر میتخصصی جنگ
 

89. UN Resolution, 45/121, 1998. 
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آور سازمان ملل متحد و شورای اروپا اسناد الزام بخصوص ،المللیهم در اسناد بینکیفری ايران و 
تر نسبت هرچه سريع همقابل منظور بهو شود پیشگیری از تروريسم سايبری تهیه  هخاصی در زمین

 برسد.ها به تصويب دولتبه عواقب اين بزه 
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 :منابع

 الف. فارسی

 ـ کتاب
گزيده مقالات همايش تروريسم از ديدگاه اسلام و ، يسممفهوم ترور ؛اردبیلی، محمدعلی •

 ،مرکز مطالعات توسعه قضايی و دانشکده علوم قضايی و خدمات اداری، المللحقوق بین
0920. 

 ،بهنامی، چاپ سوم، ای نوين از بزهکاریکامپیوتری و اينترنتی جلوهجرايم  ؛باستانی، برومند •
0932. 

 .0931 ،جنگل ،المللبینحقوق جزای  ؛حسن ،پوربافرانی •
 .0922 ،، خرسندیسازمان جهانی پلیس جهانی اينترپل ؛زاده انصاری، مصطفیتقی •
پیشگیری اجتماعی از جرايم سايبری  ؛باقری اصلرضا جلالی فراهانی، امیرحسین و  •

، «آورد نورره»رسانی و کتابداری، اطلاعراهکاری اصلی برای نهادينه سازی اخلاق سايبری
  .0927 ،05 هشمار

کنوانسیون جرايم سايبر و پروتکل الحاقی آن )به همراه  ؛جلالی فراهانی، امیرحسین •
 .0923 ،، خرسندیها(نهای توجیهی آگزارش

کارشناسی ارشد، حقوق  هنامپايان ای،رايانه جرايمپیشگیری از ؛ _____________________ •
 .0925 ،شناسی، دانشگاه امام صادق )ع(جزا و جرم

مؤسسه فرهنگی مطالعات و تحقیقات ، حقوق و امنیت در فضای سايبر گی، ابراهیم؛بیحسن •
 .0925 ،المللی ابرار معاصر تهرانبین

 .0923 تبريز، ،فروزش، شناسیجرم؛ نژاد، اسمعیلرحیمی •
 (،شناسی روانیروان شناسی نابهنجاری )آسیب يويد.ال و سلیگمن مارتین. ای بی.؛روزنهان د •

  .0923 ،جلد اول، چاپ دوازدهم، ساوالاندی، يحیی؛ محمسید :ترجمه
 ،گنج دانش ؛ چاپ دوم،و همکاراننوری  محمد علی :ترجمه ،ایجرايم رايانه ،زيبر، اولريش •

0932. 
  .0923 ،خرسندی، منابع حقوق مبارزه با تروريسم در ايران ؛ساعد، نادر •
 ،اه آزاد اسلامی واحد هشتروددانشگ ، هشترود،المللتروريسم و حقوق بین ؛سلامتی، يعقوب •

0927 
 ،، بهینه فراگیرالمللای از منظر حقوق جزای ايران و حقوق بینجرايم رايانه ؛شیرزاد، کامران •

0922. 
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 .0939بورس، ، اقتصاد تروريسم ؛، ناصرصنوبر •
 .0925 ،نی، حقوق، چاپ دوم، تاريخ، جامعه شناسی، گفتمان، تروريسم ؛طیب، علیرضا •
 .0932 ،خرسندی، حقوق کیفری فناوری اطلاعات ؛پور، حسنعالی •
افکنی با مین مالی دهشتأها ناشی از تالمللی دولتمسئولیت بین ، امیر؛فامیلی زوار جلالی •

الملل، دانشگاه نامه کارشناسی ارشد حقوق بین، پايانافکن داعشکید بر گروه دهشتأت
 .0935تهران، 

 .0932مجمع جهانی صلح جهانی، ، م و مقابله با آنتروريس ساعد؛نادر کدخدايی، عباسعلی و  •
 :ترجمه، ای بر جنگ سايبر و تروريسم سايبرمقدمهريك، اندرو. ام، و يانچوسکی، لخ.؛ کلا •

  .0923بوستان حمید، نژاد شلمانی، ابراهیم
های پیشگیری وضعی از جرايم سايبری در قالب تدابیر فنی و محدوديت رضا؛موسوی، سید •

های انجمن، ای در عصر امروزهای جرايم رايانهای چالش، همايش منطقهآنروی  پیش
 .0932علمی، ادبی و هنری دانشگاه آزاد اسلامی واحد مراغه، 

، (ICTهندبوک مجموعه قوانین و مقررات فناوری اطلاعات و ارتباطات ) اکبر؛ناصری، علی •
  .0927خرسندی، 

شناسی مقاطع ؛ تقريرات درس جرمعلوم جنايی مباحثی در حسین؛آبادی، علینجفی ابرند •
بهشتی، مجموعه دو جلدی  دکتری و کارشناسی ارشد، نیمسال دوم تحصیلی، دانشگاه شهید

 .0929 ،به کوشش شهرام ابراهیمی
  .0932 ،میزان، عدالت کیفری به تروريسمهای واکنش ؛نمامیان، پیمان •
پژوهشگاه حوزه و  ،المللیو اسناد بینتروريسم از منظر حقوق اسلام  ؛حسینهاشمی، سید •

  .0932 قم، ،دانشگاه
 

 لهمقاـ 
کننده مینهای تأالمللی دولتمسئولیت بین» ؛جلالی فامیل زوار و امیر حمید ،ریالهويی نظ •

  .0931 پايیز ،وهفتمچهل، دوره 9شماره ، مجله مطالعات حقوق عمومی، «مالی تروريسم
انگارانه تروريسم تحلیل سازه» ؛پور اصفهانیرحیمحامد  و کحلکیرضا غلام، احمری، حسین •

 ،دوره نخست، المللهای روابط بینفصلنامه پژوهش ،«سايبری و رويکرد نظام حقوقی به آن
  .0934 بهار ،03شماره 

زدن امنیت تروريسم سايبری و اهمیت آن در برهم» بختیاری؛ارشد  و پورنقدی، بهزاد •
 .0930 تابستان ،05دوره چهارم، شماره ، المللی پلیسمطالعات بین، «یالمللبین
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معرفی پلیس فضای تولید و تبادل اطلاعات ناجا » ؛پلیس فضای تولید و تبادل اطلاعات ناجا •
صفحه. قابل دسترس  00، 0930ی ديجیتال. هاهالمللی رسانپنجمین نمايشگاه بین، «)فتا(
 .00/3/0931 بازديد:، http://www.cyberpolice.ir/publication/7001در: 

جرم دزدی  انگاریدرآمدی بر يکسان» ؛زادهقلیبهروز  و امیدیعلی  ،پوربافرانی حسن •
 .0931 تابستان ،0شماره  ،نهمدوره  شیراز، ،مجله مطالعات حقوقی، «دريايی با تروريسم

پیشگیری اجتماعی از جرايم سايبری، »جلالی فراهانی، امیرحسین و رضا باقری اصل؛  •
آورد رسانی و کتابداری ره، فصلنامه اطلاع«سازی اخلاق سايبریراهکاری اصلی برای نهادينه

  .0927، پايیز 50، پیاپی 05نور، شماره 
مطالعات  ،«مین مالی تروريسمماهیت کیفری تأ»؛ اسلامی و داود ابراهیم ،شمس ناتری •

 .0935 زمستان پايیزـ ،1 و 4شماره ، شناسیحقوق کیفری و جرم
، مجله حقوقی، «المللیمبارزه با تأمین مالی تروريسم در اسناد بین» ؛فرد، امیرحسینطیبی •

 .0925 تابستان ـبهار ،90المللی، شماره دفتر خدمات حقوقی بیننشريه 
ای و راهکارهای مقابله با آن از منظر حقوق تروريسم هسته» باباپور؛مهدی  و اکبر علیزاده، •

 .0930 زمستان ،01دوره چهارم، شماره ، ی پلیسالمللبینمطالعه ، «المللبین
حملات سايبری به مثابه توسل به زور در سیاق منشور » ؛رضادوستوحید  و فاطمه ،کیهانلو •

  .0939 ،13شماره ، فصلنامه تحقیقات حقوقی ،«سازمان ملل متحد
مريکا با ا هی نوين درگیری ايالات متحدهاهفضای سايبر و شیو»پیشانیان، مهسا؛ ماه •

 .0932 بهار ،09 ه، شماردوازدهم، سال پژوهش فرهنگی هنام، «جمهوری اسلامی ايران
فصلنامه حقوق ، «کیفری المللبینسايبری در حقوق  مواجهه با تروريسم» ؛یان، پیمانمنما •

 .0930 بهار ،0 پیاپی ، شمارهسال بیستم، ارتباطی
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