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 قلمرو اركانسياست كيفري افتراقي در
 متشكله جرائم سايبري

٭داود كرمي

و بسط سياست كيفري افتراقي به جهت عدول از و معيارهاي متعارف حقوق كيفري يا قبض برخي اصول

و متمايز محسوب مي به. شود آنها، يك سياست كيفري ويژه اي از جرائم نوظهور عنوان دسته جرائم سايبري

مي به جهت اينكه فضاي سايبري را به كند به دلايل مختلف نيازمند عنوان موضوع يا وسيله جرم انتخاب

در اين مقاله تلاش شده است تا ضرورت تدوين يك سياست كيفري.ي افتراقي استچنين سياست كيفر

هاي برجسته اين جرائم افتراقي براي جرائم سايبري در حوزه اركان متشكله جرائم سايبري، براساس تفاوت

و به دنبال آن گونه جملهازبا جرائم سنتي  و بستر ارتكاب جرم تبيين شود هاي اين تفاوت در ماهيت، گستره

و توصيه به سياست كيفري افتراقي با رويكردي توصيفي ويژه در چارچوب اي در قلمرو اين دسته از جرائم

و معرفي شود نيازمندي مي. هاي نظام كيفري ايران شناسايي بر نتيجه اين تحقيق نشان دهد منطق حاكم

يك ازاين.سنتي است حقوق كيفري ماهوي جرائم سايبري در بسياري موارد متفاوت از جرائم رو تدوين

كه. سازد سياست منسجم كيفري در برخورد با جرائم سايبري را ضروري مي و كارايي قوانيني اثربخشي

شوند، مستلزم نگاهي متفاوت به مقولاتي مانند تعريف جرم، اركان براي مقابله با جرائم سايبر تصويب مي

و امثال آن است ق. جرم، مسئوليت كيفري در 1388اي مصوب انون جرائم رايانهگرچه به ميزان چشمگيري

و ارتقاي بيشتري است .اين مسير گام نهاده است اما نيازمند تكامل
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 مقدمه

ا تبيين واكنش و مباني مشتركي پيروي هاي كيفري در قوانين جزايي سنتي، عموماً ز اصول

ها تعريف جرم، عناصر متشكله آن، معيارهاي مسئوليت كيفري در تعيين اين واكنش. كند مي

مي گونهو قواعد حاكم بر اعمال كيفرها، به شوند كه عموماً كاربردي كمابيش يكسان اي اجرا

و مجازات ان حوزه كيفر تلاش سياستگذار. ها داشته باشندو مشابه در مورد انواع جرائم

و آزادي مي و حفظ حقوق هاي فردي قواعدي نسبتاً يكسان را براي كنند براي تحقق عدالت

و بزهكاري به و ارزش. بندند كار مقابله با همه مصاديق بزه و بروز مصالح هاي اما گاه ظهور

و گستره بزه نوين، ويژگي از اي كه گونه ديدگان يا آثار گسترده هاي خاص بزهكار اي خاص

مي) جرائم سايبري جملهاز(بزه  شود قانونگذار در موارد استثنايي، در جامعه دارد، باعث

و قوانينِ متعارف حاكم بر بزه وضع كرده  و قوانين متمايز از معيارها، ضوابط معيارها، ضوابط

.هاي متداول دادرسي تعريفو تدوين كند هايي متفاوت از شيوه يا به همين سبب آيين

و اساسي درباره جرائم سايبري، ويژگي با نكته مهم هاي انحصاري آنها در مقايسه

در اين نوع بزه، مرتكبان ناشناس در فضايي ناشناخته دست به اعمال. جرائم سنتي است

و وسايل. زنند مجرمانه مي برخلاف جرم كلاسيك، جرم سايبري برخوردار از فناوري برتر

بهامرتكب. تري است پيشرفته و ابزارهاي جديد ن اين جرائم با استفاده از فناوري نوين

كنند بدون آنكه اثري همانند جرم كلاسيك از خود اهداف شوم خود دست پيدا مي

ديدگان تشخيص درست طيف بزه ويژگي ديگر اين دسته از جرائم عدم. برجاي گذارند

و سازمان مي است؛ زيرا افراد لذا جرم. مجرمان قرار گيرندتوانند هدف اين هاي متعددي

اين موضوع. اي نامشخص است ديده دهنده محدوده گسترده از مجرميت يا بزه سايبري نشان

هم نشان مي و اين نوع از جرائم و مكان بوده اكنون جنبه دهد مجرمان سايبري فارغ از زمان

و فراسرزميني به خود گرفته است و پيشرفت هاي نوين در اين عرصه فناوري. فراملي

و الكترونيكي، سهولت ارتكاب جرم در فضاي سايبر، مجرمان تجهيزات ارتباطي، مخابراتي

و را قادر ساخته كه فعاليت هاي خود را بدون داشتن ارتباطي خاص با يك محل معين

پرواضح است كه با وقوع اين نوع از جرائم، خطري جدي براي. مشخص، انجام دهند

جا جامعه بين و ميالمللي .خورد معه داخلي يك كشور رقم
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مي،محيط سايبرجرائم ارتكابي در شده براي هاي بيان با توجه به ويژگي شويم متوجه

و در اين دنيا با ساختاري متفاوت نسبت به محيط  رخا واقعي مواجهفيزيكي  يم كه جرائم

با نه جرائم نميگو براي مقابله با اين است؛فرد داده در آن نيز داراي ويژگي منحصربه توان

و با آن برخورد سنتيهاي استراتژي كه در محيط واقعي كاربرد داشته، وارد اين محيط شد

و ويژگي. كرد اي در ابعاد هاي انحصاري، مستلزم راهبرد ويژه جرائمي با اين وسعت

در. مختلف است كه بايستي الزاماً مختص اين جرائم باشد پژوهش پيش رِو، تلاش دارد

و تشريح سياست كيفري متناسب جرائم سايبري، ضرورتم هاي گزينشِ سياست قام تبيين

و متمايز از جرائم سنتي را از محور تحليل ويژگي هاي خاص جرائم سايبري، كيفري ويژه

و اقتضائات نظام كيفري ايران، گونه و با توجه به شرايط هاي اين سياست كيفري تبيين كند

ح و اركان متشكله جرم جملهازهاي حقوق كيفري ماهوي وزهافتراقي را در برخي قلمرو

حوزه جملهازالبته اعمال يك سياست كيفري افتراقي در ابعاد مختلف ديگر. معرفي كند

و قواعد شكلي نيز ضرورت اتخاذ دارد كه تحليل آنها در اين مسئوليت كيفري، مجازات ها

و به نوشته مقال نمي .شودمي هاي ديگر موكول گنجد

 اوصاف ويژه جرم سايبري.1
در اين اي از افعال مجرمانه جرائم سايبري نوعي جرائم جديد است كه طيف گسترده

و  و ماهيت متغير آن ناشي از پيشرفت لحظه به لحظه فناوري اطلاعات مفهوم جا دارد

و جامع.هاي سوءاستفاده از آن است شيوه در بين ترين سند تا آنجا كه در جديدترين المللي

بوداپست به تصويب رسيد، تعريفي از اين 2001اين زمينه كه در كنوانسيون جرائم سايبر 

و اختلاف ).49: 1384آبادي، خرم(وجود دارد باره درايننظرهايي نيز جرائم به عمل نيامده

مي به و مفهوم وجود دارد طوركلي در. توان گفت در تعريف جرائم سايبري دو معني

متع ميئصرفاً عبارت از جرا سايبري، جرم ضيقريف دهد مي است كه در فضاي سايبر رخ

و سوء مي مثل هرزهئاز اين نظر جرا و اذيت ده از پست الكترونيكي استفا نگاري، افترا، آزار

بهئو ساير جرا و وسيل مي كه در آنها كامپيوتر بهعنوان ابزار كار گرفتههارتكاب جرم

و سايبريدر تعريف موسع از جرم. گيرد قرار نمي سايبريجرمهشود، در زمر مي هر فعل
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به» به كمك«يا» از طريق«يا»در«ترك فعلي كه طور از طريق اتصال به اينترنت، چه

ب رنظدر مجازاتآن برايو ممنوع قانون توسطو دهدميرخ غيرمستقيمطورهمستقيم، يا

مي سايبري گرفته شده است جرم مي سايبريبر اين اساس جرائم. شود ناميده سه را توان به

آنئجرا،اولهدست:دكردسته تقسيم  و تجهيزات جانبي مي هستند كه در آنها رايانه

و موضوع جرم واقع مي ي هستند كه در جرائم،دومهدست.... شوند مانند سرقت، تخريب

بدر مجرم براييعنوان ابزاربه رايانهآنها ميهارتكاب جرم ، سومهدست.شود كار گرفته

ميئجرا با. محض ناميد سايبريتوان آنها را جرائم مي هستند كه اين نوع از جرائم كاملاً

و  بهتنها جرائم كلاسيك تفاوت دارند مي در دنياي مجازي در وقوع پيوندند اما آثار آنها

بيگي، حسن(اي يانهراهاي مانند دسترسي غيرمجاز به سيستم؛شود دنياي واقعي ظاهر مي

ميبه). 187: 1384 ترين تعريفي نظرها در اين مقوله كامل نظر از اختلاف رسد صرف نظر

، بتوان ارائه كرد بدين صورت 1388اي مصوب كه با توجه به رويكرد قانون جرائم رايانه

به«: باشد به هر جرمي كه قانونگذار جز صراحت رايانه را ء ركن منزله موضوع يا وسيله جرم

منزله موضوع يا وسيله ارتكاب يا وسيله ذخيره مادي آن اعلام كرده باشد، يا عملاً رايانه به

مي، جرم رايانه»يا پردازش يا انتقال دلايل جرم در آن نقش داشته باشد .شود اي تلقي

هاي سايبري است، جايگاهي بستر جرائم سايبري كه نشانگر محل ارتكاب بزه

چهاندازه جهان هم و تر از آن است كه از ابزارهايي همچون رايانه، شبكه، بسا بزرگ واقعي

و موج آفريده شده كه شناسايي تك تك جرائم سايبري منوط به شناخت اين اطلاعات

به. بستر است دليل نوين بودن بستر ارتكاب اين گفتني است نوين بودن جرائم سايبري

جديدي است كه پديدآورنده اين بسترند؛ جرائم است كه اين خود وابسته به اجزاي 

و منحصربه دليل ويژگي درواقع همين نوين بودن بستر ارتكاب جرم به فرد آن، هاي خاص

و نتيجتاً زمينه را  سبب تغيير شيوه ارتكابي جرائم سايبري نسبت به جرائم سنتي شده است

و منحصر. سازي سياست كيفري فراهم كرده است براي ويژه فرد فضايبهماهيت خاص

سايبر سبب شده تا شيوه ارتكابي جرائم سايبري در تقابل با جرائم سنتي تغييرات اساسي 

و تخصصي بودن ارتكاب جرم، بالا كند؛ ازجمله مي توان سرعت بالاي ارتكاب جرم، فني

.شود بودن رقم سياه بزهكاري يا گستره نتايج جرم را ذكر كرد كه ذيلاً به آنها پرداخته مي
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 سرعت بالاي ارتكاب جرم.1-1

و در ارتكاب جرم سنتي، مرحله اول قصد مجرمانه است كه به نيت مجرمانه فرد برمي گردد

بعد. رسد گيرد، نوبت به تهيه مقدماتمي بعد از مرحله قصد كه خواست انجام عمل شكل مي

ممكن است در مرحله عمليات اجرايي. شود از تهيه مقدمات، عمليات اجرايي جرم شروع مي

و گاهي غيرارادي است. ارتكاب جرم به سرانجام نرسد . گاهي علت انصراف، ارادي

و جرم به هرحال اگر به علل غيرارادي، جرم به انجام نرسد مورد شروع به جرم، جرم عقيم

و موفق به ارتكاب جرم شود اما. آيد محال پيش مي با اگر مجرم عمل خود را به اتمام رسانده

ر مي وبهجرم تام شويم؛ نكته جالب توجه اينكه در همه اين مراحل گذشت زمان مشهود رو

مي. است اما در مقابل،. تواند مطرح باشد اين مرحله زماني از چند ثانيه تا چند روز يا چند ماه

از. شود در جرائم سايبري اين مدت زمان به چند ثانيه يا كسر ثانيه تبديل مي فرد مرتكب

مي لحظه ورود داده تا. كند غيرواقع تا كسب مال، زمان بسيار كمي را طي از لحظه ارسال

مي دريافت مطالب افتراآميز در كل شبكه فقط ثانيه گذرد، برعكسِ زمان اي يا كمتر زماني

توانستيم بين مراحل تفكيك قائل شويم، در اين حالت ارتكاب جرم در فضاي واقعي كه مي

مي زمانهممراحل زماني ارتكاب جرم را  دهد؛ در فضاي سايبر زمان به حداقل ممكن نشان

مي. رسيده است گفته، براييشپتواند، با استفاده از خصوصيات از طرف ديگر مرتكب

به بار برنامه يك طور مكرر مبالغ ناچيزي از حساب اي را روي رايانه هدف نصب كند كه مثلاً

ت و اين امر نهايت تكرار شود؛ اين بدان علت استيبا يك فرد يا شركت براي او واريز شود

يك كه عمل فيزيكي كه مجرم انجام مي مي دهد به بار انجام آن شود، اما رايانه طور خودكار

هاي غيرمشروع موازات همين سرعت، همه فعاليتبه).69: 1383زيبر،(كند را تكرار مي

مي انجام شده در آن، كه گاهي عنوان جرم سايبري به رد، در مدت خيلي كوتاهيگي خود

مي همزمانطور به و مختلف انجام ازبه. شودو در امكنه متعدد تبع همين ويژگي يعني خروج

و مكان، معادلات كيفري كه به مي قيود زمان باشند، طور معمول تابع زمان يا مكان يا هر دو

به نظير قواعد سنتي مربوط به صلاحيت دادگاه م ها كه و زمان وقوع جرم تبع چالش تعيين كان

را انگاري اند، بهم خورده است كه خود ايجاد قواعد جديد با جرم دچار ابهام شده هاي جديد

.(Wilson, 2003: 146)طلبد درزمينه مسائل كيفري در فضاي سايبر مي
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و تخصصي بودن.2-1  فني

ار فضاي سايبر، جرائم سايبري از نظر ساختاري، غالباً جرائمي پيچيده هستند؛ چراكه ساخت

و پيچيده است و در غالب موارد مرتكبان زمان زيادي را براي برنامه. ساختاري فني ريزي

مي پنهان به سازي اعمالشان صرف در كنند تا جرم را و و بدون نقص انجام دهند طور كامل

و تعقيب مجرم آن با دشواري همراه مي مرتكبان داراي چندين. شود نتيجه كشف جرم

بههويت  و بعضاً در مواردي كه عوايد مالي ي ساز پاكهمراه دارد از طريق مجعول

مي واسطه شركت درآمدهاي حاصله به منظور. كنند كه كاملاً پيچيده است هاي قانوني اقدام

از تخصصي بودن، صرفاً وجود توانايي خاص در ورود به اين فضا نيست؛ چراكه هر 

ليكن، پيچيدگي اين.ر به ورود به اين فضا خواهد بودشخص عادي با استفاده از رايانه قاد

اي تخصصي، هاي رايانه ريزي برنامه. فضا امري فراتر از صرف ورود به اين دنياست

رسان در فضاي سايبر، نحوه استفاده ايمن از اين فضا، نحوهيبآستشخيص اقدامات 

و مقابله با مجرمان سايبري، تأثير فضاي سايبر بر فر و بسياري از شناسايي و جامعه هنگ

و كليدي كه در اين راستا بايد بر آن اشراف داشت، نيازمند وجود تخصصي  امور اساسي

و فني بودن اين فضاست و جرائم سايبري غالباً جنبه حيله. متناسب با پيچيدگي آميز دارد

و وسيله بيشتر مبتني و استعداد هستند ارتكابي جرم بر سوءاستفاده از نبوغ، تواناييِ فكري

و نامحسوس است يا ميزان تأثير وسيله در ارتكاب جرم مشخص نيست طوربه. غالباً مبهم

 اي با سوءاستفاده از داده مثال، جرائمي همچون پولشويي الكترونيكي يا كلاهبرداري رايانه

و سوءاستفاده از آن، همواره مبتني پيام و بر اشرا هاي ماليِ افراد، سرقت اطلاعات مالي ف

و نيز، وسايل ارتكاب اين جرائم رؤيت در اين دسته. پذير نيستند درايت مرتكب است

و با ميزان  و فني داشته جرائم، وسايل ارتكاب جرم، همچون خود جرم جنبه تخصصي

و كارشناس بودن مرتكب ملازمه دارند، چراكه جرم سايبري اعمالي غيرخشن حرفه اي

از. است و رايانه، سامانه اين جرائم با استفاده مي... هاي مخابراتي، تبليغات و ارتكاب يابند

و سلاح گرم و نه خشونت. نه با چاقو از طرفي،. ويژگيِ نوعي جرم سايبري تقلب است

ج ويژگي فني بودن جرائم سايبري سبب مي رائم سنتي شود، ميزان كشف جرم نسبت به

و سو مأموران كشف جرم تخصص كاهش يابد؛ چراكه ازيك كافي در مقابله با جرائم فني
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و ازسوي مي انجام تحقيقات را ندارند تواند آثار ديگر، بزهكار بدون حضور در صحنه جرم

و ادله جرم را از بين ببرد امري كه در جرائم سنتي امكان وقوع آن بسيار پايين. ارتكاب

و و در صورت رجوع مرتكب به صحنه ارتكاب جرم احتمال دستگيري آن جود دارد است

را اما در جرائم سايبري مرتكب بدون حضور در محل وقوع جرم مي تواند ادله جرم

.مديريت كند

و مقياس جرائم سايبري.3-1  حجم

به استيناهاي جرائم دنياي واقعي از ويژگي صورت نرم كه مدل ارتكابي جرم

مي»يكبهيك« ميمرتكب معمولاً با قربانكهنياببدين. كند تبعيت در. شودي درگير

و ، مرتكب معمولاً يك قرباني را ...جرائم اساسي ازجمله قتل، تجاوز به عنف، احراق

و تمام هدف قرار مي مي توجهشدهد  Brenner and)شود به تكميل آن جرم متمركز

Rico, 1993: 255) .جرم كامل شد در آن صورت مرتكب به سمت ديگريوقت

و ديگر جرائ بزه ميديدگان در جرائم دنياي واقعي ناشي»يكبهيك«قاعده. كندم حركت

در تواند هاي انسان، است؛ يك سارق نمي شده به فعاليتيلتحماز محدوديت فيزيكي 

بر آنِ . رو جرائم دنياي واقعي، جرائم سريالي هستند دارد؛ ازاينواحد بيش از يك كيف پول

ي و قرباني عموماً در ميمضاف بر اينكه مجرم وك روستا يا يك محله شهري زندگي كنند

لذا همين. شود مجرم از قبل قرباني خود را شناسايي كرده آنگاه روي وي مرتكب جرم مي

امر فرصت مناسبي است كه مجرم ازسوي قرباني جرم شناسايي شود؛ اگر مرتكب با مجرم 

و اصطلاحاً غريبه باشند، غريبگي مجرم وي روابط اجتماعي نداشته باشد احتمال شناسايي

مي را افزايش مي و شهروندان محلي نقش بسزايي جهت توجه به كساني كنند كه تعلقي يابد

بنابراين، تحقيقات يك جرم سنتي اساساً روي منطقه جغرافيايي خاص. به آن محل ندارند

اين . (Egger and Blindness, 1990: 163) شود كه جرم در آن رخ داده متمركز مي

مييتمحدود هاي ضروري را براي دهد كه برنامه ها به دستگاه عدالت كيفري اين اجازه را

و مجرم آن پيش  از تكنولوژيِ نوين، اما در جرائم سايبري با استفاده. بيني كند مقابله با جرم

مي» يك به چند«قاعده هاي انحصاري فضاي لذا با توجه به ويژگي. گيرد مورد استفاده قرار
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و باني كردن هزاران يا حتي ميليونسايبر، قر ها نفر طي اقدامي واحد، فرضي حقيقي

مي. (Brenner, 2005: 53)ي در اين فضا است باوركردن و اين امر باعث شود كه حجم

در 2002طور مثال در سالبه. آمار بزه در دنياي ديجيتال با دنياي واقعي قابل قياس نباشد

از ايالات و هاي صنعتي تحت تأثير حملات سايبري بوده بنگاه درصد90متحده، بيش اند

.(Vaca, 2002: 68)اند صدها ميليون دلار خسارت ديده

 وسعت ايراد خسارت.4-1

و ميزان خسارات وارده با جرائم سنتي تفاوت دارد سايبريموضوع جرائم . از لحاظ اهميت

منزل يا وجوههاثاثيهبانك كليتصور كنيد يك يا چند نفر سارق با ورود به منزل يا حتي

مي. نندكيمموجود در بانك را سرقت توان در اثر ارتكاب حداكثر خسارات وارده را كه

ياهاين جرم تصور نمود چقدر است؟ حال سرقت اطلاعات محرمان يك شركت تجاري

مي سرقت فعاليت آ هاي پژوهشي كه روي شبكه قرار دارد، حداقل خسارتي را كه ن توان از

كهها ميليونصحبت كرد شايد فراتر از سرقت گانگستري بزرگ نيزهادهبادلار باشد

مي. كند برابري نمي شود كه سرقت اطلاعات از روي شبكه تفاوت بين اين دو از آنجا ناشي

و تنها با محدوديت هاي فيزيكي كه در سرقت از منازل يا بانك وجود دارد مواجه نيست

امكانات كامپيوتري است،براي متجاوز به سيستم محدوديت ايجاد كندتواند چيزي كه مي

و مبتذل، اگر يا در جرمي مثل ترويج عكس. كه در اختيار دارد و تصاوير مستهجن ها

و فيزيكي آن را در نظر بگيريم، مرتكب مزبور اگر امكانات بسيار پيشرفته حالت سنتي

و نيروي انساني كافي در اختيا و چاپ را گونهنيازار داشته باشد، چه تعداد تكثير تصاوير

با نشستن پشت بزهكار استيكافكه تواند قرار دهد؟ درحالي در اختيار چند نفر مي

و در مدت زمان بسيار كوتاهي هزاران و اتصال به اينترنت، تنها با فشار يك كليد كامپيوتر

.ندكنتصوير از اين دست را منتشر

م سايبري حجمي در كل جرائم جهان نداشت اما اين رقم در تا يك دهه پيش، جرائ

نشان  CSIS هاي مؤسسه پژوهشي يافته هاي اخير به صدها ميليارد دلار رسيده است؛ سال

م 445دهد جرائم سايبري سالانه مي از زنديميليارد دلار به اقتصاد جهاني لطمه  160و بيش
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م علت اصلي وارد شدن.شاغل مربوط استميليارد دلار از اين رقم خسارت به صاحبان

و كسب و،وكار چنين خسارت سنگيني به صاحبان مشاغل نقض حقوق مالكيت معنوي

مي هاي حساس است كه در اثر فعاليت سرقت داده در. افتد هاي مختلف هكري اتفاق

و بين( CSIS گزارش ، تصريح شده كه جرائم سايبري)المللي مركز مطالعات استراتژيك

و انواع تجارتازج ،مله جرائم در حال رشد است كه به خلاقيت، فضاي رقابتي بازار

 375كارانه اين مؤسسه ميزان خسارت را در يك برداشت محافظه. كند آسيب وارد مي

و در برداشتي حداكثري بيش از  ميليون دلار برآورد كرده است 575ميليون دلار

(http://www.cyberbannews.com).

ميشكيب به زيانبارشود جرمي داراي نتايج از عمده عواملي كه سبب بيشتري نسبت

اي هاي رايانه اين امر اختصاص به شبكه. ساير جرائم باشد، ارتكاب آن از طريق شبكه است

هاي انساني يا شبكه اشخاص حقوقي ندارد بلكه ارتكاب جرم از طريق شبكه اعم از شبكه

با. اي استي داراي چنين ويژگيطوركل به درواقع قاعده مسلم اين است كه جرائمي كه

مي زنجيره و البته آثار بيشتر، قدرتمند مراتببهيابند اي از عوامل تأثيرگذار ارتكاب تر

ازترزيانبار و از همين روست كه قانونگذاران ارتكاب جرم ي نسبت به ساير جرائم دارند

مييافته را از علل مشدد هاي سازمان طريق شبكه در. داننده مجازات جرائم سايبر نيز

و بهره ارتكاب از فضاي شبكه بهره مي هاي مجازي، گيري از فضاي گسترده شبكه گيرند

مي اي عظيم گستره مي تر از دنياي واقعي را در اختيار سازد با صرف گذارد كه آنان را قادر

. المللي وارد آورند بينو خساراتي سهمگين در بعدريناپذ جبراننيروي فكري، ضرباتي

در به يك مهاجم اينترنتي در گوشه نامعلومي از جهان 1378سال ورماهيشهرطور مثال،

وبكهيهنگام احزاب سياسي استراليا، سرگرم مبارزات انتخاباتي بودند وارد تارنماي

و ضمن ايجاد تغييرات در محتوا، مطالب آن را به ت صور حزب حاكم ليبرال استراليا شد

و در پايان چند عكس مستهجن نيز ضميمه آن كرد اين عمل مهاجم. مضحكي درآورد

.(.Ibid)ناشناس، لطمه شديدي به حيثيت حزب ليبرال وارد ساخته بود

بر سوءاستفاده از نبوغ، توانايي بنابراين، خسارات ناشي از جرائم سايبري كه بيشتر مبتني

و استعداد افراد مي ده فكري در كشورهاي. افزايش يافته استشيازپشيبه اخير باشد، در
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به توسعه دليل سازوكارهاي قانونيِ مناسب، براي يافته، محدود كردن آثار اين نوع جرم

و ناتواني جلوگيري از تكرار آن امكان پذير است؛ اما در كشورهاي در حال توسعه، ضعف

و سازمان و نيز تأثير درازمدت آن ها موجب شده است هزينه بزهكاري برخي نهادها سايبري

پذيري اين دسته از كشورها در مقابل جرائم بر توسعه پايدار چشمگير باشد؛ درواقع آسيب

 هاي اقتصادي عواقب جرائم سايبري نه تنها خسارت. (Ringwelski, 2001)سايبري بيشتر است

را تمام كشورها در سنگيني را به دنبال داشته بلكه تهديدي جدي براي امنيت بشر است؛ زي

و وابسته به عملكردهاي ... امور حساس اعم از پزشكي، مخابراتي، هواپيمايي، امور امنيتي

ناپذيري را بر جاي خواهد ين اخلال در سيستم، صدمات جبرانتر كوچكرايانه بوده كه

 زيانبار بنابراين بدون توجه به تدوين رويكرد افتراقي كه متناسب با اين حجم از آثار. گذاشت

.توان انتظار مقابله كارآمد با تهديدات سايبري را داشت جرائم سايبري باشد، نمي

 بالا بودن رقم سياه بزهكاري.5-1

و كارگيري رايانه در همه عرصه با افزايش به و همچنين سهولت استفاده از آن هاي زندگي

به گسترش شبكه جهاني اينترنت، امروزه جرائم سايبري مي هر تواند وسيله هر شخصي در

به نقطه به اي از دنيا و با آنكه تحقيقات عمل آمده نشان از روند رو به رشد وقوع پيوندد

گيري مطلوب رهنمون تواند ما را به نتيجه تعداد آمار موجود نمي اماجرائم سايبري دارند 

ج تعداد جرائم مكشوفه كننده منعكسبسا اين آمارچه سازد و نه تعداد رائم واقعي اند

(Rizgar, 2010: 610) .بهبه عنوان يكي از بارزترين خصوصيات جرائم اينترنتي كه ناظر

گونه جرائم اين دقيق توان به غيرقابل تخمين بودن ميزان ارتكاب ماهيت ويژه آنهاست، مي

در. بسيار بالا در بزهكاري است1يعني همان وجود رقم سياه؛اشاره كرد  بالا بودن رقم سياه

اول آنكه تكنولوژي پيشرفته يعني ظرفيت حافظه: بر چند عامل است جرائم سايبري مبتني

و سرعت بالاي عمليات موجب كشف دشوار جرائم سايبري است نبود دليلبهدوم،. رايانه

و شناخت درخصوص جرائم سايبري، بزه و مأموران اجراي قانون پس از مدتي سابقه ديدگان

و دسته آخر بسياري از بزهش متوجه وقوع جرم مي و وند ديدگان توان تشخيص، پيشگيري

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Dark Number 
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از از طرف ديگر مرتكبان حرفه. گونه جرائم را ندارند مقابله با حوادث مربوط به اين اي، غالباً

برداري است بدون آنكه از محل خود اطلاعات قابل نسخه. گذارند جا نمي خود مدركي به

و سوابق هم قابل پا ديدگان براي اعلام همچنين عدم تمايل بزه.ك شدن هستندبرداشته شود

در بخش تجارت اين عدم تمايل به دو امر. باشد وقوع جرائم سايبري پس از كشف آنها مي

از دليلبهديدگان ممكن است برخي بزه. شود مربوط مي هراس از تبليغات سوء، رسوايي يا

ديگر. لاعات نداشته باشنددست دادن حسن شهرت خود تمايلي به فاش ساختن اط

آن ديدگان نيز از سلب اعتماد سرمايه بزه و پيامدهاي اقتصادي ناشي از و يا عامه مردم گذاران

برخي كارشناسان بر اين باورند كه اين . (Dorumodd and Foss, 2006: 56)واهمه دارند 

بر«. عامل تأثير چشمگيري بر كشف جرائم سايبري دارند مبناي شهرت به قرباني كه كارش

كهـ مورد اعتماد بودن استوار است ـ بعيد است اين واقعيت را مانند بانك يا شركت بيمه

و مجرم نيز ناشناس است، علني سازد سوابق اطلاعاتي آن دست . (Sieber, 1994: 476)»كاري شده

به همچنين بزه ضرر دليل ديدگان چون احتمال كمي براي پيدا كردن مجرم با گرفتن غرامت

مي وارده مي و پيشگيري از جرائم سايبري. كنند دهند، از پيگيري آن دوري لذا براي مبارزه

و حائز اهميت است همكاري بزه ).162: 1389گرايلي،(ديده بسيار مهم

ــزه، كــاهش اثــر بازدارنــدگي ازجملــه مهــم تــرين آثــار بــالا بــودن رقــم ســياه يــك ب

بـالا بـودن رقـم سـياه بـه معنـي كـاهش احتمـال هاي احتمالي موجـود اسـت؛ زيـرا مجازات

و اعمـال كيفـر اسـت  و در چــارچوب. دسـتگيري و مجـازات در تحليـل اقتصـادي از جـرم

و در نتيجه اجـراي مجـازات كـاهش يابـد،1تئوري انتخاب عقلايي هرچه احتمال دستگيري

و در نتيجـه احتمـال ارت اثر بازدارندگي مجازات كـاب جـرم هاي قانوني موجود كمتـر شـده

.(Cooter and Ulen, 2004: 34)يابد افزايش مي

 پراكندگي جغرافيايي جرائم سايبري.6-1

و جغرافيايي معين پيروي مي جرائم. كنند درواقع، جرائم سنتي از يك الگوي دموگرافيك

مي معمولاً در مكان كه از طرفي، گروه. دهند هاي مشخص از يك شهر رخ هاي انساني

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Rational Choice 
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جرائم در حد قابل شناسايي در يك حوزه. شوند، قابل شناسايي هستند مرتكب جرم مي

و دموگرافيك رخ مي اين امر نهادهاي اجراي قانون را قادر. دهند مشخص جغرافيايي

مي مي و منابع خود را در مناطقي كه جرائم احتمالاً واقع شوند متمركز سازند سازد تا نيروها

اما در محيط.و مناسب از خود بروز دهند بموقعيهاو نسبت به ارتكاب آنها، واكنش

مي سايبر به هاي شود شيوه دليل عدم حضور فيزيكي مجرم در صحنه وقوع جرم، سبب

و در غالب موارد  كنُدي صورت گيرد؛ و شناسايي مجرم با دشواري يا كلاسيك كشف جرم

و بزه ب مرتكب و معمولاً ميديده هزاران كيلومتر از هم فاصله دارند شود، زهي كه واقع

و بزه مي بزهكار و غالباً نيز دستگير نمي ديده ناشناس باقي .(Campbell, 2000)شود ماند

و بنابراين، اين خصيصه جرائم سايبري، روند جمع آوري ادله اثبات جرم را با مشكلات

مي محدوديت در ازاين. سازد هاي خاص خود توأمان و مكان رو، مفهوم متعارف زمان

كنُدي وقوع پديده مجرمانه  فضاي سايبر دچار تحول شده است؛ زيرا ازجمله فاكتورهاي

و مكان ارتكاب در دنياي واقعي بعد مكاني ميان سه ضلع بزهكاري يعني بزهكار، بزه ديده

ساختار فضاي سايبر به نحوي است كه در آن قرابت مكان ميان سه عنصر. بزه است

و. مذكور، ضرورتي ندارد و ضعيت موجب صرفهاين بري ينههزجوييِ شگرفي از بعد زمان

و آنها را قادر ساخته بدون وجود مانعي به نام مكان، جرائم متعددي  بزهكاران سايبري شده

.ترين زمان مرتكب شوند را در سريع

و تمايزات بزه توجه به ويژگي با ها هاي فضاي سايبر، تبيين يك رويكرد ويژه در مقايسه

ميها بزه بررسي اختصاصات جرائم سايبري. سازدي ارتكابيِ دنياي واقعي را امري قابل درك

هاي جرائم هاي ارتكاب جرم در اين فضا با مدل سازد كه مدل ما را به اين حقيقت رهنمون مي

و تقابلات قابل توجهي دارند رويكرد كيفري سنتي موجود مربوط به زماني. سنتي تمايزات

مياست كه تكنولوژ و توسعه فناوري،. كرد ي، دوران ابتداييِ خود را سپري اما امروزه رشد

و امكانات متمركز براي مقابله با بزهكاران امكان استفاده از نيروهاي انساني سازمان و منابع يافته

هاي سياست جنايي مقابله با جرائم بنابراين، مانند ساير حوزه. فضاي سايبر را سلب كرده است

به سايبري، اقدام كيفري اثربخش در بعد ماهوي نيز مستلزم رويكرد خاصي است، كه از آن

مي. رويكرد افتراقي ياد كرديم شود الگوهايي گزينشي از رويكرد كيفري منظور در ادامه سعي
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هاي عمومي حقوق كيفري با تأكيد بر حقوق كيفري در حقوق جزاي ماهوي از منظر تئوري

و تح شايان ذكر است اين قواعد افتراقي در حوزه حقوق. ليل قرار گيردايران، مورد تجزيه

و مجازات مي در كيفري ماهوي حول محور جرم، مجرم چرخد كه با توجه به گستردگي آن،

و ساير الزامات  اين مقاله سعي شده قواعد افتراقي حول محور اركان متشكله جرم بررسي شود

و  .مجازات به فرصتي ديگر موكول شودمانند قواعد افتراقي مربوط به مجرم

دهنده هاي سياست كيفري افتراقي ماهوي در حوزه عناصر تشكيل گونه.2
 جرائم سايبري

و قواعد سياست كيفري افتراقي در حقوق ماهوي ناظر به عدول قانونگذار از اصول

ميا شده شناخته كي. شودي است كه نسبت به عموم جرائم اعمال فري براي بررسي سياست

در افتراقي در حوزه جرم، لاجرم بايستي تحولات مربوط به عناصر تشكيل دهنده جرم

: هر جرمي از سه ركن تشكيل شده است. قلمرو جرائم سايبري مورد بررسي قرار گيرد

ب) الف ج) ركن قانوني؛ و ويژگي. ركن معنوي) ركن مادي؛ هاي ماهيت خاص

سهانحصاري جرائم سايبري سبب شد قانونگذار دهنده جرائم گانه تشكيل ان در اركان

تحولاتي ايجاد كنند تا زمينه مقابله كارآمدتر با اين حوزه از جرائم فراهم آيد كه در موارد 

و تأسيسات حقوق كيفري سنتي، توأمان است و نقض برخي اصول .لزوم اين امر با عدول

 راهبردهاي ويژه در حيطه ركن قانوني.1-2

آن، ست كه براساساجرم گانهسهاز عناصر ظر بسياري از حقوقدانان يكين ركن قانوني به

اردبيلي،(شده باشد بيني مجازات مرتكب، بايد در قانون پيشو نوع تخلف صورت گرفته

مي.)135: 1392 در اين سؤال به ذهن متبادر جرائم صادق همهشود كه آيا اين عنصر

جرائمي كه عمداً همهدر بايستيقانوني ركنكهيمرسمياست؟ با كمي تعمق به اين نتيجه 

به«؛شود مصداق داشته باشد يا سهواً حاصل مي به جرائم جزايي و صورت مواد طور دقيق

بنابراين جرم.و هر يك اركان مخصوص به خود را دارد شده تعيينقانوني توسط مقنن، 

رو، ازاين). 217: 1391ياتي، شامب(» جزايي عبارت از نقض متني از متون خاص قانوني است
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عمل انسان مخالف هنجارهاي يك اجتماع باشد، تا زماني كه قانون به آن تصريح هرقدر

و مجازات، قابل. شود نكرده، جرم محسوب نمي ي بين پيشفايده اصل قانوني بودن جرم

و اجتماع است؛ افراد يك اجتماع با آگاهي از افعال مجا و شدن امور جامعه براي فرد ز

و كيفر غيرمجاز سعي در تطبيق خود با اين موارد امري خواهند كرد تا در معرض مجازات

كه).58: 1373دزياني،(قرار نگيرند  بيني بالا در اعمال مجاز يت پيشقابلباچنين اجتماعي

راو ممنوعه، نظام قانوني خود را مدون كرده، مي  تواند اميدوار باشد كه افراد جامعه قانون

و مقررات اعتبار بيشتري خواهند داشت بنابراين رفتاري. بهتر رعايت كنند؛ در نتيجه قوانين

باشد كه جامعه خواهان مقابله رسيده اي از اهميت شود كه به درجه جرم محسوب مي

و  به در قانون جرم صراحتبهكيفري با آن بوده و در همان قانون و انگاري شود طور شفاف

از. مانه تعريف شودمضيق رفتار مجر اما با پيدايش جرائم محيط سايبر با طرق نويني

به رو شده رفتارهاي بزهكارانه فني روبه ويژه در قلمرو ركن ايم كه حقوق كيفري ماهوي

هاي خاص فضاي لحاظ ويژگي قانوني، پيش از گذشته در برخورد با اين نوع از جرائم به

و نوعِ منحصربه رو هاي عديده با چالش فرد اين جرائم، سايبر بهبه اي ناچار رو شده است كه

گفته ازجمله اصل قانوني بودن، اصل شفافيت قوانين كيفري، عناصر از اصول پيش

و دهنده جرائم، جرم تشكيل كه از ملزومات رعايت ركن قانوني ... انگاري انحرافات

مي محسوب مي چه هاي قانونگذاري بنابراين، نظام. كند شوند، عدول براي مواجهه هر

كارآمدتر با اين جرائم، اقدام به وضع قواعد افتراقي در قلمرو عنصر قانوني جرائم سايبري 

.كردند كه ذيلاً به تحليل برخي از آنها خواهيم پرداخت

 مفهومي كردن تعريف جرم سايبري.1-1-2

و ضروري درزمينه اتخاذ رويكرد افتراقي يكي از شيوه در قلمرو جرائم هاي بسيار حياتي

و متعاقب آن ظهور  و پويايي فضاي سايبر سايبري اين است كه با توجه به نوين بودن

و جنبه شيوه هاي جديد جرائم در اين فضا، سيستم قانونگذاري بايستي به سمت مفهومي ها

از. تقنيني مواجه نشويمخلأشدن حركت كند تا با ظهور مصاديق جديد با  چراكه يكي

ع و ايجاد مصاديق مده تعريف جرم سايبري تحول سريع شيوهمشكلات هاي ارتكاب آن
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لذا در تعريف جرم سايبري. جديد است كه شايد چتر تعاريف سابق نتواند آنها را بپوشاند

و ثانياً، گونه بايد اولاً، به اي باشد كه شامل تمام مصاديق سوءاستفاده از فضاي سايبر باشد

به مصاديق احتمالي جديد را و تري پيدا كند ترتيب عمر طولاني اين هم بتواند شامل شود

و توسعه ). 153: 2004مرهج الهيتي،( به عبارتي، پيشرفت هر روزه صنعت انفورماتيك

و تنوع حيرت و غيرمالي انگيز فناوري اطلاعات ازيكسو يابي اشكال سوءاستفاده اعم از مالي

و اينترنت ازسوي ميديگر، از طريق رايانه كشد كه جرائم سايبري بايد اين موضوع را پيش

بس دايره تر از موارد مشابه سنتي داشته باشد تا بتواند براي هر شكل از انواعيعوساي

و قاعدتاً جرم هاي رايانه سوءاستفاده اي با تمسك به قانون، پاسخ كيفري داشته باشد

مي سايبري تعريفي گسترده اين نحو از تدوين ركن قانوني. طلبد تر از تعريف جرم سنتي،

و راحت. بهتر از موارد سنتي است مراتببهنيز  با چراكه بهتر تر امكان انطباق عمل مجرمانه

و به نحو شايسته كننده حقوق متهمينتضمتري عنصر قانوني جرم براي محاكم وجود دارد

و مصاديق مخ و وارد كردن عناصر تلف در حيطه شمولو مانع از تفاسير مختلف از قانون

و از ارائه ازاين. قانون است رو، در تعريف جرائم سايبر بايد كليت را مدنظر قرار داد

.دهد، پرهيز كرد تعريفي كه با پيدايش مصاديق جديد قابليت اجرايش را از دست مي

در حقوق كيفري سنتي معمولاً قانونگذار جهت تبيين رفتار مجرمانه موردنظر، به شيوه

مي قي اقدام به جرممصدا به. كند انگاري از به اين بيان كه و جامع جاي ارائه تعريفي دقيق

كند؛ در نتيجه در اين رفتار مجرمانه، آن را با مصاديق قابل فرض در جرم موردنظر تعريف مي

مي نظر اختلافشيوه همواره بين حقوقدانان  آيد كه آيا فلان مصداق نيز جزو عنصر پيش

و قانوني جرم  مربوطه است يا خير، اينكه آيا مصاديق مزبور در ماده احصايي هستند يا تمثيلي

شدت با حقوق شهروندان نيز در تضاد است؛ چراكه همواره از اين قبيل ابهامات كه به

طور مثال،به؟دانند انجام يك رفتار خاص آيا عنصر قانوني مجرمانه دارد يا خير نمي

درق) 523(قانونگذار در ماده  و تزوير پرداخته است كه با مداقه انون تعزيرات به جرم جعل

ويدرمآن ماده  از صرفاًيابيم قانونگذار تعريفي از جرم جعل ارائه نكرده به شمارش برخي

همين رويكرد را قانونگذار در قانون تشديد مجازات. مصاديق جعل سنتي پرداخته است

م و كلاهبرداري آن،)1(در ماده. اتخاذ كرده است 1367صوب مرتكبين ارتشاء، اختلاس
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.جاي ارائه تعريفي از جرم كلاهبرداري به ارائه برخي مصاديق آن پرداخته است قانون به

، 2001با عنايت به وقوع مشكلات احتمالي مذكور،كنوانسيون جرائم سايبر مصوب

و با دوري گزيدن از جرم ب اين مهم را مورد توجه قرار داده ه شيوه مصداقي سعي انگاري

و غيرقابل داشته با عنايت به ويژگي و فضاي سايبر، قوانين مربوطه دچار كهنگي هاي جرائم

در استناد نشوند؛ لذا در جرائم مختلف سايبري شاهد به كارگيري عبارات به شيوه مفهومي

و ورود،«كنوانسيون، فقط افعال چهارگانه)7(طور مثال در ماده تقنين هستيم؛ به تغيير، محو

به»اي هاي رايانه توقف داده اين. اي آورده است صورت حصري براي تحقق جعل رايانه را

به چالش و شرايط خاص جرائم ارتكابي در فضاي سايبر وجود ها كه در نتيجه اوصاف

و ويژه را در حوزه جرم مي و در نتيجه ضرورت اتخاذ رويكردي متمايز انگاري توجيه آيد

د مي نيز با اقتباس از كنوانسيون جرائم سايبر 1388اي مصوبر قانون جرائم رايانهكند،

قانونگذار در جرائم سايبري از رويه سابق خود در ركن. مورد توجه قرار گرفته است

و سپس بار كردن حكم بر ذكر نمونه قانوني جرائم مبني هايي از مصاديق عنصر مادي

ب و تغيير«ا ذكر عناوين كلي براي عنصر مادي بزه همچون مربوطه به آن فاصله گرفته است

، سعي در تبيين بزه جعل»ها يا علائم موجود تغيير داده«يا» هاي قابل استناد يا ايجاد داده

ي عنصر نوعبههرچند عناوين كلي است اما. قانون مذكور را دارد)6(اي موضوع ماده رايانه

م وارد دانسته است تا هر اقدامي كه اين عناوين كلي مادي اين جرم را صرفاً منحصر در اين

و خارج از حدود اين يرنده آن باشد عنوان بزه جعل رايانهدربرگ اي به آن مترتب شود

و بروز رفتارهاي جديد نيز،  و با رشد فناوري عناوين نيز مشمول بزه مذكور نخواهد شد؛

ب قانون كارايي خود را از دست نمي و قابليت تطبيق .ا رفتارهاي جديد بزهكارانه را دارددهد

 انگاري استفاده از روش احاله يا ارجاع در جرم.2-1-2

تحول عنصر قانوني نيز. سياست جنايي متحول شده است تأثيرحقوق كيفري امروزه تحت

به. در همين راستا صورت گرفته است عنوان اصل قانوني بودن در سراسر سده نوزدهم

و آزادياي مؤثر براي حربه روي قواي مجريه هاي شهروندان در مقابل زياده دفاع از حقوق

ميو قضائيه به شد، لكن از پايان سده نوزدهم، به دلايل ويژه قضات كيفري محسوب
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با توجه به فني شدن حقوق جزا. وجود آمده است مختلف تحولاتي در ماهيت اين اصل به

كه30و گسترش رسالت حقوق جزا در  به از حفظ ارزش سال اخير و اخلاقي هاي سنتي

و تخصصي حركت كرده، اين اصل نيز متحول شده است سمت حفظ ارزش هاي فني

و شيوه ارتكاب آنها).25: 1390نجفي ابرندآبادي،( گسترش جرائم سايبري با توجه به نوع

باعث فني شدن حقوق كيفري گرديده است كه اين مسئله موجب شده تا شيوه احاله يا 

به ارجاع در جرم كارگيريِ رويكرد افتراقي براي فائق آمدن بر مشكلات انگاري در راستاي

اعمال  بهشولحاظ اصل قانوني بودن جرائم در معناي سنتي آن طور صريحد يعني هر جرمي

ترتيب قانونگذار در قلمرو جرائم اينبه. در همان قانون كيفري بايستي مشخص باشد

ب و خارج از مجموعه قوانين كيفري سايبري، به ارجاع ه متن ديگري غير از متن كيفري

اتفاق. كند كه نقض آن ارزش، از نظر كيفري داراي ضمانت اجرا خواهد بود اكتفا مي

مهمي كه درخصوص جرائم سايبري افتاده اين است كه با عنايت به فني بودن اين جرائم، 

و تخصص قانونگ كه ازاين. ذار خارج استتفصيل اين دسته جرائم از حوصله رو است

مي قانونگذار با آنكه اقدام به جرم و انگاري كند اما مصاديق آن را خودش تعريف نكرده

مي گروه برعهده 1گذارد؛ مثل كارگروه تعيين مصاديق محتواي مجرمانه يا يك وزارتخانه

و گروهاين. كند كه زير نظر دادستان كل كشور اقدام مي تشريفات ابلاغ قانونگذار نيست

رو، شاهد آنيم كه اصل قانوني ازاين2.گيرد قانون هم در مورد تصميماتش صورت نمي

خصوص در مورد جرائم سايبري كه واجد جنبه فني هستند؛ زيرا بودن متحول شده است به

و قانونگذار تخصص لازم در مورد آنها ندارد . اين دست از جرائم مدام در حال تغييرند

گيري درخصوص مصاديق مجرمانه را برعهده گروهي متخصص قرار تصميم رو، ازاين

و مي ميي اين گروه اقدام به جرمنوعبهدهد به اين بيان كه اين دسته. كند انگاري تكميلي

به از جرائم همواره با پيشرفت فناوري اطلاعات گونه مي هاي جديدي و خود گيرد

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

.1388اي مصوب قانون جرايم رايانه)22(ماده.1

از. اي بودن حركت كرده است نامه اصل قانوني بودن در حال تبديل شدن به اصل آيين.2 و صيد نيـز مملـو قانون شكار

و مهمات را به عهده وزارت دفاع قـرار داده اسـت نامه است ارجاع به آيين و مهمات كه مصاديق اسلحه . يا قانون اسلحه

.نامه جديدي صادر كرد وزارت دفاع آيين 1388بعد از جريانات
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ت سريع، سعي در مبارزه به روز با اين تحولات قانونگذار جهت عقب نماندن از اين تحولا

از ناچاربهلذا. را دارد تا يكسوبا سپردن تعيين مصاديق مجرمانه به كارگروه مذكور خواسته

و ازسوي فني بودن جرائم به لحاظديگر از پروسه طولاني تصويب قانون جلوگيري كند

و اين شناخت را برعهده يك كميته سايبري، به ناچار نياز به يك شناخت فني وجود دارد؛ 

.فني قرار داده است

 كاستن از شرايط تحقق جرم.3-1-2

و خسـارات گسـترده احتمـالي با توجه به سهولت ارتكاب جرم، فراواني بزه اي كـه ديـدگان

به جرم سايبري مي و البتـه تواند از خود جا بگذارد، يكـي از وجـوه اتخـاذ رويكـرد افتراقـي

ق دهنده جرم است؛ زيرا هرچـه هاي تشكيل لمرو جرائم سايبري، كاهش ركنسختگيرانه در

تـرو اثبـات آن مشـكل تـر كوچـك شرايط تحقق جرم بيشتر باشد به همان نسبت دايره جرم 

ــا  ــايبري را ب ــرائم س ــان ج و مجرم ــاك ــدامات خطرن ــا اق ــه ب ــر مقابل ــن ام ــود؛ اي ــد ب خواه

طـور مثـال جـرم بـه . (Dubber, 2001: 14)هـاي بيشـتري مواجـه خواهـد كـرد محـدوديت 

و مقيد اسـت  عناصـر متعـددي ماننـد اسـتفاده از وسـايل. كلاهبرداري سنتي، جرمي مركب

و بردن مال او براي تحقق جرم لازم است در چنين جرمي از طرفـي. متقلبانه، فريب ديگري

و اطـلاع، سـوءنيت عـام  و از طرف ديگـر علـم و عناصر مادي متعددي بايد به اثبات برسند

عـدم اثبـات يـا. سوءنيت خاص مرتكب درخصوص عناصر مادي مذكور بايـد ثابـت شـود

ترديد در تحقق هريك از اجزاي ركن مادي يا معنوي جرم مذكور، مانعي براي اثبات جرم 

مفري بـراي گريـز مرتكـب از مجـازات خواهـد بـود  و به تعبيري رو، بـا وجـود ايـناز. بوده

بخشيدن به مبارزه بـا جـرم كلاهبـرداري در قـانون تشـديد اصراري كه قانونگذار در شدت 

و كلاهبــرداري مصــوب  دارد، كثــرت عناصــر 1367مجــازات مرتكبــان ارتشــاء، اخــتلاس

.شود مذكور مانعي جدي براي مقابله با جرم كلاهبرداري محسوب مي

به جرم) قانون مجازات اسلامي) 741(ماده(اي قانون جرائم رايانه)13(ماده

آن. يافته است اختصاصاي هبرداري رايانهكلا مقايسه اين جرم با كلاهبرداري سنتي بيانگر

به است كه عناصر تشكيل صورت قابل دهنده جرم در اولي در مقايسه با همتاي سنتي خود
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وبه. اي كاهش يافته است ملاحظه طور مثال در ماده مذكور، اثري از توسل به وسايل متقلبانه

طبيعي است كه در بعد عنصر. شود اي ديده نمي قق جرم كلاهبرداري رايانهفريب براي تح

از طرف ديگر، نتيجه لازم براي تحقق. يابد رواني نيز اجزاي جرم به همين نسبت كاهش مي

و آن . هم بردن مال ديگري است جرم كلاهبرداري سنتي يك مصداق بيشتر ندارد

. اي داشته استي سايبري توسعه قابل ملاحظهاي جرم كلاهبردار كه مصاديق نتيجه درحالي

مياين نتايج شامل مال، منفعت، خدمات يا امتيازات مالي براي و ديگران شود؛ يعني خود

و ازسوي سو، عناصر تشكيليك از  ديگر قانونگذار دهنده جرم كلاهبرداري سايبري كاهش يافته

وكراز محدود كردن نتيجه به بردن مال ديگري احتراز آن ده با توسعه مصاديق نتيجه، عملاً

و خدمت گسترش داده است چنين تحولي در سايه سياست. را به كسب هرگونه امتياز، منفعت

و البته سختگيرانه قابل توجيه است مي؛ كيفري افتراقي و تواند عملاً رفتارهاي گسترده زيرا تر

در مرتكبان بيشتري را شامل شود؛ لذا بزهكاران نمي سايه ضعفي كه در حوزه سنتي توانند

و به كيفر نرسندكرجرم مذكور وجود داشت در محيط سايبر از عدالت كيفري فرار  .ده

 راهبردهاي ويژه در حيطه ركن مادي.2-2

ركن مادي در جرائم. دهنده هر جرمي، ركن مادي جرم است دومين ركن از اركان تشكيل

و مكان ارتكاب نيز  در جرائم سنتي، زمان ارتكاب. است توجهلقابسايبري از حيث زمان

و تحقق نتيجه جرم يا عقيم ماندن  جرم شامل قصد مجرمانه تهيه مقدمات شروع به جرم

و تهيه مقدمات  جرم مطرح است؛ اما در جرائم سايبري در اكثر موارد پس از قصد مرتكب

و اجزاي آن برنامه( و عمليات اجراييشر)اي ريزي يك عمليات تخريبي رايانه كامپيوتر وع

مي در كسري از ثانيه به جرائم زيانباررو، جهت پيشگيري از نتايج ازاين. پيوندد وقوع

سايبري سياست كيفري با سختگيري بيشتري نسبت به جرائم سنتي، سعي بر توسعه جرائم 

و وضع جرائم مانع، دارد مطلق، پذيرش اعمال مقدماتي به به. عنوان جرم تام با عنايت

و بينيانونگذارق به هاي اخير در عرصه داخلي المللي در راستاي مبارزه با جرائم سايبري

و اهميت اين جرائم، از اين اصول كلي در قلمرو جرائم سنتي، در موارد  جهت شدت

.شود متعددي عدول شده است كه ذيلاً به بررسي آنها پرداخته مي
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بهانگاري رفتار جرم.1-2-2  ان جرم مستقلعنو هاي تمهيداتي

و ميل به انجام عمل آغـاز در حقوق كيفري سنتي، فرايند وقوع بزه از تصور عمل بزهكارانه

و انجام عمل مجرمانه خـتم مـي  . شـودو به تهيه وسايل، انجام اعمال مقدماتي، شروع به جرم

و و تصـميم بـه ارتكـاب جـرم خـارج شـده در مرحله تهيه مقدمات، شخص از مرحله قصد

ميبراي نز اين اقدامات بنـا. كند ديك شدن به مقصود ارتكاب جرم، مقدمات كار را فراهم

به اصل قابل مجازات نيستند، زيرا تهيه مقدمات هميشه كاشف از نيت مجرمانه عامـل نبـوده 

و مجاز باشد هاي كيفـري در نظام.و اغلب ممكن است عمليات مزبور به طور كامل مشروع

م به در نظـام كيفـري ايـران حتـي1.شـود قدماتي جرم محسـوب نمـي صورت بنيادين، اعمال

در شرايط استثنايي، به علت اهميت جرم2.شد الاصول جرم تلقي نمييعلشروع به جرم هم 

و آثار گسترده جرمِ خاص ممكن بود سياست كيفري بر اين قرار گيرد كه شروع به جرم را 

بهجرم تلقي كند يا در شرايط حادتري اعمال مقدماتي عنوان شروع به جـرم يـا جـرم تـام را

و زيانبـار اما در مقابل، در جرائم سايبر به علت آثـار3.تلقي كند و گسـترده آن، پيچيـدگي

ــع ــري موض ــتگذار كيف ــرم، سياس ــات ج و اثب ــرم ــايي مج ــرم، شناس ــف ج ــعوبت كش ص

و خواسته است جلو ارتكاب جرم را در منشـأ بگيـرد يرانهگ سخت ين بـه همـ. اي اتخاذ كرده

عنوان شروع بـهبه فقطنهدليل در راستاي اعمال اين رويكرد افتراقي، مقدمات بعيده جرم را 

مي جرم بلكه به دسترسي«توان به جرم عنوان جرم مستقل تعريف كرده است كه ازجمله آن

هـا يـك از بـزه در حقوق كيفـري سـنتي، دسترسـي غيرمجـاز بـا هـيچ. اشاره كرد» غيرمجاز

و و بـه ازاينهمسان نيست عنـوان رو، در زمره جرائمي است كه با پيدايش رايانه نمود يافتـه

مي ترين بزه رايانه برجسته و بلكه مادر بيشتر جرائم رايانـه اي ناب شناخته 4اي شود كه درآمد

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

.1392قانون مجازات اسلامي مصوب) 123(ماده.1

به. 1370قانون مجازات اسلامي مصوب)41(ماده.2 وحدت رويه هيئت عمومي ديوانعـالي رأي: همچنين رجوع كنيد

.1376سال 635كشور شماره 

.انگاري كرد شروع به جرم را جرم) 122(در ماده 1392هرچند قانونگذار در قانون مجازات اسلامي مصوب.3

ـ بخش تعزيرات) 729(ماده(اي قانون جرائم رايانه)1(طبق ماده.4 به«،)قانون مجازات اسلامي جـاز طـور غيرم هركس

به هاي رايانه ها يا سامانه به داده وسيله تدابير امنيتي حفاظت شده است دسترسي يابد، به حـبس از نـود اي يا مخابراتي كه

يا هر دو محكوم خواهد شد يا جزاي نقدي از پنج ميليون ريال تا بيست ميليون ريال .»و يك روز تا يك سال



 355 _____________________ سياست كيفري افتراقي در قلمرو اركان متشكله جرائم سايبري

و تروريسـم هـايي ماننـد كلاهبـرداري رايانـه در سنجش با بـزه. است اي، اخـلال در سيسـتم

بهسايبري، دسترسي غيرم به جاز مي عنوان رفتاري مقدماتي آيد كه هنـوز بـا نتيجـه كـه شمار

و از ريشه به و مقدماتي ايـن دربردارنده زيان ديگري است، فاصله دارد دليل چهره درآمدي

ــه ــزه اســت كــه آن را دروازه جــرائم رايان ــا ازايــن. داننــد اي مــي ب رو، قانونگــذار خواســته ب

اي از وقوع جرائم خطرناكو شديد بعدي پيشـگيري رايانهانگاري اعمال مقدماتي جرائم جرم

ميو ابتدايي .شود را سركوب كند ترين رفتارهايي كه به آثار مخرب گسترده منجر

مي يكي از جرائم رايانه و پرخطر امروزي را . توان سرقت هويت ياد كرد اي ناشناخته

و منشأ براي ارتك جرم مذكور به اب جرائم سايبري ديگر لحاظ عنوان يكي از اعمال مقدم

يك. شود مي  سايتوبدر اين شكل از جرائم سايبري، مجرم يك كپي تقريباً صددرصد شبيه

مي بنگاه تجاري، بانك يا شبكه و سپس تلاش را هاي اجتماعي را ايجاد كند تا كاربران

د) ...و نام كاربري، كلمه عبور(شان جهت افشاء جزئيات شخصي ر از طريق يك فرم

دهد با استفاده از اين اطلاعات سايتي جعلي فريب دهد كه اين عمل به مجرم اجازه مي

درواقع سرقت هويت عبارت است از معرفي كردن خود. آورد دستبهمقادير بسياري وجه

.)21: 1379وايلدينگ،(جاي ديگري با استفاده متقلبانه از اطلاعات شخصي ديگري به

و مقدمهنكته قابل توجه اين است اي كه جعل هويت معمولاً هدف نهايي مرتكب نبوده

و براي ارتكاب جرائم ديگر نظير كلاهبرداري، افشاي داده در برخي. است... ها، سرقت

متحده عنوان مثال، در ايالاتبه. انگاري شده است هاي حقوقي سرقت هويت جرم نظام

ك 1998آمريكا قانون فدرال سرقت مصوب  و بدون مجوز قانوني عمل شخصي را ه عالماً

و قصد ارتكاب يا اقدام به انتقال يا استفاده از ابزارهاي تشخيص هويت ديگري كند

مشاركت يا معاونت در انجام يك عمل غيرقانوني داشته باشد كه به نقض قوانين فدرال 

به منجر مي يك شود يا آنكه عمل مزبور جنايت موجب قانون ايالتي يا محلي حاكم بر قضيه

 /www.ftc.gov.bcp/conline/pubs/creditlidtheft)كند محسوب شود، جرم تلقي مي

htm=law) . در حقوق كيفري ايران متأسفانه نص قانوني وجود ندارد كه صريحاً سرقت

اي كه در اينجا ممكن است به ذهن نكته. عنوان جرم مستقل تلقي كرده باشد هويت را به

مي خطور كند اينكه آيا سرقت به توان كلاهبرداري رايانه هويت را اي تلقي كرد؛ با نگاهي



93، شماره25سال/ ___________ ________________________________ 356

مي اي درخصوص كلاهبرداري رايانه قانون جرائم رايانه)13(ماده كه اي ملاحظه شود

از دهنده كلاهبرداري رايانه اعمالي كه جزء عنصر مادي تشكيل  وارداي است عبارت است

داكردن در درحالي. ها يا مختل كردن سيستمده، تغيير، محو، ايجاد يا متوقف كردن كه

همچنين سرقت هويت مقدم بر همه. سرقت هويت لزومي به وقوع رفتارهاي فوق ندارد

و يا ساير جرائم سايبري مي و جزو اعمال مقدماتي براي كلاهبرداري تواند تلقي اينهاست

ميهنتيجدر. شود ج با توجه به اينكه سرقت هويت و موجد رائم مختلفي شود، تواند منشأ

مي جرم در چراكه.شود انگاري آن در محيط مجازي از ضروريات اين حوزه محسوب

و عدم لحاظ و همين فقدان عنوان مجرمانه قانون مذكور جاي اين جرم خالي است

آن مجازات متناسب براي آن، و ارتكاب مي وقوع .دهد را افزايش

 وضع جرائم مطلق.2-2-2

ميدر اين مرحله بزه و مرتكبِ عمل مجرمانه . شود كار وارد جريان اجرايي جرم شده

و ارتكاب ارتكاب جرم وقتي تمام است كه بزهكار تماميِ شرايطي را كه قانون براي تحقق

، جرائم برمبناي عنصر مادي به دو گروه جرائم حيث ايناز. آن لازم دانسته انجام داده باشد

مي. شوند تقسيم مي2و مطلق يا رفتاري1مقيد شود كه وصف جرم از اين نظر مطلق ناميده

و در توصيف مجازات اخذ نتيجه مجرمانه صرفاً به  زيانبارصورت يا ظاهر فعل تعلق گرفته

به. منظور نشده است قانون مجازات اسلامي) 518(موجب قسمت اول ماده براي مثال،

و لازم نيست سازنده هاي طلا يا نقره قابل مجا بخش تعزيرات، ساختن شبيه سكه زات است

يا وقتي. هاي قلب در عمل آنها را به مصرف رسانده يا از آنها سود برده باشد سكه

ماده واحده قانون افشاي(كند قانونگذار مطلق افشاي سؤالات امتحاني را جرم تلقي مي

و هيچ)1317سؤالات امتحاني مصوب  و طريق فعل نظر داشته كهاي گاه نتيجه، به شيوه را

ولي اگر چنانچه. شود در توصيف مجرمانه ملحوظ نكرده است از اين فعل حاصل مي

يا اي را جزو عناصر تشكيل قانونگذار حصول نتيجه دهنده جرم منظور كرده باشد مانند، قتل

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Result Crime 
2. Conduct Crime 
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كه به حيات كسي خاتمه داده نشده يا مال كسي از تملك او خارج نگرديدهيمادامسرقت،

و بدون وجودياست جرم تحقق نم يابد؛ لذا تحقق نتيجه جزء لاينفك جرم موردنظر بوده

.اند شود؛ اين قبيل جرائم، به جرائم مقيد موسوم نتيجه جرم محقق نمي

صورت مطلق در قلمرو جرائم سايبري، ازجمله دلايل ضرورت تعريف جرم به

برخوردار گزينش رويكرد عدم تسامح در مقابل جرائمي است كه از حساسيت بيشتري

و پيامدهاي سوء گسترده آن بوده تري دارند؛ جرائمي كه در صورت تحقق نتايج مجرمانه

و گستره وسعت آثار مي به زيانبارتواند امنيت ملي را متزلزل كند لذا. شدت وسيع است آن

نظر از پديد انگاري صرف ارتكاب رفتار ممنوعه صرف قانونگذار درصدد است تا با جرم

اي خاص از رفتار موردنظر، خيلي زودتر به مقابله با رفتار خطرناك گونه نتيجهآمدن هر

و گسترده احتماليِ بعدي را بگيرد و جلوي نتايج سوء در در قانون جرائم رايانه. برآيد اي

صورت مطلق نشان راستاي اتخاذ رويكردي افتراقي، گرايش آشكاري به تعريف جرائم به

از نمونه. داده است قانون مذكور با عنوان دسترسي)1(چنين رويكردي در مواد هايي

، نقض تدابير امنيتي))2(ماده(اي، شنود غيرمجاز هاي رايانه هاي سيستم غيرمجاز به داده

در موارد مذكور صرف.، قابل مشاهده است))6(ماده(ايو جعل رايانه))4(ماده(

و يا نقض تدابير امني ها، فارغ از نتيجه احتمالي، استفاده تي دادهدسترسي يا شنود غيرمجاز

 واسطهبهحتي در مواردي قانونگذار. مرتكب با ضررهاي احتمالي، جرم تلقي شده است

و افزايش ميزان شيوع يك جرم سنتي در فضاي سايبر، جرمي را كه در سهولت ارتكاب

آن، در صورت ارتكاب در فضاي حالت سنتي آن در زمره جرائم مقيد بوده در سايبر، را

ه طور مثال جرم سرقت در محيط فيزيكي در زمربه. جرائم مطلق قلمداد كرده استهزمر

و تا كند؛ اما مال از حرز خارج نشود، مصداق ربايش پيدا نميكهيزمانجرائم مقيد است

ب ه قانونگذار با اتخاذ رويكرد افتراقي در فضاي سايبر، ارتكاب جرم سرقت را از مقيد بودن

كه مرتكبيدرصورتاي، قانون جرائم رايانه)12( وفق ماده. مطلق شدن، تغيير داده است

ها در اختيار كه عين داده برداري كند درحالي هاي متعلق به ديگري كپي صرفاً از داده

در صاحب آن باشد، جرم سرقت رايانه و نيازي به كسب نتيجه موردنظر اي محقق است

اي به ماده در تبصره قانونگذارالبته بهتر بود.ج مال از حرز، نيستسرقت سنتي يعني خرو
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هايي كه براي ارائه هاي سامانه يا سرقت داده) يا حاكميتي(هاي دولتي مذكور، سرقت داده

مي خدمات ضروري عمومي به و روند يا سرقت كار هايي كه قصد به خطر انداختن امنيت

ع آسايش عمومي را دارند، به ميعنوان كرد تا جنبه بازدارندگي امل تشديد مجازات معرفي

.نيز افزون شود)12(كيفري ماده 

به توان با جرم ازجمله رفتارهايي كه مي صورت مطلق، جلوي پيامدهاي انگاري آن

انگاري دور زدن فيلترينگ است سوء بعدي ناشي از ارتكاب جرائم سايبري را گرفت، جرم

مي ئم رايانهكه فقدان آن در قانون جرا يك عمل خلاف كه، به اين بيان. شود اي احساس

وارد كردن خسارت به يك تجهيز يا سيستم نيست بلكه گاه فقط طور لزومبهاي رايانه

نيزيتازگبه تواند جرم باشد؛ دسترسي به بعضي اطلاعات حساس يا محرمانه مي

كه باعث دور زدن).ان.پي.وي(افزارهايي به نام فيلترشكن انگاري استفاده از نرم جرم

و دسترسي به محتواي تمام سايت مي سيستم فيلترينگ مورد توجه قرار،شود هاي غيرمجاز

و در انتظار تصويب است در.گرفته براي جلوگيري از ورود كاربران به محتواي مجرمانه

مي واسطهبه فضاي مجازي ازد،كن آثار سوئي كه محتواي مجرمانه بر جامعه تحميل

يا؛شود فيلترينگ استفاده مي اما در مقابل اين اقدام، خدمات دسترسي ارتباطي مجازي

م»ان.پي.وي« ؛ به همين دليل اخيراً طرحي در مجلس شوراي اسلامي زنديفيلترينگ را دور

م و فروش اين ابزار بدون مجوز قانوني . پردازديتحت بررسي است كه به مبارزه با استفاده

به«رات تحت عنوان اين مقر شده تدوين»اي قانون جرائم رايانه)25(ماده الحاق يك بند

تكثير، فروش طرح،در اين.)http://rc.majlis.ir/fa/legal_draft/show/844651( است

سا طور غيرمجازو استفاده از اين خدمات يا دسترسي به ،اينترنتي فيلتر شده هاييتبه

و براي انجام و جزاي نقدي در نظر گرفته شده است چنين اقدام ممنوع اعلام .هايي، حبس

 وضع جرائم مانع.3-2-2

و انحراف، راه با. هاي مقابله خاصي دارد هر يك از دو مفهوم جرم مقابله با جرم غالب

مي گيرد كه در قوانين پيش توسل به ضمانت اجراهاي كيفري انجام مي كه درحالي شود، بيني

با انحراف بنا به طبيعت رفتار منحرف، اصولاً خارج از چارچوب ضمانت هاي مقابله روش
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و همكاران،(اجراهاي كيفري است ورود ضمانت اجراهاي).24: 1383نجفي ابرندآبادي

و  كيفري به قلمرو انحرافات با هدف جلوگيري از ارتكاب جرائم ديگر را بايد در نظريات

ا هاي مجازات انديشه نديشمندان مكتب كلاسيك حقوق كيفري، جستجو گر ژرمي بنتام از

به. كرد و تعديل گرايش منظور از بين بردن زمينه بنتام هاي خطرناك، هاي وقوع جرائم

به توصيه مي هايي را نظر وي، اهميت جرائم صرفاًبه. كرد عنوان اقدامات مكمل كيفر مطرح

و تباهي كه بر آنها مترتب است، ارز به يابي نميبا توجه به درجه فساد شود، بلكه با توجه

مي سنجش موردخواهند داشت، به دنبالخطرهايي كه  ).66: 1381پرادل،(گيرد قرار

ساز جرائم محسوب ترتيب، بنتام عقيده به جرم دانستن انحرافاتي داشت كه زمينه اين به

تا مي ي عدمسوبهيافته، معادله جرميشافزاهاي ارتكاب جرم وسيله هزينهه اينبشوند

.ارتكاب آن سوق داده شود

و فاقد وصف در حوزه فضاي سايبر رفتارهايي وجود دارد كه در نگاه اول منحرفانه

باتر خطرناكسازي براي ارتكاب جرائم زمينه به لحاظكيفري است اما  بعدي، مقابله كيفري

اس. آنها مورد پذيرش قرار گرفته است ت كه در حقوق اين رويكرد از آن جهت افتراقي

ازجمله جرائم ارتكابي. شوند دهي كيفري نمي كيفري سنتي اساساً رفتارهاي منحرفانه، پاسخ

دسترسي«توان از منظر جرائم بازدارنده به آن توجه كرد، جرم در فضاي سايبر كه مي

به. است» غيرمجاز و دليل هرچند دسترسي غيرمجاز، يكي از رفتارهاي ناقض محرمانگي است

و اطلاعات ديگري، رفتاري غيراخلاقي است تن حريم دادهشكس حال چهره اخلاقي بااين. ها

و اگر كسي از رايانه ديگري كه گذرواژه نداشته،  دسترسي غيرمجاز چندان پررنگ نيست

و به داده به بهره ببرد و محتواها سر بكشد يا اينكه در حضور دارنده سامانه، يا ها طور ناگهاني

د و منحرفانه ادهپنهاني به ها نگاه كند، بزهي انجام نداده است، هرچند رفتارش غيراخلاقي

مي. است اش رسد چهره بازدارندگي دسترسي غيرمجاز بر چهره غيراخلاقي بنابراين، به نظر

و از اين منظر بايد گفت دسترسي غيرمجاز در زمره بزه .هاي بازدارنده يا مانع است بچربد

و دارايك ازآنجابنابراين، ه جرائم سايبري در برخي موارد در زمره جرائم خطرناك

از خسارات گسترده، محسوب مي با اين شوند؛ رو، قانونگذار با اتخاذ رويكرد افتراقي خواسته تا

في ترين رفتارهاي زمينه انگاري مقدماتي جرم الواقع در زمره ساز ارتكاب جرائم خطرناك كه
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درتر بزرگشوند، از وقوع جرائم رفتارهاي منحرفانه تلقي مي و اصلي پيشگيري كند؛ امري كه

و اعمال انحرافي اصولاً فاقد وصف كيفري هستند .جرائم سنتي با آن اصولاً مواجه نيستيم

 راهبردهاي ويژه در حيطه ركن رواني.3-2

و قصد و در جرائم عمدي نيز دو مقوله علم در جرائم سنتي اصل بر عمدي بودن است

مياج دهند؛ ارتكاب عمل هم به خودي خود، دليل وجود عنصر زاء ركن معنوي را تشكيل

و در مواردي با وجود اينكه عملي صورت مي گيرد، قانون مرتكب معنوي يا رواني نيست

در. داند دليل فقدان قصد مجرمانه يا فقدان مسئوليت جزايي قابل مجازات نمي آن را به

و اوصاف خاص اين جرائم، ركن رواني لازم براي تحقق لحاظ ماهي جرائم سايبري به ت

و عالمانه بودن رفتار پيروي جرم برخلاف جرائم سنتي، همواره از گزاره لزوم عمدي

و نيز پذيرش سوءنيت احتمالي در قلمرو نمي كند؛ لذا با گسترش دامنه جرائم غيرعمدي

و ازسويا جرائم سايبري مواجه ا يم صولاً جرائم سه عنصري هستند اما ديگر، در جرائم سنتي

عنصري شدن جرائم يا به عبارتي با گسترش جرائم مادي صرف، در جرائم سايبري با دو

مي روبرو مي .پردازيم شويم كه در ادامه به بررسي اين تحولات در حوزه عنصر رواني

 توسعه جرائم مادي صرف.1-3-2

م جرمانه است مگر اينكه مرتكب، بنـا بـه در ارتكاب جرائم سنتي اصل بر عمدي بودن عمل

و قرائن قابل قبول بتواند اثبات كنـد كـه در انجـام رفتـار ارتكـابي سـوءنيت مجرمانـه  دلايل

در. نداشته است و قانونگـذاران اين اصل در جرائم سايبري بنا به دلايلي دچـار تحـول شـده

و حذف ركن روا ني دارنـد كـه در ارتكاب جرائم سايبري سعي در دو عنصري كردن جرم

در. شـود جرائم سنتي از اركان اصلي متشكله جرم تلقي مـي  مفـروض بـودن عنصـر معنـوي

و لـذا بـه ايـن  ارتكاب مصاديقي از جرم سايبري به معني مادي صرف بودن آن جرائم است

 ازجملـه دلايلـي كـه. شـود اطـلاق مـي» جـرائم سـايبري بـا مسـئوليت مطلـق«جرائم عنـوان 

كـرد بيني جرائم با مسـئوليت مطلـق ارائـه اذ رويكرد افتراقي به سود پيشتوان جهت اتخ مي

كند اين است كه با بالا بردن سطح مراقبت، از جامعه در مقابل اعمال خطرناك حفاظت مي
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(Elliot and Quinn, 2000: 32) .به و اين ادعا ويژه در مورد جـرائم سـايبري قابـل توجيـه

لط. دفاع است و خسارات جبرانچراكه اين جرائم ناپذيري در ابعاد گوناگونِ سياسـي، مات

و فرهنگي به جامعه وارد مي و فرض بر اين است كه مرتكبـ اجتماعي، اقتصادي ن ايـناكنند

و حـرف مختلـف هسـتند، افـرادي ها، يقـه جرائم كه به طور غالب صاحبان شركت سـفيدها

در حرفه و نسبت به آثار اعمـالي كـه و متخصص بوده اثـر تقصـير يـا عـدم تقصـير خـود اي

.شوند، آگاهي دارند مرتكب مي

و متخصص بـودن صـاحبان مشـاغل بـا آگـاه بـودن آنهـا از آثـار ديگر، حرفه يانب به اي

ســازمان ملــل متحــد در اســناد ). 2280: 1384نجفــي ابرنــدآبادي،( اعمالشــان ملازمــه دارد

ترين آن، ارتكابو حتي مهم مصوب خود در ارتكاب جرائم اقتصادي كه يكي از مصاديق

تنها احراز سوءنيت يا عنصـر معنـوي را در ارتكـاب ضـروري از طريق فضاي سايبر است، نه

و وجود آن را مفروض تلقي كرده است كنوانسيون مريدا كـه)28(اين امر از ماده. ندانسته

ســاس عنــوان عنصــر جــرم احــراز شــده برا آگــاهي، قصــد يــا نيــت لازم بــه«: دارد مقــرر مــي

بـرعكس.، قابل استنباط اسـت»كنوانسيون ممكن است از وضعيت واقعي عيني استنتاج شود

موارد مذكور، مقنن ايراني وجود عنصر معنوي را از اركان ضروري غالب جرائم به استثناي 

صدور چك پرداخت نشدني، جرائم خلافي ازجمله پارك اتومبيل در جاي توقـف ممنـوع 

د به درحالي. انسته استيا عبور از چراغ قرمز مي كه و نظر رسد با توجه به خسـارات سـنگين

و علـم  و تكنيكي بودن جرائم سايبري كه ملازمه با آگـاهي غيرقابل جبران، پيچيدگي، فني

و ترك فعل و تبعات فعل مي مرتكبان به آثار را هاي خود دارد، حداقل توان عنصـر معنـوي

دهندگان خدمات اينترنتي مفـروضد جرائم سرويسدر مورد تعدادي از جرائم سايبري مانن

اين امر علاوه بر پيشگيري از ارتكـاب جـرائم مـورد بحـث، زمينـه را بـراي مبـارزه. دانست

و در نتيجه صيانت از جامعه را در ابعاد گوناگون فراهم مي .كند هرچه كارآمدتر

 توسعه جرائم غيرعمدي.2-3-2

و اين امر نياز به تصريح ندارد كـه طور كه ذكر شد، اصل بر عمدي همان بودن جرائم است

در هر يك از موارد قـانون جزايـي، قانونگـذار بيـان از ايـن موضـوع داشـته باشـد كـه اگـر 
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و عمد، همراه با آگاهي، به عمد، با سوءنيت، همراه با علـم جـرم را مرتكـب مرتكب با علم

ند بايد به اين امر تصـريح داشـتهكانگاري كه عنوان غيرعمدي را جرم بلكه درصورتي. شود

و. باشد در جرم غيرعمدي، مرتكب به آن ميزاني كـه لازم بـوده اسـت، فكـر نكـرده اسـت

و ايـن امـر همين بي توجهي به سطح متوسط فكر جامعه، موجب شده است عمل واقع شـود

و سـاير مصـاديق،يبدر قالب  و عدم رعايت نظامـات دولتـي احتياطي، غفلت، عدم مهارت

آن ولـي آيـا حقـوق كيفـري مـي. نمود يافته اسـت  توانـد اعمـالي را كـه در حالـت عمـدي

و آيـا حقـوق كيفـري انگاري شـده اسـت، در حالـت غيرعمـدي جـرم جرم انگـاري كنـد؟

تواند حالتي را كه فقط صورت غيرعمدي آن مورد توجـه باشـد، بـدون اينكـه وضـعيت مي

 ابزار كيفري قرار دهد؟ انگاري شده باشد را در چارچوب عمدي آن جرم

و نيز توجه به معيارهاي ديگر، يكي از تفاوت و شديد بودن آن هاي جداي از سطح ضرر

ضمانت اجراي كيفري با ديگر ضمانت اجراها، توجه به تفاوت در وجود عنصر تقصير كيفري 

به. است ايهگون مرتكب در عنوان كيفري، علاوه بر رابطه عليت مادي، از نظر رواني نيز

مي تصميم و برخوردي جزايي و گيري كرده است كه جامعه او را سزاوار سرزنش كيفري بيند

و ضروري مي به علاوه بر جبران خسارت، لازم اي كه كرده گيري دليل نوع تصميم داند كه او

مي. است نيز، مجازات شود توان گفت در بيشتر قوانين جزايي، در اغلب موارد در همين راستا

از جرائم عليه تماميت جسماني، حالت غيرعمدي آن در حوزه دخالت كيفري قرار غير 

و به همين دليل است كه علاوه نمي بر علم به حكم، گيرد؛ سرقت بدون سوءنيت سرقت نيست

و علم به حكم غير مي علم به موضوع شود؛ كيفري كه پايه حكم كيفري است، ضروري شمرده

و وجود سوءنيت خاص در جرائم مقيد،و در كنار اين علم، وجود سوء نيت عام در همه جرائم

انگاري در حوزه جرائم غيرعمدي، بايد يادآور شد كه هر نوع جرم1.ضروري خواهد بود

و غير آن را ناديده مي و مرزهاي حقوق مدني گيرد؛ زيرا اگر بخواهيم حقوق كيفري

ميانگا هاي غيرعمدي بسياري از جرائم كيفري را جرم حالت توان گفت، ري كنيم، به جرئت

و رواداري همراه خواهد كرد و عدم تسامح .بيشتر رفتارهاي انساني را با دشواري

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

در آن شرط است، قتـل شـبه عمـدي اسـت كـه فـرد) نيت عام سوء(ان گفت تنها جرم غيرعمدي كه قصد فعلتومي.1

و قصد نتيجه ندارد .قصد فعل دارد



 363 _____________________ سياست كيفري افتراقي در قلمرو اركان متشكله جرائم سايبري

عمد اغلب در مـورد ون مجازات اسلامي نيز، جرائم غيردر قلمرو جرائم سنتي در قان

و علاوه بر ديه، مجازات حبس براي  اعمال عليه تماميت جسماني فرد، پذيرفته شده است

و تفاوت ميزان حبس در اين موارد با مجـازات اصـلي جـرائم آن پيش بيني گرديده است

هـاي جامعـه وجـود دارد عمدي مذكور، خود بيانگر ميزان تفاوتي اسـت كـه در واكـنش 

مي ولي در بزه). 334: 1392فلاحي،( شويم كـه قانونگـذار هاي سايبري با مواردي مواجه

كه تعرضي بـه تماميـت جسـماني افـراد جامعـه تلقـي نسبت به برخي رفتارهاي غيرعمدي

ميبه. انگاري كرده است شود، اقدام به جرم نمي در نظر رسد مبناي اتخاذ رويكرد افتراقي

انگاري جرائم غيرعمدي در اين حوزه، به اين جهت است كـه آن اعمـال عـلاوه بـر جرم

و خسارات گسترده، خطر  اغضرر در. كننـد يجـاد مـي يرمعقولي را بـراي سـاير اشـخاص

و اســتفاده از آن بســيار محافظــه خصــوصدركنوانسـيون جــرائم ســايبر كارانــه فيلترينــگ

برخورد كرده است تا بتواند حتي رضايت كشورهاي معتقد بـه آزادي مطلـق بيـان را نيـز 

و لـزوم حفـظ  و اعتقـادات اسـلامي جلب كند، ليكن قانونگذار ايران با توجـه بـه قـوانين

ــات منحــرف شــهروندان در ــر محتوي و براب ــين حفــظ حــريم خصوصــي و همچن ــده، كنن

اي جلوگيري از نشر محتويات مجرمانه، صراحتاً بحث پالايش را در قـانون جـرائم رايانـه 

و فرايند مربوطه به جرم كنندگان خدمات از دستور انگاريِ خودداري ارائه گنجانده است

. از قانون مزبور، وارد كرده است)23(و)21(پالايش صادره از مراجع قانوني را در مواد 

اين مواد از ايـن جهـت در راسـتاي اتخـاذ سياسـت كيفـري افتراقـي سـختگيرانه حركـت

صـورت تـرك عنصر مادي جرم، خودداري از فيلتر كردن است كـه بـه،كنند كه اولاً مي

و ثانياً فعل انجام مي به،شود و صورت غيـر اين رفتار مرتكـب عمـد نيـز جـرم تلقـي شـده

مستوجب مجازات است؛ يعني قانونگذار برخلاف شيوه مرسوم در جرائم سنتي، به جهت 

و اهميت خاص جرائم سايبري، تقصير جزايي را كافي براي تحقق ركن رواني اين  شدت

الامكـانيحت ـقبيل از جرائم قرار داده تـا از ايـن مسـير احتمـال وقـوع جـرائم سـايبري را 

و بتواند با  اتخـاذ ايـن سياسـت كيفـري سـختگيرانه از احتمـال وقـوع جـرائم كاهش داده

.باري كه همراه با اين نوع جرائم است، جلوگيري كندآثار زيان به لحاظسايبري 
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 توسعه جرائم عمدي برمبناي سوءنيت احتمالي.3-3-2

و به و به همان نتيجه هرگاه شخصي با هدف معين منظور حصول نتيجه قطعي مرتكب جرم شود

در مقابل اين اراده. برسد، اين اراده مجرمانه را سوءنيت منجز يا سوءنيت جازم گويندهم 

و آن وضعيتي است كه مباشر، قصد ارتكاب جرم را  مجرمانه منجز، سوءنيت احتمالي قرار دارد

و نتيجه عمل خويش را پيش مي دارد و زيانباروجه خواستار حصول نتيجهيچهبهكند، ولي بيني

با طور مثال، عمل رانندهبه). 242: 1375محسني،(اي از فعل خويش نيستجهحتي نتي اي كه

و در اثر تصادف با عابري، باعث فوت  علم به نقص ترمز، وسيله نقليه خود را به حركت درآورد

مي يا مجروح شدن او شود، جزء موارد سوءنيت احتمالي يا اتفاقي به در سوءنيت. رود شمار

بيني كرده است، وليض اين است كه عامل تمام نتايج اعمال خود را پيشاحتمالي، مفرو

يناسؤال).64: 1371آبادي، علي(يقين خواستار نتايج آن شده استبه توان گفت قطع نمي

 سوءنيت احتمالي حكم عمد قابل اجراست يا حكم غير عمد؟ خصوصدركه آيا است

نظ در ر غالب بر اين است كه بنا به تفسير خصوص جرائم ارتكابي در محيط واقعي

و تفسير به نفع متهم ايجاب مي عمد1كند جز در موارد منصوص، مضيق قوانين جزايي

و در موارد غيرمنصوص بايد آن را در رديف  احتمالي را در رديف عمد قطعي قرار ندهيم

را مضاف بر اينكه نمي. خطاي كيفري برشماريم و عمد احتمالي مشمول توان عمد قطعي

و اراده قطعي به ارتكاب جرمي مي پردازد، يك حكم قرار داد؛ زيرا خطر مجرمي كه با قصد

و(دهد به مراتب بيش از كسي است كه فقط احتمال آن را مي قياسي، ساريخاني

و تأييدعدم پذيرش عمد احتمالي مورد ). 319: 1390خسروشاهي،  قانونگذار نيز قرار گرفته

و قصد جازم مرتكب براي 1392قانون مجازات اسلامي) 144(صراحتاً در ماده  ، بر لزوم علم

اما در زمان حاضر كه رايانه در همه ابعاد زندگاني بشر. تحقق رفتار مجرمانه تأكيد داشته است

و حياتي ايفاء مي و حفظ امنيت سيستم نقش اساسي اي به لحاظ مخاطرات هاي رايانه كند

بيو گسترده آن ضرو زيانبار و در اين قبيل  به لحاظهاي حتي كوچك احتياطي رت دارد

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

و سـاير اقـدامات«: قانون تعزيرات) 689(ماده:ك.ر.1 و تخريـب در تمام موارد مذكور در ايـن فصـل، هرگـاه حريـق

ي و صدمه به انسان شود، مرتكب علاوهانجام شده منتهي به قتل يا نقص عضو هاي مذكور، حسـب بر مجازاتا جراحت

و در و پرداخت ديه شد مورد به قصاص .»هرحال به تأديه خسارات وارده نيز محكوم خواهد
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و فراملي بودن، كنترل جملهازهاي خاص فضاي سايبر ويژگي و پوشيدگي ، ممكن ...ناپذيري

و بعضاً جبران و خسارات شگرف به است خطرات مي ناپذيري به جامعه وارد شود، در نظر آيد

و سختگيران ه، عمد احتمالي را بايستي تابع حكم عمد قطعي راستاي اعمال رويكرد افتراقي

خواهد شد توسعه حكم سوءنيت احتمالي در جرائم سايبري به عمد قطعي، موجب. قرار داد

و خسارات جبران احتياطي تا از بي .ناپذيري دارد، جلوگيري شود هاي فاحشي كه آثار

ماده(اي ون جرائم رايانهقان)25(توان در ماده نمونه اين سياست كيفري افتراقي را مي

: ماده مذكور مقرر داشته»ب«قانونگذار در بند. مشاهده كرد) قانون مجازات اسلامي) 753(

به فروش يا انتشار يا در دسترس قرار دادن گذرواژه يا هر داده« اي كه امكان دسترسي غيرمجاز

را هاي رايانه ها يا سامانه داده .»بدون رضايت او فراهم كند اي يا مخابراتي متعلق به ديگري

و متعاقباً جرم انگاري رفتارهاي موضوع بند مذكور، هدف قانونگذار از اين سختگيري كيفري

و  جلوگيري از بروز رفتارهاي مجرمانه احتمالي بعدي است كه ممكن است با آثار گسترده

دا.ي همراه باشدزيانبار صرف اينكه شخصي اقدام به فروش يا انتشار اي كند كه امكاندهلذا

ديگر، يانببه. شود دسترسي غيرمجاز به سامانه ديگري وجود داشته باشد، مجرم تلقي مي

نظر از عمد قطعي مورد نياز، با ملاك قرار قانونگذار با اطلاق ماده مذكور، قصد داشته صرف

د احتياطي دادن معيار عيني در احراز عنصر رواني، جلوي بي ر حوزه هاي هرچند كوچك را

و آن را مشمول حكم عمد قطعي ند؛كسايبر جهت جلوگيري از آثار مخرب آن، بگيرد

به بدين اي، احتمال دسترسي غيرمجاز را براي ديگري كارگيري داده صورت كه در مواردي كه

و مرتكب فراهم مي و يا در دسترس ديگري قرار گيرد كند، نبايستي مورد فروش يا انتشار

ا نمي ين دفاع كه قصد قطعي فراهم كردن شرايط ارتكاب دسترسي غيرمجاز براي تواند به

و صرفاً احتمال ارتكاب وجود داشته، مبرا از مسئوليت كيفري باشد بنابراين،. ديگري را نداشته

آن توسط زيانبارضروري است با توسعه حكم عمد به رفتارهايي كه احتمال وقوع خسارات 

و مؤثرتر با جرائم سايبري برآييممرتكب وجود دارد، درصدد مقا .بله هر چه كارآمدتر

و پيشنهادها نتيجه،بندي جمع.3  گيري

و مباني مشتركي پيروي تبيين واكنش هاي كيفري در قوانين جزايي سنتي، عموماً از اصول
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دهنده آن، مباني مسئوليت ها تعريف بزه، اركان تشكيل در تعيين اين واكنش. كند مي

و قو به اعد حاكم بر مجازاتكيفري مي گونه ها شود كه كاربردي كمابيش يكسان اي عمل

و بزهكاري داشته باشد مي. در مورد انواع بزه كنند براي سياستگذاران حوزه كيفر تلاش

و آزادي و حفظ حقوق هاي فردي قواعدي نسبتاً يكسان را براي مقابله با همه تحقق عدالت

و بزهكاري به و ارزش. بندند كار مصاديق بزه و بروز مصالح هاي نوين، اما گاه ظهور

و گستره بزه ويژگي اي خاص از بزه اي كه گونه ديدگان يا آثار گسترده هاي خاص بزهكار

و نيز ناكارايي نظام عدالت كيفري سنتي، باعث جمله از جرائم سايبري در جامعه دارد

و قوانين متمايز از معيارها، شود كه قانونگذار در موارد استثنايي، معيارها، مي ضوابط

و قوانينِ متعارف حاكم بر بزه وضع كرده يا به همين سبب آيين از ضوابط هايي متفاوت

و تدوين شيوه آنچه جرائم سايبري را از ساير جرائم.ندكهايي متداول دادرسي تعريف

و ويژگي ات جدا ساخته، ماهيت فني خاذ رويكرد هاي خاص اين جرائم است كه نياز به

ي ارتكاب سويازچراكه تكنولوژي جديد. انگاري اين دسته از جرائم دارد افتراقي در جرم

و و اركان و از اين رهگذر موجب دگرگوني توصيف جرائم كلاسيك را تسهيل كرده

و نيز فني شدن شيوه و ازسوي شرايط عمل مجرمانه ديگر هاي ارتكاب جرم شده است

و ارزش موجب بروز اشكال جديد هاي جديدي را مورد تجاوز قرار جرائم شده كه منافع

دو ايناز. دهد مي و رو، به و متمايز از رويكرد معمول جهت نيازمند سياست كيفري افتراقي

به: شود كلاسيك احساس مي لحاظ نوين بودن موضوع جرم سايبري كه اطلاعات نخست

و دوم به به است و شرايط رفتار مجرمانه لحاظ فني بودن جرم سايبري كه دگرگوني اركان

البته حقوق كيفري ايران در حوزه. سايبري نسبت به ساير جرائم سنتي منجر شده است

ماهوي در راستاي مقابله با اين قبيل جرائم، تا حدودي در مسير اتخاذ يك سياست كيفري 

پ و در برخي موارد اين رويكرد افتراقي را و در برخي افتراقي گام برداشته است ذيرفته

و اصلاح بيشتري است .موارد نيز به آنها توجهي نداشته؛ لذا اين عملكرد نيازمند توسعه
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