
 ههای مجرمان  گروه ساختارشناسی

 یافته در فضای سایبر سازمان

 
 ∗جعفر کوشا
 ∗∗حسین روزگار
 ∗∗∗علی رحمتی

 چکیده
قرارداد‌مشارکت‌جنایی‌را‌بر‌آن‌داشت‌تا‌در‌راستای‌نیل ‌بل ‌‌‌‌ی‌موجود‌در‌دنیای‌فیزیکی‌طرفینها‌محدودیت

در‌قالب‌ساختارهایی‌منسلج ‌و‌‌‌منابع‌و‌تمرکز‌خود‌یده‌سازماناهداف‌مجرمان ‌و‌کسب‌سود‌بیشتر‌نسبت‌ب ‌
تلش ‌ملرثری‌‌‌‌،کارگیری‌ساختارهای‌هرمی‌در‌فضای‌واقعلی‌‌ ند.‌بکنبا‌زنجیره‌فرماندهی‌مشخص‌اقدام‌‌ثابت

هلای‌دنیلای‌‌‌‌اعمال‌قدرت‌بود.‌فضای‌سایبر‌با‌ظهور‌خود‌محلدودیت‌‌سازوکاردر‌جهت‌جام ‌عم ‌پوشاندن‌ب ‌
هلای‌سلاختاری‌جدیلدی‌از‌‌‌‌‌،‌ملدل‌جلرام ‌گیلری‌نسل ‌نلوینی‌از‌‌‌‌‌فیزیکی‌را‌از‌میان‌برداشت‌و‌همگام‌با‌شک 

 ‌از‌جهات‌متعلددی‌بلا‌همتایلان‌سلنتی‌‌‌‌‌د‌کشامتشف‌شرکای‌قرارداد‌مجرمان ‌در‌این‌فضا‌پدیدار‌‌یده‌سازمان
ایلده‌نخسلتین‌للزوم‌واکلاوی‌ماهیلت‌و‌نحلوه‌‌‌‌‌‌‌‌،خویش‌متفاوت‌بود.‌فقدان‌منابع‌تحقیقی‌لازم‌در‌ایلن‌زمینل ‌‌

رو‌حاصل ‌ایلن‌‌‌‌مقال ‌پلیش‌‌کرد‌ک در‌فضای‌سایبر‌را‌ب ‌ذهن‌نگارندگان‌پژوهش‌تداعی‌‌جرام یافتگی‌‌سازمان
یست‌ک ‌سگالش‌و‌تحلی ‌چیستی‌این‌پدیده‌قلادر‌خواهلد‌بلود‌تلا‌‌‌‌‌واکاوی‌است.‌جوینده‌حقیقت‌را‌پوشیده‌ن

یافتل ‌‌‌و‌تکوین‌صنعت‌مجرمان ‌سلازمان‌‌یدایشپجلوگیری‌از‌‌منظور‌ب کاربردی‌مرثری‌را‌‌-های‌مطالعاتی‌روزن 
‌یار‌مقامات‌مجری‌قانون‌قرار‌دهد.در‌فضای‌سایبر‌در‌اخت

 واژگان کلیدی

 سایبر،‌ساختار‌هرمی،‌بازار‌سیاه‌یافت ،‌فضای‌گروه‌مجرمان ‌سازمان

                                                                                                                                                       

 شناسی‌دانشگاه‌شهید‌بهشتی‌‌‌دانشیار‌گروه‌حقوق‌جزا‌و‌جرم‌∗

Email: jkoosha@yahoo.com 

‌)نویسنده‌مسئول(‌شناسی‌دانشگاه‌شهید‌بهشتی‌ارشد‌حقوق‌جزا‌و‌جرم‌یکارشناس‌∗∗
Email: hossein.roozegar@yahoo.com 

 شناسی‌دانشگاه‌شهید‌بهشتی‌کترای‌حقوق‌جزا‌و‌جرمددانشجوی‌‌∗∗∗

Email: alirahmati_69@yahoo.com 

‌30/7/96تاریخ‌پذیر :‌‌‌‌‌‌‌‌29/3/96تاریخ‌ارسال:‌

 117-149 / صص 1396/ زمستان  85وششم / شماره  فصلنامه راهبرد / سال بیست

mailto:jkoosha@yahoo.com
mailto:hossein.roozegar@yahoo.com
mailto:alirahmati_69@yahoo.com


111‌ ‌  یافت ‌در‌فضای‌سایبر‌های‌مجرمان ‌سازمان‌‌ساختارشناسی‌گروه ‌

 جستارگشایی
یافتل ‌‌‌سازمان‌جرام هزاره‌سوم‌میشدی،‌جامع ‌جهانی‌راه‌خود‌را‌در‌ورود‌ب ‌عصر‌چهارم‌‌آغازبا‌

سلر‌‌یافتل ‌پشلت‌‌‌‌سلازمان‌‌جرام ‌گذشت ‌س ‌دوره‌مجزا‌را‌در‌ظهور‌و‌گستر ‌سدههموار‌دید.‌

یافتل ‌ظهلور‌‌‌‌های‌مجرمان ‌سازمان‌میشدی‌ک ‌گروه‌1920دوره‌ممنوعیت‌ده ‌‌،نخست‌.گذاشت

‌،ملیشدی‌‌1940دنلد.‌در‌دهل ‌‌‌کر‌کرده‌و‌از‌قماربازی،‌فرو ‌الکل ‌و‌اخلاذی‌کسلب‌سلود‌ملی‌‌‌‌‌

شلدن‌از‌‌‌مبنلای‌منتفلع‌‌‌ایجلاد‌عصلر‌دوم‌بلر‌‌‌‌باعل ‌آمده‌از‌جنگ‌جهانی‌دوم‌‌وجود‌ب ومرج‌‌هرج

بازارهلای‌‌‌شلدن‌‌یجهلان‌میشدی‌و‌بلا‌‌‌1910تا‌‌1970های‌‌ د.‌دوره‌سوم‌در‌دهشبازارهای‌سیاه‌

المللی‌جدید‌ظاهر‌شد.‌اکنلون‌همووشلی‌‌‌‌ی‌مجرمان ‌بینها‌مربوط‌ب ‌مواد‌مخدر‌و‌ظهور‌شرکت

اطشعلات‌و‌‌‌فنلاوری‌توسل ‌‌‌یجادشلده‌ای‌مجرمانل ‌جدیلد‌‌‌هلا‌‌دنیای‌آفشین‌و‌آنشین‌و‌فرصلت‌

عصلر‌چهلارم‌‌‌‌آغلاز‌لکترونیکی،‌منجلر‌بل ‌‌‌زمان‌با‌پیدایش‌اشکال‌جدید‌تهدیدات‌ا‌ارتباطات،‌ه 

ی‌مجرمانل ‌سلنتی،‌‌‌هلا‌‌گلروه‌‌بر‌عشوه‌،یافت ‌شده‌است‌ک ‌در‌آن‌سازمان‌جرام و‌استمرار‌حیات‌

‌ند.کنتوانند‌رونق‌یافت ‌و‌رشد‌‌مینیز‌‌ی‌مجرمان ها‌اشکال‌جدید‌سازمان

در‌فضلای‌‌‌یدهل‌‌سلازمان‌گیری‌نوع‌خاصلی‌از‌‌‌اینک ‌برخی‌از‌نویسندگان‌منکر‌شک ‌باوجود

دهند‌کل ‌‌‌می‌ی‌موجود‌نشانها‌یافت ،‌(Williams, 2001: 1)‌باشند‌می‌ارتکاب‌جرم‌منظور‌ب بر‌سای

همچنین‌امکلان‌‌‌انجام‌شوند،فردی‌‌صورت‌ب توانند‌‌می‌بر‌اینک ‌رفتارهای‌مجرمان ‌سایبری‌عشوه

گلرفتن‌اینکل ‌ارتکلاب‌بسلیاری‌از‌‌‌‌‌‌در‌نظرگروهی‌نیز‌وجود‌دارد.‌حتی‌با‌‌صورت‌ب ارتکاب‌آنها‌

این‌احتملال‌‌‌(1)،است‌یده‌سازمانرفتارهای‌مجرمان ‌سایبری‌نیازمند‌درج ‌بالایی‌از‌تخصص‌و‌

در‌‌کل ‌‌دسلت‌سلایبر،‌‌‌جلرام ‌یافتل ‌در‌‌‌ی‌مجرمان ‌سلازمان‌ها‌وجود‌دارد‌ک ‌سطح‌مداخل ‌گروه

‌بلا‌توجل ‌بل ‌اینکل ‌‌‌‌‌؛کشهبرداری‌اینترنتی‌و‌جع ‌بیشتر‌باشلد‌‌مانندی‌مجرمان ‌مالی‌ها‌فعالیت

ی‌خلوبی‌را‌بلرای‌ایجلاد‌مشلارکت‌و‌هملاهنگی‌میلان‌‌‌‌‌‌‌هلا‌‌ی‌مرتب ‌فرصتها‌فناوریاینترنت‌و‌

‌اند.‌دهکری‌مختلف‌در‌سراسر‌جهان‌ایجاد‌ها‌گروه

شلده‌در‌بسلتر‌شلبک ‌جهلانی‌‌‌‌‌‌یافت ‌گزار ‌تاریخ‌ارتکاب‌نخستین‌شک ‌مدرن‌جرم‌سازمان

یعنی‌هکینگ‌یا‌دسترسی‌غیرمجاز،‌‌؛محض‌ای‌یان راین‌نوع‌جرم‌نخستب ‌تاریخ‌تکام ‌‌،ترنتاین

ک ‌طی‌آن‌گروهی‌از‌نوجوانلان‌‌‌گردد‌یبازم‌«414s»میشدی‌و‌ایجاد‌گروه‌‌1910 ‌لدر‌اوای ‌ده

ی‌کلامویوتری‌‌هلا‌‌سال ‌با‌امتشف‌در‌فضای‌واقعی‌از‌ویسکانسین‌اقدام‌ب ‌ورود‌ب ‌سیست ‌22-16

.‌در‌هملان‌‌غیلره‌کردنلد‌‌‌کترینلگ‌و‌‌-ملی‌لوس‌آلاموس،‌مرکز‌سرطان‌مموریال‌اسلون‌لابراتوار

‌2)فیبرابتیل((‌‌ملار ‌آبلن‌‌ب ‌رهبلری‌‌‌1گروه‌دیگری‌با‌نام‌لژیون‌مرگ‌)یا‌اربابان‌فریب(‌ها‌سال

ی‌هلا‌‌کامویوترهلا‌و‌سیسلت ‌‌‌ی‌ارتباط‌از‌راه‌دور،‌مینیها‌کاو ‌سیست ‌درصددشک ‌گرفت‌ک ‌

تلرین‌‌‌شلده‌‌از‌شلناخت ‌،‌خلود‌‌فلرد‌‌منحصلرب ‌.‌این‌گروه‌ب ‌دلیل ‌سلاختار‌‌‌بودعام ‌بزرگ‌رایان ‌

                                                                                                                                                       

1. Legion of Doom (Masters of Deception) 

2. Mark Abene (Fiber Optic) 



 ‌1396‌‌‌‌‌‌119مستان ‌/‌زپنجوشش ‌/‌شماره‌هشتادو‌سال‌بیست

‌1990رفلت.‌در‌دهل ‌‌‌‌ملی‌‌در‌فضای‌سلایبر‌بل ‌شلمار‌‌‌‌جرام امتشفات‌جنایی‌در‌ارتکاب‌گروهی‌

ی‌هلا‌‌و‌سیسلت ‌‌هلا‌‌بلودن‌داده‌‌پلذیر‌‌میشدی‌موج‌حمشت‌علی ‌تمامیت،‌محرملانگی‌و‌دسلترس‌‌

بل ‌گلزار ‌اداره‌کل ‌حسلابداری‌وزارت‌دفلاع‌‌‌‌‌‌‌کل ‌‌ینحلو‌‌بل ‌‌،افلزایش‌یافلت‌‌‌شدت‌ب ‌ای‌یان را

صلورت‌‌‌1995حملل ‌نفلوذی‌فقل ‌در‌سلال‌‌‌‌‌‌هلزار‌‌250تنها‌در‌این‌کشور‌حدود‌‌متحده‌یالاتا

شلد.‌در‌‌‌منتسلب‌‌3مشکی‌ی‌هکر‌کشهها‌گرفت ‌بود‌ک ‌میزان‌چشمگیری‌از‌این‌حمشت‌ب ‌گروه

شلیزو‌‌‌فرملان‌‌بل ‌‌4اوم‌شلینری‌کیلو‌‌تروریسلتی‌‌‌-چند‌نفر‌از‌اعضای‌فرقل ‌ملذهبی‌‌‌1994سال‌
در‌ژاپن‌موفق‌ب ‌نفوذ‌ب ‌پردازنده‌مرکزی‌کارخانل ‌صلنایع‌سلنگین‌میتسوبیشلی‌و‌‌‌‌‌‌5ماتسوموتو

‌‌‌کامش‌‌سلازمان‌‌6اطشعات‌حساس‌شدند.‌نخستین‌شک ‌کراکینگ‌‌سرقت‌مگابایت ‌‌ ‌ ‌‌ ‌ ‌ ‌ یافتل ‌در‌سلال‌‌‌‌‌‌

میلیون‌دلار‌از‌‌10ک ‌طی‌آن‌‌انجام‌شد‌7ولادیمیر‌لوینهکرهای‌روسی‌با‌رهبری‌توس ‌‌1995

‌ای‌یانل ‌رای‌ها‌ب ‌سیست ‌یافت ‌سازمانی‌ها‌سیتی‌بان(‌ب ‌سرقت‌رفت.‌نس ‌جدید‌حمشت‌گروه

هکرها‌ب ‌سایت‌پنتاگون‌رخنل ‌و‌‌‌،فارس‌در‌خلیج‌ها‌رق ‌خورد‌ک ‌با‌تشدید‌تنش‌1991از‌سال‌

ین‌نمونل ‌‌نخسلت‌نظامی‌کردند.‌در‌هملین‌سلال‌‌‌‌یا‌ماهوارهافزارهای‌سیست ‌‌اقدام‌ب ‌سرقت‌نرم

د.‌با‌شروع‌هزاره‌سلوم‌‌شدر‌فضای‌اینترنت‌منتشر‌‌9توس ‌اعضای‌فرق ‌گاو‌مرده‌1روجانتاسب‌

ی‌ناخواست ،‌اخلاذی‌‌ها‌چون‌دیداس،‌سرقت‌هویت،‌ارسال‌ایمی هم‌یجراممو‌ظهور‌نس ‌جدید‌

‌12،پلال‌‌پلی‌‌11،لکسیز‌نکسلیز‌‌مانندی‌متعددی‌ها‌و‌سازمان‌ها‌اشخاص،‌شرکت‌غیره‌و‌10ای‌یان را

ی‌طرف‌قلرارداد‌مشلارکت‌جنلایی‌‌‌‌ها‌یافت ‌گروه‌هدف‌حمشت‌سازمان‌غیرهو‌‌مایکروسافت،‌یاهو

ی‌سیاه‌آنشین‌نسلبت‌بل ‌‌‌ها‌،‌بازارها‌و‌سایتها‌قرار‌گرفتند‌ک ‌با‌تمرکز‌قوای‌خود‌در‌قالب‌فروم

‌اند.‌توسع ‌اقتصاد‌زیرزمینی‌گام‌برداشت 

‌از‌جدیلدی‌‌نوع‌دهی‌شک ‌حال‌در‌روزها‌این‌آنشین‌،‌این‌ادعا‌ک ‌مجرمانبالاجهات‌‌نظر‌ب 

 BAE)‌چنلدان‌دور‌از‌واقلع‌و‌گلزاف‌نخواهلد‌بلود‌‌‌‌‌‌،باشلند‌‌ملی‌‌یافت ‌سازمان‌مجرمان ‌یها‌شبک 

System Detica, 2012: 4).دلایل ‌تجربلی‌کملی‌بلرای‌‌‌‌‌‌،اینکل ‌طبلق‌برخلی‌تحقیقلات‌‌‌‌‌بلاوجود‌‌

‌تحقلق‌یافت ‌‌سایبری‌ب ‌شک ‌سازمان‌جرام سازی‌این‌موضوع‌وجود‌دارد‌ک ‌تا‌چ ‌اندازه‌‌روشن

‌نلد‌کن‌ملی‌‌ی‌مجرمان ‌در‌قالب‌اشکال‌سنتی‌و‌جدید‌اقدام‌بل ‌فعالیلت‌‌ها‌گروه‌و‌تا‌چ ‌حد‌یافت ‌

(Lusthaus, 2013: 59)،اتفاق‌ب در‌آینده‌نزدی(‌اکثریت‌قریب‌‌ک ‌دکنن‌می‌ادعا‌یتحقیقات‌دیگر‌‌

                                                                                                                                                       

3. Black Hat Hackers  

4. Aum Shinri Kyo  

5. Chizuo Matsumoto (Shoko Asahara) 

6. Cracking 

7. Vladimir Levin 

8. Back Orifice at Defcon  

9. Cult of Dead Cow 

10. Computer Extortion 

11. Lexis Nexis 

12. PayPal 
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‌‌الزاما‌‌پیرامون‌تحقیق‌‌،گیرد‌می‌یافت ‌فراملی‌صورت‌سازمان‌جرام قاتی‌ک ‌در‌مورد‌تحقی ‌‌ ‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌جلرام ‌‌‌

‌.(Europol IOCTA, 2011: 3)‌یافت ‌سایبری‌خواهد‌بود‌سازمان

آیلا‌ماهیلت‌خلاص‌‌‌‌‌-1زیر‌پرداختل ‌شلود:‌‌‌‌های‌پرسش ‌شود‌تا‌ب‌تش ‌میاین‌پژوهش‌در‌

،‌سلیال‌و‌سلاختگی،‌در‌ایجلاد‌سلاختارهای‌نلوین‌‌‌‌‌‌کنتلرل‌‌یرقاب غفضایی‌‌عنوان‌ب فضای‌سایبر،‌

آیلا‌امکلان‌مهلاجرت‌‌‌‌‌-2ثیری‌داشت ‌است‌یلا‌خیلر ‌‌‌أت‌آنها‌شک و‌مجرمان ‌منطبق‌با‌این‌فضا‌

بلودن‌‌‌ساختارهای‌سنتی‌وابست ‌ب ‌دنیای‌فیزیکی‌ب ‌محی ‌آنشین‌وجود‌دارد ‌در‌صورت‌مثبت

آنشیلن‌‌‌همتایاناز‌‌ها‌این‌گروه‌بارز‌مایزوج ‌ت‌وبوده‌تا‌چ ‌حد‌این‌انتقال‌‌و‌ماهیتدامن ‌‌،پاسخ

در‌اسلناد‌مکتلوب‌‌‌‌بینلی‌شلده‌‌‌پلیش‌‌هلای‌‌سلازوکار‌آیلا‌تعلاریف‌و‌‌‌‌-3 ‌چیست‌خویش‌و‌نوین

کشاندن‌‌ی‌عدالت‌کیفری‌در‌ب ‌محاکم ها‌آرمانکننده‌‌مینأت‌یخوب‌ب ند‌نتوا‌می‌المللی‌و‌ملی‌بین

‌یافت ‌باشند‌یا‌خیر ‌سازمان‌جنایی‌امتشفات‌طرفین

‌منلابع‌‌فقلدان‌‌بلر‌‌تأکیلد‌‌ضلمن‌‌آن،‌شناسلایی‌‌معیار‌و‌یافت ‌سازمان‌جرم‌تعریف‌ادام ‌بادر‌

‌واقعلی،‌‌فضلای‌‌در‌موجلود‌‌منسج ‌ساختارهای‌مختصر‌تشریح‌ب ‌زمین ،‌این‌در‌کافی‌اطشعاتی

‌یافتل ‌‌سلازمان‌‌مجرمان ‌یها‌تشک ‌گیری‌شک ‌چگونگی‌سایبر،‌فضای‌ب ‌ساختارها‌این‌مهاجرت

‌.خواهد‌شد‌پرداخت ‌خود‌سنتی‌همتایان‌با‌آنها‌فاوتتو‌‌این‌فضا‌در

 یافتگی گروه یافته؛ سازمان . معیار جرم سازمان1

یلافتگی‌‌‌سلازمان‌‌،آیلد‌‌ملی‌‌یافت ‌ب ‌میلان‌‌ک ‌بح ‌از‌جرم‌سازمان‌ی‌متعدد،‌زمانیها‌در‌پژوهش

یافتل ‌نملاد‌‌‌‌شود.‌تشکی ‌گروه‌سازمان‌می‌نظر‌گرفت ‌جرم‌درگی‌یافت‌‌معیاری‌برای‌سازمان‌،گروه

اصلول‌‌‌بنا‌بررا‌‌ای‌یافت ساختارعینی‌امتشف‌جنایی‌میان‌س ‌نفر‌یا‌بیشتر‌است‌ک ‌همگی‌رواب ‌

ی‌عقشنلی‌‌ها‌لف رم‌،یافتگی‌گروه‌یی‌دلی ‌سازمانها‌کنند.‌در‌چنین‌پژوهش‌می‌ریزی‌خاصی‌پای 

اکثریت‌‌ک است‌گروهی‌متشک ‌از‌حداق ‌س ‌نفر‌‌،مجرمان ‌و‌گروهد‌شو‌می‌و‌سودجویی‌عنوان

«‌شلود‌‌ملی‌‌عمده‌کسلب‌سلود‌اختصلاص‌داده‌‌‌‌منظور‌ب ‌جرام ی‌آن‌در‌راستای‌ارتکاب‌ها‌تش 

(Brenner, 2002: 7).هرگون ‌مشارکت‌یلا‌گروهلی‌از‌‌‌»یافت ‌بر‌‌اینترپ ‌عنوان‌گروه‌سازمان‌نظر‌از‌

از‌مرزهلای‌‌‌نظلر‌‌صلرف‌کسلب‌منفعلت،‌‌‌‌منظلور‌‌ب ی‌غیرقانونی‌مستمر‌ها‌افراد‌دخی ‌در‌فعالیت

انگیلزه‌اصللی‌‌‌‌عنلوان‌‌بل ‌طلبلی‌‌‌کید‌بر‌منفعتأت‌. (Brenner, 2002: 7)شود‌اطشق‌می«‌مینیسرز

‌درواقلع‌عامل ‌تملایز‌آن‌بلا‌رفتارهلای‌مجرمانل ‌فلردی‌‌‌‌‌‌‌‌ینتلر‌‌مه گیری‌گروه‌مجرمان ‌و‌‌شک 

‌.استها‌‌در‌این‌گروه‌13ارتکاب‌جرم‌مدلبودن‌‌تجاری‌نظری گرفت ‌از‌‌تئنش

ک ‌در‌راسلتای‌شناسلایی‌و‌‌‌رویکردهای‌دیگری‌نیز‌وجود‌دارند‌‌،در‌کنار‌نگر ‌مدل‌تجاری

‌‌‌‌یوروپ ‌ب ‌این‌منظور‌کل ‌‌.‌اند‌یافت ‌گام‌برداشت ‌جرم‌سازمان‌عنوان‌ب بندی‌ی(‌جرم‌خاص‌‌طبق  ‌ ‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌‌‌ ‌‌‌ ‌‌ ‌ ‌ ‌

‌‌ی(‌گروه‌مجرمان ‌ ‌‌‌ ‌ ‌ ‌ ‌‌‌ ‌ ‌ ‌‌ ‌ب ‌ ‌عنوان‌‌‌ ‌‌ ‌گروهی‌سازمان‌‌‌‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌ ‌ ‌یافت ‌طبق ‌‌‌ ‌ ‌‌ ‌‌ ‌‌بندی‌شده‌و‌‌‌‌‌‌‌ ‌‌‌ ‌ ‌‌ ‌ ‌ب ‌‌ ‌تبع‌‌‌ ‌‌‌‌‌‌آن‌جرم‌نیلز‌خصیصل ‌‌‌‌‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌ ‌ ‌‌ ‌

                                                                                                                                                       

13. Business Model of Crime 



 ‌1396‌‌‌‌‌‌121مستان ‌/‌زپنجوشش ‌/‌شماره‌هشتادو‌سال‌بیست

‌سازمان ‌‌‌ ‌یافت ‌ب ‌خود‌بگیرد،‌وجو‌‌‌‌ ‌ ‌ ‌‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌‌د‌حداق ‌‌‌‌‌ ‌‌‌ ‌ ‌‌‌‌‌مورد‌از‌‌‌‌‌‌6 ‌ ‌ ‌11‌ ‌ویژگی‌‌‌ ‌ ‌ ‌‌زیر‌را‌‌‌‌‌‌ ‌‌ ‌‌‌‌‌‌ک ‌چهلار‌ملورد‌‌‌‌‌‌‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌و‌‌‌‌‌1‌‌،‌‌3‌‌،‌‌5

11‌ ‌باید‌الزاما ‌وجود‌داشت ‌باشند،‌ضروری‌‌‌ ‌ ‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌‌‌‌ ‌می‌‌‌‌‌ ‌‌داند:‌‌‌ ‌‌‌‌

‌لزوم‌وجود‌همکاری‌بیش‌از‌دو‌‌-‌1 ‌ ‌‌ ‌‌‌ ‌‌‌‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌ ‌ ‌ ‌‌ ‌ ‌ ‌نفر‌‌‌ ‌ ‌برای‌هر‌‌-‌‌‌‌2؛‌ ‌ ‌‌ ‌‌ ‌‌ی(‌از‌اعضا‌باید‌وظایف‌خاصی‌در‌‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌‌‌‌‌‌ ‌ ‌‌‌ ‌‌‌ ‌‌‌‌نظلر‌‌‌‌‌ ‌ ‌

‌گرفت ‌شده‌باشد ‌ ‌‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌‌‌‌‌‌‌‌‌‌برای‌ی(‌دوره‌طولانی‌یلا‌نامحلدود‌ایجلاد‌شلده‌باشلد‌‌‌‌‌‌‌-‌‌‌‌3؛‌ ‌ ‌‌‌‌‌ ‌ ‌‌ ‌‌ ‌‌‌‌ ‌ ‌ ‌ ‌ ‌‌‌‌‌ ‌‌ ‌‌ ‌ ‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌‌از‌اَشلکالی‌از‌‌‌‌-‌‌‌‌4؛‌ ‌‌‌ ‌‌‌ ‌ َ‌‌‌ ‌

‌انضباط‌و‌نظارت‌تبعیت‌کند ‌‌ ‌‌ ‌‌ ‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌ ‌‌مظنون‌ب ‌ارتکاب‌‌‌-‌‌‌‌5؛‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌‌ ‌ ‌‌ ‌جرام ‌ ‌‌‌ ‌شدید‌‌‌ ‌‌ ‌باشد‌‌‌ ‌ ‌‌‌در‌سطح‌بلین‌‌‌-‌‌‌‌6؛‌‌ ‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌‌‌الملللی‌‌‌‌‌ ‌ ‌‌ ‌‌

‌فعالیت‌داشت ‌باشد ‌ ‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌‌ ‌‌‌‌‌‌‌‌‌از‌خشونت‌یا‌دیگر‌ابزارهای‌مناسب‌بلرای‌ارعلاب‌اسلتفاده‌کنلد‌‌‌‌‌‌-‌‌‌‌7؛‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌‌‌ ‌ ‌‌ ‌‌‌‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌از‌‌‌-‌‌‌‌1؛‌ ‌

‌ساختاری‌تجاری‌یا‌منظ ‌استفاده‌کند ‌‌ ‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌‌ ‌پولشو‌‌‌در‌‌‌-‌‌‌‌9؛‌‌ ‌ ‌‌ ‌یی‌ ‌دخالت‌داشت ‌باشد‌‌‌ ‌ ‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌‌‌10؛‌ ‌‌‌‌‌‌‌بلر‌سیاسلت،‌‌‌‌‌–‌ ‌ ‌‌‌ ‌‌ ‌

‌رسان  ‌‌‌ ‌‌‌‌‌‌‌‌‌‌‌‌‌،‌مدیریت‌عملومی،‌مراجلع‌قضلایی‌یلا‌اقتصلادی‌تل‌‌‌‌‌‌‌‌ها‌‌‌ ‌‌ ‌ ‌‌ ‌‌‌‌‌‌ ‌‌ ‌‌‌ ‌‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌‌‌‌ثیر‌داشلت ‌باشلد‌و‌‌‌‌أ‌‌ ‌‌ ‌ ‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌‌11‌ ‌‌‌بل ‌‌‌-‌ ‌‌‌عنلوان‌‌‌‌ ‌‌ ‌ ‌‌‌

‌سودجویی‌یا‌قدرت ‌‌ ‌‌‌‌‌‌ ‌‌ ‌ ‌ ‌ ‌‌طلبی‌شناخت ‌شده‌باشد.‌‌‌ ‌ ‌‌‌‌‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌14‌

‌همان ‌‌ ‌‌گون ‌ک ‌مشاهده‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌می‌‌‌ ‌شو‌‌‌ ‌‌‌‌‌‌‌د‌در‌این‌رویکلرد‌نیلز،‌سلازمان‌‌‌‌ ‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌‌ ‌ ‌ ‌‌ ‌ ‌‌ ‌‌‌‌ ‌ ‌‌‌‌‌‌یلافتگی‌گلروه‌‌‌‌‌‌ ‌ ‌ ‌‌ ‌ ‌‌‌‌‌‌معیلاری‌بلرای‌‌‌‌‌‌،‌‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌

‌سازمان ‌‌‌ ‌گی‌‌‌‌یافت‌‌‌‌ ‌‌جرم‌در‌‌‌ ‌‌ ‌ ‌نظر‌گرفت ‌شده‌است‌‌‌ ‌ ‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌ ‌‌‌‌‌ولی‌انگیزه‌سودجویی‌تنها‌انگیلزه‌شلک ‌‌‌‌‌،‌ ‌ ‌ ‌‌‌ ‌ ‌ ‌‌‌‌‌ ‌‌‌‌ ‌‌ ‌ ‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌‌‌ ‌‌‌‌گیلری‌و‌‌‌‌‌‌ ‌‌ ‌ ‌ ‌

‌شناسایی‌گروه‌سازمان ‌‌‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌یافت ‌محسوب‌نمی‌‌‌‌‌ ‌ ‌‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌شود.‌‌‌‌‌‌ ‌ ‌‌

بلدون‌ارامل ‌تعریفلی‌از‌‌‌‌‌گذار‌قانون،‌1392تا‌قب ‌از‌تصویب‌قانون‌مجازات‌اسشمی‌‌در‌ایران

بلرای‌‌‌یچنلدنفر‌تنها‌در‌قوانین‌متفرقل ‌و‌خلاص‌تشلکی ‌و‌رهبلری‌شلبک ‌‌‌‌‌‌‌،یافت ‌سازمانجرم‌

جهت‌اخشل‌در‌نظام‌صادراتی‌اقدام‌باندی‌و‌تشکیشتی‌‌(2)ارتکاب‌ارتشا،‌اختشس‌و‌کشهبرداری،

ی‌تشدید‌مجازات،‌ارتکلاب‌جلرم‌مجلزا‌یلا‌تعیلین‌‌‌‌‌‌ها‌لف مررا‌از‌و‌مواردی‌از‌این‌قبی ‌‌(3)کشور

‌یافتل ‌در‌‌نملود.‌بلا‌افلزایش‌حملشت‌سلازمان‌‌‌‌‌‌ملی‌ب ‌جرم‌تلقی‌‌کننده‌یدگیرسصشحیت‌دادگاه‌

‌یبینی‌حداکثر‌مجلازات‌شلدیدترین‌جلرم‌ارتکلابی‌اعضلا‌‌‌‌‌‌ضمن‌پیش‌گذار‌قانون‌،ی‌اخیرها‌سال

‌عنوان‌ب این‌ماده‌گروه‌مجرمان ‌را‌‌1،‌در‌تبصره‌130گروه‌برای‌سردست ‌گروه‌مجرمان ‌در‌ماده‌

‌نسبتا‌‌منسج ‌متشک ‌از‌س ‌نفر‌یا‌بیشتر‌ک ‌برای‌ارتکاب‌جرم‌تشکی »گروهی‌ ‌‌ ‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌‌‌‌‌‌‌ ‌ ‌‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌‌ ‌ ‌‌‌‌ شود‌یا‌پس‌‌می‌‌

‌،‌بدون‌آنک ‌مقرره‌خاصلی‌تعریف‌کرد‌«گردد‌می‌هدف‌آن‌برای‌ارتکاب‌جرم‌منحرف‌،تشکی از‌

یافتل ‌‌‌یا‌گروه‌سازمان‌،یافت ‌در‌فضای‌سایبر‌سازمان‌جرام ‌ب ‌موضوع‌ای‌یان را‌جرام در‌قانون‌‌را

‌ینتلدو‌ایلن‌فضلا‌‌‌‌فرد‌منحصرب اختصاص‌دهد‌ک ‌با‌در ‌کام ‌ماهیت‌خاص‌و‌مجرمان ‌سایبر‌

‌.باشد‌شده‌

فرمانلدهی‌از‌حلداق ‌‌‌‌مراتلب‌‌سلسلل ‌برخلورداری‌‌‌در،‌انسجام‌نسبی‌کشور‌گذار‌قانون‌ازنظر

.‌بل ‌‌شلود‌‌ملی‌‌معنی‌،و‌استمرار‌فعالیت‌تقسی ‌وظایف‌مجزا‌برای‌اعضا‌بر‌عشوهانضباط‌و‌کنترل،‌

شلرط‌‌‌،130طبلق‌ملاده‌‌‌‌،گلروه‌مجرمانل ‌‌‌بلرای‌‌وجلود‌یل(‌فرمانلده‌مشلخص‌‌‌‌همین‌صلورت‌‌

در‌راسلتای‌‌توسل ‌گلروه‌‌‌‌هرگونل ‌جلرم‌ارتکلابی‌‌‌‌در‌این‌صورت‌.استگروه‌‌آنگی‌یافت‌سازمان

نظر‌از‌اینک ‌قصد‌اعضلای‌گلروه‌کسلب‌سلود‌یلا‌‌‌‌‌‌‌،‌صرفی‌مجرمان ‌مشارکتیها‌سازی‌طرح‌پیاده

‌،ذکرشلده‌‌مراتلب‌‌بل ‌با‌توج ‌‌(5).گیرد‌می‌نامیافت ‌‌جرم‌سازمان‌(4)منفعت‌مالی‌بوده‌است‌یا‌خیر،
                                                                                                                                                       

14. Europol Doc. 6204/2/97. ENFOPOL 35 Rev, 1997 



122‌ ‌  یافت ‌در‌فضای‌سایبر‌های‌مجرمان ‌سازمان‌‌ساختارشناسی‌گروه ‌

گلروه‌را‌تنهلا‌معیلار‌شلناخت‌جلرم‌‌‌‌‌‌‌گییلافت‌‌ایلران‌سلازمان‌‌‌گلذار‌‌قلانون‌د‌کل ‌‌شلو‌‌می‌مشخص

در‌نظر‌گرفت ‌و‌برای‌آن‌ماهیتی‌‌جرام ی‌بزرگ‌ها‌خانواده‌های‌یرشاخ زدر‌تمامی‌‌،یافت ‌سازمان

‌با‌فقلدان‌ملاده‌قلانونی‌خلاص،‌تنهلا‌‌‌‌‌در‌حال‌حاضر‌ده‌است.‌شیافت ‌قام ‌ن‌مجزا‌از‌گروه‌سازمان

یافتل ‌‌‌ی‌سلازمان‌ها‌مجازات‌اسشمی‌نسبت‌ب ‌شناسایی‌گروهقانون‌‌130توان‌ب ‌استناد‌ماده‌‌می

اقلدام‌‌‌بل ‌وی‌اشد‌مجازات‌،‌شناسایی‌سردست ‌گروه‌مجرمان ‌و‌تحمی ‌مجرمان ‌در‌فضای‌سایبر

‌د.کر

‌سطح‌بین‌‌‌در‌ ‌‌‌‌ ‌ ‌‌المل ،‌سند‌موسوم‌ب ‌‌‌‌ ‌‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌کنوانسیون‌سلازمان‌ملل ‌متحلد‌بلرای‌مقابلل ‌بلا‌‌‌‌‌‌‌‌‌ ‌‌ ‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌‌ ‌‌‌جلرم‌‌‌ ‌ ‌‌‌
‌سازمان ‌‌‌ ‌یافت ‌فراملی‌‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌ب ‌‌‌‌‌‌15 ‌عنوان‌‌‌ ‌‌ ‌تنها‌سند‌بین‌‌‌‌ ‌‌‌‌ ‌‌ ‌‌‌ ‌المللی‌‌‌‌ ‌‌‌ ‌‌‌‌‌مورد‌اتفاق‌کشورها‌در‌زمین ‌مقابل ‌با‌‌‌‌‌ ‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌‌‌‌ ‌ ‌ ‌جرام ‌ ‌‌‌ ‌‌‌

‌سازمان ‌‌‌ ‌‌‌یافت ،‌در‌ماده‌‌‌‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌خود‌ب ‌تعریف‌گروه‌سازمان‌‌‌‌‌‌‌2 ‌‌‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌‌ ‌ ‌‌یافت ‌‌‌‌ ‌‌مجرمان ‌‌‌‌‌ ‌‌‌ ‌ ‌ ‌‌پرداخت‌ ‌‌ ‌ ‌ ‌است‌ ‌ ‌‌‌‌واقعیلت‌آن‌‌‌‌‌(‌‌6)‌.‌‌‌ ‌‌‌ ‌ ‌ ‌‌‌

‌‌است‌ک ‌ ‌ ‌‌ ‌ ‌در‌تدوین‌ ‌‌ ‌ ‌‌‌ ‌‌‌پلیش‌‌‌‌ ‌‌‌‌‌‌‌نلویس‌ایلن‌کنوانسلیون‌‌‌‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌‌‌،‌تهیل ‌‌ ‌ ‌ ‌‌‌‌کننلدگان،‌‌‌‌‌‌ ‌‌ ‌ ‌ ‌مر‌‌‌‌ ‌‌‌لفل ‌‌ ‌ ‌‌‌‌‌‌‌تعریفلی‌گلروه‌‌‌‌‌ی‌‌‌‌‌هلا‌‌‌‌ ‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌

‌سازمان ‌‌‌ ‌‌یافت ‌را‌‌‌‌ ‌‌ ‌،‌نظیر‌‌‌‌ ‌‌ ‌‌‌سازمان‌متشک ‌از‌س ‌یا‌چند‌نفر،‌‌‌‌‌‌ ‌ ‌‌‌ ‌‌ ‌‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌‌‌‌‌‌‌بلا‌توجل ‌بل ‌واقعیلت‌‌‌‌‌‌ ‌ ‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌ ‌‌‌‌ی‌روز‌دنیلای‌‌‌‌‌‌هلا‌‌‌‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌ ‌‌

‌فیزیکی‌اواخر‌قرن‌بیست  ‌‌ ‌‌‌‌ ‌ ‌‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌در‌متن‌ماده‌گنجاندند‌‌‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌(UNODC, 2004: iv)،اما‌‌‌‌‌ ‌‌‌‌‌‌تاکنون‌هلی ‌مبنلای‌‌‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌

‌‌‌مورد‌اتفاقی‌برای‌توصیف‌و‌تحلی ‌عناصر‌متشکل ‌گروه ‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌‌‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌‌‌ ‌‌‌ ‌‌‌‌ ‌ ‌ ‌ی‌سازمان‌‌ها‌‌‌ ‌‌‌‌‌ ‌‌یافت ‌‌‌‌‌ ‌مجرمان ‌‌‌‌ ‌‌‌ ‌ ‌ ‌‌ک ‌‌‌‌ ‌‌‌‌در‌فضلای‌‌‌ ‌‌ ‌‌‌ ‌

‌‌سایبر‌ ‌‌‌‌‌شک ‌گرفت ‌یا‌‌‌‌‌ ‌‌‌ ‌ ‌‌ ‌ ‌فعالیت‌ ‌‌‌‌ ‌می‌‌‌ ‌کنند‌‌‌ ‌‌‌‌‌‌‌‌‌در‌اسناد،‌قوانین‌و‌ادبیات‌حقلوقی‌شلک ‌نگرفتل ‌اسلت‌‌‌‌‌‌‌،‌‌‌ ‌ ‌‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌‌‌ ‌‌‌ ‌‌ ‌‌‌‌ ‌‌‌‌ ‌‌‌ ‌‌‌ ‌.‌‌‌

‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌بسیاری‌از‌نویسندگان‌و‌محققان،‌با‌توج ‌بل ‌عمومیلت‌تعریلف‌کنوانسلیون‌پلالرمو،‌علین‌ایلن‌‌‌‌‌‌‌‌ ‌ ‌‌‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌ ‌ ‌‌‌ ‌ ‌ ‌ ‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌ ‌‌‌‌‌‌‌ ‌‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌‌ ‌ ‌‌‌ ‌

‌تعریف‌را‌برای‌همتای‌آنشین‌گروه‌سازمان ‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌‌‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌‌‌‌ ‌‌ ‌‌ ‌ ‌‌یافت ‌نیز‌انتخاب‌‌‌‌ ‌‌ ‌‌‌‌‌ ‌‌‌‌ ‌کر‌‌‌‌ ‌‌اند.‌‌‌‌ده‌ ‌‌‌

‌توج ‌‌‌با‌ ‌ ‌ ‌ب ‌تعاریف‌متعدد‌از‌گروه‌سازمان‌‌‌ ‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌‌یافت ،‌‌‌‌ ‌چش ‌‌‌‌ ‌ ‌انداز‌بین‌‌‌ ‌‌‌‌ ‌‌ ‌‌المللی‌این‌پژوهش‌و‌‌‌‌‌ ‌‌ ‌ ‌ ‌ ‌‌‌ ‌‌‌‌ ‌‌‌ ‌‌‌‌پلذیر ‌‌‌‌ ‌ ‌‌ ‌

‌این‌واقعیت‌ک  ‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌تنها‌تعریف‌بین‌‌‌‌ ‌‌‌‌ ‌‌ ‌ ‌‌‌‌ ‌‌المللی‌مورد‌اتفاق‌از‌این‌گروه‌‌‌‌ ‌ ‌ ‌‌ ‌‌‌‌ ‌‌‌ ‌‌ ‌‌‌‌ ‌ ‌ ‌ ‌‌ ‌‌‌ ‌‌تعریف‌‌‌‌،‌‌ها‌‌‌‌ ‌‌ ‌ ‌ارام ‌ ‌‌‌ ‌‌شده‌‌‌ ‌‌‌‌در‌کنوانسلیون‌‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌

‌پالرمو ‌ ‌ ‌است‌‌‌‌‌ ‌ ‌‌‌لذا‌این‌پژوهش‌نیز‌تعریف‌مندرج‌در‌متن‌ماده‌‌‌‌،‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌‌‌ ‌ ‌ ‌ ‌‌‌ ‌‌‌‌‌ ‌‌این‌کنوانسیون‌را‌برای‌شناسایی‌‌‌‌‌2 ‌‌‌ ‌‌‌ ‌‌ ‌‌ ‌‌‌‌ ‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌‌

‌گروه‌مجرمان ‌سازمان ‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌ ‌ ‌ ‌‌‌ ‌ ‌‌یافت ‌در‌زمین ‌جرم‌‌‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌سایبر‌‌‌‌ ‌اساس‌‌‌،‌‌‌‌ ‌‌ ‌تحلی ‌قرار‌خواهد‌داد‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌‌ ‌اگرچ ‌‌‌.‌ ‌ ‌ ‌ ‌‌‌در‌ادامل ‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌‌

‌بر‌لزوم‌پیش ‌‌‌‌ ‌ ‌ ‌‌‌ ‌‌بینی‌تعریف‌خاص‌و‌مورد‌اتفاق‌برای‌گروه‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌‌جلرام ‌‌‌‌و‌‌‌‌‌‌هلا‌‌‌‌‌‌ ‌‌‌ ‌‌‌سلازمان‌‌‌‌ ‌‌ ‌ ‌‌‌‌‌‌یافتل ‌ارتکلابی‌در‌‌‌‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌ ‌ ‌‌‌

‌فضای‌مجازی ‌‌‌ ‌ ‌‌ ‌‌ ‌‌کید‌خواهد‌‌أ‌ت‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌لازم‌ب ‌‌‌‌د.‌‌ش‌‌ ‌‌‌ ‌ ‌بیان‌ ‌‌است‌‌‌‌‌‌ ‌ ‌‌اگرچ ‌‌ ‌ ‌ ‌ ‌‌ک ‌‌ کنوانسلیون‌‌‌36ملاده‌‌‌3طبق‌بند‌‌

عدم‌تصلویب‌مجللس‌شلورای‌‌‌‌‌ب ‌علتایران‌ب ‌دلی ‌عدم‌تودیع‌سند‌الحاق‌کنوانسیون،‌‌،پالرمو

برخی‌از‌‌،در‌عم ‌گذار‌قانون‌اما‌،ملزم‌ب ‌پایبندی‌ب ‌اصول‌و‌مقررات‌کنوانسیون‌نیستاسشمی،‌

قانون‌مجلازات‌اسلشمی‌‌‌‌130الگو‌مورد‌استفاده‌قرار‌داده‌و‌ماده‌‌عنوان‌ب مقررات‌کنوانسیون‌را‌

‌.است‌کنوانسیون‌پالرمو‌2اقتباس‌ناقصی‌از‌ماده‌

‌توج ‌ب ‌تعریف‌کنوانسیون‌از‌گروه‌سازمان ‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌‌ ‌ ‌ ‌یافت ‌‌‌ ‌می‌‌‌‌‌‌ ‌‌تواند‌‌‌‌ ‌‌‌ ‌روشن‌ ‌ ‌‌کننده‌‌‌‌ ‌‌‌نکاتی‌باشلد‌‌‌‌‌‌ ‌ ‌‌‌‌ ‌‌‌ ‌‌‌‌:‌نخسلت‌‌‌ ‌ ‌ ‌‌‌

‌اینک ‌با‌مشارکت‌کمتر‌از‌س ‌نفر ‌ ‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌ ‌‌‌‌‌ ‌ ‌‌‌‌گروه‌‌‌‌،‌‌‌ ‌سازمان‌ ‌‌‌ ‌یافت ‌‌‌‌ ‌ای‌‌‌‌‌‌ ‌‌‌‌‌‌‌‌شلک ‌نخواهلد‌گرفلت.‌‌‌‌‌‌ ‌ ‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌ ‌‌‌درواقلع‌‌‌‌ ‌ ‌‌ ‌ ‌ازنظلر‌‌‌،‌‌

انفلرادی،‌از‌‌‌صورت‌ب توان‌س ‌رو ‌را‌متصور‌شد:‌ارتکاب‌جرم‌‌می‌منطقی،‌در‌ارتکاب‌ی(‌جرم

دهنلده‌‌‌توانلد‌شلک ‌‌‌می‌توس ‌س ‌نفر‌یا‌بیشتر.‌تنها‌شق‌سوم‌درنهایتطریق‌همکاری‌دو‌نفر‌و‌
                                                                                                                                                       

15. United Nations Convention against Transnational Organized Crime 
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برخی‌نویسندگان‌این‌است‌ک ‌لازمل ‌‌‌ازنظریافت ‌باشد.‌دلی ‌این‌امر‌‌ی(‌رفتار‌مجرمان ‌سازمان

یافتل ‌‌‌و‌بلرای‌رفتلار‌ارتکلاب‌‌‌‌اسلت‌‌مند‌میان‌افراد‌ایی‌نظام‌وجود‌رابط ‌،یافتگی‌تشک ‌و‌سازمان

‌منظلور‌‌بل ‌اجتملاع‌دو‌نفلر‌‌‌‌در‌ملورد‌د.‌شیافتگی‌قام ‌‌گون ‌سازمان‌توان‌هی ‌ی(‌نفر‌نمی‌توس 

یا‌این‌دو‌نفر‌سه ‌مساوی‌در‌قرارداد‌توان‌موضوع‌را‌از‌دو‌حالت‌خارج‌دانست:‌‌ارتکاب‌جرم‌نمی

منلدی‌‌‌بنلابراین‌بحل ‌نظلام‌‌‌؛‌مشارکت‌خود‌دارند‌یا‌اینک ‌یکی‌رمیس‌اسلت‌و‌دیگلری‌مرملوس‌‌‌

د‌پیچیدگی‌رواب ‌موجود‌شو‌می‌ک ‌نفر‌سومی‌ب ‌این‌اجتماع‌اضاف ‌اما‌زمانی‌.منتفی‌خواهد‌بود

تواند‌‌ارتکاب‌جرم‌نمی‌نفر‌دراجتماع‌و‌مشارکت‌دو‌همچنین‌.‌(Kurt, 1950: 135)یابد‌‌می‌افزایش

مجرمان ‌تعمی ‌یابد،‌حال‌آنک ‌امتشف‌میان‌سل ‌نفلر‌یلا‌‌‌‌‌تر‌ب ‌اشکال‌جدید،‌متفاوت‌و‌خطرنا 

؛‌(Coser, 1977: 186)تلری‌را‌متوجل ‌شلهروندان‌و‌جامعل ‌خواهلد‌سلاخت‌‌‌‌‌‌‌‌بیشتر‌تهدید‌جلدی‌

،‌در‌مفهلوم‌املتشف‌‌‌هلا‌‌دیگلر‌پلژوهش‌‌‌رسل ‌‌ب یافت ،‌‌بنابراین‌در‌این‌مقال ‌اصطشح‌گروه‌سازمان

‌یجلاد‌اک ‌طبلق‌اصلول‌مشخصلی‌‌‌‌‌گیرد‌می‌مورد‌استفاده‌قرارجنایی‌متشک ‌از‌حداق ‌س ‌نفر‌

‌د.کن‌می‌نی ‌ب ‌اهداف‌مجرمان ‌اقدام‌منظور‌ب و‌است‌‌شده

مبرملی‌‌نیلاز‌‌نباید‌‌16وجود‌حمشت‌خودکاردر‌فضای‌سایبر‌ب ‌دلایلی‌نظیر‌‌،نکت ‌دوم‌اینک 

سلنتی‌‌‌جلرام ‌کل ‌در‌‌گونل ‌‌‌ب ‌امتشف‌و‌انعقاد‌قرارداد‌مشارکت‌مجرمان ‌میان‌چنلدین‌فلرد،‌آن‌‌

‌چون‌افزارهایی‌نرم‌و‌ها‌ماشین‌این‌فضا‌در‌واقعی،‌فضای‌برخشف‌ک ‌چرا‌باشدی ،‌ا‌شاهد‌آن‌بوده

‌،بنلابراین‌.‌دهسلتن‌‌جرم‌صحن ‌اصلی‌آفرینان‌نقش‌غیره‌و‌بدافزارها‌افزارها،‌باج‌،ها‌کرم‌،ها‌ویروس

‌‌‌‌ ماهیتا‌‌حمشت‌سایبر‌فضای‌در‌ک ‌دارد‌وجود‌امکان‌این ‌تنها‌اما‌،انجام‌شوند‌مند‌نظام‌و‌منسج ‌‌‌

‌.شده‌باشند‌ریزی‌برنام ‌و‌طراحی‌انسانی‌متفکر‌مغز‌ی(‌توس 

‌11(7)نلت‌‌یعنی‌بلات‌‌17ها‌از‌زامبی‌یا‌شبک در‌حمشتی‌ک ‌توس ‌دهد‌‌می‌تجرب ‌عملی‌نشان

متعددی‌در‌راستای‌ارسلال‌‌‌یافزارها‌نرمگیرد‌تا‌‌می‌ایی‌صورت‌ریزی‌ب ‌گون ‌شود‌برنام ‌می‌انجام

ی‌هلا‌‌و‌اخلاذی‌از‌مالکلان‌آنهلا،‌تقللب‌در‌کلارت‌‌‌‌‌‌هلا‌‌سلایت‌‌وب‌کردن‌از‌دسترس‌خارجهرزنام ،‌

ی‌هلا‌‌فرمان‌.(UNODC, 2013, 32)کار‌گرفت ‌شوند‌ ‌ب‌غیرهاندازی‌حمشت‌دیداس‌و‌‌اعتباری،‌راه

،‌سلرقت،‌‌هلا‌‌دام‌بل ‌تخریلب‌داده‌‌لاقل‌‌زملان‌‌یل(‌سازد‌تا‌بتوانند‌در‌‌می‌را‌قادر‌ها‌صادرشده‌ربات

از‌راه‌دور‌‌هلا‌‌ربلات‌‌‌شلبک ‌کنتلرل‌‌‌(1)ند.کن‌غیره‌اندازی‌باج‌افزارها‌و‌،‌راهها‌کردن‌سیست ‌متوقف

 & Broadhurst)د‌کنل‌‌،ی‌آلوده‌شدهها‌تواند‌اقدام‌ب ‌فرماندهی‌رایان ‌می‌است‌و‌حتی‌ی(‌نفر‌نیز

Chang, 2013: 51).‌

‌تقریبا‌‌تمامی‌عناصر‌شناسایی‌ی(‌جرم‌سازمان‌ها‌نت‌بات ‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌‌‌ ‌‌‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌‌‌ ‌ نلت‌‌‌یافت ‌را‌در‌خود‌دارند.‌ی(‌بات‌‌

تواند‌منجر‌ب ‌ارتکلاب‌‌‌می‌گیرد،‌می‌معینی‌شک ‌زمان‌مدت،‌برای‌است‌مجتمعدارای‌ساختاری‌

‌هلا‌‌باتنلت‌ ،‌شلوی‌بودن‌مدل‌ارتکاب‌جرم‌‌ک ‌قام ‌ب ‌لزوم‌تجاری‌د‌و‌در‌صورتیشوشدید‌‌جرام 
                                                                                                                                                       

16. Automated Attacks 
17. A Network of Zombies 

18. Bot-Net (Robot-Network) 



124‌ ‌  یافت ‌در‌فضای‌سایبر‌های‌مجرمان ‌سازمان‌‌ساختارشناسی‌گروه ‌

‌‌غالبا‌‌ب ‌منظور‌ ‌ ‌ ‌‌ ‌‌ ‌ازنظرحتی‌‌ها‌نت‌گردند.‌بات‌می‌یانداز‌راهسودجویان ‌و‌کسب‌منفعت‌های‌‌فعالیت‌‌‌‌‌ ‌‌

تلر‌اسلت‌و‌شلبک ‌‌‌‌‌ند؛‌ساختار‌آنها‌سیالهست‌تر‌یافت ‌سنتی‌پیچیده‌های‌سازمان‌فنی‌نیز‌از‌گروه

‌،باشلند‌‌ملی‌‌(هلا‌‌)زامبلی‌‌شلده‌‌آللوده‌ی‌هلا‌‌نت‌ک ‌سیسلت ‌‌تر.‌اعضای‌ی(‌بات‌گسترده‌یجادشدها

در‌ی(‌منطق ‌جغرافیایی‌معلین،‌در‌نلواحی‌مختللف‌جهلان‌قلرار‌‌‌‌‌‌‌قرار‌گرفتنجای‌‌ توانند‌ب‌می

‌با ‌کردن‌صنعتی‌و‌تجاری‌سازوکار‌ینتر‌مه ‌عنوان‌ب ‌آن‌از‌ک ‌نت‌بات‌سیست ‌از‌استفاده‌بگیرند.

‌از‌هلا‌‌زامبلی‌‌انلدازی‌‌راه‌با‌تا‌بود‌خواهند‌قادر‌مرتکب‌یا‌مرتکبان‌است،‌شده‌برده‌نام‌سایبر‌جرم

‌چرا‌کنند‌متوقف‌را‌آن‌یا‌ساخت ‌مخت ‌را‌قانون‌مجری‌مورانأم‌تحقیقات‌امر‌دنیا‌مختلف‌نقاط

‌در‌شد‌و‌حتلی‌‌خواهد‌شناسایی‌یرقاب غ‌حمشت‌اندازی‌راه‌دقیق‌منشأ‌و‌مح ‌صورت‌این‌در‌ک 

‌زمینل ‌‌در‌همچنلان‌‌الملل ‌‌بلین‌‌جامعل ‌‌کل ‌‌آنجلا‌‌از‌اصلی،‌مرتکبان‌یا‌مرتکب‌شناسایی‌صورت

‌موانلع‌‌با‌مرتکبان‌استرداد‌و‌محاکم ‌ندارد،‌مشخصی‌و‌آور‌الزام‌رهنمود‌المللی‌بین‌یها‌همکاری

همچنان‌‌ها‌نت‌بات‌،ها‌این‌واقعیت‌باوجود.‌(Broadhurst & Chang, 59)‌دش‌خواهد‌رو‌ روب‌بسیاری

،‌چرا‌اند‌نشدهگرفت ‌‌در‌نظریافت ‌‌مشکی‌برای‌شناسایی‌جرم‌سازمان‌عنوان‌ب المل ‌‌در‌سطح‌بین

الزاملی‌‌اندازی‌گردند‌و‌در‌این‌صورت‌فاقد‌یکی‌از‌عناصر‌‌توانند‌توس ‌ی(‌فرد‌انسانی‌راه‌می‌ک 

یافت ‌متشلک ‌از‌سل ‌نفلر‌یلا‌‌‌‌‌‌یافت ‌در‌کنوانسیون‌پالرمو،‌یعنی‌گروه‌سازمان‌تعریف‌جرم‌سازمان

‌.(Chang, 2012: 224)باشند‌‌می‌بیشتر

 ی و ادلهنظر. چالش 2

کنند‌ک ‌فضلای‌سلایبر‌میلدان‌‌‌‌‌می‌شناسی‌ادعا‌ک ‌تعداد‌زیادی‌از‌متخصصان‌عل ‌جرم‌یدر‌حال

بل ‌سلر‌آملده‌اسلت،‌‌‌‌‌‌19های‌مجرمان ‌محسوب‌شده‌و‌روزگار‌هکر‌تنهلا‌‌خوبی‌برای‌جولان‌گروه

در‌ایلن‌فضلا،‌نحلوه‌‌‌‌‌هلا‌‌طول‌عملر‌گلروه‌‌‌،برترو‌اطشعات‌اندکی‌درخصوص‌ساختارهای‌‌ها‌یافت 

نوب ‌‌های‌مجرمان ‌و‌رابط ‌با‌دیگر‌اشکال‌جرم‌وجود‌دارد.‌ب ‌اعضای‌گروهگیری‌اعتماد‌بین‌‌شک 

یی‌نظیلر‌کمیلت‌و‌کیفیلت‌رفتارهلای‌مجرمانل ‌‌‌‌‌‌هلا‌‌اطشعات‌و‌منابع‌لازم‌در‌زمین ‌قدانخود،‌ف

کلارگیری‌نیلرو،‌چگلونگی‌اعملال‌زور‌در‌‌‌‌‌‌ ی‌آنان،‌نحوه‌استخدام‌و‌بها‌مرتکبان‌و‌دامن ‌فعالیت

مقابلل ‌بلا‌‌‌‌منظور‌ب و‌اقدامات‌لازم‌‌ها‌راهبردمانع‌طراحی‌و‌بس ‌‌ینتر‌مه ‌،غیره‌و‌سایبرفضای‌

‌د.شو‌می‌هایی‌تلقی‌چنین‌گروه

بل ‌نظریلات‌‌‌محققلان‌و‌پژوهشلگران‌‌‌‌بل ‌روی‌آوردن‌منجلر‌‌‌،کمبود‌منابع‌اطشعلاتی‌کلافی‌‌

‌از.‌شلده‌اسلت‌‌هلای‌مجرمانل ‌در‌فضلای‌سلایبر‌‌‌‌‌‌گیلری‌گلروه‌‌‌در‌ارتباط‌با‌علت‌شلک ‌متعددی‌

در‌‌دلایل ‌‌ینتلر‌‌مهل ‌توانلد‌‌‌ملی‌‌برخی‌نویسندگان‌یادگیری‌و‌تقلید‌ازنظر‌ک ‌یدرحال،‌طرف‌ی(

توان‌‌سایبر‌را‌نمی‌‌مجرمان ی‌ها‌گروه ‌،(Broadhurst et al. 2005: 3)‌آید‌حساب‌ب ‌ها‌ایجاد‌این‌گروه

‌‌صرفا‌‌بر‌مبنای‌نقش‌آنها‌در‌ارتکاب‌رفتارهای‌غیرقانونی،‌ب ‌معنی‌ی(‌شبک ‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌‌‌‌ ‌‌ ‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌ ‌ ‌‌‌ ‌‌‌‌ ‌ ‌‌‌ ‌‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌عقشنلی‌و‌‌بر‌محور‌

                                                                                                                                                       

19. Lone Hacker 
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‌ییهلا‌‌الگلو‌ی‌مجرمان ،‌مورد‌شناسایی‌قرار‌داد‌چلرا‌کل ‌‌‌ها‌سودجو‌از‌بازیگران‌درگیر‌در‌فعالیت

‌ ‌احتمالا‌‌اجتماعی‌‌-فرهنگی‌یا‌اقتصادی‌-نظیر‌اجبارهای‌اجتماعی ‌‌ ‌‌ ثیر‌مهمی‌در‌ایجاد‌و‌تلداوم‌‌أت‌

‌ب ها‌دارند.‌‌این‌گروه ‌عنوان‌‌‌ ‌‌ ‌مثال‌‌‌‌ ‌‌‌فشار‌‌،‌‌‌‌ ‌بر ‌ ‌سرمای  ‌ ‌‌‌ ‌ ‌گذاران‌‌‌ ‌‌‌‌ ‌بخش‌‌‌ ‌ ‌خصوصی‌‌‌ ‌ ‌ ‌ ‌ب ‌‌‌ ‌‌منظور‌‌‌ ‌ ‌کاهش‌‌‌ ‌ ‌هزین ‌‌‌‌ ‌‌‌ ‌ها‌‌

‌همچنین‌‌‌و ‌‌‌ ‌ ‌کاهش‌‌‌ ‌ ‌سطح‌‌‌ ‌ ‌استخدام‌‌‌ ‌‌ ‌ ‌‌ ‌کارکنان‌‌‌ ‌‌‌ ‌ ‌تواند‌می‌‌‌ ‌‌‌ ‌ب ‌‌‌ ‌‌‌عنلوان‌‌‌‌ ‌‌ ‌ ‌‌‌مثلال‌‌‌‌ ‌‌ ‌‌‌موجبلات‌‌‌‌،‌ ‌‌ ‌ ‌ ‌‌‌کلاهش‌‌‌‌ ‌ ‌‌‌امنیلت‌‌‌‌‌ ‌ ‌‌ ‌‌‌و‌‌‌

‌ایجاد ‌‌ ‌فرصت‌‌‌‌ ‌ ‌ ‌جدید‌‌‌یها‌‌ ‌‌ ‌برای‌‌‌ ‌‌ ‌منتفع‌‌‌ ‌ ‌شدن‌‌‌‌‌ ‌ ‌غیرقانونی‌‌‌ ‌‌ ‌‌‌‌ ‌از‌‌‌‌ ‌روزن  ‌ ‌‌ ‌ ‌آسیب ‌یها‌‌ ‌‌ ‌پذیر‌‌‌ ‌‌ ‌فناوری‌‌ ‌ ‌ ‌‌‌اطشعلات‌ ‌‌‌ ‌‌ ‌ ‌ ‌‌و‌‌‌‌

‌ارتباطات ‌‌ ‌‌‌‌ ‌رق ‌‌‌‌را‌‌‌ ‌زند‌‌‌‌ ‌‌‌‌(UNODC, 2013: 10). از‌ ‌‌‌‌نجلا‌‌آ‌‌‌ ‌‌‌کل ‌‌‌‌ ‌‌‌شلرکت‌‌‌‌ ‌ ‌ ‌‌‌ایلن‌‌‌‌رد‌هلا‌‌‌ ‌ ‌‌‌صلورت‌‌‌‌ ‌‌ ‌‌‌‌مجبلور‌‌‌‌ ‌ ‌ ‌‌‌بل ‌‌‌ ‌‌‌

‌استخدام ‌‌ ‌ ‌‌ ‌تعداد‌‌ ‌‌ ‌ ‌محدود ‌ ‌‌ ‌ ‌موقت ‌‌یا ‌ ‌‌ ‌پیمانکاران ‌ ‌‌ ‌‌ ‌‌‌ ‌می‌‌‌‌ ‌شوند‌‌‌ ‌‌ ‌‌‌‌‌ ‌متعاقبا ،‌‌ ‌کارمندان ‌‌ ‌‌ ‌‌ ‌ ‌از‌‌‌‌ ‌وضعیت‌‌‌ ‌‌ ‌ ‌‌خود،‌‌‌ ‌ ‌‌‌دلیل ‌‌‌ ‌‌ب ‌ ‌ ‌‌‌‌

‌دستمزدهای ‌‌ ‌ ‌ ‌ ‌‌ ‌پایین‌‌‌ ‌ِ‌ترسِ‌‌‌و‌‌‌‌‌‌ ‌ ‌از‌‌‌ ‌دست‌‌‌ ‌ ‌دادن‌‌‌ ‌ ‌‌شغ ،‌‌‌ ‌ ‌‌‌احسلاس‌‌‌‌ ‌‌ ‌ ‌‌‌نارضلایتی‌‌‌‌ ‌‌‌‌ ‌ ‌‌‌کننلد‌‌ملی‌‌‌‌ ‌ ‌‌‌بنلابراین‌‌‌.‌‌‌ ‌‌‌ ‌‌‌ ‌‌‌خطلر‌‌‌‌ ‌ ‌‌‌

‌ارتکاب ‌‌ ‌‌ ‌فعالیت ‌ ‌‌‌‌ ‌های‌‌‌ ‌مجرمان  ‌‌ ‌‌‌ ‌ ‌ ‌ثیر‌أ‌ت ‌و ‌ ‌فعالیت ‌‌ ‌‌‌‌ ‌های‌‌‌ ‌‌‌گروه ‌‌ ‌سازمان ‌یها‌‌ ‌‌‌ ‌‌‌یافتل ‌‌‌‌‌ ‌ ‌‌‌بلر‌ ‌‌‌ ‌‌‌کارکنلان‌ ‌ ‌‌ ‌ ‌ ‌‌‌شلرکت‌ ‌‌ ‌ ‌  هلا‌‌‌

‌افزایش ‌‌‌ ‌یابد‌می‌‌‌ ‌‌‌‌(UNODC, 2013: 10).برخی‌‌ ‌ ‌ ‌از ‌ ‌شرکت ‌ ‌ ‌ ‌های‌‌‌ ‌مین‌أ‌ت ‌‌ ‌‌کننده‌‌‌‌ ‌امنیت ‌‌‌ ‌‌‌ ‌فضای ‌‌در ‌ ‌‌ ‌سایبر ‌ ‌از ‌‌‌‌ ‌ 

‌این ‌موضوع‌‌‌ ‌ ‌ ‌ ‌ک  ‌ ‌کارمندان ‌ ‌‌ ‌‌ ‌ ‌ِ‌سابقِ ‌‌ ‌بیکار ‌‌‌ ‌‌ ‌‌شده ‌‌ ‌بازنشست  ‌و ‌ ‌‌ ‌ ‌‌ ‌ی( ‌‌ ‌‌‌خطلر‌ ‌ ‌ ‌‌‌‌بلالقوه‌ ‌ ‌ ‌‌‌طلی‌ ‌‌را ‌‌‌ ‌‌‌رکلود‌ ‌یهلا‌‌‌‌‌‌دوره ‌ ‌ ‌ ‌ 

‌اقتصادی ‌ ‌‌ ‌ایجاد ‌‌‌ ‌‌ ‌کنند‌می‌‌‌ ‌‌‌اظهار ‌،‌‌‌ ‌ ‌نگرانی ‌ ‌‌‌ ‌ ‌‌کرده ‌ ‌ ‌اند‌‌‌ ‌‌‌(McAfee, 2009: 9).‌
‌همچنین ‌‌‌ ‌ ‌گزار  ‌ ‌‌‌ ‌‌شده ‌ ‌است‌ک  ‌ ‌ ‌‌ ‌ ‌تعداد ‌ ‌‌ ‌ ‌زیادی ‌ ‌ ‌از ‌‌‌ ‌افراد ‌ ‌‌ ‌باسواد ‌‌ ‌‌ ‌ ‌فارغ ‌‌ ‌ ‌التحصی ‌‌‌‌ ‌‌ ‌ ‌‌شده‌‌‌‌ ‌استخدام ‌ ‌‌ ‌ ‌‌ ‌‌نشده ‌ ‌ ‌ 

‌بازنشست  ‌‌یا ‌‌ ‌ ‌‌ ‌اخراج ‌و ‌‌ ‌‌ ‌ ‌‌شده ‌ ‌ک  ‌ ‌دارای ‌ ‌‌ ‌توانایی ‌‌ ‌‌‌‌‌ ‌فنی ‌یها‌‌ ‌یان ‌‌را ‌‌ ‌ای‌‌‌‌‌ ‌باشند‌می‌‌ ‌‌ ‌منابع ‌،‌‌ ‌جدید ‌‌‌‌ ‌‌ ‌‌بالقوه ‌ ‌ ‌برای ‌ی‌ا‌‌‌‌‌ ‌‌ ‌ 

‌جرام  ‌‌‌ ‌سازمان ‌ ‌‌‌ ‌دهی‌‌‌‌ ‌ ‌‌شده ‌ ‌محسوب ‌ ‌ ‌ ‌ ‌شوند‌می‌‌ ‌‌ ‌نیجری  ‌‌در.‌‌ ‌‌ ‌ ‌تحقیقات ‌‌ ‌‌ ‌‌ ‌ ‌مورد ‌‌در ‌ ‌‌ ‌ویژگی ‌ ‌ ‌ ‌‌‌اجتملاعی‌ ‌یهلا‌‌‌‌ ‌ ‌‌ ‌‌ ‌-‌

‌‌‌گروه جمعیتی ‌دهد‌می‌نشان‌20مجرمان ‌پسران‌یاهو‌‌ ‌ ‌ک  ‌ ‌تعداد ‌ ‌‌ ‌ ‌‌‌‌بسیار ‌ ‌‌‌زیلادی‌ ‌ ‌ ‌‌ ‌از ‌ ‌‌‌افلراد‌ ‌ ‌‌ ‌ ‌‌‌ایلن‌ ‌ ‌ ‌‌‌‌‌گلروه،‌ ‌ ‌ ‌ 

‌دانشجویانی ‌‌‌‌ ‌ ‌ ‌تحصیشت‌دانشگاهی ‌‌با ‌‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌باشند‌می‌‌ ‌‌ ‌ک  ‌‌ ‌کشهبرداری ‌ ‌‌‌ ‌ ‌‌ ‌ ‌‌‌آنشیلن‌‌‌ ‌ ‌ ‌‌‌بل ‌ ‌‌را ‌‌ ‌‌‌عنلوان‌‌‌‌ ‌‌ ‌ ‌‌‌روشلی‌ ‌ ‌ ‌ ‌‌‌بلرای‌ ‌ ‌‌ ‌ 

‌امرارمعا  ‌‌ ‌ ‌ ‌‌ ‌ ‌کسب ‌و ‌ ‌ ‌درآمد ‌ ‌‌‌ ‌اقتصادی ‌ ‌ ‌‌ ‌‌‌مرتکلب‌ ‌‌‌ ‌ ‌‌ ‌‌‌شلوند‌‌ملی‌‌‌ ‌‌ ‌‌(Aransiola, 2011: 760)‌.درواقلع‌‌‌‌ ‌ ‌‌ ‌ ‌‌‌معضل ‌ ‌ ‌ ‌ ‌ 

‌‌بیکاری‌موجب‌شده‌است‌تا‌تعداد‌زیادی‌از‌جوانان‌بین‌ ‌‌‌‌ ‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌‌‌‌‌ ‌ ‌‌‌‌ ‌ ‌‌ ‌ ‌ ‌ ‌‌ ‌ ‌‌ ‌‌22‌ ‌‌‌‌29تا‌‌‌‌ ‌سال‌خود‌‌‌ ‌ ‌ ‌‌ ‌راغب ‌‌را ‌‌ ‌ ‌ب  ‌‌ ‌پیوستن ‌ ‌‌ ‌ ‌‌ 

‌ب  ‌این ‌ ‌‌‌گروه ‌‌ ‌مجرمان  ‌ ‌‌‌ ‌ ‌ ‌آنشین ‌ ‌‌ ‌‌کشور ‌‌در شبی ‌همین‌مطالعات‌نیزبند.‌‌‌‌بیا ‌‌ ‌ ‌‌‌‌غنلا‌ ‌ ‌‌‌سلودجو‌ ،‌ ‌ ‌ ‌ ‌‌‌بلودن‌‌‌‌ ‌ ‌ ‌‌‌‌گلروه‌ ‌ ‌ ‌ 

‌مجرمان  ‌‌‌ ‌ ‌ ‌موسوم‌‌‌ ‌ ‌ ‌ ‌‌ب ‌‌‌‌ ‌‌‌‌پسران‌ساکاوا‌»‌ ‌‌ ‌‌ ‌‌ ‌ عللت‌ایجلاد‌ایلن‌‌‌‌‌‌.(Warner, 2011: 746)‌دکنل‌‌می‌ییدأرا‌ت‌‌21«‌

‌‌(Broadhurst, 2014: 4)نسبت‌داده‌شده‌اسلت‌‌‌22ی‌فکری‌و‌عملیها‌همچنین‌ب ‌وسواس‌ها‌گروه

ناشلی‌از‌حلس‌‌‌‌نفلس‌‌اعتمادبل ‌زاییلده‌‌‌،ثیر‌احسلاس‌مصلونیت‌‌أرسلد‌تل‌‌‌ملی‌‌ب ‌نظر‌ک ‌یدرحال

‌.(Brenner, 2012: 13)‌است‌تر‌برجست ها‌‌در‌ایجاد‌این‌گروه‌،در‌فضای‌سایبر‌23ناشناختگی
‌:1313گرفتل ‌از‌تجربیلات‌محلی ‌فیزیکلی‌)شلمس،‌‌‌‌‌‌‌برخشف‌تصور‌رایج‌شلک ‌‌حال‌اینبا‌

‌سلایبر‌‌جلرام ‌ارتکلاب‌‌‌ی‌مجرملان‌در‌هلا‌‌نها‌یکی‌از‌انگیزهت‌تواند‌می‌کسب‌منفعت‌مالی‌(،119

،‌نظیلر‌‌هلا‌‌دیگلر‌انگیلزه‌‌‌و‌(House of commons, 2013: 7)‌بل ‌شلمار‌رود‌‌‌یافتل ‌‌سازمان‌صورت‌ب 

‌د.نباش‌می‌بست ‌ب ‌نوع‌جرم‌متغیر‌گرمی،راعتراضات‌سیاسی‌یا‌س

                                                                                                                                                       

20. Yahooboys  

21. Sakawaboys 

22. Obsessive-Compulsive Behavior 

23. Ability to be Anonymity 
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 دو‌(10)یافته؟ سازمان   ی سایبر یا جرم سایبر یفضا دریافته  . جرم سازمان3
 یک سکه یرو

‌عمدتا‌‌توس ‌هکرهای‌جوانی‌ارتکاب‌،جرم‌سایبر‌در‌نخستین‌روزهای‌ظهور‌خود ‌‌ ‌‌ ‌‌‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌ یافلت‌کل ‌‌‌‌می‌‌

سرگرمی‌یلا‌بل ‌نملایش‌گلذاردن‌‌‌‌‌‌منظور‌ب ‌،غیرقانونی‌با‌نقض‌اقدامات‌و‌تدابیر‌امنیتی‌صورت‌ب 

 ,Tropina)‌کردنلد‌‌ملی‌‌متعلددی‌دسترسلی‌پیلدا‌‌‌‌ای‌یان رای‌ها‌ب ‌سیست ‌،ی‌فنی‌خودها‌توانایی

و‌ه ‌انگیلزه‌مرتکبلان‌‌‌‌24انداز‌جنایی‌رشد‌اقتصاد‌دیجیتالی‌موجب‌شد‌تا‌ه ‌چش . (159 :2012

کنار‌خطر‌انلد ‌دسلتگیری،‌‌‌‌چشمگیری‌تغییر‌کند.‌امکان‌کسب‌عواید‌و‌سود‌بالا‌در‌صورت‌ب 

یلا‌‌‌را‌محی ‌جذابی‌برای‌انواع‌مختلف‌مجرملان‌کلرد‌کل ‌بل ‌دنبلال‌کسلب‌سلود‌‌‌‌‌‌‌‌فضای‌سایبر

از‌‌ی‌حاک ‌بر‌فرهنگ‌ی(‌جامعل ‌ها‌ی‌سیاسی‌و‌ارز ها‌نمودن‌مشروعیت‌و‌اساس‌نظام‌متزلزل

‌طریق‌ارتکاب‌جرم‌بودند.

دسلتاویز‌‌ توسل ‌مجرملان‌‌ی‌اطشعات‌جهانی‌ب ‌دو‌شلک ‌‌ها‌از‌زمان‌پیدایش‌تاکنون،‌شبک 

سلنتی‌در‌‌‌جرام ارتکاب‌‌برایعنوان‌رسان ‌جدید‌‌ب نخست‌مندی‌قرار‌گرفت ‌است؛‌‌انتفاع‌و‌بهره

نوین‌برای‌ارتکاب‌اشکال‌جدیلدی‌از‌‌‌یبستر‌عنوان‌ب ‌دوم‌کنار‌دیگر‌انواع‌وسای ‌ارتکاب‌جرم‌و

بایلد‌‌‌،وسلیل ‌جدیلد‌ارتکلاب‌جلرم‌‌‌‌‌عنلوان‌‌ب فضای‌سایبر‌‌مسئل .‌فرد‌منحصرب با‌ماهیت‌‌جرام 

ی‌هلا‌‌شلبک ‌‌از‌اسلتفاده‌کل ‌قصلد‌‌‌‌داردمجرمانی‌‌یها‌توانمندیتنگاتنگی‌با‌امکانات‌و‌‌وابستگی

ایلن‌‌‌ازناشلی‌‌‌توانلد‌‌ملی‌‌همچنلین‌‌.‌این‌موضلوع‌کسب‌حداکثر‌سود‌دارند‌منظور‌ب ‌را‌اطشعات

فلرار‌از‌تعقیلب‌و‌‌‌‌منظلور‌‌بل ‌هملواره‌‌‌،نتیسل‌‌یافتل ‌‌سلازمان‌ی‌هلا‌‌ک ‌اعضای‌گروه‌باشدواقعیت‌

در‌کشلورهای‌دارای‌‌باشند‌ک ‌‌می‌25ی‌امنیها‌درصدد‌یافتن‌پناهگاهگرفتاری‌در‌چنگال‌عدالت،‌

فضای‌سایبر‌بلا‌‌‌.(Williams, 2001: 2)‌شود‌می‌ی‌سیاسی‌ناپایدار‌ایجادها‌حاکمیت‌ضعیف‌و‌نظام

ی‌ها‌ناشناس‌ماندن،‌فقدان‌حدود‌و‌مرزهای‌مشخص‌و‌ارام ‌فرصت‌بودن،‌کنترل‌یرقاب غ‌قابلیت

‌‌متعدد‌بدون‌لزوم‌‌حضور‌فیزیکی‌‌جرام ارتکاب‌جدید‌برای‌ ‌ ‌‌ ‌‌‌‌ ‌ ‌ ‌ ‌ِ‌ ‌ ‌ ‌‌‌ ‌ ‌ ‌‌‌ ‌ ‌ دهنده‌محیطی‌‌شک ‌،جرم‌صحن ‌در‌‌

گلرفتن‌ایلن‌‌‌‌در‌نظلر‌ویژه‌با‌‌ ؛‌باست‌مطلوب‌و‌ارجح‌نسبت‌ب ‌فضای‌فیزیکی‌برای‌ارتکاب‌جرم

تواننلد‌از‌کشلورهایی‌مرتکلب‌جلرم‌‌‌‌‌‌می‌این‌فضا،‌ولشم‌جهانمه ‌ک ‌مجرمان،‌ب ‌دلی ‌ماهیت‌

‌جلرام ‌مبلارزه‌بلا‌‌‌‌منظلور‌‌بل ‌ی‌فنلی‌لازم‌را‌‌هلا‌‌ی‌قانونی‌مطلوب‌و‌تواناییها‌شوند‌ک ‌چارچوب

‌عنلوان‌‌بل ‌شبک ‌جهلانی‌اینترنلت‌‌‌در‌این‌مورد‌. (Goodman, 2010: 315)باشند‌‌سایبری‌دارا‌نمی

اسلتفاده‌از‌‌‌سلو ‌‌جملل ‌‌ازیافتل ‌آفشیلن،‌‌‌‌سازمان‌جرام برای‌تسهی ‌ارتکاب‌تمام‌انواع‌‌ای‌یل وس

اسلتثمار‌جنسلی،‌مهلاجرت‌‌‌‌‌منظلور‌‌بل ‌قاچلاق‌انسلان‌‌‌،‌کودکان،‌قاچاق‌غیرقانونی‌ملواد‌مخلدر‌‌

‌گیرد.‌می‌قرار‌استفاده‌مورد‌غیرهکشهبرداری،‌جع ‌و‌ غیرقانونی،‌انوع‌مختلف

                                                                                                                                                       

24. Criminal Landscape 

25. Safe Havens 
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کل ‌در‌عصلر‌حاضلر‌‌‌‌د‌هستن‌این‌موضوع‌دهنده‌نشاناین‌واقعیت،‌برخی‌تحقیقات‌‌موازات‌ب 

میلرا،،‌‌‌عنوان‌ب ک ‌‌ای‌یافت ‌سازمانساختارهای‌‌در‌کناریافت ‌سنتی،‌‌های‌مجرمان ‌سازمان‌گروه

و‌‌منسلج ‌اقلدام‌بل ‌ایجلاد‌سلاختارهای‌‌‌‌‌‌،انلد‌‌از‌دنیای‌فیزیکی‌ب ‌دنیای‌دیجیتالی‌انتقلال‌داده‌

‌اند‌ک ‌صرفا‌‌بر‌ارتکاب‌جرم‌در‌شبک ‌دهکرهدفمندی‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌ ‌‌ فضای‌سایبر‌تمرکز‌ی‌اطشعات‌جهانی‌و‌ها‌‌‌

ی‌متعدد‌امنیلت‌در‌فضلای‌‌‌ها‌ی‌اخیر‌ک ‌توس ‌شرکتها‌گزار ‌.(Ben-Itzhak, 2009: 10)دارند‌

سازی‌حملشت‌در‌‌‌شدن‌و‌پیچیده‌ده‌است‌ک ‌فنیکرکید‌أده‌است‌بر‌این‌واقعیت‌تشسایبر‌ارام ‌

،‌سیال،‌مالی،‌از‌ساختارهایی‌متفاوت‌جرام متعدد،‌بالاخص‌‌جرام ارتکاب‌‌منظور‌ب فضای‌سایبر‌

د‌کل ‌درصلدد‌ارامل ‌اشلکال‌جدیلدی‌از‌انحلا ‌‌‌‌‌‌‌کنل‌‌ملی‌‌پویا،‌منسج ‌و‌در‌حال‌تکامل ‌تبعیلت‌‌

 ,Europol)باشلند‌‌‌ملی‌‌ب ‌دست‌آوردن‌منافع‌ملالی‌غیرقلانونی‌‌‌منظور‌ب ‌،مندی‌از‌تکنولوژی‌بهره

IOCTA, 2015: 31).‌
ی‌هلا‌‌و‌گلروه‌‌جلرام ‌یعنی‌مهلاجرت‌‌‌،شدهتفکی(‌میان‌دو‌موضوع‌مطرح‌لازم‌ب ‌ذکر‌است‌

نباید‌در‌معنلای‌‌‌،یافت ‌یافت ‌سنتی‌ب ‌فضای‌سایبر‌و‌ظهور‌شک ‌جدیدی‌از‌جرم‌سازمان‌سازمان

این‌دو‌ساختار‌در‌کنار‌یکلدیگر‌در‌فضلای‌‌‌و‌‌دشوی(‌با‌وجود‌دیگری‌تفسیر‌‌مستثنی‌شدن‌هر

‌.دهند‌می‌سایبر‌ادام ‌حیات

 یافته سازمانی مجرمانه ها . ساختار گروه4

صنعت‌امنیت‌‌سردمداراندانشگاهی‌و‌‌پژوهشگرانی‌مجری‌قانون،‌ها‌،‌آژانسها‌بسیاری‌از‌دولت

‌شلدت‌‌بل ‌یافت ‌با‌همان‌شک ‌سلنتی‌‌‌های‌مجرمان ‌سازمان‌گروهک ‌پندارند‌‌می‌،در‌فضای‌سایبر

‌هلا‌‌فتل ‌،‌یاپژوهشلگران‌طبق‌نظر‌برخلی‌‌‌اماکنند،‌‌می‌دیجیتالی‌درگیر‌جرام خود‌را‌در‌ارتکاب‌

سلایبر،‌در‌‌‌جلرام ‌ارتکلاب‌‌‌منظور‌ب ‌مجرماندارد‌ک ‌وجود‌دهند‌ک ‌احتمال‌بیشتری‌‌می‌نشان

‌درگیر‌شلوند‌‌یی‌با‌ساختار‌رسمیها‌و‌سیال‌سازمان‌شده‌یعتوزی‌غیرقانونی‌با‌ساختاری‌ها‌شبک 

(Décary-Hétu et al, 2012: 3).واقعلی‌در‌فضلای‌‌‌26در‌ادام ‌با‌بررسی‌مختصر‌ساختارهای‌هرمی‌،‌

‌(11)در‌فضای‌سایبر‌پرداخت ‌خواهد‌شد.‌جرام ‌یده‌سازمانب ‌تحلی ‌ماهیت‌و‌نحوه‌

 در فضای واقعی؛ ساختار هرمی یده سازمان. 4-1

،‌لزوم‌حضور‌فیزیکی‌وهوا‌آبی‌موجود‌در‌دنیای‌واقعی،‌نظیر‌فاصل ‌مکانی،‌ها‌موانع‌و‌محدودیت

باشند‌ک ‌‌می‌ید‌این‌واقعیترم‌،دهند‌می‌ک ‌بخشی‌از‌ماهیت‌مقدر‌دنیای‌واقعی‌را‌شک ‌غیرهو‌

ی(‌نفر‌انجام‌گیرند‌و‌تنها‌د‌با‌دخالت‌نتوان‌ی‌انسانی‌در‌دنیای‌فیزیکی‌نمیها‌بسیاری‌از‌فعالیت

سلسلل ‌‌‌یدهل‌‌سلازمان‌کارگیری‌‌ ند.‌بنابراین‌از‌دیرباز‌بکن‌می‌تش ‌گروهی‌چندین‌نفر‌را‌اقتضا

ی‌گروهی‌جهت‌نی ‌ب ‌هدف‌مشلتر ‌شلرکا،‌‌‌ها‌ثر‌برای‌تمرکز‌تش رروشی‌م‌عنوان‌ب مراتبی‌

                                                                                                                                                       

26. Hierarchical Structures 
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‌ده‌اسلت‌شل‌‌ملی‌‌تلقلی‌‌21،یفرمانلده‌‌رهیل‌زنج‌و‌27فیوظا‌ یتقس‌ست یس‌از‌یبرخوردار‌ی ب ‌دل

(Ronfeldt, 1996: 7-8)
(12)‌

‌یدهل‌‌سلازمان‌وجود‌ساختارهای‌هرمی‌بل ‌هملراه‌‌‌‌،در‌زمین ‌ارتکاب‌جرم‌در‌فضای‌فیزیکی

مشلارکت‌در‌سلناریوی‌مجرمانل ‌و‌برقلراری‌نظل ‌در‌گلروه‌‌‌‌‌‌‌‌منظلور‌‌ب پیچیده‌و‌تقسی ‌وظایف‌

ی‌مجرمانل ‌سلنتی‌‌‌هلا‌‌گروه.‌توضیح‌اینک ‌در‌دنیای‌واقعی‌ک ‌در‌آن‌ساختار‌استناپذیر‌‌اجتناب

‌آگلاه‌‌خلود‌پلذیری‌‌‌از‌ضلعف‌و‌آسلیب‌‌‌اغللب‌گیرد،‌قربانیان،‌اع ‌از‌دولت‌و‌شهروندان،‌‌می‌شک 

از‌طریلق‌‌‌مثال‌عنوان‌ب ‌آیند؛‌دیدگی‌برمی‌اجتناب‌از‌بزه‌یدر‌پباشند‌و‌با‌توج ‌ب ‌این‌آگاهی‌‌می

در‌پاسخ‌ب ‌این‌اقدامات،‌سلارقان‌و‌‌‌دن‌خود‌یا‌ساختن‌دیوار‌یا‌دیگر‌اقدامات‌پیشگیران کر‌مسلح

یلا‌گلروه‌‌‌‌29ی‌خلود‌در‌قاللب‌تشلکیشتی‌کل ‌گنلگ‌‌‌‌‌هانیرو‌یده‌سازمانوسیل ‌‌ بدیگر‌مجرمان‌

درصدد‌غلب ‌بر‌مقاومت‌و‌پایداری‌قربانی،‌از‌طریق‌ارعاب‌یا‌حمشت‌فیزیکلی‌‌‌،مجرمان ‌نام‌دارد

گلروه‌‌‌منلدی‌آمدن‌بر‌دیگر‌تدابیر‌دفلاعی‌قربلانی‌نیازمنلد‌قدرت‌‌‌‌‌.‌شکستن‌حرز‌و‌فامقآیند‌یبرم

تی‌تلا‌حلد‌‌‌یافت ‌سلن‌‌سازمان‌جرام در‌‌ها‌.‌موفقیت‌این‌دست (Brenner, 2002: 27)‌است‌مجرمان 

‌بل ‌کلار‌‌ثری‌بوده‌است‌ک ‌آنهلا‌در‌کسلب‌درآملد‌از‌دارایلی‌قربلانی‌‌‌‌‌‌ری‌مها‌زیادی‌معلول‌رو 

بلا‌‌‌کل ‌‌ینحلو‌‌بل ‌‌؛کردند‌می‌عم ‌30کننده‌قدرت‌یی‌همانند‌ی(‌تقویتها‌اند.‌چنین‌گروه‌برده‌می

کسلب‌‌ثر‌ب ‌رهای‌چندین‌نفر‌در‌راستای‌غلب ‌بر‌مقاومت‌قربانی‌ب ‌صورتی‌م‌گیری‌از‌تش ‌بهره

‌.‌(Rollins et.al, 2013: 6)آمدند‌‌می‌منفعت‌نام 

ی‌هلا‌‌،‌نظارت‌بلر‌فعالیلت‌‌(مجرمان ‌گروهحاکمیت‌ی(‌)‌با‌توسع ‌و‌بس ‌دامن ‌جغرافیایی‌با

نیازمنلد‌نظلارت‌بیشلتر‌و‌‌‌‌‌،شلدن‌‌اعضای‌گروه‌و‌کنترل‌مستقی ‌آن‌ک ‌اکنون‌ب ‌دلیل ‌متنلوع‌‌

‌‌‌عمش‌‌توس ‌ر‌،تری‌بودند‌پیچیده ‌ ‌ ‌‌ ‌ ‌ بلرای‌رهبلر‌گلروه‌امکلان‌‌‌‌‌‌.دشل‌یس‌سازمان‌مجرمان ‌مشلک ‌‌م‌

پلذیر‌‌‌حضور‌فیزیکی‌در‌هر‌زمان‌در‌مناطق‌مختلف‌و‌نظارت‌بر‌فعالیت‌هر‌یل(‌از‌اعضلا‌امکلان‌‌‌

ی‌مافیایی‌ملدرن،‌سلطوح‌متعلدد‌‌‌‌ها‌ویژه‌در‌گروه‌ نبود.‌در‌راستای‌ح ‌مشک ‌اعمال‌نظارت،‌ب

صللی‌بلر‌ایلن‌املر‌گماشلت ‌شلده‌بودنلد‌‌‌‌‌‌‌‌یس‌امل‌ک ‌از‌طرف‌رایجاد‌شد‌‌نظارت‌از‌جانب‌کسانی

(Pij‡�ek, 2009: 22)سازمان‌شک ‌هرمی‌ب ‌خود‌گرفلت‌و‌نظلارت‌در‌قاللب‌سلسلل ‌دسلتورات‌‌‌‌‌‌‌‌.‌‌‌‌‌‌‌‌‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌ ‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌

سلرباز‌‌‌یلت‌درنهاو‌‌34ب ‌کاپیتان‌33یا‌جانشین‌وی‌32(ک ‌یسرم)‌از‌کاپو‌31د؛شایی‌پدیدار‌‌زنجیره

‌پدیدار‌شد.‌35مافیا
                                                                                                                                                       

27. Divisions of Labor 

28. Chain of Commands 
29. Gangs 

30. Force Multiplier 

31. Chain of Commands 

32. Capo Crimini/Capo de tutti capi (super boss/boss of bosses) 

33. Capo Bastone (Underboss, second in command) 

34. Caporegime or Capodecina (lieutenant, typically heads a faction of ten or more soldiers 

comprising a `crew) 

35. Piciotto (Lower-Ranking Soldiers; Enforcers. ....) 
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یافت ‌سلنتی‌بیشلتر‌بل ‌‌‌‌‌سازمان‌جرام هرمی‌در‌‌الگویایجاد‌و‌گستر ‌‌مذکور،‌مراتب‌ب بنا‌

دلی ‌حفظ‌نظارت‌و‌کنترل‌بر‌رفتارهای‌مجرمان ‌متعددی‌بوده‌است‌ک ‌گلروه‌در‌یل(‌منطقل ‌‌‌‌

تا‌حد‌زیلادی‌‌‌جرام ک ‌در‌فضای‌واقعی‌‌چرا‌؛شده‌است‌می‌نسبت‌گسترده‌مرتکب‌ب جغرافیایی‌

و‌هملاهنگی‌‌‌یدهل‌‌سلازمان‌للزوم‌‌‌موضلوع‌اصل ‌‌‌و‌این‌افراد‌شوند‌انجام‌میانسانی‌‌نیرویتوس ‌

های‌‌.‌لازم ‌بقا‌و‌کارکرد‌صحیح‌گروه(Brenner, 2002: 33)گیرند‌‌می‌رفتارها‌در‌دنیای‌واقعی‌قرار

استخدام‌منابع‌انسانی‌لازم‌و‌پرداخت‌هزین ‌جهت‌حصول‌اطمینلان‌‌‌،مجرمان ‌در‌چنین‌فضایی

ی‌ها‌ال‌قدرت‌و‌درگیری‌در‌فعالیتاز‌وفاداری‌اعضایی‌است‌ک ‌دارای‌توانایی‌مورد‌نیاز‌برای‌اعم

وانتقال‌ایلن‌اقلشم،‌‌‌‌کردن‌مصنوعات‌و‌اقشم‌غیرقانونی،‌نیازمند‌نق ‌ند.‌فرو ‌و‌نقدهست‌مجرمان 

.‌انجلام‌‌اسلت‌‌مین‌امنیت‌بلرای‌خلود‌و‌مشلتریان‌‌‌أتعیین‌مح ‌مناسب‌و‌مطمئن‌برای‌تبادل،‌ت

یا‌در‌قالب‌ی(‌سلاختار‌سلاده‌‌‌ثر‌تمام‌این‌عملیات‌و‌اقدامات‌توس ‌ی(‌فرد‌انسانی‌رصحیح‌و‌م

و‌‌36تعلامشت‌انسلانی‌‌‌یدهل‌‌سلازمان‌پذیر‌نیست‌و‌ساختارهای‌هرمی‌در‌راسلتای‌‌‌مجرمان ‌امکان

عمودی،‌متمرکز،‌خش(‌و‌ثابلت‌شلک ‌‌‌‌صورت‌ب تضمین‌نی ‌ب ‌هدف‌مجرمان ‌در‌فضای‌واقعی‌

فیزیکی‌پیرامون‌‌شک ‌این‌ساختارها‌برگرفت ‌از‌ماهیت‌مقدر‌و‌محدود‌دنیای‌،اند.‌بنابراین‌گرفت 

‌.است‌ما

ملواد‌مخلدر‌و‌مشلروبات‌‌‌‌‌یدوفرو خر‌منظور‌ب در‌ایران‌در‌قرن‌اخیر‌سندیکاهای‌متعددی‌

ایلن‌اقلشم‌و‌‌‌‌هلا‌‌دوللت‌‌ونق ‌بلین‌‌یافت ‌نسبت‌ب ‌حم ‌سازمان‌صورت‌ب سیس‌شدند‌ک ‌أت‌الکلی

مراتبلی‌و‌‌‌سلاختارهای‌سلسلل ‌‌‌.و‌موجب‌توسع ‌صنعت‌قاچاق‌شلدند‌‌دندکر‌می‌توزیع‌آنها‌اقدام

‌منظلور‌‌بل ‌‌الملللی‌‌ینبل‌ی‌بلزرگ‌مللی‌و‌‌‌هلا‌‌بعدها‌توس ‌کارت ‌ها‌تقسی ‌وظایف‌در‌این‌سازمان

‌برخلی‌‌برای‌مدیریت‌سازمانی‌مثال‌عنوان‌ب وام‌گرفت ‌شد‌و‌در‌دو‌ده ‌اخیر‌‌جرام ارتکاب‌دیگر‌

سلاختار‌‌‌هلا‌‌در‌تمامی‌این‌سلازمان‌گرفت ‌شد.‌‌ب ‌کار‌37ستکومی‌غیرقانونی‌و‌مجرمان ‌ها‌شبک 

منفعلت‌در‌‌حلداکثر‌‌ثرترین‌شک ‌مدیریت‌برای‌تمرکز‌قوا،‌نظلارت‌بلر‌اعضلا‌و‌کسلب‌‌‌‌‌رهرمی‌م

‌آمد.‌می‌ب ‌شمارحاک ‌‌رهبرانبرای‌اقلیت‌‌دنیای‌فیزیکی

 در فضای سایبر یده سازمان .4-2

ی‌موجلود‌‌هلا‌‌محلدودیت‌‌و‌ب ‌تبع‌آنبودن‌فضای‌حاک ‌‌ربرخشف‌دنیای‌واقعی‌ک ‌ب ‌دلی ‌مقد

گرفتنلد،‌فضلای‌سلایبر‌سلاختگی‌و‌‌‌‌‌‌می‌ساختارها‌ب ‌شک ‌عمودی،‌ثابت‌و‌متمرکز‌شک در‌آن‌

اکثلر‌‌‌کل ‌‌ینحلو‌‌بل ‌‌؛بلودن‌اسلت‌‌‌بودن‌ب ‌معنی‌متغیر‌و‌پویا‌.‌ساختگیاست‌ناشی‌از‌جع ‌انسان

ی‌دنیلای‌‌هلا‌‌توان‌تغییر‌یا‌انتقال‌داد.‌بنابراین‌در‌دنیلای‌سلایبر‌محلدودیت‌‌‌‌می‌ی‌آن‌راها‌بخش

‌ندارد.فیزیکی‌وجود‌

                                                                                                                                                       

36. Human-to-Human Interactions 

37. Quest 
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ی‌مجرمانل ‌در‌‌هلا‌‌گیلری‌گلروه‌‌‌تردیدهایی‌ک ‌از‌آغاز‌هزاره‌جدید‌درخصوص‌شلک ‌‌باوجود

سلایبر‌‌فضای‌ماهیت‌جهانشمول‌دهند‌‌می‌فضای‌سایبر‌وجود‌داشت ‌است،‌تحقیقات‌اخیر‌نشان

ی‌هلا‌‌از‌سراسر‌جهلان،‌بلرخشف‌گلروه‌‌‌‌ییی‌مجرمان ‌را‌از‌تجمع‌اعضاها‌گیری‌گروه‌زمین ‌شک 

 ,Wall)‌(13)باشلند،‌فلراه ‌کلرده‌اسلت‌‌‌‌‌ملی‌‌در‌مناطق‌خاصی‌مستقر‌اغلبآن‌سنتی‌ک ‌اعضای‌

‌یا‌شلبک ‌یا‌‌ها‌فضای‌شبک ‌عنوان‌ب ده‌تا‌فضای‌سایبر،‌شموجب‌‌ها‌فقدان‌محدودیت‌.(79 :2015

‌افقی،‌گسترده،‌سیال‌و‌در‌حال‌تحول‌شک ‌بگیرد.‌وجلود‌ایلن‌مشخصلات‌‌‌‌صورت‌ب ،‌ها‌از‌شبک 

یی‌کل ‌در‌‌هلا‌‌این‌فرض‌باشد‌ک ‌ساختارهای‌سازمانی‌هرمی‌بلرای‌فعالیلت‌‌‌تأکیدکنندهتواند‌‌می

‌گون ‌ک ‌در‌ادام ‌بح ‌بیان‌خواهلد‌شلد،‌در‌‌‌همانمناسب‌نیستند.‌‌،دهند‌فضای‌سایبر‌روی‌می

گرفتل ‌‌‌39مسلاوی‌‌و‌31ه ‌ب ‌نزدی(‌ب ‌حالت‌گروه‌اعضای‌وضعیت‌و‌جایگاه‌،یا‌توده‌ساختارهای

‌و‌مسلتق ،‌خودمختلار‌‌‌صلورت‌‌بل ‌‌واحلدها‌‌و‌اعضلا‌‌توس ‌شدهاندازی‌‌ک ‌حمشت‌راه‌چرا‌؛است

 .شک ‌عرضی‌دارد‌یده‌سازمانگیرد‌و‌‌می‌صورت‌خودجو 

غلبل ‌‌‌منظور‌ب ب ‌همین‌صورت،‌برخشف‌دنیای‌واقعی،‌در‌فضای‌سایبر،‌اگرچ ‌اعمال‌قدرت‌

دور‌زدن‌دیواره‌آتشین‌یا‌تهدید‌قربانی‌بل ‌‌‌مانندبر‌تدابیر‌و‌تمهیدات‌دفاعی‌الکترونیکی‌قربانی‌

‌دارایلی‌‌تصاحب‌یج درنت‌افزار‌و‌کاهش‌اذیت‌و‌آزار‌از‌طریق‌باج‌منظور‌ب پرداخت‌منفعتی‌مالی‌

نیلروی‌ترکیبلی‌و‌تلش ‌‌‌‌‌‌آوری‌و‌تمرکز‌ولی‌لازم ‌چنین‌اعمال‌قدرتی‌جمع‌،است‌وی‌ضروری

در‌دنیلای‌‌یافت ‌‌ی‌سازمانها‌گروه‌خصوصیاتک ‌‌چرا‌؛دیگر‌مجرمان‌سایبری‌نظیر‌هکرها‌نیست

ی‌مجرمانل ‌‌هلا‌‌،‌مانند‌توس ‌ب ‌خشونت‌و‌کنترل‌محل ‌یلا‌منطقل ‌خلاص،‌بلرای‌فعالیلت‌‌‌‌‌واقعی

‌یجراممل‌تحقلق‌‌‌منظلور‌‌بل ‌برعکس،‌نیروی‌لازم‌‌.یستن‌تصور‌قاب یافت ‌در‌دنیای‌سایبر‌‌سازمان

؛‌اسلت‌‌بلودن‌حملشت‌‌‌خودکلار‌ی‌و‌اصل ‌‌فنلاور‌نتیج ‌عملکلرد‌‌‌،نظیر‌سرقت‌در‌چنین‌فضایی

نل ‌در‌تعلداد‌‌‌‌،و‌قلدرت‌‌(14)نماید‌می‌بنابراین‌در‌دنیای‌سایبر‌اهمیت‌قدرت‌فیزیکی‌بسیار‌ناچیز

جلایگزین‌تعلداد‌بسلیار‌‌‌‌‌خودکارسلازی‌در‌این‌فضلا‌فنلون‌‌‌نهفت ‌است.‌‌افزارها‌افراد،‌بلک ‌در‌نرم

بخشلی‌‌‌عنلوان‌‌ب جزا،‌اند‌ک ‌در‌فضای‌واقعی‌برای‌انجام‌وظایف‌م‌زیادی‌از‌نیروهای‌انسانی‌شده

در‌جرم‌کوی‌و‌توزیع‌غیرقانونی‌،‌مثال‌عنوان‌ب اند.‌‌از‌سازمان‌بزرگ‌مجرمان ،‌اختصاص‌داده‌شده

تحقلق‌جلرم،‌بل ‌‌‌‌‌منظلور‌‌بل ‌تنهلا‌اقلدام‌لازم‌‌‌‌41ی‌مجلازی،‌هلا‌‌یلا‌پخلش‌روانگلردان‌‌‌‌40افزار‌نرم

مین‌أو‌تل‌‌واسلط ‌‌بل ‌افزار‌بلدون‌نیلاز‌‌‌‌سایت‌است‌و‌سوس‌این‌نرم‌افزار‌در‌وب‌گذاری‌نرم‌اشترا 

.‌اسلت‌‌توسل ‌مشلتریان‌‌‌انتشلار‌‌قابل ‌برداری‌با‌چند‌کلی(‌سلاده‌‌‌از‌طریق‌کوی‌یراحت‌ب امنیت‌

 کند.‌می‌برطرفرا‌‌یده‌سازمانوجود‌چنین‌مزیتی‌نیاز‌ب ‌وجود‌سطوح‌متعدد‌فرماندهی‌و‌

                                                                                                                                                       

38. Close-in 
39. Stand-off 
40. Software Piracy 

41. Virtual Drug 
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‌‌اهمیت‌نداشتن‌تعداد‌‌نفرات‌در‌ارتکاب‌ ‌‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌ ‌شلرط‌دهلد‌کل ‌‌‌‌ملی‌‌در‌فضای‌سلایبر‌نشلان‌‌‌جرام ‌

ی ،‌در‌شلو‌ی‌مجرمان ،‌اگر‌بتوانی ‌بلرای‌آن‌نقشلی‌قامل ‌‌‌‌ها‌ایجاد‌و‌بس ‌ساختار‌دست ‌نخست،

،‌بل ‌دلیل ‌اینکل ‌مجرملان‌‌‌‌‌یگلر‌د‌عبلارت‌‌بل ‌د.‌کنل‌‌می‌ثیر‌ناچیزی‌ایفاأت‌جرم‌سایبر‌یده‌سازمان

نیلازی‌بل ‌پیوسلتن‌بل ‌‌‌‌‌‌،در‌اقدامات‌مجرمان ‌موفق‌باشند‌چنین‌ینا‌ییتنها‌ب توانند‌‌می‌سایبری

گیری‌گلروه‌مجرمانل ‌در‌فضلای‌سلایبر‌‌‌‌‌‌شک ‌بلک ،‌افزایش‌قدرت‌ندارند‌منظور‌ب مجرمان‌دیگر‌

همزملان‌و‌تمرکلز‌‌‌‌صلورت‌‌بل ‌دهنده‌تمای ‌اعضای‌گروه‌ب ‌هدف‌قرار‌دادن‌چندین‌قربانی‌‌نشان

‌.(Brenner, 2002: 29)‌است‌نی ‌ب ‌کسب‌سود‌بیشتر‌در‌موارد‌بسیار‌پیچیده‌منظور‌ب ها‌‌تش 
گونل ‌کل ‌در‌‌‌‌آن‌(15)یافت ‌مجرمان ‌سایبری،‌اعتملاد‌در‌مفهلوم‌سلنتی،‌‌‌‌سازمانهای‌‌در‌گروه

تلوان‌شلاهد‌آن‌بلود،‌‌‌‌‌ملی‌‌42حاکمیلت‌جزیلی‌از‌اجلزای‌‌‌‌عنوان‌ب هایی‌نظیر‌مافیای‌مدرن‌‌گروه

‌‌ندارد‌معنایی‌ ‌ ‌‌ ‌(UNODC, 2013: 45)از‌آنجلا‌‌،‌‌‌‌ ‌‌‌‌ ‌‌‌کل ‌‌‌‌‌‌ ی‌بیشلتری‌را‌بلرای‌‌‌هلا‌‌دنیلای‌سلایبر‌فرصلت‌‌‌‌‌

کند‌و‌از‌این‌طریق‌خطر‌افشلا‌و‌‌‌می‌ماندن‌هویت‌ی(‌نفر‌ایجاد‌ماندن‌و‌تضمین‌ناشناخت ‌مخفی

بنلابراین‌میلزان‌‌‌‌.(Brenner, 2002: 47)یابلد‌‌‌ملی‌‌دستگیری‌اعضا‌یلا‌سلردمداران‌اصللی‌کلاهش‌‌‌‌

توانلد‌دوام‌‌‌ملی‌‌بلک ‌درج ‌تخصلص‌و‌توانلایی‌اسلت‌کل ‌‌‌‌‌،وفاداری‌مش ‌اعتماد‌ب ‌اعضا‌نیست

ی‌فنلی‌مسلاوی‌‌‌هلا‌‌د.‌وجود‌توانلایی‌کنتضمین‌‌عضویت‌در‌ی(‌گروه‌مجرمان ‌را‌برای‌فرد‌عضو

های‌مجرمان ‌سایبری‌از‌همتایان‌سنتی‌‌موجب‌تمایز‌ساختارهای‌فرماندهی‌در‌گروه‌،میان‌اعضا

توانلد‌یل(‌کلارآفرین‌غیرقلانونی‌‌‌‌‌‌ملی‌‌هلر‌یل(‌از‌اعضلا‌‌‌‌ساختار‌ک ‌در‌این‌چرا‌؛شود‌می‌خویش

در‌ارتکلاب‌‌‌خاصلی‌از‌ساختاری‌رسلمی‌و‌پایدار‌‌اغلبهای‌مجرمان ‌آنشین‌‌گروهباشد.‌‌43مستق 

کنترل‌و‌نظلارت‌در‌فضلای‌‌‌‌های‌سازوکارعلت‌این‌امر‌ب ‌فقدان‌‌.کنند‌تبعیت‌نمی‌،جرام جرم‌و‌

‌‌.(Tropina, 2012: 162)‌‌گردد‌یبازمسایبر‌و‌عدم‌نیاز‌ب ‌برقراری‌ارتباط‌زیاد‌توس ‌اعضا‌

اغللب‌‌‌سلایبری‌‌مجرمانل ‌‌هلای‌‌گروه‌در‌عضویت‌سنتی،‌مجرمان ‌های‌گروه‌برخشف‌،عشوه‌ب 

‌هلدف‌‌بل ‌‌نیل ‌‌منظور‌ب ‌و‌نامعینی‌زمان‌‌برای‌مجرمان ‌پیوندهای‌،سایبر‌فضای‌در.‌است‌موقتی

‌توسل ‌‌گلروه‌‌تر ‌توانایی.‌شود‌می‌گسست ‌ه ‌از‌آن‌از‌بعد‌و‌گرفت ‌شک ‌نظر‌مورد‌غیرقانونی

‌برابلر‌‌در‌قدرتمنلدی‌‌لفل ‌رم‌دهنلده‌‌شلک ‌‌،زملان‌‌هلر‌‌در‌ها‌گروه‌این‌در‌عضویت‌و‌گذرا‌اعضای

‌ماهیلت‌‌بلودن‌‌موقتی.‌است‌بودن‌و‌این‌ب ‌معنای‌سیال‌مراتبی‌سلسل ‌و‌خش(‌فرماندهی‌ساختار

‌هلای‌‌گروه‌برخشف‌عضویت،‌و‌تعهد‌سنتی‌معیارهای‌ک ‌است‌معنی‌این‌ب ‌مجرمان ‌یها‌سازمان

‌گذرا‌،صورت‌همین‌ب ‌و‌باشند‌برخوردار‌چندانی‌اهمیت‌از‌ها‌گروه‌این‌در‌نباید‌سنتی،‌مجرمان 

‌جلرام ‌‌کنوانسلیون‌‌‌2ملاده‌‌متن‌در‌ک ‌گون ‌آن‌نتوان‌تا‌شود‌می‌باع ‌آنشین‌ساختارهای‌بودن

‌قلملداد‌‌مشخص‌زمانی‌دوره‌ی(‌برای‌شده‌تشکی ‌را‌آنها‌است،‌شده‌دانست ‌شرط‌یافت ‌سازمان

                                                                                                                                                       

42. Governance 

43. Criminal Entrepreneur 
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‌موجلود‌‌یافتل ‌‌سازمان‌یها‌گروه‌بر‌کنوانسیون‌در‌مربوط ‌ماده‌تعریف‌اعمال‌،جهت‌این‌از‌و‌دکر

‌.بود‌نخواهد‌اشکال‌از‌خالی‌سایبر‌فضای‌در

توان‌نتیج ‌گرفت‌سلاختار‌‌‌می‌شده‌و‌ماهیت‌خاص‌فضای‌سایبر‌گرفتن‌مطالب‌ارام ‌نظر‌با‌در

از‌جهلت‌‌‌زیلادی‌از‌سلاختارهای‌هرملی‌و‌مافیلایی‌‌‌‌‌تا‌حلد‌‌یسایبر‌جرام ی‌مجرمان ‌در‌ها‌گروه

.‌(Brenner, 2002: 1)‌اسلت‌‌سلنتی‌متفلاوت‌‌‌جرام در‌‌بودن‌پذیری،‌ناپایدار،‌متغیر‌و‌سیال‌انعطاف

متفاوتی‌را‌‌خود،‌ساختارهای‌مجرمان ‌فرد‌منحصرب ،‌ب ‌دلی ‌ماهیت‌یسایبر‌جرام این‌ایده‌ک ‌

‌پژوهشلگران‌جدیلدی‌از‌سلوی‌برخلی‌‌‌‌‌شناسی‌گون ‌2012موجب‌شد‌تا‌در‌سال‌‌،کنند‌می‌ارام 

پرونلده‌ثبلت‌‌‌‌500خود،‌از‌مطالع ‌حدود‌ی‌ها‌بر‌مبنای‌پژوهش‌44گوایر‌م((‌ایممطرح‌گردد.‌

ی‌مجرمان ‌ارتکابی‌ها‌درصد‌از‌فعالیت‌10،‌نتیج ‌گرفت‌ک ‌بیش‌از‌یشده‌مربوط‌ب ‌جرم‌سایبر

ی‌هلا‌‌و‌گلروه‌‌(16)باشلند‌‌ملی‌‌یافتل ‌‌ی‌سازمانها‌در‌فضای‌سایبر‌محصول‌برخی‌از‌اشکال‌فعالیت

واع‌جدیلدتر‌و‌متغیلر‌از‌‌‌لرا‌بلا‌انل‌‌ود‌لرمان ‌خل‌لی‌مجل‌هلا‌‌الیتلفع‌،یافت ‌سنتی‌رمان ‌سازمانلمج

.‌(BAE Systems Detica, 2012: 3)‌انلد‌‌ای‌دیجیتلالی‌وارد‌کلرده‌‌لرمان ‌بل ‌دنیل‌‌لی‌مجل‌هلا‌‌شلبک ‌

ی‌آنشین‌و‌سلاختار‌مشلارکت‌در‌‌‌ها‌در‌فعالیت‌ها‌وی‌بر‌مبنای‌درج ‌مشارکت‌گروه‌شناسی‌گون 

شک ‌گرفتل ‌اسلت‌کل ‌در‌‌‌‌مجموع ‌‌س شناسی‌وی‌از‌‌گون داخ ‌گروه‌ارام ‌شد.‌بر‌این‌اساس،‌

‌پردازی .‌میادام ‌ب ‌بررسی‌هری(‌از‌آنها‌

 ی مجرمانه آنلاینها . گروه4-2-1

و‌‌45یا‌تودهتوانند‌ب ‌دو‌زیرگروه‌‌می‌فعالیت‌دارند‌و‌،آنشین‌صورت‌ب در‌ارتکاب‌جرم‌‌ها‌این‌گروه

مجازی‌بوده‌و‌اعتماد‌میان‌اعضا‌از‌طریلق‌میلزان‌‌‌‌اغلب‌ها‌بندی‌شوند.‌زیرگروه‌تقسی ‌46محوری

‌شود.‌‌‌می‌ی‌غیرقانونی‌آنشین‌سنجیدهها‌شهرت‌در‌انجام‌فعالیت

 های مجرمانه آنلاین گروه-(1نمودار )

‌

‌

‌

‌

‌

‌

                                                                                                                                                       

44. Dr. Mike McGuire 

45. Swarms 

46. Hubs 
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 یا توده. ساختارهای 4-2-1-1

‌نیافت ‌ی‌مجرمان ‌را‌دارا‌بوده‌و‌ب ‌ساختارهای‌سازمانها‌ی‌شبک ها‌بسیاری‌از‌ویژگی‌ها‌این‌گروه

‌‌ ‌‌‌بعضلا‌‌‌خلاص‌و‌البتل ‌‌‌‌ین‌رهبلر‌شلت‌رتکاب‌جرم،‌بلدون‌دا‌با‌هدفی‌مشتر ‌برای‌ا‌و‌غیرمتمرکز ‌ ‌

در‌انجلام‌‌‌ممکن‌اسلت‌چنین‌ساختارهایی‌شوند.‌‌می‌حداقلی‌از‌زنجیره‌دستورات‌توصیف‌دارای

‌صلورت‌‌بل ‌،‌است‌47ی‌هکتیویستها‌یی‌ک ‌یادآور‌عملیات‌گروهها‌ب ‌شیوه‌عملیات‌مجرمان ‌خود

باشلند،‌ماننلد‌‌‌‌ملی‌‌محلور‌‌آنشیلن‌‌مفهلومی،‌‌ازنظریی‌ک ‌ها‌در‌زمین ‌ها‌ویروسی‌عم ‌کنند.‌توده

‌41یاسی،‌بیشترین‌فعالیت‌را‌دارند.‌گروه‌مشلهور‌هکرهلای‌ناشلناس‌‌‌س‌یها‌و‌مقاومت‌ها‌مخالفت

توان،‌با‌توجل ‌‌‌می‌را‌49ساختار‌گروه‌مجرمان ‌باشگاه‌سرزمین‌عجایبگیرد.‌‌می‌در‌این‌دست ‌قرار

بلدون‌‌‌50،هلا‌باز‌کلود ‌تلقی‌کرد‌کل ‌در‌آن‌گروهلی‌از‌‌‌‌یا‌تودهاطشعات‌موجود،‌ی(‌ساختار‌ب ‌

جمع‌شده‌و‌‌گرد‌یکدیگر‌یا‌شبک ‌صورت‌ب ‌ی(‌ایده‌مشتر اینک ‌واجد‌رهبر‌خاصی‌باشند،‌با‌

بلا‌کودکلان‌از‌‌‌‌ارتبلاط‌برقراری‌‌اقدام‌ب ‌گذاری‌تجربیات‌خود‌ب ‌اشترا ‌باغیرمتمرکز‌‌صورت‌ب 

تحصلی ‌‌‌یلت‌درنهاو‌‌سلازی‌آنلان‌بلرای‌ارتکلاب‌عمل ‌جنسلی‌‌‌‌‌‌‌آملاده‌‌،آنشیلن‌‌تالارهایطریق‌

‌.(Harlow et al, 2003: 115)‌کردند‌می‌کودکان‌و‌انتشار‌آنها‌پورنوگرافی

‌‌‌‌‌‌‌‌از‌منظر‌اجرای‌قانون،‌ماهیت‌غیرمتمرکز،‌ملوقتی‌و‌سللولی‌تلوده‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌ ‌ ‌‌‌ ‌ ‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌ ‌ ‌‌‌‌‌ ‌‌ ‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌‌‌‌‌‌‌‌بلا‌سلسلل ‌دسلتورات‌‌‌‌‌‌‌‌‌‌هلا‌‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌‌

‌غیرواضح ‌ ‌‌ ‌ ‌می‌‌‌،‌‌ ‌تواند‌چالش‌‌‌ ‌‌‌ ‌‌ ‌‌‌ ‌‌هایی‌برای‌پلیس‌‌‌‌ ‌‌‌‌‌ ‌‌ ‌‌‌ ‌‌‌‌‌در‌جلوگیری‌از‌‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌گستر ‌ ‌ ‌‌ ‌‌این‌گروه‌‌‌ ‌ ‌ ‌‌ ‌‌ب ‌دنبال‌داشت ‌‌‌‌‌ها‌‌‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌‌ ‌‌ ‌

‌‌باشد.‌از‌طرف‌دیگر‌این‌واقعیت‌ک ‌توده ‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌‌‌ ‌ ‌اغلب‌‌‌‌ها‌‌‌‌ ‌‌ ‌‌‌‌تلازه‌‌‌‌ ‌‌‌کلار‌‌‌‌‌ ‌‌‌ملی‌‌‌‌‌ ‌‌‌‌‌‌‌‌باشلند‌و‌گلزینش‌اعضلا‌‌‌‌‌‌ ‌ ‌‌‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌‌‌‌در‌آنهلا‌‌‌‌‌‌ ‌‌‌‌ ‌

‌ب  ‌صورت‌‌‌ ‌‌ ‌دقیق‌صورت‌نمی‌‌‌ ‌ ‌‌‌ ‌ ‌ ‌ ‌‌ ‌‌‌گیرد،‌‌‌‌‌‌ ‌ ‌تواند‌فراه ‌می‌بر‌فقدان‌رهبر‌مشخص،‌عشوه‌‌ ‌ ‌‌ ‌‌‌ ‌‌‌ ‌آورنده‌فرصت‌‌‌ ‌ ‌ ‌‌‌‌ ‌‌ ‌ ‌‌ی‌‌‌ها‌‌‌

‌‌خوبی‌در‌انجام‌تحقیقات‌پلیسی‌تلقی‌ ‌ ‌‌‌‌ ‌ ‌‌‌‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌‌‌‌ ‌ ‌‌ ‌‌ ‌شو‌ ‌‌.‌د‌

      محوریساختارهای   .4-2-1-2

اما‌ساختار‌فرماندهی‌در‌آنهلا‌‌‌،آنشین‌فعالیت‌دارند‌صورت‌ب ‌ساختارهای‌محوری،‌ها‌همانند‌توده

سلا‌و‌رهبلران‌‌‌ؤدارای‌ی(‌نقط ‌کانونی‌ب ‌نام‌محلور،‌متشلک ‌از‌ر‌‌‌ها‌.‌این‌گروهاست‌تر‌مشخص

ی‌آنشیلن‌آنهلا‌طیلف‌‌‌‌هلا‌‌فعالیتآیند.‌‌می‌باشند‌ک ‌در‌اطراف‌آنها‌شرکای‌جانبی‌گرد‌می‌اصلی،

انلدازی‌‌‌افزارها،‌حمشت‌فیشلینگ،‌راه‌‌جمل ‌توزیع‌غیرمجاز‌نرم‌ازاز‌رفتارهای‌مجرمان ‌را‌‌وسیعی

‌دربلر‌را‌‌با‌مقاصد‌متعدد‌مالی‌یلا‌غیرملالی‌‌‌51افزارها‌ترسجنسی‌آنشین‌و‌توزیع‌‌جرام ،‌ها‌باتنت

‌گیرد.‌گروه‌مجرمان ‌معروف‌ب ‌لولزس‌(‌می  ‌ ‌ ‌‌ ‌‌‌ ‌‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌‌ ‌ ‌ ‌ ‌‌‌ ‌ ‌ ‌‌‌ ‌ و‌بازارهلای‌مربلوط‌بل ‌ملواد‌مخلدر‌ماننلد‌جلاده‌‌‌‌‌‌‌‌‌‌‌52

‌ا‌ر‌دای‌درینل(‌گلروه‌معلروف‌‌‌کنند.‌‌می‌پیروی‌الگواز‌این‌‌53ابریش  ‌‌ ‌‌ یکلی‌از‌انلواع‌‌‌‌عنلوان‌‌بل ‌‌‌54 

                                                                                                                                                       

47. Hacktivist 

48. Anonymous 

49. Wonderland Club 

50. Pedophile 
51. Scareware 

52. Lulz Security (LulzSec) 

53. Silk Road. (United States of America v Ross William Ulbricht, 2013) 



134‌ ‌  یافت ‌در‌فضای‌سایبر‌های‌مجرمان ‌سازمان‌‌ساختارشناسی‌گروه ‌

وردار‌از‌لبرخل‌‌،حلق‌تکثیلر‌‌نقلض‌‌‌یج درنت‌آمده‌دست‌ب گذاری‌آثار‌‌در‌ب ‌اشترا ‌و‌ارزامتشفات‌

تلوان‌بل ‌‌‌‌ملی‌‌55ورزگرفتن‌سلناریوی‌‌‌نظر‌و‌در‌ها‌چنین‌ساختاری‌بود.‌با‌تحلی ‌ساختار‌این‌گروه

‌:پی‌بردزیر‌‌نکات

‌؛یافتگی‌برخوردار‌هستند‌ساختارهای‌محوری‌در‌تخصیص‌و‌انجام‌وظایف‌از‌سازمان‌(1

‌؛شود‌می‌گروه‌بیشتر‌یافتگی‌در‌هر‌زیر‌بودن‌این‌سازمان‌سیال‌(2

تملام‌‌‌و‌هدایتگر‌متخصص‌مشاور‌،والا‌نقش‌با‌ساختاری‌مجرمان ‌آنشین‌ها‌رهبر‌در‌گروه‌(3

‌؛دکن‌می‌ایفارا‌‌مجموع 

محلی‌در‌هر‌کشور‌از‌خودمختاری‌برخوردارند‌و‌موقعیت‌آنان‌از‌حیل ‌اهمیلت‌‌‌‌رهبران‌(4

‌گیرد.‌می‌بلک ‌در‌عرض‌سایر‌رهبران‌شک ‌،گیرد‌سس‌اصلی‌شبک ‌قرار‌نمیرذی ‌م

از‌کلدها‌و‌‌‌هلا‌‌این‌گروهویژه‌اینک ‌‌ ،‌بتر‌است‌مشک ‌محورهانفوذ‌ب ‌درون‌پلیسی،‌‌دیدگاهز‌ا

‌یدارا‌هلا‌‌از‌طرف‌دیگر‌این‌گلروه‌اما‌.‌است‌کنند‌ک ‌کشف‌آنها‌بسیار‌مشک ‌می‌استفاده‌یعشمم

ی‌هلا‌‌علیل ‌مهلره‌‌قلانون‌‌‌یاجرا‌یدیکل‌یاتتواند‌عمل‌می‌باشند‌ک ‌می‌یروشن‌دهیساختار‌فرمان

‌.(UNODC, 2013: 46)‌متمرکز‌کند‌خود‌را‌درکلیدی‌گروه‌

 مجرمانه دوفضاییی ها . گروه4-2-2

‌عنلوان‌‌بل ‌ی‌مجرمان ‌آنشین‌و‌ه ‌آفشین‌دخالت‌دارند‌و‌ها‌ه ‌در‌فعالیت‌ها‌گروه‌، دستدر‌این‌

دو‌زیرگلروه‌ترکیبلی‌‌‌‌بل ‌تلوان‌آنهلا‌را‌‌‌‌می‌شوند‌ک ‌می‌و‌دوفضایی‌توصیف‌56یی‌ترکیبیها‌گروه

درصلد‌‌‌60گلوایر‌بلیش‌از‌‌‌‌طبلق‌پلژوهش‌مل(‌‌‌‌51.تقسلی ‌کلرد‌‌‌و‌ترکیبی‌گسترده‌57ایی‌دست 

‌.هستندساختاری‌متشک ‌از‌این‌دو‌زیرگروه‌دارای‌‌،ی‌مجرمان ‌در‌فضای‌سایبرها‌گروه

 ایی . ساختارهای ترکیبی دسته4-2-2-1

ی‌هلا‌‌گیلرد.‌فعالیلت‌‌‌می‌کوچکی‌از‌افراد‌صورت‌نسبت‌ب ارتکاب‌جرم‌توس ‌جمع‌‌،در‌این‌گروه

چرخلد.‌سلاختار‌ایلن‌‌‌‌‌ملی‌‌خاصلی‌ی‌ها‌خاص‌با‌اتخاذ‌رو ‌جرام ‌پیرامون‌ها‌این‌گروه‌‌مجرمان 

فضای‌آنشین‌و‌آفشین‌‌در‌هردوپیوست ‌‌طور‌ب اما‌‌است‌یمحور‌‌گروهتا‌حد‌زیادی‌شبی ‌‌ها‌گروه

سلرقت‌اطشعلات‌‌‌‌،هلا‌‌این‌گلروه‌‌مجرمان ی‌ها‌فعالیت‌ینتر‌معمولشوند.‌یکی‌از‌‌می‌مرتکب‌جرم

ی‌ها‌و ‌اطشعات‌از‌طریق‌شبک خرید‌آنشین‌یا‌فر‌منظور‌ب ی‌اعتباری‌و‌استفاده‌از‌آنها‌ها‌کارت

 .(Soudjin et al, 2012: 111-129)‌است‌59ی‌اعتباریها‌کارت‌یدوفرو خر

                                                                                                                                                       

54. DrinkOrDie 

55. Warez Scene 
56. Hybrids 

57. Clustered Hybrid 

58. Extended Hybrids 

59. Carding Networks 

 گويند. مي «صحنه»ه ورز يا به اصطلاح حنافزارهاي قفل شكسته را ص هايي كه درتوليد ورز يا نرم محل حضور گروه
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 ایی ساختارهای ترکیبی دسته -(2نمودار )

 
 
 
 
 
‌
 

 ترکیبی گستردهساختارهای . 4-2-2-2

.‌اسلت‌‌ولی‌تمرکز‌اعضا‌در‌آن‌بسیار‌کمتر‌،ایی‌است‌عملکرد‌شبی ‌زیرگروه‌ترکیبی‌دست ‌ازنظر

گیرد‌و‌نسبت‌ب ‌ارتکاب‌طیلف‌‌‌می‌شک ‌ها‌از‌گردآمدن‌تعداد‌زیادی‌شرکا‌و‌زیرگروه‌ها‌این‌گروه

اطمینلان‌‌‌منظور‌ب هماهنگی‌را‌‌از‌مقداریاما‌‌،نماید‌می‌ی‌مجرمان ‌اقدامها‌از‌فعالیت‌یا‌گسترده

‌کند.‌می‌حفظ‌،از‌موفقیت‌در‌عملیات

‌و‌یپیونلد‌‌چنلد‌‌بلودن‌سلاختارهای‌‌‌دارا‌دلیل ‌‌بل ‌دوم‌‌ دسلت‌ی‌ها‌گروه‌یسی،پل‌دیدگاهاز‌

واننلد‌‌ت‌ملی‌‌داد،‌قلرار‌‌هلدف‌‌را‌آنها‌توان‌می‌خاص‌عملیات‌و‌راهبرد‌طریق‌از‌تنها‌ک ‌یرهاییزنج

م‌وتوانلد‌در‌تلدا‌‌‌ملی‌‌در‌فضلای‌واقعلی‌‌‌هلا‌‌.‌حضلور‌بیشلتر‌ایلن‌گلروه‌‌‌‌دنکننده‌باشل‌‌گمراه‌یاربس

‌یلن‌ااگرچل ‌‌‌د؛شلو‌ثر‌واقلع‌‌رمل‌‌،ی‌مجرمان ها‌ساختارهای‌فرماندهی‌آنها‌و‌تمرکز‌بیشتر‌بر‌طرح

‌ی‌مطلوبیها‌فرصت‌،هماهنگ‌شوند‌یکدیگربا‌‌حدودیتوانند‌تا‌‌می‌ییها‌گروه‌ینک ‌چن‌یتواقع

‌دکنل‌‌ملی‌‌ایجاد‌اعضای‌آنها‌یاتعمل‌ی عل‌متوالیاقدامات‌اتخاذ‌رویکردهای‌جامع‌پلیسی‌و‌‌برای

(BAE Systems Detica, 2012: 4).‌

 گستردهساختارهای ترکیبی  -(3نمودار )

‌

‌

‌

‌

‌

‌

‌
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 ی مجرمانه مهاجرها . گروه4-3

‌بیشلتر‌‌کل ‌‌بلرد‌‌ی‌تبهکارانل ‌پلی‌‌ها‌ای‌از‌گروه‌دست توان‌ب ‌وجود‌‌ها‌می‌با‌مطالع ‌برخی‌گزار 

تسهی ‌ارتکاب‌رفتارهلای‌مجرمانل ‌‌‌‌منظور‌ب ی‌آنشین‌فناوراما‌از‌‌،آفشین‌فعالیت‌دارند‌صورت‌ب 

سلنتی‌مهلاجرت‌‌‌‌جلرام ‌در‌ارتکاب‌‌زیادب ‌دلی ‌مشارکت‌بسیار‌‌ها‌برند.‌این‌گروه‌می‌خود‌بهره

باشند‌و‌تعداد‌آنها‌از‌ی(‌ده ‌قب ‌رو‌‌می‌کرده‌ب ‌فضای‌آنشین،‌نظیر‌کشهبرداری،‌حامز‌اهمیت

تلوان‌دو‌‌‌ملی‌‌،‌بلرای‌ایلن‌گلروه‌‌‌یدهل‌‌سازمانو‌‌یبست ‌ب ‌درج ‌همبستگب ‌افزایش‌بوده‌است.‌

‌61.مجتمعو‌‌60زیرگروه‌متصور‌شد:‌هرمی

 . ساختارهای هرمی4-3-1

ی‌سلنتی‌‌ها‌الگودن‌بر‌آم‌ب ‌دلی ‌وجود‌مزایای‌ویژه‌در‌استفاده‌از‌شبک ‌جهانی‌اینترنت‌در‌فامق

ی‌جدیلد‌‌هلا‌‌یافت ‌سنتی‌در‌قالب‌ی‌سازمانها‌حضور‌گروه‌احتمال‌دیدگاه‌نظری‌از‌،اجرای‌قانون

‌شاخصدهند‌‌می‌نشانایی‌‌ملی‌و‌منطق ‌های‌پژوهش،‌وجوداین‌‌بادر‌این‌فضا‌وجود‌دارد.‌ ‌ ‌‌‌تلرین‌‌‌‌‌ ‌‌ ‌‌

مراتبلی‌‌‌ی‌تبهکار،‌با‌همان‌ساختارهای‌سلنتی‌سلسلل ‌‌ها‌سنتی،‌نظیر‌خانواده‌ی‌مجرمان ها‌گروه

ی‌هلا‌‌نمون ‌عشقل ‌سلنتی‌برخلی‌گلروه‌‌‌‌‌عنوان‌ب ‌اند.‌شده‌ی‌سایبروارد‌فضا‌جرام ارتکاب‌‌قصد‌ب 

اسلت.‌دیگلر‌‌‌‌یافتل ‌‌گسلتر ‌ی‌پورنلوگرافی‌‌ها‌سایت‌اکنون‌ب ‌ایجاد‌وب‌،مافیایی‌ب ‌روسویگری

کلردن‌‌‌شام ‌ایجاد‌کازینوهای‌آنشین،‌قماربازی‌و‌اخاذی‌از‌طریلق‌تهدیلد‌بل ‌خلامو ‌‌‌‌‌ها‌مثال

‌63ی‌چینیها‌در‌ژاپن‌و‌مثل ‌62یاکوزا‌مانند‌ای‌یافت ‌سازمانی‌فراملی‌ها‌اتحادی ‌.استها‌‌سیست 

و‌توزیلع‌‌‌تکثیلر‌‌‌64قاچلاق‌پلول،‌‌‌ماننلد‌‌یجراممل‌در‌دو‌ده ‌قب ‌اقدام‌ب ‌ارتکاب‌‌،کنگ‌در‌هنگ

بلا‌تشلویق‌‌‌‌املام‌سلامودرا‌‌‌همچنیناند.‌‌کردهی‌اعتباری‌ها‌و‌تقلب‌در‌کارت‌هاافزار‌نرم‌غیرقانونی

ی‌اعتبلاری‌در‌فضلای‌‌‌هلا‌‌اعضای‌امتشف‌مجرمان ‌خود‌در‌فضای‌واقعی‌نسبت‌ب ‌تقلب‌در‌کارت

یافتل ‌سلنتی‌‌‌‌ی‌سازمانها‌گروه‌،گرفت ‌شدبرخشف‌آنچ ‌فرض‌‌،بنابراین‌(17)نمود.‌می‌سایبر‌اقدام

است‌‌توج ‌جالبو‌‌اند‌گام‌برداشت ‌سایبریب ‌توسع ‌بازارهای‌مجرمان ‌خود‌در‌فضای‌‌نسبتنیز‌

در‌فضای‌آفشین‌بلا‌انتقلال‌بل ‌فضلای‌آنشیلن‌‌‌‌‌‌‌ی‌هرمیها‌گروهناپذیر‌‌انعطاف‌و‌اولی ‌ساختارک ‌

‌پلس‌از‌‌،هلا‌‌از‌این‌تشک ‌برخی‌حاکی‌از‌آن‌است‌ک ‌شده‌ارام ی‌ها‌گزار ‌،‌اماکند‌تغییری‌نمی

،‌یا‌شلبک ‌رمان ‌حاللت‌‌لی‌مجل‌هلا‌‌و‌ارتکاب‌فعالیت‌جدید‌ورود‌ب ‌فضای‌سایبر‌در‌جذب‌اعضای

‌ ‌‌‌یی‌از‌ماهیتی‌کلامش‌‌‌ها‌چنین‌گروه‌.(Group IB, 2011: 7)‌گیرند‌می‌عرضی‌ب ‌خودرکز‌و‌لغیرمتم ‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌

منطبق‌با‌محلی ‌‌‌و‌مجزا‌کنند‌ک ‌در‌عین‌دوفضایی‌بودن‌از‌دو‌ساختار‌می‌تبعیت‌فرد‌منحصرب 

                                                                                                                                                       

60. Hierarchies 

61. Aggregates 

62. Yakuza 

63. Chinese Triads 

64. Money Muling 
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محوری‌یا‌ترکیبلی‌)گسلترده‌‌‌ساختار‌هرمی‌در‌فضای‌آفشین‌و‌ساختار‌‌،حاک ‌برخوردار‌هستند

‌ایی(‌در‌فضای‌آنشین.‌یا‌دست 

 ساختارهای هرمی -(4نمودار )

‌

‌

‌

‌

‌

‌

‌

‌

 مجتمع. ساختارهای 4-3-2

شبی ‌‌،هستند‌بدون‌هدف‌مشخص‌اغلبموقت،‌سیال‌و‌‌یافتگی‌سازمانبا‌‌ساختارهای‌مجتمع

‌ ‌پژوهش‌سازمان‌مل ‌متحد ‌در ‌این‌گروهها‌شبک ‌عنوان‌ب آنچ  ‌معرفی‌شد. از‌‌ها‌ی‌مجرمان 

تواند‌منجر‌ب ‌ایجاد‌ضرر‌‌می‌هرحال‌ب برند‌ک ‌‌می‌بهره‌65صورت‌موردیی‌دیجیتالی‌ب ‌فناور

ی‌ها‌لیتایجاد‌هماهنگی‌برای‌فعا‌منظور‌ب ‌همراهی‌ها‌یا‌دیگر‌تلفن‌66بری‌د.‌استفاده‌از‌بل(وش

؛‌همانند‌آنچ ‌در‌استها‌‌ی‌عملکرد‌این‌گروهها‌زدن‌نظ ‌عمومی‌از‌زمره‌شیوه‌ه ‌یا‌بر‌گروهی

‌ ‌فیل ‌ضد‌2012شور ‌سوتامبر ‌اعتراض‌ب  ‌در ‌جنوبی( ‌)ایالت‌ولز ‌گناهی‌یباسشمی‌‌استرالیا

‌صورت‌گرفت.‌67مسلمانان

 مجتمعساختارهای  -(5نمودار )

‌

‌

‌

‌

‌

‌

‌

                                                                                                                                                       

65. Ad Hoc 

66. BlackBerry 

67. Innocence of Muslims 
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موران‌پللیس‌از‌سلاختار‌و‌‌‌أسوم‌نیز‌سلطح‌دانلش‌پیشلرفت ‌مل‌‌‌‌‌‌دست ی‌ها‌در‌ارتباط‌با‌گروه

‌،با‌مهارت‌و‌سرعت‌در‌کشلف،‌تحقیلق‌و‌مقابلل ‌هملراه‌باشلد‌‌‌‌‌‌ک ‌یدرصورت‌،ها‌ترکیب‌این‌گروه

‌املا‌‌.دشومجرمان ‌تلقی‌‌یافت ‌تواند‌امتیاز‌مطلوبی‌در‌مقابل ‌هرچ ‌بهتر‌با‌ساختارهای‌سازمان‌می

برنلد‌و‌تعلدادی‌از‌آنهلا،‌چلون‌‌‌‌‌‌ملی‌‌ابزارهلای‌دیجیتلالی‌بهلره‌‌‌‌از‌هلا‌‌این‌واقعیت‌ک ‌ایلن‌گلروه‌‌

ایلی‌‌‌ی‌بزرگ‌مافیایی،‌قدرتی‌ورای‌قانون‌و‌نهادهای‌مجری‌آن‌دارنلد‌از‌موانلع‌عملده‌‌‌ها‌خانواده

‌سازد.‌می‌موران‌مجری‌قانون‌را‌در‌تحقق‌اهداف‌عدالت‌کیفری‌ناتوانأاست‌ک ‌م

‌بلا‌‌یآیلا‌در‌ایلران‌کل ‌از‌کشلورها‌‌‌‌رسد‌کل ‌‌‌می‌اکنون‌پاسخ‌ب ‌این‌پرسش‌ضروری‌ب ‌نظر

‌،سلایبر‌‌جلرام ‌‌(11)د،شلو‌‌می‌بیشترین‌کاربر‌اینترنتی‌میان‌کشورهای‌خاورمیان ‌و‌دنیا‌محسوب

‌یا‌خیر ‌اند‌گرفت ب ‌خود‌‌یافت ‌سازمانشک ‌

‌تحقیقلات‌لازم‌‌در‌سطح‌ملی‌متأسفان لازم‌است.‌نخست‌آنک ‌‌نکت ‌دودر‌ابتدای‌بح ‌ذکر‌

نظر‌ب ‌ماهیت‌خاص‌فضای‌سلایبر،‌بعلد‌فرامللی‌‌‌‌‌،وجود‌ینا‌با‌.در‌این‌زمین ‌صورت‌نگرفت ‌است

و‌‌(19)یافتل ‌‌سازمان‌جرام سایت‌رسمی‌مرکز‌بررسی‌‌وبمطالع ‌اخباری‌ک ‌گهگاه‌از‌طریق‌آن‌و‌

‌.پاسلخ‌داد‌‌هلا‌‌ ‌این‌پرسلش‌توان‌تا‌حدی‌ب‌می‌دشو‌می‌منتشردر‌مورد‌مجرمان‌سایبر‌پلیس‌فتا‌

در‌بایلد‌‌‌،‌ب ‌دلی ‌فقلدان‌اطشعلات‌لازم،‌‌گیری‌در‌این‌راستا‌نماند‌ک ‌هرگون ‌نتیج ‌ناگفت البت ‌

ب ‌ایلن‌‌تا‌حدودی‌توان‌‌می‌دوم‌اینک ‌با‌بررسی‌منابع‌و‌اخبار‌رسمی‌صورت‌گیرد.‌کمال‌احتیاط

علی ‌اموال‌در‌فضلای‌‌‌جرام بسیاری‌از‌‌ارتکابدر‌ایران،‌در‌‌ید‌ک ‌مجرمان‌سایبرشنتیج ‌نام ‌

‌صلورت‌‌بل ‌زیلادی‌‌‌بل ‌میلزان‌‌مربوط‌ب ‌افترا‌و‌هت(‌حیثیلت‌‌‌جرام کشهبرداری،‌‌مانندسایبر،‌

نظلام‌سیاسلی،‌تروریسل ،‌‌‌‌،‌علیل ‌اخشقیلات،‌دیلن‌‌‌‌جرام ‌زمین ‌درولی‌‌،کنند‌می‌انفرادی‌عم 

تشلکی ‌‌‌یافت ‌سازمانبا‌ایجاد‌ساختاری‌‌حق‌تکثیرو‌نقض‌‌مخدر،‌داروهای‌غیرقانونیقاچاق‌مواد

‌از‌علل ‌‌.ندکن‌می‌اقدام‌یا‌شبک ایی‌در‌قالب‌‌ی‌منطق ها‌یا‌سازمان‌ها‌و‌با‌حمایت‌دولت‌شوند‌می

،‌جلذب‌‌تحقلق‌اهلداف‌خرابکارانل ‌‌‌‌منظلور‌‌بل ‌بلودن‌دامنل ‌فعالیلت‌‌‌‌‌گستردهتوان‌ب ‌‌میاین‌امر‌

ویات‌لگلذاری‌محصلولات‌و‌محتل‌‌‌‌طرفداران‌بیشتر‌و‌بازاریابی‌وسیع‌برای‌فرو ‌یلا‌بل ‌اشلترا ‌‌‌

بلودن‌منلابع‌‌‌‌نیازمنلد‌در‌دسلترس‌‌‌تلر‌‌یلق‌دقاخذ‌نتلایج‌‌‌،درهرحال.‌ود،‌اشاره‌کردلغیرقانونی‌خ

‌یافتل ‌‌سلازمان‌گلروه‌‌‌یل(‌تحلیلی‌و‌آماری‌موثق‌اسلت.‌در‌ادامل ‌بل ‌تجزیل ‌و‌شلرح‌سلاختار‌‌‌‌‌‌‌

‌.ارتکاب‌جرم‌در‌ایران‌بهره‌برد‌منظور‌ب ک ‌از‌فضای‌سایبر‌پردازی ‌‌می‌شده‌شناخت 

با‌سردست ‌اصلی‌شبک ‌‌2در‌پرونده‌معروف‌ب ‌مضلین‌توس ‌مرکز،‌‌شده‌ارام طبق‌اطشعات‌

‌کانلادا‌از‌‌«ایران‌سلکس‌»و‌‌«آویزون»قانونی‌‌غیرو‌‌غیراخشقی‌یها‌سایت‌یانداز‌راهو‌‌ن ثبت‌دام

.‌بلا‌‌پرداخلت‌ی‌مسلتهجن‌‌هلا‌‌و‌مطالب‌حاوی‌تصاویر‌و‌فیل ‌گرافیاقدام‌ب ‌انتشار‌محتوای‌پورنو

تلالار‌‌شده‌و‌‌ی‌ایجادها‌محی ‌سایتاز‌طریق‌وی‌‌،بیشتر‌بر‌فعالیت‌تمرکزسایت‌و‌نیاز‌ب ‌‌‌توسع 

‌.دکرمدیر‌جانبی‌اقدام‌‌20کارگرفتن‌بیش‌از‌‌ نسبت‌ب ‌جذب‌و‌ب‌گفتگو،
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محوری‌دانست‌کل ‌در‌اطلراف‌‌‌‌هایتوان‌یکی‌از‌مصادیق‌بارز‌ساختار‌می‌را‌2شبک ‌مضلین‌

‌باهلدف‌‌،‌از‌اقصی‌نقاط‌داخل ‌و‌خلارج‌کشلور‌‌‌کانونی،‌اعضای‌جانبی‌‌نقط ‌عنوان‌ب مدیر‌اصلی،‌

یل(‌از‌‌‌وظیفل ‌هلر‌‌.‌باشلند‌‌ملی‌‌آمده‌و‌در‌امور‌محول ‌از‌خودمختلاری‌برخلوردار‌‌گرد‌مشخصی‌

ی‌مجزایلی‌را‌در‌اداره‌سلایت،‌تالارهلا‌و‌‌‌‌هلا‌‌بلود‌و‌هریل(‌مسلئولیت‌‌‌‌شده‌‌یفتعرمدیران‌میانی‌

‌ی‌مختلف‌برعهده‌گرفت ‌بودند.ها‌انجمن

 2یافته مضلین  ساختار گروه سازمان -(6نمودار )

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

و‌‌بیشلتر‌وی‌در‌املر‌ملدیریت‌سلایت‌‌‌‌‌تخصلص‌‌معلول‌،فرماندهی‌مدیر‌اصلی‌در‌این‌پرونده

از‌‌گلرداب(.‌‌یتسلا‌‌وب،‌2ن‌پرونلده‌مضللین‌‌‌ابود‌)ویدیو‌اعترافات‌متهم‌ای‌یان راآشنایی‌با‌امور‌

در‌سلاختارهای‌‌‌کل ‌‌دسلت‌‌،سلایبری‌‌افتراق‌مفهوم‌قدرت‌در‌رهبری‌گروه‌جنایی‌نظری ‌،رو‌ینا

از‌آزادی‌عمل ‌‌‌تنهلا‌‌نل ‌‌،ماهیلت‌سلیال‌ایلن‌سلاختار‌‌‌‌‌یید‌است.أدر‌ایران‌قاب ‌ت‌آنشینمجرمان ‌

‌عنلوان‌‌بل ‌‌،ملدیر‌اصللی‌‌حتی‌بلک ‌‌،دشو‌می‌ی‌سایت‌مشخصها‌مدیران‌در‌مدیریت‌دیگر‌بخش

ی‌هلا‌‌سلایت‌‌در‌وباعضلا‌‌‌دیگلر‌‌برخلی‌از‌همچنین‌و‌‌جذب‌اعضا‌نخستو‌طراح‌سایت‌سس‌رم

کل ‌‌‌اند‌داشت ‌بر‌عهده‌فرعی‌را‌در‌عرض‌دیگر‌مدیرانی‌ها‌نقش‌(«بیا‌کلیپ»مشاب ‌دیگر‌)نظیر‌

تلر‌از‌‌‌و‌ایجاد‌شبک ‌گسترده‌بین‌گروهی‌ساختارهای‌مجرمان ‌محوری‌پیوندیادآور‌‌،این‌واقعیت

ساختار‌هرمی‌بل ‌دلیل ‌‌‌نبودن‌‌مطرح.‌کنند‌می‌جنایی‌مشارکتافرادی‌است‌ک ‌در‌انعقاد‌پیمان‌

ی‌مجرمان ‌سنتی،‌فعالیت‌ملدیران‌‌ها‌د‌تا‌برخشف‌گروهشموجب‌‌مصداق‌نداشتن‌قدرت‌فیزیکی

،‌بدون‌تبعیت‌از‌زنجیره‌دستورات،‌و‌تشری(‌مساعی‌در‌عرض‌یکدیگرجانبی‌بر‌مبنای‌همکاری‌

‌شک ‌گیرد.
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 بازارهای سیاه مجرمانهیافته و  سازمان ی. جرم سایبر5
در‌فضای‌سایبر‌و‌درآملدهای‌‌‌یافت ‌سازمانی‌ها‌میشدی،‌با‌ظهور‌و‌گستر ‌گروه‌2005از‌سال‌

بلازار‌‌‌عنلوان‌‌ب یی‌شبی ‌آنچ ‌در‌دنیای‌واقعی‌ها‌،‌پدیدهها‌حاص ‌از‌عضویت‌در‌این‌گروهسرشار‌

‌کللراینوکشللورهای‌اروپللای‌شللرقی‌نظیللر‌رومللانی‌و‌ا‌‌در‌یللژهو‌بلل شللوند،‌‌مللی‌نامیللده‌61سللیاه

(Bhattacharjee, 2011: 82)‌ تلوان‌آنهلا‌را‌کارآفرینلان‌اقتصلاد‌‌‌‌‌‌ملی‌‌،‌پدیدار‌گشت.‌این‌بازارها‌کل

شلوند‌کل ‌در‌آن‌اعضلای‌‌‌‌‌ملی‌‌ساختاری‌شناخت ‌عنوان‌ب ‌(McCarthy, 2011)دانست‌غیررسمی‌

کدنویسی،‌فروشندگی،‌متخصلص‌فنلی،‌هکلر،‌‌‌‌جمل ‌‌از‌،ی‌متعددها‌ی‌مجرمان ‌با‌نقشها‌شرکت

‌یجلاد‌ا‌فراینلد‌(‌در‌غیلره‌‌داری،‌دلاللی‌و‌قاچلاقچی‌پلول‌و‌‌‌‌میزبانی،‌ریاست‌و‌رهبلری،‌صلندوق‌‌

ی‌فیشلینگ(،‌ملدیریت‌‌‌هلا‌‌از‌طریلق‌ایمیل ‌‌‌بلرای‌مثلال‌‌)‌ای‌یان رای‌ها‌بدافزارها،‌پخش‌ویروس

کلردن‌اطشعلات‌ملالی‌دخاللت‌‌‌‌‌‌و‌نقد‌ها‌آوری‌اطشعات‌مالی‌و‌شخصی،‌فرو ‌داده‌نت،‌جمع‌بات

‌اند.‌در‌فضای‌سایبر‌شده‌69تکوین‌صنعت‌مجرمان دارند‌و‌بدین‌ترتیب‌موجب‌

ی‌مجرمان ‌ها‌اجتماعی‌از‌افراد‌درگیر‌در‌فعالیت‌یا‌شبک ‌عنوان‌ب توان‌‌میبازار‌را‌،‌درمجموع

برخلی‌‌‌درموقلت‌و‌‌‌صورت‌ب ‌اغلبک ‌‌(Spapens, 2010: 213)‌دکرتعریف‌توصیف‌و‌‌یافت ‌سازمان

‌بلاوجود‌.‌(BAE Systems Detica, 2012: 5)د‌کنل‌‌ملی‌‌ماه‌فعالیلت‌‌ششبرای‌مدتی‌کمتر‌از‌‌موارد

‌ِ‌‌‌‌‌نویسلان‌اصللی‌‌‌‌‌ی‌کوچل(‌مجرمانل ،‌نظیلر‌برنامل ‌‌‌‌ها‌توان‌افراد‌و‌گروه‌می‌کمبود‌منابع‌پژوهشی ‌‌ ‌‌‌ ‌‌ ‌‌ ‌

هست ‌اصلی‌بازار‌دانسلت‌کل ‌در‌اطلراف‌آنهلا‌دیگلر‌‌‌‌‌‌‌دهنده‌ی تشکنت‌را‌‌بدافزارها‌و‌مالکان‌بات

ی‌زبانی‌و‌ها‌لف ربا‌طراحان‌اصلی‌بازار‌دارای‌م‌ها‌پژوهشو‌محورها‌ک ‌طبق‌برخی‌‌ها‌شرکا،‌توده

‌.(Yip, 2011: 3)‌فعالیت‌دارند‌،فرهنگی‌مشتر ‌هستند

اری‌بلر‌اینکل ‌خلود‌دارای‌سلاخت‌‌‌‌‌علشوه‌‌70نکت ‌قاب ‌ذکر‌این‌است‌ک ‌بازارهلای‌زیرزمینلی‌‌

ند.‌شلو‌‌ملی‌‌باشند،‌منبع‌تغذی ‌و‌تقویت‌دیگر‌ساختارهای‌مجرمان ‌نیلز‌قلملداد‌‌‌می‌یافت ‌سازمان

گرد ‌صنعت‌مجرمان ‌در‌فضای‌سایبر‌از‌طریق‌تبادل‌اطشعات،‌وسلاطت‌بلرای‌دادن‌مشلاوره‌‌‌‌

ی‌انتشلار‌هرزنامل ،‌‌‌هلا‌‌نت،‌فرو ‌سلرویس‌‌ی‌توزیع‌ویروس،‌اجاره‌باتها‌فرو ،‌ایجاد‌سرویس

است‌کل ‌‌‌71جنایی‌چرخ درواقع‌نتیج ‌فعالیت‌‌،یات‌اطشعات‌مالیمو‌جز‌ها‌فهرست‌ایمی تهی ‌

ی‌زیرزمینی‌و‌از‌مشلارکت‌مجرملان‌متعلدد‌بلا‌‌‌‌‌ها‌و‌انجمن‌گفتگو‌هایتالاریی‌نظیر‌ها‌در‌محی 

.‌از‌آنجلا‌کل ‌سلهامداران‌‌‌‌(Tropina, 2012: 160)یافت ‌ایجاد‌شلده‌اسلت‌‌‌‌وظایف‌مجزا‌و‌تخصیص

ی‌هلا‌‌افزارهلای‌غیرقلانونی‌)نظیلر‌تروجلان‌‌‌‌‌ایی‌از‌نرم‌با‌ارام ‌طیف‌گسترده‌(20)ی‌مجرمان ها‌طرح

ی‌هلا‌‌ی‌میزبانی(،‌سیست ها‌نت‌و‌سیست ‌)نظیر‌بات‌ها‌افزارهای‌کاوشگر(،‌زیرساخت‌مخرب‌و‌نرم

بل ‌مشلتریان‌خلود‌)مباشلران‌و‌شلرکای‌جلرم(‌در‌بازارهلای‌‌‌‌‌‌‌‌‌غیلره‌‌جلوگیری‌از‌کشف‌جلرم‌و‌

                                                                                                                                                       

68. Black Market 

69. Criminal Industry 

70. Underground 
71. Criminal Ecosystem 
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کلار‌‌ ‌بل‌‌ها‌و‌زیرساخت‌ها‌افراد،‌شرکتب ‌خدمت‌تهاج ‌ابزاری‌در‌عنوان‌‌ی‌را‌ب فناورغیرقانونی،‌

تلر‌ایلن‌صلنعت‌‌‌‌‌اطشعات‌و‌ارتباطات‌نیز‌بلر‌رشلد‌سلریع‌‌‌‌فناوریرسانی‌‌ماهیت‌خدمت‌،اند‌بست 

‌McAfee, 2013) ).72مجرمان ‌در‌بازارهای‌زیرزمینی‌تأثیر‌شدیدی‌داشت ‌است
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«‌فضای‌تولید‌و‌تبادل‌اطشعات»ب ‌‌یافت ‌سازمان‌جرام توج ‌مخاطرات‌و‌تهدیدات‌‌،در‌ایران

ی‌الکترونیکی‌حیاتی‌ک ‌ب ‌نحوی‌با‌امنیت‌مللی‌‌ها‌و‌زیرساخت‌ها‌سازی‌شبک ‌)فتا(‌و‌لزوم‌ایمن

سلند‌راهبلردی‌‌‌»درخصلوص‌تعیلین‌‌‌‌مصوب‌هیئت‌وزیلران‌بار‌در‌‌اند،‌برای‌نخستین‌گره‌خورده

-94برنام ‌پلنج ‌توسلع ‌)‌‌ت.‌گرفرد‌توج ‌قرار‌مو‌«و‌تبادل‌اطشعات‌کشور‌فضای‌تولیدامنیت‌

‌ب (‌»1390 ‌‌منظور‌‌‌ ‌ ‌‌‌‌‌‌‌‌بس ‌خدمات‌دولت‌الکترونی(،‌صنعت‌فناوری‌اطشعلات،‌سلواد‌اطشعلاتی‌و‌‌‌‌‌‌‌‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌ ‌ ‌‌‌ ‌ ‌ ‌‌‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌‌ ‌ ‌‌ ‌‌‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌‌ ‌ ‌

‌‌افزایش‌بهره ‌ ‌‌‌ ‌‌‌ ‌‌‌وری‌در‌حوزه‌‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌‌‌‌‌های‌اقتصادی،‌اجتملاعی‌و‌فرهنگلی‌‌‌‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌‌‌ ‌ ‌‌ ‌‌‌‌‌ وزارت‌اطشعلات‌و‌‌‌،سلو‌‌یل(‌از‌«‌‌‌

‌نسبت‌ب ‌ایجاد‌و‌توسع ‌شبک ‌ملی‌اطشعاتد‌تا‌کررا‌مکلف‌‌اتارتباط ‌‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌‌‌‌ ‌‌‌ ‌‌ ‌‌‌‌و‌مراکز‌داده‌داخلی‌املن‌‌‌‌‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌

‌‌‌و‌پایدار ی‌اجرایی‌مکلف‌شدند‌تلا‌‌ها‌این‌قانون‌کلی ‌دستگاه‌موجب‌ب ‌،د‌و‌از‌سوی‌دیگرکناقدام‌‌‌‌‌‌‌

‌‌‌ضمن‌اتصال‌ب ‌شبک ‌ملی‌اطشعات‌و‌توسع ‌و‌تکمی ‌پایگاه ‌‌‌‌‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌‌‌ ‌ ‌های‌اطشع‌‌‌ ‌ ‌ ‌‌‌ ‌‌اتی‌خود‌حداکثر‌تا‌پایان‌‌‌ ‌‌‌‌‌‌‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌‌

‌سال‌دوم ‌‌ ‌‌ ‌‌‌‌‌‌اطشعات‌خود‌را‌در‌مراکز‌داده‌داخلی‌با‌رعایت‌مقررات‌امنیتلی‌و‌اسلتانداردهای‌لازم‌‌‌‌‌‌،‌‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌‌‌ ‌‌‌ ‌‌ ‌ ‌‌‌ ‌‌‌ ‌‌ ‌ ‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌

‌نگهداری‌و‌ب  ‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌ ‌روزرسانی‌نمایند‌‌‌ ‌‌‌‌ ‌‌‌ ‌‌‌ ‌ ‌ ‌ ‌‌‌تا‌پایان‌برنام ،‌خدمات‌قاب ‌ارام ‌خود‌را‌‌‌و‌‌‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌‌‌ ‌‌‌‌‌ ‌‌ ‌ ‌ ‌‌‌ ‌ ‌‌‌ ‌‌‌ ‌ب ‌‌‌‌‌‌‌ ‌‌‌صلورت‌‌‌‌ ‌‌ ‌‌‌‌الکترونیکلی‌‌‌‌‌ ‌ ‌‌‌ ‌ ‌‌ ‌‌

‌از‌طریق‌شبک ‌ملی‌اطشعات‌عرض ‌نمایند ‌‌‌‌ ‌‌‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌ بند‌ب‌و‌ج‌ماده‌‌:1319)قانون‌برنام ‌پنج ‌توسع ،‌«‌‌

46.)‌

                                                                                                                                                       

72. Crimeware (Cybercrime or infrastructure or Hacking) as-a-Service. 
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‌ها‌نهادامنیت‌برای‌تمام‌‌ینتأم‌منظور‌ب را‌‌ای‌مرحل دوطرحی‌‌،قانون‌برنام ‌پنج ‌231ماده‌

بینلی‌کلرد‌‌‌‌پلیش‌‌،ی‌حیاتی‌الکترونی(ها‌دهنده‌زیرساخت‌دولتی‌و‌غیردولتی‌ارام  یها‌و‌سازمان

نسبت‌ب ‌ایجاد‌و‌حفظ‌امنیت‌تبادل‌اطشعات‌تا‌پایلان‌سلال‌‌‌‌«سند‌افتا»در‌چارچوب‌‌نهادتا‌هر‌

اقدام‌کرده‌و‌سوس‌با‌اجرای‌استانداردهای‌افتا‌در‌مسیر‌اجرای‌سامان ‌مدیریت‌اطشعات‌‌1392

سال‌از‌زمان‌مورد‌نظر‌همچنلان‌بسلیاری‌از‌‌‌چندبا‌گذشتن‌‌چنین‌انتظاری،‌برخشفگام‌بردارد.‌

ثری‌بل ‌عمل ‌‌‌راقلدامات‌مل‌‌‌خلود،‌‌ای‌یانل ‌رای‌هلا‌‌د‌سلامان ‌استاندار‌سازی‌یمنانسبت‌ب ‌‌ها‌نهاد

‌ی‌فنی‌و‌پرسنلی‌کشور‌ب ‌شلمار‌ها‌دلای ‌آن‌کمبود‌بودج ‌و‌ظرفیت‌ینتر‌مه اند‌ک ‌از‌‌نیاورده

‌رود.‌می

 فرجام

یی‌بلا‌سلاختارهایی‌نلوین‌‌‌‌ها‌روهگک ‌همانند‌مجرمان‌منفرد،‌این‌امکان‌وجود‌دارد‌‌ک ‌فرضاین‌

کارگیری‌‌ باشند،‌از‌طریق‌استخدام،‌جذب‌و‌ب‌می‌فضای‌سایبر‌فرد‌منحصرب محصول‌ماهیت‌ک ‌

‌‌‌‌‌‌‌ی‌متعدد‌و‌ن ‌صلرفا‌‌سلودجویی،‌‌‌ها‌با‌انگیزه‌و‌اعضای‌متخصص،‌از‌اقصی‌نقاط‌دنیا،‌شک ‌گرفت  ‌‌ ‌ ‌ ‌ ‌ ‌ ‌‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌ ‌ ‌‌ ‌‌

 صحت‌دارد.‌،وردازندبالیت‌متعدد‌در‌فضای‌سایبر‌ب ‌فع‌جرام ارتکاب‌‌قصد‌ب 

تعامشت‌انسانی‌و‌تضلمین‌نیل ‌‌‌‌یده‌سازماندر‌فضای‌واقعی‌ساختارهای‌هرمی‌در‌راستای‌

انلد.‌ظهلور‌‌‌‌عمودی،‌متمرکز،‌غیرقاب ‌انعطلاف‌و‌ثابلت‌شلک ‌گرفتل ‌‌‌‌‌صورت‌ب ب ‌هدف‌مجرمان ‌

شده‌اسلت‌‌‌مجرمان ‌سناریوی‌در‌یده‌سازمان‌از‌جدیدی‌نس ‌آمدن‌پدید‌ب ‌منجر‌سایبر‌فضای

خشف‌اشکال‌سنتی‌‌و‌محورها‌در‌این‌فضا،‌بر‌ها‌نظیر‌توده‌مجرمان ی‌متشک ‌ها‌الگو‌ک ‌ینحو‌ب 

‌،اند‌ب ‌وجود‌آمده‌،عرضی،‌افقی‌و‌با‌ماهیتی‌سیال‌و‌متغیر‌صورت‌ب ساختارهای‌مجرمان ‌هرمی،‌

 دستورات‌و‌فرماندهی‌قوی،‌حاک ‌و‌مشخصی‌تبعیت‌کنند.‌‌سلسل بدون‌اینک ‌از‌

ب ‌فضلای‌اطشعلات‌و‌‌‌‌ی‌تبهکارها‌خانوادهچون‌همای‌‌مان ی‌مجرها‌با‌توج ‌ب ‌مهاجرت‌گروه

کل ‌امکلان‌‌‌درست‌نیسلت‌‌این‌پندار‌‌،سنتی‌یا‌نوین‌در‌بستر‌این‌فضا‌جرام ارتباطات‌و‌ارتکاب‌

بلودن‌‌‌بلودن‌و‌دارا‌‌فعالیت‌ساختارهای‌مجرمان ‌سنتی‌در‌فضای‌سایبر،‌ب ‌دلی ‌غیرقاب ‌انعطلاف‌

تلش ‌بلرای‌‌‌‌ایلن‌سلاختارها‌در‌‌‌تلوان‌نتیجل ‌گرفلت‌‌‌‌می‌اما‌،مراتبی‌وجود‌ندارد‌سرشت‌سلسل 

بلا‌تغییلر‌شلک ‌‌‌‌‌سلایبر‌فضلای‌‌‌ی‌غیرقانونی‌خود‌و‌جذب‌اعضلای‌جدیلد‌در‌‌ها‌گستر ‌فعالیت

این‌فرض‌کل ‌‌‌یدرست‌ب توان‌‌می‌لذا.‌شوند‌می‌عرضی‌هماهنگ‌یا‌شبک ‌صورت‌ب شده‌و‌رو‌‌ روب

باشند‌ن ‌‌می‌حاک ‌بر‌ایجاد‌آنهاثر‌از‌فضای‌أتا‌حد‌زیادی‌مت‌یریگ‌شک ساختارهای‌مجرمان ‌در‌

‌.پی‌برد‌ماهیت‌جرم‌ارتکابی

ی‌متعلددی‌را‌‌هلا‌‌چلالش‌‌،یافتل ‌‌سازماننوین‌ساختارهای‌مجرمان ‌آنشین‌‌یها‌الگوپیدایش‌

ی‌اصلی‌گروه‌و‌پیشگیری‌از‌ها‌شناسایی‌و‌دستگیری‌هست ‌منظور‌ب موران‌مجری‌قانون‌أبرای‌م

ماهیت‌سیال،‌متغیر‌و‌ملوقتی‌ایلن‌‌‌‌.ده‌استکرعملیات‌موضوع‌قرارداد‌مشارکت‌مجرمان ‌ایجاد‌

ک ‌نیروهای‌پلیس‌و‌واحدهای‌کشف‌جرم‌‌شده‌استموجب‌از‌بین‌رفتن‌تمام‌امتیازاتی‌‌ها‌گروه



 ‌1396‌‌‌‌‌‌143مستان ‌/‌زپنجوشش ‌/‌شماره‌هشتادو‌سال‌بیست

اسلتفاده‌از‌فنلاوری‌‌‌‌.سلنتی‌از‌آنهلا‌برخلوردار‌بودنلد‌‌‌‌یافتل ‌‌‌سلازمان‌‌جرام تاکنون‌در‌ارتباط‌با‌

ی‌مجرمانل ‌در‌کشلورها‌و‌‌‌هلا‌‌حمشت‌و‌پراکندگی‌اعضای‌گروه‌خودکارشدنارتباطات‌ناشناس،‌

مجرمانل ‌در‌‌‌یدهل‌‌سلازمان‌ند‌ک ‌شلک ‌جدیلد‌‌‌هست‌ییها‌چالش‌ینتر‌مه از‌‌،نقاط‌مختلف‌دنیا

‌ک ‌جلرم‌سلایبر‌از‌یل(‌‌‌‌رود‌میدر‌صورت‌تداوم‌وضعیت‌بی ‌آن‌‌.فضای‌سایبر‌پدید‌آورده‌است

المللی‌حرکت‌‌با‌ابعاد‌بین‌یافت ‌سازمانب ‌سمت‌صنعتی‌غیرقانونی‌و‌‌صرف‌تجاری‌فراملی‌الگوی

شلود.‌حل ‌ایلن‌‌‌‌‌ملی‌‌ی‌پیچیلده‌اداره‌ها‌،‌سندیکاها‌و‌اتحادی ها‌کند؛‌صنعتی‌ک ‌در‌دست‌کارت 

ی‌قلانونی‌و‌ایجلاد‌هملاهنگی‌میلان‌قلوانین،‌‌‌‌‌‌ها‌کردن‌چارچوب‌روز‌ب بر‌ضرورت‌‌مشکشت،‌عشوه

ایلن‌‌‌فهل ‌الملللی‌و‌‌‌نیازمند‌اتخاذ‌ی(‌رویکرد‌جامع‌بلندمدت‌متضمن‌همکاری‌و‌هماهنگی‌بین

کل ‌‌‌یا‌مجرمانل ‌ی‌هلا‌‌در‌برابلر‌فرصلت‌‌‌ییتنهلا‌‌ب ‌تواند‌ینمک ‌هی ‌کشوری‌‌استدر ‌منطقی‌

افلزایش‌‌‌،ذکرشلده‌د.‌بنلابر‌مراتلب‌‌‌کنل‌پایلداری‌‌‌،ده‌استکرفناوری‌اطشعات‌و‌ارتباطات‌ایجاد‌

موران‌مجری‌قانون‌و‌متخصصان‌فنی،‌در‌کنار‌همکاری‌بلا‌بخلش‌خصوصلی‌و‌‌‌‌أمشارکت‌میان‌م

ی‌هلا‌‌ی‌پرسلنلی‌و‌ایجلاد‌فرصلت‌‌‌هلا‌‌آموز ‌و‌افزایش‌توانمنلدی‌‌منظور‌ب سسات‌دانشگاهی‌رم

 د.شو‌می‌توصی اطشعات‌‌مدرن‌یها‌فناوریتحقیقی‌جدید‌در‌ارتباط‌با‌زوایای‌پنهان‌

و‌‌هلا‌‌سلنتی،‌ماشلین‌‌‌جلرام ‌جلرم،‌بلرخشف‌‌‌سایبر‌بازیگران‌اصلی‌صحن ‌‌جرام در‌ارتکاب‌

ی‌ها‌داس‌از‌طریق‌ربات‌ند.‌در‌فضای‌سایبر‌حمشت‌متعددی‌نظیر‌دیهست‌افزارهای‌مختلف‌نرم

‌‌‌شوند‌و‌بعضا‌‌در‌ورای‌ارتکاب‌این‌حملشت‌‌می‌یده‌سازماننت(‌‌شبک ‌)بات ‌ ‌ ‌ ‌‌ ‌‌‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌ ‌‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌گونل ‌‌ی هل‌عمل ‌‌در‌،‌

ثر‌از‌أسلایبر‌متل‌‌‌یافتل ‌‌سازماندر‌بسیاری‌از‌آثار‌حقوقی‌تعریف‌جرم‌‌ندارد.تشک ‌انسانی‌وجود‌

‌دشو‌می‌پیشنهاد‌،جرام با‌این‌‌ترثررمقابل ‌م‌منظور‌ب ،‌ی‌دنیای‌فیزیکی‌است.‌بنابراینها‌واقعیت

وللی‌حملشت‌بل ‌‌‌‌‌،در‌ارتکاب‌جرم‌دخی ‌نبوده‌اسلت‌‌ای‌یافت ‌سازماندر‌مواردی‌ک ‌هی ‌گروه‌

‌‌ ‌‌‌ماهیتلا‌‌‌‌،افزارهلا‌‌و‌نلرم‌‌ها‌ریزی‌ماشین‌دلی ‌طراحی‌هدفمند‌و‌برنام  ‌‌ ‌یافتل ‌‌سلازمان‌و‌‌منلد‌‌نظلام‌‌‌

 یافت ‌تلقی‌شود.‌اند،‌نیز‌جرم‌سازمان‌یافت ‌ارتکاب

‌مللی‌اطشعلات‌‌حیاتی‌ب ‌شلبک ‌‌‌های‌یرساختزبا‌توسع ‌دولت‌الکترونی(‌در‌ایران‌و‌انتقال‌

خواهلد‌‌افلزایش‌‌‌هلا‌‌یرسلاخت‌زی‌مجرمان ‌در‌آینده‌علی ‌ایلن‌‌ها‌گروهیافت ‌‌موج‌حمشت‌سازمان

ی‌هلا‌‌و‌سیسلت ‌‌ها‌مین‌امنیت‌سامان ألازم‌برای‌ت‌های‌سازوکاربینی‌و‌تجهیز‌‌بنابراین‌پیش‌.یافت

‌ای‌ینلده‌فزادر‌بستر‌شلبک ‌تبلادل‌اطشعلات‌از‌اهمیلت‌‌‌‌‌‌ها‌سازی‌زیرساخت‌قب ‌از‌پیاده‌ای‌یان را

سلال‌از‌تصلویب‌قلانون‌پلنج ‌توسلع ‌‌‌‌‌‌‌شلش‌‌گذشلت‌‌باک ‌‌است‌یحال.‌این‌در‌استبرخوردار‌

پاسخ‌بل ‌جلرم‌نیلز‌در‌‌‌‌‌زمین ‌دراز‌سوی‌دیگر‌برآورده‌نشده‌است.‌همچنان‌انتظارات‌این‌قانون‌

توان‌بدین‌ترتیلب‌‌‌می‌آنها‌را‌ینتر‌مه ها‌و‌ایراداتی‌وجود‌دارد‌ک ‌فضا‌خلأ‌قوانین‌مربوط‌ب ‌این

 برشمرد:

بلرای‌مقابلل ‌بلا‌‌‌‌‌لازم‌های‌سازوکاربینی‌‌پیش‌رهدرباالمللی‌‌بینقوانین‌و‌اسناد‌بسیاری‌از‌‌-1

انلد.‌ایلن‌‌‌‌ماهیت‌خاص‌فضای‌تبادل‌اطشعات‌و‌ارتباطات‌را‌در‌نظر‌نگرفت ‌یمجرمان‌سایبر
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الملللی‌و‌‌‌ی‌بلین‌هلا‌‌کلاری‌موضلوع‌هم‌‌مثلال‌‌عنلوان‌‌بل ‌‌.است‌تر‌پررنگتساه ‌در‌سطح‌ملی‌

عناصری‌‌ینتر‌مه ،‌نقش‌بخش‌خصوصی‌در‌این‌راستا‌از‌آنها‌سازوکارهای‌ایجادایی،‌‌منطق 

نادیده‌گرفتل ‌‌و‌قانون‌آیین‌دادرسی‌مربوط‌ب ‌آن‌‌کشور‌ای‌یان را‌جرام ک ‌در‌قانون‌‌هستند

پرداختل ‌‌‌یجرم‌فراملی‌سلایبر‌‌مبارزه‌با‌اقتضامات‌ینتر‌مه .‌از‌این‌جهت‌ب ‌یکی‌از‌اند‌شده

‌نشده‌است.

 (SCO)ی‌شلانگهای‌‌ها‌ایران‌برای‌عضویت‌رسمی‌در‌سازمان‌همکارییی‌از‌عزم‌ها‌زمزم ‌-2
ای‌و‌فرامللی‌‌‌رسد.‌در‌صورت‌ب ‌واقعیت‌پیوستن‌این‌امر،‌نخستین‌گلام‌منطقل ‌‌‌می‌ب ‌گو 

ی‌هلا‌‌و‌شلبک ‌‌هلا‌‌ارتباطلات‌محلور‌سیسلت ‌‌‌‌و‌تضمین‌امنیت‌فضای‌اطشعات‌منظور‌ب ایران‌

تواند‌از‌طریق‌الحاق‌بل ‌توافقنامل ‌‌‌‌می‌رص و‌نی ‌ب ‌اهداف‌عدالت‌کیفری‌در‌این‌ع‌ای‌یان را

ی‌هلا‌‌توافقنامل ‌سلازمان‌همکلاری‌‌‌)الملل ‌‌‌مین‌امنیلت‌اطشعلات‌بلین‌‌‌أهمکاری‌در‌زمین ‌ت

‌‌برداشت ‌شود‌تا‌ضمن‌‌(شانگهای ‌ ‌ ‌‌‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌ ‌هماهنگ‌ ‌‌ ‌‌ ‌‌‌‌قلوانین،‌‌‌‌ی‌‌‌ساز‌‌‌ ‌‌‌‌ ‌‌‌‌‌سلازوکار‌‌‌‌ ‌ ‌ ‌‌‌جملع‌‌‌‌‌ ‌ ‌‌‌‌آوری‌و‌دسترسلی‌‌‌‌‌ ‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌

‌‌فراملی‌ب ‌ادل ، ‌‌ ‌‌‌ ‌‌‌ ‌‌ ‌‌ ‌‌توسع ‌‌‌‌ ‌ ‌ ‌ هلای‌‌‌ایجاد‌پناهگلاه‌ایی‌و‌اجتناب‌از‌‌ی‌متقاب ‌منطق ها‌نظام‌همکاری‌

و‌افلزایش‌تلوان‌فنلی‌‌‌‌‌سلازی‌‌یلت‌ظرف،‌نسلبت‌بل ‌‌‌ییافت ‌سلایبر‌‌امن‌برای‌مجرمان‌سازمان

ی‌لازم‌در‌ها‌تمهیدات،‌سازوکارها‌و‌زیرساخت‌،موران‌مجری‌قانون‌داخ ‌و‌خارج‌از‌کشورأم

‌تعام ‌نزدی(‌با‌اداره‌مبارزه‌بلا‌جلرم‌و‌ملواد‌مخلدر‌سلازمان‌ملل ‌متحلد‌‌‌‌‌‌‌نظر‌گرفت ‌شود.‌

ی‌قب ‌ها‌د.‌کلید‌این‌تعام ‌در‌سالشو‌‌در‌این‌زمین ‌برای‌ایران‌بسیار‌حیاتی‌تلقی‌دتوان‌می

‌زده‌شده‌است‌و‌باید‌بر‌حفظ،‌استمرار‌و‌توسع ‌آن‌اصرار‌ورزید.

    ها:        نوشت    پی
‌(‌در‌یکی‌از‌پژوهش‌‌1) ‌ ‌ ‌ ‌‌‌‌‌‌ ‌ ‌‌‌‌ ‌ی‌سازمان‌مل ‌متحد‌ب ‌این‌نکت ‌اشاره‌شد‌‌ها‌‌‌‌ ‌ ‌‌‌‌‌ ‌‌‌ ‌‌ ‌‌‌ ‌‌‌‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌‌‌ ‌‌‌ه‌اسلت‌‌‌ ‌ ‌‌‌‌‌‌کل :‌ماهیلت‌‌‌‌‌‌‌‌ ‌ ‌ ‌‌ ‌‌‌ ‌‌‌جلرام ‌‌ ‌‌‌ ‌‌‌‌ ‌‌‌‌‌سلایبری‌ضلرورتا ‌‌‌‌‌‌ ‌ ‌ ‌‌ ‌ ‌‌‌‌

‌‌نیازمند‌ ‌‌ ‌سازمان‌‌‌‌ ‌‌ ‌ده‌‌‌‌‌ ‌تعداد‌زیادی‌از‌منابع‌انسانی‌و‌ابزاری‌‌‌ی‌ ‌‌‌ ‌‌‌‌ ‌‌ ‌‌‌ ‌‌‌‌ ‌‌‌‌ ‌‌‌‌‌ ‌ ‌‌‌‌‌ ‌‌ ‌ ‌است‌‌‌ ‌ ‌‌‌)ر .‌‌‌‌ ‌‌UNODC, 2013: 114.)‌‌‌
‌‌(‌قانون‌تشدید‌مجازات‌مرتکب‌‌2) ‌‌ ‌ ‌‌ ‌‌‌‌ ‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌ ‌‌‌‌‌‌‌ن‌اختشس،‌ارتشا‌و‌کشهبلرداری،‌ملاده‌‌‌‌ا‌‌‌‌‌ ‌‌ ‌‌‌ ‌‌‌ ‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌‌ ‌‌‌‌‌‌ ‌ ‌‌ ‌‌‌‌،‌مصلوب‌‌‌‌‌‌4 ‌ ‌ ‌ ‌‌1367‌ ‌ ‌ ‌‌‌‌‌‌‌‌بلرای‌کسلب‌اطشعلات‌‌‌‌‌‌.‌‌ ‌‌ ‌ ‌ ‌‌‌ ‌ ‌ ‌‌ ‌‌ ‌

‌بیشتر ‌‌ ‌:‌)میرمحمد‌ ‌.‌ر‌‌‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌‌صادقی،‌‌‌‌‌‌ ‌‌ ‌‌1392‌ ‌ ‌ ‌:‌‌220‌ ‌ ‌.)‌‌ 

‌‌(‌قانون‌مجازات‌‌‌3) ‌‌‌‌ ‌ ‌‌ ‌ ‌‌اخشلگران‌در‌نظام‌اقتصادی‌کشور،‌بند‌‌‌‌‌‌ ‌‌‌‌‌‌ ‌ ‌ ‌‌ ‌ ‌‌ ‌‌‌‌‌ ‌‌ ‌‌‌‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌‌ماده‌‌‌«‌‌و‌»‌ ‌‌،‌مصوب‌‌‌‌1 ‌ ‌ ‌ ‌‌1369‌ ‌ ‌ ‌.‌‌
قانون‌مجازات‌اسشمی‌ب ‌لزوم‌وجلود‌قصلد‌‌‌‌130در‌محدود‌نکردن‌تبصره‌ماده‌‌گذار‌قانونرسد‌اقدام‌‌می‌(‌ب ‌نظر4)

‌‌‌‌‌‌‌طلبی‌و‌سودجویی‌کامش‌‌عامدان ‌صلورت‌گرفتل ‌اسلت.‌حاکم‌‌‌‌منفعت ‌ ‌‌ ‌‌‌ ‌ ‌‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌‌ ‌ ‌‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌ اخشقلی‌و‌روح‌‌‌-ی‌اسلشمی‌هلا‌‌ارز ‌یلت‌‌‌‌
محوری‌در‌تدوین‌بسیاری‌از‌مقررات‌قوانین‌جزایی‌و‌تجربل ‌حاصل ‌از‌مشلاهده‌جنایلات‌وحشلتنا ‌و‌‌‌‌‌‌‌امنیت

‌‌‌‌‌ی‌کللامش‌‌سللازمانهللا‌برانگیللزی‌نظیللر‌حادثلل ‌تاسللوکی‌توسلل ‌گروهلل(‌سللفأت ‌‌ ‌‌‌ ‌ ‌ ‌ ‌‌ یافتلل ‌تروریسللتی‌در‌کنللار‌بلل ‌‌‌‌
را‌بر‌آن‌داشت‌تا‌در‌تدوین‌‌گذار‌قانون،‌«آویزون»یی‌نظیر‌ها‌گذاری‌محتویات‌مستهجن‌از‌طریق‌سایت‌اشترا 

یافت ‌شرط‌نداند.‌قوانین‌باید‌برگرفتل ‌‌‌طلبی‌مالی‌را‌در‌تعریف‌گروه‌سازمان‌قصد‌منفعت‌یدرست‌ب مقرره‌جدید‌
در‌مورد‌ایلران‌و‌برخلی‌کشلورهای‌‌‌‌‌ها‌و‌شرای ‌روز‌اجتماعات‌انسانی‌باشند‌و‌تا‌امروز‌این‌واقعیت‌ها‌از‌واقعیت

ی‌هلا‌‌ایی‌متفاوت‌را‌در‌مقایس ‌با‌بسلیاری‌از‌کشلورهای‌غربلی‌در‌عرصل ‌‌‌‌‌معادل ‌خاورمیان ‌نظیر‌سوری ‌و‌عراق
‌.(Council of Europe, 2005: 20) :‌.یید‌نظر‌رأمتعدد‌رق ‌زده‌است.‌برای‌ت

(‌و‌2یافت ‌پالرمو‌)بنلد‌دوم‌ملاده‌‌‌‌سازمان‌جرام قانون‌مجازات‌اسشمی،‌برخشف‌کنوانسیون‌‌130(‌در‌تبصره‌ماده‌5)
(‌و‌تونگلا‌‌2006قانون‌عدالت‌کیفلری‌‌‌70قوانین‌ملی‌کشورهایی‌نظیر‌جمهوری‌ایرلند‌)شق‌سوم‌بند‌اول‌ماده‌



 ‌1396‌‌‌‌‌‌145مستان ‌/‌زپنجوشش ‌/‌شماره‌هشتادو‌سال‌بیست

ک ‌حداق ‌مجازات‌چهار‌سال‌حبس‌یا‌مجازات‌شلدیدتر‌را‌بلرای‌شلدید‌‌‌‌‌(2006فراملی‌‌جرام قانون‌‌23)ماده‌
گلروه‌‌‌کلردن‌‌یافتل ‌تلقلی‌‌‌شدید‌لازم ‌سازمان‌جرام دانند،‌ارتکاب‌‌یم‌شرطشدید‌ب ‌شمار‌آوردن‌جرم‌ارتکابی‌

‌شود.‌مجرمان ‌محسوب‌نمی
‌بلرای‌‌کل ‌است‌‌نفر‌چند‌یا‌س ‌از‌متشک ‌گروهی‌یافت ‌سازمان‌مجرمان ‌گروه‌-a»این‌کنوانسیون:‌‌‌2(‌طبق‌ماده6)

‌جلرام ‌‌یلا‌‌شلدید‌‌جلرم‌‌چنلد‌‌یلا‌‌یل(‌‌ارتکاب‌باهدف‌هماهنگ‌طور‌ب ‌و‌داشت ‌وجود‌مشخص‌زمانی‌دوره‌ی(
‌فعالیلت‌‌ملادی‌‌منلافع‌‌سایر‌یا‌مالی‌منافع‌غیرمستقی ،‌یا‌مستقی ‌تحصی ،‌منظور‌ب ‌کنوانسیون‌این‌در‌مندرج

‌تشکی ‌جرم‌فوری‌ارتکاب‌منظور‌ب ‌غیرمنظ ‌یا‌تصادفی‌طور‌ب ‌ک ‌است‌گروهی‌متشک ‌گروه‌-c»و‌‌«کند‌می
‌سلاختار‌‌بل ‌‌یلا‌‌آن‌در‌عضلویت‌‌ادامل ‌‌خلود،‌‌اعضای‌برای‌رسمی‌شده‌یفتعر‌یها‌نقش‌داشتن‌ب ‌و‌باشد‌نشده
‌«.نداشت ‌باشد‌نیاز‌یافت ‌توسع 

‌کل ‌‌شلوند‌‌ملی‌‌باعل ‌‌،قربانی‌سیست ‌بر‌روی‌نصب‌با‌ک ‌باشند‌می‌افزارهای‌مخرب‌نتیج ‌عملکرد‌نرم‌ها‌نت‌(‌بات7)
‌سلرقت‌‌و‌فیشلینگ‌‌دیلداس،‌‌حملشت‌‌ویلروس،‌‌نظیلر‌پخلش‌‌‌یا‌مجرمانل ‌‌منظورهلای‌‌وی،‌ب ‌سیست ‌کنترل

‌هلا‌آن‌وجلود‌‌از‌قربلانی‌‌اینکل ‌‌بگیرد؛‌بدون‌قرار‌کننده‌حمل ‌اختیار‌در‌رمز،‌و‌کاربری‌نام‌مانند‌شخصی‌اطشعات
‌کل ‌‌دهنلد‌‌می‌شک ‌را‌یا‌شبک ‌،ندشو‌میمخرب‌‌آلوده‌یافزارها‌نرم‌این‌ب ‌ک ‌ییها‌سیست ‌باشد.‌داشت ‌آگاهی
‌زامبلی‌‌را‌شلبک ‌‌ایلن‌‌داخل ‌‌در‌آللوده‌‌یها‌سیست ‌از‌ی(‌هر(.‌‌Bot-Netیا‌ها‌بات‌از‌یا‌شبک )‌دارد‌نام‌نت‌بات
‌.نامند‌می

امنیتی‌دانشگاه‌کالیفرنیلا‌در‌سلانتاباربارا‌توانسلتند‌بلا‌بل ‌‌‌‌‌‌‌پژوهشگرانمیشدی،‌گروهی‌از‌‌2009(‌در‌اوای ‌سال‌1)
کلارت‌‌‌1700اطشعلات‌‌‌یآور‌جمعروز‌موفق‌ب ‌‌10طی‌تنها‌‌(Torpig)«‌تورپیگ»نت‌‌دست‌گرفتن‌کنترل‌بات

ی‌اجتملاعی‌و‌‌هلا‌‌مالی‌مختلف،‌نام‌کاربری‌و‌رمز‌عبور‌مربوط‌ب ‌شبک ‌ی‌موسس ‌400اکانت‌در‌‌1300بانکی،‌
شلوند.‌در‌ایلن‌‌‌‌(C&C Server) کنتلرل‌‌و‌فرمانلدهی‌‌سرور‌ب ‌آنها‌ارسال‌کاربر‌وهزار‌‌291ی‌پستی‌ها‌صندوق

‌سیست ‌تبدی ‌ب ‌زامبی‌شدند.‌هزار‌113حمشت‌ده‌روزه‌
‌‌‌یکلی‌ ‌‌درکل ‌‌‌گونل ‌‌هملان‌‌؛باشلند‌‌ملی‌‌ایی‌چنین‌نتیج ‌یدمردیگر‌نیز‌‌گرفت ‌ی‌صورتها‌(‌پژوهش9) ‌ ‌‌‌جدیلدترین‌ ‌‌از ‌ ‌‌ ‌‌ ‌ ‌ ‌ 

‌تحقیقات ‌‌ ‌‌ ‌ ‌صورت ‌ ‌‌ ‌گرفت ‌‌ ‌‌‌ ‌مشخص ‌ ‌ ‌ ‌درصدک ‌‌75 ‌د‌ش ‌ ‌ ‌مورد 621 ‌‌از ‌‌ ‌‌ ‌نقض ‌‌از ‌ ‌ ‌‌داده ‌ ‌‌‌‌انگیلزه‌ ‌‌‌‌بلا‌ ها‌‌‌ ‌ ‌ ‌‌‌ملالی‌ ‌یهلا‌‌‌‌ ‌‌‌صلورت‌‌‌‌‌ ‌‌ ‌ 

‌گرفت  ‌‌‌ ‌‌‌بود‌ر ‌ ‌ ‌. ‌:‌‌‌(‌Verizon, 2012).‌
‌کلار‌‌ سلنتی‌بل‌‌‌جلرام ‌اطشق‌بر‌آن‌دست ‌از‌‌منظور‌ب «‌مرتب ‌با‌رایان ‌جرام »اصطشح‌‌،ها‌برخی‌از‌پژوهش(‌در‌10)

یابند‌)نظیر‌کشهبلرداری‌رایانل ‌‌‌‌می‌ی‌اطشعات‌الکترونیکی‌یا‌کامویوترها‌ارتکابها‌رود‌ک ‌از‌طریق‌سیست ‌می
گیلرد‌کل ‌تنهلا‌در‌بسلتر‌شلبک ‌جهلانی‌‌‌‌‌‌‌‌یمل‌‌مورد‌استفاده‌قلرار‌‌یجراممبرای‌«‌سایبر‌جرام »ایی(‌و‌اصطشح‌

در‌آثلار‌خلود‌‌‌‌پژوهشلگران‌برخلی‌‌‌.(Wall, 2001: 3) داس(‌اینترنت‌قابلیت‌ارتکاب‌را‌دارند‌)مانند‌حملشت‌دی‌
‌‌دقیقا‌‌عکس‌این‌تفکی(‌در‌مفهوم‌را‌دنبال‌کرده ‌ ‌ ‌‌ ‌‌‌‌ ‌‌‌‌‌ ‌ ‌ ‌ ‌ ‌‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌‌‌ ‌ ‌ ‌ ‌‌ بلین‌ایلن‌‌‌تفکیل(‌‌‌،اند.‌بل ‌عقیلده‌نگارنلدگان‌ایلن‌پلژوهش‌‌‌‌‌‌‌‌‌

‌‌اصطشحات‌صرفا‌‌از‌باب‌معناشناسی‌و‌ ‌‌ ‌ ‌‌‌ ‌‌‌ ‌ ‌‌ ‌‌‌‌‌‌ ‌‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌ ‌ی‌مللی‌نیلز‌ایلن‌‌‌هلا‌‌و‌بسلیاری‌از‌پلژوهش‌‌‌اسلت.‌در‌قلوانین‌‌‌ای‌یق سلل‌‌
انلداز‌‌‌انلد.‌بلا‌توجل ‌بل ‌چشل ‌‌‌‌‌‌رفتل ‌‌ب ‌کلار‌هر‌دو‌شک ‌این‌جرم‌‌توصیف‌منظور‌ب ‌یکدیگر‌جای‌ ب‌اصطشحات

ملوارد‌در‌‌‌بیشلتر‌یافتل ‌موضلوع‌بحل ‌در‌‌‌‌‌گرفتن‌این‌واقعیت‌ک ‌جرم‌سلازمان‌‌نظر‌المللی‌این‌پژوهش‌و‌در‌بین
بنابراین‌در‌این‌مقال ‌کاربرد‌اصطشح‌جرم‌سایبر‌با‌هلدف‌در‌‌‌،یابد‌می‌محی ‌سایبر،‌از‌طریق‌یا‌علی ‌آن‌ارتکاب

‌(.1395:‌25 :‌)روزگار،‌.شود.‌اطشعات‌بیشتر‌ر‌می‌ترجیح‌داده‌جرام برگرفتن‌هر‌دو‌دست ‌از‌
(‌11‌ ‌‌‌(‌در‌‌ ‌گون ‌‌ ‌‌ ‌شناسی‌ارام ‌‌‌ ‌‌‌‌‌‌ ‌ ‌توس ‌‌‌‌ده‌ش‌‌‌‌‌ ‌ ‌ ‌‌‌‌اداره‌‌‌ ‌جرم‌‌‌‌با‌‌‌‌‌‌‌‌مبارزه‌‌‌ ‌ ‌مواد‌‌‌و‌‌‌ ‌‌ ‌‌مخدر‌‌‌ ‌ ‌سازمان‌‌‌ ‌‌ ‌مل ‌‌‌‌‌ ‌متحد‌‌‌‌ ‌ ‌‌‌‌‌پلنج‌گونل ‌‌‌‌‌‌ ‌ ‌ ‌ ‌‌ ‌‌‌‌گلروه‌‌‌‌‌از‌‌‌‌ ‌ ‌‌‌ی‌‌‌‌هلا‌‌‌‌

‌مجرمان ‌در‌فضای‌واقعی ‌ ‌‌‌ ‌‌ ‌‌ ‌‌‌‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌شناسایی‌‌‌‌ ‌‌‌ ‌‌شده‌‌‌ ‌اند‌‌‌ ‌ک ‌‌‌‌ ‌ب ‌‌‌ ‌ترتیب‌‌‌ ‌‌‌ ‌عبارتند‌‌‌ ‌‌گروه‌‌-‌‌‌1:‌‌‌از‌‌‌‌‌‌‌‌ ‌ ‌هرمی‌‌‌ ‌ ‌ ‌استاندارد‌‌‌ ‌‌‌ ‌‌‌‌ ‌‌‌سلسلل ‌‌‌‌‌با‌)‌‌‌ ‌‌ ‌‌‌مراتلب‌‌‌‌‌ ‌ ‌‌ ‌‌‌
‌‌منسج ، ‌ ‌ ‌رهبری‌‌‌‌ ‌ ‌‌ ‌واحد‌‌‌ ‌ ‌سیست ‌‌‌و‌‌‌‌ ‌‌ ‌انضباط‌‌‌‌ ‌‌‌ ‌قوی‌‌‌‌ ‌ ‌داخلی‌‌‌ ‌‌ ‌‌گروه‌‌-‌‌‌2(‌‌‌ ‌ ‌هرمی‌‌‌ ‌ ‌ ‌منطق ‌‌‌ ‌ ‌ ‌ای‌‌‌‌ ‌‌‌سلسلل ‌‌‌‌‌‌‌بلا‌‌)‌‌‌ ‌‌ ‌‌‌مراتلب‌‌‌‌‌ ‌ ‌‌ ‌‌‌منضلب ‌‌‌‌ ‌‌ ‌‌‌و‌‌‌‌
‌خطوط ‌ ‌ ‌کنترل‌‌‌ ‌ ‌نظارت‌‌‌و‌‌‌‌‌ ‌‌‌ ‌داخلی‌‌‌ ‌‌ ‌قوی‌‌‌‌ ‌ ‌ولی‌‌‌ ‌خودمختاری‌‌‌‌ ‌‌‌‌ ‌ ‌ ‌ ‌داخلی‌‌‌ ‌‌ ‌نسبی‌‌‌‌ ‌‌ ‌برای‌‌‌ ‌‌ ‌‌‌عناصلر‌‌‌‌ ‌ ‌‌‌منطقل ‌‌‌‌‌‌ ‌ ‌ ‌ای‌‌‌‌ ‌‌‌‌گلروه‌‌‌-‌‌‌3(‌‌ ‌ ‌‌‌هرملی‌‌‌‌ ‌ ‌ ‌‌‌
‌خوش  ‌ ‌ ‌ای‌‌‌ ‌مجموع ‌)‌‌‌ ‌ ‌ ‌ ‌ ‌ای‌‌‌ ‌‌گروه‌‌‌‌از‌‌‌ ‌ ‌مجرمان ‌‌‌ی‌‌ها‌‌‌ ‌‌‌ ‌ ‌ ‌‌‌‌ ‌است ‌ ‌ ‌ک ‌ ‌سیست ‌‌‌ ‌‌ ‌هماهنگی‌‌‌‌ ‌ ‌‌ ‌‌ ‌‌‌نظلارت‌‌‌‌و‌‌‌ ‌‌‌ ‌‌‌ضلعیف‌‌‌‌‌از‌‌‌‌‌را،‌‌‌ ‌‌ ‌‌‌بل ‌‌‌‌ ‌‌‌‌قلوی،‌‌‌‌ ‌ ‌روی‌‌‌ ‌ ‌‌‌
‌تمام ‌‌ ‌فعالیت‌‌‌ ‌‌‌‌ ‌خود‌‌‌ی‌‌ها‌‌‌ ‌ ‌ایجاد‌‌‌ ‌‌ ‌‌کرده‌‌‌‌ ‌ ‌اند‌‌‌ ‌‌گروه‌‌-‌‌‌4(‌‌‌ ‌ ‌هست ‌‌‌ ‌‌ ‌‌گروه‌)‌‌‌ی‌ا‌‌‌ ‌ ‌‌‌‌ ‌نسبتا ‌‌‌ ‌سازمان‌‌‌ ‌‌ ‌یافت ‌‌‌‌‌ ‌‌‌سلاختاری‌‌‌‌‌با‌‌‌‌‌‌ ‌‌‌‌ ‌‌‌همبسلت ‌‌‌‌‌ ‌‌ ‌‌ ‌‌‌وللی‌‌‌‌،‌ ‌ ‌‌‌

‌غیرمتشک  ‌ ‌ ‌‌ ‌ ‌ک ‌‌‌‌ ‌‌ ‌بعضا ‌‌‌ ‌ ‌توس ‌‌‌ ‌ ‌ ‌شبک ‌‌‌ ‌ ‌افراد‌‌‌‌از‌‌‌ی‌ا‌‌‌‌ ‌‌ ‌درگیر‌‌‌‌ ‌‌ ‌فعالیت‌‌‌‌در‌‌‌‌ ‌‌‌‌ ‌‌‌مجرمانل ‌‌‌‌ی‌‌‌‌هلا‌‌‌‌ ‌ ‌‌ ‌ ‌ ‌‌‌‌محصلور‌‌‌‌ ‌ ‌ ‌‌‌‌شلده‌‌‌‌ ‌‌‌اسلت‌‌‌‌ ‌ ‌‌‌شلبک ‌‌‌-‌‌‌5(‌‌ ‌ ‌‌‌‌
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‌مجرمان  ‌‌‌ ‌ ‌ ‌شبک ‌)‌‌‌ ‌ ‌‌سیال،‌‌‌ی‌ا‌‌‌‌ ‌بی‌‌‌‌‌ ‌ثبات‌‌‌ ‌متغیر‌‌‌و‌‌‌‌‌ ‌‌ ‌‌است‌‌‌‌‌ ‌ ‌ک ‌ ‌افراد‌‌‌‌از‌‌‌ ‌‌ ‌توانایی‌‌‌‌با‌‌‌‌ ‌‌‌‌‌ ‌خاص‌‌‌ی‌‌ها‌‌‌ ‌ب ‌‌‌‌ ‌‌منظور‌‌‌ ‌ ‌ارتکاب‌‌‌‌ ‌‌ ‌‌‌مجموعل ‌‌‌‌‌‌ ‌ ‌ ‌ ‌ ‌‌‌‌ای‌از‌‌‌ ‌‌‌
‌طرح ‌ ‌مجرمان ‌‌‌ی‌‌ها‌‌‌ ‌‌‌ ‌ ‌ ‌دست‌‌‌‌در‌‌‌ ‌ ‌اقدام‌‌‌ ‌‌ ‌تشکی ‌‌‌‌ ‌‌ ‌ ‌‌شده‌‌‌ ‌است‌‌‌ ‌ ‌‌)‌‌(UNODC, 2002: 33).‌‌

(‌12‌ دولتی‌و‌نظامی‌و‌ایجاد‌قابلیت‌تقسلی ‌‌‌ی‌گستردهی‌بسیار‌ها‌مدیریت‌سازمان‌منظور‌ب ساختار‌هرمی‌از‌دیرباز‌‌‌(‌‌
‌‌‌‌ ‌‌‌ی‌گوناگون‌در‌مقیاس‌نسلبتا‌‌‌ها‌مورد‌نیاز‌برای‌انجام‌فعالیت‌‌یچیدهپوظایف‌متعدد‌و‌ ‌‌‌ ‌‌‌ ‌ ‌‌‌ ‌‌ ‌ ‌ ‌‌‌ ‌ سلازمانی‌ملورد‌‌‌‌‌گسلترده‌‌‌

قبل ‌از‌ملیشد‌)ارتلش‌‌‌‌‌500گرفت ‌است.‌ایجلاد‌نخسلتین‌شلک ‌سلاختار‌هرملی‌را‌بل ‌سلال‌‌‌‌‌‌‌‌‌می‌استفاده‌قرار
ی‌بلدوی‌‌هلا‌‌رسلد‌در‌تملدن‌‌‌ملی‌‌ولی‌ب ‌نظر(‌Alvinius, 2012 :‌.کنند‌)ر‌می‌روم‌باستان(‌منسوب‌یاموراتور

و‌‌(Hierarchie)اجتملاعی‌‌‌مراتب‌سلسل در‌اواخر‌دوران‌فورماتیو‌با‌روی‌کار‌آمدن‌‌رودان‌میاننظیر‌مصر،‌پرو‌و‌
هرمی‌‌یده‌سازماند‌و‌نخستین‌شک ‌شای‌‌زنجیره‌،مراتب‌حاکمیت‌مذهبی‌،ب ‌قدرت‌رسیدن‌کاهنان‌جنگجو

‌ظهور‌کرد.
‌.(Broadhurst et al, 2014: 3)‌: .(‌برای‌نظر‌مخالف‌ر13)
حملشت‌متعلدد‌‌‌‌یانلداز‌‌راهشلاهد‌‌‌ی(‌موضوعیت‌نداشتن‌قدرت‌فیزیکی‌موجب‌شده‌است‌تا‌در‌دنیلای‌سلایبر‌‌14)

اقلدام‌بل ‌کسلب‌درآملد‌‌‌‌‌‌ییتنهلا‌‌بل ‌سالگی‌‌15بود‌ک ‌در‌‌(Michael Calce)مایک ‌کالس‌‌مانندتوس ‌افرادی‌
‌‌گسلترده‌چنلین‌تجلارت‌‌‌‌ییتنهلا‌‌بل ‌‌تواننلد‌‌ینم‌بزرگسالاند.‌در‌دنیای‌واقعی،‌کر‌دلاری‌از‌این‌طریق‌‌میلیون

‌غیرقانونی‌را‌ترتیب‌دهند.
(‌15‌ ‌‌‌(‌در‌مورد‌مفهوم‌اعتماد‌ر‌ ‌‌ ‌‌ ‌‌‌ ‌ ‌ ‌ ‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌.‌ ‌‌:(Lampe et al, 2003).‌‌
‌شک ‌گیرد.‌دو‌نفرتواند‌از‌امتشف‌حداق ‌‌می‌گروه‌مجرمان ‌،گوایر‌(‌شایان‌ذکر‌است‌ک ‌در‌تعریف‌م(16)
گلذاری‌منجلر‌بل ‌کشلت ‌و‌‌‌‌‌‌دلی ‌محکومیت‌ب ‌جلرم‌طراحلی‌و‌بملب‌‌‌‌ب ‌ک ‌(Imam Samudra)سامودرا‌‌(‌امام17)

‌برخلی‌‌د،‌بنلابر‌شل‌اعلدام‌‌‌2001در‌جزیره‌بالی‌اندونزی‌در‌سلال‌‌‌2002نفر‌در‌سال‌‌400شدن‌بیش‌از‌‌زخمی
‌هلای‌‌یلت‌فعال‌منظلور‌‌بل ‌‌را‌اعتبلاری‌‌یهلا‌‌کلارت‌‌در‌تقللب‌‌تلا‌‌کلرد‌‌یم‌درخواست‌خود‌زیردستان‌از‌ها‌گزار 

‌(.Lormel, 2007: 14)‌شوند.‌ر :‌مرتکب‌مالی‌طلبان ‌نزاع
میلیلون‌‌‌39حلدود‌‌‌،2016میلیون‌نفر‌جمعیت‌ایران‌در‌سلال‌‌‌10از‌«‌آمار‌زنده‌اینترنت»بنابر‌گزار ‌سایت‌‌(11)

سلایت‌‌‌یبنلد‌‌ردهدر‌‌.در‌حال‌حاضر‌کاربر‌اینترنتی‌و‌دوفضلایی‌هسلتند‌‌نزدی(‌ب ‌نیمی‌از‌جمعیت‌کشور‌‌؛نفر
ای‌‌در‌رده‌هجده ‌و‌در‌مقیلاس‌منطقل ‌‌‌تعداد‌کاربر‌اینترنتی،‌در‌مقیاس‌جهانی‌ازنظرآمار‌زنده‌اینترنت،‌ایران‌

‌)خاورمیان (‌در‌رده‌دوم‌پس‌از‌ترکی ‌قرار‌دارد.
اسلت‌کل ‌در‌‌‌پاسداران‌انقشب‌اسشمی‌بخشی‌از‌پدافند‌سایبری‌سواه‌‌،سایبر‌یافت ‌سازمان‌جرام مرکز‌بررسی‌‌(19)

مقابل ‌با‌حمشت‌خطرناکی‌کل ‌در‌بسلتر‌شلبک ‌جهلانی‌اینترنلت‌علیل ‌املوال،‌فرهنلگ‌‌‌‌‌‌‌‌‌‌منظور‌ب ‌1316سال‌
‌د.شتشکی ‌‌،یافت‌یماسشمی،‌اخشقیات‌و‌نظام‌جمهوری‌اسشمی‌ایران‌ارتکاب‌

‌در20) ‌:‌1390میرمحمدصلادقی،‌)‌: ر.‌امدارانلسهل‌‌نقلش‌‌و‌رملجل‌‌ارتکلاب‌‌امیلسهل‌‌شرکت‌وملمفه‌با‌اطلارتب‌(
253-191.)‌

      فارسی       منابع
نامل ‌کارشناسلی‌‌‌‌،‌پایلان‌ها و راهکارها سایبر؛ چالش جرائماجرای عدالت کیفری در (،‌1395روزگار،‌حسین‌)

 ارشد،‌دانشگاه‌شهید‌بهشتی‌تهران،‌دانشکده‌حقوق.

‌‌‌شمس،‌ ‌ ‌محمدابراه‌ ‌‌ ‌‌‌ ‌ ‌ ‌‌‌ی ‌)‌ ‌1313‌ ‌ ‌ ‌‌جرام ‌‌»‌‌‌(،‌‌ ‌‌‌ ‌سازمان‌ ‌‌ ‌یافت ‌‌‌‌‌ ‌‌‌‌‌شماره‌‌‌،‌          حقوق اسلامی‌‌،‌‌«‌‌‌‌ ‌1‌‌:‌‌130‌ ‌ ‌-109‌ ‌ ‌. 

 ،‌چاپ‌سوم،‌تهران:‌میزان.الملل ینبحقوق جزای (،‌1390حسین‌)‌میرمحمدصادقی،
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جرایم علیه اموال و مالکیت: کلاهبرداری، خیانت در امانت، سرقت و (،‌1392میرمحمدصادقی،‌حسین‌)

 .وهشت ،‌تهران:‌میزان‌یسچاپ‌ (،صدور چک پرداخت نشدنی )مطالعه تطبیقی

‌نصر‌اصفهانی،‌آر ،‌اسماعی ‌غشمی ‌ ‌ ‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌‌ ‌‌‌‌‌ ‌‌‌ ‌ ‌ ‌‌‌ ‌ ‌‌‌پور‌و‌اسماعی ‌شیرعلی‌)‌‌‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌ ‌‌ ‌ ‌‌‌ ‌‌‌ ‌1394‌ ‌ ‌ ‌عل ‌پایداری‌و‌گستر ‌شبک ‌»‌‌‌(،‌‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌‌‌ ‌‌‌‌‌ ‌‌‌‌‌‌هلای‌هرملی‌‌‌‌‌‌‌ ‌ ‌ ‌ ‌‌ ‌‌

‌ده ‌‌‌در‌ ‌ ‌‌‌‌‌1310‌ ‌ ‌ ‌‌)پژوهشی‌کیفی‌از‌تجرب ‌فعالان‌شبک ‌کومست‌در‌تهران(‌‌‌ ‌‌ ‌ ‌‌‌‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌ ‌‌ ‌‌ ‌ ‌‌ ‌‌‌ ‌‌ ‌ ‌‌‌‌‌‌ ‌ ‌‌ ‌‌ ‌ ‌ ‌ ‌ ‌‌‌‌،‌سلال‌‌                     راهبرد اجتماعی فرهنگی‌‌،‌‌«‌‌ ‌‌ ‌‌

‌‌‌‌‌پنج ،‌شماره‌ ‌ ‌‌‌ ‌ ‌‌17‌ ‌‌:‌‌204‌ ‌ ‌-111‌ ‌ ‌.‌ 
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