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Abstract 
Nowadays, the number of courses teaching hacking skills is increasing and has 

encountered a very warm reception. In some countries, teaching hacking and writing 

malware has been considered as part of course credits for students of the fields of 

computer and information technology. According to some, since teaching hacking and 

malware writing may lead people to criminal activities and people may misuse this 

expertise, it is in detriment to the society and based on this, it is unethical; but some 

others agree with this instruction and believe that in order to confront cyber criminals, 

we must be able to think like them. According to this group, security experts need to 

learn hacking skills and malware writing in order to better understand the weakness 

in the security of systems and to deal with malware and therefore, they consider it 

ethical. Thus, considering the increase in the number of malware and hacking courses 

being held, and also the importance of the security of computers, this article delves 

into the explanation, analysis, critique and study of the ethical arguments for and 

against malware writing and hacking skills education and some measures for the 

ethical use of these skills will also be presented.  
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 چکیده
 و به ا زا ش بو ت و با استاقبال ز ا ی موا ه ج ت اس .  کر  �ماا ِ  هک آموزجتِ  های امروزت برگزا ی  و ت

 کامسیوتر وهای    برخ  کگتتو ها آموزش هک و شوجتتان ب ا زا ها  زء واح های   ستت   اشگتتجو ا   جتتاه
گر اه جتت ت استت . به اعاقا  برخ ، از آشجا که آموزشِ ماا   هک و ب ا زا شو ستت   ناو ی اطلاعا     شظر 

اسافا ت کنن ، به ضر  مجرماشه ستوق  ه  و ا را  از ا ن ماا   ستوء یها عالی  ممکن است  ا را   ا به ستم 
اش  که ر ا ن باو اش  و بها موا ق امعه استت  و بر همین استتاس، غیراخلا   استت ، اما برخ    هر با ا ن آموزش

 ،ا ن ا را  عاقا ا�ها  کر کنی . بهکته باواشی  بتا مجرمتا  ستتتا بری مقتاب ته کنی ، بتا ت  باواشی  متاشنت  آ برای ا ن
یری ماا   ها و مقاب ه با ب ا زا ها شیازمن   ا گشقاط ضتتعف امنیا  ستتیستتا  کا جتتناستتا  امنیا  برای  ا  باارِ 

زا ی  اشن . بنابرا ن، با تو ه به ا زا ش برگو شوجتتان ب ا زا ها هستتان  و از همین  و، آ   ا اخلا   م  کر  �هک
ن، ها،    ا ن مقاله به تبییو همچنین اهمی  امنی   ا اشه کر   آموزجتت  ب ا زا شو ستت  و ماا   هکهای  و ت

آموزش شوجتتتان بت ا زا ها و ماا    بو  �موا ق و م تالف اخلا   هتایت  یتل و شقت  و بر ستتت  استتتات زل
 جو . ها ا اله م کا ها   برای اسافا ت اخلا   از آموزش ا ن ماا  جو  و  اتپر اخاه م  کر  �هک

 هادواژهیکل
 ای، اخلاق  ناو ی اطلاعا ، ب ا زا ، هکر، تس  شفو . آموزش هک، اخلاق حر ه
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 مقدمه

جتتت   حوزت به ن    ا  ایمگتتتکلا  امن نارش ، اطلاعا  و ا یا زو   نتاو امروزت بتا گستتتارش  وز
و   یمنحفظ ا یها براستتازما   ایاطلاعا  و کا جتتناستتا  امن یاستت . مستتهوز   ناو  ا اه  ش ا زا

کر ت   وزخو   ا به  ایو امن    اع یطو  م اوم ابزا هابه   با هاستتا یصتت   اطلاعا     ستت یبر را 
 با  ک طو ا  وا ع  از مگکلا  امنیا  موا ه خواهن  ج .  ،صو   ا ن�   غیرو توسعه  هن ، 

کا جتتتناستتتا  امنی   ۀای به عا های  ا اشهها و ستتتیستتتا بر را ی امنیت     ز رستتتاخت  ۀوظیفت
ا   ناو ی اطلاعا  معاق ش  که  اشگجو ۀ بسیا ی از اساتی  و ما صصا  حوز اطلاعا  اس . � ناو ی

های کا   اتهای امنیا  مقاب ه کر ت و که باواشن  با حملا  و چالشبرای ا نو کتا جتتتناستتتا  ا ن حوزت 
 کر کر ت و با ماهی  اشوا  حملا  و ب ا زا ها و طر قه  1هکرها ۀ  اع  مؤثرتری ا اله  هن ، با   به جیو 

منظو   ها بهها و ستتازما (. بستتیا ی از جتترک Logan, 2005, p. 1) ها آجتتنا جتتوش به ستتیستتا  هاآ شفو  
گاه  از چهوشه  شفو  هکرها به جتبکه واساا  آشن  ها خو کگتف شقاط ضتعف امنیا  ستیستا  هاآ  آ

به  و (Pashel, 2006, p. 1جتتا  با طرز  کر و جتتیوت عم کر  هکرها آجتتنا جتتوش  )که کا جتتناستتا  امنیا 
تستت  »و « 2خلا  هکر ا»های آموزجتت  با عنوا  گستتار ت  و ت طو به و همین منظو     ستتراستتر  شیا

 جو . صو    اشوش  و    اغ ب موا   با مجوز از مرا ع   ا   برگزا  م �به« 3شفو 
ها شیز برای تربی  ما صتتصتتا  امنی  خصتتوصتت ، بستتیا ی از  اشگتتهات مؤستتستتا علاوت بر 

اشتت  هتتای امنیا  کر ت، ا تت ام بتته برگزا ی  و تهتتای   تتاع اطلاعتتا  و آموزش ماتتا  � نتتاو ی
(Livemore, 2005, p. 1)ها و هتا   از  بیتل آموزش هک، آموزش شوجتتتان ب ا زا ها و و روست و  ؛

ها  زء ت   برخ   اشگها و های اخیرمباحث  هسان  که    سال ازها ا زا ها و هرزشامهآجنا   با  اسوس
.Pashel, 2006, p  ;1) ش او  ناو ی اطلاعا   را  گر اه ع وم کامسیوتر ۀواح های   س   اشگجو ا   جا

Aycock, 2005, p. 1; Livemore, 2007, p. 2 Curbelo, 2013, p. 1; Aycock, 2006, p. 1  .) 
بستتیا ی از ا را  به  لیل مزا ای ز ا  آموزش ماا   هک و شوجتتان ب ا زا ها برای  اشگتتجو ا  و 

جرما  ستتا بری که باواشی  با مبرای ا نها موا ق بو ت و معاق ش  گوشه آموزشکا جتتناستتا  امنیا  با ا ن
یا ، اعاقا  آشا  زماش  که کا جتتتناستتتا  امن�به . کر کنی  هاآ با    ا   باجتتتی  ماشن   ،مقتاب ه کنی 

                                                           
ه اطلاعا  ها شفو  کر ت و بها و  ستارس  به اطلاعا  آشااس  و هکر ه  کس  اس  که به سیسا . مرا  از هک  شفو  به ستیستا 1

 کن .آشاا  سارس  پی ا م 
2. Ethical Hacking 
3. Penetration Testing 
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 طو بهشن  تواها ش اجتتاه باجتتن ، شم ززم  ا    مو   ب ا زا ها و هک و شفو  به ستتیستتا  اطلاعا   نِ  
 ها  ا تأمین کنن . مؤثری   وی ب ا زا ها و حملا  هکرها  ا گر اه و امنی  سیسا 

ا ا ن ها  ا ش ، آجنا   ب   کنا  مزا ا   که آموزش هک اخلا   و ب ا زا ها برای امنی  ستیستا 
هتا ممکن استتت  مگتتتکلات   ا شیز برای  تامعه به و و  آو  . به همین  لیل، برخ  ا را  با ماتا  

ها     امعه هسان . ا ن ا را  ها کاملا  م الف بو ت و شهرا  گستارش ا ن آموزشش ا ن ماا  آموز 
ی مجرماشه ها عالی  که ممکن است  ا را   ا به سم ها، به  لیل ا نمعاق ش  که آموزش ا ن ماا  

به ضر   امعه اس  و بنابرا ن، عم   اخلا   و  ،اسافا ت کنن  از ا ن ماا   سوء هاآ ستوق  ه  و 
 .(Livemore, 2007, p. 1عا لاشه شیس  )

کر   3های آموزش ب ا زا شو س  و ماا   هکا زو  برگزا ی  و تبنابرا ن، با تو ه به  ج   وز
ها اهمی  ها و   تتتای مجازی، بر ستتت  اخلا   آموزش ا ن ماا  و همچنین اهمی  امنی   ا اشه

   ا   کته    ا ن مقتالته بته مستتتالل اخلا   آموزش هک و ب ا زا ها و بیا  و ت  یل  ز ل بستتتزا 
ابا ا م الب      ،جتتت   ب تث3ترجتتتو . برای  وجتتتنموا قت  و م تالفت  بتا ا ن امر پر اخاته م 

و  جو  کر م « تست  شفو »و « هک اخلا  »های آموزجت  آجتنا   با ب ا زا ها و  و تخصتوص
اخلا   مربوطه به آموزش ب ا زا شو ستت  و هک م رح جتت ت و پ  از آ  به   ا  های ستتس  چالش

ها   برای کا   اتجتتتو .    ب ش بعت ی هتا پر اخاته م گوشته ماتا  بو   آموزش ا ن3از اخلا  
 با ۀ آموزش ای  شیز پیگینه پا ا  و   جو  اخلا   از آموزش هک و ب ا زا شو ست  ا اله م  ۀاستافا 

 گر  . های  شیا م رح م ها     اشگهاتا ن ماا  

 هک اخلاقی و تست نفوذ

ها و اطلاعا  به  ا اشهب و  ا ازت امروزت عمومتا  تصتتتو  بر ا ن استتت  کته هکر کستتت  استتت  که 
وا ع،    عر   وامع هکرها ا را ی هستتان  که 3کن .    ستتارستت  پی ا م  هاآ جتت ت   و   خیرت

ها شفو  کر ت  ا  اجاه باجن ، به سیسا  هاآ های ها و  ا تسیسا که حق  ستارست  مجاز به ب و  ا ن
(، اما    گاه  که     امعه    Curbelo, 2013, p. 2کنن  ) ستتارستت  پی ا م  هاآ و به اطلاعا  

مو   هکرهتا و و   ا  ،    گاه    ستتت  و  امع شیستتت .     شیای  ناو ی اطلاعا  ش ستتتاین 
با ه   کگتتف  م2364بو ش  که     هه  MIT اشگتتهات  ستتاتی  بر ستتاههکرها  اشگتتجو ا  ش به و ا
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کر ش .    آ  زما  ا ن ا را  استتت  خو   ا هکر شفو  م  هاآ ها به شقتاط ضتتتعف امنیا  ستتتیستتتا 
اما پ  از م ت  برخ  از ا ن شام ستوءاسافا ت کر ت و  ،و ا ن واژت با  معنا   مثب   اجت  1گذاجتان 

آسیب  ها آکر ش  و به ای شفو  م های  ا اشه صت  ت ر ب و ستر   به سیسا های ستوء و با با شی 
و ب  ن ترتیب پ  از م ت  (Clarke, 2003, p. 1) شامی ش   «هکر» ستتتاشن ، ا ن ا را  شیز خو   ا م 
رها   جتتت   مرز بین هکبا  معنا   منف  پی ا کر . به همین  لیل بع ها برای مگتتت   «هکر» ۀواژ 

 ا  هاآ ش ، ای ش ا  کنن  و هکرها   که شی  ستتوء و مغرضتتاشهها شفو  م ستتوء به ستتیستتا  که با شی 
  ا ش . اخاصاص هاآ جا   ک  شش کلات به اساس شی 3بن ی کر ت و بر ساه

 ک   استتت . اخلا   و برخ    هر غیراخلا   هاآ هکرها اشوا  م ا ف   ا ش  که اعمال برخ  از 
از اشوا  هکرها، هکرهای کلات ستتتفی  استتت . ا ن گروت هکرها   هستتتان  که از  اشش و تواشا   خو  

ها کمک ا ها و سازمبرش  و به بازبر   ست ح امنیا  ستیسا صتو   کاملا  مجاز و اخلا   بارت م 3به
   خو  برای اشجام کننت ، امتا    مقتابتل هکرهتای کلات ستتتیات ا را ی هستتتان  که از  اشش و ماام 

 (Pashel, 2006, p. 1کنن  )اسافا ت م  هاآ ها و اطلاعا  از ستیستا  ستوءاستافا تکا های مجرماشه و 
هکرهای کلات خاکستاری هستان  که از     خو جتا ، شفو ها گا  اخلا   اس   ،شو    هر هکرها

شبو   اعمال هکرهای بو    ا 3 ستتتاشن . اخلا  ها شم چو  معاقت شت  هیچ آستتتیب  بته ستتتیستتتا 
 .(2930ه، بو خاکساری ب ث  اس  که    مقاله   هری ب ا  پر اخاه ج ت اس  )شک: آل ههکلا

آ   ۀکم  ر ستازما  به جب ۀوا ع، هکرهای کلات ستفی  کا جتناستا  امنیا  هستان  که با ا از ه  
ا ش ضتتعف و ا ز  ستتازما  حم ه کر ت تا شقاط ضتتعف امنیا  آ   ا ب ستت  آو ش  و به   ع ا ن شقاط

(. به ا ن کا  برای کگف شقاط ضعف Pashel, 2006, p. 2های سازما  کمک کنن . )امنی  سیسا 
جتتو . هکرهای اخلا   برای اشجام گفاه م  «تستت  شفو » ا  «هک اخلا  »ها، امنیا  ستتیستتا 

ها اشهاما شه آستتتیب  به  ا  ،کنن های شفو گرها استتتافا ت م شفو  از همتا  ابزا هتا و تکنیتکهتستتت 
ا ن ا را  از  اشش و ماا    .(Curbelo, 2013, p. 2کنن  ) ستتتاشن  و شه اطلاعا   ا ستتتر   م م 

ها و گزا ش کر   شقاط ضتعف امنیا  ستیسا هبرش  و با پی اها بارت م خو  برای ا تقای امنی   ا اشه
شفو   تناا تفاو  کستت  که تستت   هن .   ا اله م ها   برای توستتعه امنیکا   اتم  را  ستتازما ، آ  به 

   ا ن استتت  کته او پیش از اشجام کا  از  لی  ستتتازما  ا ازت کاب     ا     هت  بتا هکراشجتام م 

                                                           
1. https://www. helpnetsecurity. com/2002/04/08/the-history-of-hacking/(14 july 2016) 

https://www.helpnetsecurity.com/2002/04/08/the-history-of-hacking/(14
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ها و ازما ها حیات  اس  و بسیا ی از سها و جبکهکن . اشجام تست  شفو  برای تأمین امنی  ستیستا م 
های خو  از هک اخلا   و تستتت  شفو  امنیا  ستتتیستتتا ها برای جتتتناستتتا   شقاط ضتتتعف جتتترک 

 برش . م 1بارت

  1چیستی بدافزار

ای هستتان  که توستتط مجرما  ستتا بری برای های  ا اشهک ها  ا برشامه 2ا زا های م ر ب ا زا ها  ا شرم
 آو ی اطلاعا  حستاس و م رماشه، ا سالها، ستر    مزهای عبو ،  معز   به عم یا   ا اشهصت مه
( زماش  که Mariotti, 2014, p. 4جوش  ) ستا  اسافا ت م و   هر مقاصت  مغرضتاشه و آستیب 3هاهرزشامه

ای کنارل سیسا  اش ازت ن  بساه به شو  ب ا زا  تاتواشم  هکرها ،جو ب ا زا ی  وی ستیستام  شصتب م 
 (.  p. 1 ltser, 2014,Zeاز آ  اسا راج کنن  )  ا خواهن و اطلاعات  که م  گر اه س  ه    ا به

و   6ا زا ها، باج5ها، ترو ا 4هارمها، کِ و روس هاآ  تر نِ ب ا زا ها اشوا  م ا ف   ا ش  که معرو 
های  ا اشها زا ها هستتان . بستتیا ی از ا را  ا ن تصتتو  اجتتابات  ا  ا ش  که ب ا زا ها م ا  استتوس

های جتت ن  هر ستتیستتا  م استتبات  از  بیل گو تواشم  که ب ا زا ها   حال  ،مبان  بر و ن وز هستتان 
 (.  Zeltser, 2014, p. 1 ا آلو ت کنن  )… های هوجمن  و ت فن همرات، تب  ، ت و ز و 

ا ها و کنن ، شوجتتتان ب ا ز بستتتیتا ی از ا را ی کته امروزت بت ا زا های پیچی ت و م ر   ا تولی  م 
های ها و ا را  م ا ف به  یم  ا به سازما ست  و ا ن ک های م ر  هاآ جتغل اصت    هاآ  ۀتوستع

بو ت و به  لیل گستتارش  هاآ وا ع، ب ا زا ها منبع   آم  1(.   Zeltser, 2014, p. 2 روجتتن  )باز   م 
 ای هیچ سیسام  از هجوم ا ن ب ا زا ها مصو  شیس . های م اسبات  و  ا اشهاسافا ت از  ساهات

 هک های آموزش بدافزارنویسی وچالش

چن  ستتال  استتت  که ما صتتصتتتا   ناو ی اطلاعا  و برخ  از مستتتهوز  ا ن حوزت به ا ن شایجه 

                                                           
1. malware 

2. malicious software 

3. spam 

4. worm  

5. trojan  

6. ransomware  
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هتا و مبتاحتث مربوط بته امنیت  اطلاعا  و جتتتبکه با      اشت  کته ب ش مام  از   س ستتتیت ت
ا  ا ن صو   جک6ها باجت ؛    غیری شفو  به ستیستا ها وشجتیوت عم کر  ب ا زا ها و خصتوص

(. به همین  لیل Cook, 2012, p. 1ش  ا غ الا صتیلا  و شفو گرا  ا جا  خواه  ج  )بز گ  بین  اش
خصوص  به منظو  تربی  ما صصا  امنی   ناو ی  مؤستسا ها و م ت  است  که برخ   اشگتهات

ا زا ها ها،  استتتوساطلاعتا  بته ا اله   وس و مباحث هک، ب ا زا شو ستتت ، آجتتتنا   با هرزشامه
شظر از مزا ا   که آموزش ا ن مباحث برای  اشگتتتجو ا  و ما صتتتصتتتا  امنی  اش . صتتتر پر اخاه

ها    ا شیز    برخ  ا را  ا جا  کر ت که ا ن ها شهراش  نتاو ی اطلاعتا   ا  ، آموخان ا ن ماتا  
 اش . ها ج تج   ا ن آموزش6ای با  راگیرها مو ب م الف  ع تشهراش 

ها احستتاس وا ع، از  ا گیری ا ن ماا  6 الف هستتان    ها ما را ی که با آموزش ا ن ماا  
ه جتتو  کها   به  اشگتتجو ا  آموزش  ا ت م ها ماا  کنن  و اعاقا   ا ش  که    ا ن  و تخ ر م 

6عقی ۀ برخ 6به .(Grobert, 2008, p. 5; Ledin, 2005; Cook, 2012, p. 1بالقوت خ رشاک هستتان  )
 ستتوءاستتافا تم الفا ، آموزش هک و ب ا زا شو ستت   و خ ر عم ت به همرات  ا  ، خ ری که    اثر 

 آ   و خ ری که ا ن برشامه آموزجتتت  برای خو ِ و و  م 6ها برای  امعه به اشگتتتجو تا  از ا ن ماا  
 ه  ی مجرماشه ستتوق ها عالی  های کستتب جت ت او  ا به ستم  اشگتجو  ا   و ممکن است  ماا  

(Pike, 2013, p. 3).   ها تربی  ما صتتصتتا  امنی   ناو ی   ستت  استت  که ه   آموزش ا ن ماا
 ت ج6های کسباطلاعا  اس ، اما ا ن تناا  ک  وی سکه اس  و ممکن اس   اشگجو ا  از ماا  

 ش . بارت ببر  های مغرضاشه از آشاامنا ع ج ص  و شی     ا  سوء، اسافا ت کر ت و برای کسب 

 ها ضتترو ی  ستت  استت  که    بستتیا ی از موا   ممکن استت  ا ن آموزش ،به گفاۀ م الفا 
ن کا گیری صتتت یح ا ها برای بههای بستتتیا  م  ستتتا  و مربیا  ا ن  و تباجتتتن ، اما با و و  تلاش

صتتو   شا  ستت  و 6ها به ابل اشکا  استت  که برخ  از  اشگتتجو ا  از ا ن ماا  6ها، غیرماا  
اعاقتا  ا ن ا را  برخ  از  اشگتتتجو تا  با 6بته .(Cook, 2012, p. 1کننت  )استتتافتا ت م غیر تاشوش  

های  ا  ممکن است  کاش   اهای مناستب  برای پذ رش    کلاسهای کیفری و  ا مگتکلزمینهپ 
 هک و ب ا زا شو س  شباجن . 

ا سه مق هاآ آموزش ماا   هک به  اشگتجو ا  مق ع کا جتناست   ا با  ا   تفنش پر به  1ولف

                                                           
1. Wulf 
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(؛ ز را  اشگتتتجو تا  کتا جتتتناستتت  ممکن استتت   ا   به Livemore, 2007, p. 2کر ت استتت ، )
های خ رشاک شباجتن . بسیا ی از ا را ی استافا ت از ا ن ماا  گیری   ست     خصتوصتصتمی 

 الفا  مکنن ، اما شهراش  اص   گیرش  از آ      ا  صت یح اسافا ت م ها  ا  ا  م که ا ن ماا  
های خ رشاک به ا را ی است  که پا بن  به مسالل اخلا   شیسان  و آموزش ا ن ماا      خصتوص

های یبها آسسوءاسافا ت کر ت و به  امعه، ا را  و سیسا  هاآ ها از    صو    ا گیری ا ن ماا  
 کنن . شاپذ ر وا   م بع ا   برا 

تمر ن بستتتیا  و  ا با آموزش از طر   ک  بتاهتای هتک و بت ا زا شو ستتت     گتذجتتتاته ماتا  
  آم  که م مهنا  ا ن جتترا ط  ا گیری برای بستتیا ی  راه ستت  م 1خبرت و  ا هکر   هری بهما صتت 

  های برخ  مؤسسا  خصوصو ژت کلاسهبها و های آموزجت  برخ  از  اشگهاتشبو ، اما امروزت برشامه
با 1.(Livemore, 2007, p. 2هکرهای مگتااق باز کر ت اس  )ها به  ات     ی برای آموزش ا ن ماا  

ن برخ  ا را  از  ا گیری ا  ۀجتتتو   که اشهیز مرا عه به برخ  از ا ن مؤستتتستتتا  آموزجتتت  ماو ه م 
اس .    حال حاضر و با ا ن … ها صتر ا  منا ع جت صت ،   اب  با همستاز ، سر  ، اشاقام و ماا  

ا  ا اشه و مرتبط ب  اشگتتهاه  و  اشش  نِ   ستت  که هکرها ت صتت آموزجتت ،   هر شیازی شی جتترا طِ 
سیا ی از ها هسان  که ب ناو ی اطلاعا   اجتاه باجتن . گوات ا ن م  ب، ماقاضتیا  جرک     ا ن  و ت

 .   ا  ش ناو ی اطلاعا  جا  هیچ ا تباط  با  ا م  ک  اشگهاه  ش ا ش  و  ا م  ک ت صی   هاآ 
  با ب ا زا ها مفی  استتت ، با   ا عا  کر  که کا ۀل تاظ  ن  م الع1ه بتهحا  اگر  بول کنی  کت

  و ابزا هتای شفو  از شظر اخلا   خنث  شیستتت ؛ ز را زمتتاش  کتته متتا تناتتا تلاش ا زا هتای م رّ شرم
کنی  تا ستتاخاا   ک   عه از برشامه م ر   ا   ک کنی   ا  ات شفو  هکری به ستتیستتا   ا بر ستت  م 

   ماا   که تفکر اخلا1آشجا1ش ستت  ماشن   ک مجرم  کر کنی . از ۀآشی  که    وه کنی ، شیازمن  
 ،کر کن غیراخلا    تا  عازشه تلاش کن   طو بهاستت  و با   آ   ا    ا را  توستتعه  ا ، کستت  که 

هتای خو   ا از  ستتت  بت ه ، ماشن   ک پ ی  م ف  که به  لیل ممکن استتت  تواشتا   اشا تا 
 (.  Sullins, 2014, p. 2جو  )ت با  شیای تباکا ا    اا ش به ت   ج ب  و شا  س  م ا تباطا  گسار 

 دلیل اخلاقی آموزش بدافزارنویسی و مهارت هک

 به شام خ رشاک  ایرم  ا اشههای ا راش  مو   هجوم جتتت    کِ بستتتیا ی از  ا اشهم 1424ستتتال    ژولن
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ا  أسیستهای کنارل صنعا  و شیروگاه  و ستیستا بر اطلاعا  1 را  گر ان  که ا زو  1«ش استااک »
هزا   ا اشه  ا آلو ت  64ش  ح و  های خاشه   ا شیز به سر   بر . اسااک ای، اطلاعا  ستیستا هستاه
  صتتت   64ا ن ب ا زا  ح و  1(.Farwell, 2011, p. 1)    ا را  بو شت  هتاآ کته بیش از شیم  از کر  
  از ح ی بو  که برخ.ش  بها زا ی استتتااک پیچی گ  کرم شرم( .ibid)های ا راشیا   ا آلو ت کر   ا اشه

او  ش  برم اسااک تا پیش از گسارش کِ  ا  کر ش .  «2ترو  ست  ستا بری» عنوا .ما صتصتا  از آ  به
 ما  ه صتتگوشها آستتیب  ستتاش ت و هیچبر ا ن بو  که حملا  ستتا بری تناا به اطلاعا   اخل  ا اشه

 ای بو ش  که بهطراح  کر ت   یز ک     پ  ش واهنت   اجتتت . شو ستتتنت گتا  ا ن کرم آ   ا طو ی
ا  مرگ حو  هاستتر   اطلاعا  مو ب ت ر ب تجایزا   یز ک  و    شایجه آستتیب به ستتاخاما 

 ک ش  تناا . کِرم استتااک )p. 2Denning ;, 9Applegate, 2013, p. 1 ,2012 ,جتت  )ها م اشستتا 
 کن . ها  ا    سراسر  شیا تا    م ها ب ا زا ی اس  که امنی   ا اشهشموشه از می یو 
های مال ،  اش  و  واش  شاجتتت  از شفو  ب ا زا ها و هکرها  وز به  وز    حال ا زا ش خستتتا  

 را ، . اشاپذ ر  را  ا ش های بع ا   برا ها و ا را     معر  ا ن آسیباست  و همه کگو ها، سازما 
های شاجتت  از شفو ها و ب ا زا ها  ا ت مل کنن ؟ آ ا ن  آستتیبتواشم  ها و کگتتو ها تا چه ح ستتازما 

ها و اطلاعا  خو    ا  کر ؟ آ ا چنین شبا      برابر تاا ما   جتتتمنا  و شفو گرا ، از ستتتیستتتا 
ن شفو ها ش  با   چنی ابل استانااج شیس ؟ چه کسا«   ا  از خو »ها   از اصتل مست   اخلا     ا 

 ۀظیف  ا  کنن ؟ ا را ی که و  هاآ ها    برابر ها و  ا اشهو ب ا زاها    ا جتتناستتا   کر ت و از ستتیستتا 
 ها   با    اجاه باجن ؟ ها  ا به عا ت  ا ش  چه ماا    ا  از سیسا 

منی  و ما صتتصا  ای مقاب ه با شفو  هکرها و ب ا زا ها تربی  کا جتتناستتا  ها ات  ک  از باار ن
   برابر  هاآ ها و اطلاعا  اخلا   ما صتصتا  امنیا  است  که از ستیسا  ۀ ا اشه است . ا ن وظیف

تع ا  ما صتصا  امنی  سا بری به موازا   ..(.ibidهای ستا بری و ب ا زا ها م ا ظ  کنن  ) نش
ج ت تا  ما صتصا  مو بهای      ا زا ش پی ا شکر ت است  و کمبو  ا ن  جت  ا نارش  و  ناو ی

 م ا ظ  شگو .  خوب بهها و اطلاعا       ای سا بری از سیسا 
 ها معاق ش  که باار ن  ات برای تربی  ما صتتصتتا تها و برخ  مستتهوز   اشگتتهابستتیا ی ستتازما 

گاه  از جتیوت حملات  است  که ستیستا  غیر ابل اشکا  اس  . (.ibidجوش  )ها با آ  موا ه م امنیا  آ
                                                           

1. stuxnet 

2. cyber terrorism  
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های کا   ات ا   ش واهن  بو   ،های حم ه و شفو   ا ش ه  اشگتتتجو اش  که جتتتناخ  اش ک  از تکنیکک
(  اشگجو ا  Trabelsi, 2013, p. 8ها حفاظ  کنن  )مؤثر از سیسا  طو بهامنیا  مناستب   ا ا اله کر ت و 

 و ستتتس غیر عال  و کر ت ا ت، ت  یل ع وم کتامسیوتر بتا    ا  بهیرش  که چهوشه ب ا زا ها  ا تگتتت ی 
الین  برای بۀ شو ستتت  و کا  عم   برای ع وم  ا اشه ماشن  کا  عم   پ ی  و تجربحتذ  کننت . برشتامته
 (.  Ledin, 2005, p. 1عمل  راح  اس  )

 امنیِ   ۀ ک  از  اشگتتمن ا  ع وم کامسیوتر، اظاا  کر ت استت  که ت صتتیلا     زمین 1 رج ل  ن
ماشن   ،ای که به  اشگجو ا  چهوشه  شفو  و شوجان ب ا زا   ا آموزش  ه  ا اشه ب و  واح های   ست 

ی   ما      ی کگتتتف کن  ب و  ها ات هاکن  برای بیما یای استتت  کته تلاش م ع   پزجتتتک 
 .(Sullins, 2014, p. 1) ها م العه کن ها و و روسکه    مو   بیما یا ن

 های شظام  واطلاعا ، پزجتتک ،  ا وستتازی، جتتیم ،  جتتاهها   ماشن  امنی   ناو ی     جتتاه
تناا   کا   شظری به و  ا گیری م البِ  هتاکاتا  زشت  و خواشت  ماتا   عم   حر  اول  ا م … 

ت خوب  آموزش  ا شیستت  و اگر مباحث عم   و ماا   استتافا ت از ابزا ها    کنا    وس شظری به
 طو  که با   کا ا   ززم  ا ش واهن   اج . آ  شگوش ، م الب شظری  راگر اه ج ت شیز

ناو ی   ۀالا صتتیلا   جتتاای و ع م کا ا   ززم  ا غ ا اشه  رال هاستت  به ع   ا زا ش م  
هتا، خلاء آموزش م تالتب عم   و کتا بر ی امنی   ا اشه    اطلاعتا     حفتاظت  از ستتتیستتتا 

  ب ث امنی    ای مجازی ت قیقا       ،به همین  لیل و جو جت   احستاس م ها به اشگتهات
 ۀش جیو های شوجتان ب ا زا  و آموز ب ا زا ها ا زا ش پی ا کر ت و چن  ستال  است  که تکنیک ۀزمین

 ها  را  گر اه اس . های   س   اشگجو ا     برخ   اشگهاتبرشامه ءها  زشفو  به سیسا 
کنن  که  اشگتتجو اش  که ا ن عا م بستتیا ی از طر  ا ا  آموزش ماا   هک و ب ا زا شو ستت  ا 

(؛ Grobert, 2008, p. 6ها   ا  کنن  )ن     جتترا ط وا ع  از ستتیستتا تواشم  اش  باارها  ا آموخاهماا  
و  هاآ عم کر   ۀها و مؤستتتستتتا  با اشوا  حملا ، جتتتیو های آزما گتتتهاه   اشگتتتهات   م یطز را 
ای هکا   اتن  تواشم  و با  هن  باز ابزا هتای   اع  آجتتتنا جتتت تهتا و کتا   اتچنین بتا اشوا  م ا ف ه 

   اع      ی  ا طراح  کنن . 
ک های هآ  . آموزش عم   ماا   س  م 2 ا گیری بستیا ی از مستالل تناا از طر ق عمل به

                                                           
1. George Ledin 
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که با   با مواشع مقاب ه کر ت و برای حل مگتتتکلا   ستتت  و هو بت ا زا شو ستتت  بتا مواشع بستتتیا ی  وب
  ا ستتا  ممنو  بو  و ا ن ممنوعی برای مثال،    گذجتتاه تگتتر حِ   ؛های عا لاشه و من ق  ا اله  اکا   ات

ها   وی مو قی  پزجتتک   ا گر  . اگر تگتتر ح ا ستتا  ممنو  باجتت ، پزجتتکا  و  راحا  برای  ر 
ی ماشن  ابوز اتواشستتان   وی و روس کگتتن تچهوشه با   با آشاتوم  ب   آجتتنا جتتوش ؟ اگر م ققا  شم 

 (  Ledin, 2005, p. 1؟ )ج م العه کنن ، چهوشه با ا ن و روس مقاب ه و واکسن آ  ساخاه م 
س . امنی  اطلاعا  شی های بالقوت خ رشاک، تناا م ا اسافا ت از ماا  ستوء الباه، مگتکلِ 

جتتتناستتت ، هتای شظتام ، ک ی ستتتازی،  وا هتای   هری از  بیتل هنرهتای  زم ، آموزشماتا  
ها   هسان  که اگر از ای و حا  حساب ا ی همه ماا   ا وستازی، مان ست  برق، مان ست  هساه

  س  که چهوشه   .(Cook, 2012, p. 1ن  بسیا  خ رشاک باجن  )تواشم  ،جتو  ستوءاستافا ت هاآ 
  ه  هماشن    س جیم  اس  که چهوشه  ساخ  کوکال مولوتف  اشوجتان ب ا زا   ا آموزش م 

  ه  ای  ا  ا  م ه  و  ا جتبیه   س  یز ک اس  که چهوشه  ساخ  کلاهک هساهآموزش م 
آموزش مباحث هک و  .(Ledin, 2005, p. 1ای هستتتان  )یهتای  ّ  شهراش  وضتتتوحبته هتان او 

 خ رشاک اس .  ،اشجام شگو    سا بهب ا زا شو س     صو ت  که 
ها مجامع ب ث  ممنو  بو  و تناا ت   کنارل  ول  ها وزمتاش  مباحث  مزشها ی     اشگتتتهات

 را   اجتت ، اما با گذجتت  زما  و توستتعه ابزا های  مزشها ی ا ن ممنوعی  بر اجتتاه جتت  و امروزت 
(. شوجتتتان Ledin, 2005, p. 1جتتتو  )ها اشجام م ت قیقا       ز ا ی    ا ن زمینه     اشگتتتهات

ی ها عالی  ءعنوا   ک  از مباحث اص  ،  ز1ها شیز با   بهشفو  به سیسا  ۀب ا زا ها و همچنین جتیو 
یستتت  و ش گوشها نآزا  باجتتت  که امروزت  هاآ کر    وی 1ت قیقات   اشگتتتجو ا   را  گر اه و کا 

 هماشن   مزشها ی مواشع     برابر آ  و و   ا   که با   بر آ  غ به کر . 

 بدافزارنویسی هایی برای آموزش مهارت هک و کار راه

آموزش ماتا   هتک و ب ا زا شو ستتت  ماشن   ک جتتتمگتتتیر  و لبه استتت . به هما  اش ازت که ا ن 
 کنن ،    صو ت  که به ا را   ا   صلاحی  اخلا  ها کمک م ها به توستعه امنی  ستیسا ماا  

امنی   امعه  ا گر اه جتتت ت و 1کا به ن  به هما  اش ازت     ات شا  ستت تواشم  آموزش  ا ت جتتوش ،
 اش  و مو بکه بالقوت خ رشاکها صتتتر ا  به  لیل ا نخ ر بیتاشت ازشت . عت م آموزش ا ن ماا  1بته
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ها ل اظ اخلا   شا  س  اس ؛ ز را حفاظ  از امنی   ا اشه1جتوش ، بهاستافا ت برخ  ا را  م 1ستوء
ن  تواش م ناا    صو ت اخلا   کا جتناستا  امنی   ناو ی اطلاعا  اس  و ا ن کا جناسا  ت ۀوظیف

 ها حفاظ  کنن  که با جتیوت شفو  ب ا زا ها و هکرها آجتتنا جوش . آموزش ماا ِ  از ستیستا  خوب به
 ها و مؤستتستتا  با اشجام  ک ستتری ا  اما هک مگتتکلات   ا با خو  به همرات  ا   که  اشگتتهات

ا  ا ن به عا ت  اشگجو   ، شاا1الباه،   ح ی کاهش  هن .  ن  خ را  و مگتکلا  آ   ا تاتواشم 
هتای آموخاته خو  استتتافتا ت کنن ، اما استتت  کته تصتتتمی  بهیرشت  چته زمتاش  و کجتا از ماتا  

کر   ابزا ها و م یط مناستتتب برای توستتتعه ب وغ و تستتتایل اشا ا  1و  راه  هاآ به  کر  1کمک
های هک و ا  امات  ماشن  آموزش ماا  . (Cook, 2012, p. 4  ستتت  بته عات ت مربیا  استتت  )

جو ا ، کر    اشگ1های  اشگهاه ، ت     مسالل اخلا   و  اشوش ، غربالب ا زا شو ست     م یط
با اخلاق برای  برت وای و تربی  مربیا  خِ منگتتو  اخلا  ، صتت و  پرواشه  ا گواهینامه حر هۀ تایه و ا ال

  . یا   اههگا باج  بستواشم  تصا     ا عم ی هایاسافا ت1سوءبه ح ا ل  ساش    رص  
هتای هتک و بت ا زا شو ستتت  ا اله ای برای آموزش ماتا  ی پنج مرح تهکتا  ات   ا ن ب ش 

  ا یز 1ها همه ا ن مراحل م  شظر گر اه جو  تا ح جتو .    صو ت  که برای آموزش ا ن ماا  م 
کر   همه 1 راه  ها  ا برطر  کر . الباه،    صتتتو ت  کهآموزش گوشها نشهراش  م تالفا   توا م 

  . گگا باج   اتتواشم  ایاش ازت1ا ن جرا ط برای آموزش ممکن شباج ، اشجام برخ  از مراحل تا

 یدانشگاه هاییطدر مح یسیهک و بدافزارنو هایمهارت آموزش
ا زا ش  ا اه استتت . آ ا ا ن هکرها و  جتتت  بهامروزت  عالی  هکرها و ب ا زا ها      تتتای مجازی 

 اش ؟ مستت ما  پاستتا منف های  اشگتتهاه   راگر اهها  اشش و ماا   خو   ا    م یطب ا زا شو  
 ا  ها  ا به  اشگجو های  شیا ا ن ماا  چو     حال حاضتر تناا تع ا  بسیا  کم  از  اشگهات ؛است 

یزت  وی ا ن مجرما  ستتبب جتت ت تا از هر  اه  به  استت  که اشه هن ، اما شکاه ا نخو  آموزش م 
ها بسر ازش . از ستتوی   هر، کا جتتناستتا  امنیا  که با     وی شفو  ا ن هکرها و  راگیری ا ن ماا  
های  اشگتهاه  ماا   ززم  ا کسب شکر ت و  اشش   اع  ززم تناا    م یطب ا زا ها  ا بهیرش  شه

گتتهات ززم،    خا ج از  اش ۀبستتیا ی از موا   به  لیل ش اجتتان اشهیز  اش ، ب که    ستت  شیاو  ت1 ا به
  وش . ها شم شیز به  شبال  راگیری ا ن ماا  
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ها کستتتب  اشش و ماا   ززم برای و و  به بازا  کا  هت   اکثر ا را  برای و و  به  اشگتتتهات
کن   ا   ا اشا ا  ماست . زماش  که  اشگتتجو  ،  ک  جتاه ت صتتی   ماشن  امنی   ناو ی اطلاع

ش  کن  تا باواهای ززم    آ   جتتاه م ر  کستتب ماا  تمام تلاش خو   ا    م یط  اشگتتهات صتتَ 
ل ا را  ممکن اس  پ  از  راغ  از ت صی گوشها ن ست  آو  . 1   آ ن ت مو عی  جتغ   بااری به

که سازما ( امنی  جتب عنوا  کا جتناس1مو ق جتوش     مو عی  جتغ   مرتبط با  جتاه خو  )مثلا  به
استتا  ام جتتوش . با تو ه به   وستت  که ا ن  اشگتتجو     اشگتتهات  راگر اه استت ، به احامال ز ا  

ام تواش  به ش و احستتتن اشجماتا   ززم برای   ا     برابر شفو  هکرها و ب ا زا ها  ا ش اجتتتاه و شم 
ها، کها، باشهای  اشگتتهات  جتت   ستتا1وظیفه کن . به همین  لیل استت  که با ها و با ها خبر هک

 1 س .به گوش م … ها و سازما 
اگر ه    اشگتهات تربی  ما صتصتاش  است  که باواشن  بلا اص ه پ  از  راغ  از ت صیل وا   

   اشگجو ا  بههای هک و ب ا زا شو ستت  ماا  بازا  کا  جت ت و ح اکثر کا ا    ا  اجتاه باجتن ، با   
ها    آموزش  ا ت جتتتو ؛ ز را با آموزش   ستتت  ا ن ماا   ،اطلاعتا  ی نتاو   یتامن یهتا جتتتاته

خا ج  ها   ها شسب  به زماش  که ا ن ماا   اشگجو ا  از ا ن ماا   ستوءاستافا تها، امکا   اشگتهات
، ه   نن یب مخصتوص  آموزش  مؤستستا از م یط  اشگتهاه  و     ، بسیا  کمار اس ، چو  اوز 

 راگر ان ماا ت  برای کستب مو عی  جغ   مناسب اس  و تعا   اشگجو ا    اشگتجو ا      اشگتهات
، کستت  که ه  ش از    م یط  اشگتتهاه  شستتب  به ماا   های  راگر اه جتت ت بیگتتار استت . ثاشیا 

ها کستتب ماا   برای شفو  و خرابکا ی استت  طبیعاا  چاا  ستتال از عمر خو   ا    گذ اش   ا ن  و ت
از   احا هبای  ا بهذ اش . چنین ا را ی که چنین واح های   س به امی  ا نکن   اشگتهات صتر  شم 

  س  آو ش . ن  ابزا های شفو   ا بهتواشم  و و    ا نارش  و صر  زما  اش ک طر ق  س 
ها آموزش  ا ت شگتتوش ، با تو ه به شیاز  امعه های هک و ب ا زا شو ستت      اشگتتهاتاگر ماا  

ها  ا خصتتوصتت  آموزش ا ن ماا   مؤستتستتا ای امنی   ناو ی اطلاعا ، به ما صتتصتتا  حر ه
 تستت  شفو خصتتوصتت     زمینه هک و  مؤستتستتا های آموزجتت  عا ت خواهن  گر  . کلاس1به

                                                           
هک تع ا ی (، 23/6/35) (www. yjc. ir/fa/news/5621944) 35مثال، هک ستتا   مرکز آما  ا را     چاا م خر ا  1. برای1

 .www. tabnak) 35هتتا    خر ا  توستتتط هکرهتتای استتتا تت ام  ستتتعو ی هتتای ماع ق بتته وزا   ختتا  تتهاز ستتتتا تت 

ir/fa/news/594370)(23/6/35هک ستتتا    ک  از  اشگتتتهات ،)  های  وچا  به منظو  تغییر شمرا   اشگتتتجو ا  مگتتتروط
(www. isna. ir/news/92102514875) (23/6/35)  . 

http://www.tabnak.ir/fa/news/594370/%D9%87%DA%A9-%D8%AA%D8%B9%D8%AF%D8%A7%D8%AF%DB%8C-%D8%A7%D8%B2-%D8%B3%D8%A7%DB%8C%D8%AA%E2%80%8C%D9%87%D8%A7%DB%8C-%D9%85%D8%AA%D8%B9%D9%84%D9%82-%D8%A8%D9%87-%D9%88%D8%B2%D8%A7%D8%B1%D8%AA-%D8%AE%D8%A7%D8%B1%D8%AC%D9%87
http://www.tabnak.ir/fa/news/594370/%D9%87%DA%A9-%D8%AA%D8%B9%D8%AF%D8%A7%D8%AF%DB%8C-%D8%A7%D8%B2-%D8%B3%D8%A7%DB%8C%D8%AA%E2%80%8C%D9%87%D8%A7%DB%8C-%D9%85%D8%AA%D8%B9%D9%84%D9%82-%D8%A8%D9%87-%D9%88%D8%B2%D8%A7%D8%B1%D8%AA-%D8%AE%D8%A7%D8%B1%D8%AC%D9%87
http://www.tabnak.ir/fa/news/594370/%D9%87%DA%A9-%D8%AA%D8%B9%D8%AF%D8%A7%D8%AF%DB%8C-%D8%A7%D8%B2-%D8%B3%D8%A7%DB%8C%D8%AA%E2%80%8C%D9%87%D8%A7%DB%8C-%D9%85%D8%AA%D8%B9%D9%84%D9%82-%D8%A8%D9%87-%D9%88%D8%B2%D8%A7%D8%B1%D8%AA-%D8%AE%D8%A7%D8%B1%D8%AC%D9%87
http://www.tabnak.ir/fa/news/594370/%D9%87%DA%A9-%D8%AA%D8%B9%D8%AF%D8%A7%D8%AF%DB%8C-%D8%A7%D8%B2-%D8%B3%D8%A7%DB%8C%D8%AA%E2%80%8C%D9%87%D8%A7%DB%8C-%D9%85%D8%AA%D8%B9%D9%84%D9%82-%D8%A8%D9%87-%D9%88%D8%B2%D8%A7%D8%B1%D8%AA-%D8%AE%D8%A7%D8%B1%D8%AC%D9%87
http://www.tabnak.ir/fa/news/594370/%D9%87%DA%A9-%D8%AA%D8%B9%D8%AF%D8%A7%D8%AF%DB%8C-%D8%A7%D8%B2-%D8%B3%D8%A7%DB%8C%D8%AA%E2%80%8C%D9%87%D8%A7%DB%8C-%D9%85%D8%AA%D8%B9%D9%84%D9%82-%D8%A8%D9%87-%D9%88%D8%B2%D8%A7%D8%B1%D8%AA-%D8%AE%D8%A7%D8%B1%D8%AC%D9%87
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  ماا     اع  ززم    برابر شفو گرا   ا به ماقاضتتتیا  آموزش  ه ، اما زماش  تواشم  ح  ز ا ی1تا
 امکا  به و و  آم   مگکلا   اشوش  ،جوش خصوص  برگزا  م  مؤستستا ها توستط که ا ن کلاس

     ا ن که ماقاضیا  جرکجو . احامال ا نها بیگتار م از ا ن ماا   استافا ت1ستوء لیل و اخلا   به
ای چو  ستتتر  ، ها برای اه ا  مغرضتتتاشهستتتوء  اجتتتاه و با ه    ا گیری ا ن ماا   ها شیِ   و ت

را به چنین مؤستتستتات  مرا عه کنن  بیگتتار استت ؛ ز … حر   خصتتوصتت  ا را ، اشاقام و  ت ر ب، شقضِ 
زما  کوتاه  1کنن  که ا را  ماقاضتتت     م  ا ن امکتا   ا  راه  م  مؤستتتستتتا هتای ا ن کلاس
که برای جتتترک     ا ن  ایهز نه ممکن استتت  وهای ززم برای هک و شفو   ا کستتتب کنن  ماا  
  س  آو ش . 1از طر ق شفو های غیرمجاز به ،   م   زما  کوتاه  ،کنن ها پر اخ  م کلاس

های هک و ب ا زا شو ستت  کمار جتتو  و خ ر استتافا ت از ماا   اگر ب واهی  پیام های ستتوء
هتتا  زء آو  ، بتتا تت  تتتا آشجتتا کته ممکن استتت  آموزش ا ن ماتا   و و بتهکماری برای  تامعتته 

 خصوص  برای آموزش چنین مؤستستا ها  را   ا ت جتو  تا شیاز به های   ست   اشگتهاتستر صتل
 های آموزجتتت توا  کلاسهتا   کمار جتتتو .  تابتل  کر استتت  که به  ز ل م ا ف  شم ماتا  

یز ها شاستتافا ت از ا ن کلاس حذ  کر  و برای کاهش ستتوء طو ک  بهخصتتوصتت   ا  مؤستتستتا 
 پر اخ .  به آ  خواهی  ا امه1  ی و و   ا   که کا  ات

 قانونی و اخلاقی مسائل آموزش

ی ها عالی  های هک و ب ا زا شو ست  ممکن است  برخ   اشگجو ا   ا به سم آموزش ماا  
بو    ّ ی  اغ ب از هاآ  ؛ ز راای  ا  مجرماشه ستتوق  ه . حفاظ  از  اشگتتجو ا  اهمی  و ژت

گات شیسان . هکرها  عمال ا به واس ه ا تکا  اشن  که اگر م  خوب بهاعمال خو  و پیام های آ  آ
  ّ ی طو بهجتتا  ممکن استت  زش گ  ، ستتاهیر جتتوش  و ستتوء استتافا ت از ماا ِ  هکمجرماشه 

 ,Pikeگر  ،    حال  که  اشگجو ا   اشگهات چنین   ک  از پیام های اعمال خو  ش ا ش  )م ال 

2013, p. 3) زا  ها    ا برگکه چنین  و ت مؤستسات ها و   عا   ک  از وظا ف اخلا    اشگتهات و
کنن  ا ن استت  که مستتالل اخلا   و پیام های  اشوش  چنین اعمال   ا به  اشگتتجو ا  آموزش م 

گاهاشه از ا ن طو به هن  تا آشا   ّ ی   ها استافا ت کر ت و   ک  وجن  از پیام هایگوشه ماا  آ
 خو   اجاه باجن .  اعمالِ  ب ن م  و 
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 ،موزش چهوشه  هتک بته  اشگتتتجو تا  ب و  آموزش مستتتالل اخلا   مرتبط با آ آوا ع، 1  
ی غیر اشوش  باجتت . امروزت ها عالی  ها   برای اشجامممکن استت  آموزش  نا اکا ا  و ترو  ستت 

های  ا اشه و  ناو ی های   وس  جتتتاهها آموزش هک اخلا    ا  زء ستتتر صتتتلبرخ   اشگتتتهات
وش  جتتکه مستالل اخلا   شیز ماشن  مستالل  ن     ا ن   وس پوجتش  ا ت م  اش  را   ا تاطلاعا  

( )Livemore, 2007, p. 2.با   ت      ،های هکهای استتاستت  برشامه ت     ماا   ک  از  نبه
 ا  هاآ ها، آموزش اخلاق به  اشگجو ا  ا ن  و ت ،های اخلا   مرتبط با آ  باجت .    حقیق آموزت

 کن . های   س  و اخلا   آما ت م برای ات ا  تصمی 
 با   برای مستتتالل اخلا   شیز که به همرات ا ن واح ها اش موا قاستتتاتیت  آموزش هتک و بت ا زا ها 

ب و   تواش گر اه جو ، چو  هک و ب ا زا شو س   اشش بالقوت خ رشاک  بو ت و شم     شظر اشگجو ا  
( Sullins, 2014, p. 1    ک م یط  اشگتهاه  و آموزجت  ا اله جتو  ) ،     شظر گر ان مستالل اخلا

بتته  اشگتتتجو تا  بت و  آموزش مستتتالتل اخلا   و حقو   منجر بته آموزش  آموزش ماتا   هتک
 اشگتتجو ا  با     ک  .(Curbelo, 2013, p. 4جتتو  )کا جتتناستتا  امنیا  و هکرها    کنا  ه  م 

چهوشه  عم کر  حملا   ا  ا  گر اه  هاآ ها ا ن استتت  که کنن  که ه   از آموزش ا ن ماا  
 (.  Trabelsi, 2013, p. 8سازی کنن  )ی   اع  مؤثری  ا طراح  و پیا تها ات هاآ و با کمک 

من ق  شیست  از  اشگتجو ا  تو ع  اجتاه باجی  که تمام   زلیا    اا  غیراخلا   و غیر اشوش  
ای م زم به اخذ واح ه اش . اگر  اشگتتتجو ا   شگتتتهات آ   ا  را شهر اهکه     اخو   ا ب اشن     حال 

خو  برای اشجام ا  ام  ب خواهاشه  ۀآموخاکه از ماا   تازتاخلاق  ا اشه و حقوق جتتوش ، احامال ا ن
ای که ا اله های اخلا     م اوای آموزشبا   کنن . الباه، کاهش پی ا م  جتت  به ،استتافا ت کنن 

    تمام صتتو    ، هن های اخلا    ا آموزش م استتاتی ی که آموزتاشا ا  جتتو  و همچنین م 
 ۀ ، اشهیز های م اوا بر  ذابی 1ای باجتتت  که ا زو گوشههای اخلا   با   بهپذ ر . م اوای آموزش

ززم برای اخلا   ز ستتتان  ا     اشگتتتجو تا  تقو   کن .    ا نجا گذ ی بستتتیا  کوتات به برخ  
 .  خواهی   اج  ،     ا ن زمینه مفی  باج تواشم  باحث  کهم

ی  اجتتاه   تأثیر ز ا تواشم   ستت   ک  از شکا  بستتیا  مام  که    اخلا   ز ستتانبه شظر م 
ا  جتناخا  که ما از عال  هستا  و اشس   هر، شوِ  1بیا 1باجت  شو  شهات اشستا  به عال  و آ م است . به

جتناساشه(، )شهات هستا  ستو کاز  مثال،1برای  تأثیرگذا  باجت . تواشم  اخلا   ما  ا       ز ستِ  
 ر استتاسب الل باجتتی  که ا ن عال   ا شاظر  و خالق  عال ، تواشا، حکی ، بصتتیر اگر برای عال  هستتا   
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و  اش حرک جتت   و 1ستتوی او    حال1ه    طراح  کر ت استت  و تمام هستتا  از  م ه اشستتا  به
جو  استاس سنن الا  ا ا ت م 1شظام  اخلا   است  و بر ،شظام  که بر ا ن عال  حاک  کر ت است 

و میا  ش وت زش گ  آ م     ا ن  شیا و ستتترای  ش او برخ  از ستتتنن الا  شیز شتاظر بر   اا های آ م 
وا ع، باطن 1    ع   و مع ول  بر را  استت ، ب که  اب ه ظاهر و باطن استت  و  یام ۀتناا  اب   هر شه

ر از ستتوی   ه و  اب ا ن  شیاستت  و ا ن اعمال و   اا  اشستتا  استت  که     یام  ظاو  و بروز م 
جتناساشه(، اگر حقیق  آ م  تناا ب   ما ی و  سماش  او شباج  و ساح    هری شیز به )شهات اشستا 

   ن ساح   ا با  و  سشام  وح، شف  و   ب شیز    کا  باجت  که مستان  به خو  خ اس  و خ ا ا
   زمین جت ت، ب که مسجو  ملالک شیز  1تناا خ یفه الا خو  خ ق کر ت است  و به همین واست ه شه

و به  ک معنا تمام حقیق   3و    ا جتا  آ  خ ا به خو  تبر ک شیز گفاه استتت   2 را  گر اته استتت 
،  ابل 4جتتو  او اشه بو ت و با مر   شابو  شم   ه  و ا ن ستاح   اشستا   ا ا ن ستاح  او تگتکیل م 

، 6و آجتتتنا با  جو  و تقوی و زجتتتا  و ز با   استتت   5پذ ر استتت ،  ا ای   ر  الا تغییر و کمال
، وا   موهب  عقل و تمییز میا  9،  ا ای اخایا 8و ه   او خو  خ استت  7ه  من  خ ق جتت ت استت 

ا ن استتاع ا  و لیا    ا  ا اه استت  که خ اوش  ستتاخان  هاو ژگ ا ن ۀ واستت بهو  10خیر و جتتر استت 
واشس  اشسا  شا  زبه ست  خو ش ب ه  و به همین  لیل با  اماش  الا   ا هیچ مو و ی 1هو اش  ا به
   شایجته اشستتتا  با تمام    اا ها و اعمال خو  هو   و باطن وا ع  و  او اشه خو   ا و  11ت متل کنت 

 اب ، چنین شهاه  هو   و باطن استتت  که     وز  یام  ظاو  م  ستتتاز  و همینجتتتکتل  ا ت و م 
 .   گذاج او خواه  ز سان اخلا      بسزا   تأثیر جکجناساشه ب جناساشه و اشسا هسا 

                                                           
 .  94. سو ۀ بقرت، آ ۀ1

 .  90. سو ۀ بقرت، آ ۀ 2

 .  20ۀ مؤمنو ، آ ۀ سو  . 3

 .  54، اشفال، آ ۀ 91، ش ل، آ ۀ 22، سج ت، آ ۀ 01ۀ زمر، آ ۀ سو  . 4

 .  94ۀ  وم، آ ۀ سو  . 5

 .  1ۀ جم ، آ ۀ سو  . 6

 225ۀ مؤمنو ، آ ۀ سو  . 7

 .  6ۀ اشگقاق، آ ۀ سو  . 8

 .  9ۀ اشسا ، آ ۀ سو  . 9

 .  24ۀ م ک، آ ۀ سو  . 10

 .  91ۀ احزا ، آ ۀ سو  . 11
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 دانشجویان کردن1غربال

شی  وا ع   از هاآ ها با آ  موا ه هستان  ا ن اس  که  ک  از مستالل اصت   که برگزا کنن گا   و ت
سان ؟ آ ا ها هچه کستاش  ماقاض  جرک     ا ن  و ت ؛ها خبر ش ا ش    ا ن کلاس کنن گا جترک 

 ا  صتت   هاستت امنیا  ستتیستتا  یکنن  ه  گتتا  ا تقاها جتترک  م تمام کستتاش  که    ا ن کلاس
برای    ک شی  وا ع   اشگجو ا  ،برخ  کا جناسا  ۀها  ا  ا ش ؟ به گفاستوءاسافا ت از ا ن ماا  

 ک  از  ز    که آموزش چنین  .(Curbelo, 2013, p. 3گیری ماا   هک بستیا  س   اس  ) ا  
ها گنجاش ت شگ ت، ا ن اس  که آموزش چنین ها      واح های   ست  بستیا ی از  اشگتهاتماا  

  تواش م با  ززم  ا ش ا ش ،گری  ا ش  و  ا از شظر  واش  ث  هتا   به ا را ی که  وحیه ت ر بماتا  
 ، مصاحبه از  اشگجو ا ۀ، بر س  سوابق مجرماشهمرات  اجتاه باجت . بنابرا ن آمیزی بهپیام های  ا عه

   شظر با    ،ها  پیش از پذ رش  اشگجو ا  برای چنین  و ت ،جتناس های  وا و اشجام تست  هاآ 
   .(Pashel, 2006, p. 3; Curbelo, 2013, p. 4گر اه جو  )

ی مربوط به هک و هاپیش از پتذ رش و آموزش ماا   مؤستتتستتتا هتا و برخ  از  اشگتتتهتات
عاقا ی کنن ، اما برخ    هر به ا ن امر ا ا غربال م  هاآ ، ماقاضیا   ا بر س  کر ت و شو ست ب ا زا 

 .(Livemore, 2007, p. 3 هن  )به هر ک  که تقاضا کن  آموزش م  ها  اماا   ن ا ش اجاه و
 ،جو ها اشجام م ها    اکثر  اشگهاتت اشگتجو ا  ماقاض  جرک     ا ن  و  گریامروزت غربال

جام گری  ا اشکنن     اغ ب موا   ا ن غربالها  ا برگزا  م ای که ا ن  و تخصوص  مؤستستا اما 
ها و فا تاساشسب  به سوء مؤستستا چو  ا ن  ؛ هن  که ا ن کا  از شظر اخلا     ست  شیست شم 

زا ی ا ن که ه   اصتت   برگها اخلا ا  مستتهول هستتان . به  لیل ا نگوشه آموزشامنیا  ا نپیام های 
 ا مؤستتستت ک  از کا ها   که ا ن  و ها تربی  ما صتتصتتا  امنی   ناو ی اطلاعا  استت  و ت

امه شها معر  ن  اشجام  هن  ا ن استت  که از ماقاضتتیا  جتترک     ا ن کلاستواشم  خصتتوصتت 
 ۀشام معر  ۀا را ی که کا جتتناس امنیا  ستتازماش  هستتان  تناا    صتتو   ا ال  خواستت  کنن  و 

 های ت صص  امنی   ا  اجاه باجن . جرک      و ت ۀ سم  از  لی  سازما  ا از 

 تهیه و ارائه منشور اخلاقی

های احامال  ا اله منگتتتو  اخلا    امع برای هکرهای اخلا    ا    وگیری از ستتتوءاستتتافا ت
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 و ِ کنن ت باج . م اوای ا ن منگ  تا ح  ز ا ی کمکتواشم  های آموزجت کنن گا      و تجترک 
ه به ک1آشجا1کن . ازهای هکرهای اخلا    ا مگ  ها و م  و   اخلا   با   وظا ف، مستهولی 

 ها ممکن اس ها و سازما  لیل ماهی  کا ی، هکرهای اخلا      زما  اشجام تست  شفو     جترک 
با چنین  هاآ برخو    ۀای  ستتت   تابن ، ا ن منگتتتو  اخلا   با   جتتتیو اطلاعتا  ما  و م رمتاشتهبته 

 کن . اطلاعات   ا مگ  
کن ، ا ن منگتتو  اخلا   با   به هما  اش ازت که  وی اثرب گتت  کا  هکرهای اخلا   تأکی  م 

 شیز تأکی   اجاه باج .  هاآ های مگار ا  و اطلاعا   وی حفاظ  از سیسا 
ه، شموش1برایاش . ماا   هک ا ن منگتو  اخلا    ا تایه کر ت معرو  آموزشِ  مؤستستا برخ  

موا  ی چو  حفاظ  از مالکی  معنوی  1Council-EC   منگتو  اخلا   ستا   موستسته آموزج 
شا  ستتت  از  ها، ع م استتتافا ت ستتت  آم ت از ستتتازما 1به ا را ، شهات ا ی م رمتاشه از اطلاعاِ  

 کر ج ت … ی هکرهای کلات سیات و ها عالی  گواهینامه کستب جت ت از موستسته، ع م جرک    
ها با   مستتتالل اخلا   ا ن منگتتتو   ا مرتبا     طول  و ت  ا آو ی کنن  تا استتتاتی  ا ن  و ت 2.استتت 

امنیا   یا تقاها صتتتر ا  برای  ا گیری ا ن ماا   هاآ  راموش شکنن  که ه    کننت گتا جتتترکت 
 اسافا ت کنن .  های کسب ج ت سوءعنوا  از ماا   ها بو ت و شبا   به هیچسیسا 

 آو ش م   ستت 1ای خو  بهکه    کا  حر ه اطلاعات که با   ها با   ب اشن  تماقاضتتیا  ا ن  و 
 ب و   ضا   ا …  بیل شام، ا میل، آ  س و  اجت اص ازم ف  و م رماشه شهه  ا ش  و اطلاعا    ا

آو ی شکنن ، شفروجتن  و به کس  ش هن . هکرهای اخلا   با   پیش از ها  مع ب   ا را  از ستیستا 
بو   اطلاعتتا  کتتا  رمتای خو   ا 1هتک و    حین اشجتتام کتتا  میزا  حستتتاستتتیت  و م رمتتاشتته

کن  تا    حین کا  مرا ب  و حستتتاستتتی  بیگتتتاری شستتتب  به کنن . ا ن کا  کمک م مگتتت  
حستاس و م رماشه  اجتاه باجن . پ  از عم یا  هک اخلا   شیز شبا   اطلاعا  مگاری  اطلاعا 

ای جتتو  و ا گتت ا  اش کنن ، چو  هک اخلا   برای امنی  ستتیستتا  و جتتبکه مگتتاری اشجام م 
 3کن .اثر م مگاری، هک اخلا    ا ب  ۀاطلاعا  م رماش

                                                           
هتای  ن     حوزۀ امنی  بز گار ن مر ع صتتت و  گواهینتامته (EC-Council)الم    مگتتتاو ا  تجتا   الکاروشیتک . کمیاته بین1

حال   کگو   شیا   204سساامبر به مرکز تجا    ااش  تگکیل ج  و    حال حاضر     22ستا بری است . ا ن کمیاه پ  از حم ه 
 1426/3/20.)) (https://www. eccouncil. org/about) عالی  اس  

2. https://www. eccouncil. org/code-of-ethics/ 

3. http://panmore. com/ethical-hacking-code-of-ethics-security-risk-issues. (2016/9/14) 
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 ایحرفه ۀنامگواهی و پروانه صدور

    مؤسسا گوشه خصتوصت  آموزش هک و تس  شفو  اس . ا ن مؤستستا  م صتوص کا  اتا ن 
ها برای ینامه هن  که ا ن گواهای معابر ا اله م گواهینامه حر ه کنن گا جتتترک  و ت آموزجتتت  به پا ا  

ی جو  که ا را  برای   زای برشامهگوشه  بستیا  تأثیرگذا  باج . اگر بهتواشم  های جتغ  کستب مو عی 
ای مرتبط باجتتتن ، مگتتتکلا     حوزت امنیت   نتاو ی اطلاعتا  م زم بته ا الته گواهینتامه حر ه کتا 

وا ع، از  ست   ا   مجوز و  ا اعابا  گواهینامه ممکن اس  برای 3  برطر  جتو .   تواشم  ایاش ازت3تا
(.  ,p. 3Livemore ,2007کنن ت مگتتکلات  به و و  آو   )ستتوءاستتافا ت ک ی مگتترو  ها عالی  ا امه

 خواهن  کر .      خو  بیگار و ماا      ا ن صو   ا را     اسافا ت از گواهینامه
 ر ی     و اگر شقض اخلاق  ا ش  گزا شِ هتای م صتتتوصالم     رمبین مؤستتتستتتا برخ  

گواهینامه گر اه باجت  و به هر صو ت  از ماا    هاآ جترک  کر ت و از  مؤستستا های ا ن کلاس
استتافا ت کن ، ا ن امکا  و و   ا   که ا را ی که از کا   ر   کستتب جتت ت و گواهینامه خو  ستتوء

.    اخلاق  ا پر کنن  شقضِ  ما تر  جت ت و جتکا    ا ش  به موسسه مرا عه کر ت و  رم م صوص
 ثال،م3برایخواه  کر .  تج   شظر ر  خاط  اعابا  گواهینامه  موستتستتته    خصتتتوص ،ا ن حال 

ای برای ا ز تتاب  موا   ای بتته اخلاق  ا  ،  رآ نتت  عتتا زشتتهکتته تو تته و ژت Council-ECکمیاتته 
 اخلاق  ا از سوی  ا ش گا  گواهینامه اخلاق    شظر گر اه است . هر کس  که ب واه  شقضِ 3شقضِ 

خلاق ا پر کر ت و  زلیا  و چهوشه  شقضِ اخلاق  ا  کن ،  رم گزا ش شقضِ  ا ن موستتستته گزا ش
استتتاس جتتتواه   ابل تو ه و کا  ، مو    ا بر ستتت  کر ت و    3ستتتس  کمیاه برو  کن  ا بیا  م 

های ممکن جامل ها  ا مجازا کن . تصتمی اخلاق،  ستاو  ززم  ا صتا   م  صتو   اثبا  شقضِ 
   1.اشاگا  ت  ف اس  لغو اعابا  گواهینامه، توبیا، هگ ا ، تع یق گواهینامه و

ن  ای معابر ت   شظا    ک مر ع  اشوش  باجواهینامه حر هۀ گم زم به ا ال مؤستسا اگر تمام  
ش  گواهینامه معابر و  اشو  ۀامنی   ناو ی اطلاعا  شیز ا ال ۀو همچنین جتتترط ززم برای کتا     حوز 

ز تا های احامال  شیاستتافا ت به و و  آم ت برطر  جتت ت و امکا  ستتوء باجتت ، بستتیا ی از مگتتکلاِ  
 ، استتافا ت کنن  اشن  که اگر از ماا   خو  ستتوءز ا ی کاهش پی ا خواه  کر ؛ ز را ا را  م 3ح 

اشوش     ا ن صتتو    3تواشن  بهجتتو  و   هر شم باطل م  طو ک  بهتع یق جتت ت و  ا  هاآ  ۀگواهینام

                                                           
1. https://cert. eccouncil. org/images/doc/Ethics-Violation-Report-Form-v1. 1-03012012. pdf, (2016/9/14).  
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ها و ل ها،  و شیاز به همکا ی مستتهوز  ستتازما جتت   ا ن جتترا ط 1حوزت  عالی  کنن . الباه،  راه 
 کامل ا را جو .  طو بهمرا ع  اشوش   ا   تا ا ن  وش  

  مربیان تربیت

ن  بر  وی تواشم  ، ه کننت   کته   یقتا  مستتتالتل اخلا    ا مراعتا  م مربیتا  بتا اخلاق و ماتذّ 
جو ا  برای  اشگجو ا  باج .  اشگن  الهوهای اخلا   خوب  تواشم   اشگتجو ا  تأثیر بهذا ش  و ه 

های و تای که  نت  باار ن   اتا هتای اخلا    ا از طر ق استتتاتی  و ا را  حر هتواشم  امنیت   ا تاشته
ای گوشههای آموزج  هک و ب ا زا شو س ،   ا بهکنن   راگیرش . اگر     و تآموزجت   ا برگزا  م 

وا ع   اجتتاه و با و و   اجتتان ماا   و امکا   ۀ راه  جتتو  که م  س  و ت  ستتارستت  به جتتبک
تناا صتتتو   اخلا   استتتافا ت کن  شه1، از ابزا ها و ماا   خو  به باار ن ش و و بهاستتتافا ت1ستتتوء

خاطر  ستتارستت  به جتتبکه وا ع  عمق  ا  و  ا گیری امنی  جتتبکه برای  اشگتتجو ا  ا زا ش پی ا 1به
 ک     ستتتا بهاستتتافا ت اخلا   از ا ن ابزا ها  ا شیز      ماا   خو  و لزوم  هاآ کن ، ب که م 

    اا  اخلا    ا    میا  تواشم  هتای اخلا   از ستتتوی مربیا خواهنت  کر .   عتا  ات تا  تصتتتمی 
 .((Pashel, 2006, p. 3  اشگجو ا  گسارش  ه 

خلا   و ا   شقش بستتزا      ا اله الهوهایتواشم    امنی   ناو ی اطلاعا تربی  مربیا  مجرّ 
ا   های هک و تس  شفو  بهای احامال   اشگتجو ا   اجتاه باج . مربیا   و تکاهش ستوءاستافا ت

تلاش کننت  تا با   اا های اخلا   و  اشوش  خو  همهام با آموزش م الب ت صتتتصتتت  امنی   ا اشه 
 ستت  و های  گیری  اا های اخلا   و  اشوش   ا شیز     اشگتتجو ا  شاا  نه کنن  و      تصتتمی 

ول  و ت ن     طتواشم  تقو ت  شما ن .    ا ن ب ش برخ  از ا  امات  که مربیا  هتاآ اخلا    ا    
 جو . م اصر  کر م  طو به ،اشجام  هن 

ها مرتب    طول  و ت  اشگتتتجو ا   ا    استتتافا ت اخلا   از ابزا ها و تکنیک طو بهمربیا  با   
کنن  که چرا با   چیزهای ستتتازی عم ی برای  اشگتتتجو ا  زمینه طو هبتبتا ت   هتاآ کننت . تو یته 

های ستتنجی ت  ا    گیریپذ ری، کا  تیم  و تصتتمی . مربیا  با   مستتهولی  ا  بهیرش خ رشاک  ا 
عمال ا ب ن م  و  ّ ی  ها با     ک  وجتتن  از پیام هایکنن .  اشگتتجو ا  ا ن  و تترغیب  هاآ 

 اشگتجو ا   ب   از ستتوی مربیا  و ب ث    مو    ک  استافا ت1ستوءخو   اجتاه باجتن . بیا  موا   
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 ک   .(Cook, 2012, p. 4  بستیا  تأثیرگذا  باج  )تواشم  حا ثه م ر  هک که    اخبا  بیا  جت ت
  ت و به ب ثها م رح جاز ا ن ماا   اسافا ت ستوءاز پیگتناا های م رح جت ت ا ن است  که موا   

گذا  ت جتتو  تا به کمک آ   اشگتتجو ا  باواشن    ک   ستتا  از   اا  مناستتب و همچنین تجز ه و 
 ت  یل پیام های   اا  شامناسب  اجاه باجن . 

 هاهایی از آموزش بدافزارنویسی در دانشگاهنمونه

     ا ج1کا جتناست های هک و ب ا زا شو ست  به  اشگتجو ا  مق ع کا جتناست  و آموزش ماا  
های اخیر مو   تو ه ز ا ی وا ع جت ت است . ه   ا اله ا ن   وس    س ح  اشگهات آموزش ستال

ستت  که هاآ های کا  رماهای آ ن ت ها، اطلاعا  و  ا ا   اشگتتجو ا  برای حفاظ  از ستتیستتا 
 ج . امنی   ناو ی اطلاعا     س ح  امعه خواه   یشاا  ، ا ن امر منجر به ا تقا1  

« ایها و ب ا زا های  ا اشهو روس»ای به شام واح    ستت م 1449 اشگتتهات کالهری کاشا ا    ستتال 
ها آموزش چهوشه  شوجان و روسها، ه   آ   ا توستعه  ا  مکاشیزم عم کر  و روس ا اله کر  که

هرزشامه و م 1445 ا ن  اشگتتتهات از ستتتال   (Aycock, 2005, p. 1) بیا  کر  هتاآ و   تا     برابر 
.    ا ن   س  اشگجو ا     اس   را  ا تا زا ها  ا شیز  زء واح های   ست   اشگجو ا   استوس

ی   اع     برابر ها ات ا زا ها پر اخاه و ابزا ها وها و  استتوسهرزشامه ۀهای امن به توستتعآزما گتتهات
 .( ,p. 1Aycock, 2006 هن  ) ا شیز بر س  کر ت و توسعه م  هاآ 

ا ها، ا ز ها و  استتوسبر مق ما  مربوط به ب ا زا ها، هرزشامه1  ستت  ا زو ۀ    جتترو  ا ن برشام
های اخلا  ، جتتتناخ  مگتتتکلا  مبتاحتث اخلا   شیز  را  گر اته استتت ، مباحث  از  بیل شظر ه

 رح مها   از مگتتکلا  اخلا      ا ن  ستتم  گیری اخلا   و شموشهاخلا  ،  رآ ن های تصتتمی 
جو   ا ت م  جتوش . پ  از مباحث اخلا  ، ب گ  از  و ت به آموزش مباحث حقو   ت صی م 

 ,Aycockجو  )ها و  استوس ا زا ها ب ث م های مرتبط با ب ا زا ها، هرزشامه اشو  و    خصتوص

2006, p. 2; Aycock, 2005, p. 2(. 
امنیتت   ۀی   تتاع     زمینتتهتتا وشبتته آموزش م 1440شیز از ستتتال  آخن RWTH اشگتتتهتتات 

ها  ا       وستیع به  اشگجو ا     اصت   جترو  ا ن آموزش ۀاطلاعا  پر اخاه است . ا  ) ناو ی
 .ک  گسار ت شیس شیس  و  ا  س  هاکاا  مستالل امنیا  و شقاط ضعف  اس  که  ا    خصتوص
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امنی   ناو ی اطلاعا  ۀ های   اع  حوز آموزش ماا  م 1449ه  از ستتال  1 اشگتتهات  وهر بوخوم
  از  ک «های   اع آزما گتتهات هک با ه    ا گیری مکاشیزم» ا آغاز کر ت استت . واح    ستت  

 (.  Grobert, 2008, pp. 3-4جو  )ها   اس  که    ا ن  اشگهات ا اله م   س

 گیرینتیجه

با   با  های امنیا  مناسبکا   ات ناو ی اطلاعا  و کا جتناستا  امنیا  برای ا اله   اشگتجو ا   جتاه
کمک  هاآ ها به ها و ابزا های هک و ب ا زا شو ستتت  آجتتتنا    اجتتتاه باجتتتن . ا ن ماا  ماا  

حفاظ  کنن . آموزش  هاآ ها و اطلاعا    و  مؤثرتری از ستتتیستتتا  طو بتهکنت  کته باواشنت  م 
 ها  ا ش ، ن ماا  های هک و ب ا زا شو ستتت  ممکن استتت  به  لیل ماهی  خ رشاک  که اماا  

ها مو ب به و و  آم   مستتالل اخلا   و  اشوش      امعه جتتو ، اما با ا ن استتا زل که ا ن ماا  
رگزا ی توا  لزوم بستا بری جوش ، شم   رال بالقوت خ رشاک هستان  و ممکن است  مو ب ا زا ش 

زا ش وگیری کر . به  لیل ا    هاآ شف  کر  و از برگزا ی  طو ک  بتههتای آموزجتتت   ا ا ن برشتامته
های اخیر لزوم تربی  ما صتتتصتتتا  امنی   ناو ی و حملا  ستتتا بری    ستتتال  رال گیر چگتتت 

ای پی ا کر ت استتت . برای مقاب ه با مستتتالل اخلا   و  اشوش  آموزش ماا   اطلاعا  اهمی  و ژت
ن  خ را  و اشتو م  ها و مؤستتستتا  با اشجام  ک ستتری ا  اما هک و ب ا زا شو ستت   اشگتتهات

های ها  ا تا ح  ز ا ی کاهش  هن . ا ن ا  اما  جتتامل آموزش ماا  آموزش گوشها نمگتتکلا  
های  اشگتتهاه ، ت     مستتالل اخلا   و  اشوش     کنا  مستتالل هک و ب ا زا شو ستت     م یط

شامه واه گکر    اشگتجو ا ، تایه و ا اله منگتو  اخلا  ، ص و  پرواشه  ا ) ن  و ت صتصت ، غربال
تصا     هایاسافا ت)سوءای و تربی  مربیا  خبرت و با اخلاق برای به ح ا ل  ستاش    رصت  حر ه

اما  ، ن ساشها  ا به صفر شم از ا ن ماا   اسافا ت)ستوءها امکا  کا   ات ا عم ی است . اگرچه ا ن 
   تأثیرگذا  باج . تواشم  تا ح  ز ا ی هاآ  عا   

                                                           
1. Ruhr-University Bochum  
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