
  
  
  

 هاي گروهي اجتماعی براي ها شبکهها و کارکردهاي  یتمز
  تروریستی

 )بوك  گروه داعش از توییتر و فیس استفاده:مطالعه موردي(

 ***ی عباساالله حجت ،   **فر ی محمد سلطان ،  *یاالله فاضل نعمت
  1/8/1396 :تاریخ پذیرش  8/4/1396 :دریافتتاریخ 

  
  چکیده
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 اعـلام   ،سـازي    هویـت  یـت،  و مقبول  یتکسب مـشروع  توجه،    مشتمل بر جلب  
 مخاطبان جهانی، دسترسـی      شامل ها  یتمز.  و کسب قدرت هستند    یتموجود

 ارتباطـات  یر، ارتباطات فراگی، ارتباطات افقآسان، قدرت شبکه، سرعت زیاد،  
 يها کارکردهـا     شبکه ینا.  ارتباطات منعطف و ارتباطات ارزان هستند      ی،تعامل

 یـستی  گـروه ترور ي بـرا ی اجتمـاع  ی و همبستگ  ی اجتماع یج بس ،رسانی  اطلاع
 یین تبي پژوهش براینا.  دارندالمللی ین اهداف آن در صحنه بیشبردداعش و پ  
 يبـوك بـرا      و فیس  ییتر تو ی اجتماع يها   شبکه ي و کارکردها  ها  یتاهداف، مز 
 یـده  باهدف شـناخت، کنتـرل و مقابلـه بـا پد           ی دولت اسلام  یستیگروه ترور 

 يهـا   داده.  است  شده   از آن انجام   ی ناش هاي  یب آس یل و تقل  يا  نه رسا یسمترور
 و  ي گـردآور  ي و مطالعـات اسـناد     ي روش گراندد تئور   یق پژوهش از طر   ینا

  . است شدهوتحلیل یهتجز
بوك،  ي اجتماعی، فیس  ها  شبکهي در   ا  رسانهتروریسم   :ي کلیدي ها  واژه

  توییتر، گروه داعش
  

  مقدمه و بیان مسئله
 و هـا  نقـش  ادغام افقی  در جهتي نوینها رسانهیل ارتباطی و چرخش     سیر تحول وسا  
ي ایفـا کننـد   ا  رسانهي  ها  نقش تنها  نهي اجتماعی   ها  شبکه است که     شده وظایف، موجب 

یی هـا  نقـش تـوان   یم ها شبکهاز طریق این . ي مدیریتی هستند ها  نقشفاي  ای  هبلکه قادر ب  
زي، رهبري و هدایت و جـذب و آمـوزش   ری  دهی، نظارت و کنترل، برنامه      مانند سازمان 

مـرز  شدن و بـویژه فـضاي مجـازي،      هاي بارز جهانی    یژگیویکی از   . نیرو را سامان داد   
ي جدیـد بـر محوریـت کـاربران و حـذف      ها رسانهطراحی . یی و تمرکززدایی است زدا

 رنگ  ها  شبکهبانی اطلاعات در این        دروازه فرآیند است تا     شده ي واسط موجب  ها  حلقه
 و عرصه جدیدي براي احیاي هویت، فراروي بازیگران سیاسی و اجتماعی نمایـان       بازد

 به ها شبکهبانی در این  انتشار بدون محدودیت هرگونه اطلاعات و فارغ از دروازه. گردد
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بروز تعارضات در فضاي اجتماعی و سیاسی دامن زده و این مسئله مهمی است که باید 
  .به آن توجه شود

عنوان بازیگرانی با اهداف مجرمانه احیاي هویـت خـود را     ستی به  تروری هاي  گروه
در این میـان گـروه تروریـستی داعـش اسـتراتژي         . اند  کرده استوار   ها  شبکهبر بنیان این    

ي کردن اقدامات تروریستی از طریق ایجاد ارعاب و وحشت و از           ا  رسانهاصلی خود را    
 ـ. ستگذاري کرده ا ي اجتماعی هدفها شبکهطریق پیشران    يهـا   شـبکه ظهـور  از یشپ

ي جریان اصلی ها  انتشار اطلاعات و اخبار از رسانهي برایستیهاي ترور  گروهاعی،اجتم
 مـستلزم  فرآینـد  یـن ا. گرفتنـد   ی و مطبوعات بهره م    یزیون تلو یو،، راد ها  يخبرگزارمانند  

شـدن  با زایـل  .  بودي جمعیها  رسانه ي خبر يها  عبور اطلاعات و اخبار آنان از دروازه      
 و انتشار اطلاعات و اخبـار در  ید تولیري، ابزار سردبی، اجتماعيها شبکهبانی در   دروازه

  شـده  شدت تـضعیف   بهها دولتگرفته و نقش  قرار  بازیگران سیاسی و اجتماعی    یاراخت
ي ها  شبکهنای ه مخاطبان بی دسترس و  تروریستی داعش   بلا واسطه گروه   یدسترس. است

اي را فراروي تصمیم گیـران       یچیدهپ را خلق کرده و مخاطرات       فراگیر، آوردگاه جدیدي  
 و جنایـات    هـا   انـسان  ارتکاب روزافزون گروه داعـش بـه قتـل           .جوامع قرار داده است   

بـراي   ی اجتمـاع يهـا  شـبکه هـا و نمـایش در      ي از آن  ا  حرفهگوناگون و تصویربرداري    
 هـاي  یت جـذاب انـد ین فردیـدگاه از د«. برانگیز اسـت  ، چالششهروندانارعاب و وحشت  

 گـسترده کـنش     یـف  ط یار در اخت  ین نو هاي  ي که فناور  ی آزاد اطلاعات و امکانات    یانجر
 يهـا    و چـالش   شـکند   ی را در هـم م ـ     یه اول يها   از مقاومت  یاري، بس دهند  یگران قرار م  

. ».دهد یها قرار م  دولتي رو یش پ ی و اجتماع  یاسی س ی، فرهنگ يها   را در حوزه   یبزرگ
 بـراي گـروه   هـا  شـبکه ها و کارکردهاي این   یتمزیین  تب). 73 :1390 یی، و بابا  یکیخان(

ي هـا  شـبکه ي در ا  رسـانه  راهکارهایی براي مقابله با تروریسم       ارائهتروریستی داعش و    
ي اجتمـاعی قـرار   ها شبکهتواند افق جدیدي را در منظر مدیران و کاربران  یماجتماعی،  

  .دهد
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  شناسی تحقیق روش
ي اجتماعی تـوییتر و  ها شبکهها و کارکردهاي  یتمزن اهداف، موضوع این پژوهش تبیی   

گـروه تروریـستی داعـش       در این پژوهش  . بوك براي گروه تروریستی داعش است       فیس
بـوك و   ي اجتمـاعی فـیس  هـا  شـبکه ترین تشکیلات تروریستی جهانی و   عنوان بزرگ   به

 درصـدد پـژوهش   . ندا  گرفتهقرار   ي اجتماعی مورد توجه   ها  شبکهعنوان سرآمد     توییتر به 
 گروه تروریستی داعش چـه اهـدافی را از          -1 : پاسخ دهد  ها  پرسشن  ای  هاین است که ب   

ي هـا  شـبکه هـاي   یـت مز -2گیرد؟  یمبوك و توییتر پی      ي اجتماعی فیس  ها  شبکهطریق  
ي اجتمــاعی چــه هـا  شــبکه -3اجتمـاعی بــراي گـروه داعــش چــه مـواردي هــستند؟    

ي ایـن پـژوهش از طریـق روش گرانـدد     هـا  داده؟ کارکردهایی براي گروه داعش دارند    
ي اجتمـاعی،   هـا   شـبکه نظران برجـسته       نفر از اساتید و صاحب     16تئوري و مصاحبه با     

الملـل و    امنیت سایبري، علوم ارتباطات، مدیریت رسانه، علـوم سیاسـی و روابـط بـین              
ریخی و و همچنین با استفاده از مطالعات تـا ) 1جدول شماره  (يا  رسانهگذاري    سیاست

  . است شدهوتحلیل  گردآوري و تجزیهها کتاب، ها پژوهشاسنادي مشتمل بر مقالات، 
ي ا شـبکه ي اجتماعی با الهام از نظریه جامعـه  ها شبکههاي  یتمزبراي دستیابی به   

ي شـدن و    ا  شبکهي، دسترسی به رسانه جهانی،      ا  رسانهکاستلز چهار مقوله خودمختاري     
، سه  ها  رسانهابی به کارکردها با الهام از نظریه کارکردهاي         دیجیتالی شدن و درباره دستی    

رسانی، کارکرد بسیج اجتماعی و کارکرد همبـستگی اجتمـاعی متناسـب بـا       مقوله اطلاع 
  .اند  شده گرفتهي آن در نظر ها پرسشموضوع تحقیق و 
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  شدهنظران مصاحبه  مشخصات اساتید و صاحب-1جدول 

  و اجرایی علمی سوابق  تخصص  نشانگر  ردیف

1  S 

دکتري هوش 
/ مصنوعی و رباتیک
  شبکه اجتماعی

سرپرست پژوهشگاه فضاي مجازي شوراي عالی 
   دانشگاه تهرانیاراستاد/ فضاي مجازي

2  B 
دکتري علوم 

  ارتباطات
مدیر گروه روابط عمومی دانشکده ارتباطات 

  طباطبائیدانشگاه علامه 

3  E  
علوم  دکتري

  ارتباطات
  ي اجتماعیها شبکهوهشگر مدرس دانشگاه و پژ

4  P  
علوم  دکتري

  ارتباطات
مدیر گروه ارتباطات پردیس تحصیلات تکمیلی 

  طباطبائیعلامه 

5  K  
علوم  دکتري

  ارتباطات
مدیر گروه مطالعات ارتباطی دانشگاه علامه 

  طباطبائی
6  D  طباطبائیاستادیار دانشگاه علامه   دکتري علوم سیاسی  

7  F  
دکتري علوم 

  ارتباطات
دانشگاه علامه  رئیس دانشکده علوم ارتباطات

  طباطبائی

8  A  
دکتري علوم 

  ارتباطات
نگاري دانشکده ارتباطات  مدیر گروه روزنامه

  طباطبائیدانشگاه علامه 

9  H  
روابط  دکتري
  الملل بین

دانشکده حقوق و علوم سیاسی  یمعاونت پژوهش
  طباطبائیعلامه 

10  M  
دکتري مدیریت 

  استراتژیک
 يها  اطلاعات و رسانهيمرکز توسعه فناور یاستر

   فرهنگ و ارشاد اسلامی وزارتیجیتالد

11  R  

مدیریت  دکتري
  رسانه

دانشگاه آزاد شمال و  مدیر گروه دکتري ارتباطات
 يها  اخبار و برنامهیابی نظارت و ارز پیشینمدیرکل

  . صداوسیمایاسیس
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12  N  
دکتري علوم 

  ارتباطات
  سیمامدیرکل روابط عمومی صداو

13  C  
علوم  دکتري

  ارتباطات
  طباطبائیاستادیار دانشگاه علامه 

14  T  
دکتري علوم 

  ارتباطات
  مدیر مرکز آموزش موسسه همشهري

15  G  
امنیت  دکتري

  سایبري
 جرائمگیري از  رئیس مرکز تشخیص و پیش

  )پلیس فتا(سایبري 

16  V 
 و ی اسلامي جمهوري خبرگزاریشین پیرعاملمد  یریتمددکتري 

  دانشگاه تهرانیریت دانشکده مدیاراستاد

  
  مبانی نظري پژوهش

ي جمعـی   هـا   رسانه و کارکردهاي    ها  نقشها از     یستتروري به استفاده    ا  رسانهتروریسم  
نخستین بـار   يا رسانهاصطلاح تروریسم . شود یمبراي پیشبرد اهداف تروریستی اطلاق    

جان .  است شده یانبلیه تروریسم المللی ع بین  در جریان دومین کنفرانس1985در سال  
المللـی   گزارش دومین کنفـرانس بـین  «: گوید یمباره  یندرا) Scott, 2001:215(اسکات 

 کـه جدیـدترین شـکل تروریـسم کـه توسـط سـازمان                سـت  یحاکمبارزه با تروریسم    
ي نامیـد کـه   ا رسـانه تـوان تروریـسم      یمداده را      رخ 1968سال  بخش فلسطین در      آزادي

ها ایـن اسـت کـه اعـلام عمـومی و       هدف آن.  تصادفی به هرکسی است    شامل حملات 
معنی اسـت و    اقدامی بیها رسانهانتشار دادن انگیزه و نام گروه تروریستی بدون حضور    

ي ها گونهي متنوعی دارد، یکی از ها گونه تروریسم .».حتی انگار عملیاتی رخ نداده است
ي اجتمـاعی اسـتفاده از      ا  رسـانه وریـسم   تر«.  است ي اجتماعی ا  رسانهجدید، تروریسم   

                                                   
1. socially mediated terrorism 
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  شده گرفتهآمیز بکار  یر اقدامات خشونتتأثي و اجتماعی براي افزایش ا شبکهي ها رسانه
 گسترش درد و رنج روانی، عـاطفی و  باهدفبه دلایل اجتماعی، سیاسی و یا مذهبی و         

اصـی از  نوع خ). smith and others, 2015: 10( ».جسمی بر مخاطبان بلا واسطه است
 یـان  جرفرآینـد  است که ي اجتماعیها شبکهي در ا رسانهي، تروریسم ا  رسانهتروریسم  

گرایانه   افراطي و انتشار محتوید تولیق از طری افکار عمومیت تأثیرگذاري و هدا   ي،ساز
  .هاست  شبکهین در ایستیو ترور

ي اجتمـاعی و بـسط حـوزه جغرافیـایی، توانمنـدي            هـا   شـبکه حذف مرزبانی در    
آنـان  . ها براي پیشبرد اهداف تروریستی را به میزان زیادي افزایش داده است             یسترورت

دهی، ایجاد ارتباطات و هماهنگی عملیات      فارغ از هرگونه کنترل رسمی قادر به سازمان       
ي ضـد تروریـستی،   هـا   سـازمان فشار    تحت«. اند   شده ي از جهان  ا  نقطهتروریستی در هر    

 يا شـبکه هـاي   ذشته از سلسله مراتبی متمرکز به گـروه    جهادگرایی جهانی در دو دهه گ     
 ي جـدا واحدهاشناسایی .  است شده  ي مجرد و کوچک تبدیل    ها  سلول و سپس به     شده
 ,Knoke (.»ي تنها بسیار دشوار استها گرگها بویژه حملات   و در هم شکستن آنشده

تـر   یانـه مخف و تـر  هگستردتر،  یعسرگرایی بسیار  در عصر اینترنت روند افراط «).7 :2015
ي هـا   سـازمان ي غافـل گیرانـه اعـضاي        ها  حملهرود و امکان شناسایی عاملان        یمپیش  

گمنـامی و   ). 297 :1392،  ین و اولافل ـ  ینزهاسک( ».شود  یمتروریستی و حامیانشان کمتر     
ها با ایجـاد خـسارات سـنگین     یستترورشود در بسیاري از موارد،  یمناشناسی موجب  
فضاي سایبري، ابزاري تابع جنگ نامتقارن است، زیرا        «. د بجا نگذارند  ردپایی نیز از خو   

 کرامر و( ».رود لذا جلوگیري و جبران آن کاري دشوار است     یم ناشناس بکار    صورت  به
  .)276: 1394 دیگران،
  

                                                   
1. socially networked terrorism 
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  بوکی تروریسم فیس
بوك در خاورمیانـه و ازجملـه در کـشورهاي مـورد منازعـه                توجه فیس   نفوذ قابل 

طور گسترده از     ها به    است که گروه دولت اسلامی و حامیان آن         شده موجبتروریستی،  
 براي کاربردهایی همچون تبلیغات، آموزش، جـذب نیـرو و جنـگ روانـی         ها  شبکهاین  

 است تـا گابریـل ویمـن از اصـطلاح تروریـسم              شده این کارکردها سبب  . استفاده کنند 
  به دلیل استفاده گروه داعشبوك  فیس.براي این شبکه اجتماعی استفاده کند 1بوکی فیس
 1394بهمـن   در همین رهگـذر در      . گرفتقرار  افراد و سیاستمداران جهانی     فشار    تحت
ــیس ــشکیل داد   ف ــسم ت ــا تروری ــارزه ب ــوك یگــان مب ــن،  (.ب ــر آنلای ) 1394 ســایت خب

هاي افراطی و دیگر محتواهاي  یتساعنوان دروازه ورود به  بوك را به ها فیس یستترور«
ي براي تبلیغات تروریـستی و  ا روزنهعنوان  این شبکه به. کنند یم آنلاین استفاده  رادیکال

گـذاري   کنـد و مکـانیزمی بـراي اشـتراك     یم ـگرایانـه عمـل      هاي ایدئولوژیک افراط    یامپ
  ).Wu, 2015: 289 (.».اطلاعات تاکتیکی و عملیاتی است

  
  تروریسم توییتري

هـاي    یـت فعالرسـانی و       اطلاع فرآیند ي در ا  برجستهجایگاه  شبکه اجتماعی توییتر    
قابلیت در زمان واقعی بودن تـوییتر، ارتباطـات          «. گروه تروریستی داعش دارد    يا  رسانه

اي دارد  کننده ي نگرانها گزارشارتش امریکا . سازد یمها میسر   یستترورفوري را براي    
نظامیان بـوده   بهاندازي حملات ش  ها و راه    یستترور براي   مؤثرکه توییتر ابزار هماهنگی     

 هـزار  100صفحات منتسب به داعـش روزانـه قریـب بـه     «). Wu, 2015: 289 (.»است
 .».کنند یمپست در جهت تقویت، حمایت و نشر و تبلیغ افکار و عقاید آن گروه توئیت 

ین ابـزار  تر مهمتوان  یمتوییتر را «). 1394سایت گرداب،  ().1395 سایت میزان آنلاین، (
 در توییتر ابتدا به زبان انگلیـسی و      ها  جالب آنجا است که داعشی    . سترسانه داعش دان  

                                                   
1. Facebook Terrorism  
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کننـد و   یم ـي خـود  ها در حجمی بسیار کمتر از آن به زبان عربی اقدام به ارسال توئیت   
البته هر حساب کاربري توییتري که در خدمتشان است مدتی به ارسال اخبار ادامه داده               

 داعـشی  کاربر یک). 98: 1393نجات پور، . (».افتد یمصورتی ناگهانی از کار   و سپس به  
امـا  . اسـت  کرده مسدود بار 328 مرا کاربري حساب توییتر«:  نوشت1395در فروردین   
  ).1395سایت میزان آنلاین،  (.»!گردم بازهم برمی

در پاسخ به اقدامات مدیران ایـن دو گـروه اجتمـاعی بـراي حـذف صـفحات و                   
 تهدیـد  را بـوك   فیس و توییتر مدیران داعش «یاسلامب کاربري گروه دولت     ها  حساب

 طـور   بـه  نیـز  بـوك   فیس و یوتیوب از داعش اگرچه«). 1394سایت فارس نیوز،     (.»کرد
 بـه  و بـوده  تر  یش ب مراتب  به توییتر از گروه نای  هاستفاد میزان اما کرده استفاده يا  گسترده

سـایت   (.»اسـت  داشـته  قـرار  داعش با آنلاین مبارزه برنامه رأس   در توییتر علت همین
  ).1395یان، تب

  
  ي پیشینها پژوهشمطالعات و 

ي در ا رسـانه تروریـسم  « ي ناشی از فعالیت گروه تروریستی داعـش، موضـوع       ها  چالش
. را به سرفصل مطالعات نسبت رسانه و تروریسم ارتقاء داده است          » ي اجتماعی ها  شبکه

یی هـا  پـژوهش و  مطالعـات  ي اجتمـاعی ها شبکهدر دهه اخیر درباره نسبت تروریسم و  
 ی درباره شـبکه اجتمـاع  یپژوهش) Klausen, 2014: 19-20 (کلاوسن.  است شده انجام

  دری غرب ـی خارجیان جنگجو ی، شبکه  اجتماع يها  رسانه:  جهاد ئیتتو«توییتر با عنوان    
 59 يبا استفاده از اطلاعات حساب کاربراین پژوهش . انجام داده است»  و عراقسوریه

هاي داعش و جبهه النصره بـا          متعلق به گروه   یه در سور   شده   شناخته ی غرب ي جو یزهست
 توییتر در خدمت اهـداف      یق تحق ینبر اساس ا  .  است  شده  انجامی   و عرب  یسیزبان انگل 

هـاي چنـدملیتی     ساختن گروهیرو،و جذب ناقناع  ي برایستی تروريها  سازمان يضرور
 يها  رسانهیگر با دی پل ارتباطی، تهاجمینطلب، ابزار جنگ روا گرایان خشونت از افراط
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 اصـول  یـغ  تبلی، ارعاب عمـوم ،رسانی  ترور و خشونت، اطلاع   یر انتشار تصاو  ی،اجتماع
 و یـب  فر هـاي   یـک  آمـوزش، تاکت   یی، زدا یعه ش ین، نماد یر ارسال تصاو  یق از طر  يجهاد

 .»است یدئولوژیک اهاي یام پیع و توزین کمپییاطلاعات دروغ، برپا

ي اجتمـاعی مجـازي     هـا   شـبکه تفاده اطلاعاتی و امنیتی جریان تکفیر از        درباره اس 
 ی اجتمـاع  يهـا    از شبکه  یر تکف یان جر یتی امن -ی اطلاعات يها  استفاده«عنوان  پژوهشی با   

طور خلاصه بیانگر   است و نتیجه آن به شده انجام) 1393(» )بوك و توییتر فیس (يمجاز
این اول  . کند  یمرت به گردآوري اطلاعات     جریان تکفیر به سه روش مباد     «که  آن است   

مانند صفحات مخالفین و طرفداران، صفحات مربوط به افراد » منابع آشکار« از طریق که
یی را در هـا  دادههاي حاضر در صحنه عملیات و همچنین سایر صـفحاتی کـه               یانجرو  

ی در گذارند، مبادرت به گردآوري اطلاعات مختلف    یمخصوص جریان تکفیر به نمایش      
آوري  جمـع «... کنـد  یم ...وانتقال نیروهاي مخالف تکفیر و خصوص منطقه درگیري، نقل  

تـوجهی از   در این راسـتا بخـش قابـل   . هاي اطلاعاتی است یتمأمورنیز از دیگر    » پنهان
ي اجتمـاعی رقـم   هـا  شـبکه  در صـفحات  هـا  گروهـک آوري اطلاعات پنهان ایـن      جمع

گاه، منـابع ناآگـاه، تخلیـه اطلاعـاتی افـراد فعـال در              گیري از منابع آ     خورد و با بهره     یم
آوري اطلاعات مـدنظر   گیري از صفحات پوششی اقدام به جمع   و همچنین بهره   ها  شبکه
توان به  یمآوري اطلاعات پنهان توسط این جریان  هاي جمع یوهشاز دیگر . کنند یمخود 
سوسـی و مهندسـی   گیري از احـساسات کـاربران و آمـاده کـردن ایـشان بـراي جا         بهره

  )75 :1393ی،  و روشنیوسفی (.».اجتماعی اشاره کرد
از تئـاتر تـا فـضاي    « نیز در پژوهـشی بـا عنـوان    )Weimann, 2015: b:9(ویمن 

نترنت ای  همدت مدیدي است ک   «چنین نتیجه گرفته است که      » يا  رسانهتروریسم  : مجازي
نامی تقریبـاً کامـل موجـب       تمرکززدایی و گم  . ها بوده است    یستترورابزار مورد علاقه    

اینترنـت اجـازه   . شود که آنان نتوانند در معرض کنتـرل یـا محـدودیت قـرار گیرنـد       یم
 تروریـستی بـزرگ و کوچـک        هـاي   گـروه . دهد  یمدسترسی به هر فرد مورد دلخواه را        

 مبـادرت بـه    هـا   رسـانه  با اسـتفاده از ایـن        ها  آن. هاي متعلق به خود را دارند       سایت  وب



  

  
  

  
 11    ...   هاي اجتماعی براي ها و کارکردهاي شبکه مزیت

ات، جذب کمک، رادیکالیزه کردن، گمراه کردن، عـضو یـابی و آمـوزش              گسترش تبلیغ 
علاوه بـر  . کنند  یماندازي حملات     ریزي و راه    ینی، برنامه چ  توطئهها، برقراري ارتباط،      آن

 هـاي  گروهي گفتگو،   ها  اتاقهاي جدید بر      یستترورسایت تروریستی، تکیه      هزاران وب 
ي آنلایـن ماننـد یوتیـوب،    هـا  فـرم  و پلـت  ي اجتمـاعی ها شبکه،  ها  انجمنالکترونیکی،  

 .».بوك و توییتر است فیس

گرفتـه    ي اجتماعی انجامها رسانهپژوهش دیگري که درباره نسبت گروه داعش و    
در رشته جغرافیاي سیاسی ) 92: 1394 ،مجتبی خاتونی(نامه کارشناسی ارشد  است پایان

هـاي تروریـستی در    عملکرد گروهیتیکی  ژئوپلبررسی و تحلیل    «عنوان  دانشگاه تهران با    
 فرآینـد یتر در   یاو در ایـن پـژوهش بـر اهمیـت شـبکه تـو             . است» ي اجتماعی ها  رسانه

سـرویس   «:گیري کرده است کـه      یجهنت و چنین    تأکیدي گروه داعش    ا  رسانههاي    یتفعال
ي اجتمـاعی و وبـلاگ را دارا بـوده و از    هـا  شـبکه هاي مثبت  یژگیورو که   ینازاتوییتر  

  :هاي منفی کمتري از جمله یژگیو
 ي اجتماعیها شبکهبرگرفته از (گسترده پذیري  مقیاس( 

  ي اجتماعیها رسانهبرگرفته از (متمرکز محیط( 

 هاي ملی یتحاکمدهنده محلی و در نتیجه عدم کارایی  عدم وجود سرویس 

  ي دنیاها زبانمحدود نبودن به زبان خاص و ارائه سرویس به غالب 

  انتقال پیاماختصار و سرعت در 

 ي اجتماعیها شبکههاي کمتر نسبت به  یتمحدود 

  به دلیل حجم پایین محتواهاتر آساندسترسی  

ي هـا  رسـانه مراتـب والاتـر از سـایر      جایگـاهی بـه  انـد   توانـسته برخوردارند،  .... و
  .».ي گروه تروریستی داعش بیابندا رسانهاجتماعی، در امر 

  شـده   ي گروه داعـش انجـام     ا  رسانهتژي  جمله پژوهش دیگري که درباره استرا      از
بـا عنـوان   ) Chung Yin Yeung, 2015: 17-19 (است، پـژوهش چانـگ یـین یئونـگ    
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این پژوهش بر اساس داده . است» ي داعشا رسانههاي  ياستراتژوتحلیل انتقادي   تجزیه«
گر  پژوهش.  است شده بوك، یوتیوب و اینستاگرام انجام یی همچون توییتر، فیس   ها  شبکه

هاي گروه تروریستی داعش مشتمل بر درگیري کامل با   ياستراتژاستنباط کرده است که     
گذاري مخاطبان جهـانی، بـسیج    ي اجتماعی بسیار منعطف، هدف ها  رسانهي  ها  فرمپلت  

او در پایـان بـراي    . بر روایت دینی براي ایجاد مشروعیت هـستند         حامیان آنلاین و تکیه   
  :ن شرح داردای ه توصیه کاربردي بها چند ياستراتژمقابله با این 

 ي ضد تروریستی، اینترنت را فعالانه به چالش بکشندها سازمان. 

       ي اجتماعی با   ها  رسانههاي تخصصی     یمتبراي تضعیف گفتمان داعش، تشکیل
. ي است ضرور) یزطنزآمجدي یا    (یترواهدف نظارت بر روند و انتشار راهبردانه ضد         

ي دولتی به سهولت توجه جمعیت آنلاین       ها  سازماندهند   یمي اجتماعی اجازه    ها  رسانه
 .ضد داعش را براي دستیابی به همکاري جلب کنند

      ي ضـد   هـا   تـلاش ي غربی به همکاري بـا       ها  رسانهقوانین جامع براي واداشتن
این شامل ممانعت از گزارش کردن سفر نیروهاي غربـی بـه            . تروریستی ضروري است  

 دیگران براي ملحق بخش الهامحات شخصی بوده که   سوریه و پیوستن به داعش در صف      
 تنها باید ها رسانهدرباره رویدادهاي گردن زدن و اعدام قربانیان، . ن گروه استای هشدن ب

 .روي گزارش اعدام و نه دلایل آن تمرکز کنند

    ي هماهنگ باهدف آسیب رساندن بـه مـشروعیت دینـی و     ا  رسانهایجاد کمپین
 باید بارها و بارها کـشتار  ها رسانه،  مثال  عنوان  به. ضروري است هاي اعتقادي داعش      یهپا

هـا بـراي      و تعقیب مسلمانان را توسط داعش برجسته کنند و از قهرمان جلـوه دادن آن              
 .مسلمانان جهان پرهیز کنند

     هـا و     ياسـتراتژ گذاري    ي هماهنگ بیشتري براي هدف    ها  تلاشمنابع انسانی و
ی و گفتمان روایت گراي اسـتراتژیک ضـد تروریـستی       ي اجتماع ها  رسانهي  ها  فرمپلت  

 .»سوق داده شوند
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ي از  ا  مجموعـه ي بـه    بنـد   مفصلی و از لحاظ     چندوجهکنترل تروریسم موضوعی    
از لحـاظ  . طلبـد  یمشود که همکاري جامعه جهانی را  یممتغیرهاي خرد و کلان مرتبط      

ازجملـه  .  اسـت  ي متعددي براي تبیین و کنترل ایـن پدیـده ضـروري           ها  پژوهشنظري  
  اسـت پـژوهش پـوترا    شده ي انجاما رسانهیی که در راستاي کنترل تروریسم      ها  پژوهش

)Putra, 2016: 5-6(    در دانشکده علوم سیاسی و اجتماعی دانشگاه اندونزي بـا هـدف
  : داده استارائهي اجتماعی و سه پیشنهاد زیر را ها رسانهها از  یستترورکاهش استفاده 

با وجود این واقعیت که آزادي بیان و        : ي اجتماعی ها  رسانه حساسیت و سواد    .١
سالار است؛ محدودیت آزادي      ي از مفهوم جامعه مردم    ا  عمدهگفتگوهاي سیاسی، بخش    

اگـر پوشـش   . مطبوعات و آزادي بیان در مبارزه با تروریسم ممکن است ضروري باشد     
ي جمعـی نـشود،   هـا  رسـانه مشغولی  ي از دل ا  عمدهخبري اقدامات تروریستی به بخش      

  .شود یمخود ناپدید  يخود به و در نهایت تر کوچکتدریج تروریسم  به
ي ها کمکبا آگاهی از امکانات خود و  (یجمعي ها رسانه: خودداري داوطلبانه  .٢

یی درباره نحوه عمل و کار در شرایط بحرانی        ها  دستورالعملبه تدوین و اجراي     ) دولتی
 .گونه اجبار دولتی بپردازند یچهناشی از اعمال تروریستی و بدون 

عنوان ارتباطات راهبردي در ساختار شوراي امنیـت    بهها رسانهمحسوب شدن     .٣
 نباید تـرس و وحـشت تولیـد     تنها  نه ها  رسانه: ملی و یکی از عناصر و ابزار قدرت ملی        

گیري و بهبود اطلاعات گـسترده و سـریع          هایی در پیش    یتفعالکنند بلکه همچنین باید     
 .» نمایندارائهره ارتباطات تروریستی به شهروندان و دولت دربا

ي هـا  شبکهدهد که گروه تروریستی داعش از      یمبندي مطالعات پیشین نشان       جمع
حال عدم تمرکز، گمنامی و ناشناس   هایی مانند تمرکز و درعین      یتمزاجتماعی به خاطر    

ان دیجیتـال و جهـانی،      پذیري گسترده، زب    بودن، منعطف بودن، مخاطبان جهانی، مقیاس     
 هـا  شبکههمچنین از طریق این . کند یمدسترسی آسان و سرعت زیاد انتقال پیام استفاده  

اندازي جنگ روانی، انتشار اخبار ترور، ارعـاب عمـومی،       هاي همچون اقناع، راه     یتفعال
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هاي ایدئولوژیک، کسب مشروعیت، جاسوسی و سرقت  یامپتبلیغ اصول جهادي، توزیع 
دهـی    و افراطی کردن فضا و همچنین وظایف مدیریتی مانند جذب و سـازمان    اطلاعات

. کند  یمریزي و هدایت حملات تروریستی استفاده         نیرو، ساختن گروه چندملیتی، برنامه    
هاي گروه تروریـستی   یتفعالي پیشین از زاویه خاصی به موضوع      ها  پژوهشهر یک از    
براي مقابله  . در نوع خود ارزشمند هستند    اند که     یستهنگري اجتماعی   ها  شبکهداعش در   

و تقلیل خسارات ضـرورت دارد بـا نگـاه           ي اجتماعی ها  شبکهي در   ا  رسانهبا تروریسم   
ي اجتماعی براي گروه تروریستی داعش مطالعه       ها  شبکهها و کارکردهاي      یتمزتحلیلی  

ي و  ا  هرسـان و مقابله با پدیـده تروریـسم         کنترل   نتایج این پژوهش براي شناخت،    . شود
  .هاي ناشی از آن مفید است یبآستقلیل 

  
  هاي تحقیق یافته
  ي اجتماعیها شبکهاهداف داعش در : الف
داعـش در   گـروه  هاي این پژوهش مبین آن است که هاي حاصل از تحلیل مصاحبه      داده

 تروریـستی  اهـداف  یـشبرد پبیان اهـداف، عملکـرد و      ي برا ید جد يها  استفاده از رسانه  
هاي اجتماعی درصدد آن اسـت کـه     گروه داعش از طریق شبکه.ه استموفق بود بسیار  

هـاي اجتمـاعی در    ي خاموش را از طریق شـبکه ها نشینان و صداي    رهبري افکار حاشیه  
و  هـاي طبقـاتی     این گروه تکفیري با سوار شدن بر موج ناشـی از شـکاف            . دست گیرد 

 اقـدامات و اهـداف      افکار عمـومی بـه    » توجه  جلب«هاي اجتماعی، در پی       دیگر شکاف 
ي هـا  شـبکه داعش در فاصـله زمـانی کوتـاه از طریـق اقداماتـشان در         . تروریستی است 

یـات تروریـستی داراي   عمل. هاي افراطی خـود کردنـد       یدگاهداجتماعی جهان را متوجه     
توجـه افکـار      هرگونه عملیات ترور براي جلـب      ي بوده و طراحی   ا  رسانهجاذبه پوشش   

آرایـی و   صـحنه بـسا   هـا نبـود چـه     شـبکه  یناکان استفاده از    اماگر  . دهد  یمعمومی رخ   
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بـه شـکل   ...  و يمانند گردن زدن، زنده سـوز     کارگردانی تصاویر رویدادهاي تروریستی     
  .داد ینمجاري رخ 

هویـت  . هـاي خـشن و مقاومـت اسـت     یـت هوي موجب برساختن ا شبکهجامعه  
ن تکنولـوژي را نیـز بـه    شود و ای ـ یمهاي نوین برساخته  يتکنولوژیر تأثمقاومت تحت  

 مـؤثرتر ي بودن در مواردي   ا  شبکهي اجتماعی به علت ویژگی      ها  شبکه. گیرد  یمخدمت  
هـاي مقاومـت و       یـان جر چون بـر بـال       ها  شبکهاین  . ي جریان اصلی هستند   ها  رسانهاز  

شوند، خوراك خوبی براي ایدئولوژي افراطی از حمله گروه داعـش             ی م ناراضیان سوار 
هایی احساس کنند در حال نـابودي   یتاقلشود،    یمدن فرهنگی موجب    ش  جهانی. هستند

یی است که با استفاده ها گروهداعش در زمره چنین   . هستند و دنبال احیاي هویت بروند     
گروه داعش بـراي  . پذیري خود را کاهش داده است   ي اجتماعی میزان آسیب   ها  شبکهاز  

ي هـا   رسـانه  نیاز بـه اسـتفاده از        گسترش نفوذ خود و جا انداختن آن در اذهان عمومی         
 ـ  هاعمـال خـشونت بـراي ایـن اسـت ک ـ          . جدید دارد  تـر    ن گـروه تروریـستی راحـت      ای

ایجاد امیـد در هـواداران،    آنان درصدد. موردپذیرش قرار گرفته و موجه جلوه داده شود   
فنـاوري اطلاعـات بـستر       .تغییر رفتار کاربران هستند   تغییر در اذهان و افکار کاربران و        

هـا فـراهم    موجودیـت آن  دي براي تحرك کنش گران اجتماعی و سیاسی و اعـلام  جدی
. ي سـنتی بیـشتر اسـت      هـا   رسـانه ي اجتماعی از    ها  شبکهقدرت و جذابیت    . کرده است 

هـایش در ایـن    يتوانمنـد نمایی گروه داعش از طریق نمایش تصویر فراواقعی از    قدرت
  .شود یمراستا رمزگشایی 

ي هـا   شـبکه  تکفیـري داعـش اهـداف متعـددي را در            – گروه سلفی    ن که ای  هطرف
شـوندگان ایـن اهـداف را         مصاحبه. ریزي کرده است    بوك برنامه   اجتماعی توییتر و فیس   

یـت و   موجودسازي، اعـلام  یت، هویت و مقبول  یتکسب مشروع ،  توجه  جلبمشتمل بر   
  .)1 نمودار شماره (.اند کرده سیاسی، اجتماعی، فرهنگی و اقتصادي عنوان  قدرتکسب
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  ي اجتماعیها شبکهاهداف گروه داعش در  -1نمودار 

  
  ي اجتماعی براي داعشها شبکههاي  یتمز: ب

. ی براي گروه تروریـستی داعـش دارنـد   توجه  قابلهاي    یتمزي اجتماعی   ها  شبکه
هـا دسـت       بـه آن   هـا   شـبکه هستند که داعش از طریق ایـن         ها، منافع استراتژیکی    یتمز
ها، امکـان     ي اجتماعی و دربرگیري زیاد آن     ها  شبکهیوه دمکراتیک   با توجه به ش   . یابد  یم

ي حاصل ها داده .بارگذاري اطلاعات براي بازیگران و کنش گران اجتماعی فراهم است        
 ـ  بـه کـاربر هر  سهولت دسترسی دارند و ها شبکهن  ای  هدهد ک   یماز مصاحبه نشان      یراحت

 يبارگـذار مبـادرت بـه    و یجـاد را ا يا  خود صفحهي براییتربوك و تو  در فیس  تواند  یم
 ـبانی و     به لحاظ زایل شدن درواز     .کندمحتوا   واسـطگی فـضاي مجـازي و همچنـین        یب

، گـروه تروریـستی دولـت اسـلامی         هـا   شـبکه هـاي فنـی       یرسـاخت زتحول بنیادین در    
 هـا   شـبکه ویژگـی دیگـر ایـن       . محدودیتی براي توزیع سریع اطلاعات و اخبـار نـدارد         
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توان هرگونـه محتـوا    یم مخاطبان جهانی دارند و ها شبکهاین . هاست دربرگیري زیاد آن  
از طریق ایـن   داعش  گروه  . کرد یع در سراسر جهان توز    ی اجتماع يها   شبکه یق از طر  را

 یخشونت را پخش همگـان     سطح جغرافیایی منازعه را گسترش داده و فرهنگ          ها  شبکه
  .کرده است

موجـب افـزایش مخاطـب،      اجتمـاعی هاي    باز انتشار تصاویر تروریستی در شبکه     
هـاي    یـام پ. فالوورها و لایک کردن بیشتر و موجب افزایش مقبولیت ایـن گـروه اسـت              

کاربران و حامیان ایـن    . کنند  یمتوییتري به علت حجم کم با سرعت زیاد گسترش پیدا           
ها را به میـزان زیـادي افـزایش     آمیز، ماندگاري آن  ي خشونت ها  پستبا باز انتشار     گروه

ي اجتماعی تنها یک نقطـه شـروع کوچـک، بـه دلیـل حـساسیت                ها  شبکهدر  . دهند  یم
  .گیرد یم را جا همه سرعت بهشود و  یم ریختن بنزین روي آتش مشتعل مانند بهموضوع 

ي این پژوهش بیانگر آن است کـه سـاختار اجتمـاعی            ها  مصاحبهنتایج حاصل از    
گـروه  . ي جریان اصلی دارد   ها  رسانهي بنیادین با ساختار     ها  تفاوتي اجتماعی،   ها  شبکه

 ها شبکهي خود را از طریق این ا رسانههاي  ياستراتژیی، ها تفاوتداعش با علم از چنین 
. ي اجتماعی فاقد ساختار سلسله مراتبی و عمودي هـستند         ها  شبکه. عملیاتی کرده است  

 سـبب   فرصت برابر به همه کنش گران اعطا کـرده و        ها  شبکهساختار افقی و تخت این      
، امکـان بـه     هـا   شـبکه تعـاملی بـودن ایـن       .  اسـت   شـده  سهولت ارتباط در پهنه جهانی    

 کـنش گـر در   یـک  هر فرد به گذاري اطلاعات براي همه کاربران تمهید کرده و  اشتراك
بـا  هاي اجتمـاعی فراگیـري زیـادي دارنـد و             شبکه.  است  شده   تبدیل یالملل  عرصه بین 
ها  یستترور ارتباطات به خارج از حوزه جغرافیایی ،ها شبکههاي این   یتظرفاستفاده از   

بوك و توییتر امکـان ایجـاد ارتباطـات        ي اجتماعی فیس  ها  شبکهبستر  . یافته است  توسعه
ي پراکنده تروریستی در سراسر جهـان را برقـرار   ها هستهبسیار مستحکم و منعطف بین      
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دن پیـام در تـوییتر   یـت کـر   یهاي داعـش، بازتو     وتحلیل پیام   بر اساس تجزیه  . کرده است 
ي اجتماعی انعطاف پـذیر هـستند و     ها  شبکه. ازنظر حجمی بالاترین رقم را داشته است      

 امکان ارتباطات  زیرا آنانشود، ینمها قطع     با حذف یک اکانت تروریستی، ارتباطات آن      
  .هاي مختلف دارند در شبکه چندگانه

هـا بـا      یژگـی وتباط این   بوك و توییتر از منظر ار       ي فیس ها  شبکهساختار اجتماعی   
ایـن  . شوندگان قرار گرفته اسـت     ي گروه داعش مورد توجه مصاحبه     ا  رسانههاي    یتفعال

ی، ارتباطـات   تعـامل یـر، ارتباطـات   فراگی، ارتباطـات ارتباطات افق ـ ها مشتمل بر      یژگیو
ي تروریـستی   ها  سلولساز اتصال     ینهزمارتباطات افقی   . منعطف و ارتباطات ارزان است    

ارتباطـات تعـاملی امکـان    .  فراگیر در سراسـر جهـان اسـت   صورت  به ها  شبکهاز طریق   
براي حامیـان و اعـضاي ایـن گـروه           گذاري و مشارکت در جریان اطلاعات را        اشتراك
  شـده ي اجتمـاعی موجـب   هـا   شبکهانعطاف پذیر بودن جریان ارتباطات      . کند  یمفراهم  

 بـاز کـردن  ، امکـان    ي کـاربري بـه دلایـل مختلـف        هـا   حـساب  غیرفعال شدن    محض  به
نمـودار شـماره   ( زیاد میسر شود چندان نهي جدید در هر نقطه جهان با هزینه      ها  حساب

2.(  
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  ی دولت اسلامیستی گروه تروري برای اجتماعيها  شبکههاي یت مز-2مودار ن
  
  ي اجتماعی براي داعشها شبکهکارکردهاي : ج

گروه تروریستی داعش به   بیانگر آن است کهها مصاحبهي حاصل از ها دادهتحلیل  
هـاي اجتمـاعی حـضور     رسـانی جهـانی در شـبکه      خاطر وجود تبعیض در نظام اطـلاع      

ي جریـان  هـا  رسـانه کند از این طریق خشونت سیاسی را به       یمتلاش  پیداکرده است و    
. ي جمعـی ارسـال کنـد      هـا   رسـانه المللـی و دیگـر        هـاي بـین     يخبرگـزار اصلی ماننـد    

ي تـوییتر و  هـا  شـبکه رسـانی از    ایـن گـروه بـراي اطـلاع     داعتقاددارنشوندگان    مصاحبه
گروه داعـش  . گیرد  یمیرمستقیم؛ و آشکار و پنهان بهره       غ مستقیم و    صورت  بهبوك    فیس

ي بـا محتـوي   هـا  وبـلاگ ها، و  یتساعنوان دروازه ورودي  از این دو شبکه اجتماعی به   
غیرقابل ردیابی هستند بهره     VPNو  یلترشکن  فگرایانه که به دلیل استفاده از انواع          افراط

داعش ابتدا در یک سایت بارگذاري و سـپس          ویدئوها و مطالب تروریستی را     .گیرد  می
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. بـوك نیـست   دهند و این نقض قواعد فـیس  یمي اجتماعی قرار ها شبکهلینک آن را در   
ها با سـرعت   یت کردن پیام ییت کردن و بازتو   ی با ایجاد بستر تو    توییتر رسان  اطلاعشبکه  

 بـراي گـروه داعـش       هـا    در زمان وقوع آن    یدادهاانعکاس رو نقش مهمی در     سیار زیاد ب
آمیـز را حـذف      ي خـشونت  هـا   پـست رسانی اسـت و       رسالت توییتر اطلاع   .داشته است 

 چنین محتواهایی را حذف کند با خطـر از دسـت دادن کـاربرانش مواجـه       اگر .کند  ینم
لی بر ارزش خبري تضاد بـوده و جـذابیت          المل  ي بین ها  رسانهزیرا تأکید اخبار    . شود  یم

هـا   هـا در ایـن دو شـبکه    میزان باز انتشار پیام. این قبیل خبرها براي مخاطبان زیاد است 
شود و تأثیرگذاري را بر اذهان عمـومی          موجب گردش اطلاعات در مقیاس گسترده می      

  .دهد افزایش می
 را از طریـق     آمیـز خـود     خـشونت هـاي     افکـار و اندیـشه    گروه تروریستی داعش،    

منظـور تغییـر در باورهـاي دینـی       ي جدید باهدف افزایش ترس و واهمه و بـه         ها  رسانه
ها بـراي   یکتکنها و  یکتاکتي از ا  مجموعهجنگ روانی کاربست    . کند  یمکاربران منتشر   

داعـش یـا هـر گـروه        . هاسـت   رسـانه شکستن دشمن بدون درگیري فیزیکی از طریـق         
هـا و دسـتاوردهاي خـودش از          یـروزي پفزایش مقیـاس    تروریستی براي بزرگنمایی و ا    

، خشونت در قالـب اخبـار،   )مجازي (در فضاي دوم. برد یمي اجتماعی استفاده ها  شبکه
بـا  . خودشـان را از آنچـه هـستند بیـشتر نـشان دهنـد      شود تا    ها تشدید می    فیلم و بازي  

قـت و برجـسته     نمایی و دادن آمار و ارقام نادرست و کتمـان حقی            هایی مثل بزرگ    یوهش
ي هـا   داعش براي حذف نـشدن اکانـت      . کردن درصدد آماده کردن افکار عمومی هستند      

ي هـا   پـست هـاي حـامی حقـوق بـشر،           ظاهر در قالب گروه     صورت پوششی به    خود، به 
بیت عملیات روانی داعش  شاه .دهد یمها نشر  تروریستی را منتشر و مطالبی را درباره آن

کستن مقاومـت و اراده مـردم و تـسلیم کـردن آنـان            ایجاد ارعاب و وحشت باهدف ش     
داعش دنبال آزرده کردن و تهدید شهروندان و ایجاد رعب و وحـشت از طریـق           . است
یی مانند زنده سوزي و     ها  انگارههاي تصویري با      یپکلانتشار  . ي اجتماعی است  ها  شبکه
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ي دستیابی به   گردن زدن، با هدف ایجاد ترس و دلهره در مقیاس جغرافیایی گسترده برا            
  .اهداف بدون انجام عملیات فیزیکی است

هـاي نبـرد    ها صحنه ن گروه تروریستی با استفاده از این شبکه ای  هاین ک  نکته دیگر   
ایـن گـروه از طریـق    . کنـد  بویژه در کشورهاي عراق و سوریه را مهندسی اجتماعی می         

ران را از طریق لایک کاربدانتشار اطلاعات پیش از وقوع هر عملیات تروریستی، بازخور
کردن، نوشتن کامنت و نشان دادن بازخورد و تمایلات دریافت کرده و وضعیت افکـار               

 سوءاسـتفاده از  ی اجتمـاع یمهندس ـ«. کنـد   عمومی هر منطقه را مهندسی اجتمـاعی مـی        
 به اطلاعات محرمانه و در مرحلـه        ی به جهت دسترس   ی عوامل انسان  یب فر یا و   یناناطم

  ).1392سایت سامانه آنلاین، ( ». اطلاعات استیناز ااستفاده  بعد سوء
ابزاري براي جذب نیرو در کشورهاي اروپایی و سـایر جاهـا    هاي اجتماعی  شبکه
 با تبلیغات دینی و عقیدتی این گروه ها شبکهجوانان اروپایی از طریق همین      . بوده است 

بـرانگیختن خـشم و     تکنولوژي جدید ظرفیـت     . اند  یوستهپ و به آن      شده تروریستی آشنا 
هـاي اجتمـاعی موجـب از دیـده      شـبکه استفاده گروه داعش از . برانگیختن امید را دارد 

بوك مانند  زیرساخت شبکه فیس.  است شدهنرفتن نزد کاربران و ایجاد امید در هواداران
ها  نای هیک نقطه کانونی دارد و بستگی به افرادي دارد ک           هر جزء آن  . کندوي عسل است  

هـا را ایجـاد کـرد و بـه حرکـت          توان خیلی از جریـان      بوك می   در فیس . نندک  جذب می 
 بـراي نفـوذ در جوانـان و    هـا  شبکهاز ابزارهاي دمکراتیک این گروه . ها جهت داد  گروه

هاي  یت قابل تروریستی از طریقهاي گروه. برد یمدهی آنان استفاده     عضوگیري و سازمان  
 همراه کردن اقشار خاکستري با افکار خـود  ي اجتماعی درصدد همزادپنداري و   ها  شبکه

دهی کـرده   ي اجتماعی سازمانها شبکهطور مستمر در  رو حامیان خود را به  ازاین. هستند
ي کـاربري،  ها حسابي پشتیبانی نیز دارند که در صورت غیرفعال شدن ها  و البته اکانت  

  .بازیگري را به شبکه یا حساب کاربري دیگري انتقال دهند
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ي اجتماعی براي آموزش نیروها و حامیان نیـز         ها  شبکهریستی داعش از    گروه ترو 
هـاي تـرور و       گرایانـه، اصـول و فنـون و روش          آموزش تبلیغات افـراط   . کند  یماستفاده  

  .هاست ن آموزشای هساخت انواع بمب و وسایل انفجاري ازجمل
میـان  ها براي گروه تکفیري داعش، همبستگی نیروها و حا       دیگر کارکرد این شبکه   

کند همبستگی نیروهاي مخالف خود را در هـم شـکند     تنها تلاش می    این گروه نه  . است
 ـ   بلکه درصدد آن است که بین نیروهاي چندملیتی خودهمبستگی         جـاد  ای  هو وحدت روی

صورت آشکار و پنهان و ایجـاد ارتباطـات و    دهی نیرو و حامی به     جذب و سازمان  . کند
صورت مستقیم یـا غیرمـستقیم    ها به ز طریق این شبکهطور مستمر بین آنان ا هماهنگی به 

قـدر گـسترش پیـدا     هاي جدید نبودند داعش این      يفناوراگر  که    طوري  به. شود  انجام می 
دهی  ي اجتماعی، براي سازمانها شبکهداعش ارتباطات و هماهنگی را از طریق . کرد ینم

کارکردهاي . دهند یمنجام حملات تروریستی در کشورهاي اروپایی، آسیایی و خاورمیانه ا
  . است شده  بیان3نمودار شماره ي اجتماعی براي داعش در ها شبکه

  

  
  ي اجتماعی براي گروه تروریستی دولت اسلامیها شبکه کارکردهاي -3نمودار 
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 گروه تروریستی داعش چه اهـدافی را   بنابراین در پاسخ به پرسش اول تحقیق که       
اهـداف داعـش در     گیـرد؟     یم ـك و تـوییتر پـی       بـو   ي اجتماعی فـیس   ها  شبکهاز طریق   

 ،سـازي    هویت یت، و مقبول  یتتوجه، کسب مشروع     جلب ي اجتماعی مشتمل بر   ها  شبکه
  . استي و اقتصادی فرهنگی، اجتماعیاسی، و کسب قدرت سیتاعلام موجود

ي اجتمـاعی بـراي گـروه       هـا   شبکههاي    یتمز در پاسخ به پرسش دوم تحقیق که      
 هـا مـشتمل بـر    بر اساس نتایج حاصل از این تحقیق، مزیت      داعش چه مواردي هستند؟   

ي هـا   شـبکه  و قـدرت اطلاعاتزیاد  ی، سرعت جهان به رسانه، مخاطبان    آسان یدسترس
 ارتباطـات  ی، ارتباطـات تعـامل    یر، ارتباطات فراگ  ی، ارتباطات افق  اجتماعی و دستیابی به   

ي ها شبکهتحقیق که همچنین در پاسخ به پرسش سوم   . است منعطف و ارتباطات ارزان   
 کارکردهـا نیـز متـضمن   اجتماعی چـه کارکردهـایی بـراي گـروه داعـش دارنـد؟ ایـن              

همبـستگی   و )تبلیغات، جنگ روانی، مهندسی اجتمـاعی      (یاجتماعرسانی، بسیج     اطلاع
  .اجتماعی هستند

   
  گیري بحث و نتیجه

در . کنـد   مـی تغییرات پارادایمی تحولات بنیادین در ساختار و روابـط اجتمـاعی ایجـاد         
رهگذر پارادایم فناوري اطلاعات و ارتباطات، بخش غیردولتی و جامعه مـدنی پیـشران     

اي را  تکنولوژي ارتباطات و اطلاعـات، امکـان ظهـور جامعـه شـبکه           «. این پارادایم بود  
 ».بخـشد  هاي تازه مـی  هاي تازه، هویت فراهم آورده که افراد و جوامع را در درون قالب      

هـاي    اي بستر جدیدي براي برسـاختن هویـت         جامعه شبکه  ).21: 1389 ،1 کاستلز، ج (
یکـی از  . سـاز اسـت    تـرین منبـع هویـت       عنوان مهـم    مقاومت بوده و بنیادگرایی دینی به     

پیامدهاي پارادایم فناوري اطلاعات، طلوع گفتمان جدیدي بود که تأکیـدش بـر شـنیده     
. هاي خـاموش جامعـه اسـت    هها و گرو ها، اقلیت شدن و دیده شدن صداي پاره فرهنگ 

هاي اجتماعی، کنش گري سیاسی را در کالبد       دم شبکه   گروه تروریستی داعش در سپیده    
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هـاي اجتمـاعی در هـدایت و        نقـش و نفـوذ شـبکه      . اي بخشید   ها هویت تازه    این شبکه 
اي  اي از تروریسم است که پوشش رسانه    رهبري افکار عمومی، موجب ظهور گونه تازه      

نـسل نوپدیـد   . کنـد  عنوان عمق راهبردي تلقی می     هاي تروریستی را به     امهاقدامات و برن  
هاي اجتماعی براي پیشبرد اهداف و آمال  ها و قابلیت شبکه تروریسم از توانمندي رسانه

 .شـود  اطلاق می» هاي اجتماعی اي در شبکه    تروریسم رسانه «گیرد و به آن       خود بهره می  
 بـه اهـداف     یابی دسـت  ي برا گروه داعش  یرهه اخ  آن است که در د     مؤید قرائن و   شواهد

بـراي   اي گـسترده به نحو بوك و توییتر    فیس مانند   ی اجتماع هاي  شبکهنامشروع خود از    
دهی، هماهنگی و آموزش نیروهـا، بـسیج اجتمـاعی، کنتـرل، عملیـات       جذب و سازمان  

اً کامل موجب تمرکززدایی و گمنامی تقریب« .گیرد رسانی بهره می روانی، تبلیغات و اطلاع
 Weimann, 2015(» .شود که آنان نتوانند در معرض کنترل یا محدودیت قرار گیرند می

a: 9.(  
 يهـا   صـورت گمنـام در شـبکه         بـه  يگـر  بانی و امکـان کـنش       رنگ باختن درواز  

 و  یکپـارچگی  وحـدت و     ی، و اقتـدار مل ـ    یـت  را در حوزه حاکم    ییها   چالش ی،اجتماع
در پارادایم جدید هر فرد یـک رسـانه   .  کرده است  جادی ا یت و نظم و امن    ی مل یهمبستگ

وسـوي قـدرت از ناحیـه     ي اجتمـاعی سـمت  ها شبکهبانی در    با زایل شدن درواز   . است
 هـا  چـالش رو براي مقابلـه بـا ایـن         ازاین.  است  شده سوي شهروندان متمایل    حاکمان به 

بـانی    درواز فرآینـد فاي نقش بپردازد و     ای  ه یک دروازبان ب    عنوان  ضرورت دارد هر فرد به    
 دو دسـته  هـا   مـصاحبه  از   برآمـده ي  هـا   دادهتحلیل   .متناسب با این پارادایم متحول شود     

ي ناشی از تروریسم    ها  چالشایجابی و سلبی براي مقابله با       ) هاي  ياستراتژ (يراهبردها
در دسته راهبردهاي ایجابی تولید . ي اجتماعی را توصیه کرده استها شبکهي در   ا  رسانه

کـاربران   آمـوزش ، )یري، الگوسـازي رفتـاري  پـذ  جامعه (يساز فرهنگوا مشتمل بر  محت
ي هـا  چـالش عنوان راهبردهاي اصلی براي مقابله بـا          رسانی به    و اطلاع  )ی و عمل  ينظر(

براي محقـق کـردن     .  است  شده  ي اجتماعی بیان  ها  شبکهي در   ا  رسانهناشی از تروریسم    
 يهـا   شـبکه ی تخصـص هـاي  یم ت ـیلتشکیی مانند یري راهکارهاکارگ بهها،  ياستراتژاین  
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 ـ    راهی،  اجتماع آمـوزش  یـستی،  گفتمـان ترور  تـضعیف    دربـاره    یغـاتی  تبل ینانـدازي کمپ
ي و ا  آموزش سواد رسانه  یزیون،   و تلو  یو مطبوعات، راد  ی، و فرهنگ  ی اجتماع يهنجارها

 کـارگیري تفکـر     وتحلیـل اطلاعـات و بـه         و پردازش اطلاعـات، تجزیـه      یدتول (یجیتالد
ی  آموزش ـيها  کارگروهیلتشک، ) فناورانههاي یوه و ش ها  یکتکن(آموزي    مهارت،  )يانتقاد

کـارگزاران ایـن   .  ضـروري اسـت  ، متنـوع و متکثـر  یع، سریح صحیق، دقرسانی  و اطلاع 
 یـد،  جد يهـا    رسـانه  )یزیـون  و تلو  یومطبوعات، راد  (ی اصل یان جر يها  رسانهراهکارها  

  . هستندکاربرانو  ی، و مدنیغی تبلی، آموزشيها، نهادها خانواده
گذاري و مقررات گذاري و همچنین کاربست       در دسته راهبردهاي سلبی، سیاست    

). 2جـدول شـماره     . ( است  شده  یهتوص ها  شبکهبانی اطلاعات کاربران در        دروازه فرآیند
هـا و      ارزش ي، رفتـار  ي الگوهـا  یـین تعها مشتمل بـر       ياستراتژراهکارهاي اجرایی این    

 یـره  مرکـز ذخ ی؛ ایجـاد  اجتمـاع يهـا  گـذار شـبکه    نهاد سیاست یدها؛ تعیین  نبا  و یدهابا
 يهـا    ارزش ؛ تعیین  عوامل پردازش اطلاعات   ؛ تعیین  اطلاعات یابی باز ؛ سیستم اطلاعات

 کنترل ي؛ حذف، و اقتصادی و فرهنگی اجتماعیاسی، سيها قدرتي و  و خبر  یاطلاعات
.  اسـت  شـده   توصـیه گرایانـه  فـراط  و ا  یاسـی  خشونت س  ینو نظارت اطلاعات با مضام    

، )ی و جهـان   یالملل ـ  بـین  (ی فرادسـت  يمؤسـسات و نهادهـا    هـا     ياستراتژکارگزاران این   
ی خـود نظـارتی و خـودکنترل      ؛ و همچنـین     )یجامعه مـدن   (یو فرودست ) یمل (یتیحاکم

  .کاربران هستند
  

 ي اجتماعیها شبکهي در ا رسانه راهبردهاي مقابله با تروریسم -2جدول 

 اصلی يراهبردها ي فرعیراهبردها اجرایی راهکارهاي  گزارانکار
ي جریان اصلی و ها رسانه

جدید، خانواده، نهادهاي 
آموزشی، تبلیغی و مدنی، 

 کاربران

  تخصصی  هاي یمت  تشکیل
 ي اجتماعیها شبکه

  اندازي کمپین تبلیغاتی  راه
درباره تضعیف گفتمان 

 تروریستی

 سازي فرهنگ
پذیري،  جامعه(
 )سازي رفتاريالگو

 تولید محتوا
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ي جریان اصلی و ها رسانه
جدید، خانواده، دوستان، 

نهادهاي آموزشی و مدنی، 
 کاربران

   آموزش هنجارهاي
  اجتماعی و فرهنگی

   و  يا رسانهآموزش سواد 
تولید و پردازش  (یجیتالد

وتحلیل  اطلاعات، تجزیه
کارگیري تفکر  اطلاعات و به

 )انتقادي

  ها و  یکتکن(آموزي  مهارت
 )هاي فناورانه یوهش

  آموزشی يها کارگروه تشکیل 

نظري و (آموزش 
 )عملی

مطبوعات، رادیو و 
ي ها رسانهتلویزیون و 

 جدید

رسانی دقیق، صحیح،  اطلاع
 سریع، متنوع و متکثر

 رسانی اطلاع

 
 
 

تعیین الگوهاي رفتاري، 
 یدهانبایدها و با و ها ارزش

تعیین هنجارها و 
 ي اصلیها چارچوب

 و نهادهاي مؤسسات
المللی و  بین (یفرادست
) ملی (یتیحاکم، )جهانی

 )مدنی جامعه(یفرودستو 

گذار  تعیین نهاد سیاست
 ي اجتماعیها شبکه

تعیین نهاد 
 گذاري سیاست

گذاري و  سیاست
 مقررات گذاري

نهادهاي فرادست، 
 حاکمیت ملی

  ایجاد مرکز ذخیره اطلاعات
 عاتسیستم بازیابی اطلا

ایجاد دروازه 
 اطلاعاتی

حاکمیت ملی، نهادهاي 
 بانی مدنی، خود دروازه

تعیین عوامل پردازش 
 اطلاعات

 تعیین دروازه بانان

 فرادستی، مؤسسات
حاکمیت ملی و نهادهاي 

 مدنی، خودتنظیمی

ي اطلاعاتی و ها ارزشتعیین 
 خبري

تعیین معیارهاي 
 بانی دروازه

اي فرادستی، نهاده
حاکمیت ملی و نهادهاي 

 مدنی، کاربران

ي سیاسی،اجتماعی و ها قدرت
 فرهنگی و اقتصادي

 دروازه سازي

نهادهاي فرادست، 
حاکمیت ملی، خود 
  نظارتی و خودکنترلی

حذف، کنترل و نظارت 
خشونت  اطلاعات با مضامین

  گرایانه سیاسی و افراط

هاي  یتفعال
  بانی دروازه

بانی  دروازه
 اطلاعات
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