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  مصاديق جرايم رايانه ايبررسي عناصرتشكيل دهنده مادي و معنوي 
  )08/04/1397،  تاريخ تصويب   22/12/1396تاريخ دريافت(

  مختارفتاحي
  دانشجوي دكتراي حقوق كيفري و جرم شناسي

  
  چكيده 

 به مربوط جرايم زمينه در قوانين كامل ترين از يكي1388 مصوب اي رايانه جرايم قانون
 ها  داده محرمانگي عليه جرائم: اول فصل در قانون اين در. مي باشد اي رايانه و مجازي فضاي

  رايانه جاسوسي غيرمجاز، شنود غيرمجاز، دسترسي شامل؛ مخابراتي، و اي  رايانه هاي  سيستم و
 مخابراتي، و اي  رايانه هاي  سيستم و ها  داده تماميت و صحت عليه جرائم: دوم فصل در اي،

 در مخابراتي و اي رايانه هاي سيستم يا ها داده در اخلال و تخريب اي، رايانه جعل شامل؛
 اخلاق و عفت عليه جرايم: چهارم فصل در رايانه، با مرتبط كلاهبرداري و سرقت سوم فصل

 انگاري جرم جرايم ساير هفتم فصل در و اكاذيب نشر و حيثيت هتك: پنجم فصل در عمومي،
  .اند شده
  
  
  
  
  
  
  
  
  

  مجازات داده، سايبر، فضاي رايانه، رايانه اي، جرايم :كليدي واژگان
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  كليات: بخش اول
 هايي حوزه بيشتر زمان آن. شد مطرح 1380 دهه اوايل در ابتدا ايران در اي رايانه جرايم بحث

 جرم اولين چنانكه. شد مي مربوط شخصي و دولتي اسناد جعل به كه گرفت مي بر در را
 كارگر يك و كامپيوتر دانشجوي يك آن در كه رسيد ثبت به 1378 خرداد در اي رايانه

 هاي شركت بليت اسكناس، جعل .كردند مي جعل را تضميني هاي چك كرمان، در چاپخانه
 مدرك خدمت، پايان كارت رانندگي، گواهينامه قبل از دولتي اسناد جعل اتوبوسراني،
 در اي رايانه جرم موارد ديگر از مسافرتي هاي چك و خودرو فروش و خريد اوراق تحصيلي،

 فناوري به بشر يابي دست و علم و تكنولوژي پيشرفت .آمد مي حساب به 80 دهه اوايل
 فراواني منفي و مثبت پيامدهاي داراي مجازي دنياي پيدايش و رايانه از استفاده و اطلاعات

 مورد در. است بوده اي رايانه جرايم پيدايش آن، منفي پيامدهاي جمله از. است بوده بشر براي
  :از عباتند تعاريف اين از برخي است شده ذكر متعددي تعاريف اي رايانه جرايم
 جرم«: است داشته اعلام چنين اين اي رايانه جرايم از تعريفي در آلمان فدرال جنايي پليس
 پردازش شكل هاي آن در كه است كيفياتي و احوال و اوضاع همه برگيرنده در اي رايانه

 نشان براي مبنايي و است گرفته قرار جرم يك هدف يا و ارتكاب وسيله ها، داده الكترونيك
 جنايي مسايل اروپايي كميته ]9: 157-158[».است يافته ارتكاب جرمي كه است ظن اين دادن
 چنين متخصصان از يكي آن در كه كرد بيان كاري گزارش 1989 سال در:  اروپا شوراي در

 يعني. باشد جرم موضوع يا ابزار رايانه، كه قانوني غير مثبت فعل هر«: است كرده ارايه تعريفي
  ]همان[».باشد رايانه عملكرد بر گذاري تاثير آن هدف يا ابزار كه جرمي هر ديگر عبارت به

  غيرمجاز شنود: بند اول
 داده قانوني يا واقعي دارنده رضايت عدم از ناشي غيرمجاز دسترسي همچون غيرمجاز شنود

 اضافه رضايت شرط به نيز بودن غيرقانوني شرط همچنين. باشد مي انتقال حال در محتواي يا
 جرم اين. باشد مي) ا.م.ق 730 ماده(  رايانه جرايم قانون 2 ماده جرم اين قانوني ركن. شود مي
 را افراد تلفني مكالمات ضبط و سنتي شنود وسيله به ارتباطات حريم به تعرض همان واقع در
  .كند مي بيان
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 انتقال حال در ويژگي محتوا براي. محتواست غيرمجاز، شنود در بزه موضوع:جرم موضوع.1
 نسبت و گيرد مي بر در را آمد و رفت حال در هاي داده تنها بزه اين يعني است شده بيني پيش
 پيوند يك در بايد انتقال حال در محتواي . است دسترسي همان شنود ديگر، هاي داده به

  .كند پيدا محرمانگي مفهوم عمومي غير انتقال شرط تا گيرد انجام نفر چند يا دو ميان خصوصي
 شنود ميان بنابراين محتواست دريافت همان يا شنود مرتكب رفتار بزه اين در:مرتكب رفتار.2

 بزه دو اين بين عمده تفاوت. ندارد وجود تفاوتي رفتار جهت به غيرمجاز دسترسي و غيرمجاز
 دسترسي، در كه صورت اين به. دارد مي دريافت را آن مرتكب كه است اي داده نوع در

 و گيرد مي انجام انتقال حال در محتواي دريافت شنود در و شده ذخيره هاي داده دريافت
. دهد مي رخ داده به نسبت تنها شنود ولي سامانه هم و است داده به نسبت هم دسترسي همچنين
 محقق فعل ترك با جرم اين و باشد مي كردن شنود فعل جرم اين در فيزيكي رفتار بنابراين
  .شود نمي
 به علم و شنود خواست يعني رفتاري عمد غيرمجاز شنود بزه رواني ركن:رواني ركن.3

  .است انتقال بودن خصوصي ويژگي و شنود بودن مجاز غير و انتقال حال در هاي داده و محتوا
) ا.م.ق 730 م(  اي رايانه جرايم ق 2 ماده در مزبور بزه براي شده بيني پيش مجازاتمجازات

(  ميليون چهل تا) ريال 000/000/10(  ميليون ده از نقدي جزاي يا سال دو تا ماه شش از حبس
  .باشد مي مجازات دو هر يا) ريال 000/000/40

  اي رايانه جاسوسي: بند دوم
 در اي رايانه سياسي جرم براي را اي گانه سه هاي گام اي رايانه جرايم قانون در قانونگذار

 در سري هاي داده كه مخابراتي و اي رايانه هاي سامانه به دسترسي اول، گام: است داشته نظر
 يا سري هاي داده به دسترسي دوم، گام). اي رايانه جرايم قانون 4 م(  شود مي نگهداري آن ها

 دادن قرار دسترس در سوم، گام). اي رايانه جرايم ق 3 م الف بند(  آن ها شنود يا تحصيل
 جرايم ق 3 م ب بند( ندارند را سري هاي داده محتواي از آگاهي شايستگي كه كساني براي
 بيگانه نهادهاي يا دولت به آن ها افشاي يا سري هاي داده دادن قرار دسترس در يا و) اي رايانه

  ).اي رايانه جرايم ق 3 م ج بند(  آن ها عاملان يا

 
 

  كليات: بخش اول
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 به دسترسي يعني دوم گام نيز و ها داده بردارنده در هاي سامانه به دسترسي يعني اول گام
 به شنود دوم، گام در كه هستند غيرمجاز دسترسي بزه همان اصل در سري هاي داده خود

 غيرمجاز شنود و غيرمجاز دسترسي بزه دو بنابراين. است شده افزوده نيز تحصيل يا دسترسي
  .دهند مي تشكيل را اي رايانه جاسوسي پايه و مبنا
 3 ماده 1 تبصره طبق. است سري هاي داده اي، رايانه جاسوسي بزه موضوع:جرم موضوع .1
 منافع يا كشور امنيت به ها¬آن افشاي كه است هايي داده سري هاي داده اي، رايانه جرايم ق

  .زند مي لطمه ملي
 اي رايانه جاسوسي پديده اي، رايانه جرايم قانون 5 و4 و 3 هاي ماده در:مرتكب رفتار.2

 مي شمار به جداگانه بزه يك هر كه شود مي بنا جداگانه رفتار پنج پايه بر كه است شده مطرح
  .رود

 4 م(  سري هاي داده دارنده بر در مخابراتي و اي رايانه هاي سامانه امنيتي تدابير نقض: اول
  )اي رايانه جرايم. ق

  .آن ها شنود يا تحصيل يا سري هاي داده به دسترسي: دوم
  .صلاحيت فاقد اشخاص براي سري هاي داده دادن قرار دسترس در: سوم

 گروه يا شركت سازمان، دولت، براي سري هاي داده دادن قرار دسترس در يا افشا: چهارم
  .آن ها عاملان يا بيگانه

  .صلاحيت فاقد اشخاص براي سري هاي داده عمدي غير دادن قرار دسترس در: پنجم
 اسرار كسب به ناظر كلاسيك جاسوسي همانند اي رايانه جاسوسي گفت توان مي واقع در
 فرد است، اسرار از استفاده و انتقال و افشاء نيز و نظامي سياسي، اقتصادي، تجاري، اي، حرفه

. مي كند تجاري مالي، نظامي، ضررسياسي، اسرار، اين كردن فاش و دستيابي با جرم مرتكب
  .كند  مي مواجه مخاطره با را ملي امنيت جرم اين
 ماده در كه آن چه مگر گيرد انجام عمد با بايد رايانه اي جاسوسي رفتارهاي:رواني ركن .3

 بي روي از و عمد غير طور به كه شدن دسترسي موجب يعني است آماده اي رايانه جرايم. ق 5
 به آگاه بايد مرتكب همچنين.دهد مي رخ امنيتي تدابير رعايت عدم يا و مبالاتي بي احتياطي،
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 بايد مرتكب اي، رايانه جرايم ق 3 ماده »ج« و »ب« بندهاي در نيز و باشد ها داده بودن سري
 اي سامانه تدابير نقض در. باشد نيز شخص بودن بيگانه عامل يا فرد بودن صالح غير به آگاه

 موردنظر، سامانه كه باشد مسأله اين به آگاه مرتكب بايد نيز اي رايانه جرايم ق 4 ماده موضوع
 بزه آگاهي نا صورت در. شوند مي نگهداري آن در سري هاي داده كه است اي سامانه

 رفتارهاي انجام در.است گرفته شكل اي رايانه جرايم ق 1 ماده موضوع مجاز غير دسترسي
 يا اي رايانه هاي سامانه امنيتي تدابير نقض در مگر نيست خاص قصد به نيازي جاسوسي
 هاي داده به دسترسي قصد بايد مرتكب كه اي رايانه جرايم قانون 4 ماده موضوع مخابراتي

 جرايم قانون 5 و 4 و 3 مواد اساس بر.باشد داشته را اي رايانه جرايم ق 3 ماده موضوع سري
  :مي باشد ذيل قرار به اي رايانه جاسوسي مجازات اي رايانه
 در شده ذخيره يا انتقال حال در سري اي داده به نسبت غيرمجاز طور به كس هر) 3( ماده
 هاي مجازات به  شود، زير اعمال مرتكب داده هاي حامل يا مخابراتي يا اي رايانه هاي سيستم
  :شد خواهد محكوم مقرر

 به انتقال، حال در سري محتواي شنود يا آنها تحصيل يا مذكور اي داده به دسترسي) الف
  .مجازات دو هر يا ريال ميليون شصت تا بيست از نقدي جزاي يا سال سه تا يك از حبس
 ده تا دو از حبس به صلاحيت، فاقد اشخاص براي مذكور اي داده دادن قرار دسترس در) ب
  .سال
 بيگانه گروه يا شركت سازمان، دولت، براي مذكور اي داده دادن قرار دسترس در يا افشا) ج
  .سال پانزده تا پنج از حبس به آنها، عاملان يا

 لطمه ملي منافع يا كشور امنيت به آنها افشاي كه است اي داده سري اي داده ـ1 تبصره
  .زند مي

 آن ها حفاظت و بندي طبقه نحوه و سري اي داده تشخيص و تعيين نحوه نامه آيين ـ2 تبصره
 هاي وزارتخانه همكاري با اطلاعات وزارت توسط قانون اين تصويب تاريخ از ماه سه ظرف

 به و تهيه مسلح نيروهاي پشتيباني و دفاع و اطلاعات فناوري و ارتباطات كشور، دادگستري،
  .رسيد خواهد دولت هيئت تصويب

 به دسترسي يعني دوم گام نيز و ها داده بردارنده در هاي سامانه به دسترسي يعني اول گام
 به شنود دوم، گام در كه هستند غيرمجاز دسترسي بزه همان اصل در سري هاي داده خود

 غيرمجاز شنود و غيرمجاز دسترسي بزه دو بنابراين. است شده افزوده نيز تحصيل يا دسترسي
  .دهند مي تشكيل را اي رايانه جاسوسي پايه و مبنا
 3 ماده 1 تبصره طبق. است سري هاي داده اي، رايانه جاسوسي بزه موضوع:جرم موضوع .1
 منافع يا كشور امنيت به ها¬آن افشاي كه است هايي داده سري هاي داده اي، رايانه جرايم ق

  .زند مي لطمه ملي
 اي رايانه جاسوسي پديده اي، رايانه جرايم قانون 5 و4 و 3 هاي ماده در:مرتكب رفتار.2

 مي شمار به جداگانه بزه يك هر كه شود مي بنا جداگانه رفتار پنج پايه بر كه است شده مطرح
  .رود

 4 م(  سري هاي داده دارنده بر در مخابراتي و اي رايانه هاي سامانه امنيتي تدابير نقض: اول
  )اي رايانه جرايم. ق

  .آن ها شنود يا تحصيل يا سري هاي داده به دسترسي: دوم
  .صلاحيت فاقد اشخاص براي سري هاي داده دادن قرار دسترس در: سوم

 گروه يا شركت سازمان، دولت، براي سري هاي داده دادن قرار دسترس در يا افشا: چهارم
  .آن ها عاملان يا بيگانه

  .صلاحيت فاقد اشخاص براي سري هاي داده عمدي غير دادن قرار دسترس در: پنجم
 اسرار كسب به ناظر كلاسيك جاسوسي همانند اي رايانه جاسوسي گفت توان مي واقع در
 فرد است، اسرار از استفاده و انتقال و افشاء نيز و نظامي سياسي، اقتصادي، تجاري، اي، حرفه

. مي كند تجاري مالي، نظامي، ضررسياسي، اسرار، اين كردن فاش و دستيابي با جرم مرتكب
  .كند  مي مواجه مخاطره با را ملي امنيت جرم اين
 ماده در كه آن چه مگر گيرد انجام عمد با بايد رايانه اي جاسوسي رفتارهاي:رواني ركن .3

 بي روي از و عمد غير طور به كه شدن دسترسي موجب يعني است آماده اي رايانه جرايم. ق 5
 به آگاه بايد مرتكب همچنين.دهد مي رخ امنيتي تدابير رعايت عدم يا و مبالاتي بي احتياطي،
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 امنيتي تدابير  قانون، اين) 3( ماده موضوع سري اي داده به دسترسي قصد به هركس) 4( ماده
 نقدي جزاي يا سال دو تا ماه شش از حبس به كند، نقض را مخابراتي يا اي رايانه هاي سيستم

  .شد خواهد محكوم مجازات دو هر يا ريال ميليون چهل تا ده از
 قانون اين) 3( ماده در مقرر سري اي داده حفظ مسؤول كه دولتي مأموران چنانچه) 5( ماده   
 هاي  سيستم يا ها  داده يا است شده داده لازم آموزش آن ها به و هستند مربوط هاي  سيستم يا

 تدابير رعايت عدم يا مبالاتي بي احتياطي، بي اثر بر است گرفته قرار آن ها اختيار در مذكور
 هاي سيستم يا داده هاي حامل ها، داده به صلاحيت فاقد اشخاص دسترسي موجب امنيتي
 ريال ميليون چهل تا پنج از نقدي جزاي يا سال دو تا روز يك و نود از حبس به شوند، مذكور

  .شد خواهند محكوم سال دو تا ماه شش از خدمت از انفصال و مجازات دو هر يا
  مخابراتي و اي رايانه هاي سامانه و ها داده تماميت و صحت عليه جرايم -ب

 نا و مادي غير فضايي سايبر فضاي و است سايبر فضاي اي، رايانه جعل بزه انجام بستر
 را مجازي دنيايي و است آمده وجود به اي رايانه هاي شبكه و ها رايانه توسط كه است ملموس

 مجازي فضاي همان سايبر فضاي واقع در. است آورده وجود به ما واقعي دنياي كنار در
  . است آمده وجود به هم به اي رايانه هاي شبكه اتصال طريق از كه است بيكراني

 به كه باشد مي كامپيوتر دو شامل خود سطح ترين اي پايه در اي رايانه شبكه«  فني لحاظ به
 استفاده مشترك طور به ها داده از بتوانند كه اي گونه به اند شده متصل يكديگر به كابل وسيله
 با ها رايانه ارتباط البته است، مسي كابل طريق از حاضر حال در ارتباط اين] 17: 16[» .نمايند

 مايكروويو، نوري، فيبر« طريق؛ از و نباشد تلفن خطوط كابل طريق از است ممكن يكديگر
 بنابراين]4: 14[» .كرد استفاده ارتباط براي توان مي نيز ارتباطي هاي ماهواره و قرمز مادون اشعه
 رايانه بستر در و اي رايانه هاي كنش رهگذر از بايد ماده اين در شده بيني پيش رفتارهاي همه
 نمايشگر صفحه روي از يا كند چاپ را اي رايانه داده كسي اگر بنابراين.شود انجام مخابرات و

 اي رايانه جعل كند، ايجاد را تغييراتي شده، چاپ كاغذ روي بر سپس و بگيرد عكس رايانه
 رفتارهاي انجام همچنين. باشد سنتي جعل شرايط تمام وجود با است ممكن و نيست محقق
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 قانون برخلاف يا و نداشته اجازه يا يعني باشد مجاز غير صورت به بايد اي، رايانه جعل موضوع
  .است بوده قرارداد و

 باشد مي داده انباشت جاي يا و داده حامل يا و داده اي، رايانه جعل موضوع:جرم موضوع .1
 داشته استناد قابليت بايد اي رايانه جعل موضوع هاي داده.تراشه و حافظه كارت علامت، مانند
 اگر و نيست جرم اين تحقق براي ضرر ايراد به نيازي ديگري كه است دليل همين به و باشند
  .شود كيفر افزايش باعث تواند مي شود حاصل زياني

 جعل رفتار انجام در جداگانه بخش دو اي رايانه جرايم ق 6 ماده الف بند در:مرتكب رفتار.2
 بايد تغيير واقع در كه استناد قابل هاي داده ايجاد يا تغيير اول،:  است شده بيني پيش اي رايانه
 استناد توانايي كه باشد اي داده آوردن پديد بايد نيز ايجاد و شود انجام استناد قابل هاي داده در

 جرايم ق 6 ماده ب بند آن ها به داده متقلبانه كردن وارد يا ايجاد دوم،. باشد داشته پذيري
 هاي سامانه در پردازش قابل يا حافظه كارت هاي در موجود علايم يا ها داده تغيير رايانه اي،

 به را آنها به علايم يا ها داده متقلبانه كردن وارد يا ايجاد با ها تراشه يا مخابراتي يا اي رايانه
 رفتارهاي كه رسد مي نظر به البته.كند مي مطرح اي رايانه جعل جرم براي مجرمانه رفتار عنوان
 ب، بند براي ليكن. نبود ب بند آوردن به نيازي و ندارد الف بند با تفاوتي ب بند در مندرج

 موقوف يا محو تغيير، واردكردن، بنابراين. است نكرده بيان را پذيري استناد شرط قانونگذار
 اقتصادي و سياسي اهداف و منظور به كامپيوتري هاي برنامه يا كامپيوتري هاي داده سازي

 اثر ها برداده ارتكابي عمل اي رايانه جعل در. هاست داده جعل اي رايانه جعل گرد مي صورت
  .ندارد را عادي اسناد ماهيت داده، كه تفاوت اين با گذارد، مي
 ساير و استناد قابل هاي داده در دگرگوني آوردن پديد در مرتكب عمد:رواني ركن .3

  .دهد مي تشكيل را بزه اين رواني ركن ماده، در مندرج رفتارهاي
 جرايم ق 6 ماده تصريح به بنا شود مي اي رايانه جعل جرم مرتكب كه كسي:مجازات .4
 تا ريال)  000/000/20( ميليون بيست از نقدي جزاي يا سال پنج تا يك از حبس به اي رايانه
  .شود مي محكوم مجازات دو هر يا ريال) 000/000/100( ميليون يكصد

  

 امنيتي تدابير  قانون، اين) 3( ماده موضوع سري اي داده به دسترسي قصد به هركس) 4( ماده
 نقدي جزاي يا سال دو تا ماه شش از حبس به كند، نقض را مخابراتي يا اي رايانه هاي سيستم

  .شد خواهد محكوم مجازات دو هر يا ريال ميليون چهل تا ده از
 قانون اين) 3( ماده در مقرر سري اي داده حفظ مسؤول كه دولتي مأموران چنانچه) 5( ماده   
 هاي  سيستم يا ها  داده يا است شده داده لازم آموزش آن ها به و هستند مربوط هاي  سيستم يا

 تدابير رعايت عدم يا مبالاتي بي احتياطي، بي اثر بر است گرفته قرار آن ها اختيار در مذكور
 هاي سيستم يا داده هاي حامل ها، داده به صلاحيت فاقد اشخاص دسترسي موجب امنيتي
 ريال ميليون چهل تا پنج از نقدي جزاي يا سال دو تا روز يك و نود از حبس به شوند، مذكور

  .شد خواهند محكوم سال دو تا ماه شش از خدمت از انفصال و مجازات دو هر يا
  مخابراتي و اي رايانه هاي سامانه و ها داده تماميت و صحت عليه جرايم -ب

 نا و مادي غير فضايي سايبر فضاي و است سايبر فضاي اي، رايانه جعل بزه انجام بستر
 را مجازي دنيايي و است آمده وجود به اي رايانه هاي شبكه و ها رايانه توسط كه است ملموس

 مجازي فضاي همان سايبر فضاي واقع در. است آورده وجود به ما واقعي دنياي كنار در
  . است آمده وجود به هم به اي رايانه هاي شبكه اتصال طريق از كه است بيكراني

 به كه باشد مي كامپيوتر دو شامل خود سطح ترين اي پايه در اي رايانه شبكه«  فني لحاظ به
 استفاده مشترك طور به ها داده از بتوانند كه اي گونه به اند شده متصل يكديگر به كابل وسيله
 با ها رايانه ارتباط البته است، مسي كابل طريق از حاضر حال در ارتباط اين] 17: 16[» .نمايند

 مايكروويو، نوري، فيبر« طريق؛ از و نباشد تلفن خطوط كابل طريق از است ممكن يكديگر
 بنابراين]4: 14[» .كرد استفاده ارتباط براي توان مي نيز ارتباطي هاي ماهواره و قرمز مادون اشعه
 رايانه بستر در و اي رايانه هاي كنش رهگذر از بايد ماده اين در شده بيني پيش رفتارهاي همه
 نمايشگر صفحه روي از يا كند چاپ را اي رايانه داده كسي اگر بنابراين.شود انجام مخابرات و

 اي رايانه جعل كند، ايجاد را تغييراتي شده، چاپ كاغذ روي بر سپس و بگيرد عكس رايانه
 رفتارهاي انجام همچنين. باشد سنتي جعل شرايط تمام وجود با است ممكن و نيست محقق
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  مجعول داده از استفاده:  بند سوم
 به مجعول داده از استفاده بزه قانوني ركن ،) ا.م.ق 735 ماده(  اي رايانه جرايم ق 7 ماده
  .رود مي شمار

 جرم اين در مجرمانه رفتار موضوع ها تراشه و الكترونيكي هاي كارت داده،: مادي ركن.1
  .باشند مي
 رايانه هاي سامانه و سايبر فضاي در بايد كه مجعول داده از كردن استفاده:مرتكب رفتار .2
 از استفاده بزه در مرتكب رفتار شود، انجام حافظه هاي كارت و برها داده يا مخابراتي و اي
 مجعول داده از فيزيكي و بيروني فضاي در اگركسي بنابراين.دهد مي تشكيل را مجعول داده

 يك ومتن كند اي رايانه جعل فردي اگر مثال عنوان به.دهد نمي رخ بزه اين كند، استفاده
 سپس و دارد دريافت يا بيابد را مجعولي قرارداد چنين اينكه ويا دهد راتغيير قراردادالكترونيكي

 نه است شده مجعول سند از استفاده جرم مرتكب دهد ارايه كسي يا نهاد به و كرده چاپ را آن
  .است شده انجام بيروني فضاي در كردن استفاده كه چرا مجعول، داده از استفاده جرم
. است رواني ركن عنصر ترين برجسته ، بودن جعلي به مرتكب آگاهي:رواني ركن.3

  .باشد داشته نيز را مجعول داده از كردن استفاده در عمد مرتكب كه است لازم همچنين
 يا ها داده بودن مجعول به علم با هركس اي رايانه جرايم ق 7 ماده ساس بر:مجازات .4

 از حبس به اي رايانه جرايم ق 6 ماده تصريح به بنا كند، استفاده آن ها از ها تراشه يا ها كارت
 ميليون يكصد تا ريال)  000/000/20( ميليون بيست از نقدي جزاي يا سال پنج تا يك

  .شود مي محكوم مجازات دو هر يا ريال) 000/000/100(
  اي رايانه خرابكاري: بند چهارم
 ببرد ميان از جزيي يا كلي بطور را داده كه است رفتاري هر بردارنده در اي رايانه خرابكاري

 واخلال تخريب عنوان از استفاده ]13: 216. [بزند هم بر نحو هر به را سامانه يا داده كاركرد يا
 نخست بخش در يكم فصل از دوم مبحث براي ومخابراتي اي رايانه هاي ياسامانه ها درداده
 از ممانعت اخلال، تخريب، مجرمانه عنوان چهار كه است اين براي اي رايانه جرايم قانون
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 به نزديك تخريبواخلال هاي ويژگي كه آنجايي از .برگيرد در را سايبري تروريسم و دستيابي
  .كنيم مي بررسي بند دريك را انها هستند هم

  داده اخلال يا تخريب:  بخش دوم
 آشفتگي ايجاد معناي در واخلال چيز يك از قسمتي يا تمام بردن بين از معناي به تخريب
 بيني راپيش جرم اين) ا م ق 736 م(اي رايانه جرايم ق 8 م. است چيزي كاركرد در وناتواني
  .است كرده

 ديگري آنِ از بايد داده اين. باشد مي »داده« اخلال، يا تخريب بزه موضوع:جرم موضوع.1
 شخصي خواه نباشد، پذير استاندارد خواه و باشد نداشته خواه باشد، داشته ماليت خواه.باشد
 جرايم ق 26 ماده ج بند مطابق باشد دولتي هاي داده بزه، موضوع اگر اما. دولتي خواه باشد
  .بود خواهد مواجه مجازات افزايش با مرتكب اي رايانه

 ق 8 ماده در كردن پردازش قابل غير و مختل تخريب، حذف، رفتار چهار:مرتكب رفتار .2
 رفتار دو. گيرند مي قرار اخلال و تخريب رفتار دو زير كه است شده بيني پيش اي رايانه جرايم
 به نسبت نمودن پردازش قابل غير و كردن مختل رفتار دو و داده خود به نسبت وتخريب حذف

 با مسأله اين دهد رخ سايبر فضاي در بايد رفتار چهار هر.دهد مي رخ داده توانايي و كاركرد
 روشن ماده متن در »داده حامل هاي يا مخابراتي يا اي رايانه هاي سامانه« عبارت بردن كار به
 از قصد به كسي اگر مثال عنوان به. باشد سايبري و اي رايانه بايد بزهكارانه ورفتارهاي شود مي
 را فشرده لوح يا بسوزاند را آن يا كند پرت بلندي از را اش رايانه ديگري، داده بردن بين

 اي رايانه اخلال يا تخريب يك هيچ بزند، داده حامل روي بر سنگ، يا بخراشد را آن يا بشكند
  .است سنتي اخلال يا تخريب مورد حسب بلكه نيست

 ركن شد، عنوان قبل قسمت در كه مرتكب رفتارهاي انجام در عمد و علم:رواني ركن .3
 غيرمجاز طور به بايد اي رايانه داده واخلال تخريب بزه همچنين دهد مي راتشكيل بزه رواني
 موضوع هاي رفتار اگر كه است بديهي باشد بودن مجاز غير به آگاه مرتكب و گيرند انجام
 شخص ميان و بود نخواهد كار در بزهي باشد، آن دارنده اجازه با اي رايانه جرايم ق 8 ماده

 براي اي رايانه جرايم ق 8 ماده ساس بر.باشد نمي تفاوتي دولت و فرد و حقيقي و حقوقي

  مجعول داده از استفاده:  بند سوم
 به مجعول داده از استفاده بزه قانوني ركن ،) ا.م.ق 735 ماده(  اي رايانه جرايم ق 7 ماده
  .رود مي شمار

 جرم اين در مجرمانه رفتار موضوع ها تراشه و الكترونيكي هاي كارت داده،: مادي ركن.1
  .باشند مي
 رايانه هاي سامانه و سايبر فضاي در بايد كه مجعول داده از كردن استفاده:مرتكب رفتار .2
 از استفاده بزه در مرتكب رفتار شود، انجام حافظه هاي كارت و برها داده يا مخابراتي و اي
 مجعول داده از فيزيكي و بيروني فضاي در اگركسي بنابراين.دهد مي تشكيل را مجعول داده

 يك ومتن كند اي رايانه جعل فردي اگر مثال عنوان به.دهد نمي رخ بزه اين كند، استفاده
 سپس و دارد دريافت يا بيابد را مجعولي قرارداد چنين اينكه ويا دهد راتغيير قراردادالكترونيكي

 نه است شده مجعول سند از استفاده جرم مرتكب دهد ارايه كسي يا نهاد به و كرده چاپ را آن
  .است شده انجام بيروني فضاي در كردن استفاده كه چرا مجعول، داده از استفاده جرم
. است رواني ركن عنصر ترين برجسته ، بودن جعلي به مرتكب آگاهي:رواني ركن.3

  .باشد داشته نيز را مجعول داده از كردن استفاده در عمد مرتكب كه است لازم همچنين
 يا ها داده بودن مجعول به علم با هركس اي رايانه جرايم ق 7 ماده ساس بر:مجازات .4

 از حبس به اي رايانه جرايم ق 6 ماده تصريح به بنا كند، استفاده آن ها از ها تراشه يا ها كارت
 ميليون يكصد تا ريال)  000/000/20( ميليون بيست از نقدي جزاي يا سال پنج تا يك

  .شود مي محكوم مجازات دو هر يا ريال) 000/000/100(
  اي رايانه خرابكاري: بند چهارم
 ببرد ميان از جزيي يا كلي بطور را داده كه است رفتاري هر بردارنده در اي رايانه خرابكاري

 واخلال تخريب عنوان از استفاده ]13: 216. [بزند هم بر نحو هر به را سامانه يا داده كاركرد يا
 نخست بخش در يكم فصل از دوم مبحث براي ومخابراتي اي رايانه هاي ياسامانه ها درداده
 از ممانعت اخلال، تخريب، مجرمانه عنوان چهار كه است اين براي اي رايانه جرايم قانون
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 هر يا ريال ميليون چهل تا ده از نقدي جزاي يا سال دو تا ماه شش از حبس مزبور بزه مرتكب
  .است شده گرفته نظر در مجازات دو

  يامخابراتي اي رايانه هاي سامانه اخلال: اول بند
  .است نموده رابيان بزه اين) ا م ق 737 م( اي رايانه جرايم قانون 9 ماده

  مادي ركن -1
  جرم موضوع) 1-1

. است مخابراتي و اي رايانه هاي سامانه اي، رايانه جرايم ق 9 ماده در اخلال بزه موضوع
 از است ممكن كه¬اين يا باشد خصوصي حقوقي يا حقيقي شخص ازآن است ممكن سامانه
 در.گردد مي كيفر افزايش سبب دولتي سامانه اخلال. باشد دولتي هاي سازمان و نهادها آن
 كه احصايي رفتارهاي اول،: است شده بيني پيش رفتار نوع دو اي رايانه جرايم قانون 9 ماده
 و آمده ماده صدر در كه تمثيلي رفتارهاي دوم و شود مي كردن مختل و انداختن كار از شامل

 تخريب يا دستكاري كردن، متوقف كردن، حذف پخش، دادن، انتقال كردن، وارد از عبارتند
 مي انجام ياموج داده روي بر بلكه نمي دهند رخ سامانه روي بر تمثيلي رفتارهاي.آن ها مانند و

 و رايانه اي سامانه روي بر كردن مختل و انداختن كار از. مي انجامند اخلال به سپس و شوند
 داشته را رفتار انجام در عمد بايد مرتكب سامانه، اخلال در.مي شوند انجام مخابراتي

 آنِ از سامانه اينكه به نسبت هم يعني. باشد داشته آگاهي بزه موضوع به بايد او همچنين.باشد
 برپايه.باشد آگاه آن بودن غيرمجاز به نسبت هم و است دولت آنِ از اين كه يا و است ديگري

 ياجزاي سال دو تا ماه شش از حبس مزبور بزه براي) ا م ق 737 م(اي رايانه جرايم ق 9 ماده
  .است گرديده مقرر مجازات، دو هر يا ريال ميليون چهل تا ده از نقدي
  سايبري تروريسم: دوم بند
 افراد كه شود مي شامل را اقدامات از اي مجموعه پيداست، عنوان اين از كه طور همان
 مي بار به كه جاني لطمات و مادي خسارات لحاظ به و شوند مي مرتكب خاص نيات با خاصي
 ماده ايران در ]7: 176. [اند گرفته قرار جرايم شديدترين زمره در كشورها همه سوي از آورند،
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 كند مي بيني راپيش بزهي ياتروريسم، تروريستي اقدام از بردن نام بدون اي، رايانه جرايم ق 11
  .است باقصد همراه اي رايانه اخلال آن و است سايبري تروريسم به نزديك بسيار كه

 ارايه براي كه مخابراتي و رايانه اي هاي سامانه سايبري، تروريسم موضوع: جرم موضوع .1
 رايانه جرايم ق 11 ماده در كه مواردي. مي باشند مي روند، كار به عمومي ضروري خدمات

 نقل و حمل مخابرات، گاز، برق، آب، درماني، خدمات مانند مواردي. تمثيلي اند ذكرشده اي
 شود مي گفته خدماتي به عمومي ضروري خدمات كه است آن دهنده نشان كه بانكداري و
  .آيد كارمي به شهروندان ضروري و حياتي نيازهاي رفع براي كه

 بيني پيش رفتارهاي همان اي رايانه جرايم ق 11 ماده موضوع رفتارهاي: رفتارمرتكب .2
 انداختن كار از(  9 ،)كردن پردازش قابل غير يا مختل يا تخريب يا حذف( 8 هاي ماده در شده

  .است اي رايانه جرايم قانون) اردسترسي شدن مانع( 10و) كاركرد كردن ومختل
 جرايم ق 10و9 و 8 موارد در شده بيني پيش رفتارهاي انجام بايد مرتكب:رواني ركن .3
 آسايش ، امنيت انداختن خطر به او، غايي قصد همچنين.دهد انجام عمد روي از را اي رايانه

 كه هايي سامانه روي بر را خود رفتار كه باشد آگاه بايد ديگر طرف از و باشد عمومي وامنيت
 مرتك اي رايانه جرايم ق 11 ماده اساس بر.دهد مي انجام دهند، مي ارايه ضروري خدمات

 بر در را رفتارهايي اي، رايانه جرايم گاه.شد خواهد محكوم سال ده تا سه از حبس به بزه اين
 بر جرايم يعني قبلي دسته دو در كه است بزه موضوع آن ها دادن رخ در رايانه كه گيردمي 
 رفتارهايي گاهي اما. كرديم بررسي را آن ها تماميت و صحت ضد بر جرايم و محرمانگي ضد

 فصل در و اي رايانه جرايم قانون در. است جرم انجام وسيله آن ها در رايانه كه دارد وجود
 اخلاق و عفت عليه جرايم چهارم فصل و شده بيان كلاهبرداري و سرقت عنوان دو آن سوم

 در كه كند مي مطرح را رفتارهايي اكاذيب نشر و حيثيت هتك عنوان با پنجم فصل و عمومي
  .است جرم ارتكاب وسيله رايانه، آن ها انجام

  اي رايانه مالي جرايم: بند سوم
 جرم موضوع مال اين كه از اعم هستند اموال با مرتبط كه است جرايمي به ناظر مالي جرايم

 بزه، اين. است نشده بيني پيش اي رايانه جرايم ق 12 درم اي رايانه سرقت.آن وسيله يا باشد

 هر يا ريال ميليون چهل تا ده از نقدي جزاي يا سال دو تا ماه شش از حبس مزبور بزه مرتكب
  .است شده گرفته نظر در مجازات دو

  يامخابراتي اي رايانه هاي سامانه اخلال: اول بند
  .است نموده رابيان بزه اين) ا م ق 737 م( اي رايانه جرايم قانون 9 ماده

  مادي ركن -1
  جرم موضوع) 1-1

. است مخابراتي و اي رايانه هاي سامانه اي، رايانه جرايم ق 9 ماده در اخلال بزه موضوع
 از است ممكن كه¬اين يا باشد خصوصي حقوقي يا حقيقي شخص ازآن است ممكن سامانه
 در.گردد مي كيفر افزايش سبب دولتي سامانه اخلال. باشد دولتي هاي سازمان و نهادها آن
 كه احصايي رفتارهاي اول،: است شده بيني پيش رفتار نوع دو اي رايانه جرايم قانون 9 ماده
 و آمده ماده صدر در كه تمثيلي رفتارهاي دوم و شود مي كردن مختل و انداختن كار از شامل

 تخريب يا دستكاري كردن، متوقف كردن، حذف پخش، دادن، انتقال كردن، وارد از عبارتند
 مي انجام ياموج داده روي بر بلكه نمي دهند رخ سامانه روي بر تمثيلي رفتارهاي.آن ها مانند و

 و رايانه اي سامانه روي بر كردن مختل و انداختن كار از. مي انجامند اخلال به سپس و شوند
 داشته را رفتار انجام در عمد بايد مرتكب سامانه، اخلال در.مي شوند انجام مخابراتي

 آنِ از سامانه اينكه به نسبت هم يعني. باشد داشته آگاهي بزه موضوع به بايد او همچنين.باشد
 برپايه.باشد آگاه آن بودن غيرمجاز به نسبت هم و است دولت آنِ از اين كه يا و است ديگري

 ياجزاي سال دو تا ماه شش از حبس مزبور بزه براي) ا م ق 737 م(اي رايانه جرايم ق 9 ماده
  .است گرديده مقرر مجازات، دو هر يا ريال ميليون چهل تا ده از نقدي
  سايبري تروريسم: دوم بند
 افراد كه شود مي شامل را اقدامات از اي مجموعه پيداست، عنوان اين از كه طور همان
 مي بار به كه جاني لطمات و مادي خسارات لحاظ به و شوند مي مرتكب خاص نيات با خاصي
 ماده ايران در ]7: 176. [اند گرفته قرار جرايم شديدترين زمره در كشورها همه سوي از آورند،
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 باقي خود جاي در داده عين كه جايي در داده ربودن كه چرا است محض اي رايانه بزه يك
 ودر دهد مي رخ داده محرمانگي ضد بر كه است مجاز غير شنود و جاسوسي مانند ، است
. است داده تخريب همانند شود، مي برداشته سامانه از داده عين ، برش وسيله به كه جايي

 كنار در نبايد و است بزه موضوع يا هدف رايانه، كه جرايمي قراردارد دسته در بنابراين
  .شود آورده دارد را بزه انجام ابزار نقش رايانه درآن كه كلاهبرداري

 جرايم ق 12 ماده تعبير به داده اين. است داده اي، رايانه سرقت بزه موضوع: جرم موضوع .1
 و فرمول يك مثل باشند مالي ارزش داراي هاي داده خواه.باشد ديگري به متعلق بايد اي رايانه
 باشد آورده راپديد آنها خودش داده دارنده خواه و شده پذيرفته مقاله يك مانند نباشند خواه
 قانوني طريق از يا و نموده خريداري ديگري از را داده آن اين كه يا و كتاب يك متن مانند

 طور به كه جايي يا او رايانه در بايد است ديگري به متعلق كه داده اي. باشد آورده بدست
 كه را ديگري نوشته اگركسي بنابراين باشد است، فرد آن هاي¬داده گرفتن قرار مكان قانوني
 مقاله اگركسي ولي نيست سارق دارد، ودريافت كند بارگذاري هست، اينترنت در آزاد بطور

 پذير دسترس آزاد، طور به و اينترنت در مقاله آن متن اگر حتي بربايد، وي رايانه از را ديگري
  .است مجازات قابل وي عمل باشد،

 مفهوم چه آن. است ربودن سنتي، سرقت همچون اي، رايانه رفتارسرقت:رفتارمرتكب .2
 دارنده خشنودي بدون كردن خود آن از يا ديگري مال به اندازي دست سازد، مي را ربايش

 ربايش رفتارش، آورد بدست وي رضايت بدون را ديگري مال كسي كه همين يعني. است آن
) كپي( گرفتن رو با يا كه است ديگري داده به اندازي دست معناي به هم داده ربودن.است
 سامانه به كسي اگر. گيرد انجام سايبر فضاي در بايد كپي يا گرفت رو). كات( برش با يا است

 ابر ر آن ها و يافته را اطلاعات يا داده و كرده نفوذ شده، محافظت امنيتي تدابير با كه ديگري
 داده برش. اي رايانه سرقت بزه نه است شده مجاز غير دسترسي بزه مرتكب بنويسد كاغذ روي
 ديگري جاي به و برداشته خود جايگاه از را داده مرتكب فرد كه گيرد صورت نحوي به بايد
آن  بدون كرده حذف را ديگري داده مرتكب، اگر. بفرستد داده حامل وسايل يا و رايانه چه
 مكان مرتكب برش، در اگر اما. است تخريب مصداق رفتارش ببرد اي بهره آن از خودش كه
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 اي رايانه سرقت مرتكب نباشد آن دارنده اختيار در داده عين كه طوري به كند جابجا را داده
 در ربايش به نسبت است، شده مطرح رايانه اي جرايم قانون در كه اي رايانه ربايش. است شده

 خيابان، در ديگري اطلاعات ربودن قصد به كسي اگر مثال عنوان به ندارد نگاهي بيروني فضاي
 آن از و بردارد را فشرده لوح چندين و رفته اش رايانه ميز كنار به يا بربايد را ديگري تاپ لپ
 از سرقت، اين است داده بزه، موضوع كه هرچند است، نشده انجام سايبري ربايش كند، خود
  .باشد مي سنتي سرقت نوع
 اي رايانه ربايش مرتكب.است ديگري آن از داده كه باشد آگاه بايد مرتكب:رواني ركن.3
 برداري روگرفت در عمد صورت به تواند مي خود عمد اين كه باشد داشته رفتار در عمد بايد
 ق 12 ماده پايه بر اي رايانه سرقت بزه براي شده تعيين مجازات.داده برش در عمد يا باشد
) 000/000/1(ميليون يك از نقدي جزاي ها داده از ياكپي روگرفتن براي اي، رايانه جرايم
 سال يك تا روز ويك نود از حبس ها داده برش حالت ودر ريال) 000/000/20(بيست تا ريال
 دو هر يا ريال) 000/000/20(ميليون تابيست ريال) 000/000/5(ميليون پنج از نقدي جزاي يا

  .بود خواهد مجازات
  اي رايانه كلاهبرداري: چهارم بند

 به آن از برخي كه باشد مي مالكيت و اموال عليه جرايم ترين مهم از يكي كلاهبرداري
 و امانت در خيانت سرقت، جرايم رم حقوق در] 18: 28.[اند برده نام بيستم قرن بحران عنوان

: 7. [است مي گرديده جرم سه هر شامل» Furtum« و نشده تفكيك يكديگر از كلاهبرداري
پيشرفت  اين از خود اهداف به رسيدن براي هم كلاهبرداران تكنولوژي و علم پيشرفت با اما] 2
 اي رايانه هاي كلاهبرداري به اقدام سايبر فضاي و رايانه از استفاده با و نموده اند استفاده ها

  .نموده اند
 است مجرمانه نتيجه حصول به مقيد جرمي سنتي كلاهبرداري همانند اي رايانه كلاهبرداري

 اختلال يا و داده توقف محو، ايجاد، نظير افعالي طريق از رايانه از استفاده سوء واسطه به بايد و
 رايانه كيفري حقوق در. شود مرتكب عايد مالي مزاياي يا يامنفعت مال اي، رايانه سيستم در
 مال تحصيل براي رايانه اي افزارهاي نرم از استفاده سوء سنتي، كيفري حقوق همانند اي

 باقي خود جاي در داده عين كه جايي در داده ربودن كه چرا است محض اي رايانه بزه يك
 ودر دهد مي رخ داده محرمانگي ضد بر كه است مجاز غير شنود و جاسوسي مانند ، است
. است داده تخريب همانند شود، مي برداشته سامانه از داده عين ، برش وسيله به كه جايي

 كنار در نبايد و است بزه موضوع يا هدف رايانه، كه جرايمي قراردارد دسته در بنابراين
  .شود آورده دارد را بزه انجام ابزار نقش رايانه درآن كه كلاهبرداري

 جرايم ق 12 ماده تعبير به داده اين. است داده اي، رايانه سرقت بزه موضوع: جرم موضوع .1
 و فرمول يك مثل باشند مالي ارزش داراي هاي داده خواه.باشد ديگري به متعلق بايد اي رايانه
 باشد آورده راپديد آنها خودش داده دارنده خواه و شده پذيرفته مقاله يك مانند نباشند خواه
 قانوني طريق از يا و نموده خريداري ديگري از را داده آن اين كه يا و كتاب يك متن مانند

 طور به كه جايي يا او رايانه در بايد است ديگري به متعلق كه داده اي. باشد آورده بدست
 كه را ديگري نوشته اگركسي بنابراين باشد است، فرد آن هاي¬داده گرفتن قرار مكان قانوني
 مقاله اگركسي ولي نيست سارق دارد، ودريافت كند بارگذاري هست، اينترنت در آزاد بطور

 پذير دسترس آزاد، طور به و اينترنت در مقاله آن متن اگر حتي بربايد، وي رايانه از را ديگري
  .است مجازات قابل وي عمل باشد،

 مفهوم چه آن. است ربودن سنتي، سرقت همچون اي، رايانه رفتارسرقت:رفتارمرتكب .2
 دارنده خشنودي بدون كردن خود آن از يا ديگري مال به اندازي دست سازد، مي را ربايش

 ربايش رفتارش، آورد بدست وي رضايت بدون را ديگري مال كسي كه همين يعني. است آن
) كپي( گرفتن رو با يا كه است ديگري داده به اندازي دست معناي به هم داده ربودن.است
 سامانه به كسي اگر. گيرد انجام سايبر فضاي در بايد كپي يا گرفت رو). كات( برش با يا است

 ابر ر آن ها و يافته را اطلاعات يا داده و كرده نفوذ شده، محافظت امنيتي تدابير با كه ديگري
 داده برش. اي رايانه سرقت بزه نه است شده مجاز غير دسترسي بزه مرتكب بنويسد كاغذ روي
 ديگري جاي به و برداشته خود جايگاه از را داده مرتكب فرد كه گيرد صورت نحوي به بايد
آن  بدون كرده حذف را ديگري داده مرتكب، اگر. بفرستد داده حامل وسايل يا و رايانه چه
 مكان مرتكب برش، در اگر اما. است تخريب مصداق رفتارش ببرد اي بهره آن از خودش كه
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 ماده.است مشابه جرايم ساير از اي رايانه كلاهبرداري بين تمايز وجه مالي مزاياي يا يامنفعت
  .شود مي محسوب جرم اين قانوني ركن) ا م ق 741 م( اي رايانه جرايم قانون 13

 امتيازات يا خدمات يا منفعت يا مال يا وجه اي رايانه كلاهبرداري موضوع:جرم موضوع .1
 علاوه و است تر عام سنتي كلاهبرداري از موضوع لحاظ به اي رايانه كلاهبرداري. است مالي
  .گيرد مي بر در نيز را مالي امتيازات و خدمات و منفعت مال، و وجه بر

 هر سنتي كلاهبرداري همانند بزه اين مرتكب هركس، واژه قيد به توجه با: رفتارمرتكب.2
 در فعلاً قانونگذار خاص تصريح بدون كه حقوقي اشخاص جز به البته باشد، تواند مي شخصي
 و مركب بزهي رايانه اي كلاهبرداري] 5: 277.[باشند مي كيفري مسووليت فاقد ايران حقوق

 شده اشاره آن به رايانه اي جرايم ق 13در تمثيلي طور به كه ان در اول رفتار. است رفتاري دو
 سامانه كردن يامختل ها داده كردن متوقف يا ايجاد محو، تغيير، كردن، وارد چون اعمالي است
 شوند، انجام اجازه با اگر و گيرند صورت مجاز غير طور به بايد رفتارها اين. باشند مي

 قانوني غير طور به مال تحصيل به كه هرچند نداده، رخ اي رايانه كلاهبرداري
 براي مالي اعتبار كردن منظور يا مجازي يا واقعي دريافت از اعم تحصيل رفتاردوم،.بينجامد
 بايد تحصيل و فيزيكي رفتارهاي بنابراين. است سايبر فضاي بزه، اين انجام بستر. باشد مي خود
 جرم ارتكاب وسيله عنوان به تنها سايبر فضاي و رايانه از فرد اگر. گيرد انجام سايبر فضاي در

 و فريفته را ديگري خود، وبلاگ در ناروا تبليغ طريق از اين كه مثل كند استفاده كلاهبرداري
 يا كاربر حسابي، شماره دادن با و بشناساند خارج به دانشجو اعزام مؤسسه دارنده را خود

 دارد، دريافت را مال يا پول بيرون محيط در يا بريزد حسابش به پولي تا بفريبد را كاربراني
  .اي رايانه نه است داده انجام سنتي كلاهبرداري

 يا مالي خدمات يا منفعت يا مال تحصيل به بايد اي رايانه كلاهبرداري:حاصله نتيجه .3
 كسي ديگري،. باشد ديگري يا مرتكب خود براي تواند مي تحصيل اين. بينجامد مالي امتيازات

  .باشد خواسته وي براي را تحصيل مرتكب كه است
 عمد و تمثيلي اي رايانه رفتارهاي در عمد يعني رفتاري عمد شامل كلاهبرداري رواني ركن

 يا مالي خدمات يا منفعت يا مال تعلق به نسبت مرتكب آگاهي و منفعت يا مال تحصيل در
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 تمثيلي، اي رايانه رفتارهاي انجام كه بداند بايد مرتكب همچنين است ديگري به مالي امتيازات
 به مال رد بر علاوه اي رايانه كلاهبرداري بزه براي شده تعيين كيفر.است بوده مجوز بدون

 تا ريال) 000/000/20(ميليون بيست از نقدي جزاي يا سال پنج تا يك از حبس آن، صاحب
  .باشد مي مجازات دو هر يا ريال) 000/000/100( ميليون يكصد

  عمومي اخلاق و عفت عليه جرايم: بخش سوم
  نگاري هرزه:  اول بند
 ، طراحي توليد، شامل كه شود مي گفته مجرمانه رفتارهاي از اي مجموعه به نگاري هرزه
 صوت نوشته، تصوير، از اعم ديداري و شنيداري محتويات قراردادن معامله ومورد انتشار ارايه،

 م(اي رايانه جرايم قانون 14 ماده ]13: 294.[مي سازد دار جريحه را عمومي عفت كه مي شود
  .رود شمارمي به مزبور، بزه قانوني ركن) ا م ق 742
 درآمده اخلاقي غير صورت به كه است محتوايي نگاري، هرزه بزه موضوع:جرم موضوع.1
 م 1 تبصره با مطابق. مبتذل محتويات و مستهجن محتويات: اند دسته دو هرزه محتويات. است

 قبيحه صور و ها صحنه داراي كه شود مي اطلاق آثاري به مبتذل آثار اي رايانه جرايم ق 14
 صوت تصوير، به مستهجن محتويات اي رايانه جرايم ق 14 م 4 تبصره پايه بر همچنين. باشد
 اندام يا مرد يا زن كامل برهنگي بيانگر كه شود مي اطلاق متني يا واقعي غير يا واقعي يامتن
  .است انسان جنسي عمل يا آميزش يا تناسلي

 نخست: گروهند دو اي رايانه جرايم ق 14م در شده بيني پيش رفتارهاي:رفتارمرتكب.2
 رفتارها اين هستند كيفر مستحق حالت دو هر در و خاص قصد به نياز بدون كه رفتارهايي
 و سرزنش قابل مشروط بصورت كه رفتارهايي ودوم معامله يا توزيع انتشار، از عبارتند
 قابل خود خودي به رفتار سه اين. باشند مي نگهداري و ذخيره توليد، شامل كه مجازاتند
 و توزيع انتشار، واقع در. شوند انجام افساد، يا تجارت قصد با همراه اينكه مگر نيستند مجازات
 همه.شود مي قانون اين مشمول مستهجن و مبتذل يعني عمومي عفت خلاف محتواي معامله

 فضاي در رفتارها اين از هريك اگر وگرنه دهند رخ سايبر محيط در بايد گانه شش رفتارهاي
  .نمود برخورد آنها با ديگري كيفري مقررات طبق بايد دهند، رخ فيزيكي

 ماده.است مشابه جرايم ساير از اي رايانه كلاهبرداري بين تمايز وجه مالي مزاياي يا يامنفعت
  .شود مي محسوب جرم اين قانوني ركن) ا م ق 741 م( اي رايانه جرايم قانون 13

 امتيازات يا خدمات يا منفعت يا مال يا وجه اي رايانه كلاهبرداري موضوع:جرم موضوع .1
 علاوه و است تر عام سنتي كلاهبرداري از موضوع لحاظ به اي رايانه كلاهبرداري. است مالي
  .گيرد مي بر در نيز را مالي امتيازات و خدمات و منفعت مال، و وجه بر

 هر سنتي كلاهبرداري همانند بزه اين مرتكب هركس، واژه قيد به توجه با: رفتارمرتكب.2
 در فعلاً قانونگذار خاص تصريح بدون كه حقوقي اشخاص جز به البته باشد، تواند مي شخصي
 و مركب بزهي رايانه اي كلاهبرداري] 5: 277.[باشند مي كيفري مسووليت فاقد ايران حقوق

 شده اشاره آن به رايانه اي جرايم ق 13در تمثيلي طور به كه ان در اول رفتار. است رفتاري دو
 سامانه كردن يامختل ها داده كردن متوقف يا ايجاد محو، تغيير، كردن، وارد چون اعمالي است
 شوند، انجام اجازه با اگر و گيرند صورت مجاز غير طور به بايد رفتارها اين. باشند مي

 قانوني غير طور به مال تحصيل به كه هرچند نداده، رخ اي رايانه كلاهبرداري
 براي مالي اعتبار كردن منظور يا مجازي يا واقعي دريافت از اعم تحصيل رفتاردوم،.بينجامد
 بايد تحصيل و فيزيكي رفتارهاي بنابراين. است سايبر فضاي بزه، اين انجام بستر. باشد مي خود
 جرم ارتكاب وسيله عنوان به تنها سايبر فضاي و رايانه از فرد اگر. گيرد انجام سايبر فضاي در

 و فريفته را ديگري خود، وبلاگ در ناروا تبليغ طريق از اين كه مثل كند استفاده كلاهبرداري
 يا كاربر حسابي، شماره دادن با و بشناساند خارج به دانشجو اعزام مؤسسه دارنده را خود

 دارد، دريافت را مال يا پول بيرون محيط در يا بريزد حسابش به پولي تا بفريبد را كاربراني
  .اي رايانه نه است داده انجام سنتي كلاهبرداري

 يا مالي خدمات يا منفعت يا مال تحصيل به بايد اي رايانه كلاهبرداري:حاصله نتيجه .3
 كسي ديگري،. باشد ديگري يا مرتكب خود براي تواند مي تحصيل اين. بينجامد مالي امتيازات

  .باشد خواسته وي براي را تحصيل مرتكب كه است
 عمد و تمثيلي اي رايانه رفتارهاي در عمد يعني رفتاري عمد شامل كلاهبرداري رواني ركن

 يا مالي خدمات يا منفعت يا مال تعلق به نسبت مرتكب آگاهي و منفعت يا مال تحصيل در
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 مرتكب كه است لازم اي¬رايانه جرايم ق 14 درماده مذكور بزه تحقق براي:رواني ركن .3
 به نگهداري و ذخيره توليد، رفتار سه براي همچنين و داشته عمد شده گفته رفتار شش انجام در

 كه است لازم همچنين. است نياز نيز مي باشد، افساد يا تجارت قصد واقع در كه غايي عمد
 آگاهي دهد مي انجام) مبتذل يا مستهجن( محتويات به نسبت را مجرمانه رفتار اينكه به مرتكب
 تا روز يك و نود از حبس به بزه اين مرتكب اي رايانه جرايم ق 14 ماده اساس بر.باشد داشته
  .شد خواهد محكوم مجازات دو هر يا ريال ميليون چهل تا پنج از نقدي جزاي يا سال دو

  هرزه محتويات به دسترسي در معاونت:  بند دوم
 به دسترسي در معاونت ديدگان بزه از حمايت راستاي در اي رايانه جرايم ق 15م الف بند

  .است كرده بيني پيش مستقلي، جرم عنوان به را هرزه محتويات
 همان اي رايانه جرايم ق 15 ماده در شده بيني پيش رفتارهاي بيشتر:رفتارمرتكب .1

: از عبارتند رفتارها اين.اند شده بيني پيش جرم معاونت قالب در ما ق 43 م در كه اند رفتارهايي
 اين تمامي.دادن آموزش و دستيابي شيوه تسهيل دادن، فريب تطميع، تهديد، ترغيب، تحريك،
 فضاي در واقع در يعني داده هاي حامل يا يامخابراتي اي رايانه هاي سامانه طريق از بايد رفتارها
 مرتكب فرد راكه افرادي كه نيست ونيازي بوده مطلق رفتارها اين. بگيرند صورت سايبر،

  .يابند دست مبتذل يا مستهجن محتويات به است نموده... و ترغيب تحريك،
 و باشد داشته را پيش قسمت در مذكور رفتارهاي انجام در بايد مرتكب فرد:رواني ركن .2

 مستهجن محتويات به افراد دستيابي خاص قصد يا غايي رفتارهاعمد اين انجام در بايد همچنين
 به نسبت هم و هرزه محتواي به نسبت هم مرتكب بايد ديگر طرف از باشد داشته نيز را مبتذل يا

 آگاه دهد، مي انجام را ديگر رفتارهاي يا دهد مي آموزش را هرزه محتواي دستيابي كه كسي
 از حبس آن، در شده بيني پيش هاي بزه كيفر اي، رايانه جرايم ق 15 ماده صدر پايه بر.باشد
 ميليون بيست تا ريال) 000/000/5( ميليون پنج از نقدي جزاي يا سال يك تا روز يك و نود

 مبتذل محتويات خصوص در را اعمال اين اگر. است مجازات دو هر يا ريال) 000/000/20(
 ميليون پنج تا ريال) 000/000/2( ميليون دو از نقدي جزاي موجب شود، مرتكب

 .است ريال) 000/000/5(
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    بزه آموزش يا انجام در دستيابي:  سوم بند
 عنوان به را بزه آموزش يا انجام در معاونت واقع در نيز اي رايانه جرايم ق 15 ماده ب بند
  .است نموده انگاري بزه مستقلي، جرم
 درواقع اند شده بازداشته اي رايانه جرايم ق 15 ماده ب دربند كه رفتارهايي:مرتكب رفتار .1
 تحريك،: از عبارتند رفتارها اين شوند مي ناميده معاونت كه دارند قرار رفتارهايي گروه در

  .دادن آموزش يا استعمال يا ارتكاب شيوه تسهيل دادن، فريب تهديد، ترغيب،
 علاوه. است رواني اركان از يكي رفتار انجام در آزاد اراده يعني رفتاري عمد:رواني ركن.2
 روان يا مخدر مواد استعمال يا عفت منافي جرايم ارتكاب براي مرتكب كه است لازم اين بر

 افراد نسبت را مذكور رفتارهاي آميز، خشونت اعمال يا جنسي انحرافات يا خودكشي يا گردان
 روز يك و نود از حبس صورت به مجازاتي قانونگذار مزبور بزه براي .دهد انجام خود نظر مد
 ريال) 000/000/20(ميليون بيست تا ريال) 000/000/5( ميليون پنج از نقدي جزاي يا يكسال تا
  .است نموده مقرر ، مجازات هردو يا

  معنوي شخصيت عليه جرايم :بخش چهارم
مي  هدف را آدمي روان كه شود¬مي گفته رفتارهايي به معنوي، شخصيت ضد بزه هاي

 جان و جسم تماميت ضد هاي بزه از منصرف سايبر فضاي در اشخاص ضد هاي بزه .گيرند
 و روان با اشخاص عليه جرايم است، فرد ذهن حضور محل كه سايبر فضاي در. است شخص

  .يابد مي ارتباط آنان معنوي شخصيت
  ديگري محتواي تحريف يا تغيير:  اول بند
 ديگري محتواي تحريف يا تغيير بزه قانوني ركن) ا م ق 744 م( اي رايانه جرايم ق 16 ماده
  .است
 ديگري تصوير يا صوت يا فيلم ديگري، محتواي تحريف يا تغيير بزه موضوع:جرم موضوع.1
  .است
. است نموده مطرح را دوحالت مرتكب رفتار براي اي رايانه جرايم ق 16 م:مرتكب رفتار .2
 تحريف يا تغيير محتواي آن و داده انجام را محتوا تحريف يا تغيير فرد كه است حالتي اول؛
 تحريف يا تغيير صرف بنابراين. است داده انجام را مركب بزهي يعني. كند مي منتشر را يافته

 مرتكب كه است لازم اي¬رايانه جرايم ق 14 درماده مذكور بزه تحقق براي:رواني ركن .3
 به نگهداري و ذخيره توليد، رفتار سه براي همچنين و داشته عمد شده گفته رفتار شش انجام در

 كه است لازم همچنين. است نياز نيز مي باشد، افساد يا تجارت قصد واقع در كه غايي عمد
 آگاهي دهد مي انجام) مبتذل يا مستهجن( محتويات به نسبت را مجرمانه رفتار اينكه به مرتكب
 تا روز يك و نود از حبس به بزه اين مرتكب اي رايانه جرايم ق 14 ماده اساس بر.باشد داشته
  .شد خواهد محكوم مجازات دو هر يا ريال ميليون چهل تا پنج از نقدي جزاي يا سال دو

  هرزه محتويات به دسترسي در معاونت:  بند دوم
 به دسترسي در معاونت ديدگان بزه از حمايت راستاي در اي رايانه جرايم ق 15م الف بند

  .است كرده بيني پيش مستقلي، جرم عنوان به را هرزه محتويات
 همان اي رايانه جرايم ق 15 ماده در شده بيني پيش رفتارهاي بيشتر:رفتارمرتكب .1

: از عبارتند رفتارها اين.اند شده بيني پيش جرم معاونت قالب در ما ق 43 م در كه اند رفتارهايي
 اين تمامي.دادن آموزش و دستيابي شيوه تسهيل دادن، فريب تطميع، تهديد، ترغيب، تحريك،
 فضاي در واقع در يعني داده هاي حامل يا يامخابراتي اي رايانه هاي سامانه طريق از بايد رفتارها
 مرتكب فرد راكه افرادي كه نيست ونيازي بوده مطلق رفتارها اين. بگيرند صورت سايبر،

  .يابند دست مبتذل يا مستهجن محتويات به است نموده... و ترغيب تحريك،
 و باشد داشته را پيش قسمت در مذكور رفتارهاي انجام در بايد مرتكب فرد:رواني ركن .2

 مستهجن محتويات به افراد دستيابي خاص قصد يا غايي رفتارهاعمد اين انجام در بايد همچنين
 به نسبت هم و هرزه محتواي به نسبت هم مرتكب بايد ديگر طرف از باشد داشته نيز را مبتذل يا

 آگاه دهد، مي انجام را ديگر رفتارهاي يا دهد مي آموزش را هرزه محتواي دستيابي كه كسي
 از حبس آن، در شده بيني پيش هاي بزه كيفر اي، رايانه جرايم ق 15 ماده صدر پايه بر.باشد
 ميليون بيست تا ريال) 000/000/5( ميليون پنج از نقدي جزاي يا سال يك تا روز يك و نود

 مبتذل محتويات خصوص در را اعمال اين اگر. است مجازات دو هر يا ريال) 000/000/20(
 ميليون پنج تا ريال) 000/000/2( ميليون دو از نقدي جزاي موجب شود، مرتكب

 .است ريال) 000/000/5(
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 است حالتي دوم؛. نيست كافي بزه تحقق براي است، نداده انتشار را ها¬آن كه زماني تا محتوا
 بزه يعني. كند¬مي منتشر ياتحريف تغيير به علم با را يافته تحريف يا تغيير محتواي فرد كه

 مرتكب 16 م تبصره پايه بر باشد، مستهجن صورت به تحريف يا تغيير اگر.است داده رخ ساده
 نتيجه به مقيد ، 16 م موضوع بزه.شود مي محكوم ماده در مقرر مجازات دو هر حداكثر به

 وتحريف، تغيير به علم با انتشار نيز و انتشار و تحريف و تغيير يعني رفتاري حالت دو هر. است
 تشخيص ملاك. است بزه نتيجه حيثيت، هتك يعني. گردد حيثيت هتك موجب عرفاً بايد

  .باشد مي مكان و زمان شرايط به وابسته عرف حيثيت هتك
 و داده تحريف يا تغيير را ديگري به مربوط محتويات فرد كه اول حالت در:رواني ركن .3
 انتشار در عمد همچنين و تحريف و تغيير در عمد بايد مرتكب است، نموده منتشر را آنها بعد

 به متعلق تصوير، يا صوت يا فيلم كه باشد داشته آگاهي بايد مرتكب اين بر اضافه. باشد داشته
 بداند همچنين و داشته يافته تغيير محتواي انتشار در عمد بايد فرد دوم حالت در. است ديگري

  .باشد محتوا تحريف يا تغيير به آگاه و دارد تعلق ديگري به تصوير يا صوت يا فيلم كه
 دو تا روز يك و نود از حبس صورت به اي رايانه جرايم ق 16 م در شده بيني پيش كيفر
 اگر ماده تبصره مطابق و است مجازات دو هر يا ريال ميليون چهل تا پنج از نقدي جزاي يا سال
  .بود خواهد مرتكب كيفري مجازات، دو هر حداكثر باشد مستهجن صورت به تحريف يا تغيير
  خانوادگي محتويات و خصوصي اسرار انتشار: دوم بند
 محتويات و خصوصي اسرار انتشار موضوع به) ا م ق 745 م( اي رايانه جرايم ق 17م

 حريم از حمايت براي ماده اين.است پرداخته است خصوصي حريم ضد بزهي كه خانوادگي
 هاي داده از حمايت اروپايي هاي دستورالعمل 2 ماده الف بند. باشد مي افراد خصوصي
 هرگونه يعني شخصي داده«: كند مي اعلام شخصي داده تعريف در 1992 مصوب شخصي
 كسي شناسايي قابل شخص شناسايي، قابل يا مشخص هويت با شخص يك به مربوط اطلاعات

 يا هويت تشخيص شماره يك به مراجعه طريق از ويژه به مستقيم، غير يا مستقيم كه است
 اجتماعي فرهنگي، اقتصادي، ذهني، رواني، فيزيكي، هويت درباره خاص عامل چند به مراجعه

  » .است شناسايي قابل خانوادگي يا



13
97

ن 
ستا

 تاب
م-

شش
ره 

شما
م-

دو
ره 

دو
 - 

 یار
ون

 قان
قی

قو
 ح

ی-
علم

مه 
لنا

فص

117

    گر رخنه هاي داده گذاري دسترس در يا ياپخش فروش :بند سوم
 بد به الف، بند خلاف بر بند اين.است اي رايانه جرايم ق 25 م ب بند جرم اين قانوني ركن
 كاركرد و ارزش داراي كه است هايي داده گذار قانون مدنظر بلكه نداشته، توجهي افزارها
  .گيرد مي بهره غيرمجاز دسترسي براي آنها از مرتكب ليكن بوده مثبت

 آنها موضوع بلكه. ندارند مستقيم موضوع اند، آمده ب بند در كه رفتارهايي:بزه موضوع.1
شده  دانسته بزه بازدارندگي، جهت به رفتارها اين كه آنجايي از ديگر عبارت به. است باواسطه

 يامخابراتي اي رايانه هاي سامانه يا ها داده هستند، مجاز غير دسترسي بزه انجام براي راهي و اند
 بزه موضوع موضوعات، اين واقع در. آيند مي حساب به آنها واسطه با موضوع ديگري به متعلق

  .مجازند غير دسترسي
 دادن قرار دسترس در و انتشار فروش، رفتار سر ب، بند موضوع رفتارهاي:رفتارمرتكب.2
 اي واژه گذر كسي كه همين. گيرد انجام سايبر فضاي در رفتار سه اين كه نيست نيازي و است
 داده به مجاز غير دسترسي امكان آن، طريق از تا بدهد ديگري به و بنويسد كاغذي روي بر را
 بزه كند، فراهم او رضايت بدون را ديگري به متعلق مخابراتي يا اي رايانه هاي ياسامانه ها

  .است يافته تحقق ب بند موضوع
 قرار دسترس در و انتشار فروش، رفتار سه ارتكاب در عمد يعني رفتاري عمد:رواني ركن .3
 هاي سامانه يا ها داده به غيرمجاز دسترسي راجهت داده يا واژه گذر كه اين به علم و دادن
 دادهويا قرار ديگزان دراختيار او رضايت بدون را ديگري به متعلق مخابراتي يا اي رايانه

 موضوع بزه براي شده تعيين مجازات.آيند مي شمار به رواني اجزاء از كرده، منتشر ويا فروخته
 جرايم ق 25م الف بند موضوع بزه براي مقرر مجازات همانند رايانه اي، جرايم ق 25م ب بند

  .است اي رايانه
 ناب هاي بزه آموزنده محتويات گذاري دسترس در يا پخش: بخش پنجم

  اي رايانه
 و يافته ارتكاب رايانه ضد بر كه مي شود گفته رفتارهايي به رايانه اي، محض يا ناب بزه هاي

 گيري¬شكل پيرو و نداشته بيروني فضاي در همانندي است، بزهكارانه رفتار هدف رايانه چون
 در واخلال تخريب اي، رايانه جاسوسي غيرمجاز، دسترسي.گرفته اند بنياد سايبر فضاي و رايانه

 است حالتي دوم؛. نيست كافي بزه تحقق براي است، نداده انتشار را ها¬آن كه زماني تا محتوا
 بزه يعني. كند¬مي منتشر ياتحريف تغيير به علم با را يافته تحريف يا تغيير محتواي فرد كه

 مرتكب 16 م تبصره پايه بر باشد، مستهجن صورت به تحريف يا تغيير اگر.است داده رخ ساده
 نتيجه به مقيد ، 16 م موضوع بزه.شود مي محكوم ماده در مقرر مجازات دو هر حداكثر به

 وتحريف، تغيير به علم با انتشار نيز و انتشار و تحريف و تغيير يعني رفتاري حالت دو هر. است
 تشخيص ملاك. است بزه نتيجه حيثيت، هتك يعني. گردد حيثيت هتك موجب عرفاً بايد

  .باشد مي مكان و زمان شرايط به وابسته عرف حيثيت هتك
 و داده تحريف يا تغيير را ديگري به مربوط محتويات فرد كه اول حالت در:رواني ركن .3
 انتشار در عمد همچنين و تحريف و تغيير در عمد بايد مرتكب است، نموده منتشر را آنها بعد

 به متعلق تصوير، يا صوت يا فيلم كه باشد داشته آگاهي بايد مرتكب اين بر اضافه. باشد داشته
 بداند همچنين و داشته يافته تغيير محتواي انتشار در عمد بايد فرد دوم حالت در. است ديگري

  .باشد محتوا تحريف يا تغيير به آگاه و دارد تعلق ديگري به تصوير يا صوت يا فيلم كه
 دو تا روز يك و نود از حبس صورت به اي رايانه جرايم ق 16 م در شده بيني پيش كيفر
 اگر ماده تبصره مطابق و است مجازات دو هر يا ريال ميليون چهل تا پنج از نقدي جزاي يا سال
  .بود خواهد مرتكب كيفري مجازات، دو هر حداكثر باشد مستهجن صورت به تحريف يا تغيير
  خانوادگي محتويات و خصوصي اسرار انتشار: دوم بند
 محتويات و خصوصي اسرار انتشار موضوع به) ا م ق 745 م( اي رايانه جرايم ق 17م

 حريم از حمايت براي ماده اين.است پرداخته است خصوصي حريم ضد بزهي كه خانوادگي
 هاي داده از حمايت اروپايي هاي دستورالعمل 2 ماده الف بند. باشد مي افراد خصوصي
 هرگونه يعني شخصي داده«: كند مي اعلام شخصي داده تعريف در 1992 مصوب شخصي
 كسي شناسايي قابل شخص شناسايي، قابل يا مشخص هويت با شخص يك به مربوط اطلاعات

 يا هويت تشخيص شماره يك به مراجعه طريق از ويژه به مستقيم، غير يا مستقيم كه است
 اجتماعي فرهنگي، اقتصادي، ذهني، رواني، فيزيكي، هويت درباره خاص عامل چند به مراجعه

  » .است شناسايي قابل خانوادگي يا
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 رايانه اي جرايم 25 م ج بند كه هستند بزه هايي مخابراتي، و رايانه اي سيستم هاي يا ها داده
  .است نموده انگاري جرم را، هابزه  اين آموزنده محتويات گذاري دسترس در يا پخش

 باواسطه موضوعات جمله از ، نيز اي رايانه جرايم ق 25 م ج بند در:بزه موضوع .1
 هاي بزه به نسبت بازدارندگي جنبه محتويات، دادن قرار دسترس در يا پخش بزه چراكه.اند

 يا ها داده در اخلال و تخريب و اي رايانه جاسوسي مجاز، غير شنود مجاز، غير دسترسي
 باواسطه صورت به شده، ذكر جرايم موضوعات بنابراين. دارد ومخابراتي اي رايانه هاي سيستم
  .آيند مي شمار به آموزنده، محتويات دادن قرار دسترس در يا پخش بزه موضوع

 كه است دادن قرار دسترس در يا انتشار ج، بند در شده بيني پيش رفتارهاي:مرتكب رفتار.2
 دسترس در يا انتشار رفتار دو درارتكاب عمد.شوند مي محسوب جرم جداگانه طور به هريك

 قرار دسترس در يا شده منتشر محتويات اين كه به آگاهي و علم و آموزنده محتويات قراردادن
 اي رايانه جاسوسي غيرمجاز، شنود مجاز، غير دسترسي هاي بزه آموزش جهت گرفته،

 بزه تحقق براي باشند مي مخابراتي، و اي رايانه هاي سيستم يا ها داده در واخلال وتخريب
  .است ضروري اي رايانه جرايم ق 25 م ج بند موضوع
  گيري نتيجه

 جرايم اجتماعي و نظامي اقتصادي، امور تمام در رايانه از استفاده و تكنولوژي پيشرفت با
 جرايم اين از پيشگيري و مبارزه براي قانونگذار لذا. دهد رخ رايانه حوزه در مي تواند مختلفي

 در نه ايران، حقوق در.نمود ماده 56 در اي رايانه جرايم قانون تصويب به اقدام 1388 سال در
 نشده ارايه مفهوم اين از تعريفي هيچ اي رايانه  جرايم قانون در نه و الكترونيك تجارت قانون
 وجود اي رايانه  جرايم تعريف از حقوقدانان ميان كه است مبنايي اختلافات آن دليل شايد. است
  :كرد ارايه را زير تعريف نمونه عنوان به توان مي اما. دارد
 ارتكاب قانون برخلاف اي رايانه  سيستم يك از سوءاستفاده با كه  جرايمي از دسته آن«
 به كه سنتي جرايم شامل توان مي را جرايم از دسته اين البته. دارد نام اي رايانه  جرايم يابد مي

 تولد با كه ظهوري نو جرايم نيز و سرقت و كلاهبرداري قبيل از گيرد مي صورت رايانه واسطه
 در .»ها داده تماميت و صحت عليه جرايم مانند دانست، اند گذاشته حيات عرصه به پا رايانه
 تقريباً موارد بيشتر در و شده واگذار سكوت به اي رايانه جرايم تعريف ايران حقوق در واقع
  .اند پذيرفته را اقتصادي توسعه و همكاري سازمان طرف از شده ارايه تعريف همان
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 انتشارات آن، الحاقي پروتكل و سايبر جرايم كنوانسيون اميرحسين، فراهاني، جلالي .6

  1389 تهران خرسندي،
 انتشارات سايبري، جرايم كيفري دادرسي آيين بر آمدي در حسين، امير فراهاني، جلالي.7

  1389 تهران خرسندي،
 چاپ معاصر، فرهنگ انتشارات فارسي، -انگليسي كوچك فرهنگ سليمان، حييم،.8
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 خبرنامه كامپيوتري، جرايم و كامپيوتر كاربرد جزايي ابعاد حسن، محمد دزياني،.9

  1394 اسفند و دي ،58 شماره كشور، انفورماتيك عالي شوراي انفورماتيك،
 ارشد، كارشناسي نامه پايان المللي، بين جزاي حقوق در اي رايانه جرايم مرسده، شريفي،.10

  1379 تهران، واحد اسلامي آزاد دانشگاه
 بهينه نشر الملل، بين و ايران جزاي حقوق ديدگاه از اي رايانه جرايم كامران، شيرزاد،.11

  1390فراگير 
 خرسندي، انتشارات ،)اي رايانه جرايم( اطلاعات فناوري كيفري حقوق حسن، پور، عالي.12
  1390 تهران اول، چاپ

 رايانه اي جرايم 25 م ج بند كه هستند بزه هايي مخابراتي، و رايانه اي سيستم هاي يا ها داده
  .است نموده انگاري جرم را، هابزه  اين آموزنده محتويات گذاري دسترس در يا پخش

 باواسطه موضوعات جمله از ، نيز اي رايانه جرايم ق 25 م ج بند در:بزه موضوع .1
 هاي بزه به نسبت بازدارندگي جنبه محتويات، دادن قرار دسترس در يا پخش بزه چراكه.اند

 يا ها داده در اخلال و تخريب و اي رايانه جاسوسي مجاز، غير شنود مجاز، غير دسترسي
 باواسطه صورت به شده، ذكر جرايم موضوعات بنابراين. دارد ومخابراتي اي رايانه هاي سيستم
  .آيند مي شمار به آموزنده، محتويات دادن قرار دسترس در يا پخش بزه موضوع

 كه است دادن قرار دسترس در يا انتشار ج، بند در شده بيني پيش رفتارهاي:مرتكب رفتار.2
 دسترس در يا انتشار رفتار دو درارتكاب عمد.شوند مي محسوب جرم جداگانه طور به هريك

 قرار دسترس در يا شده منتشر محتويات اين كه به آگاهي و علم و آموزنده محتويات قراردادن
 اي رايانه جاسوسي غيرمجاز، شنود مجاز، غير دسترسي هاي بزه آموزش جهت گرفته،

 بزه تحقق براي باشند مي مخابراتي، و اي رايانه هاي سيستم يا ها داده در واخلال وتخريب
  .است ضروري اي رايانه جرايم ق 25 م ج بند موضوع
  گيري نتيجه

 جرايم اجتماعي و نظامي اقتصادي، امور تمام در رايانه از استفاده و تكنولوژي پيشرفت با
 جرايم اين از پيشگيري و مبارزه براي قانونگذار لذا. دهد رخ رايانه حوزه در مي تواند مختلفي

 در نه ايران، حقوق در.نمود ماده 56 در اي رايانه جرايم قانون تصويب به اقدام 1388 سال در
 نشده ارايه مفهوم اين از تعريفي هيچ اي رايانه  جرايم قانون در نه و الكترونيك تجارت قانون
 وجود اي رايانه  جرايم تعريف از حقوقدانان ميان كه است مبنايي اختلافات آن دليل شايد. است
  :كرد ارايه را زير تعريف نمونه عنوان به توان مي اما. دارد
 ارتكاب قانون برخلاف اي رايانه  سيستم يك از سوءاستفاده با كه  جرايمي از دسته آن«
 به كه سنتي جرايم شامل توان مي را جرايم از دسته اين البته. دارد نام اي رايانه  جرايم يابد مي

 تولد با كه ظهوري نو جرايم نيز و سرقت و كلاهبرداري قبيل از گيرد مي صورت رايانه واسطه
 در .»ها داده تماميت و صحت عليه جرايم مانند دانست، اند گذاشته حيات عرصه به پا رايانه
 تقريباً موارد بيشتر در و شده واگذار سكوت به اي رايانه جرايم تعريف ايران حقوق در واقع
  .اند پذيرفته را اقتصادي توسعه و همكاري سازمان طرف از شده ارايه تعريف همان
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 ايران، كيفري حقوق و فقه ديدگاه از اي رايانه  جرايم تطبيقي مطالعه مهدي، عميدي،.13
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